RIIGIKANTSELEI

Riigikogu juhatus Meie: 01.11.2007 nr 1-4/07-07019

Tulenevalt “Riigikogu kodu- jatdokorra seaduse” 8-st 1521 ja Vabariigi Valitsuse 1. novembri
2007. aistungil otsustatust edastan Eesti seisukohad Euroopa Komigoni teatise, mis késitleb
kUberkuritegevuse vastase voitluse Uldise poliitika kujundamist, suhtes.

Vabariigi Valitsus vottis oma 1. novembri 2007. aistungil teadmiseks siseministri
informatsiooni teatise kohta ning nBustus jargmiste seisukohtadega teatises sisalduvate
ettepanekute osas:

1) Eesti toetab plaani tbhustada liikmesriikide vahelist koost60d ning rahvusvaheliselt paremini
koordineerida voitlust kuiberkuritegevusega. Eesti toetab Euroopa Liidu sellise Uhise poliitika
kujundamist, et kaetud oleksid voimalikult paljud kiberkuritegude liigid;

2) Eesti leiab, et rahvusvahelisel ja Euroopa Liidu tasandil on vajalik téiendavalt analtiisida
Oiguskeskkonda nii kiiberruumi turvalisuse kui ka kiiberkuritegude vastase voitluse osas.
Eraldi tuleks analliisida ka kuberkuritegevuse moju Euroopa Liidu konkurentsivdimele ning
Euroopa Liidu seadusandliku baas vastavust uutele ohtudele;

3) Eesti leiab, et kiberkuritegevuse vastu voitlemisel oleks vaja selgelt eristada Gihelt poolt
rindeid, mis on suunatud elutdhtsa infoinfrastruktuuri vastu ja voivad oluliselt parssida avaliku
teenuse osutamist, ning teiselt poolt muid arvutististeemide vahendusel toimepandavaid
kuritegusid. Eesti rohutab, et praegune peamine puudujadk, mida ei ole nimetatud teatises ega
rahvusvahelises Giguses, seisneb selles, et puudub Gigusakt, mis kasitleks otseselt riigi kui
terviku huvide vastu suunatud kiiberrtindeid. Tuleb pohjalikumalt uurida selliste normide
kehtestamise vgjalikkust. Uute digusaktide valjatttamise vOi olemasolevate muutmise
tépsemad ettepanekud tuleks vélja téotada ndukogul ja Euroopa Komigonil koost6os
liikmesriikidega;

4) Eesti rohutab vajadust kutsuda voimalikult paljusid riike tles thinema Euroopa Noukogu
kuberkuritegevuse vastase konventsiooniga, laiendades seega maksimaalselt konventsiooni
kehtivuspiirkonda;

5) Eesti peab oluliseks piiritilese operatiivse koostdo struktuuride asakohasemaks muutmist
ning aktiivset kasutuselevottu. Euroopa Liidu sisene piiritilene operatiivne koost6o aitab
méarkimisvaérselt kaasa kiiberkuritegevuse efektiivsele ohjamisele. Eesti peab oluliseks ka
kohtu- ja Giguskaitseasutuste jatkudpet, arvestades tehnoloogia ja tehnoloogiliste lahenduste
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kiiret arengut. Samuti hindab Eesti kdrgelt liikmesriikide diguskaitseasutuste ekspertide ning
Europoli, Euroopa Politseikolledzi (CEPOL) ja Euroopa Gigusalase koolituse vorgustiku
ekspertide omavahelis kohtumisi ja seisukohtade ning kogemuste jagamist;

6) Eesti peab oluliseks, et Euroopa Liidu tldisesse poliitikasse oleksid kaasatud nii avalik
sektor kui ka erasektor, kuna moodsa infotehnoloogia ja infotehnoloogiliste lahenduste
vajatdotamisele lisaks on moned erafirmad tihedalt seotud riigile strateegiliste teenuste ja
infrastruktuuri pakkumisega ja/vOi tagamisega, aidates nii tagada kogu riigi julgeolekut. Kahe
sektori koostdos tuleb eriti tahtsaks pidada kohtu- ja diguskaitseasutuste koost6od
erasektoriga kuiberkuritegusid toime pannud isikute vastutusele votmisel, kuna erafirmad
avastavad esimesena nii slisteemidevastased riinded kui ka vdimaliku ebaseadusliku materjali
olemasolu oma serverites. Eesti poorab juba praegu riigisisese kuberjulgeoleku kindlustamisel
suurt tdhelepanu koosttole erasektoriga, sest erasektoril on kandev roll tsiviilinfrastruktuuri
kiberjulgeoleku tagamisel, samuti toimub innovatsioon selles valdkonnas ning andmeside
turvalisust tagavate tehnoloogiate arendamine erasektori eestvedamisel.

(alkirjastatud digitaalselt)
Helki Loot
Riigisekretér

Lisad: 1. Seletuskiri
2. Euroopa Komigjoni tegtis: "Kuberkuritegevuse vastase voitluse Uldise poliitika
kujundamine"

Teadmiseks: Siseministeerium
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