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PERUSTELUT

1 EHDOTUKSEN TAUSTA

Néaissa perusteluissa selitetddn ehdotetut oikeudelliset puitteet, joiden on tarkoitus lisétd
sahkaisiin transaktioihin sisdmarkkinoilla kohdistuvaa luottamusta.

Verkkoympéristdon kohdistuvan luottamuksen lujittaminen on talouden kehityksen kannata
olennaisen tarkedd. Luottamuksen puutteen vuoksi kuluttajat, yritykset ja hallinnot vierastavat
sahkaisten transaktioiden ja uusien palvelujen kayttoa.

Euroopan digitaalistrategiassa® tarkastellaan Euroopan digitaalialan kehityksen esteité ja
ehdotetaan lainsdddant6d sahkoisten allekirjoitusten (avaintoiminto 1) sekd& sahkoisen
tunnistamisen ja todentamisen vastavuoroisen tunnustamisen (avaintoiminto 16) alalla
Lainsdadanndlla on tarkoitus luoda selkedt oikeudelliset puitteet, jotta voidaan poistaa
hajanaisuus ja yhteentoimivuuspuutteet, kehittéd digitaalista kansalaisuutta edelleen seké
ehkaistd verkkorikollisuutta. Digitaalisten sisdmarkkinoiden toteutumisen kannalta térkeita
tekijoita ovat myos lainsdadantétoimet, joilla pyritdan varmistamaan sdhkdisen tunnistamisen
ja todentamisen vastavuoroinen tunnustaminen, sek& sdhkoisia allekirjoituksia koskevan
direktiivin  uudelleentarkastelu.  Nama ovat avaintoimintoja  Ssamarkkinoiden
toi menpidepaketissa®. Etenemissuunnitelmassa kohti vakautta ja kasvua® tahdennetéén, etta
digitaalitalouden kehityksen kannalta on keskeisen tarkeda saada aikaan oikeudelliset puitteet
rajojen yli tapahtuvaa sdhkdisen tunnistamisen ja todentamisen vastavuoroista tunnustamista
jahyvaksymisté varten.

Ehdotetuilla oikeudellisilla puitteilla, eli Euroopan parlamentin ja neuvoston asetuksella
sdhkdisesta tunnistamisesta ja sahkoisiin transaktioihin liittyvistd luottamuspal veluista
sisamarkkinoilla, pyritéédn mahdollistamaan turvallinen ja sujuva sdhkdinen vuorovaikutus
yritysten, kansalaisten ja viranomaisten vélilla ja parantamaan nain julkisten ja yksityisten
verkkopalvelujen, sdhkoisen liiketoiminnan ja sahkdisen kaupankaynnin toimivuutta EU:ssa.

Voimassa oleva EU-lainsdadanto, tarkemmin sanottuna sahkoisia allekirjoituksia koskevista
yhteisdn puitteista annettu direktiivi 1999/93/EY*, kattaa periaatteessa vain sahkoiset
alekirjoitukset. Turvallisia, luotettavia ja helppokayttoisia sahkoisié transaktioita varten el ole
olemassa kokonaisvaltaisia rgjat ylittavia ja eri alat kattavia EU:n puitteita, jotka kattaisivat
sahkadi sen tunni stamisen, sdhkdisen todentamisen ja séhkoiset allekirjoitukset.

Tavoitteena on parantaa nykylainsdadantoa ja lagentaa sSita kattamaan EU-tasolla
ilmoitettujen sahkoisen tunnistamisen jarjestelmien ja niihin liittyvien keskeisten sdhkdisten
luottamuspal vel ujen vastavuoroinen tunnustaminen ja hyvaksynta.

2. INTRESSITAHOJEN KUULEMISEN JA VAIKUTUSTEN ARVIOINNIN
TULOKSET

Tama aloite on tulos lagjoista kuulemisista, jotka koskivat nykyisten sdhkdisia allekirjoituksia
koskevien oikeudellisten puitteiden uudelleentarkastelua. Kuulemisissa komissio kerés
nakemyksia jasenvaltioilta, Euroopan parlamentilta ja muilta sidosryhmilt&. Internetissa
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toteutettua julkista kuulemista tdydennettiin pk-yrityspaneelin lausunnolla, jossa tuotiin esiin
erityisia nakokohtia ja tarpeita pk-yritysten nakokulmasta, seka muilla kohdennetuilla
sidosryhmakuulemisilla®’. Komissio teetti myds joukon tutkimuksia, jotka koskivat sahkéista
tunnistamista, todentamista, allekirjoittamistaja nédihin liittyvia luottamuspal vel uja (electronic
identification, authentication, signature and related trust services, elAS).

Kuulemisissa kavi selvasti ilmi, ettéa sidosryhmien suuri enemmisto piti tarpeellisena tarkistaa
nykyisid puitteita sahkoisista alekirjoituksia annetun direktiivin jéttdmien aukkojen
paikkaamiseksi. Taman nahtiin auttavan vastaamaan paremmin uusien teknologioiden
(erityisesti verkko- ja mobiiliyhteyksien) nopean kehityksen ja globalisaation haasteisiin,
mutta sailyttamaan kuitenkin oikeudel listen puitteiden teknol ogianeutraalius.

Parempaa sdantelyd koskevan politiikkansa mukaisesti komissio arvioi  eri
toimintavaihtoehtojen vaikutusta. Arvioinnin kohteena oli kolme vaihtoehtokokonaisuutta,
jotka koskivat 1) uusien puitteiden soveltamisalaa, 2) valittavaa oikeudellista vélinetta ja 3)
tarvittavan  valvonnan  tasoa®. Parhaimmaksi  toimintavaihtoehdoksi  osoittautui
oikeusvarmuuden parantaminen, kansallisen valvonnan koordinoinnin parantaminen,
sdhkdisen tunnistamisen jarjestelmien keskindisen tunnustamisen ja hyvaksymisen
varmistaminen ja keskeisten asiaan liittyvien luottamuspalvelujen ottaminen mukaan
saantelyn piiriin. Vaikutusten arvioinnissa todettiin, etta tama parantaisi huomattavasti
oikeusvarmuutta, turvallisuutta ja luottamusta rajat ylittévissa sdhkoisissa transaktioissa ja
vahentéisi markkinoiden hajanaisuutta.

3. EHDOTUKSEN OIKEUDELLINEN SISALTO
3.1 Oikeusperusta

Tama ehdotus perustuu SEUT-sopimuksen 114 artiklaan, joka koskee sdant6jen vahvistamista
jajella olevien sisdmarkkinoiden toiminnan esteiden poistamiseksi. S8anndilla on tarkoitus
antaa kansalaisille, yrityksille ja viranomaisille mahdollisuus hy6tyé sahkdisen tunnistamisen,
todentamisen ja allekirjoittamisen ja niihin liittyvien luottamuspalvelujen vastavuoroisesta
tunnustamisesta ja hyvaksymisesta rgjojen yli, kun niita tarvitaan sdhkdisten menettelyjen tai
transaktioiden kdyttamiseen ja suorittamiseen.

Sopivimmaksi oikeudelliseksi vélineeks katsotaan asetus. SEUT-sopimuksen 288 artiklaan
perustuva asetuksen suora sovellettavuus vahentéé oikeudellista hajanai suutta ja mahdollistaa
paremman oikeusvarmuuden tuomalla kéyttéon yhdenmukai stetun joukon keskeisia sdantdja,
jotka edesauttavat sisamarkkinoiden toimintaa.

Sidosryhméseminaari jérjestettiin 10.3.2011. Siihen kutsuttiin julkisen ja yksityisen sektorin sek& yliopistomaailman edustagjia
keskustelemaan tulevien haasteiden edellyttéamista lainsaddantétoimenpiteistd. Kyseessa oli vuorovaikutteinen tilaisuus, jossa
vaihdettiin ndkemyksid ja nostettiin esiin erilaisia kantoja julkisessa kuulemisessa tarkasteltuihin kysymyksiin. Useat
organisaatiot toimittivat lausuntoja myds oma-al oittei sesti.

Puolan puheenjohtajakaudella jérjestettiin jésenvaltioiden tapaaminen sdhkdisista alekirjoituksista Varsovassa 9.11.2011 ja
sdhkodisestéd tunnistamisesta Poznanissa 17.11.2011. Komissio kutsui 25.1.2012 kokoon jasenvaltioiden seminaarin
keskustel emaan sahkoiseen tunni stami seen, todentami seen ja all ekirjoittamiseen liittyvista jéljella olevista kysymyksista.
Ensimmaéisessi kokonaisuudessa tarkasteltiin neljéa vaihtoehtoa: sahkdisista alekirjoituksista annetun direktiivin kumoaminen;
sédntelyd e muuteta; oikeusvarmuuden parantaminen, kansallisen valvonnan koordinoinnin parantaminen ja séhkoisen
tunnistamisen keskindisen tunnustamisen ja hyvaksymisen varmistaminen koko EU:ssa; sééntelyn lagjentaminen koskemaan
tiettyja asiaan liittyvia luottamuspal veluja. Toisessa kokonaisuudessa pohdittiin, pitéisikd sdéntely toteuttaa yhdella vai kahdella
sdadoksella ja pitéiskd antaa asetus vai direktiivi, ja mité etuja tai haittoja néihin vaihtoehtoihin liittyisi. Kolmannessa
kokonaisuudessa verrattiin yhteisiin keskeisiin valvontavaatimuksiin perustuvien kansallisten valvontajdrjestelmien toteuttamista
ja EU-pohjaista valvontajarjestelmaa. Kukin vaihtoehto arvioitiin. Arvioinnissa saatiin apua ryhmélta, jossa oli mukana edustajia
kaikista asiaan liittyvistd komission pédosastoista. Arvioinnissa tarkasteltiin kunkin vaihtoehdon tuloksellisuutta tavoitteiden
saavuttamisen kannalta, sen taloudellisia vaikutuksia sidosryhmiin (my6s EU:n toimielinten talousarvioon), sen yhteiskunnallisia
jaymparistovaikutuksia seka sen vaikutuksia hallinnolli seen taakkaan.
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3.2 Toissjaisuus- ja suhteellisuusperiaate
Jotta EU:n toimet olisivat perusteltuja, on noudatettava toissijai suusperiaatetta:
a) Ongelman ylikansallinen luonne (tar peellisuustesti)

Sahkoisten luottamuspalvelujen ylikansallinen luonne edellyttdd EU-toimia.  Yksin
maakohtaiset (eli kansalliset) toimet elvét riittdisi padmaariin padsemiseen eivatka Eurooppa
2020 -strategiassa’ asetettujen tavoitteiden saavuttamiseen. Kokemus on osoittanut, etta
kansalliset toimet ovat k&ytdnnotssi aiheuttaneet esteitd sdhkoisten allekirjoitusten EU:n
lagjuiselle yhteentoimivuudelle, ja etté ne vaikuttavat talla hetkella samalla tavoin sahkoiseen
tunni stamiseen, sdhkdiseen todentamiseen ja néihin liittyviin luottamuspalveluihin. EU:n on
ndin ollen luotava mahdollistavat puitteet rajat ylittdvan yhteentoimivuuden tueks ja
kansallisten valvontajarjestelmien koordinoinnin parantamiseksi. Sahkoista tunnistamista e
ehdotetussa asetuksessa kuitenkaan voida kasitella samalla tavoin yleistasolla kuin muita
luottamukseen perustuvia sdhkdisia palveluja, koska tunnisteet kuuluvat kansalliseen
toimivaltaan. Nain ollen ehdotuksessa keskitytdan tiukasti maiden rajat ylittéaviin sdhkdisen
tunni stami sen nakokonhtiin.

Ehdotetulla asetuksella luodaan luottamuspalveluja tarjoaville yrityksille tasavertaiset
toimintaolosuhteet, koska nykyiset erot kansallisessa lainséddénnGssa johtavat usein
oikeudelliseen epavarmuuteen ja aheuttavat lisdtaakkaa. Oikeusvarmuus liséantyy
merkittavasti, kun jasenvaltioille asetetaan selkeita velvollisuuksia hyvaksyd muualla EU:ssa
jo hyvéksytyt luottamuspalvelut. Tama luo yrityksille lisékannustimen toimia ulkomailla.
Yritys voi esimerkiksi osalistua sdhkoisesti toisen jasenvaltion hallinnon julkiseen
tarjouskilpailuun ilman riskig, ettd sen sahkoinen allekirjoitus e kelpaisi kansallisten
erityisvaatimusten tal  yhteentoimivuusongelmien vuoksi. Vastaavasti yritykselld on
mahdollisuus allekirjoittaa sopimuksia sahkdisesti toiseen jasenvaltioon sijoittautuneen
vastapuolen kanssa ilman pelkoa siit, etté luottamuspalveluihin, kuten sahkoisiin leimoihin,
sahkdisiin asiakirjoihin tai aikaleimoihin sovellettaisiin erilaisia oikeudellisia vaatimuksia.
My®0s erilaiset laminlyonteja koskevat ilmoitukset voidaan toimittaa jasenvaltiosta toiseen
varmana siitd, etta ne ovat oikeudellisesti patevid kummassakin jasenvaltiossa. Luottamus
verkkokauppaa kohtaan lisdantyy, kun ostgjilla on keinot varmistaa, etta he todella asioivat
valitsemansa kauppiaan verkkosivustolla mahdollisesti v&arennetyn sivuston sijaan.

Vastavuoroisesti tunnustetut sghkoisen tunnistamisen menetelmét ja lagati hyvéksytyt
sdhkoiset allekirjoitukset helpottavat lukuisten palvelujen tarjontaa raojen yli
sisamarkkinoilla ja antavat yrityksille mahdollisuuden toimia raojen yli ilman esteita
viranomaisasioinnissa. Kaytannossa tama merkitsee huomattavia tehokkuusparannuksia
yrityksille ja kansalaisille hallinnollisten muodollisuuksien hoitamisessa. Esimerkiksi
opiskelijavoi Kirjoittautua ulkomaiseen yliopistoon sahkoisesti, kansalainen voi jattaa toiseen
jasenvaltioon veroilmoituksen verkossa ja potilas tutustua potilastietoihinsa verkossa. Ellei
kayttssa ole tdllaisia vastavuoroisesti tunnustettuja séhkoéisen tunnistamisen menetelmia,
|a&kari el pddse kasiks potilaan hoidossa tarvittaviin tietoihin ja potilaan jo |&pikaymét
tutkimukset ja laboratoriotestit on suoritettava uudelleen.

b) Tehokkuustesti (lisdarvo)

Edella kuvattuja tavoitteita el télla hetkelld olla saavuttamassa jasenvaltioiden vapaaehtoisen
koordinoinnin avulla, elkd néin todenndkdisesti tapahdu tulevaisuudessakaan. Tama johtaa
panostusten paallekkaisyyteen, erilaisten standardien asettamiseen, tieto- ja viestintétekniikan

K omission tiedonanto: Eurooppa 2020: Alykkaan, kestéavan ja osallistavan kasvun strategia, KOM(2010) 2010, 3.3.2010.
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johdonnaisvaikutusten ylikansallisten piirteiden huomiotta jéttdmiseen seka hallinnolliseen
monimutkaisuuteen. joka aiheutuu tarvittavan koordinoinnin luomisesta kahden- tai
monenvalisil|a sopimuksilla

Liséks sellaiset ongelmat kuin @) séhkoisista allekirjoituksista annetun direktiivin erilaisten
tulkintojen johdosta toisistaan poikkeavien kansalisten s&anndsten  aiheuttaman
oikeusvarmuuden puute ja b) teknisten standardien epdyhtenéisestéa soveltamisesta johtuva
séhkodisia allekirjoituksia koskevien kansallisten jarjestelmien yhteentoimivuuden puute
edellyttavét sen tyyppista EU:n jasenvaltioiden koordinointia, joka voidaan tuloksellisemmin
toteuttaa EU-tasolla.

3.3 Ehdotuksen yksityiskohtainen kuvaus

331 | LUKU —YLEISET SAANNOKSET

Ehdotuksen 1 artiklassa méaritell88n asetuksen kohde.

Ehdotuksen 2 artiklassa mééritell 88n asetuksen aineellinen soveltamisala.

Ehdotuksen 3 artiklassa esitetéén asetuksessa kaytettyjen kasitteiden médritelmét. Osa
madritelmista on otettu direktiivista 1999/93/EY, osaa on selvennetty, osaa on tdydennetty
lisdelementein ja osa on uusia.

Ehdotuksen 4 artiklassa mééritellddn sisamarkkinaperiaatteet asetuksen alueellisen
soveltamisen osalta. Tahan sisédltyy nimenomainen maininta siitd, etta palvelujen tarjonnan
vapautta ja tuotteiden vapaata liikkuvuutta e rgjoiteta.

332 1l LUKU — SAHKOINEN TUNNISTAMINEN

Ehdotuksen 5 artiklassa séddetddn asetuksessa séédetyin ehdoin komissiolle ilmoitettavan
jarjestelman  piiriin - kuuluvien  sdhkdisten  tunnistamismenetelmien  vastavuoroisesta
tunnustamisesta ja hyvaksymisestd. Useimmilla EU:n j&senvadtioilla on jonkinlainen
sahkdisen tunnistamisen jarjestelma. Ne kuitenkin eroavat toisistaan monessa suhteessa. Se,
ettd el ole yhteistéa oikeusperustaa, joka edellyttéis kutakin jasenvaltiota tunnustamaan ja
hyvaksymaan toisessa maassa hyvaksytyt, verkkopalvelujen kayttoon tarvittavat sahkoiset
tunnistamismenetelmét, seké kansallisten sdhkoisen tunnistamisen menetelmien riittdmaton
yhteentoimivuus ragjojen yli luo esteitd, joiden vuoks kansalaiset ja yritykset eivét saa taytta
hyotya digitaalisista sisamarkkinoista. Kaikkien tdméan asetuksen nojala ilmoitettujen
jarjestelmien  piiriin kuuluvien  sdhkoisten  tunnistamismenetelmien  vastavuoroinen
tunnustaminen ja hyvaksyminen poistaa ndma oikeudelliset esteet.

Asetus e velvoita jasenvaltioita ottamaan kaytt6on tai ilmoittamaan sdhkdisen tunnistamisen
jarjestelmia, vaan tunnustamaan ja hyvaksymaan ilmoitetut tunnistamismenetelmét niita
verkkopalveluja varten, joihin paasy edellyttéd kansalisella tasolla sdhkdista tunnistamista.
Rajojen yli tapahtuvan ilmoitettujen sahkdisen tunnistamisen menetelmien ja
todentamigjarjestelmien aikaansaama mittakaavaetujen mahdollinen lisdantyminen voi
kannustaa jasenvaltioita ilmoittamaan sahkdisen tunnistamisen jérjestelmidan. Ehdotuksen 6
artiklassa asetetaan sdhkdisen tunnistamisen jarjestelmien ilmoittamiselle viisi edellytysta:

Jasenvaltiot voivat ilmoittaa sdhkdisen tunnistamisen jérjestelmét, jotka ne hyvéksyvét
lainkayttoalueellaan, kun kyseisia sdhkdisen tunnistamisen jarjestelmia tarvitaan julkisten
palvelujen kayttdon. Lisdvaatimuksena on, etté kyseiset sdhkoisen tunnistamisen menetel mét
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on taytynyt antaa kayttoon ilmoittavan jasenvaltion toimesta, puolesta tai ainakin sen
vastuulla.

Jasenvaltioiden on varmistettava yksiselitteinen yhteys sahkoéisten tunnistamistietojen ja
kyseisen henkilon vdlille. Tama velvoite e tarkoita, etta henkildlla e voisi olla useita
sahkoisia tunnisteita, mutta niiden kaikkien on oltava yhteydessi samaan henkil 6on.

Sahkdisen tunnistamisen luotettavuus riippuu  todentamiskeinon olemassaolosta (el
mahdollisuudesta tarkistaa sahkoisten tunnistamistietojen pétevyys). Asetus velvoittaa
ilmoittavat jasenvaltiot tarjoamaan verkkotodennusta kolmansille osapuolille veloituksetta.
Todentamismahdollisuuden on oltava saatavilla keskeytyksettd. Téllaiseen todentamiseen
turvautuville tahoille ei saa asettaa minkdanlaisia teknisia, esimerkiksi laitteistoihin tai
ohjelmistoihin liittyvig, vaatimuksia. Tama sd8nnds e koske sellaisia sdhkoisen
tunnistamismenetelman kayttgjille (haltijoille) asetettavia vaatimuksia, jotka ovat teknisesti
val ttaméttomia sdhkoisen tunni stamismenetelman, esimerkiks kortinlukijan, kéyttémiseksi.

Jasenvaltioiden on otettava vastuu tunnistamisyhteyden yksiselitteisyydesta (eli ettéa kyseiseen
henkil6on liitetyt tunnistetiedot eivat ole yhteydessa kehenkd&an muuhun henkil6on) ja
todentamismahdollisuudesta (eli mahdollisuudesta tarkistaa sdhkdisten tunnistustietojen
patevyys). Jasenvaltioiden vastuu e kata tunnistamisprosessin muita nakokohtia tai
tunnistamista edel lyttavia transaktioita.

Ehdotuksen 7 artikla sisdltdd sdantdja sahkoisten tunnistamigjérjestelmien ilmoittamisesta
komissiolle.

Ehdotuksen 8 artiklalla pyrit&8n varmistamaan ilmoitettujen tunnistamisjarjestelmien tekninen
yhteentoimivuus koordinointiléhestymistavan avulla kéyttéen esimerkiks delegoituja
sdadoksia

333 Il LUKU - LUOTTAMUSPALVELUT
3.3.3.1 1 jakso — Yleiset sdannokset

Ehdotuksen 9 artiklassa esitetddn periaatteet, jotka liittyvat seka ei-hyvéksyttyihin etté
hyvaksyttyihin [uottamuspalvelujen tarjogjiin. Se perustuu direktiivin 1999/93/EY 6 artiklaan
ja lagjentaa korvausvastuuta vahingoissa, joita luottamuspalveluntarjogja on aiheuttanut
laiminlyomall& tietoturvan hyvia kaytanteita tavalla, joka on johtanut palveluun merkittavasti
vaikuttavaan tietoturvaongel maan.

Ehdotuksen 10 artiklassa kuvataan mekanismi, jolla tunnustetaan ja hyvaksytdan kolmanteen
maahan sijoittautuneen tarjogjan hyvaksytty luottamuspalvelu. Se perustuu direktiivin
1999/93/EY 7 artiklaan, mutta séilyttéa ainoastaan ainoan kdytanndssa toteuttamiskel poisen
vaihtoehdon, eli télaisen tunnustamisen mahdollistamisen Euroopan unionin ja kolmansien
maiden tai kansainvélisten organisaatioiden valisen kansainvélisen sopimuksen nojalla.

Ehdotuksen 11 artiklassa esitetéén tietosuojaan seké tietojen keruun ja kaytén minimointiin
liittyvét periaatteet. Se perustuu direktiivin 1999/93/EY 8 artiklaan.

Ehdotuksen 12 artiklassa séédetéén luottamuspalvelujen esteettomyydestd vammaisten
nakokulmasta.

3.3.3.2 2 jakso — Vavonta
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Ehdotuksen 13 artiklassa, joka pohjautuu direktiivin 1999/93/EY 3 artiklan 3 kohtaan,
jasenvaltiot velvoitetaan perustamaan valvontaelimet, seké lagjennetaan niiden tehtavanantoa
seka yleensa luottamuspalveluntarjogjien etta hyvéaksyttyjen luottamuspalvelujen tarjogjien
suhteen.

Ehdotuksen 14 artiklalla otetaan kayttdon nimenomainen jasenvaltioiden valvontaelinten
keskindisen avunannon mekanismi helpottamaan luottamuspalveluntarjoajien valvontaa
ragjojen yli. Artikla sisdltda sdanttja yhteisoperaatioista ja valvontaviranomaisten oikeudesta
osalistuaniihin.

Ehdotuksen 15 artiklassa asetetaan sekd ei-hyvéksytyille ettd hyvéksytyille
luottamuspalvelujen tarjogjille velvollisuus toteuttaa tarvittavat tekniset ja organisatoriset
jarjestelyt toimintojensa tietoturvan takaamiseksi. Liséks toimivaltaisille valvontaglimille ja
muille asiaankuuluville viranomaisille on ilmoitettava mahdollisista tietoturval oukkauksi sta.
Tarvittaessa ne ilmoittavat asiasta muiden jasenvaltioiden valvontaelimille sek& suoraan tai
kyseisen luottamuspal vel untarjogjan kautta suurelle yleisolle.

Ehdotuksen 16 artiklassa asetetaan ehdot, joita sovelletaan  hyvaksyttyihin
luottamuspalvelujen tarjogjiin ja niiden tarjoamiin hyvaksyttyihin luottamuspalveluihin.
Artiklassa sdadetdan, ettd hyvaksytyt luottamuspal velujen tarjogjat on tarkastettava vuosittain
tunnustetun riippumattoman tahon toimesta, jotta valvontaelimelle voidaan osoittaa, ettd ne
tayttavat asetuksessa sdddetyt velvoitteet. Lisdks 16 artiklan 2 kohdassa annetaan
valvontaelimelle  oikeus  suorittaa  milloin  tahansa  tarkastuksia  hyvaksytyn
luottamuspalvelujen tarjogjan tiloissa. Valvontaglimelle annetaan lisdks oikeus antaa
hyvaksytyille luottamuspalvelujen tarjogjille sitovia madrayksia korjata kohtuulliseksi
katsotulla tavalla tietoturvatarkastuksessa todetut mahdolliset puutteet velvoitteiden
noudattami sessa.

Ehdotuksen 17 artikla koskee valvontaelimen toimenpiteitd, kun luottamuspal veluntarjogja on
ilmoittanut halukkuudestaan kaynnistda hyvaksytty luottamuspal velu.

Ehdotuksen 18 artiklassa sdadetd@n luotettavien luettelojen’® perustamisesta. Kyseiset
luettelot sisdltavét tietoa hyvéaksytyistd palvelujen tarjogjista, jotka ovat valvonnan aaisia,
sekd niiden tarjoamista hyvaksytyista palveluista. Naméa tiedot on asetettava julkisesti
saataville yhteisen mallin mukaisesti, jotta niiden automatisoitu kaytto olisi helpompaa ja ne
olisivat riittavan yksityiskohtaisia.

Ehdotuksen 19 artiklassa asetetaan vaatimukset, jotka hyvaksyttyjen luottamuspalvelujen
tarjogjien on taytettédvd, jotta ne voidaan tunnustaa sellaisks. Se perustuu direktiivin
1999/93/EY liitteeseen II.

3.3.3.3 3 jakso — Sahkdinen alekirjoitus

Ehdotuksen 20 artikla sisdltda sdannét, jotka liittyvét luonnollisten henkilGiden sdhkdisten
alekirjoitusten oikeusvaikutuksiin. Silla selkeytetdan ja lagjennetaan direktiivin 1999/93/EY
5 artiklaa ja asetetaan nimenomainen velvollisuus antaa hyvéaksytyille sdhkdisille
alekirjoituksille samat oikeusvaikutukset kuin kasin kirjoitetuille alekirjoituksille. Liséksi
jasenvaltioiden on varmistettava hyvaksyttyjen sahkoisten allekirjoitusten hyvaksynta rajojen

10 Luotettava luettelo, joka on vahvistettu komission paadtoksella 2009/767/EY, sellaisena kuin se on muutettuna komission

péétoksella 2010/425/EU, muodostaa perustan tdman asetuksen nojalla laadittavista luotettavista luettel oista annettavalle uudelle
komission péatokselle.
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yli julkisten palvelujen tarjonnan yhteydessd. Ne elvédl saa asettaa lisdvaatimuksia, jotka
voisivat toimia esteinatéllaisten allekirjoitusten kaytolle.

Ehdotuksen 21 artiklassa esitetdan hyvéksytyille alekirjoitusvarmenteille asetettavat
vaatimukset. Silla selkeytetdan direktiivin 1999/93/EY liitetta | ja poistetaan sdannokset, jotta
ovat osoittautuneet k&yténndssa toimimattomiksi (esim. transaktioita koskevat arvomaarai set
rajoitukset).

Ehdotuksen 22 artiklassa esitetdan hyvéksytyille sdhkoisten alekirjoitusten luontivélineille
asetettavat vaatimukset. Siind selvennetdan turvallisia allekirjoituksen luontivéalineita
koskevia direktiivin 1999/93/EY 3 artiklan 5 kohdassa sdadettyja vaatimuksia. Téallaiset
vadlineet on nyt katsottava tdméan asetuksen mukaisiksi hyvaksytyiks allekirjoituksen
luontivalineiksi. Siina myos tehddan selvéks, etta allekirjoituksen luontivéline voi kasittda
paljon muutakin kuin vain allekirjoituksen luontitiedot sisdltavan vélineen. Komissio voi
my0s laatia luettelon valineiden tietoturvavaatimuksia koskevien standardien viitenumeroista.

Ehdotuksen 23 artiklassa, joka perustuu direktiivin 1999/93/EY 3 artiklan 4 kohtaan, otetaan
kayttoon hyvaksyttyjen sdhkdisten alekirjoitusvélineiden sertifiointi, jolla méaaritell&an,
tayttavatkd ne liitteessa |l asetetut tietoturvavaatimukset. Kaikkien jésenvaltioiden on
tunnustettava téllaiset vélineet vaatimusten mukaisiksi, kun sertifioinnin on suorittanut
jasenvaltion nimeadma sertifiointilaitos. Komissio julkaisee luettelon téllaisista sertifioiduista
valineistd 24 artiklan mukaisesti. Komissio voi my6s laatia luettelon niiden standardien
viitenumeroista, joita kaytetdan 23 artiklan 1 kohdassa tarkoitetussa tietotekniikkatuotteiden
tietoturva-arvioinnissa.

Ehdotuksen 24 artikla koskee hyvaksyttyjen sdhkoisen allekirjoituksen luontivalineiden
luetteloa, jonka komissio julkaisee saatuaan jasenvaltioilta ilmoitukset véalineiden
vaatimustenmukai suudesta.

Ehdotuksen 25 artikla perustuu direktiivin 1999/93/EY liitteen IV suosituksiin asettaa sitovia
vaatimuksia hyvaksyttyjen sdhkdisten allekirjoitusten validoinnille, jotta téllaisen validoinnin
oikeusvarmuus lisdantyisi.

Ehdotuksen 26 artiklassa esitetéén ehdot hyvaksytyille validointipalvel uille.

Ehdotuksen 27 artiklassa maéaritellédn ehdot, jotka koskevat hyvaksyttyjen sdhkoisten
alekirjoitusten pitkdaikaista sdilyttamista. Pitkdaikainen sédilyttaminen on mahdollista
kéyttden menetelmia ja teknologioita, joilla voidaan jatkaa hyvaksyttyjen séhkoisten
alekirjoitusten validointitietojen luotettavuutta senkin jakeen, kun niiden teknologinen
voimassaolo on padtynyt ja ne ovat tulleet attiimmiks  verkkorikollisten
vaarennysyrityksille.

3.3.3.4 4 jakso — Sahkoiset leimat

Ehdotuksen 28 artikla koskee oikeushenkildiden sdhkdisten leimojen oikeusvaikutuksia.
Hyvéaksyttyyn sdhkdiseen leimaan liitetdan erityinen oikeusolettama, jonka mukaan se takaa
siihen yhteydessa olevien sahkoisten asiakirjojen akuperan ja koskemattomuuden.

Ehdotuksen 29 artiklassa esitetdan sdhkoisten leimojen hyvéksytyille varmenteille asetettavat
vaatimukset.
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Ehdotuksen 30 artiklassa sdadetdan hyvaksyttyjen sdhkoisten leimojen luontivadlineiden
vaatimuksista ja sertifioi nnista seka niita koskevan luettel on julkai semisesta.

Ehdotuksen 31 artiklassa médritelléén ehdot, jotka koskevat hyvaksyttyjen sdhkdisten
leimojen validointia ja séil yttamista.

3.3.3.5 5 jakso — Sahkoinen aikaleima

Ehdotuksen 32 artikla koskee sahkoisten aikaleilmojen oikeusvaikutuksia. Hyvaksyttyihin
séhkdisiin aikaleimoihin liitetédn erityinen oikeusolettama ilmoitetun gan varmuuden
suhteen.

Ehdotuksen 33 artiklassa esitetddn hyvaksytyille sdhkoisille aikaleimoille asetettavat
vaatimukset.

3.3.3.6 6 jakso — Sahkoiset asiakirjat

Ehdotuksen 34 artikla liittyy sdhkoisten asiakirjojen  oikeusvaikutuksiin  ja
hyvaksymisehtoihin.  Hyvaksytylla sdhkoisella allekirjoituksella allekirjoitettuun  tai
hyvaksytylla sahkoisella leimala varustettuun sahkoiseen asiakirjaan liitetdan erityinen
oikeusolettama sen aitoudesta ja koskemattomuudesta. Sdhkdisten asiakirjojen
hyvaksymisesta sdadetaan, etté kun julkisen palvelun tarjontaa varten vaaditaan alkuperéista
asiakirjaa ta sen oikeaks todistettua jdljenndstd, muiden j&senvaltioiden on ilman
lisdvaatimuksia hyvaksyttdva ainakin sellaiset sdhkdiset asiakirjat, jotka on myontényt
kyseisten asiakirjojen myoOntdmiseen  valtuutettu henkil6 ja jotka katsotaan
alkupergasenvaltion lainsdddannossd akuperdiskappaleiksi  tai  oikeaks  todistetuiksi
jajennoksiksi.

3.3.3.7 7 jakso — Sahkoiset jakelupal vel ut

Ehdotuksen 35 artikla koskee sahkoisen jakelupalvelun kautta | 8hetettyjen tai vastaanotettujen
tietojen oikeusvaikutuksia. Hyvéksytyille sahkdisille jakelupalveluille taataan erityinen
oikeusolettama, joka koskee lahetettyjen tai vastaanotettujen tietojen koskemattomuutta ja
tietojen |dhettémis- tal vastaanottogjankohdan oikeellisuutta. Silléa taataan myds hyvaksyttyjen
séhkoisten jakel upal vel ujen vastavuoroinen tunnustaminen EU-tasolla.

Ehdotuksen 36 artiklassa esitetddn hyvaksytyille sahkoisille jakelupalveluille asetettavat
vaatimukset.

3.3.3.8 8 jakso — Verkkosivustojen todentaminen

Tala jaksolla pyritédn varmistamaan, etta verkkosivuston omistaja pystytéén todentamaan
luotettavasti.

Ehdotuksen 37 artiklassa sé&detéan hyvaksytyistd varmenteista, joilla voidaan todentaa
verkkosivuston aitous. Verkkosivuston todentamisessa kdaytettdva hyvaksytty varmenne
sisdltdd luotettavat vahimmaéistiedot verkkosivustosta ja sen omistgjan oikeudellisesta
olemassaol osta.

3.34 IVLUKU —DELEGOIDUT SAADOKSET
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Ehdotuksen 38 artikla sisdltda SEUT-sopimuksen 290 artiklan mukaiset siirretyn séaddsvallan
kayttoa (delegoidut sdadokset) koskevat vakiosaannokset. SEUT-sopimuksen 290 artiklan
mukaan lainsédtgja voi siirtda komissiolle vallan antaa muita kuin lainsaétamisjérjestyksessa
hyvaksyttavia, soveltamisalaltaan yleisd sdddoksia, joilla téydennetddn tai muutetaan
lai ns&étami sj érj estyksessa hyvaksytyn sdadoksen tiettyj& muita kuin sen keskeisid osia

335 VLUKU -TAYTANTOONPANOSAADOKSET

Ehdotuksen 39 artiklassa sdédetéén komiteamenettelystd, jolla komissiolle siirretdan
taytantdonpanovaltaa sellaisia tapauksia varten, joissa unionin oikeudellisesti velvoittavat
sdddokset edellyttavat SEUT-sopimuksen 291 artiklan  mukaisesti  yhdenmukaista
taytantoonpanoa. Sovelletaan tarkastelumenettelya.

3.3.6 VI LUKU—LOPPUSAANNOKSET

Ehdotuksen 40 artiklassa velvoitetaan komissio arvioimaan asetusta ja raportoimaan
huomioi staan.

Ehdotuksen 41 artiklalla kumotaan direktiivi 1999/93/EY ja sdadetdan sdhkoisten
alekirjoitusten nykyisen infrastruktuurin sujuvasta sopeuttamisesta asetuksen uusin
vaatimuksiin.

4, TALOUSARVIOVAIKUTUKSET

Ehdotuksen talousarviovaikutukset liittyvét Euroopan komissiolle osoitettuihin tehtéviin,
jotka tésmennetéén ehdotuksen liitteend ol evassa rahoitussel vityksessa.

Ehdotus & vaikuta toi mintamenoihin.

Taméan  asetusehdotuksen  liitteenda  oleva  rahoitusselvitys  kattaa  asetuksen
tal ousarviovaikutukset.

10
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2012/0146 (COD)
Ehdotus

EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS

séhkdisesta tunnistamisesta ja sdhkadisiin transaktioihin liittyvista luottamuspalveluista

sisamarkkinoilla

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen
114 artiklan,

ottavat huomioon Euroopan komission ehdotuksen,

sen jalkeen, kun esitys lainsddtamig érjestyksessa hyvaksyttavaksi sdddokseks on toimitettu
kansallisille parlamenteille,

ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon™,

ovat kuulleet Euroopan tietosuojaval tuutettua',

noudattavat tavallista lainsddtamig érjestysta,

seké katsovat seuraavaa:

1)

2

3)

Verkkoympéristoon kohdistuvan luottamuksen lujittaminen on talouden kehityksen
kannalta olennaisen térkeda. Luottamuksen puutteen vuoksi kuluttgjat, yritykset ja
hallinnot vierastavat séhkadisten transaktioiden ja uusien palvelujen kayttoa.

Talla asetuksella pyritédn lisddmaan luottamusta sahkoisiin  transaktioihin
sisamarkkinoilla mahdollistamalla turvallinen ja sujuva sahkéinen vuorovaikutus
yritysten, kansalaisten ja viranomaisten vdilla ja parantamalla ndin julkisten ja
yksityisten verkkopalvelujen, séhkdisen liiketoiminnan ja sdhkdisen kaupankaynnin
toi mivuutta unionissa.

Sahkoisia allekirjoituksia koskevista yhteison puitteista 13 péivéana joulukuuta 1999
annettu Euroopan parlamentin ja neuvoston direktiivi 1999/93/EY*® koski |8hinna
sahkoisia allekirjoituksia, elka tarjonnut kokonaisvaltaisia rgjat ylittavia ja eri aat
kattavia EU:n puitteita turvallisia, luotettavia ja helppokayttdisia sahkoisia
transaktioita varten. Tama asetus parantaa jalagjentaa direktiiviin liittyvaa sédnnostoa.

11
12
13

EUVLC,,s..
EUVLC,,s..
EYVL L 13, 19.1.2000, s. 12.
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(6)

(")

(8)
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K omission |aatimassa Euroopan digitaalistrategiassa™ todettiin digitaalimarkkinoiden
hajanaisuus, yhteentoimivuuden puutteet ja verkkorikollisuuden lisdantyminen
vakaviks esteiksi digitaalitalouden hyvan kierteen syntymiselle. Katsauksessaan
Euroopan unionin kansalaisuuteen vuonna2010™ komissio nosti edelleen esiin
tarpeen ratkaista vaikeimmat ongelmat, jotka edelleen estavat Euroopan kansalaisia
hy6tymasta digitaalisista sisdmarkkinoistajarajat ylittavista digitaalisista palvel uista.

Eurooppa-neuvosto on kehottanut komissiota luomaan digitaaliset sisamarkkinat
vuoteen 2015 mennessd’®, pyrkimadn nopeaan edistymiseen digitaalitalouden
keskeisilla osa-alueilla ja edistamdan digitaalisten sisdmarkkinoiden taytta
yhdentymista'’ hel pottamalla verkkopalvelujen kéyttoa rajojen yli kiinnittéen erityista
huomiota turvallisen séhkoisen tunnistamisen ja todentamisen hel pottamiseen.

Neuvosto on pyytanyt komissiota edesauttamaan digitaalisten sisédmarkkinoiden
kehittymista luomalla tarvittavat edellytykset térkeimpien rgat ylittavien
mahdollistavien tekijéiden, kuten sdhkdisen tunnistamisen, sahkoisten asiakirjojen,
sdhkoisten allekirjoitusten ja sahkoisten jakelupalvelujen, vastavuoroista
tunnustamista varten seka yhteentoimivia sdhkdisen halinnon palveluja varten koko
Euroopan unionissa.'®

Euroopan parlamentti on korostanut turvallisuuden merkitysta sahkoisten palvelujen,
erityisesti sahkoisten allekirjoitusten, yhteydessd seka sitd, etta on tarpeen luoda
yleiseurooppalaisella tasolla julkisen avaimen infrastruktuuri, ja kehottanut komissiota
perustamaan validointiviranomaisten eurooppalaisen portaain, jolla varmistetaan
sahkdisten alekirjoitusten rajatylittava yhteentoimivuus ja parannetaan internetissa
suoritettujen maksujen turvallisuutta.™

Palveluista sisamarkkinoilla 12 péivana joulukuuta 2006 annetussa Euroopan
parlamentin ja neuvoston direktiivissa 2006/123/EY® pyydetdén jasenvaltioita
perustamaan  keskitettyja asiointipisteita sen varmistamiseks, etta kaikki
palvelutoiminnan aloittamiseen ja harjoittamiseen liittyvét menettelyt ja
muodollisuudet voidaan hoitaa vaivatta etédltd ja sahkoisesti asianomaisen keskitetyn
asiointipisteen kautta ja asianomaisten toimivaltaisten viranomaisten kanssa. Monet
keskitettyjen asiointipisteiden kautta kaytettavissa olevat verkkopalvelut edellyttavéat
sahkoista tunnistamista, todentamista ja allekirjoittamista.

Useimmissa tapauksissa toisesta jasenvaltiosta tulevat palveluntarjogjat eivét voi
kayttad sahkoista tunnistettaan ndiden palvelujen kayttamiseen, koska niiden kotimaan
kansallisia séhkoéisen tunnistamisen jarjestelmid e tunnusteta ja hyvaksytd muissa
jésenvaltioissa. Tama sahkdinen este riistéa palveluntarjogjilta mahdollisuuden
hyodyntéd kaikkia sisamarkkinoiden suomia etuja. Vastavuoroisesti tunnustetut ja
hyvaksytyt sdhkdisen tunnistamisen menetelmét helpottavat lukuisten palvelujen

14
15

16
17
18

19

20

KOM|(2010) 245 lopullinen/2.

Katsaus Euroopan unionin kansalaisuuteen vuonna 2010: Unionin kansalaisoikeuksien esteiden poistaminen, KOM(2010) 603
lopullinen, kohta2.2.2, s. 13.

4/2/2011: EUCO 2/1/11.

23/10/2011: EUCO 52/1/11.

Neuvoston pédételmét Euroopan sdhkdisen halinnon toimintasuunnitelmasta 2011-2015, neuvoston (liikenne, televiestinta ja
energia) 3093. istunto, Bryssel, 27. toukokuuta 2011.

Euroopan parlamentin paétoslauselma 21. syyskuuta 2010 sisdmarkkinoiden tdydentémisestd sahkaista kaupankdyntia gjatellen,
P7_TA(2010)0320, ja Euroopan parlamentin paatdslauselma 15. kesdkuuta 2010 internetin halinnosta tésta eteenpain,
P7_TA(2010)0208.

EUVL L 376, 27.12.2006, s. 36.
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tarjontaa rajojen yli sisamarkkinoilla ja antavat yrityksille mahdollisuuden toimia
rajojen yli ilman, ettd ne kohtaavat monia esteita viranomaisasi 0i nnissa.

Potilaiden oikeuksien soveltamisesta rgjatylittavassa terveydenhuollossa 9 péivana
maaliskuuta 2011 annetulla Euroopan parlamentin ja neuvoston direktiivilla
2011/24/EU# perustetaan sahkoisestd terveydenhuollosta vastaavien kansallisten
viranomaisten verkosto. Raat ylittdvan terveydenhuollon turvallisuuden ja
jatkuvuuden parantamiseksi verkoston on méara tuottaa ohjeistoja rgjat ylittéavasta
paasysta sahkoisiin terveystietoihin ja -palveluihin muun muassa tukemalla "yhteisia
tunnistamismenetelmia ja alkuperéaisyyden toteamismenetelmid, jotta wvoidaan
helpottaa tietojen dgiirrettavyytta rajatylittdvassa terveydenhoidossa”. Sahkdisen
tunnistamisen ja todentamisen vastavuoroinen tunnustaminen ja todentaminen on
olennaisen téarkeda tuotaessa rgjat ylittévaa terveydenhuoltoa Euroopan kansalaisten
ulottuville.  Kun ihmiset matkustavat ulkomaille saamaan hoitoa, heidan
potilastietojensa on oltava saatavilla hoitomaassa. Tama edellyttdd vankkoja,
turvallisiaja luotettuja séhkoisen tunnistamisen puitteita.

Yks taman asetuksen tavoitteista on poistaa ainakin julkisten palvelujen osalta
nykyiset esteet, jotka haittaavat jasenvaltioiden kéytossa olevien sahkoisten
tunnistamismenetelmien kayttéa rajojen yli. Talla asetuksella e pyrita puuttumaan
jasenvaltioissa  kaytettaviin sdhkoisen identiteetin hallintgjéarjestelmiin ja niihin
liittyviin infrastruktuureihin. Tamén asetuksen pdaméddrana on varmistaa, etta
jasenvaltioiden tarjoamia rgjat ylittéavia verkkopalveluja varten on kaytdssa turvallisia
sahkadisia tunnistamis- ja todentami smenetel mi&.

Jasenvaltioiden olis edelleen vapaasti voitava ké&yttéd ja ottaa ké&yttdéon
verkkopalvelujen edellyttamia sdhkoisen tunnistamisen menetelmié. Niiden olisi my6s
voitava padttas, ottavatko ne yksityisen sektorin mukaan ndiden menetelmien
tarjontaan. Jasenvaltioita el pitdis velvoittaa ilmoittamaan sdhkdisen tunnistamisen
jarjestelmiaan, vaan niiden olisi voitava paéttég, ilmoittavatko ne ja missa laguudessa
kansallisella tasolla kéytetyt sdhkoisen tunnistamisen jarjestelmét, joita tarvitaan
ainakin julkisten verkkopalvelujen tai tiettyjen palvelujen kayttoon.

Asetuksessa on asetettava joitakin ehtoja sille, mitkd sdhkdisen tunnistamisen
menetelméa on hyvaksyttava ja miten jarjestelmét olis ilmoitettava. Néiden avulla
jasenvaltioiden olis helpompi rakentaa tarvittavaa luottamusta toistensa sahkoéisiin
tunnistamigarjestelmiin  ja tunnustaa vastavuoroisesti ja hyvaksyd sahkoisen
tunnistamisen menetelmét, jotka kuuluvat ilmoitettujen jarjestelmien piiriin.
Vastavuoroisen tunnustamisen ja hyvaksymisen periaatetta olis sovellettava, jos
ilmoittava jasenvaltio tayttéa ilmoittamiselle asetetut ehdot ja ilmoitus on julkaistu
Euroopan unionin virallisessa lehdessd. Naihin verkkopalveluihin pdasyn ja niiden
lopputarjonnan kayttgjdlle olisi kuitenkin oltavat tiiviisti sidoksissa kansallisessa
lainsdadannossa  asetettuihin  ehtoihin, jotka koskevat oikeutta saada hyddyntda
kyseisia palveluja.

Jasenvaltioiden olisi voitava pééttda ottaa yksityinen sektori mukaan sahkoisen
tunnistamisen menetelmien tarjontaan ja antaa yksityiselle sektorille oikeus kayttaéa
ilmoitetun jarjestelméan piiriin  kuuluvia sdhkéisen tunnistamisen menetelmia
tunnistamistarkoituksiin, kun se on tarpeen verkkopalveluissa tai sdhkoisissa

21
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transaktioissa. Tdlaisten sdhkoisen tunnistamisen menetelmien kayttomahdol lisuuden
ansiosta yksityinen sektori voisi tukeutua monissa jasenvaltioissa ainakin julkisissa
palveluissa jo lagasti kdytettyihin sdhkdisen tunnistamisen ja todentamisen tapoihin,
jolloin yritysten ja kansalaisten olisi helpompi kayttéa niiden verkkopalveluja rajojen
yli. Jotta yksityisen sektorin olis helpompi kayttaa téllaisia sahkoisen tunnistamisen
menetelmia rgjojen yli, jasenvaltioiden tarjoaman todentamismahdollisuuden olisi
oltava siihen tukeutuvien tahojen kaytettavissa ilman syrjintda julkisen ja yksityisen
sektorin vailla

[Imoitetun jarjestelman piiriin kuuluvien sdhkoéisen tunnistamisen menetelmien kaytto
rgojen yli edellyttdd jasenvaltioilta yhteistydtd teknisen yhteentoimivuuden
mahdollistamiseksi. Tamén vuoks kansalisella tasolla e voida asettaa erityisa
séantdja, joiden vuoks ulkomaisten tahojen olisi hankittava tiettyja laitteistoja tai
ohjelmistoja ilmoitetun sahkoisen tunnistuksen tarkastamiseks ja validoimiseksi.
Toisadta kayttdjille asetettavilta, erilaisten tunnistamisvéalineiden (esim. alykortin)
ominaispiirteista johtuvilta teknisilté vaatimuksilta el kuitenkaan voida vélttya.

Jasenvaltioiden yhteistyon olisi edesautettava ilmoitettujen sdhkdisen tunnistamisen
jarjestelmien teknistd yhteentoimivuutta ja siina oliss  pyrittavd vaalimaan
luottamuksen ja tietoturvan korkeaa tasoa, joka on oikeassa suhteessa riskin
suuruuteen. Téallaisessa yhteistydssa olisi apua tiedonvaihdosta ja parhaiden
kaytantdjen jakamisesta, jolla pyritéan jérjestelmien vastavuoroi seen tunnustamiseen.

Talla asetuksella olis luotava myos yleiset oikeudelliset puitteet sahkoisten
luottamuspalvelujen kaytdlle. Silla e kuitenkaan pitéis asettaa yleista velvollisuutta
kayttéd niitd. Sen el varsinkaan pitdis kattaa yksityisoikeudellisiin vapaaehtoisiin
sopimuksiin perustuvien palvelujen tarjontaa. Sen e myoskdan pitéis kattaa
nakokohtia, jotka liittyvat sellaisten sopimusten tai muiden oikeudellisten
velvoitteiden vahvistamiseen ja péatevyyteen, joihin siséltyy kansallisessa tai unionin
lal nsdadannossa asetettuja muotovaatimuksia.

Sahkaisten luottamuspalvelujen yleisen rgjat ylittavan kayton edistamiseks niita olisi
voitava kayttaa todisteena oikeudel lisissa menettel yi ssé kai ki ssa jasenvaltioi ssa.

Jasenvaltioiden olis edelleen vapaasti voitava médritella muun tyyppisia
luottamuspalveluja kuin ne, jotka sisdltyvét téssi asetuksessa sdadettyyn suljettuun
luottamuspalvelujen luetteloon, tunnustettaviksi kansalisella tasolla hyvaksytyiks
luottamuspal veluiksi.

Teknologian muutosnopeuden vuoksi tassd asetuksessa olis  omaksuttava
|&hestymistapa, joka on avoin innovaatioille.

Taman asetuksen olisi oltava teknologianeutraali. Sen oikeusvaikutusten olisi oltava
saavutettavissa milla tahansa teknisella menetelmélld, kunhan asetuksen vaatimukset
tayttyvat.

Sisdmarkkinoita ~ kohtaan  tunnetun luottamuksen  vahvistamiseksi ja
luottamuspalvelujen ja -tuotteiden kéyton liséamiseksi olisi otettava kayttéon
hyvéksyttyjen luottamuspalvelujen ja hyvaksyttyjen luottamuspalvelujen tarjogjien
kasitteet, joiden avulla voitaisin méaaritelld vaatimukset ja velvoitteet, joita
noudattamalla voidaan varmistaa minka tahansa kéytettavan tai tarjottavan hyvaksytyn
luottamuspal velun tai -tuotteen korkea tietoturvataso.
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EU:ssa voimaan tulleeseen vammaisten henkildiden oikeuksia koskevaan YK:n
yleissopimukseen sisdltyvien velvoitteiden mukaisesti vammaisten olisi voitava

kayttéd luottamuspalveluja ja niiden tarjoamiseks tarvittavia loppukdayttgjdtuotteita
tasavertaisesti muiden kuluttajien kanssa.

Luottamuspal velun tarjogja on henkilGtietojen rekisterinpitdd, joten sen on téytettava
velvollisuudet, joista sdddetédn yksildiden suojelusta henkilGtietojen késittelyssa ja
ndiden tietojen vapaasta liikkuvuudesta 24 péaivand lokakuuta 1995 annetussa
Euroopan parlamentin ja neuvoston direktiivissa 95/46/EY?%. Tietoja olisi keréttava
mahdollisimman vahan ottaen huomioon tarjottavan palvelun tarkoitus.

Vavontadlinten olisi tehtéva yhteisty6ta ja vaihdettava tietoa tietosuojaviranomaisten
kanssa sen varmistamiseksi, ettd palveluntarjogjat noudattavat asianmukaisesti
tietosuojalainséadantoa. Tiedonvaihdon olis koskettava erityisesti
tietoturvapoikkeamia ja henkil 6tietojen suojan loukkauksia.

Kaikkien luottamuspalvelujen tarjogjien olisi noudatettava niiden toimintaan liittyvien
riskien mukaisia hyvia tietoturvakaytanteitg, jotta kayttdien luottamus sisdmarkkinoita
kohtaan Iujittuisi.

Salanimien kayton sallimisen varmenteissa e tulis estda jasenvaltioita edellyttamasta
henkil 6iden tunnistamista unionin tai kansallisen lainsdadanndn mukai sesti.

Kaikkien jasenvaltioiden olis noudatettava yhteisia keskeisia valvontavaatimuksia,
jotta hyvaksytyille luottamuspalveluille voitaisiin taata vastaava tietoturvataso. Jotta
ndiden vaatimusten johdonmukainen soveltaminen koko unionissa olis helpompaa,
jasenvaltioiden olisi otettava kayttoon keskenddn vertailukelpoiset menettelyt ja
val hdettava tietoa val vontatoi minnastaan ja alan parhaista kaytannoista.

Tietoturvaloukkauksista ja turvallisuusriskien arvioinneista ilmoittaminen on
olennaisen téarkedd, jotta asianomaisille tahoille voidaan antaa tarvittavaa tietoa
tietoturval oukkaustapauksissa tai tietojen koskemattomuuden ollessa uhattuna.

Jotta komissio ja jdsenvaltiot voisivat arvioida tédla asetuksella perustetun
tietoturvaloukkausten  ilmoitusmekanismin  toimivuutta, valvontaglimia olis
pyydettdva toimittamaan asiasta tiivistettya tietoa komissiolle ja Euroopan verkko- ja
tietoturvavirastolle ENISAlle.

Jotta komissio ja j&senvaltiot voisivat arvioida tdman asetuksen vaikutuksia,
valvontaglimida oliss pyydettdva toimittamaan tilastotietoja  hyvaksyttyjen
luottamuspal vel ujen kaytosta.

Jotta komissio ja jasenvaltiot voisivat arvioida téla asetuksella kayttéon otetun
tehostetun valvontamekanismin tuloksellisuutta, valvontaelimid olisi pyydettava
raportoimaan toiminnastaan. Tama edistdiss hyvien kayténteiden vaihtoa
valvontaelinten valilla ja antais varmuuden siitg, ettd keskeisid valvontavaatimuksia
noudatetaan johdonmukaisesti ja tehokkaasti kaikissa jasenvaltioissa.

Hyvaksyttyjen luottamuspalvelujen kestéavyyden ja jatkuvuuden varmistamiseks ja
hyvaksyttyjen luottamuspalvelujen jatkuvuuteen kohdistuvan kayttdjien luottamuksen
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lisdami seksi valvontaglimien  olis varmistettava, etta  hyvaksyttyjen
luottamuspal velujen tarjogjien tiedot sdilytetdan ja pidetddn saatavilla asianmukaisen
gan myos sen jalkeen, kun hyvaksytty luottamuspalvelujen tarjogja on lopettanut
toimintansa.

Hyvéaksyttyjen luottamuspalvelujen tarjogjien valvonnan helpottamiseksi esimerkiks
silloin, kun palveluntarjogja tarjogjaa palvelujaan toisen jasenvaltion alueella, eikéa
kuulu valvonnan piiriin sielld, tai kun palveluntarjogjan tietokoneet sijaitsevat toisen
jasenvaltion kuin sen gijoittautumisvaltion alueella, olisi perustettava jasenvaltioiden
valvontaelinten keskindisen avun jarjestelma.

Luottamuspalvelujen tarjogjien vastuulla on tayttda luottamuspalvelujen tarjonnalle
téssa asetuksessa séddetyt vaatimukset erityisesti hyvaksyttyjen luottamuspalvelujen
osadta. Vavontaelinten vastuulla on valvoa sitd, miten luottamuspalvelujen tarjogjat

Jotta saataisiin aikaan tehokas aloitusprosessi, jonka pitéisi johtaa hyvaksyttyjen
luottamuspal velujen tarjogjien ja niiden tarjoamien hyvaksyttyjen luottamuspal velujen
sisdlyttdmiseen  luotettaviin  luetteloihin, olis  edistettava  hyvaksyttyjen
luottamuspal vel ujen mahdollisten tarjoajien ja toimivaltaisen valvontaelimen alustavaa
yhteydenpitoa, joka helpottaisi hyvaksyttyjen luottamuspal velujen tarjontaa edeltéavaa
asianmukai sta taustasel vity sta.

Luotettavat luettelot ovat olennaisia tekijoita rakennettaessa |uottamusta
markkinatoimijoiden keskuudessa, koska ne osoittavat palveluntarjogan hyvaksytyn
aseman valvonnan gjankohtana, mutta toisaadta ne eivét ole edellytys hyvéaksytyn
aseman saavuttamiselle ja hyvaksyttyjen luottamuspalvelujen tarjonnalle, joka
perustuu tdman asetuksen vaatimusten tayttamiseen.

Kun hyvaksytysté luottamuspalvelusta on tehty ilmoitus, julkisen sektorin elin e voi
kieltaytya hyvaksymasta sitd hallinnollista menettelya tai muodollisuutta varten silla
perusteella, ettd sSitd e ole ssdllytetty jasenvatioiden laatimiin luotettaviin
luetteloihin. Tassa yhteydessa julkisen sektorin elimella tarkoitetaan mitéa tahansa
viranomaista tai muuta tahoa, jonka tehtavaksi on annettu tarjota séhkoisen hallinnon
palvelua, kuten verkossa toteutettua mahdollisuutta jditda veroilmoitus, pyytéa
syntymétodistusta tai osallistua séhkoisiin julkisiin hankintamenettelyihin.

Vaikka sdhkoisten alekirjoitusten vastavuoroinen tunnustaminen edellyttéd korkeaa
tietoturvatasoa, tietyissd erityistapauksissa, kuten toimenpiteista sdhkoisten
menettelyjen kayton edistamiseksi keskitettyja asiointipisteitéa kayttden palveluista
sisdamarkkinoilla annetun Euroopan parlamentin ja neuvoston direktiivin 2006/123/EY
mukaisesti 16 péivana lokakuuta 2009 tehdyn komission paétdksen 2009/767/EY %
yhteydesss, myds ahaisemmalla tietoturvavarmistuksella toimivat sahkdiset
alekirjoitukset olisi hyvaksyttava.

Allekirjoittgjan olisi voitava antaa hyvaksytyt sahkoisten allekirjoitusten luontivalineet
kolmannen osapuolen hoidettaviksi, kunhan kéytdssa on tarvittavat mekanismit ja
menettelyt, joilla varmistetaan, etta allekirjoittgalla on yksinomainen maéréysvata
sdhkdisen allekirjoituksensa luontitietojen kayttdon ja valineen kdyttssa noudatetaan
hyvaksytyille allekirjoituksille asetettuja vaatimuksia.
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Allekirjoituksen péatevyyteen kohdistuvan oikeusvarmuuden varmistamiseks on
tarkedd yksiloida ne hyvaksytyn sdhkdisen allekirjoituksen osatekijat, jotka
validoinnin suorittavan tahon on arvioitava. Mé&arittelemalla vaatimukset sellaisille
hyvaksytyille luottamuspalvelujen tarjogjille, jotka voivat tarjota hyvéksyttya
validointipalvelua tahoille, jotka eivat halua tai voi itse suorittaa hyvaksyttyjen
sahkdisten allekirjoitusten validointia, voitaisiin lisaks edistda yksityisen ja julkisen
sahkdisten allekirjoitusten validoinnista voitaisiin tehda helppoa ja sujuvaa kaikille
osapuolille unionin tasolla.

Kun tietty transaktio edellyttéé oikeushenkilon hyvaksyttya sdhkdista leimaa, olis
samalla tavoin hyvéksyttavd myods kyseisen oikeushenkilon valtuutetun edustajan
hyvaksytty sahkoinen allekirjoitus.

Sahkadisten leimojen olis toimittava todisteena siitd, etté tietty sdhkoinen asiakirja on
lahtoisin tietylta oikeushenkil6ltd, ja varmistettava nain asiakirjan akuperd ja
koskemattomuus.

Talla asetuksella olisi varmistettava tietojen pitk&aikainen sdilyminen eli sahkoisten
alekirjoitusten ja sdhkoisten leimojen pitkan aikavdin oikeudellinen pétevyys, ja
taattava néin, etta ne voidaan validoida tulevista teknologian muutoksista rii ppumatta.

Rajojen yli tapahtuvan séhkoisten asiakirjojen kayton tehostamiseksi téssa asetuksessa
olis saadettava sahkoisten asiakirjojen oikeusvaikutuksista, joiden olisi katsottava
vastaavan paperiasiakirjojen oikeusvaikutuksia riippuen riskinarvioinnista ja
edellyttéen, ettd adsakirjojen aitous ja koskemattomuus on varmistettu.
Sisdmarkkinoilla  suoritettavien rgjat  ylittdvien  séhkoisten  transaktioiden
jatkokehityksen kannalta on lisdksi tarkedd, etta jasenvaltion toimivaltaisilta
viranomaisilta kansallisen lainsdddanndn mukaisesti perdisin olevat akuperaiset
sdhkoiset asiakirjat tai niiden oikeaks todistetut jaljennokset hyvaksytédn sellaisiksi
my0s muissa jasenvaltioissa. Taman asetuksen e pitdis vaikuttaa jasenvaltioiden
oikeuteen méaéritella sitd, mita kansalisella tasolla tarkoitetaan akuperéiskappaleella
tal jaljennokselld, vaan varmistaa, ettd niitd voidaan kayttéa sellaisina myos rajojen yli.

Koska toimivaltaiset viranomaiset jasenvaltioissa kayttéavat télla hetkella erilaisa
kehittyneiden sdhkdisten allekirjoitusten muotoja asiakirjojensa séhkoiseen
alekirjoittamiseen, on tarpeen varmistaa, ettd jasenvaltiot kykenevét teknisesti
kasitteleméén ainakin muutamia kehittyneiden séhkoisten allekirjoitusten muotoja
vastaanottaessaan sdhkdisesti  alekirjoitettuja asiakirjoja.  Kun jésenvaltioiden
toimivaltaiset viranomaiset kayttavat kehittyneita séhkoisia leimoja, olisi vastaavasti
vattamaonta varmistaa, ettd ne kykenevédt kéasittelemdan ainakin  muutamia
kehittyneiden séhkoisten leimojen muotoja.

Oikeushenkildlta perdisin olevan asiakirjan todentamisen liséks sdhkdisia leimoja
voidaan kayttda oikeushenkilon minka tahansa omaisuuden, kuten ohjelmistokoodin
tai palvelimen, todentamiseen.

Verkkosivustojen ja niiden omistgjan todentamisen mahdollistaminen vaikeuttaisi
verkkosivustojen vadrentamista ja vahentéis ndin petoksia.

Tamaéan asetuksen tiettyjen yksityiskohtaisten teknisten nékokohtien taydentamiseksi
joustavasti ja nopeasti komissiolle olis siirrettava valta hyvaksya sééddsvallan siirron
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nojalla annettavia delegoituja sdddoksia perussopimuksen 290 artiklan mukaisesti
seuraavien  seilkkojen osaltas  sdhkdisen  tunnistamisen  yhteentoimivuus,
luottamuspalvelujen tarjogjilta vaadittavat tietoturvatoimenpiteet, palveluntarjogjien
tarkastamisesta vastaavat tunnustetut riippumattomat tahot, luotettavat |uettelot,
séhkoisten allekirjoitusten tietoturvatasoihin liittyvdt vaatimukset, sdhkdisten
alekirjoitusten hyvéaksyttyihin  varmenteisiin, niiden validointiin ja niiden
sdilyttamiseen liittyvat vaatimukset, hyvaksyttyjen sahkoisten alekirjoitusten
luontivdlineiden  sertifioinnista  vastaavat  laitokset, sdhkoisten  leimojen
tietoturvatasoihin ja sahkoisten leimojen hyvaksyttyihin varmenteisiin  liittyvét
vaatimukset ja jakelupalvelujen yhteentoimivuus. On erityisen tarkedd, ettd komissio
asiaa valmistellessaan toteuttaa asianmukai set kuulemiset, my0ds asiantuntijatasolla.

Komission olisi delegoituja séadoksia vamistellessaan ja laatiessaan varmistettava,
ettd asianomaiset asiakirjat toimitetaan Euroopan parlamentille ja neuvostolle
yht&aikaisesti, hyvissa gjoin ja asianmukai sesti.

Jotta voidaan varmistaa tdman asetuksen yhdenmukainen taytantéonpano, komissiolle
olis dirrettéava taytantéonpanovaltaa, joka liittyy erityisesti niiden standardien
viitenumeroiden ilmoittamiseen, joiden kéyttd johtaa olettamaan tassé asetuksessa
séddettyjen ja delegoiduissa sdadoksissa méadriteltyjen tiettyjen vaatimusten
noudattamisesta. Tata valtaa olis kdytettéva yleisistd sd8nndista ja periaatteista, joiden
mukaisesti jasenvaltiot valvovat komission taytantdonpanovallan kayttoa, 16 paivana
helmikuuta 2011 annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o
182/2011** mukaisesti.

Oikeusvarmuuteen ja selkeyteen liittyvistd syistéa direktiivi 1999/93/EY olis
kumottava.

Oikeusvarmuuden varmistamiseks markkinatoimijoille, jotka jo kayttavat direktiivin
1999/93/EY mukaisia hyvéksyttyja varmenteita, on tarpeen sddtda riittéavasta
girtymagasta. On myo6s tarpeen sddtéa komission mahdollisuudesta hyvaksya
taytantoonpanosaadokset ja del egoidut séadokset ennen kyseisté paivamaaraa.

Jasenvaltiot eivét voi riittavalla tavalla saavuttaa tdman asetuksen tavoitteita, vaan ne
voidaan suunnitellun toiminnan lagjuuden vuoksi saavuttaa paremmin unionin tasolla,
joten unioni voi toteuttaa toimenpiteitd Euroopan unionista tehdyn sopimuksen 5
artiklassa vahvistetun toissijaisuusperiaatteen mukaisesti. Mainitussa artiklassa
vahvistetun suhteellisuusperiaatteen mukaisesti tassi asetuksessa e yliteta sitd, mika
on tarpeen tuon tavoitteen saavuttamiseksi, varsinkaan, mité tulee komission rooliin
kansallisten toimien koordinoijana,

OVAT HYVAKSYNEET TAMAN ASETUKSEN:

| LUKU
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1 artikla

Kohde
1. Tassi asetuksessa annetaan sisdmarkkinoiden asianmukaisen toiminnan varmistamiseksi
sahkdista tunnistamista ja sahkoisiin transaktioihin liittyvia luottamuspalveluja koskevia
B
2. Tassa asetuksessa saadetéén ehdoista, joiden mukaisesti jasenvaltioiden on tunnustettava ja
hyvaksyttdva toisen jasenvaltion ilmoittaman sahkéisen tunnistamisen jérjestelman piiriin
kuuluvat luonnollisten ja oikeushenkil 6iden sahkoisen tunnistamisen menetel mét.

3. Talla asetuksella vahvistetaan oikeudel liset puitteet sahkoisille allekirjoituksille, sdhkdisille
leimoille, sahkdisille aikaleimoille, sdhkodisille asiakirjoille, sadhkdisille jakelupalveluille ja
verkkosivustojen todentamiselle.

4. Talla asetuksella varmistetaan, etté tdman asetuksen mukaiset luottamuspal vel ut ja -tuotteet
saavat liikkua vapaasti sisdmarkkinoilla.

2 artikla
Soveltamisala

1. Tata asetusta sovelletaan jasenvaltioiden itsensa toteuttamaan, niiden puolesta toteutettuun
tal niiden vastuulla tapahtuvaan sdhkdiseen tunnistamiseen sek&@ unioniin sijoittautuneisiin
luottamuspal vel ujen tarjogjiin.

2. Tatd asetusta e sovelleta vapaaehtoisiin yksityisoikeudellisiin sopimuksiin perustuvien
sahkaisten luottamuspal vel ujen tarjontaan.

3. Tata asetusta el sovelleta ndkokohtiin, jotka liittyvét sellaisten sopimusten tai muiden
oikeudellisten velvoitteiden vahvistamiseen ja pétevyyteen, joihin sisdtyy kansallisessa tai
unionin lainséd&dannossa asetettuja muotovaatimuksia.

3artikla

M &éaritelmat

Tassa asetuksessa tarkoitetaan:

1) ‘séhkdisella tunnistamisella’ prosessia, jossa kdytetédn yksiselitteisesti tiettyd luonnollista
tal oikeushenkil 6a edustavia henkildn tunni steti etoja sdhkdi sessa muodossa;

2) ‘sahkdisen tunnistamisen menetelmalld aineellista tai aineetonta yksikkoa, joka siséltéa
taman artiklan 1 kohdassa tarkoitettuja tietoja ja jota kaytetéan 5 artiklassa tarkoitettuihin
verkkopalveluihin paasemiseks;

3) ‘sdhkdisen tunnistamisen jarjestelmalld sahkoiseen tunnistamiseen liittyvaa jarjestelmaa,
jonka puitteissa sahkdisen tunnistamisen menetelmia annetaan tdman artiklan 1 kohdassa
tarkoitettujen henkil6iden kayttoon;

4) ‘todentamisella sahkdista prosessia, joka mahdollistaa luonnollisen tai oikeushenkilon
sahkadisen tunnistamisen tai sdhkdisen tiedon akuperan ja koskemattomuuden validoinnin;
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5) ‘alekirjoittgala luonnollista henkil6g, joka luo séhkoisen allekirjoituksen;

6) 'sdhkadisella alekirjoituksella sdhkdisessd muodossa olevaa tietoa, joka on liitetty tai joka
loogisesti liittyy muuhun sahkoiseen tietoon ja jota allekirjoittaja k&yttaa all ekirjoittami seen;

7) ‘kehittyneella sahkoisella allekirjoituksella sahkoista allekirjoitusta, joka tayttda seuraavat
vaatimukset:

a)  seliittyy yksiselitteisesti allekirjoittajaansa;
b) sillavoidaan yksil6ida allekirjoittaja;

c) seon luotu kayttden sahkoisen allekirjoituksen luontitietoja, joita allekirjoittaja
voi korkealla varmuustasolla kayttaa yksinomaisessa valvonnassaan ja

d) se on liitetty kohteenaan olevaan tietoon siten, etta tiedon mahdollinen
mydhempi muuttaminen voidaan havaita;

8) ‘hyvaksytylla sdhkoisella allekirjoituksella kehittynytté sahkoista allekirjoitusta, joka on
luotu hyvaksytylla sahkoisen allekirjoituksen luontivélineella ja joka perustuu sdhkdisten
allekirjoitusten hyvaksyttyyn varmenteeseen;

9) ‘sdhkdisen allekirjoituksen luontitiedoilla® yksiloivia tietoja, joita alekirjoittaja kayttaa
sahkaisen allekirjoituksen luomiseen;

10) ‘varmenteella sahkoista todistusta, joka liittéd luonnollisen henkilon sahkoisen
allekirjoituksen validointitiedot tai oikeushenkilon sahkoisen leiman validointitiedot
varmenteeseen ja vahvistaa ndma kyseiseen henkil 66n liittyvét tiedot;

11) ‘sahkoisen allekirjoituksen hyvaksytylla varmenteella’ todistusta, jota kaytetdan sahkoisen
allekirjoituksen tukena, jonka on myoéntanyt hyvaksytty luottamuspalvelujen tarjogja ja joka
tayttaa liitteessa | sdadetyt vaatimukset;

12) ‘luottamuspalvelulla sdhkdista palvelua, joka koostuu sdhkdisten allekirjoitusten,
sahkodisten leimojen, sdhkdisten aikaleimojen, sdhkdisten asiakirjojen, sahkoisten
jakelupalvelujen, verkkosivustojen todentamisen ja sdhkoéisten varmenteiden, mukaan

luettuina sdhkdisten allekirjoitusten ja sahkoisten leimojen varmenteet, luomisesta,
tarkastamisesta, validoinnista, késittelysta ja sail yttamisestd;

13) ‘hyvaksytylla luottamuspalvelulla® luottamuspalvelua, joka téyttéa tassd asetuksessa
séadetyt sovellettavat vaatimukset;

14) ‘luottamuspalvelun tarjogjalla’ luonnollista tai oikeushenkil®d, joka tarjoaa yhta tai
useampaa luottamuspal velua;

15) ‘hyvéksytylla luottamuspalvelun tarjogjalla luottamuspalvelun tarjogjaa, joka tadyttéa
téssa asetuk sessa séadetyt vaatimukset;

16) ‘tuotteella’ laitteistoja tai ohjelmistojatai niiden merkityksellisi osia, jotka on tarkoitettu
kéytettaviks luottamuspal velujen tarjonnassa;

17) ‘sahkoisen allekirjoituksen luontivdlineell& asetuksin varustettua ohjelmistoa tai
laitteistoa, jota kdytetddn sahkoisen allekirjoituksen luomiseen;

18) 'hyvaksytylla sdhkoisen allekirjoituksen luontivalineelld sdhkdisen allekirjoituksen
luontivalinettd, jokatayttda liitteessa |1 sdadetyt vaatimukset;

19) ‘leiman lugjalla’ oikeushenkil 68, joka luo sdhkdisen leiman;
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20) 'sahkoisella leimalla sdhkodisessd muodossa olevaa tietoa, joka on liitetty tai joka
loogisesti liittyy muuhun sdhkdiseen tietoon ja jolla varmistetaan kyseisen muun tiedon
alkuperaja koskemattomuus;

21) ‘kehittyneella sdhkoisellaleimalla sdhkdistéa leimaa, joka tayttéé seuraavat vaatimukset:
a)  seliittyy yksiselitteisesti leiman luojaan;
b) sillavoidaan yksildidaleiman luoja;

c) se on luotu kayttéen sahkoéisen leiman luontitietoja, joita leiman luoja Vvoi
korkealla varmuustasolla kéytt&a val vonnassaan sahkoisen leiman luomiseen ja

d) se on liitetty kohteenaan olevaan tietoon siten, etta tiedon mahdollinen
my©hempi muuttaminen voidaan havaita;

22) ‘hyvéksytylla sdhkoisella leimalla  kehittynyttd sihkoistd leimaa, joka on luotu
hyvaksytylla sahkoisen leiman luontivdlinedla ja joka perustuu sahkoisen leiman
hyvaksyttyyn varmenteeseen;

23) ‘sdhkdisen leiman luontitiedoilla® yksilGivia tietoja, joita sahkdisen leiman luoja kayttéa
sahkaoisen leiman luomiseen;

24) ‘sahkoisen leiman hyvéaksytylla varmenteella todistusta, jota kéytetéén sdhkoisen leiman
tukena, jonka on myontanyt hyvaksytty luottamuspalvelujen tarjoaja ja joka tayttaa liitteessa
[l sdadetyt vaatimukset;

25) ‘sdhkoisdla aikaleimalla sdhkdisessd muodossa olevia tietoja, jotka sitovat muita
séhkoisia tietoja tiettyyn gankohtaan ja muodostavat todisteen ndiden muiden tietojen
ol emassaol osta kysei sené ajankohtana;

26) ‘hyvéksytylla sdhkoisella aikaleimalla sdhkoisté aikaleimaa, joka tayttda 33 artiklassa
séadetyt vaatimukset;

27) ‘sdhkodisellaasiakirjalla’ missa tahansa sahkoisessd muodossa olevaa asiakirjaa;

28) ‘sahkoisella jakelupalvelulla® palvelua, jonka avulla tietoa voidaan siirtéd sdhkoisesti ja
joka antaa siirretyn tiedon kasittelyyn liittyvia todisteita, muun muassa vahvistuksen tietojen

lahettamisesta tal vastaanottamisesta, ja joka suojaa Sirretyt tiedot hdviamisen, varkauden,
vaurioitumisen tai luvattomien muutosten riskiltg;

29) ‘hyvéksytylla sdhkoisella jakelupalvelulla sdhkoistéd jakelupalvelua, joka tayttéa
artiklassa 36 saadetyt vaatimukset;

30) ‘verkkosivuston todentamisen hyvaksytylla varmenteella todistusta, jonka avulla
verkkosivusto voidaan todentaa, joka liittéa verkkosivuston siihen henkil66n, jolle varmenne
on myonnetty, jonka on myontanyt hyvaksytty luottamuspalvelujen tarjogja ja joka tayttéa
liitteessa IV sdadetyt vaatimukset;

31) ‘validointitiedoilla tietoja, joita kdytetddn sahkoisen alekirjoituksen tai séhkoisen leiman
validointiin.

4 artikla

Sisdmarkkinaperiaate

21

F



1. Toiseen jdsenvaltioon sijoittautuneen luottamuspalvelujen tarjogjan luottamuspalvelujen
tarjontaa jasenvaltion alueella ei saa ragjoittaa syistd, jotka kuuluvat tdman asetuksen kattamiin

aoihin.

2. Taman asetuksen mukai sten tuotteiden on saatava liikkua vapaasti sisémarkkinoilla.

Il LUKU
SAHKOINEN TUNNISTAMINEN

5 artikla

Vastavuoroinen tunnustaminen ja hyvaksyminen

Kun verkkopalvelun kaytto edellyttdd kansallisen lainsdddannon tai hallinnollisen kaytannon
nojalla sahkoista tunnistamista séhkdisen tunnistamisen menetelmén ja todentamisen avulla,
kaikki toisessa jasenvaltiossa kayttoon otetut sdhkdisen tunnistamisen menetelmét, jotka
kuuluvat sellaisen jarjestelman piiriin, joka sisdltyy komission 7 artiklassa tarkoitettua
menettelya noudattaen julkaisemaan luetteloon, on tunnustettava ja hyvaksyttéva kyseisen
palvelun kayttda varten.

6 artikla

Sahko6isen tunnistamisen jarjestelmien ilmoittamisehdot

1. Sahkoisen tunnistamisen jarjestelma voidaan ilmoittaa 7 artiklan mukaisesti, jos kaikki
seuraavat ehdot tayttyvét:

a)

b)

d)

I

sdhkdisen tunnistamisen menetelmé on annettu k&yttoon ilmoittavan j&senvaltion
toimesta, sen puolestatai sen vastuulla;

sdhkdisen tunnistamisen menetelméé voidaan kayttda ainakin sellaisiin julkisiin
palveluihin paasemiseksi, jotka edellyttavét ilmoittavassa jasenvaltiossa sdhkoista
tunnistamista;

ilmoittava jasenvaltio varmistaa, ettd henkilGtunnistetiedot on liitetty yksiselittei sesti
3 artiklan 1 kohdassa tarkoitettuun luonnolliseen tai oikeushenkil 66n;

ilmoittava jasenvaltio varmistaa, ettd verkossa on jatkuvasti ja veloituksetta
ké&ytettavissa todentamismahdollisuus niin, ettd mika tahansa jarjestel méén tukeutuva
taho voi validoida sdhkdisessA muodossa vastaanotetut —henkil Gkohtai set
tunnistetiedot. Jasenvaltiot eivdt saa asettaa niiden aueen ulkopuolelle
gjoittautuneille, télaista todentamismahdollisuutta hyddyntaville jarjestelmaan
tukeutuville tahoille minkdanlaisia teknisia erityisvaatimuksia. Jos ilmenee
ilmoitettuun  tunnistamisjarjestelméan ta  todentamismahdollisuuteen  liittyva
poikkeama tai ndiden jonkin osan turvallisuus on vaarantunut, jéasenvaltioiden on
viipyméttd keskeytettavd tai peruutettava ilmoitettu tunnistamigarjestelma tai
todentamismahdollisuus tai 0sa, jonka turvallisuus on vaarantunut, ja ilmoitettava
asiasta muille jésenvaltioille ja komissiolle 7 artiklan mukaisesti;

iIlmoittava jasenvaltio ottaa vastuun:
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— 1) c alakohdassa tarkoitetusta henkil 6kohtai sten tunnistetietojen yksiselittei sesta
liittdmisesta ja

— i) d alakohdassa kuvatusta todentamismahdol li suudesta

2. Edella 1 kohdassa olevalla e dlakohdalla el rgjoiteta osapuolten vastuita transaktiossa, jossa
ka&ytetdan ilmoitetun jarjestelman piiriin kuuluvaa séhkdisen tunnistamisen menetel maa.

7 artikla
[ Imoittaminen

1. Sahkoisen tunnistamisen jarjestelman ilmoittavien jasenvaltioiden on ilman aiheetonta
viivytysta toimitettava komissiolle seuraavat tiedot ja niiden mahdolliset myShemmét
muutokset:

a) kuvaus ilmoitetusta sahkoisen tunnistamisen jarjestel mastg;

b) ilmoitetusta sdhkdisen tunnistamisen jarj estel masta vastaavat viranomai set;

C) tiedot siitd, mikataho hallinnoi yksiselitteisten henkil 6tunnisteiden rekisterdinti&;

d) kuvaus todentamismahdol lisuudesta;

€) jarjestelyt joko ilmoitetun tunnistamigjarjestelman tai todentamismahdol lisuuden tai
niiden osien, joiden turvallisuus on vaarantunut, keskeyttdmista tai peruuttamista
varten.

2. Kuuden kuukauden kuluttua asetuksen voimaantulosta komissio julkaisee Euroopan
unionin virallisessa lehdessa luettelon 1 kohdan nojalla ilmoitetuista séhkéisen tunnistamisen
jarjestelmista seka niité koskevat perustiedot.

3. Jos komissio saa ilmoituksen 2 kohdassa tarkoitetun gjanjakson umpeutumisen jéalkeen, se
muuttaa | uettel oa kolmen kuukauden kuluessa.

4. Komissio voi taytantoonpanosaddoksilla médritella 1 ja 3 kohdassa tarkoitettuun
ilmoittamiseen liittyvét olosuhteet, muotoseikat ja menettelyt. Nama taytantoonpanosaadok set
hyvaksytédn 39 artiklan 2 kohdassa tarkoitettua tarkastel umenettel ya noudattaen.

8 artikla
Koordinointi

1. Jasenvaltioiden on tehtdvd yhteistytta varmistaakseen ilmoitetun jérjestelman piiriin
kuuluvien sahkdisen tunnistamisen menetelmien yhteentoimivuuden ja parantaakseen niiden
tietoturvaa.

2. Komissio vahvistaa taytantéonpanosdadoksin tarvittavat menettelyt 1 kohdassa tarkoitetun
jasenvaltioiden yhteistyon helpottamiseks edistéékseen luottamuksen ja tietoturvan korkeaa
tasoa, joka on oikeassa suhteessa riskin suuruuteen. Tayténtdonpanosaadokset koskevat
erityisesti sdhkdisen tunnistamisen jarjestelmid koskevien tietojen, kokemusten ja hyvien
kéytanteiden vaihtoa, ilmoitettujen sdhkoisen tunnistamisen jérjestelmien vertaisarviointia ja
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jasenvaltioiden toimivaltaisten viranomaisten harjoittamaa sdhkdisen tunnistamisen alan
kehityksen tarkastelua. Nama taytantoonpanosaadokset hyvaksytdan 39 artiklan 2 kohdassa
tarkoitettua tarkastel umenettel ya noudattaen.

3. Siirretéédn komissiolle valta antaa 38 artiklan mukaisesti delegoituja séadoksid, jotka
koskevat sdhkoisen tunnistamisen menetelmien maiden rgat ylittavan yhteentoimivuuden
hel pottami sta asettamal la tekni sié vahimméi svaatimuksia.

11 LUKU
LUOTTAMUSPALVELUT

1jakso

Ylaiset saannokset

9 artikla
Vastuu

1. Luottamuspalvelun tarjogja on vastuussa luonnolliselle tai oikeushenkildlle aiheutuvasta
suorasta vahingosta, joka johtuu 15 artiklan 1 kohdassa sdédettyjen velvollisuuksien
laminlyonnistd, jollel luottamuspalvelujen tarjogja pysty todistamaan, ettel han ole toiminut
huolimattomasti.

2. Hyvéksytty luottamuspalvelun tarjogja on vastuussa luonnolliselle tai oikeushenkildlle
aiheutuvasta suorasta vahingosta, joka johtuu téssa asetuksessa ja erityisesti 19 artiklassa
séddettyjen vaatimusten téyttamétta jattdmisestd, jollei hyvéksytty luottamuspalvelujen
tarjogja pysty todistamaan, ettei hén ole toiminut huolimattomasti.

10 artikla
Kolmansista maista tulevat luottamuspalvelujen tarjoaj at

1. Kolmanteen maahan sijoittautuneiden hyvaksyttyjen luottamuspalvelun tarjogjien
hyvaksytyt luottamuspalvelut ja hyvaksytyt varmenteet on hyvaksyttava unionin alueelle
sijoittautunei den hyvaksyttyjen luottamuspalvelun tarjogjien hyvaksytyiksi
luottamuspalveluiks ja hyvaksytyiksi varmenteiksi, jos kolmannesta maasta |aht6isin olevat
hyvaksytyt luottamuspalvelut tai hyvaksytyt varmenteet tunnustetaan unionin ja kolmansien
maiden tai kansainvdlisten jarjestdjen valisen sopimuksen nojalla SEUT-sopimuksen 218
artiklan mukai sesti.

2. Edella olevaan 1 kohtaan liittyen téllaisissa sopimuksissa on varmistettava, etté
kolmansissa maissa tal kansainvalisissa jarjestoissa toimivat luottamuspalvelujen tarjogjat
téyttavdt unionin alueelle sijoittautuneiden hyvaksyttyjen luottamuspalvelujen tarjogjien
hyvaksyttyihin  luottamuspalveluihin - ja  hyvaksyttyihin  varmenteisiin  sovellettavat
vaatimukset erityisesti henkil 6tietojen suojan, tietoturvan ja valvonnan osalta.
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11 artikla
Tietojen kasittely ja suojaaminen

1. Luottamuspalvelujen tarjogjien ja valvontaglinten on varmistettava, ettd henkilGtietoja
kasitellaan lainmukaisesti ja oikeudenmukaisella tavalla noudattaen direktiivia 95/46/EY .

2. Luottamuspalvelujen tarjogiien on noudatettava henkilGtietojen kasittelyssa direktiivia
95/46/EY . Téllaisessa kasittelyssa on pidattaydyttava vahimmaistiedoissa, jotka ovat tarpeen
varmenteen myontamiseksi jayll&pitémiseks tai [uottamuspalvelun tarjoamiseksi.

3. Luottamuspal vel ujen tarjoajien on taattava luottamuspal vel ujen tarjonnan kohteena olevaan
henkil 66n liittyvien tietojen luottamuksellisuus ja koskemattomuus.

4. Jasenvaltiot eivdt saa estéd sitd, ettd luottamuspalvelujen tarjogja ilmoittaa sahkoisten
alekirjoitusten varmenteissa allekirjoittgjan todellisen nimen sjasta salanimen, sanotun
kuitenkaan  rgjoittamatta salanimelle  kansallisessa  lainsdadanndssa annettavia
oikeusvaikutuksia.

12 artikla

Esteettéomyys vammaisten nakékulmasta

esteettomiksi aina kun se on mahdollista
2 jakso

Valvonta

13 artikla
Valvontadin

1. Jasenvaltioiden on nimettéava asianmukainen elin, joka on sijoittautunut niiden alueelle tai
keskindisella sopimuksella nimedvan jasenvaltion vastuulla toiseen jasenvaltioon.
Vavontaelimille on annettava kaikki valvonta- ja tutkintavaltuudet, jotka ovat tarpeen niiden
tehtévien hoitamiseksi.

2. Vavontaglin vastaa seuraavista tehtavista:

a) nimedvan jasenvaltion alueelle gjoittautuneiden |uottamuspalvelujen tarjogjien
valvonta sen varmistamiseksi, etté ne tayttavét 15 artiklassa sdadetyt vaatimukset;

b) nimedvéan jasenvaltion alueelle sijoittautuneiden hyvaksyttyjen luottamuspalvelujen
tarjogjien ja niiden tarjoamien hyvaksyttyjen luottamuspalvelujen valvonta sen
varmistamiseksi, etta palveluntarjogjat ja palvelut tayttavat niihin sovellettavat tassa
asetuksessa séadetyt vaati mukset;

C) sen varmistaminen, ettd 19 artiklan 2 kohdan g aakohdassa tarkoitetut ja
hyvaksyttyjen luottamuspalvelujen tarjogjien kirjaamat olennaiset tiedot séilytetddn
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ja pidetéén saatavilla palvelun jatkuvuuden takaamiseksi tarvittavan gjan sen jalkeen,
kuin hyvaksytty luottamuspal vel ujen tarjogja on lopettanut toimintansa.

3. Vavontaglimen on toimitettava vuosikertomus edellisen vuoden valvontatoiminnasta
komissiolle ja jasenvaltioille seuraavan vuoden ensmmaisen vuosineljanneksen loppuun
mennessa. Sen on sisdllettdva ainakin seuraavat tiedot:

a) tiedot valvontaelimen valvontatoiminnasta;

b) tiilvistelma luottamuspalvelujen tarjogjilta 15 artiklan 2 kohdan mukaisesti saaduista
poikkeamailmoituksista;

C) tilastotiedot hyvaksyttyjen luottamuspalvelujen markkinoista ja kéytostd, mukaan
luettuina tiedot hyvaksytyista luottamuspalvelujen tarjogjista, niiden tarjoamista
hyvaksytyista luottamuspalveluista ja niiden kdyttamista tuotteista seka yleiskuvaus
niiden asiakkaista.

4. Jésenvaltioiden on ilmoitettava komissiolle ja muille jasenvaltioille nimedménsa
valvontaelimen nimi ja osoite.

5. Siirretddn komissiolle valta antaa delegoituja séédoksia 38 artiklan mukaisesti 2 kohdassa
tarkoitettuihin tehtaviin sovellettavien menettel yjen méérittelya varten.

6. Komissio voi taytantoonpanosaadoksilla maéritella 3 kohdassa tarkoitettuun kertomukseen
liittyvét olosuhteet, muotoseikat ja menettelyt. Nama taytantoonpanosdadokset hyvaksytaan
39 artiklan 2 kohdassa tarkoitettua tarkastel umenettel ya noudattaen.

14 artikla
K eskindinen avunanto

1. Valvontaglinten on tehtava yhteisty6ta hyvien kaytanteiden vaihtamiseksi ja jotta ne voivat
tarjota toisilleen mahdollismman nopeasti tarvittavaa tietoa ja keskindistd apua niin, etta
toimintaa voidaan harjoittaa johdonmukaisesti. Keskindinen avunanto kattaa erityisesti
tietopyynnot ja valvontatoimet, kuten pyynndét suorittaa 15, 16 ja 17 artiklassa tarkoitettuihin
tietoturvatarkastuksiin liittyvia selvityksia.

2. Vavontaelin, jolle avunantopyynt® on osoitettu, voi kieltéytyé noudattamasta sitd vain jos
a) silla e ole pyynnon edellyttémaa toimivaltaa tai
b) pyynnon noudattaminen olisi ristiriidassa tdman asetuksen kanssa.

3. Valvontaelimet voivat tarvittaessa toteuttaa yhteisselvityksid, joihin osallistuu henkil 6st6a
muiden j&senvaltioiden valvontaelimista.

Sen jasenvation vavontaelin, jossa selvitys on maard suorittaa, voi kansallisen
lainsd8dantonsa mukaisesti siirtéé tutkintatehtévia avustettavan valvontaelimen henkil 6stolle.
Talaisia valtuuksia voidaan kayttdd ainoastaan avustavan valvontaelimen henkil@ston
ohjauksessa ja lasné ollessa. Avustettavan valvontaelimen henkil 6st66n sovelletaan avustavan
valvontaglimen kansallista lainséadantéa. Avustava valvontaglin ottaa vastuun avustettavan
valvontaelimen henkil Gstén toimista.
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4. Komissio voi taytantdonpanosaadoksilla méaritel|a tassa artiklassa séddettyyn keskinéiseen
avunantoon liittyvat muotoseikat ja menettelyt. Nama taytantdonpanosaadokset hyvaksytaan
39 artiklan 2 kohdassa tarkoitettua tarkastel umenettel ya noudattaen.

15 artikla
L uottamuspalvelujen tarjoajiin sovellettavat tietotur vavaatimuk set

1. Unionin aueelle sijoittautuneiden luottamuspal vel ujen tarjoajien on toteutettava tarvittavat
tekniset ja organisatoriset toimenpiteet hallitakseen tarjoamiensa palvelujen tietoturvaan
kohdistuvat riskit. N&ill& toimenpiteilla on voitava varmistaa riskiin suhteutettu tietoturvataso,
ottaen huomioon uusin  tekniikka.  Erityisesti on  toteutettava toimenpiteet
tietoturvapoikkeamien ehkdisemiseksi ja minimoimiseksi ja mahdollisten poikkeamien

haittavai kutusten ilmoittamiseksi sidosryhmille.

L uottamuspalvelun tarjogja voi toimittaa valvontaglimelle tunnustetun riippumattoman tahon
suorittamaa tietoturvatarkastusta koskevan kertomuksen vahvistaakseen, ettd tarvittavat
tietoturvatoimenpiteet on toteutettu, sanotun kuitenkaan rgjoittamatta 16 artiklan 1 kohdan
soveltamista.

2. Luottamuspalvelujen tarjogjien on ilman aiheetonta viivytysta ja jos mahdollista
viimeistédn 24 tunnin kuluessa giitd, kun asia on tullut niiden tietoon, ilmoitettava
toimivaltaiselle valvontaelimelle, toimivaltaiselle tietoturvasta vastaavalle kansalliselle
elimelle ja muille asiaan liittyville kolmansille osapuolille, kuten tietosuojaviranomaisille,
kaikista tietoturvapoikkeamista ja koskemattomuuden menetyksista, joilla on huomattavia
vaikutuksia tarjottuun luottamuspal veluun ja sen puittei ssa yll&pidettyihin henkil Gtietoihin.

Tarvittaessa ja erityisesti silloin, kun tietoturvapoikkeama tai koskemattomuuden menetys
koskee kahta tai useampaa jasenvaltiota, kyseisen valvontaelimen on ilmoitettava asiasta
muiden jasenvaltioiden valvontaelimille ja Euroopan verkko- jatietoturvavirastolle ENISAlle.

Asianomainen valvontaelin voi tiedottaa asiasta yleisblle tai vaatia luottamuspalvelun
tarjogjaa tiedottamaan siitd, jos se katsoo poikkeaman julkistamisen olevan yleisen edun
mukai sta.

3. Vavontadimen on toimitettava ENISAlle ja komissiolle vuosittain tiivistelma
luottamuspal velun tarjoajilta saamistaan poikkeamailmoituksista.

4. Edella olevan 1 ja 2 kohdan taytantdonpanemiseks toimivaltaisella elimella on oltava
valtuudet antaa luottamuspal velun tarjogjille sitovia méarayksia.

5. Siirretddn komissiolle valta antaa delegoituja séédoksia 38 artiklan mukaisesti 1 kohdassa
tarkoitettujen toimenpiteiden tarkempaa méérittelya varten.

6. Komissio voi taytantéonpanosdadoksilla méaéritella 1-3 kohdan soveltamiseen liittyvét
olosuhteet, muotoseikat ja menettelyt, mukaan luettuina maarégjat. Nama
taytantoonpanosaadok set hyvaksytaan 39 artiklan 2 kohdassa tarkoitettua
tarkastelumenettel ya noudattaen.
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16 artikla
Hyvaksyttyjen luottamuspalvelun tarjoajien valvonta

1. Hyvaksytyt luottamuspalvelun tarjogjat on tarkastettava tunnustetun riippumattoman tahon
toimesta kerran vuodessa sen vahvistamiseksi, ettd ne ja niiden tarjoamat hyvaksytyt
luottamuspal velut tayttavét tassi asetuksessa sdadetyt vaatimukset, ja niiden on toimitettava
tarkastuksen perusteella laadittava tietoturvatarkastuskertomus valvontaelimell e.

2. Valvontaglin voi milloin tahansa omasta aloitteestaan tai komission pyynnosta tehda
hyvaksytyille luottamuspalvelun tarjogjille tarkastuksia varmistuakseen siit, etta ne ja niiden
tarjoamat hyvaksytyt luottamuspalvelut edelleen tayttavét tassi asetuksessa saadetyt ehdot,
sanotun kuitenkaan rgjoittamatta 1 kohdan soveltamista. Vavontaglimen on ilmoitettava
tarkastustensa tuloksi sta tietosuojaviranomaisille, jos ndyttéa siltg, ettéa henkil 6tietojen suojaan
liittyvia séantdja on rikottu.

3. Valvontaelimelld on oltava valtuudet antaa luottamuspalvelun tarjogille sitovia mééaréyksia
korjata tietoturvatarkastuskertomuksesta ilmenevét puutteet vaatimusten noudattami sessa.

4. Jos hyvéksytty luottamuspalvelun tarjogja el korjaa edella 3 kohdassa tarkoitettua puutetta
valvontaglimen asettamassa madraagjassa, se menettdd hyvaksytyn asemansa ja valvontaelin
ilmoittaa sille sen aseman muuttamisesta 18 artiklassa tarkoitetussa luotettavassa |uettel ossa.

5. Siirretddn komissiolle valta antaa delegoituja séadoksia 38 artiklan mukaisesti niiden
ehtojen méarittelemiseksi, joiden mukaisesti tdmén artiklan 1 kohdassa, 15 artiklan 1
kohdassa ja 17 artiklan 1 kohdassa tarkoitetun tarkastuksen suorittava riippumaton taho
tunnustetaan.

6. Komissio voi taytantdtnpanosaadoksilla méaéritella 1, 2 ja 4 kohdan soveltamiseen liittyvét
olosuhteet, muotoseikat ja menettelyt. Nama taytantdonpanosaadokset hyvaksytdan
39 artiklan 2 kohdassa tarkoitettua tarkastel umenettel ya noudattaen.
17 artikla
Hyvéaksytyn luottamuspalvelun aloittaminen

1. Hyvéksyttyjen luottamuspalvelun tarjogjien on ilmoitettava valvontaelimelle aikeestaan
aloittaa hyvaksytyn luottamuspalvelun tarjonta ja toimitettava 16 artiklan 1 kohdassa séadetyn

mukai sesti valvontaelimelle tunnustetun riippumattoman tahon laatima
tietoturvatarkastuskertomus. Hyvaksytyt luottamuspalvelun tarjogjat  voivat aoittaa
hyvaksytyn luottamuspalvelun tarjonnan toimitettuaan ilmoituksen ja

tietoturvatarkastuskertomuksen valvontaglimelle.

2. Kun tarvittavat asiakirjat on toimitettu valvontaelimelle 1 kohdan mukaisesti, hyvaksytyt
palveluntarjogjat sisdlytetdan 18 artiklassa tarkoitettuihin luotettaviin luetteloihin, joissa on
mai ninta ilmoituksen toimittamisesta.

3. Vavontaelin tarkastaa, etta hyvéksytty luottamuspalvelun tarjogja ja sen tarjoamat
hyvaksytyt luottamuspal vel ut tayttavét asetuksen vaatimukset.
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Jos tarkastuksessa paadytédn myonteiseen lopputulokseen, valvontaelimen on ilmoitettava
hyvaksyttyjen palveluntarjogjien ja niiden tarjoamien hyvaksyttyjen luottamuspalvelujen
hyvaksytysta asemasta luotettavissa luetteloissa viimeistédn kuukauden kuluessa 1 kohdan
mukai sesta ilmoituksesta.

Jos tarkastusta e saada paddtokseen kuukauden kuluessa, valvontaelimen on ilmoitettava
asiasta hyvaksytylle luottamuspalvelun tarjogjalle ja yksilditéava viivastyksen syyt ja
gjankohta, johon mennessa tarkastus saadaan pagtokseen.

4. Kun hyvaksytysta luottamuspalvelusta on tehty 1 kohdassa tarkoitettu ilmoitus, julkisen
sektorin elin e voi kidtdytya hyvdksyméasta palvelua hallinnollista menettelya tai
muodollisuutta varten silla perusteella, etta sitd ei ole siséllytetty 3 kohdassa tarkoitettuihin
luetteloihin.

5. Komissio voi taytantdtnpanosaadoksilla méaéritella 1, 2 ja 3 kohdan soveltamiseen liittyvét
olosuhteet, muotoseikat ja menettelyt. Nama taytantdonpanosaadokset hyvaksytdan
39 artiklan 2 kohdassa tarkoitettua tarkastel umenettel ya noudattaen.

18 artikla
L uotettavat luettelot

1. Kunkin jasenvaltion on laadittava, yllapidettava ja julkaistava luotettavia luetteloja, jotka
sisdltavat tietoa niiden toimivaltaan kuuluvista hyvéksytyista luottamuspalvelun tarjogjista ja
niiden tarjoamista hyvaksytyista luottamuspal vel uista.

2. Jasenvaltioiden on laadittava, yllépidettava ja julkaistava suojatusti 1 kohdassa séadetyn
mukaisia sdhkoisesti allekirjoitettuja tai leimattuja luotettavia luetteloja muodossa, joka
soveltuu automaatti seen kasittelyyn.

3. Jasenvaltioiden on ilman aiheetonta viivytysté ilmoitettava komissiolle tiedot kansallisten
luotettavien luettelojen laatimisesta, yllapitamisesta ja julkaisemisesta vastaavasta elimesta
seka yksityiskohtaiset tiedot téllaisten luettelojen julkaisupaikasta, luotettavien luettelojen
allekirjoittamisessa tai leimaamisessa kaytetyistd varmenteista ja ndiden mahdollisista
muutoksista

4. Komissio asettaa julkisesti saataville suojatusti 3 kohdassa tarkoitetut tiedot sahkoisesti
allekirjoitetussata leimatussa muodossa, joka soveltuu automaatti seen kasittelyyn.

5. Siirretddn komissiolle valta antaa delegoituja séadoksia 38 artiklan mukaisesti 1 kohdassa
tarkoitettujen tietojen madrittelya varten.

6. Komissio voi taytantéonpanosdadoksilla mééritella 1-4 kohdan soveltamiseen liittyvét

luotettavien luetteloiden tekniset eritelmét ja muotoseikat. Nama taytanttonpanosdadokset
hyvaksytdan 39 artiklan 2 kohdassa tarkoitettua tarkastel umenettel ya noudattaen.

19 artikla

Hyvaksyttyja luottamuspalvelun tarjoajia koskevat vaatimukset
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1. Hyvéksyttyd varmennetta myontdessddn hyvéksytyn luottamuspalvelun tarjogjan on
tarkastettava asianmukaisin  menetelmin ja kansalisen lainsdadannon mukaisesti sen
luonnollisen tai oikeushenkilon henkildllisyys ja mahdolliset muut mééreet, jolle hyvaksytty
varmenne myonnetaan.

Hyvaksytyn palvelun tarjogan tai hyvéksytyn palvelun tarjogjan vastuulla toimivan
valtuutetun kolmannen osapuolen on tarkastettava tallaiset tiedot:

a) luonnollisen henkilon tai oikeushenkil6n valtuutetun edustajan 1&sn&ollessa tai

b) etédta kayttden a kohdan mukaisesti myonnettya sahkoisen tunnistamisen
menetelmag, joka kuuluu ilmoitetun jarjestelman piiriin.

2. Hyvéksyttyja luottamuspal vel uja tarjoavien hyvaksyttyjen luottamuspal velun tarjoajien on

a) palkattava henkil 0st64, jolla on tarvittava asiantuntemus, kokemus ja pétevyys, joka
noudattaa eurooppalaisia tai kansainvdisia standardeja vastaavia hallinnollisia ja
johtamismenettelyja ja joka on saanut tarvittavaa koulutusta tietoturvaa ja
henkil 6ti etojen suojaa koskevista séanndista;

b) kannettava vahinkovastuuriski  ylldpitamalla riittdvia taloudellisa varoja tai
kayttamalla sopivaa vastuuvakuutusj arjestel maa;

C) ilmoitettava ennen sopimussuhteen aoittamista henkil6ille, jotka haluavat k&yttéa
hyvaksyttya luottamuspalvelua, kyseisen palvelun kéyton tarkoista ehdoista ja
edellytyksista;

d) kaytettéva luotettavia jarjestelmia ja tuotteita, jotka on suojattu muutoksilta ja joilla

taataan tuotteiden tukemien prosessien tekninen tietoturva ja luotettavuus;

e) kaytettédva luotettavia jarjestelmia niille annettujen tietojen tallentamiseen
tarkastettavissa olevassa muodossa siten, etta

—  tiedot ovat julkisesti haettavissa vain, jos siihen on saatu tietojen kohteena
olevan henkildn suostumus,

—  anoastaan valtuutetut henkil 6t voivat sy6ttéa tietoja ja tehda niihin muutoksia,
—  tietojen aitous voidaan tarkastaa;

f) toteutettava toimenpiteita tietojen vadrentamisen ja varastamisen estamiseksi;

0) arkistoitava asianmukaisen gan kaikki  tarvittavat tiedot hyvaksytyn
luottamuspalvelun tarjogjan myontamista ja vastaanottamista tiedoista, erityisesti
kéytettdvaks todisteena oikeudellisissa kasittelyissa. Télaisia arkistoja voidaan
yll&pitéa sdhkoi sessa muodossa;

h) yll&pidettéava ajantasai sta toiminnan lopettamissuunnitelmaa, jotta voidaan varmistaa
pavelun jatkuvuus valvontaglimen 13 artiklan 2 kohdan c¢ aakohdan nojalla
vahvistamien jérjestelyjen mukaisesti;

) varmistettava, etté henkil6tietoja kéasitelléan lainmukaisesti 11 artiklaa noudattaen.
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3. Hyvéaksyttyja varmenteita myontavien hyvaksyttyjen luottamuspalvelun tarjogjien on
rekisterbitdva varmenteen peruuttaminen varmennetietokannassaan 10 minuutin kuluessa
peruutuksen voimaantul osta.

4. Hyvéksyttyja varmenteita myontavien hyvaksyttyjen luottamuspalvelun tarjoajien on 3
kohtaan liittyen annettava kaikille niihin tukeutuville tahoille tietoa niiden myodntamien
hyvaksyttyjen varmenteiden voimassaolo- tai peruutustilasta. Tama tieto on asetettava
saataville jatkuvasti ainakin varmennekohtaisesti automaattisella tavalla, joka on luotettava,
maksuton ja tehokas.

5. Komissio voi taytantéonpanosdadoksin vahvistaa sovellettavien luotettavia jérjestelmia ja
sen katsotaan olevan 19 artiklassa sdadettyjen vaatimusten mukainen. Nama
taytantoonpanosaadok set hyvaksytaan 39 artiklan 2 kohdassa tarkoitettua
tarkastelumenettel ya noudattaen. Komissio julkaisee séadokset Euroopan unionin virallisessa
lehdessa.

3jakso
Sahkdinen allekirjoitus

20 artikla
Sahkaoisten allekirjoitusten oikeusvaikutukset ja hyvaksyminen

1. Sahkoisen alekirjoituksen oikeusvaikutuksia ja kéytettavyytta todisteena oikeudellisissa
menettelyissa el voida kieltda pelkastdan silla perusteel la, etté se on sahkoi sessa muodossa.

2. Hyvéksytylla sahkoisella allekirjoituksella on oltava samanlaiset oikeusvaikutukset kuin
kasin kirjoitetulla allekirjoituksella.

3. Hyvaksytyt sdhkoiset allekirjoitukset on tunnustettava ja hyvaksyttdva kaikissa
jasenvaltioissa.

4. Jos erityisesti jasenvaltio edellyttéa julkisen sektorin elimen tarjoaman verkkopalvelun
kayttoa varten kyseiseen palveluun liittyvien riskien asianmukaisen arvioinnin perusteella
tietoturvavarmistukseltaan  hyvéksyttyja sahkoisia allekirjoituksia ahaisemman tason
alekirjoitusta, on palvelun kéyttéd varten tunnustettava ja hyvaksyttava kaikki sahkoiset
allekirjoitukset, joiden tietoturvavarmistustaso on vahintdan sama.

5. Jasenvaltiot eivét saa vaatia julkisen sektorin elimen tarjoaman verkkopalvelun kayttssa
rgojen yli sahkoistd allekirjoitusta, jonka tietoturvavarmistustaso on korkeampi kuin
hyvaksytyn sdhkoisen allekirjoituksen.

6. Sirretddn komissiolle valta antaa 38 artiklan mukaisesti delegoituja séadoksia, jotka
koskevat 4 kohdassa tarkoitettuja sahkoisten allekirjoitusten erilaisia tietoturvatasoja.

7. Komissio voi taytantoonpanosdadoksin  vahvistaa sahkoisten  alekirjoitusten
tietoturvatasoihin sovellettavien standardien viitenumerot. Jos sdhkdinen allekirjoitus vastaa
kyseisia standardgja, sen katsotaan olevan 6 kohdan nojala annetussa delegoidussa
sdddoksessd  maédritellyn  tietoturvatason mukainen. Nama taytantéonpanosdadokset
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hyvaksytddn 39 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen. Komissio
julkaisee séadokset Euroopan unionin virallisessa lehdessa.

21 artikla
Sahkoisen allekirjoituksen hyvaksytyt var menteet

1. Sahkoisen alekirjoituksen hyvéaksyttyjen varmenteiden on taytettava liitteessa | séadetyt
vaatimukset.

2. Sahkoisen allekirjoituksen hyvaksytyille varmenteille el saa asettaa pakollisia vaatimuksia,
jotkaylittavét liitteessa | séédetyt vaatimukset.

3. Jos sdhkdisen allekirjoituksen hyvaksytty varmenne on ensimmaisen aktivoinnin jakeen
peruutettu, sen voimassaolo pééttyy, eika sen tilaa voida missdan olosuhteissa palauttaa
uusimalla sen voimassaolo.

4. Siirretéén komissiolle valta antaa delegoituja séadoksia 38 artiklan mukaisesti liitteessa |
sé&dettyjen vaatimusten tarkentamiseksi.

5. Komissio voi taytantéonpanosaadoksin vahvistaa sahkoisen allekirjoituksen hyvaksyttyihin
varmenteisiin  sovellettavien standardien viitenumerot. Jos sdhkdisen allekirjoituksen
hyvaksytty varmenne vastaa kyseisia standardeja, sen katsotaan olevan liitteessa | séddettyjen
vaatimusten mukainen. Nama taytantoonpanosaadokset hyvaksytdan 39 artiklan 2 kohdassa
tarkoitettua tarkastelumenettel ya noudattaen. Komissio julkai see séédokset Euroopan unionin
virallisessa lehdessa.

22 artikla
Hyvaksyttyja sahk6isen allekirjoituksen luontivalineita koskevat vaatimukset

1. Hyvéksyttyjen sahkoisen allekirjoituksen luontivélineiden on taytettéava liitteessa |l
sé&detyt vaatimukset.

2. Komissio voi taytantdonpanosaadoksin vahvistaa hyvaksyttyihin sahkoisen allekirjoituksen
luontivdlineisiin  sovellettavien standardien viitenumerot. Jos hyvéksytty sdhkdisen
allekirjoituksen luontivaline vastaa kyseisia standardeja, sen katsotaan olevan liitteessa 1l
séddettyjen vaatimusten mukainen. Nama taytantdonpanosaadokset hyvaksytaan 39 artiklan
2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen. Komissio julkaisee sdadokset
Euroopan unionin virallisessa |ehdessa.

23 artikla
Hyvaksyttyjen sahkdisen allekirjoituksen luontivalineiden sertifiointi
1. Hyvéksytyt sdhkdisen alekirjoituksen luontivalineet voidaan sertifioida jasenvaltioiden
nimeamien asianmukaisten julkisten tai yksityisten tahojen toimesta edellyttéen, ettéa niille on
tehty tietoturva-arviointi noudattaen komission taytantdonpanosdadoksin  vahvistamaan

luettel oon sisdltyvaa tietoteknisten tuotteiden tietoturva-arviointia koskevaa standardia. Nama
taytantoonpanosdadok set hyvaksytaan 39 artiklan 2 kohdassa tarkoitettua
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tarkastelumenettel ya noudattaen. Komissio julkaisee séaddkset Euroopan unionin virallisessa
lehdessa.

2. Jasenvatioiden on ilmoitettava komissiolle ja muille j&senvaltioille nimedmansa 1
kohdassa tarkoitetun julkisen tai yksityisen tahon nimi ja osoite.

3. Siirretédn komissiolle valta antaa 38 artiklan mukaisesti delegoituja sé&doksig, jotka
koskevat 1 kohdassa tarkoitetuille nimetyille tahoille asetettavia erityisvaatimuksia.
24 artikla

Sertifioitujen hyvaksyttyjen séhkdisen allekirjoituksen luontivélineiden luettelon
julkaiseminen

1. Jasenvaltioiden on ilman aiheetonta viivytysta ilmoitettava komissiolle tiedot 23 artiklassa
tarkoitettujen tahojen sertifioimista hyvaksytyista sdhkoisen allekirjoituksen [uontivalineista.
Niiden on ilman aheetonta viivytysta ilmoitettava komissiolle myds tiedot sahkdisen
allekirjoituksen luontivaineistg, joita el enda sertifioida.

2. Saamiensa tietojen perusteella komissio laatii ja julkaisee luettelon sertifioiduista
hyvéksytyista sdhkoisen allekirjoituksen luontivalineista seka yll8pitaa sita.

3. Komissio voi taytéantdonpanosaadoksilla méaritella 1 kohdan soveltamiseen liittyvét
olosuhteet, muotoseikat ja menettelyt. Nama taytantdonpanosaadokset hyvaksytdan
39 artiklan 2 kohdassa tarkoitettua tarkastel umenettel ya noudattaen.

25 artikla

Hyvaksyttyjen sdhkoisten allekirjoitusten validointia koskevat vaatimuk set

1. Hyvaksytty sahkoinen allekirjoitus on katsottava pétevéksi, jos voidaan korkealla
varmuustasol la todeta, ettd allekirjoitushetkel l&

a) alekirjoitusta tukeva varmenne on liitteen | mukainen hyvaksytty sahkoisen
allekirjoituksen varmenne;

b) vaadittava hyvaksytty varmenne on aito ja patev;

C) allekirjoituksen validointitiedot vastaavat allekirjoitukseen tukeutuvalle osapuolelle
annettujatietoja;

d) alekirjoittajaa yksisdlitteisesti edustava tietokokonaisuus on annettu oikein

allekirjoitukseen tukeutuvalle osapuolelle;

€) jos kéytetédn salanimed, sen kaytosta on selkeasti ilmoitettu allekirjoitukseen
tukeutuvalle osapuolélle;

f) sahkdinen alekirjoitus on luotu hyvaksytylla sdhkdisen allekirjoituksen
luontivalineell;

0) allekirjoitettujen tietojen koskemattomuutta e ole loukattu;
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h) 3 artiklan 7 kohdassa sé8detyt vaatimukset tayttyvét;

i) allekirjoituksen validointiin  kaytettava jarjestelmd antaa allekirjoitukseen
tukeutuvalle osapuolelle validointiprosessissa oikean tuloksen ja antaa
allekirjoitukseen tukeutuvalle osapuolelle mahdollisuuden huomata mahdolliset
tietoturvaan vaikuttavat poikkeamat.

2. Siirretdan komissiolle valta antaa delegoituja séadoksia 38 artiklan mukaisesti 1 kohdassa
sé&dettyjen vaatimusten tarkentamiseksi.

3. Komissio voi taytantddnpanosdadoksin vahvistaa hyvaksyttyjen sahkoisten allekirjoitusten
validointiin  sovellettavien standardien viitenumerot. Jos hyvaksyttyjen sdhkoisten
allekirjoitusten validointi vastaa kyseisia standardeja, sen katsotaan olevan 1 kohdassa
séddettyjen vaatimusten mukainen. Nama taytantdonpanosaadokset hyvaksytaan 39 artiklan
2 kohdassa tarkoitettua tarkastelumenettelya noudattaen. Komissio julkaisee sdadokset
Euroopan unionin virallisessa lehdessa.

26 artikla
Hyvaksyttyjen sahkdisten allekirjoitusten hyvaksytty validointipalvelu

1. Hyvéksyttyjen sahkoisten allekirjoitusten hyvaksyttya validointipalvel ua tarjoaa hyvaksytty
luottamuspal velun tarjoaja, joka:

a) tarjoaa validointia 25 artiklan 1 kohdan mukaisesti ja

b) tarjoaa allekirjoitukseen tukeutuville osapuolille validointiprosessin tuloksen
automaattisesti tavalla, joka on luotettava, tehokas ja sisdltda hyvaksytyn
validointipalvelun tarjogjan kehittyneen sdhkoisen allekirjoituksen tai kehittyneen
sdhkdisen leiman.

2. Komissio voi taytantéonpanosdadoksin vahvistaa 1 kohdassa tarkoitettuun hyvaksyttyyn
validointipalveluun sovellettavien standardien viitenumerot. Jos hyvaksyttyjen sahkdisten
allekirjoitusten validointipalvelu vastaa kyseisié standardeja, sen katsotaan olevan 1 kohdan b
alakohdassa séédettyjen vaatimusten mukainen. Nama taytantotnpanosaadokset hyvaksytaan
39 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen. Komissio julkaisee
saadokset Euroopan unionin virallisessa lehdessa.

27 artikla
Hyvaksyttyjen sdhkdisten allekirjoitusten sailyttdminen
1. Hyvéksyttyjen sdhkoisten allekirjoitusten sdilyttdmispalvelua tarjoaa hyvaksytty
luottamuspalvelujen tarjogja, jonka kayttdméat menettelyt ja teknologiat ovat sellaisia, etté

niill&a voidaan jatkaa hyvaksyttyjen sahkoisten allekirjoitusten validointitietojen luotettavuutta
senkin jalkeen, kun niiden teknologinen voimassaolo on paéttynyt.

2. Siirretdan komissiolle valta antaa delegoituja séadoksia 38 artiklan mukaisesti 1 kohdassa
séddettyjen vaatimusten tarkentamiseksi.
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3. Komissio voi taytantdonpanosaadoksin vahvistaa hyvaksyttyjen sahkoisten allekirjoitusten
sdilyttamiseen sovellettavien standardien viitenumerot. Jos hyvéaksyttyjen séhkoisten
allekirjoitusten sailyttamisjarjestelyt vastaavat kyseisia standardeja, niiden katsotaan olevan 1
kohdassa sdédettyjen vaatimusten mukaisia. Nama taytantoonpanosdadokset hyvaksytaan
39 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen. Komissio julkaisee
saadokset Euroopan unionin virallisessa lehdessa.

4 jakso

Sahkoiset leimat

28 artikla
Sahk6isen leiman oikeusvaikutukset

1. Sahkdisen leiman oikeusvaikutuksia ja kaytettavyyttd todisteena oikeudellisissa
menettelyissa el voida kieltda pelkastdan sen takia, etta se on sdhkdi sessa muodossa.

2. Hyvaksyttyyn sdhkdiseen leimaan liitetéén oikeusolettama, jonka mukaan leima takaa
siihen yhteydessa olevien tietojen alkuperan ja koskemattomuuden.

3. Hyvaksytty sdhkéinen alekirjoitus on tunnustettava ja hyvaksyttavd kaikissa
jasenvaltioissa.

4. Jos erityisesti jasenvaltio edellyttéa julkisen sektorin elimen tarjoaman verkkopalvelun
kayttoa varten kyseiseen palveluun liittyvien riskien asianmukaisen arvioinnin perusteella
tietoturvavarmistukseltaan hyvaksyttyja sahkoisia leimoja ahaisemman tason leimaa, on
palvelun kayttoa varten hyvaksyttava kaikki sdhkoiset leimat, joiden tietoturvavarmistustaso
on vahintdan sama.

5. Jasenvaltiot eivét saa vaatia julkisen sektorin elimen tarjoaman verkkopalvelun kayttssa
sdhkdista leimaa, jonka tietoturvavarmistustaso on korkeampi kuin hyvaksytyn sdhkoéisen
leiman.

6. Siirretédn komissiolle valta antaa 38 artiklan mukaisesti delegoituja sé&doksig, jotka
koskevat 4 kohdassa tarkoitettuja sahkoisten leimojen erilaisia tietoturvavarmistustasoja.

7. Komissio voi taytantdonpanosaadoksin  vahvistaa  sdhkodisten  leimojen
tietoturvavarmistustasoihin sovellettavien standardien viitenumerot. Jos sahkéinen leima
vastaa kyseisia standardeja, sen katsotaan olevan 6 kohdan nojalla annetussa delegoidussa
saddoksessd mééritellyn tietoturvavarmistustason mukainen. Nama taytantéonpanosdadokset
hyvaksytdan 39 artiklan 2 kohdassa tarkoitettua tarkastelumenettelya noudattaen. Komissio
julkaisee séédokset Euroopan unionin virallisessa lehdessa.

29 artikla
Sahkdoisen leiman hyvaksyttyja var menteita koskevat vaatimukset

1. Sa&hkoisen leiman hyvéksyttyjen varmenteiden on taytettéava liitteessa Il séadetyt
vaatimukset.
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2. Sahkdisen leiman hyvéksytyille varmenteille e saa asettaa pakollisia vaatimuksia, jotka
ylittavét liitteessa |11 sdadetyt vaatimukset.

3. Jos sahkoisen leiman hyvaksytty varmenne on ensimmaisen aktivoinnin jalkeen peruutettu,
sen voimassaolo péaéttyy, eikd sen tilaa voida missdan olosuhteissa palauttaa uusimalla sen
voimassaolo.

4. Siirretdan komissiolle valta antaa delegoituja séadoksia 38 artiklan mukaisesti liitteessa [11
sé&dettyjen vaatimusten tarkentamiseksi.

5. Komissio voi taytantdonpanosaadoksin vahvistaa sahkoisen leiman hyvaksyttyihin
varmenteisiin sovellettavien standardien viitenumerot. Jos sdhkodisen leiman hyvaksytty
varmenne vastaa kyseisia standardgja, sen katsotaan olevan liitteessd 1l sdadettyjen
vaatimusten mukainen. Nama taytantoonpanosaadokset hyvaksytdan 39 artiklan 2 kohdassa
tarkoitettua tarkastelumenettel ya noudattaen. Komissio julkai see séadokset Euroopan unionin
virallisessa lehdessa.
30 artikla
Hyvaksytyt sahk6isen leiman luontivalineet

1. Hyvéksytyille sahkoisen leiman luontivalineineille asetettavien vaatimusten osalta
sovelletaan tarpeellisin muutoksin 22 artiklaa.

2. Hyvdaksyttyjen sdhkoisen leiman luontivdlineiden sertifioinnin  osalta sovelletaan
tarpeellisin muutoksin 23 artiklaa.

3. Sertifioitujen hyvaksyttyjen sdhkdisen leiman luontivalineiden luettelon julkaisemisen
osalta sovelletaan tarpeellisin muutoksin 24 artiklaa.
31 artikla
Hyvaksyttyjen sahkdisten leimojen validointi ja sailyttaminen

Hyvéaksyttyjen sahkoisten leimojen validointiin ja sdilyttamiseen sovelletaan tarvittavin
muutoksin 25, 26 ja 27 artiklaa.

5jakso

Sahkoinen aikaleima

32 artikla
Sahkoisten aikaleimojen oikeusvaikutuk set

1. Sahkoisen aikaleiman oikeusvaikutuksia ja hyvéaksyttéavyytta todisteena oikeudellisissa
menettelyissi el voida kieltada pelkastdan sen takia, etta se on sdhkdi sessd muodossa.

2. Hyvéksyttyyn sahkoiseen aikaleimaan liitetéén oikeusolettama, jonka mukaan aikaleima
takaa osoittamansa gjankohdan seka ajankohtaan sidottujen tietojen koskemattomuuden.
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3. Hyvéksytty sdhkdinen aikaleima on tunnustettava ja hyvéksyttéava kaikissa jésenvaltioi ssa.

33 artikla
Hyvaksyttyja sahkoisia aikaleimoja koskevat vaatimuk set

1. Hyvéksytyn sdhkoisen aikaleiman on taytettéva seuraavat vaatimukset:

a) se on virheettomasti liitetty koordinoituun yleisaikaan (UTC) niin, ettéd voidaan
sulkea pois mahdollisuus, ettétietoja olisi muutettu huomaamatta;

b) se perustuu virheettomaén aikal éhteeseen;
C) sen on myontanyt hyvaksytty luottamuspal velujen tarjoaj a;

d) se on alekirjoitettu hyvaksytyn luottamuspalvelujen tarjogjan kehittyneella
sdhkoisella alekirjoituksella tai kehittyneella sdhkoisella leimalla tai vastaavalla
menetelmall&a

2. Komissio voi taytantéonpanosdadoksin vahvistaa gjan virheetonta liittamista tietoihin ja
virheettomaan aikaldhteeseen sovellettavien standardien viitenumerot. Jos gan virheeton
liittdminen tietoihin ja virheettn aikaléhde vastaa kyseisia standardeja, sen katsotaan olevan 1
kohdassa saadettyjen vaatimusten mukainen. Nama tdytantdonpanosaadokset hyvaksytdan
39 artiklan 2 kohdassa tarkoitettua tarkastelumenettelya noudattaen. Komissio julkaisee
sé&dokset Euroopan unionin virallisessa lehdessa.

6 jakso

Sahkoiset asiakirjat

34 artikla
Sahkoisten asiakirjojen oikeusvaikutukset ja hyvaksyminen

1. Séhkoistd asiakirjaa on pidettava paperiasiakirjaa vastaavana ja se on hyvaksyttava
todisteeks oikeudellisissa menettelyissd, kun on otettu huomioon sen aitouden ja
koskemattomuuden varmuustaso.

2. Asiakirjaan, jossa on sen myontdmiseen valtuutetun henkilon hyvaksytty sdhkdinen
alekirjoitusta hyvaksytty sdhkdinen leima, liitetd8n oikeusolettama, jonka mukaan se on aito
ja koskematon edellyttéen, ettd asiakirja e sisélla dynaamisia piirteitd, jotka voisivat
automaatti sesti muuttaa sita.

3. Kun julkisen sektorin elimen verkkopalvelun tarjontaa varten vaaditaan akuperdistd
asiakirjaa ta sen oikeaks todistettua jajenntstd, muiden jasenvaltioiden on ilman
lisdvaatimuksia hyvaksyttava vahintdan sellaiset sdhkoiset asiakirjat, jotka on myoéntényt
kyseisten asiakirjojen myontamiseen  valtuutettu henkild ja jotka katsotaan
alkupergasenvaltion lainsdddannossd alkuperdiskappaleiksi tai  oikeaks todistetuiksi
jaljennoksiksi.

4. Komissio voi taytantdonpanosdadoksilla maéritella niiden sdhkoisten allekirjoitusten ja
leimojen muotoseikat, jotka on hyvaksyttava, kun jasenvaltio pyytda 2 kohdassa tarkoitetun
julkisen elimen verkkopalvelun tarjontaa varten alekirjoitettua tai leimattua asiakirjaa. Nama
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taytantoonpanosdadok set hyvaksytaan 39 artiklan 2 kohdassa tarkoitettua
tarkastelumenettel ya noudattaen.

7 jakso

Hyvaksytty séhkoinen jakelupalvelu

35 artikla
Sahkoisen jakelupalvelun oikeusvaikutuk set

1. Sahkoistd jakelupalvelua kayttéen lahetetyt tai vastaanotetut tiedot on hyvaksyttava
todisteeks oikeudellisissa menettelyissa tietojen koskemattomuuden seka sen pdivamaaran ja
kellongjan varmuuden suhteen, jona tiedot on l&hetetty tietylle vastaanottgjalle tai
vastaanottaja on ne saanut.

2. Hyvaksyttya jakelupalvelua kéyttéen |8hetettyihin tai vastaanotettuihin tietoihin liitetdan
oikeusolettama, jonka mukaan tiedot ovat koskemattomia ja hyvaksytyn sdhkdisen

jakelujarjestelmén ilmoittama léhetys- ja vastaanottopéivamaaré ja -kellonaika on oikea.
3. Siirretédn komissiolle valta antaa 38 artiklan mukaisesti delegoituja séadoksig, joissa
médritelldén  sdhkoisissd  jakelupalveluissa  tapahtuvaa tietojen  l&hettamistéa tai
vastaanottamista koskevat mekanismit, joita on kaytettdva sdhkdisten jakelupalvelujen
yhteentoimivuuden edistamiseks.
36 artikla
Hyvaksyttyja sdhkoisia jakelupalveluja koskevat vaatimuk set

1. Hyvéksyttyjen sdhkdisten jakel upal velujen on taytettéva seuraavat vaatimukset:

a) niitdtarjoaayks tai useampi hyvaksytty luottamuspal velujen tarjoga;

b) ne mahdollistavat lahettan ja tarvittaessa vastaanottgjan yksisditteisen
tunni stamisen;

C) tietojen lahettamiss tai  vastaanottamisprosesss on sugjattu  hyvaksytyn

luottamuspalvelujen tarjogjan kehittyneelld sahkoisella alekirjoituksella tai
kehittyneella sahkoisella leimalla niin, ettéa voidaan sulkea pois mahdollisuus, etta
tietoja olist muutettu huomaamatta;

d) kaikki muutokset tietojen |8hettdmisessi tai vastaanottami sessa tarvittavissa tiedoissa
ilmoitetaan selkeasti tietojen |ahettgjélle ja vastaanottajalle;

€) tietojen lahettdmisen, vastaanottamisen ja muuttamisen paivamaara ilmoitetaan
hyvaksytylla sdhkdisella aikaleimallg;

f) kun tietoja siirretéén kahden tai useamman hyvaksytyn luottamuspal vel ujen tarjogjan
vdlillg, a—e alakohdan vaatimuksia sovelletaan kaikkiin naihin palveluntarjogjiin.
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2. Komissio voi taytéantoonpanosaadoksin  vahvistaa tietojen l&hettamis- ja
vastaanottami sprosesseihin sovellettavien standardien viitenumerot. Jos tietojen lahettamis- ja
vastaanottamisprosessi vastaa kyseisia standardeja, sen katsotaan olevan 1 kohdassa
séddettyjen vaatimusten mukainen. Nama taytantdonpanosaadokset hyvaksytdan 39 artiklan
2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen. Komissio julkaisee sdadokset
Euroopan unionin virallisessa lehdessa.

8 jakso

Verkkosivustojen todentaminen

37 artikla
Verkkosivustojen todentamisen hyvaksyttyja var menteita koskevat vaatimuk set

1. Verkkosivustojen todentamisen hyvéaksyttyjen varmenteiden on taytettava liitteessa IV
séadetyt vaatimukset.

2. Verkkosivustojen todentamisen hyvaksytyt varmenteet on tunnustettava ja hyvaksyttava
kaikissa jasenvaltioissa.

3. Siirretéén komissiolle valta antaa del egoituja sdddoksia 38 artiklan mukaisesti liitteessa 1V
séadettyjen vaatimusten tarkentamiseksi.

4. Komissio voi taytantdonpanosaadoksin  vahvistaa verkkosivustojen todentamisen
hyvaksyttyihin varmenteisiin sovellettavien standardien viitenumerot. Jos verkkosivustojen
todentamisen hyvaksytty varmenne vastaa kyseisia standardeja, sen katsotaan olevan liitteessa
IV sdadettyjen vaatimusten mukainen. Nama taytantdonpanosaadokset hyvaksytaan
39 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen. Komissio julkaisee
saadokset Euroopan unionin virallisessa lehdessa.

IV LUKU
DELEGOIDUT SAADOK SET

38 artikla
Siirretyn sdddosvallan kayttaminen

1. Sirretddn komissiolle valta antaa delegoituja sdadoksia téssa artiklassa sdddetyin
edellytyksin.

2. Siirretédn komissiolle madréamattomaks gjaks taman asetuksen voimaantulosta lukien
valta antaa 8 artiklan 3 kohdassa, 13 artiklan 5 kohdassa, 15 artiklan 5 kohdassa, 16 artiklan 5
kohdassa, 18 artiklan 5 kohdassa, 20 artiklan 6 kohdassa, 21 artiklan 4 kohdassa, 23 artiklan 3
kohdassa, 25 artiklan 2 kohdassa, 27 artiklan 2 kohdassa, 28 artiklan 6 kohdassa, 29 artiklan 4
kohdassa, 30 artiklan 2 kohdassa, 31 artiklassa, 35 artiklan 3 kohdassa ja 37 artiklan 3
kohdassa tarkoitettuja del egoituja séadoksia.

3. Euroopan parlamentti tai neuvosto voi milloin tahansa peruuttaa 8 artiklan 3 kohdassa, 13
artiklan 5 kohdassa, 15 artiklan 5 kohdassa, 16 artiklan 5 kohdassa, 18 artiklan 5 kohdassa, 20
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artiklan 6 kohdassa, 21 artiklan 4 kohdassa, 23 artiklan 3 kohdassa, 25 artiklan 2 kohdassa, 27
artiklan 2 kohdassa, 28 artiklan 6 kohdassa, 29 artiklan 4 kohdassa, 30 artiklan 2 kohdassa, 31
artiklassa, 35 artiklan 3 kohdassa ja 37 artiklan 3 kohdassa tarkoitetun sé&dosvallan siirron.
Peruuttamispdatoksella lopetetaan padtdksessa mainittu sdadosvallan siirto. Paétos tulee
voimaan sita paivaa seuraavana pédivang, jona se julkaistaan Euroopan unionin virallisessa
lehdessa, tai jonakin myohempand, padtdksessa mainittuna paivana. Padtos el vaikuta jo
voimassa olevien delegoitujen sé&dbsten patevyyteen.

4. Heti kun komissio on antanut delegoidun sdadoksen, komissio antaa sen tiedoksi
yht&aikaisesti Euroopan parlamentille ja neuvostolle.

5. Edella olevien 8 artiklan 3 kohdan, 13 artiklan 5 kohdan, 15 artiklan 5 kohdan, 16 artiklan
5 kohdan, 18 artiklan 5 kohdan, 20 artiklan 6 kohdan, 21 artiklan 4 kohdan, 23 artiklan 3
kohdan, 25 artiklan 2 kohdan, 27 artiklan 2 kohdan, 28 artiklan 6 kohdan, 29 artiklan 4
kohdan, 30 artiklan 2 kohdan, 31 artiklan, 35 artiklan 3 kohdan ja 37 artiklan 3 kohdan
mukaisesti annettu delegoitu séados tulee voimaan ainoastaan, jos Euroopan parlamentti tai
neuvosto e ole kahden kuukauden kuluessa siitd, kun asianomainen sd8d0s on annettu
tiedoks Euroopan parlamentille ja neuvostolle, ilmaissut vastustavansa sitd tai jos seka
Euroopan parlamentti ettd neuvosto ovat ennen mainitun madragjan paattymista ilmoittaneet
komissiolle, etteivét ne vastusta sdadostd. Euroopan parlamentin tai neuvoston aloitteesta tété
méaréaikaa jatketaan kahdella kuukaudella.

V LUKU
TAYTANTOONPANOSAADOKSET

39 artikla
K omiteamenettely

1. Komissiota avustaa komitea. Tama komitea on asetuksessa (EU) N:o 182/2011 tarkoitettu
komitea.

2. Kun viitataan téhan kohtaan, sovelletaan asetuksen (EU) N:o 182/2011 5 artiklaa.
VI LUKU
L OPPUSAANNOK SET

40 artikla
Kertomus
Komissio antaa Euroopan parlamentille ja neuvostolle kertomuksia téaman asetuksen

soveltamisesta. Ensimmaéinen kertomus annetaan viimeistéan neljan vuoden kuluttua tdman
asetuksen voimaantulosta. Sen jalkeen kertomukset annetaan neljan vuoden védein.

41 artikla

Kumoaminen
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1. Kumotaan direktiivi 1999/93/EY .
2. Viittauksia kumottuun direktiiviin pidetéén viittauksina tdhan asetukseen.

3. Turvallisia alekirjoituksen luontivalineitd, joiden vaatimustenmukaisuus on méaritelty
direktiivin 1999/93/EY 3 artiklan 4 kohdan mukaisesti, pidetdan tdman asetuksen mukaisina
hyvaksyttyina allekirjoituksen luontivalineina.

4. Direktiivin 1999/93/EY mukaisesti myonnettyja hyvaksyttyja varmenteita pidetdan tdman
asetuksen mukaisina sdhkdisten alekirjoitusten hyvaksyttyind varmenteina niiden
voimassaolon padttymiseen saakka, mutta enintddn viisi vuotta tdman asetuksen
voimaantul osta.

42 artikla

Voimaantulo

Tama asetus tulee voimaan kahdentenakymmenentena péaivana sen jalkeen, kun se on
julkaistu Euroopan unionin virallisessa lehdessa.

Tama asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa
jasenvaltioissa.

Tehty Brysselissa
Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies Puheenjohtaja
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LITEI

Sahkoisten allekirjoitusten hyvéksyttyja varmenteita koskevat vaatimukset

Sahkaisten alekirjoitusten hyvaksyttyjen varmenteiden on siséllettava

a)

b)

d)

f)

9)

h)

)

tieto, ainakin automaattiseen kasittelyyn soveltuvassa muodossa, Siitd, ettd varmenne
on myonnetty sdhkdisen allekirjoituksen hyvaksyttyna varmenteena;

tietokokonaisuus, joka yksiselitteisesti edustaa hyvaksytyt varmenteet myontavaa
hyvaksyttya luottamuspalvelujen tarjogjaa ja joka sSisdtéd ainakin tiedon
jasenvaltiosta, johon tarjoaja on sijoittautunut ja

—  oikeushenkilon osalta: nimen ja rekisterinumeron viralisissa rekistereissa
olevassa muodossa,

- luonnollisen henkilon osalta: henkildn nimen;

tietokokonaisuus, joka yksisdlitteisesti edustaa allekirjoittgjaa, jolle varmenne on
myonnetty, ja joka sisdltéa ainakin alekirjoittajan nimen tai salanimen, joka on
esitettédva salanimeng;

sahkadisen allekirjoituksen validointitiedot, jotka vastaavat sen luontitietoja;

tiedot varmenteen voimassaol ogjan alkamisesta ja pagttymisest;

varmenteen tunniste, jonka on oltava kyseisen hyvaksytyn luottamuspalvelujen
tarjogjan osalta yksil6iva;

myontavan  hyvaksytyn luottamuspalvelujen tarjogjan kehittynyt sahkoéinen
allekirjoitustai kehittynyt sahkéinen leima;

gjainti, josta g kohdassa tarkoitettua kehittynyttd sdhkdista allekirjoitusta tai
kehittynytta sahkoisté leimaa tukeva varmenne on saatavilla vel oituksetta;

niiden varmenteen voimassaolotilaan liittyvien palvelujen sijainti, joista voi selvittéa
hyvaksytyn varmenteen voimassaolon tilan;

jos sahkoisen allekirjoituksen validointitietoihin liittyvét séhkoisen allekirjoituksen

luontitiedot sijaitsevat hyvaksytyssa sdhkdisten allekirjoitusten luontivalineesss, tieto
tasta ainakin automaatti seen kasittelyyn soveltuvassa muodossa.
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LIITEII

Hyvaksyttyja allekirjoituksen luontivalineita koskevat vaatimukset

1. Hyvaksytyilla sdhkoisen allekirjoituksen luontivadlinellla on tarkoituksenmukaista
tekniikkaa ja menettel ytapoja kdyttéen varmistettava ainakin, etté

a) sahkdisen alekirjoituksen muodostamisessa kaytettavien sahkoisen allekirjoituksen
luontitietojen pysyminen salassa taataan,;

b) séhkdisen alekirjoituksen muodostamisessa kaytettavat sahkoisen allekirjoituksen
luontitiedot voivat ilmetd vain kerran;

C) sahkodisen allekirjoituksen luontitiedot eiva kohtuullisella varmuudella ole
padteltavissa ja sdhkodinen allekirjoitus on sugjattu vaarentamiselta kulloinkin
saatavilla olevan teknol ogian mukai sesti;

d) laillinen allekirjoittaja voi luotettavasti suojata sdhkdisen  alekirjoituksen
muodostami sessa kaytettavat sahkoisen allekirjoituksen [uontitiedot muiden kaytolta.

2. Hyvaksytyt sahkoisen allekirjoituksen luontivalineet eivdat saa muuttaa alekirjoitettavia
tietoja eivatka estéa niiden esittémista allekirjoittajalle ennen allekirjoittamista.

3. Allekirjoittgjan puolesta tapahtuvasta sahkoisen alekirjoituksen luontitietojen
muodostami sesta ja hallinnoinnista vastaa hyvaksytty luottamuspal velujen tarjoaja.

4. Allekirjoittajan puolesta sahkoisen allekirjoituksen luontitietoja halinnoivat hyvaksytyt
luottamuspalvelujen tarjogjat voivat kahdentaa sahkodisen allekirjoituksen luontitietoja
varmuuskopiointitarkoituksiin edellyttaen, etté seuraavat vaatimukset tayttyvat:

a) kahdennettujen tietokokonaisuuksien tietoturvan on oltava samalla tasolla kuin
alkuperéisten tietokokonaisuuksien;

b) kahdennettujen tietokokonaisuuksien médra el saa ylittéa vahimmai smaarés, joka on
tarpeen palvelun jatkuvuuden varmistamiseksi.
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LITE I

Sahkoisten leimojen hyvéaksyttyja varmenteita koskevat vaatimuk set

Sahkaisten leimojen hyvaksyttyjen varmenteiden on sisdllettéava:

a)

b)

¢))

h)

)

tieto, ainakin automaattiseen kasittelyyn soveltuvassa muodossa, Siitd, ettd varmenne
on myonnetty sdhkdisen leiman hyvaksyttyna varmenteena;

tietokokonaisuus, joka yksiselitteisesti edustaa hyvaksytyt varmenteet myontavaa
hyvaksyttya luottamuspalvelujen tarjogjaa ja joka sSisdtéd ainakin tiedon
jasenvaltiosta, johon tarjoaja on sijoittautunut ja

—  oikeushenkilon osalta: nimen ja rekisterinumeron viralisissa rekistereissa
olevassa muodossa,

— luonnollisen henkil6n osalta: henkilon nimen;

tietokokonaisuus, joka yksiselitteisesti edustaa oikeushenkil6g, jolle varmenne on
myonnetty, ja joka sisdltéd ainakin nimen ta rekisterinumeron viralisissa
rekisterei ssi ol evassa muodossa;

sdhkdisen leiman validointitiedot, jotka vastaavat kyseisen sdhkdisen leiman
luontitietoja;

tiedot varmenteen voimassaol 0gjan alkamisesta ja pagttymisests;

varmenteen tunniste, jonka on oltava kyseisen hyvaksytyn luottamuspalvelujen
tarjogjan osalta yksil6iva;

myontéavan hyvaksytyn luottamuspalvelujen tarjogjan kehittynyt sahkoéinen
alekirjoitusta kehittynyt sahkéinen leima;

gjainti, josta g kohdassa tarkoitettua kehittynyttd sdhkdista allekirjoitusta tai
kehittynytta sahkoista |eimaa tukeva varmenne on saatavilla vel oituksetta;

niiden varmenteen voimassaolotilaan liittyvien palvelujen sijainti, joista voi selvittéa
hyvaksytyn varmenteen voimassaolon tilan;

jos sdhkdisen leiman validointitietoihin liittyvat sahkéisen leiman luontitiedot
sijaitsevat hyvaksytyssd sahkdisten leimojen luontivélineesss, tieto tésta ainakin
automaatti seen kéasittelyyn soveltuvassa muodossa.
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LITEIV

Verkkosivustojen todentamisen hyvaksyttyja var menteita koskevat vaatimuk set

Verkkosivustojen todentamisen hyvaksyttyjen varmenteiden on siséllettava:

a)

b)

)

tieto, ainakin automaattiseen kasittelyyn soveltuvassa muodossa, Siitd, ettd varmenne
on myonnetty verkkosivustojen todentamisen hyvéaksyttyna varmenteeng;

tietokokonaisuus, joka yksiselitteisesti edustaa hyvaksytyt varmenteet myontavaa
hyvaksyttya luottamuspalvelujen tarjogjaa ja joka sSisdtéd ainakin tiedon
jasenvaltiosta, johon tarjoaja on sijoittautunut ja

—  oikeushenkilon osalta: nimen ja rekisterinumeron viralisissa rekistereissa
olevassa muodossa,

- luonnollisen henkilon osalta: henkildn nimen;

tietokokonaisuus, joka yksiselitteisesti edustaa oikeushenkil6g, jolle varmenne on
myonnetty, ja joka sisdltéa anakin nimen ja rekisterinumeron viralisissa
rekisterei ssa olevassa muodossa;

oikeushenkildn, jolle varmenne on myonnetty, osoitteen osatiedot, mukaan |uettuina
ainakin kaupunki jajasenvaltio, virallisissa rekisterei ssa ol evassa muodossa;

oikeushenkil6n, jolle varmenne on my6nnetty, kdyttamét verkon aluetunnukset;
tiedot varmenteen voimassaol ogjan alkamisesta ja pagttymisest;

varmenteen tunniste, jonka on oltava kyseisen hyvaksytyn luottamuspalvelujen
tarjogjan osalta yksil6iva;

myontavan  hyvaksytyn luottamuspalvelujen tarjogjan kehittynyt sahkoéinen
allekirjoitustai kehittynyt sahkéinen leima;

sjainti, josta h kohdassa tarkoitettua kehittynyttd sdhkdistéa allekirjoitusta tai
kehittynytta sahkoisté leimaa tukeva varmenne on saatavilla vel oituksetta;

niiden varmenteen voimassaolotilaan liittyvien palvelujen sijainti, joista voi selvittéa
hyvaksytyn varmenteen voimassaolon tilan.
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1.2

13.

SAADOKSEEN LIITTYVA RAHOITUSSELVITYS

PERUSTIEDOT EHDOTUKSESTA/ALOITTEESTA

Tassd rahoitusselvityksessa esitetéén  yksityiskohtaiset tiedot hallinnollisista
kustannuksista, joita liittyy sahkoistd tunnistamista ja sahkoéisiin transaktioihin
liittyvid luottamuspalveluja sisémarkkinoilla koskevan ehdotetun asetuksen
taytantéonpanoon.

Kun ehdotettua asetusta koskeva lainsdadantomenettely ja sen antamista Euroopan
parlamentin ja neuvoston toimesta koskevat keskustelut on saatu padtokseen,
komissio tarvitsee 12 kokoaikaista tyontekijda asetukseen liittyvien delegoitujen ja
taytantoonpanosaadosten laatimiseen, organisatoristen ja teknisten standardien
saatavuuden varmistamiseen, jasenvaltioiden ilmoittamien tietojen kasittelemiseen ja
erityisesti  luotettaviin  luetteloihin  liittyvien tietojen ylldpitamiseen, sen
varmistamiseen, etté sidosryhmét, erityisesti kansalaiset ja pk-yritykset, ovat tietoisia
sahkdisen tunnistamisen ja todentamisen, sdhkoisten allekirjoitusten sekd niihin
liittyvien luottamuspalvelujen (electronic identification, authentication, signature
and related trust services, elAS) kayton eduista sekd osallistumaan keskusteluihin
kolmansien maiden kanssa el AS-alan yhteentoimivuuden saavuttamiseksi globaalilla
tasolla.

Ehdotuksen/aloitteen nimi

Komission ehdotus asetukseks sdhkoisestd tunnistamisesta ja sahkgisin
transaktioihin liittyvisté luottamuspalveluista sisamar kkinoilla

Toimintalohko(t) toimintoperusteisessa johtamis- ja budjetointijarjestelméassa
(ABM/ABB)®

‘ OO TIETOYHTEISKUNTA

Ehdotuksen/aloitteen luonne
[J Ehdotus/aloite liittyy uuteen toimeen.

[0 Ehdotug/aloite liittyy uuteen toimeen, joka perustuu pilottihankkeeseen tai
valmistelutoimeen®.

[ Ehdotus/aloite liittyy kdynnissa olevan toimen jatkamiseen.

M Ehdotus/aoite liittyy toimeen, joka on suunnattu uudelleen.

25
26

ABM: toimintoperusteinen johtaminen; ABB: toimintoperusteinen budjetointi.
Sellaisina kuin néma on mééritelty varainhoitoasetuksen 49 artiklan 6 kohdan ajab alakohdassa.
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14.

14.1.

14.2.

14.3.

14.4.

Tavoitteet

Komission monivuotinen strateginen tavoite (monivuotiset strategiset tavoitteet),
jonka (joiden) saavuttamista ehdotus/aloite tukee

Ehdotuksen yleiset tavoitteet ovat samat kuin yleisilla EU-politiikoilla, essimerkiksi
EU 2020 -strategialla, joiden alaan ehdotus sijoittuu. EU 2020 -strategialla pyritdan
varmistamaan, ettd EU:sta tehddan "dykas, kestdva ja osdlistava talous, jossa
tydllisyys, tuottavuus ja sosiaalinen yhteenkuuluvuus ovat korkeallatasolla”.

Erityistavoite (erityistavoitteet) seka toiminto (toiminnot) toimintoperusteisessa
johtamis- ja budjetointijérjestelmassa

Yleiseurooppalaisa sdhkdisa transaktioita kohtaan tunnetun luottamuksen
lis&8minen, sdhkoisen tunnistamisen ja todentamisen, séhkoisten allekirjoitusten sek&a
nithin liittyvien luottamuspalvelujen raatylittdvan tunnustamisen varmistaminen
seka tietosuojan korkea taso ja kéyttgien valtaistaminen sisamarkkinoilla (ks.
Euroopan digitaalistrategia, avaintoiminnot 3 ja 16).

Toiminto (toiminnot) toimintoperustei sessa johtamis- ja budjetointijarjestel méassé

09 02 — Euroopan digitaalistrategian séantelypuitteet

Odotettavissa olevat tulokset ja vaikutukset

Slvitys ditd, miten ehdotuksella/aloitteella on tarkoitus vaikuttaa edunsaajien/kohderyhmén
tilanteeseen

Luodaan elAS-palveluille selked sdantely-ympéristd, joka helpottaa kayttégjien
tilannetta seké |isda digitaalimaailmaan liittyvaa luottamusta ja uskottavuutta.

Tulos- ja vaikutusindikaattorit

Selvitys siitd, millaisin indikaattorein ehdotuksen/al oitteen toteuttamista seurataan

1. Sellaisten el AS-palveluntarjogjien olemassaolo, joilla on toimintaa useassa EU:n
jasenvaltiossa.

2. Se, missd médrin latteista (esim. adlykortinlukijoista) tulee yhteentoimivia eri
alojen jamaiden vélilla

3. el AS-palvelujen kaytto kaikissa vaestoryhmissa.

4. Se, missA méaarin loppukayttgat kayttdvat elAS-paveluja kansallisissa
transaktioissa ja kansainvalisissa (rgjat ylittéavissd) transaktioissa.

5. Jasenvaltioiden el AS-lainsdadannon yhdenmukai suusaste.

6. Komissiolle ilmoitetut sahkéisen tunnistamisen jérjestel mét.

7. llmoitetuilla sdhkdisen tunnistamisen menetelmilla kaytettévat palvelut julkisella
sektorilla (esim. sdhkdinen hallinto, sahkéinen terveydenhuolto, sahkoinen
oikeudenkayttd, sdhkoiset hankinnat).

8. Illmoitetuilla sdhkdisen tunnistamisen menetelmilla kaytettdvéat palvelut
yksityisella sektorilla (esim. verkkopankkitoiminta, séhkdinen kaupankaynti,

a7
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15.

151

152

153.

1.54.

sdhkdiset rahapelit, verkkosivustoille kirjautuminen, turvallisempaan internetiin
liittyvét palvelut).

Ehdotuksen/aloitteen perustelut

Tarpeset, joihin ehdotuksella/al oitteel |la vastataan Iyhyella tai pitkalla aikavalilla

Eroavaisuudet sdhkdisista allekirjoituksista annetun direktiivin - kansallisessa
téytantdonpanossa, jotka johtuvat sen erilaisista tulkinnoista, johtavat ongelmiin rajat
ylittdvdssa  yhteentoimivuudessa ja tdtd kautta EU:ssa  hganaiseen
toimintaympdaristoon ja vaaristymiin  sisdmarkkinoilla. Lisdksi  sdhkdisiin
jarjestelmiin liittyvassa luottamuksessa ja uskottavuudessa on puutteita, joiden
vuoksi Euroopan kansalaiset evdt padse hyotymdan digitaalimaailmassa
samankaltaisista palvel uista kuin fyysisen maailman puolella.

EU: n osallistumisesta saatava lisaarvo

EU-tason toimilla olis selkeita etuja verrattuna jasenvaltioiden tasolla toteutettaviin
toimiin. Kokemukset ovat osoittaneet, ettda kansaliset toimenpiteet eiva ole
pelkastaan riittdmattomi&a mahdollistamaan sahkoiset transaktiot rajojen yli, vaan ne
ovat myds luoneet esteitd sdhkoisten allekirjoitusten EU:n lagjuiselle
yhteentoimivuudelle ja vakuttavat tdla hetkella samalla tavoin sdhkoiseen
tunnistami seen, séhkoiseen todentamiseen ja nahin liittyviin luottamuspal vel uihin.

Vastaavista toimista saadut kokemukset

Ehdotuksessa on hyodynnetty séhkdisisté allekirjoituksista annetusta direktiivista
saatuja kokemuksia ja kohdattuja ongelmia, jotka johtuvat direktiivin hagjanaisesta
téytantdonpanosta ja sisallyttdmisestd kansaliseen lainsd&dantdon ja jotka ovat
estaneet Sita saavuttamasta tavoittei taan.

Yhteensopivuus muiden Kkyseeseen tulevien valineiden kanssa ja mahdolliset
synergiaedut

Sahkoisia allekirjoituksia koskevaan direktiiviin viitataan useissa muissa EU-
sdadoksissd, jotka on luotu poistamaan yhteentoimivuuteen ja rgat ylittavéén
tunnustamiseen ja hyvéksymiseen liittyvid ongelmia erityyppisisséa sahkoisen
vuorovaikutuksen muodoissa. Téllaisia séadoksia ovat esimerkiksi palveludirektiivi,
julkisia hankintoja koskevat direktiivit, tarkistettu alv-direktiivi (séhkoiset laskut) ja
eurooppal ai sta kansal ai sal oitetta koskeva direktiivi.

Liséks ehdotetulla asetuksella luodaan oikeudelliset puitteet, jotka hyodyttavét
suuren mittakaavan pilottihankkeita, joita on k&ynnistetty EU-tasolla tukemaan
yhteentoimivien ja luotettavien sahkoisten viestintdmenetelmien kehitysta (esim.
SPOCS, joka tukee palveludirektiivin taytantdonpanoa; STORK, joka tukee
yhteentoimivien sdhkdisten henkilokorttien kehittamista ja kayttéd, PEPPOL, joka
tukee sahkoisiin hankintoihin liittyvien yhteentoimivien ratkaisujen kehittamista ja
kayttod, epSOS, joka tukee sahkoiseen terveydenhuoltoon liittyvien yhteentoimivien
ratkaisujen kehittdmistd ja kayttba sekd eCodex, joka tukee sdhkoiseen
oikeudenkayttdon liittyvien yhteentoimivien ratkaisujen kehittamistd).
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1.6. Toiminnan ja sen rahoitusvaikutusten kesto
[0 (Ehdotuksen/al oitteen mukaisen toiminnan kesto on rajattu.
— [ Ehdotuksen/aloitteen mukainen toiminta alkaa [PP/IKK]VVVV ja pééttyy
[PPIKK]VVVV.
— [ Rahoitusvaikutukset alkavat vuonna VVVYV ja pééttyvat vuonnaVVvVV.
M Ehdotuksen/al oitteen mukaisen toiminnan kestoa el olerajattu.
1.7.  Hallinnointitapa (hallinnointitavat)®’
M Komissio hallinnoi suoraan keskitetysti
01 vélillinen keskitetty hallinnointi, jossa taytantoonpanotehtévid on siirretty
— [ toimeenpanovirastoille
— O yhteisdjen perustamille elimille®
— [ kansallisille julkisoikeudellisille elimille tai julkisen palvelun tehtavia
hoitaville elimille
— [ henkiléille, joille on annettu tehtévaks toteuttaa Euroopan unionista tehdyn
sopimuksen V  osaston mukaisia erityistoimia ja jotka nimetdan
varainhoitoasetuksen 49 artiklan mukai sessa perussdadoksessa
O hallinnointi yhteistydssa jasenvaltioiden kanssa
(1 hajautettu hallinnointi yhteistyssa kolmansien maiden kanssa
O] hallinnointi yhteistydssa kansainvéalisten jarjestdjen kanssa (tarkennettava)
Jos kaytetaan useampaa kuin yhta hallinnointitapaa, huomautuksille varatussa kohdassa olisi annettava
lisitietoja.
Huomautukset:
it

27

Kuvaukset eri hallinnointitavoista ja viittaukset varainhoitoasetukseen ovat saatavilla budjettipd&osaston verkkosivuilla
osoitteessa http://www.cc.cec/budg/man/budgmanag/budgmanag_en.html.
Sellaisina kuin néméa on mééritelty varainhoitoasetuksen 185 artiklassa.
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2.1

2.2.

2.2.1.

2.2.2.

2.3.

HALLINNOINTI

Seuranta- jaraportointisdannot

IImoitetaan sovellettavat aikavalit ja edellytykset.

Ensimmaéinen arviointi tehdaén neljén vuoden kuluttua asetuksen voimaantulosta.
Asetus sisdltéd nimenomai sen lausekkeen, jonka mukaan komissio raportoi Euroopan
parlamentille ja neuvostolle sen soveltamisesta. Sen jalkeen raportit toimitetaan
neljan vuoden vadein. Komissio soveltaa omaa arviointimenettelydan. Arvioinnit
perustuvat saadosten taytdntdonpanoa koskeviin - selvityksiin,  kansalisille
viranomaisille osoitettaviin  kyselyihin, asiantuntijakeskusteluihin, tyopajoihin,
eurobarometritutkimuksiin jne.

Hallinnointi- ja valvontaj arjestelméa

Todetut riskit

Asetusehdotukselle on tehty vaikutusten arviointi, joka toimitetaan ehdotuksen
ohessa. Uudella oikeudellisella vélineella sd&detddn sdhkoisen tunnistamisen
vastavuoroisesta tunnustamisesta ja hyvéksymisestd rgojen yli, parannetaan
sahkoisten allekirjoitusten nykyisida puitteita, vahvistetaan luottamuspalvelujen
tarjogjien kansallista valvontaa ja sdddetddn asiaan liittyvien luottamuspalvelujen
oikeusvaikutuksista ja tunnustamisesta. Silla otetaan kaytt6éon myds delegoidut ja
téytantoonpanosdadokset mekanismina, jolla varmistetaan joustavuus suhteessa
teknologian kehitykseen.

Valvontamenetel ma(t)

Komission nykyisia valvontamenetel mia voidaan soveltaa myds lisamaararahoihin.

Toimenpiteet petosten ja sdantdj envastaisuuksien ehkaisemiseksi

IImoitetaan kaytdssa olevat ja suunnitellut torjunta- ja suojatoimenpiteet

Komission nykyisia petostentorjuntatoimenpiteitd voidaan soveltaa myo6s
lisamaérarahoihin.
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3. EHDOTUKSEN/ALOITTEEN ARVIOIDUT RAHOITUSVAIKUTUKSET

3.1 Kyseeseen tulevat monivuotisen rahoituskehyksen otsakkeet ja menopuolen
budjettikohdat
e Taousarviossajo olevat budjettikohdat
Monivuotisen rahoituskehyksen otsakkeiden ja budjettikohtien mukaisessa
jarjestyksessa

Budjettikohta Menolgji Rahoitusosuudet
Moniv. Varainhoitoasetuk-
rahoitus- Kolman- sen 18 artiklan 1
kehyksen | Numero JM/EI-OM EFTA- Ehdokas- ilta kohdan aa
OtSake | [KUVAUS......oocveeeeeeeeeceeeeeeeeeeeseeeeeeeesiee e ] @) mailta® | mailta® n?a“ta alakohdassa
tarkoitetut
rahoitusosuudet
09.01 0101
Tietoyhteiskunnan  ja  viestinten
5 padosastossa tyoskentel evaan El-M El El El El
aktiiviseen  henkilostéon  liittyvét
menot
09.01 02 01
5 _ L El-M El El El El

Ulkopuolinen henkil 6std

29

31

JIM = jaksotetut maérérahat; EI-JM = jaksottamattomat maéararahat.

EFTA: Euroopan vapaakauppaliitto.

Ehdokasmaat ja soveltuvin osin Lansi-Balkanin mahdolliset ehdokasmaat.
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3.2. Arvioidut vaikutukset menoihin

3.2.1. Yhteenveto arvioiduista vaikutuksista menoihin

Monivuotisen rahoituskehyksen otsake: Numero

[Otsake 1. Alykas ja osallistava kasvu

Vuosi Vuosi
- ) Vuosi Vuosi Vuos Vuos i
PAAOSASTO: INFSO 2014 | 2015 Vws | 2019 | 2020 YHTEENSA
2016 | 2017 2018
* Toimintamaarérahat
Budiettikohdan numero - £i sovelleta Sitoumukset @ 0,000 | 0000 0000| ©0000| 0000| 0000| 0000 0,000
) Maksut @ 0,000 | 0000| 0000| ©0000| 0000| 0000| 0000 0,000
Budiettikohdan numero - Ei sovelleta Sitoumukset (1) 0,000 0000 0000| ©0000| 0000| 0000| 0000 0,000
) Maksut (2a) 0,000 | 0000 0000| 0000| 0000| 0000/ 0000 0,000
Tietyjen ~  ohjelmien médrarahoista katettaval o000 0000 0000 0000 0000 0000 0,000 0,000
hallintoméaérarahat
Budijettikohdan numero ® 0,000 | 0000| 0000| ©0000| 0000| 0000 0000 0,000
Sitoumukset 55| 0000| 0000| 0000/ 0000 0000| 0000| 0,000 0,000
M aar arahat yhteensa DG INFSOn
osalta =2+2a
Maksut 0,000 | 0000| 0000| ©0000| 0000| 0000 0000 0,000
+3

Monivuotisen rahoituskehyksen otsake:

"Hallintomenot”

32
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milj. euroa (kolmen desimaalin tarkkuudella)

Tekninen ja/tai hallinnollinen apu sekd EU:n ohjelmien jaltai toimien toteuttamiseen liittyvat tukimenot (entiset BA-budjettikohdat), epasuora ja suora tutkimustoi minta.
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Vuosi Vuosi Vuosi Vuosi Vuosi Vuosi Vuosi YHTEENSA
2014 2015 2016 2017 2018 2019 2020
PAAOSASTO: INFSO
¢ Henkil 6resurssit 1,344 1,344 1,344 1,344 1344 1344 1,344 9,408
* Muut hallintomenot
DG INFSO YHTEENSA Magrarehat 1344 1344 1344 134 LM o 13m 9408
Monivuotisen rahoituskehyksen St st vhieenss
OTSAKKEESEEN 5 kuuluvat O ymeency 1| 1384 | 1384 | 134|134 1344 | 1314 | 13 9,408
maar arahat YHTEENSA
milj. euroa (kolmen desimaalin tarkkuudella)
Vuosi Vuosi Vuosi Vuosi Vuosi Vuos Vuos --
2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020 | YHTEENSA
M onivuotisen rahoituskehyksen Sitoumukset 1,344 1,344 1,344 1,344 1,344 1,344 1,344 9,408
OTSAKKEISIIN 1-5
kuuluvat méaéararahat YHTEENSA Maksut 1344 | 1344 | 1344| 1344 1344 | 1344 | 1344 9,408
53
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3.2.2.

Arvioidut vaikutukset toimintamaararahoihin
— M Ehdotug/aloite ei edellyta toimintamaararahoja.

— [ Ehdotug/aloite edellyttaa toimintamaarérahoja seuraavasti:
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3.2.3.

3.2.3.1. Yhteenveto

Arvioidut vaikutukset hallintomaararahoihin

— [ Ehdotug/aloite ei edellytd hallintoméaérarahoja.

— M Ehdotug/aloite edellyttéa hallintoméaérarahoja seuraavasti:

milj. euroa (kolmen desimaalin tarkkuudella)

Vuosi
N 2014

Vuosi
2015

Vuosi
2016

Vuosi
2017

Vuosi
2018

Vuosi
2019

Vuosi
2020

YHTEENSA

M onivuotisen
rahoituskehyksen
OTSAKE 5

Henkil6resurssit

1,344

1,344

1,344

1,344

1,344

1,344

1,344

9,408

Muut hallintomenot

Monivuotisen
rahoituskehyksen
OTSAKE 5,
valisumma

1,344

1,344

1,344

1,344

1,344

1,344

1,344

9,408

M onivuotisen
rahoituskehyksen
OTSAKKEESEEN 5
sisaltymattomat®

Henkil6resurssit

Muut hallintomenot

Monivuotisen
rahoituskehyksen
OTSAKKEESEEN 5
sisdltymattomat,
valisumma

YHTEENSA

1,344

1,344

1,344

1,344

1,344

1,344

1,344

9,408

33

budjettikohdat), epasuora ja suora tutkimustoi minta.
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Tekninen jaltai halinnollinen apu sekd EU:n ohjelmien jaltai toimien toteuttamiseen liittyvét tukimenot (entiset BA-
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3.2.3.2. Henkilbresurssien arvioitu tarve

— [ Ehdotug/aloite ei edellyté henkilresursseja.
— M Ehdotus/aloite edellyttda henkil éresursseja seuraavasti:

arvio kokonaiglukuina (tai enintéén yhden desimaalin tarkkuudella)

Vuosi
2014

Vuosi
2015

Vuosi
2016

Vuosi
2017

Vuosi
2018

Vuosi
2019

Vuosi
2020

* Henkildstotaulukkoon sisdltyvat virat/toimet (virkamiehet ja valiai

kaiset toimihenkil6t)

09 01 01 01 (p&é&toimipaikkaja komission
edustustot EU:ssa)

9

9

9

9

XX 01 01 02 (edustustot EU:n ulkopuolella)

XX 01 05 01 (epasuora tutkimustoi minta)

10 01 05 01 (suora tutkimustoi minta)

» Ulkopuolinen henkilstd (kokoaikaiseks muutettuna)®

09 01 02 01 (kokonaisméaararahoista katettavat
sopimussuhteiset toimihenkil &t,
vuokrahenkil st6 ja kansalliset asiantuntijat)

3

XX 01 02 02 (sopimussuhteiset ja paikalliset
toimihenkil6t, vuokrahenkil 6std, nuoremmat
asiantuntijat ja kansalliset asiantuntijat EU:n
ulkopuolisissa edustustoissa)

- péétoimipaikassa®

XX 0104 yy* - EU:n ulkop.

edustustoissa

XX 01 05 02 (epésuora tutkimustoi minta:
sopimussuhtei set toi mihenkil 6t,
vuokrahenkil 6st6 ja kansalliset asiantuntijat)

10 01 05 02 (suora tutkimustoiminta:
sopimussuhtei set toi mihenkil 6t,
vuokrahenkil 6std ja kansalliset asiantuntijat)

Muu budjettikohta (mik&?)

YHTEENSA

12

12

12

12

12

12

12

Henkil6resurssien tarve katetaan toimen hallinnointiin jo osoitetulla pddosaston henkil 6stolla
jaltai  pddosastossa toteutettujen henkildstén uudelleenjarjestelyjen tuloksena saadulla
henkil 6stolla seka tarvittaessa sellaisilla lisdresursseilla, jotka toimea hallinnoiva padosasto

voi saada kayttdtnsa vuotuisessa madrarahojen jakomenettel yssa talousarvion puitteissa.

asiantuntijat.
35
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56

Toimintamé&érérahoista katettavan ulkopuolisen henkil 6ston enimmai sméara (entiset BA-budjettikohdat).
Etenkin rakennerahastot, Euroopan maaseudun kehittdmisen maatal ousrahasto (maaseuturahasto) ja Euroopan kalatal ousrahasto.

Sopimussuhteiset toimihenkil6t, vuokrahenkil std, nuoremmat asiantuntijat |8hetystoiss, paikalliset toimihenkil 6t ja kansalliset
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Kuvaus henkil6ston tehtavista:

Virkamiehet ja véliaikaiset | Kaavaillun asetuksen ja siihen liittyvien delegoitujen / taytantdtnpanosdadosten
toimihenkil 6t hyvaksymiseen Euroopan parlamentissa ja neuvostossa liittyvien
lai nsdédantémenettelyjen hallinnointi
Painopisteal at:
1. Sadhkoisin luottamuspal veluihin liittyvien uusien lainsdadantdpuittei den luominen.
2. Sdhkdisten luottamuspalvelujen kayton edistdminen lisddmalla pk-yritysten ja
kansalaisten tietoisuutta niiden mahdollisuuksista.
3. Direktiiviin 1999/93/EY liittyvét jatkotoimet, mukaan luettuina kansainvaliset
ndkokohdat.
4, Suuren mittakaavan pilottihankkeiden tehostaminen uusien lainsdadantopuitteiden
tavoittel den saavuttamisen nopeuttamiseksi.
Ulkopuolinen henkil 6std Samat kuin yll&

I
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3.2.4.  Yhteensopivuus nykyisen monivuotisen rahoituskehyksen kanssa
— M Ehdotug/aloite on nykyisen monivuctisen rahoituskehyksen mukainen.

— [0 Ehdotug/aloite  edellyttéd rahoituskehyksen asianomaisen  otsakkeen
rahoitussuunnitel man muuttamista.

Selvitys rahoitussuunnitelmaan tarvittavista muutoksista, mainittava my06s kyseeseen tulevat
budjettikohdat ja maéarat

— [ Ehdotug/aloite edellyttéd joustovdlineen varojen kayttéon ottamista tai
monivuotisen rahoituskehyksen tarkistamista®.

Selvitys tarvittavista toimenpiteistd, mainittava myos kyseeseen tulevat rahoituskehyksen otsakkeet,
budjettikohdat ja maarét

3.2.5.  Ulkopuolisten tahojen osallistuminen rahoitukseen
— M Ehdotuksen/al oitteen rahoittamiseen ei osallistu ulkopuolisia tahoja.

— [ Ehdotuksen/aloitteen rahoittamiseen osallistuu ulkopuolisia tahoja seuraavasti
(arvio):

3.3.  Arvioidut vaikutukset tuloihin
— M Ehdotuksella/aloitteellael ole vaikutuksiatuloihin.
— [ Ehdotuksella/aloitteella on vaikutuksia tuloihin seuraavasti:
o O vaikutukset omiin varoihin

. O vaikutukset sekalaisiin tuloihin

s7 Katso toimielinten sopimuksen 19 ja 24 kohta.
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