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SPOLOCNE OZNAMENIE EUROPSKEMU PARLAMENTU, RADE,
EUROPSKEMU HOSPODARSKEMU A SOCIALNEMU VYBORU A VYBORU
REGIONOV

Stratégia kybernetickej bezpe¢nosti Europskej unie:
Otvoreny, bezpecny a chraneny kyberneticky priestor

1. Uvob
1.1. Suvislosti

Pocas poslednych dvoch desatro¢i internet a v SirSom meradle kyberneticky priestor
nesmierne ovplyvnil vSetky vrstvy spolo¢nosti. Na§ kazdodenny zivot, zakladné prava,
socialna interakcia a hospodarstvo zavisia od bezproblémového fungovania informacnych a
komunika¢nych technologii. Otvoreny a slobodny kyberneticky priestor podporil politické a
socialne zaClenenie v celosvetovom meradle; odstranil prekazky medzi krajinami,
komunitami a obanmi a umoznil globalnu interakciu a vymenu informacii; poskytol férum
na slobodu prejavu a vykon zdkladnych prav a dal 'udom moznost’ doéraznejSie sa dozadovat’
demokratickej a spravodlivejsej spolo¢nosti — ¢o sa najvyraznejSie prejavilo pocas Arabskej
jari.

Aby kyberneticky priestor zostal otvoreny a slobodny, rovnaké normy, zasady a hodnoty, aké
EU podporuje mimo internetu, by sa mali uplatiiovat aj na internete. V kybernetickom
priestore treba chranit’ zdkladné prava, demokraciu a zdkonnost’. Nasa sloboda a prosperita v
Coraz vicse] miere zdvisia od spolahlivého a inovacného internetu, ktory sa bude nadalej
rozvijat, ak inovacie sikromného sektora a obCianska spolo¢nost’ podporia jeho rast. Ale aj
online sloboda vyzaduje bezpecnost’ a ochranu. Kyberneticky priestor by mal byt chraneny
pred incidentmi, Skodlivymi ¢innostami a zneuzivanim; a vlady plnia vyznamnua ulohu pri
zabezpeCovani slobodného a bezpe¢ného kybernetického priestoru. Vlady maji niekolko
uloh: zabezpecit' pristup a otvorenost, reSpektovat’ a chranit’ zakladné prava online a
udrziavat’ spolahlivost’ a interoperabilitu internetu. Vyznamny podiel kybernetického
priestoru vSak vlastni a prevadzkuje sukromny sektor, a preto vSetky iniciativy, ktoré¢ chcu
byt’ v tejto oblasti ispeSné, musia uznavat’ jeho veduacu tlohu.

Informacné a komunikaéné technologie sa stali hlavnou oporou nasho hospodarskeho rastu a
rozhodujucim zdrojom, o ktory sa opieraju vsetky sektory hospodarstva. St zékladom
komplexnych systémov, ktoré udrziavaji nase hospodarstva v chode v kI'i¢ovych sektoroch,
ako su financie, zdravotnictvo, energetika a doprava. Pritom mnohé podnikatel'ské modely su
postavené na nepretrzitej dostupnosti internetu a hladkom fungovani informa¢nych systémov.

Dokoncenim jednotného digitdlneho trhu by Eurdépa mohla zvysit svoj HDP o takmer
500 miliard EUR roéne'; to znamena priemer 1000 EUR na osobu. Pre rozbeh novych
prepojenych technologii vratane elektronickych platieb, cloud computingu alebo komunikéacie
medzi strojmi® bude potrebné, aby im ob&ania doverovali a mali pri nich pocit istoty. Zial’,
jeden z prieskumov Eurobarometra za rok 2012° naznaéil, Ze takmer tretina Eurdpanov
nedoveruje svojim schopnostiam vyuzivat internet na bankové operécie alebo nakupy. Drviva

http://'www.epc.eu/dsm/2/Study by Copenhagen.pdf.
Napriklad rastliny vybavené snima¢mi, ktoré oznamia zavlazovaciemu systému, kedy ich treba zaliat’.
2012 Specialny Eurobarometer 390 o kybernetickej bezpecnosti.
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viacSina okrem toho uviedla, ze sa vyhyba prezradzaniu osobnych informacii online v
dosledku obav o bezpecnost. V celej EU sa uZ najmenej kazdy desiaty z pouZivatelov
internetu uz stal obet’ou online podvodu.

V poslednych rokoch sa ukazuje, ze hoci digitalny svet prindSa obrovské vyhody, je aj
zraniteny. Incidenty v ramci kybernetickej bezpe¢nosti®, ¢i uz tmyselné, alebo nahodné,
narastaji alarmujicim tempom a mohli by narusit’ poskytovanie zdkladnych sluzieb, ktoré
povazujeme za samozrejmé, ako je zasobovanie vodou, zdravotnad starostlivost, dodavka
elektrickej energie alebo mobilné sluzby. Hrozby mézu mat rézny pdvod — vratane
zlo¢ineckych, politicky motivovanych, teroristickych alebo Stitom podporovanych utokov,
ako aj prirodnych katastrof a neimyselnych chyb.

Hospodarstvo EU je uz ovplyvitované ¢innostami kybernetickej kriminality’ zameranymi na
sukromny sektor a jednotlivcov. Kyberneticki zlo€inci pouzivaju coraz sofistikovanejsie
metddy na neopravneny pristup k informacnym systémom, kradeze kritickych udajov alebo
pozadovanie vykupného od spoloCnosti. Narast hospodarskej Spiondaze a Statom
podporovanych ¢innosti v kybernetickom priestore predstavujii nova kategoériu hrozieb pre
vlady a spoloénosti v EU.

V krajinach mimo EU mézu vlady tiez zneuzivat' kyberneticky priestor na dohl'ad a kontrolu
nad vlastnymi ob¢anmi. EU modze celit' tejto situacii presadzovanim slobody a
zabezpecovanim dodrziavania zékladnych prav v online prostredi.

Vsetky tieto faktory vysvetluju, pre€o vlady na celom svete zacali vyvijat' stratégie
kybernetickej bezpecnosti a uvazovat’ o kybernetickom priestore ako o Coraz dolezitejSom
medzinarodnom probléme. Nadisiel ¢as, aby EU zintenzivnila svoju ¢innost’ v tejto oblasti.
Tento navrh stratégie kybernetickej bezpecnosti Europskej unie, ktory predlozila Komisia a
vysoka predstavitel’ka Unie pre zahraniéné veci a bezpecnostnii politiku a podpredsedni¢ka
Komisie (dalej len ,,vysoka predstavitel’ka®), naértava viziu EU v tejto oblasti, objasiiuje
ulohy a zodpovednosti a stanovuje opatrenia, ktoré¢ sa vyzaduji na zaklade silnej a ucinnej
ochrany a podpory prav obanov na to, aby sa online prostredie EU stalo najbezpeénejsim na
svete.

1.2. Zasady kybernetickej bezpe¢nosti

Bezhranicny a mnohovrstevny internet sa stal jednym z najucinnejSich nastrojov pre
celosvetovy pokrok bez vladnej kontroly alebo regulacie. Aj ked stkromny sektor by mal
nad’alej zohravat’" veducu tulohu pri budovani a kazdodennom riadeni internetu, potreba
zaviest poziadavky tykajice sa transparentnosti, zodpovednosti a bezpecnosti je Coraz
vyznamnejSia. Tato stratégia objasniiuje zdsady, ktorymi by sa mala riadit’ politika
kybernetickej bezpeénosti v EU a na medzinarodnej rovni.

Kybernetickd bezpecnost’ sa vSeobecne vztahuje na bezpecnostné zaruky a opatrenia, ktoré mozno
pouzit’ na ochranu kybernetickej domény, tak v civilnej, ako aj vojenskej oblasti, pred hrozbami, ktoré
sa tykaju jej vzajomne zavislych sieti a informacnych infrastruktar alebo ktoré ich mézu poskodit’.
Kyberneticka bezpecnost’ sa snazi zachovat’ dostupnost’ a integritu sieti a infrastruktary a dovernost’
informacii, ktoré st v nich obsiahnuté.

Pojem kyberneticka kriminalita (alebo pocitacova trestna ¢innost) sa zvy€ajne vztahuje na Siroka Skalu
trestnej ¢innosti, v ramci ktorej su pocitace a informacné systémy bud’ primarne nastroje alebo primarne
ciele. Kyberneticka kriminalita zahffia tradicné trestné ciny (napr. podvod, falSovanie a kradez
totoznosti), trestné Ciny suvisiace s obsahom (napr. online distribicia detskej pornografie alebo
podnecovanie k rasovej nendvisti) a trestné ¢iny Specifické pre pocitace a informacné systémy (napr.
utok na informacné systémy, odopretie sluzby a skodlivy softvér ).

SK



SK

Zakladné hodnoty EU platia rovnako v digitilnom, ako aj vo fyzickom svete

Tie isté zdkony a normy, ktoré sa uplatiiuji v inych oblastiach ndsho kazdodenného Zivota, sa
uplatiiujt aj v kybernetickej doméne.

Ochrana zakladnych prav, slobody prejavu, osobnych udajov a sukromia

Kybernetickd bezpecnost moze byt riadna a ucinna, len ak je zaloZzena na zédkladnych pravach
a slobodach, ktoré su zakotvené v Charte zakladnych prav Eurdpskej unie, a zékladnych
hodnotach EU. A naopak, prava jednotlivcov nie je mozné zaistit' bez bezpeénych sieti a
systémov. Akékol'vek zdiel'anie informécii na ucely kybernetickej bezpecnosti, ked’ su v hre
osobné idaje, by malo byt v sulade s pravnymi predpismi EU o ochrane tdajov a malo by
plne zohl'adiiovat’ prava jednotlivcov v tejto oblasti.

Pristup pre vSetkych

Obmedzeny alebo ziadny pristup na internet a digitalna negramotnost’ predstavuju nevyhody
pre obc¢anov, vzhladom na to, ako velmi digitdlny svet prenikd do Cinnosti v ramci
spoloc¢nosti. Kazdy by mal mat’ pristup k internetu a k neobmedzenému toku informacii.
Integrita a bezpecnosti internetu musi byt zaruena, aby sa umoznil bezpecny pristup pre
vSetkych.

Demokratické a efektivne mnohostranné riadenie

Digitalny svet nepodlieha kontrole jediného subjektu. V stcasnosti existuje niekolko
zainteresovanych stran, pricom mnohé st komer¢né a mimovladne subjekty, ktoré sa
podiel'aju na kazdodennom riadeni internetovych zdrojov, protokolov a noriem, ako aj na
budicom rozvoji internetu. EU opidtovne potvrdzuje délezitost vietkych zainteresovanych
stran v sucasnej podobe modelu riadenia internetu a podporuje tento mnohostranny pristup k

riadeniu®.

Spolo¢na zodpovednost’ za zaistenie bezpecnosti

Rastica zavislost' od informacnych a komunika¢nych technoldgii vo vsetkych oblastiach
I'udského zivota viedla k odhaleniu slabych miest, ktoré musia byt nalezite definované,
dokladne analyzované a odstranené alebo obmedzené. VSetky relevantné subjekty, ¢i uz
verejné organy, sukromny sektor alebo jednotlivi obCania, musia uznat tito spolocnu
zodpovednost’, prijat’ opatrenia na vlastni ochranu a v pripade potreby zaistit’ koordinovant
reakciu s ciel'om posilnit’ kybernetick bezpecnost.

2. STRATEGICKE PRIORITY A OPATRENIA

EU by mala chranit’ online prostredie a pritom poskytovat’ vietkym najvys§iu mozna slobodu
a bezpecnost’. Hoci uznava, ze rieSenie bezpecnostnych vyziev v kybernetickom priestore je
predovsetkym ulohou clenskych Statov, tato stratégia navrhuje konkrétne opatrenia, ktoré
mozu prispiet’ k zvyseniu celkovej vykonnosti EU St to kratkodobé i dlhodobé opatrenia

Pozri tiez KOM (2009) 277, oznamenie Komisie Eurépskemu parlamentu a Rade ,, Sprava internetu:
Dalsie kroky*.
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zahfhiajuce cely rad politickych nastrojov’ a dotykajiice sa réznych druhov aktérov, & ide o
institacie EU, ¢lenské $taty alebo priemyselné odvetvie.

Vizia EU prezentovana v tejto stratégii je sformulovana do piatich strategickych priorit, ktoré
rieSia problémy uvedené vyssie:

e Dosiahnutie kybernetickej odolnosti

e Radikdlne zniZenie kybernetickej kriminality

e Rozvoj politiky a spdsobilosti kybernetickej obrany v suvislosti so spolo¢nou
bezpecnostnou a obrannou politikou (SBOP)

e Rozvoj priemyselnych a technologickych zdrojov pre kybernetick bezpecnost’

e Vytvorenie koherentnej medzinarodnej politiky kybernetického priestoru Eurdpskej tnie a
podpora kI'a¢ovych hodnét EU

2.1. Dosiahnutie kybernetickej odolnosti

Na podporu kybernetickej odolnosti v EU verejné organy a sukromny sektor musia rozvijat
sposobilosti a ucinne spolupracovat. V nadvédznosti na pozitivne vysledky dosiahnuté
prostrednictvom &innosti, ktoré boli do dne$ného diia vykonané®, d’alsie opatrenia EU mézu
pomdct’ najmé zamedzit’ kybernetickym rizikdm a hrozbam, ktoré maju cezhrani¢ny rozmer, a
prispiet’ ku koordinovanej reakcii v nudzovych situdciach. Toto vyrazne podpori dobré
fungovanie vnutorného trhu a posilni vnatornt bezpeénost’ EU.

Eurépa bude aj nad’alej zraniteI'na, ak nevyvinie znacné usilie na posilnenie verejnych a
sukromnych kapacit, zdrojov a procesov s cielom predchadzat incidentom v oblasti
kybernetickej bezpecnosti, pripadne ich odhalovat’ a riesit’ ich nasledky. To je dovod, preco
Komisia navrhla politiku v oblasti bezpe¢nosti sieti a informacii (NIS)’. Eurépska agentira
pre bezpe&nost® sieti a informacii ENISA bola zaloZena v roku 2004'° a Rada a Parlament
rokuju o novom nariadeni na posilnenie agentury ENISA a modernizaciu jej mandatu''.
Okrem toho sa v ramcovej smernici pre elektronické komunikaéné siete a sluzby'* vyzaduje,
aby poskytovatelia elektronickych komunikécii primerane riadili rizika, ktoré hrozia ich
sietam, a informovali o kazdom narusSeni bezpecnosti, ktoré malo vyznamny vplyv. V
pravnych predpisoch EU o ochrane udajov' sa vyzaduje aj to, aby prevadzkovatelia zaistili
vSetky poziadavky a zaruky ochrany udajov vratane opatreni suvisiacich s bezpecnostou, a v
oblasti verejne dostupnych elektronickych komunika¢nych sluzieb prevadzkovatelia musia
oznamovat’ incidenty tykajuce sa poruSenia osobnych udajov prislusSnym vnutroStatnym
organom.

Opatrenia suvisiace so zdiel'anim informacii, ktoré sa tykaji osobnych udajov, by mali byt v stlade s
pravnymi predpismi EU o ochrane tdajov.

Pozri odkazy v tomto oznameni, ako aj v pracovnom dokumente utvarov Komisie Hodnotenie vplyvu,
ktory je pripojeny k navrhu Komisie na smernicu o bezpecnosti sieti a informadcii, najmé odseky 4.1.4,
5.2, priloha 2, priloha 6, priloha 8,

V roku 2001 Komisia prijala oznamenie ,,Bezpecnost’ sieti a informacii: Navrh eurdpskeho politického
pristupu® (KOM (2001) 298); v roku 2006 prijala stratégiu pre bezpecntl informacnt spolo¢nost’ (KOM
(2006) 251). Od roku 2009 Komisia prijala aj plan opatreni a oznamenie o ochrane kritickej

informacnej infrastruktary (CIIP) (KOM(2009)149, ktoré schvalila Rada uznesenim 2009/C 321/01; a
KOM(2011)163, schvaleny v zaveroch Rady 10299/11).

10 Nariadenie (EU) &. 460/2004.

KOM(2010) 521. Opatrenia navrhnuté v tejto stratégii nemaju za nasledok zmenu a doplnenie
stiCasného alebo budiceho mandatu agentury ENISA.

12 Clanky 13a a 13b smernice 2002/21/ES.

B Clénok 17 smernice 95/46/ES; €lanok 4 smernice 2002/58/ES.
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Napriek pokroku, ktory sa zakladd na dobrovolnych zaviazkoch, nad’alej existuju medzery v
celej EU, najmi pokial ide o narodné spdsobilosti, koordindciu v pripadoch incidentov
presahujucich hranice a zapojenie sikromného sektora a jeho pripravenost’. K tejto stratégii je
pripojeny legislativny navrh, ktory umozni najma:

e stanovit’ spoloéné minimalne poziadavky na bezpecnost’ sieti a informécii na vnltrostatnej
urovni, ktoré by od ¢lenskych statov vyzadovali, aby: urcili prislusné vnutrostatne organy
pre bezpecnost’ sieti a informdcii; vytvorili riadne fungujuci tim CERT; a prijali
vnutroStatnu stratégiu bezpecnosti sieti a informacii a narodny plan spoluprace v oblasti
bezpe&nosti sieti a informacii. Budovanie kapacit a koordinacia sa tykaju aj institacii EU:
Tim reakcie na nidzové pocitacové situacie zodpovedny za bezpecnost IT systémov
intiticii, agentur a organov EU (,,CERT-EU*) bol permanentne zriadeny v roku 2012.

e zaviest koordinované mechanizmy v ramci prevencie, odhalovania, zmierflovania a
reakcie, ¢o umozni zdielanie informdcii a vzdjomni pomoc medzi jednotlivymi
vnutroStatnymi organmi prisluSnymi pre oblast’ bezpecnosti sieti a informacii. Od
vnutrostatnych organov prislusnych pre oblast’ bezpecnosti sieti a informacii sa bude
pozadovat, aby zabezpeéili vhodnii spolupracu v ramci celej EU, a to najmi na zaklade
planu spoluprace v oblasti bezpe&nosti sieti a informacii na urovni Unie, zameraného na
reakcie na kybernetické incidenty s cezhranicnym rozmerom. Téato spolupraca bude
vychadzat aj z pokroku dosiahnutého v kontexte ,,Eurdpskeho foéra pre clenské Staty
(EFMS)“'*, na ktorom prebehli produktivne diskusie a vymeny nazorov o verejnej politike
v oblasti bezpec¢nosti sieti a informacii, a mozno ju integrovat’ do mechanizmu spoluprace
po jeho zriadeni.

e zlepSit' pripravenost a zapojenie sukromného sektora. Kedze velka vicSina sieti a
informacnych systémov je v sukromnom vlastnictve a stikromne prevadzkovana, je
nevyhnutné zlepsit' spolupracu na podpore kybernetickej bezpecnosti so stikromnym
sektorom. Sukromny sektor by mal rozvijat’ na technickej urovni svoje vlastné kapacity
kybernetickej odolnosti a zdiel'at’ najlepSie postupy v ramci sektorov. Nastroje vytvorené
priemyselnym odvetvim ako prostriedky reakcie na incidenty, identifikacie priCin a
vedenia forenzného vysetrovania by mali prinasat’ prospech aj verejnému sektoru.

Sukromné subjekty vSak stale nepocituji ucinné stimuly na poskytovanie spolahlivych
udajov o existencii alebo nasledkoch incidentov spojenych s bezpecnost'ou sieti a informécii,
na osvojenie si kultiry riadenia rizika alebo na investovanie do bezpe¢nostnych rieseni.
Navrhovany pravny predpis je preto zamerany na zabezpecenie toho, aby aktéri v niekol’kych
klucovych oblastiach (najmi v oblasti energetiky, dopravy, bankovnictva, burz cennych
papierov a podpory kl'i¢ovych internetovych sluzieb, ako aj vo verejnej sprave) posudzovali
rizika kybernetickej bezpecnosti, ktorym su vystaveni, zabezpecili spolahlivost’ a odolnost’
sieti a informacnych systémov prostrednictvom vhodného riadenia rizik a zdielali
identifikované informécie s vnutrostatnymi orgdnmi prisluSnymi pre oblast’ bezpec¢nosti sieti a
informdcii. Zavadzanie kultiry kybernetickej bezpecnosti by mohlo zlepsit podnikatel'ské
prilezitosti a konkurencieschopnost’ v sukromnom sektore, ¢o by z kybernetickej bezpecnosti
mohlo urobit’ zaujimavy predajny artikel.

Tieto subjekty by museli hlasit’ vnltrostaitnym orgédnom prisluSnym pre oblast’ bezpecnosti
sieti a informadcii incidenty s vyraznym vplyvom na kontinuitu zakladnych sluzieb a doddvok
tovaru opierajucich sa o siete a informacné systémy.

Eurépske forum pre Clenské Staty sa vytvorilo na zaklade dokumentu KOM(2009) 149 ako platforma na
podporu diskusie medzi verejnymi organmi Clenskych Stitov o osvedcenych politickych postupoch
tykajucich sa bezpecnosti a odolnosti kritickej informacnej infrastruktary.
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Vnutrostatne organy prislusné pre oblast’ bezpecnosti sieti a informdacii by mali spolupracovat
a vymienat’ si informdcie s inymi regulaénymi orgdnmi, a to najméd s orgdnmi na ochranu
osobnych udajov. Orgéany prislusné pre oblast’ bezpecnosti sieti a informacii by zase mali
oznamovat’ incidenty, pri ktorych existuje podozrenie o ich zdvaznom trestnom charaktere,
organom presadzovania prava. Prislusné vnutroStatne organy by taktiez mali pravidelne
zverejilovat’ na osobitnej internetovej stranke neutajované skutoc¢nosti o aktualnych v€asnych
varovaniach o incidentoch a rizikach a o koordinovanych reakcidch. Pravne zavézky by sa
nemali stavat’ ndhradou ani prekazkou rozvijajucej sa neformdlnej a dobrovol'nej spoluprace,
vratane spoluprace medzi verejnym a sukromnym sektorom, s cielom zvysit' uroven
bezpecnosti a vymienat’ si informdcie a najlepsie postupy. Najmé Eurdpske verejno-sikromné
partnerstvo pre odolnost’ (EP3R)" je vhodna a spolahliva platforma na Grovni EU a malo by
sa dalej rozvijat’.

Nastroj ,, Spajame Eurépu “ (CEF)'® by poskytol finanéna podporu pre kI'a¢ové infrastruktiry
spajajuce schopnosti ¢lenskych Statov v oblasti bezpecnosti sieti a informécii, a tak ul'ah¢il
spolupracu v celej EU.

Napokon, cvi¢enia s témou kybernetickych incidentov na urovni EU st nevyhnutné na
simuldciu spoluprace medzi ¢lenskymi Staitmi a sukromnym sektorom. Prvé cviCenie, na
ktorom sa zucastnili ¢lenské Staty, prebehlo v roku 2010 (,,Kyberneticka Europa 2010%) a
druhé cviCenie, na ktorom sa zucastnil aj stikromny sektor, sa konalo v oktébri 2012
(,.Kybernetickd Eurdpa 2012“). Simulované cviéenie EU-USA sa uskuto¢nilo v novembri
2011 (,Kyberneticky Atlantik 2011°). Dalsie cvienia vratane cvi¢eni s medzinarodnymi
partnermi su naplanované na nasledujuce roky.

Komisia:

. Bude pokraCovat’ vo svojich ¢innostiach, ktoré vykonava Spolo¢né vyskumné
centrum v Uzkej spolupraci s organmi clenskych Statov a majitelmi a
prevadzkovatelmi kritickej infraStruktury v oblasti bezpecnosti sieti a informacii,
pri ur¢ovani slabych stranok europskej kritickej infrastruktiry a podporovat’ rozvoj
odolnych systémov.

. Zadiatkom roku 2013 spusti pilotny projekt financovany EU'" zaoberajici sa
bojom proti botnetom a Skodlivému softvéru (malware) s cielom poskytnut’
ramec pre koordinaciu a spolupracu medzi &lenskymi $tatmi EU, organizaciami
sukromného sektora, ako s napriklad poskytovatelia internetovych sluzieb, a
medzindrodnymi partnermi.

Komisia Ziada agentiiru ENISA, aby:

. Pomadhala c¢lenskym Stdtom pri rozvijani silnej vnutrostitnej Kkybernetickej

Eurdpske verejno-sukromné partnerstvo pre odolnost’ sa zacalo realizovat’ na zaklade dokumentu
KOM(2009) 149. Tato platforma iniciovala ¢innost’ a podporila spolupracu medzi verejnym a
stkromnym sektorom, pokial’ ide o identifikaciu kI'icovych prostriedkov, zdrojov, funkcii a zakladnych
poziadaviek na odolnost’ systémov, ako aj potreby spoluprace a mechanizmy reakcie na rozsiahle
narusenia ovplyviujice elektronicki komunikaciu.
https://ec.curopa.eu/digital-agenda/en/connecting-europe-facility. CEF, rozpoétova polozku 09.03.02 —
telekomunikacné siete (na podporu vzajomného prepojenia a stcinnosti narodnych verejnych sluzieb
online, ako aj pristupu do tychto sieti).

17 CIP-ICT PSP-2012-6, 325188. Celkovy rozpocet je 15 mil. EUR, pri¢om finanéné prostriedky EU
dosahuji 7,7 mil. EUR.
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odolnosti, predovsetkym prostrednictvom budovania odbornych znalosti v oblasti
bezpecnosti a odolnosti priemyselnych kontrolnych systémov, dopravy a
energetickej infrastruktury.

. V roku 2013 preskimala moznosti vytvorenia timov reakcie na nudzové
pocitacové situdcie pre priemyselné kontrolné systémy (ICS-CSIRT) pre EU.

» Nad’alej podporovala &lenské §taty a institacie EU pri vykonavani pravidelnych
celoeuropskych cviceni na tému rieSenia kybernetickych incidentov, ktoré¢ budu
zéroven predstavovat prevadzkovi zakladiiu pre uéast EU na medzindrodnych
cviceniach na tému rieSenia kybernetickych incidentov.

Komisia vyzyva Europsky parlament a Radu, aby:

. Urychlene prijali ndvrh smernice o spolo¢nej vysokej urovni bezpecnosti sieti a
informacii (NIS) v celej Unii, ktora sa zaobera sposobilostami a pripravenostou
na vniitrodtatnej urovni, spolupracou na tirovni EU, zavadzanim postupov riadenia
rizika a zdiel'anim informécii o NIS.

Komisia vyzyva priemyselné odvetvie, aby:

. Prevzalo vedlce postavenie pri investovani do vysokej urovne kybernetickej
bezpecnosti a rozvijani najlepSich postupov a spolo¢né¢ho vyuzivania informacii na
urovni sektora a s verejnymi organmi s cielom zabezpecit’ silni a i¢inndi ochranu
majetku a 0s6b, najma cez verejno-sukromné partnerstva, akymi st napriklad EP3R
a Dovera v digitalny Zivot (TDL, z angl. Trust in Digital Life)"®.

ZvySovanie informovanosti

Zabezpecenie kybernetickej bezpec¢nosti je spolo¢nou zodpovednost'ou. Koncovi pouzivatelia
zohravaju kI'i¢ovi ulohu pri zaistovani bezpecnosti sieti a informacnych systémov: Je
potrebné, aby si uvedomovali, akym rizikam s vystaveni online, a mali moznost’ podnikntt
jednoduché opatrenia na ochranu pred nimi.

V poslednych rokoch sa rozvinulo niekol’ko iniciativ a malo by sa v nich nad’alej pokracovat’.
ENISA sa predovSetkym podielala na zvySovani informovanosti prostrednictvom
uverejniovania sprav, organizovania odbornych seminarov a rozvijania verejno-sukromnych
partnerstiev. Europol, Eurojust a narodné orgédny na ochranu udajov taktiez aktivne
prispievaju k zvySovaniu informovanosti. V oktobri 2012 ENISA s niektorymi ¢lenskymi
Statmi realizovala pilotni akciu ,,Eurdpsky mesiac kybernetickej bezpecnosti®. ZvySovanie
informovanosti je jednou z oblasti, v ktorych pracovna skupina EU-USA pre kyberneticku
bezpetnost’ a kyberneticka kriminalitu'® dosahuje pokroky a ktora je takisto doleZita v
stivislosti s programom Bezpeénejsi internet™ (zamerany na bezpeé¢nost’ deti na internete).

http://www.trustindigitallife.eu/.

Tato pracovna skupina, zriadena na samite EU-USA v novembri 2010 (MEMO/10/597) je poverena
vypracovanim kolaborativnych pristupov k Sirokej §kale otdzok kybernetickej bezpecnosti a
kybernetickej kriminality.

Z programu bezpecnejsi internet sa financuje siet’ mimovladnych organizacii ¢innych v oblasti
starostlivosti o deti online, siet’ organov presadzovania prava, ktoré si navzajom vymienaju informacie a
najlepsie postupy tykajuce sa kriminalneho vyuZzivania internetu na Sirenia materialov obsahujucich
pohlavné zneuzivanie deti a siet’ vyskumnych pracovnikov, ktori zbieraju informdacie o pouZzivani online
technolodgii, ich rizikach a ich désledkoch pre zZivot deti.
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Komisia Ziada agentiuru ENISA, aby:

o Navrhla v roku 2013 plan zamerany na vytvorenie ,,vodi¢ského preukazu pre
oblast’ bezpecnosti sieti a informécii* ako dobrovol'ného certifikaéného programu
na podporu zlepSovania zruc¢nosti a schopnosti IT odbornikov (napr.
administratorov webovych sidel).

Komisia:

o Za podpory agentiry ENISA v roku 2014 zorganizuje Sampionat kybernetickej
bezpecnosti, na ktorom budu univerzitni Studenti sut’azit’ v navrhovani rieSeni pre
oblast’ bezpecnosti sieti a informacii.

Komisia vyzyva ¢lenské §taty”', aby:

. Od roku 2013 kazdoro¢ne organizovali mesiac Kybernetickej bezpecnosti s
podporou agentiry ENISA a zapojenim sukromného sektora , s cielom zvySovat
informovanost’ koncovych pouzivatel'ov. Synchronizovany mesiac kybernetickej
bezpecnosti EU-USA sa zaéne organizovat’ v roku 2014.

o Zintenzivnili svoje usilie zamerané na vzdelavanie a odbornu pripravu v
oblasti bezpecnosti sieti a informacii, a to zavedenim odbornej pripravy v
oblasti bezpecnosti sieti a informacii v skolach do roku 2014; odbornej pripravy v
oblasti bezpec€nosti sieti a informacii a zabezpecenim vyvoja softvéru a ochrany
osobnych udajov pre Studentov informatiky; a zdkladnej odbornej pripravy v
oblasti NIS pre zamestnancov vo verejnej sprave.

Komisia vyzyva priemyselné odvetvie, aby:

o Podporilo informovanost’ o kybernetickej bezpecnosti na vSetkych urovniach, a
to tak v podnikatel'skych postupoch ako aj vo vzt'ahu k zdkaznikom. Priemyselné
odvetvie by sa najmd malo zamerat na spdsoby, ako dosiahnut vicsiu
zodpovednost’ generdlnych riaditelov a spravnych rad za zaistenie kybernetickej
bezpecnosti.

2.2, Radikalne zniZenie kybernetickej kriminality

Cim dlhsie Zijeme v digitadlnom svete, tym viac prileZitosti sa ponuka pre kybernetickych
zlo¢incov. Kybernetickd kriminalita je jednou z najrychlejSie rastucich foriem trestnej
¢innosti, pricom kazdy den sa stane jej obetou viac ako milion I'udi na celom svete.
Sofistikovanost’ kybernetickych zlo€incov a sieti kybernetického zlo¢inu rastie a na ich
rieSenie potrebujeme spravne operativne nastroje a kapacity. Kybernetickd kriminalita je
vysoko ziskova a vyznacuje sa nizkym rizikom, pri€om zlo¢inci €asto zneuzivaji anonymitu
webovych domén. Kyberneticka kriminalita nepoznd hranice — globalny dosah internetu
znamena, Ze pri presadzovani prava sa musi prijat’ koordinovany pristup k cezhrani¢nej
spolupraci, ktora bude schopna reagovat’ na tito rastiicu hrozbu.

Silné a Gcinné pravne predpisy

2 Aj za ucasti prisluSnych vnutroStatnych organov vratane organov prislusnych pre oblast’ bezpecnosti

sieti a informacii a organov na ochranu udajov.
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EU a ¢lenské §taty potrebuja silné a uéinné pravne predpisy na boj proti kybernetickej
kriminalite. Dohovor Rady Eurdpy o kybernetickej kriminalite zndmy ako BudapeStiansky
dohovor je zdvdzna medzindrodnd dohoda, ktord poskytuje G€inny rdmec na prijimanie
vnutro$tatnych pravnych predpisov.

EU uz prijala pravne predpisy o kybernetickej kriminalite vratane smernice o boji proti
pohlavnému zneuZivaniu deti na internete a detskej pornografii>. EU sa viak uZ &oskoro
dohodne na smernici o Gtokoch na informacné systémy, najméa s vyuzitim botnetov.

Komisia:

J Zabezpeci rychlu transpoziciu a implementaciu smernic vztahujucich sa na
kyberneticka kriminalitu.

o Vyzve tie Clenské Staty, ktoré eSte neratifikovali Budapestiansky dohovor Rady
Europy o kybernetickej kriminalite, aby ho ratifikovali a implementovali jeho
ustanovenia ¢o najskor.

Posilnenie operacnej sposobilosti na boj proti kybernetickej kriminalite

Vyvoj technik kybernetickej kriminality sa rapidne zrychlil: Organy presadzovania prava
nemézu bojovat’ proti kybernetickej kriminalite zastaranymi operativnymi nastrojmi. V
siasnosti vietky G&lenské staty EU nemaju operané sposobilosti potrebné na Gginné
reagovanie na kybernetickli kriminalitu. VSetky clenské Staty potrebuji ucinné néarodné
jednotky na boj proti kybernetickej kriminalite.

Komisia:

o Prostrednictvom svojich programov financovania® podpori &lenské 3taty pri
odhalPovani medzier a pri posiliiovani spoésobilosti vySetrovat pripady
kybernetickej kriminality a bojovat’ proti nej. Komisia bude okrem toho
podporovat’ subjekty, ktoré vytvaraji prepojenie medzi vyskumnym a
akademickym prostredim, praktickymi vykonavate'mi presadzovania prava a
sukromnym sektorom, podobnym spdsobom, akym to uz funguje v centrach
excelentnosti pre kybernetick kriminalitu, ktoré financuje Komisia a ktoré sa uz
zriadili v niektorych ¢lenskych Statoch.

o Spolu s ¢lenskymi $tatmi a aj s podporou Spoloéného vyskumného centra bude
koordinovat’ usilie o identifikaciu najlepSich postupov a najlepSich dostupnych
technik boja proti kybernetickej kriminalite (napr. pokial ide o rozvoj a
vyuzivanie forenznych néstrojov alebo analyzy ohrozenia).

o Bude Uzko spolupracovat s neddvno vytvorenym Eurépskym centrom pre
kyberneticku kriminalitu (EC3) v ramci Europolu a spolu s Eurojustom, pricom
cielom je zosuladit’ tieto politické pristupy s najlepSimi postupmi v operativnej
¢innosti.

2 Smernica 2011/93/EU, ktorou sa nahradza ramcové rozhodnutie Rady 2004/68/SV'V.
3 V roku 2013 v ramci programu Predchadzanie trestnej ¢innosti a boj proti nej (ISEC). Po roku 2013 v
ramci fondu vnatornej bezpecnosti (novy nastroj v ramci VFR).
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ZlepSena koordinacia na urovni EU

EU moze doplnat’ ¢innost’ ¢lenskych Statov ul'ahCovanim koordinovaného a kolaborativneho
pristupu, spdjajuiceho organy presadzovania prava a justicné organy s verejnymi a
stkromnymi zainteresovanymi stranami z EU 1 mimo ne;j.

Komisia:

o Podpori nedavno otvorené¢ Eurdpske centrum pre Kkybernetickd kriminalitu
(EC3) ako eurdpsky ohniskovy bod boja proti kybernetickej kriminalite. EC3
bude poskytovat analyzy a vyvijat spravodajska cinnost, podporovat’
vySetrovania, zabezpeCovat vysokt Uroveil forenznych technik, ul'ahcovat
spolupracu, vytvarat' kanaly na vymenu informacii medzi prislusnymi organmi
Clenskych S$tatov, stkromnym sektorom a inymi zainteresovanymi stranami a
postupne sluzit’ ako hlas komunity zaoberajucej sa presadzovanim prava”.

o Bude podporovat’ snahy o zvysenie zodpovednosti registratorov nazvov domén a
zabezpecovat’ presnost’ informécii o vlastnictve webovych sidel predovsetkym na
zaklade odporti¢ani na presadzovanie prava pre Internetovi spolo¢nost’ pre
pridelovanie mena a ¢&isla (ICANN), v stlade s pravom Unie vratane pravnych
predpisov na ochranu tidajov.

o Bude vychadzat’ z najnovsich pravnych predpisov a nad’alej posilnovat’ usilie v
boji proti sexualnemu zneuzivaniu deti na internete. Komisia prijala Eurdpsku
stratégiu pre lepsi internet pre deti® a spolu s EU a neélenskymi krajinami EU
vytvorila Globalnu alianciu proti sexudlnemu zneuZivaniu deti na internete®®,
Aliancia je nastroj pre d’alSie opatrenia clenskych Statov podporované Komisiou a
EC3.

Komisia Ziada Europol (EC3), aby:

o Spociatku zameriaval svoju analytickll a opera¢ntl podporu vySetrovania pripadov
kybernetickej kriminality v ¢lenskych Statoch na pomoc pri odstrafiovani a
nartsani sieti kybernetickej kriminality najméd v oblasti sexualneho zneuZzivania
deti, platobnych podvodov, botnetov a neopravnenych vniknuti.

o Pravidelne pripravoval strategické a operacné spravy o trendoch a objavujucich sa
hrozbach s cielom urcenia priorit a zamerania vySetrovacej ¢innosti timov pre
kybernetickt kriminalitu v ¢lenskych Statoch.

Komisia Ziada Eurépsku policajni akadémiu (CEPOL), aby v spolupraci s
Europolom:

e Koordinovala navrhovanie a planovanie kurzov odbornej pripravy s cielom
vybavit’ organy presadzovania prava vedomostami a odbornost’ou umoziujicimi
ucinny boj proti kybernetickej kriminalite.

24 Dna 28. marca 2012 Eurdpska komisia prijala oznamenie ,,Boj proti zlo¢inu v digitalnom veku:

Zriadenie Europskeho centra pre kyberneticku kriminalitu.*

» COM (2012) 196 final.

26 Zavery Rady na tému Globalna aliancia proti sexualnemu zneuzivaniu deti na internete (spolo¢né
vyhlasenie EU a USA) zo 7. a 8. juna 2012 a vyhlasenie o vytvoreni Globalnej aliancie proti
sexualnemu zneuzivaniu deti na internete (http://europa.eu/rapid/press-release MEMO-12-944 en.htm)
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Komisia Ziada Eurojust, aby:

o Identifikoval hlavné prekazky justi¢nej spoluprace na vySetrovani kybernetickej
kriminality a koordinacie medzi ¢lenskymi Statmi a s tretimi krajinami a podporil
oblasti vySetrovania a trestného stihania kybernetickej kriminality tak na
operacnej a strategickej trovni, ako aj v ramci prislusnej odbornej pripravy.

Komisia Ziada Eurojust a Europol (EC3), aby:

o Uzko spolupracovali, okrem iného prostrednictvom vymeny informacii, s cielom
zvysit ich efektivnost v boji proti kybernetickej kriminalite v sulade s ich
prislusnymi prdvomocami a schopnost’ami.

2.3. Rozvoj politiky a sposobilosti kybernetickej obrany v suvislosti s ramcom
spolo¢nej bezpe¢nostnej a obrannej politiky (SBOP)

Usilie v oblasti kybernetickej bezpeénosti v EU zahfiia aj rozmer kybernetickej obrany. Na
zvySenie odolnosti informa¢nych a komunikacnych systémov, ktoré podporuju obranné
zdujmy a zaujmy narodnej bezpecnosti Clenskych Stadtov, by sa rozvoj spdsobilosti
kybernetickej obrany mal ststredit’ na odhal'ovanie sofistikovanych kybernetickych hrozieb,
reakciu na ne a zotavenie z ich nasledkov.

Vzhl'adom na to, ze hrozby maji mnoho poddb, sucinnost’ medzi civilnymi a vojenskymi
pristupmi k ochrane kritickych kybernetickych prostriedkov by sa mala zvysit’. Tieto snahy by
mali byt podporené vyskumom a vyvojom, ako aj uzSou spolupracou medzi vlddami,
sukromnym sektorom a akademickou obcou v EU. S cielom vyhnut sa duplicite EU
preskima moznosti, ako vzijomne dopinat’ usilie EU a NATO o posilnenie odolnosti
informacnych infrastruktir najdolezitejSich orgénov Statnej spravy, sektora obrany a inych
sektorov, na ktorych su ¢lenovia oboch organizacii zavisli.

Vysoky predstavitel’ sa zameria na tieto kI'a¢ové Cinnosti, pricom vyzve ¢lenské Staty a
Eurdpsku obranni agentiru, aby na nich spolupracovali:

e Postdenie poziadaviek operaénych potrieb kybernetickej obrany EU a podpora rozvoja
kapacit a technologii kybernetickej obrany EU s cielom riesit’ vietky aspekty rozvoja
sposobilosti vratane doktriny, otazok vedenia, organizécie, pracovnikov, odbornej
pripravy, technolégie, infrastruktary, logistiky a interoperability;

e Rozvoj ramcovych politik kybernetickej obrany EU zameranych na ochranu sieti v ramci
misii a operacii SBOP vratane dynamického riadenia rizik, zlepSenia analyzy hrozieb a
spolo¢ného vyuzivania informacii. ZlepSenie prilezitosti na odbornt pripravu a cvicenia v
ramci kybernetickej obrany pre armadne zlozky v eurdépskom a nadnarodnom kontexte
vratane zaclenenia prvkov kybernetickej obrany do existujtcich planov cvicent;

e Podpora dialogu a koordinicie medzi civilnymi a vojenskymi aktérmi v EU — so
zvlastnym dorazom na vymenu osvedcenych postupov, vymenu informdacii a vcasnych
varovani, reakcie na incidenty, posudenie rizik, zvySovanie informovanosti a stanovenie
kybernetickej bezpecnosti ako priority;
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e ZabezpeCenie dialégu s medzindrodnymi partnermi vratane NATO, inymi
medzinarodnymi organizaciami a medzindrodnymi centrami excelentnosti s cielom
zabezpeCit' G¢innil obrannu sposobilost’, identifikovat’ oblasti spolupriace a zabréanit’
duplicite Gsilia.

24. Rozvoj priemyselnych a technologickych zdrojov pre kybernetickid bezpecnost’

Eurépa ma Spickové vyskumné a vyvojové kapacity, ale mnoho svetovych lidrov
poskytujtcich inovaéné produkty a sluzby IKT ma sidlo mimo tizemia EU. Existuje riziko, Ze
Europa sa stane prili§ zavislou nielen od IKT produkovanych inde, ale aj od bezpecnostnych
rieSeni vyvijanych mimo jej hranic. Rozhodujiicou ulohou je zabezpecit, aby technické a
programové komponenty vyrdbané v EU a v tretich krajinach, ktoré sa pouzivaju v kritickych
sluzbach a infrastrukturach a Coraz Castejsie aj v mobilnych zariadeniach, boli doveryhodné,
bezpecné a zarucovali ochranu osobnych tdajov.

Podpora jednotného trhu s produktmi kybernetickej bezpe¢nosti

Vysoky stupeii bezpecnosti sa moze zaistit’ iba vtedy, ak vSetky zlozky hodnotového ret'azca
(napr. vyrobcovia =zariadeni, softvérovi vyvojari, poskytovatelia sluzieb informacnej
spolo¢nosti) urobia z bezpe&nosti svoju prioritu. Zda sa vak®’, Ze mnohé subjekty este vzdy
povazuju bezpecnost' len za dodatocnu zataz a ze existuje iba obmedzeny dopyt po
bezpecnostnych rieSeniach. Vhodné vykonnostné poziadavky na kyberneticki bezpecnost’
treba implementovat’ v celom hodnotovom retazci produktov IKT, ktoré sa pouzivaji v
Eurépe. Sukromny sektor potrebuje stimuly na zabezpefenie vysokej Urovne kyberneticke;
bezpec¢nosti. Napriklad nalepky vyjadrujice adekvatnu uroven vykonnosti kybernetickej
bezpec¢nosti umoznia spolo¢nostiam s dobrymi vysledkami v tejto oblasti upozornit’ na thto
skutoCnost’ pri predaji a ziskat’ tak konkuren¢nt vyhodu. Okrem toho povinnosti stanovené v
navrhu smernice o bezpecnosti sieti a informacii by podstatne prispeli k zvySeniu
konkurencieschopnosti podnikov v prisluSnom odvetvi.

Mal by sa podporit’ aj celoeurdpsky dopyt po trhu s vysoko bezpe¢nymi vyrobkami. Po prvé,
tato stratégia sa zameriava na posilnenie spoluprace a transparentnosti, pokial ide o
bezpecnost’ vyrobkov IKT. Vyzyva na zriadenie platformy, ktord spoji prislusné europske
verejné a sukromné zainteresované strany s cielom urcit’ osvedcené postupy kybernetickej
bezpecnosti v celom hodnotovom retazci a vytvorit’ priaznivé trhové podmienky pre vyvoj a
prijimanie bezpec¢nych IKT rieSeni. Hlavnym zameranim by malo byt’ vytvéaranie stimulov pre
vykondvanie nélezitého riadenia rizika a prijimanie bezpecnostnych noriem a rieSeni, ako aj
pripadné vytvorenie dobrovolného systému certifikicie v ramci celej EU vychadzajuceho z
programov existujiicich v EU a na medzinarodnej trovni. Komisia bude podporovat
prijimanie pristupov koherentnych v ramci c¢lenskych Statov, aby sa bolo mozné vyhnut
rozdielom vytvarajucim pre podniky nevyhody stvisiace s polohou.

Po druhé, Komisia bude podporovat vyvoj bezpecnostnych noriem a pomahat’ pri
dobrovolnych schémach osved&ovania v oblasti cloud computingu v ramci celej EU, pri¢om
nalezite zohladni potrebu zabezpeéit' ochranu tudajov. Cinnost by sa mala zamerat' na
bezpecnost’ dodavatel'ského retazca, najmd v kritickych hospodarskych odvetviach
(priemyselné kontrolné systémy, energetické a dopravné infraStruktary). Tato praca by mala
vychadzat z prebiehajlicej normaliza¢nej CcCinnosti v eurdpskych normalizacnych

. Pozri pracovny dokument titvarov Komisie o posudeni vplyvu, sprievodny dokument k navrhu Komisie

na smernicu o bezpecnosti sieti a informadcii, oddiel 4.1.5.2.
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organizaciach (CEN, CENELEC a ETSI)® a v koordinaénej skupine pre kyberneticka
bezpecnost’ (CSCG), ako aj z odbornych znalosti agentary ENISA, Komisie a ostatnych
relevantnych aktérov.

Komisia:

o V roku 2013 vytvori verejno-sukromnu platformu pre rieSenia NIS na rozvoj
stimulov pre prijimanie bezpe¢nych rieSeni IKT a zavadzanie osvedCenych metod
kybernetickej bezpecnosti s cielom uplatnit’ ich na produkty IKT, ktoré sa
pouzivaju v Eurdpe.

. V roku 2014 navrhne odportcania tykajuce sa zaistenia kybernetickej bezpecnosti
v ramci celého hodnotového retazca IKT, priCom bude vychadzat z prace tejto
platformy.

. Preskuma, akym sposobom by vyznamni poskytovatelia hardvéru a softvéru IKT

mohli informovat’ prislusné vnutrostatne organy o zistenych slabych miestach,
ktoré by mohli mat’ vyrazny vplyv na bezpecnost'.

Komisia Ziada agentiru ENISA, aby:

J V spolupraci s prislusnymi vnutrostatnymi kompetentnymi orgadnmi, prislusnymi
zainteresovanymi stranami, medzinarodnymi a eurdpskymi normalizacnymi
organmi a Spolo¢nym vyskumnym centrom Eurdpskej komisie vypracovala
technické usmernenia a odporicania pre prijatie noriem v oblasti
bezpecnosti sieti a informécii a osved¢ené postupy vo verejnom a stkromnom
sektore.

Komisia vyzyva verejné a sikromné zainteresované strany, aby:

o Stimulovali vyvoj a prijatic bezpe¢nostnych noriem, technickych noriem a zasad
implementécie prvkov bezpecnosti a ochrany sukromia uz v Stadiu navrhu pod
vedenim priemyselného odvetvia vyrobcami a poskytovatelmi sluzieb IKT
vratane poskytovatel'ov cloudovych sluzieb; nové generacie softvéru a hardvéru
by mali byt vybavené silnejSimi, zabudovanymi a jednoducho pouZzitenymi
bezpe¢nostnymi prvkami.

o Vyvinuli pre spolo€nosti priemyselné normy stanovujiice Urovne kybernetickej
bezpecnosti a zlepsili informovanost verejnosti vytvorenim bezpeénostnych
nalepiek alebo registrovanych certifikacnych znaciek (,kite marks®), ktoré¢ by
spotrebitel'om pomahali orientovat’ sa na trhu.

Podpora investicii do vyskumu a vyvoja a inovacie

Vyskum a vyvoj mdzu podporit silni priemyselni politiku, prispiet k propagicii
doveryhodného eurépskeho vyrobného odvetvia IKT, nastartovat’ rozvoj vnutorného trhu a
znizit' eurodpsku zavislost’ na zahrani¢nych technoldgiach. Vyskum a vyvoj by mal zaplnit
technologické Strbiny v oblasti bezpecnosti IKT, pripravit odvetvie na dal§iu generaciu
bezpe¢nostnych vyziev, vziat do uvahy stdly vyvoj potrieb pouzivatel'ov a zozat ovocie

2 Najmi v rdmci normy pre inteligentné siete M/490 — ide o prvy subor noriem pre inteligentné siete a

referencné architektury.
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technologii dvojakého pouzitia. Takisto by mal pokracovat’ v podpore rozvoja kryptografie.
Toto sa musi doplnit’ Gsilim pretransformovat’ vysledky vyskumu a vyvoja do komerénych
rieSeni poskytnutim potrebnych stimulov a zavedenim prislusnych politickych podmienok.

EU by mala &o najlepsie vyuzit’ rimcovy programom Horizont 2020%° pre vyskum a inovacie,
ktory sa zaCne realizovat v roku 2014. Navrh Komisie obsahuje konkrétne ciele pre
doveryhodné IKT, ako aj pre boj proti kybernetickej kriminalite, ktoré st v stlade s touto
stratégiou. Horizont 2020 bude podporovat vyskum v oblasti bezpeCnosti suvisiaci
s vynarajucimi sa informa¢nymi a komunikacnymi technologiami; poskytovat’ rieSenia pre
koncové bezpecné systémy, sluzby a aplikdcie informaénych a komunikaénych technologii;
poskytovat’ stimuly pre implementovanie a prijimanie existujucich rieSeni; a zameriavat’ sa na
interoperabilitu medzi sietovymi a informacnymi systémami. Osobitnd pozornost’ bude
venovand na urovni EU optimalizicii a lepSej koordinicii jednotlivych programov
financovania (Horizont 2020, fond vnutornej bezpecnosti, vyskum EDA vratane Eurdpskej
ramcovej spoluprace).

Komisia:

o Vyuzije Horizont 2020 na pokrytie viacerych oblasti tykajucich sa stikromia a
bezpecnosti informacnych a komunikacnych technolégii, od vyskumu a vyvoja az
po inovacie a zavadzanie. V ramci Horizontu 2020 sa budu tiez rozvijat’ nastroje
a prostriedky na boj proti krimindlnym a teroristickym ¢innostiam namierenym
proti kybernetickému prostrediu.

o Vytvori mechanizmy na lepSiu koordindciu vyskumnych planov inStitucii
Europskej tinie a clenskych Statov a podnieti ¢lenské Staty, aby viac investovali do
vyskumu a vyvoja.

Komisia vyzyva ¢lenské Staty, aby:

J Do konca roka 2013 vyvinuli osved¢ené postupy na vyuzivanie kupnej sily
organov verejnej spravy (napriklad prostrednictvom verejného obstardvania)
s cielom podnietit’ vyvoj a zavadzanie bezpecnostnych prvkov v oblasti vyrobkov
a sluzieb IKT.

o Podporili v€asné zapojenie priemyslu a akademickej obce do vyvoja a koordinacie
prislusnych rieSeni. Toto by sa malo uskutocnit za maximalneho vyuzitia
priemyselnej zakladne Eurdpy a stvisiaceho vyskumu a vyvoja inovativnych
technologii a koordindcie vyskumnych programov civilnych a vojenskych
organizacii.

Komisia Ziada Europol a agentiiru ENISA, aby:

o Identifikovali novovznikajuce trendy a potreby vzhl'adom na vyvoj a zvyklosti v
oblasti kybernetickej kriminality a kybernetickej bezpecnosti, aby sa mohli
vypracovat’ primerané digitalnej forenzné néstroje a technoldgie.

Komisia vyzyva verejné a sukromné zainteresované strany, aby:

» Horizont 2020 je finanény nastroj implementujtci Uniu inovécii, hlavnu iniciativu stratégie Europa

2020, zamerant na zabezpecenie konkurencieschopnosti Europy vo svete. Od roku 2014 do roku 2020
sa novy ramcovy program EU pre vyskum a inovacie stane sicastou sustredeného Usilia o zabezpecenie
nového rastu a vytvorenie novych pracovnych miest v Europe.
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J V spolupréaci so sektorom poistovnictva vyvijali harmonizovani metriku pre
vypocet rizikovych prirazok, umoziujticich spolo¢nostiam, ktoré investovali do
bezpecnosti, vyuzivat’ nizsie rizikové prirazky.

2.5. Vytvorenie koherentnej medzinirodnej politiky Eurdpskej tnie tykajucej sa
kybernetického priestoru a podpora kl'i¢ovych hodnot EU

Uchovanie otvorené¢ho, slobodného a bezpecného kybernetického priestoru je globalny
problém, ktory by EU mala rieSit spolu s prislusnymi medzindrodnymi partnermi a
organizaciami, sukromnym sektorom a obcianskou spolo¢nostou.

Vo svojej medzindrodnej politike tykajtcej sa kybernetického priestoru sa EU bude snaZit
podporovat’ otvorenost’ a slobodu internetu, povzbudzovat k usiliu o vytvorenie noriem
spravania a uplatiiovat’ existujlice medzinarodné pravne normy v kybernetickom priestore. EU
bude takisto pracovat’ na preklenuti digitalnej priepasti a bude sa aktivne zucastiiovat’ na
medzindrodnom usili smerujicom k vybudovaniu kapacity kybernetickej bezpecnosti.
Medzinarodna angazovanost EU v problémoch kybernetického priestoru sa bude riadit
zdkladnymi hodnotami, ktoré EU uzniva v oblastiach ludskej dostojnosti, slobody,
demokracie, rovnosti, pravneho Statu a dodrziavania zakladnych prav.

Zadlenenie problémov kybernetického priestoru do politik vonkajsich vztahov EU a
spolo¢nej zahrani¢nej a bezpe¢nostnej politiky

Komisia, vysoka predstavitelka a clenské Staty by mali sformulovat koherentni
medzinarodnu politiku EU tykajicu sa kybernetického priestoru, ktora sa zameria na zvy$enu
angazovanost’ a posilnenie vztahov s kI'i¢ovymi medzinarodnymi partnermi a organizaciami,
ako aj so zastupcami obcianskej spolo¢nosti a sukromného sektora. Mali by sa navrhnut,
koordinovat a realizovat konzulticie EU s medzinarodnymi partnermi o problémoch
kybernetického priestoru, a to tak, aby sa zhodnotili existujice dvojstranné dialégy medzi
Elenskymi $tatmi EU a tretimi krajinami. EU bude klast' opitovny déraz na dialog s tretimi
krajinami, s osobitnym zameranim na podobne zmyslajicich partnerov, ktori s EU zdielaju
rovnaké hodnoty. Podpori dosiahnutie vysokej Urovne ochrany udajov, ato aj v pripade
prevodu osobnych udajov do tretej krajiny. Na rieSenie globalnych vyziev v kybernetickom
priestore sa EU bude usilovat’ o uzsiu spolupricu s organiziciami, ktoré posobia aktivne v
tejto oblasti, ako napriklad Rada Eurépy, OECD, OSN, OBSE, NATO, AU, ASEAN a OAS.
Na bilateralnej rovni je obzvlast’ dolezitd spolupriaca s USA a bude sa d’alej rozvijat, a to
predovietkym v kontexte pracovnej skupiny EU-USA pre kybernetickGi bezpe¢nost a
kyberneticka kriminalitu.

Jednym z hlavnych prvkov medzinarodnej kybernetickej politiky EU bude podpora
kybernetického priestoru ako priestoru slobody a zdkladnych prav. RozSirenie pristupu na
internet by malo prispievat’ k demokratickym reformam a ich celosvetovej podpore. Zvysenu
globalnu prepojitelnost by nemala sprevadzat’ cenzira ani masovy dohlad. EU by mala
podporovat’ socialnu zodpovednost’ podnikov®’ a prichadzat’ s medzinarodnymi iniciativami
na zlepSenie globélnej koordinécie v tejto oblasti.

Zodpovednost’ za bezpecnejsi kyberneticky priestor nest vSetci aktéri globalnej informacne;j
spolo¢nosti, od obcanov aZz po vlady. EU podporuje usilie zamerané na definovanie noriem
spravania v kybernetickom priestore, ktorymi by sa vsetky zainteresované strany mali riadit’.

30 Obnovend stratégia EU pre socidlnu zodpovednost podnikov na obdobie rokov 2011 — 2014; KOM

(2011) 681 v konecnom zneni.
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Rovnako ako EU o¢akava, Ze ob&ania pocas pritomnosti online budi respektovat’ ob¢ianske
povinnosti, socidlnu zodpovednost a zdkony, tak aj Staty by mali dodrZiavat normy a
existujiice pravne predpisy. V otazkach medzinarodnej bezpeénosti EU podporuje rozvoj
opatreni na budovanie dovery v radmci kybernetickej bezpecnosti s cielom zvysit
transparentnost’ a znizit’ riziko nepochopenia spravania Statu.

EU nevyzaduje vytvaranie novych medzinarodnych pravnych nastrojov na riesenie
kybernetickych problémov.

Pravne zdvizky zakotvené v Medzinarodnom pakte o obcianskych a politickych pravach, v
Eurdpskom dohovore o Pudskych pravach a v Charte zékladnych prav EU by sa mali
redpektovat aj na internete. EU sa sustredi na hladanie spdsobu, akym by sa dalo dosiahnut’,
aby sa tieto opatrenia presadzovali aj v kybernetickom priestore.

Pokial’ ide o rieSenie kybernetickej kriminality, Budapestiansky dohovor je ndstroj, ktory
moézu prijat’ aj tretie krajiny. Predstavuje vzor pre vypracvanie vnutrostatnych pravnych
predpisov na boj proti kybernetickej kriminalite a zdklad pre medzindrodnua spolupracu v tejto
oblasti.

Ak by sa ozbrojené konflikty rozsirili na kyberneticky priestor, takyto pripad by sa
posudzoval podl'a medzinarodného humanitarneho prava a pripadne l'udskych prav. Rozvoj
budovania kapacit v oblasti kybernetickej bezpec¢nosti a odolnosti informaénych
infraStruktir v tretich krajinach

Bezproblémové fungovanie prislusnych infrastruktar, ktoré poskytuji a ulahcuja
komunika¢né sluzby, sa 'ahSie dosiahne vd’aka zvysenej medzinarodnej spolupraci. Ta zahina
vymenu najlepSich postupov a zdielanie informécii, spolo¢né cvicenia na tému riadenie
incidentov v kontexte véasného varovania atd’. EU bude prispievat’ k dosiahnutiu tohto ciel'a
zintenzivnenim prebiehajlicecho medzindrodného tsilia o posilnenie sieti spoluprice na
ochrane kritickych informaénych infrastruktar (CIIP), ktoré zahfiiaji vlady a stkromny
sektor.

Nie vSetky Casti sveta maji osoh z pozitivneho vplyvu internetu, pretoze im chyba otvorené,
bezpecné, interoperabilné a spolahlivé pripojenie na internet. Eurdpska unia bude preto
pokracovat’ v podpore krajin v ich snahe zlepsit’ pristup k internetu a jeho pouzivaniu pre
svojich obcCanov s cielom zabezpecit' jeho integritu a bezpecnost’ a Ucinne bojovat proti
kybernetickej kriminalite.

V spolupraci s ¢lenskymi Statmi Komisia a vysoka predstavitel’ka budu:

J Pracovat’ na priblizovani sa ku koherentnej medzinarodnej politike EU
tykajucej sa kybernetického priestoru s ciel'om zvysit’ spolupracu s kI'i¢ovymi
medzinarodnymi  partnermi a  organizdciami, zaclenit  problémy
kybernetického priestoru do SZBP a zlepsit koordindciu celosvetovych
problémov kybernetického priestoru;

o Podporovat’ vyvoj noriem spravania a opatreni na budovanie dovery v oblasti
kybernetickej bezpecnosti. Ul'ahcovat’ dialog o tom, ako uplatiiovat’ existujuce
medzinarodné pravo v kybernetickom priestore, a podporovat’ Budapestiansky
dohovor ako nastroj rieSenia kybernetickej kriminality;

. Podporovat’ presadzovanie a ochranu zdkladnych prav vratane pristupu k
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informacidm a slobody prejavu, so zameranim na: a) pripravu novych
verejnych usmerneni o slobode prejavu online a offline; b) monitorovanie
vyvozu vyrobkov alebo sluzieb, ktoré by mohli byt’ pouzité na cenzaru alebo
masové sledovanie online; c) pripravu opatreni a nastrojov na rozsirenie
pristupu k internetu a jeho otvorenosti a odolnosti a na rieSenie problému
cenzury alebo masového sledovania pomocou komunikacnych technolégii; d)
vytvaranie moznosti pre zainteresované strany na vyuzivanie komunika¢nych
technologii na podporu zékladnych prav;

o Spolupracovat’ s medzindrodnymi partnermi a organizéciami, sukromnym
sektorom a obcianskou spolo¢nostou s cielom podporovat globalne
schopnosti budovania kapacit v tretich krajindch umoziujice zlepsit’ pristup k
informacidam a k otvorenému internetu, vykonavat prevenciu a celit’
kybernetickym hrozbam vratane ndhodnych wudalosti, bojovat’ proti
kybernetickej kriminalite a kybernetickému terorizmu a rozvijat' koordinaciu
darcov v ramci riadeného budovania kapacit;

o Vyuzivat' rozliéné nastroje pomoci EU na budovanie kapacit kybernetickej
bezpecnosti vratane pomoci pri odbornom vzdeldvani persondlu organov
presadzovania prava, sidneho persondlu a technického personalu zameranom
na rieSenie kybernetickych hrozieb; a su¢asne podporit’ vytvaranie prislusnych
narodnych politik, stratégii a institicii v tretich krajinach;

o Zvysovat koordinaciu politkk a zdielanie informdacii prostrednictvom
medzinarodnych sieti na ochranu kritickych informacnych infraStruktar ako
napriklad siete Merididn, spoluprice medzi organmi prislusSnymi pre oblast’
bezpecnosti sieti a informadcii a inych sposobov.

3. ULOHY A ZODPOVEDNOSTI

Kybernetické incidenty sa v digitalne prepojenej ekonomike a spolo¢nosti nezastavuju na
hraniciach. Vsetci aktéri, od orgdnov prislusnych pre oblast’ bezpecnosti sieti a informacii cez
timy CERT a organy presadzovania prava az po priemysel, musia prevziat zodpovednost’ na
vnatrodtatnej trovni a na trovni EU a spolupracovat na posiliiovani kybernetickej
bezpecnosti. Ked’ze moze ist’ o prepojenie odlisnych pravnych ramcov a jurisdikcii, kI'ticovou
vyzvou pre EU je objasnit’ Gilohy a zodpovednost’ tohto mnoZstva zainteresovanych aktérov.

Vzhladom na zlozitost’ otazky a réznorodost’ Skaly zucastnenych aktérov centralizovany
eurépsky dohlad nie je rieSenim. Vlady clenskych Statov maju najlepSiu poziciu na
organizovanie prevencie a reakcie na kybernetické incidenty a tutoky a na vytvéaranie
kontaktov a sieti so sikromnym sektorom a Sirokou verejnost'ou v rdmci svojich zavedenych
smerov politik a pravnych rdmcov. Zaroven vSak, vzhl'adom na potencidlnu alebo skutocne
bezhraniénl povahu rizik, by si €innd narodné reakcia Casto vyzadovala angazovanost' na
trovni EU. Pri rieSeni kybernetickej bezpe¢nosti komplexnym spdsobom by mali ¢innosti
prebiechat’ v ramci troch zakladnych pilierov — v oblasti bezpecnosti sieti a informaécii,
presadzovania prava a obrany — ktoré takisto pdsobia v odlisSnych pravnych ramcoch:
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Bezpecnost’ sieti a
informacii Presadzovanie prava Obrana

» Komisia / ENISA

. CERT/EU - EC3 (Europol) -EEAS
i Siet prislusnych « CEPOL « Eurépska
EU 5 prislugnycl \ « Eurdp: y _
organov - « Eurojust ranna agentira -

» EP3R Priemyselné

11 11 11 A

Akademicka

aobec
NARODNA| - Narodné timy CERT _ » Narodné jednotky «Narodné organy _
« Organy prislusné pre na boj proti pre obranu a
2 v | NIS - kybemetickej - bezpecnost ‘
UROVEN kriminalite
3.1. Koordinacia medzi organmi prisluSnymi pre oblast’® bezpecnosti sieti a

informacii / timami CERT a organmi presadzovania prava a obrany

VnutrosStatna aroven

Clenské Staty by mali mat’, bud’ uz dnes, alebo ako désledok tejto stratégie, Struktury, ktoré sa
zaoberaju kybernetickou odolnost'ou, kybernetickou kriminalitou a obranou; a mali by
dosiahnut’ pozadovanu uroven sposobilosti na riesenie kybernetickych incidentov. Vzhl'adom
na to, ze mnoho subjektov moZze mat operativnu zodpovednost za rozne rozmery
kybernetickej bezpe¢nosti, a vzhladom na dolezitost zapojenia sukromného sektora,
koordinacia na vnutrosStatnej Grovni by sa mala optimalizovat’ v ramci vSetkych ministerstiev.
Clenské §taty by mali stanovit' vo svojich narodnych stratégiach kybernetickej bezpeé¢nosti
ulohy a zodpovednost’ réznych svojich vnutrostatnych subjektov.

Vymena informacii medzi vnutroStatnymi organmi a sukromnym sektorom by sa mala
podporovat’, aby si ¢lenské Staty a sikromny sektor mohli udrzat’ celkovy prehlad o roznych
hrozbach, lepSie chépat’ nové trendy a techniky pouzivané pri kybernetickych utokoch a
rychlejSie na ne reagovat’. Prostrednictvom vytvarania narodnych planov spoluprace v oblasti
bezpecnosti sieti a informacii, podla ktorych sa postupuje v pripade kybernetickych
incidentov, clenské Staty by mali byt schopné jasne rozdelit ulohy a zodpovednosti a
optimalizovat’ odvetné opatrenia.

Uroveii EU

Rovnako ako na vnutro§titnej urovni, na trovni EU existuju viaceré subjekty, ktoré sa
zaoberaju kybernetickou bezpecnostou. Konkrétne ENISA, Europol/EC3 a EDA su tri
agentary ¢inné z hl'adiska bezpecnosti sieti a informdcii, presadzovania prava a obrany. Tieto
agentury maju spravne rady, v ktorych su zastupené Clenské Staty, a ponukaji platformy pre
koordinaciu na arovni EU.

Koordinacia a spolupraca medzi agentirami ENISA, Europol/EC3 a EDA sa bude
podporovat’ v celom rade oblasti, kde su spolo¢ne ¢inné, najmi pokial’ ide o analyzy trendov,
hodnotenie rizika, odborné¢ vzdelavanie a zdielanie najlepSich postupov. Mali by
spolupracovat’, a pritom si zachovavat svoje Specifikd. Tieto agentiry spolu s timom CERT-
EU, Komisiou a ¢lenskymi $tatmi by mali podporovat’ vytvorenie doveryhodnej komunity
technickych odbornikov a odbornikov na prislusné politiky v tejto oblasti.
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Neformalne kandly pre koordinaciu a spolupracu budi doplnené viacerymi Strukturalnymi
prepojeniami. Vojensky S$tab Eurdpskej tnie a tim EDA, ktory ma na starosti projekt
kybernetickej obrany, mézu vytvorit’ vektor pre koordindciu v oblasti obrany. Programovy
vybor Europolu/EC3 spoji okrem iného Eurojust, CEPOL, ¢lenské 3taty’', agentaru ENISA a
Komisiu a ponukne im prilezitost’ podelit’ sa o ich rozdielne know-how a zabezpecit, aby
centrum EC3 podnikalo opatrenia vradmci partnerstva, pri sucasnom uznani pridanych
odbornych znalosti a reSpektovani mandatov vSetkych zainteresovanych stran. Novy mandat
agentiry ENISA by mal umozZnit’ zvysit’ jej prepojenie s Europolom a posilnit’ prepojenia so
zuCastnenymi stranami z priemyselného odvetvia. NajdolezitejSie je, ze legislativny navrh
Komisie z oblasti bezpecnosti sieti a informacii by vytvoril rdmec spoluprace prostrednictvom
siete narodnych organov prislusnych pre oblast’ bezpecnosti sieti a informdcii a upravil by
zdiel'anie informacii medzi oblastou bezpecnosti sieti a informdcii a orgdnmi presadzovania
prava.

Medzinarodna oblast’

Komisia a vysoka predstavitel’ka zabezpecia v sucinnosti s ¢lenskymi §tatmi koordinované
medzinarodné opatrenie v oblasti kybernetickej bezpecnosti. Pritom Komisia a vysoké
predstavitel’ka buda presadzovat’ zakladné hodnoty EU a propagovat mierové, otvorené a
transparentné vyuZzivanie kybernetickych technologii. Komisia, vysoka predstavitel’ka a
Clenské Staty sa zapoja do politického dialdgu s medzinarodnymi partnermi a s
medzindrodnymi organizdciami, ako je napriklad Rada Eurépy, OECD, OBSE, NATO a
OSN.

3.2 Podpora EU v pripade velkého kybernetického incidentu alebo vitoku

Rozsiahle kybernetické incidenty alebo utoky pravdepodobne budi mat vplyv na vlady,
podniky a jednotlivcov v ramci EU. V désledku tejto stratégie, a najmi v stvislosti s
navrhovanou smernicou o NIS, by sa prevencia kybernetickych incidentov, ich odhalovanie a
reakcie na ne mali zlepSit' a Clenské Staity a Komisia by sa mali stale lepSie navzajom
informovat’ o rozsiahlych kybernetickych incidentoch alebo ttokoch. Mechanizmy odozvy sa
vSak budu lisit’ v zavislosti od povahy, rozsahu a cezhrani¢nych désledkov incidentov.

Ak incident mé& vazny vplyv na zabezpecenie kontinuity ¢innosti, v smernici o bezpecnosti
sieti a informacii sa navrhuje, aby sa aktivovali narodné alebo unijné plany spoluprace v
oblasti bezpecnosti sieti a informéacii, podla toho, ¢i mé incident cezhrani¢ny charakter, alebo
nie. Siet’ organov prislusnych pre oblast’ bezpecnosti sieti a informacii by sa v tomto kontexte
vyuzila na zdielanie informdacii a podporu. To by umoznilo zachovanie a/alebo obnovu
postihnutych sieti a sluzieb.

Ak sa zda, Ze incident je spojeny s trestnou ¢innost'ou, je vhodné informovat’ Europol/EC3,
aby spolu s organmi presadzovania prava z postihnutych krajin mohli zacat’ vySetrovanie,
zabezpecit’ dokazy, urcit’ pachatel'ov a v konecnom dosledku zaistit’, aby boli stihani.

Ak za zda, ze incident sa tyka kybernetickej Spiondze alebo Staitom podporovaného utoku,
alebo ma vplyv na narodnt bezpe€nost, organy narodnej bezpecnosti a obrany upozornia
svojich prislusnych partnerov, aby vedeli, ze su vystaveni utoku, a mohli sa branit.
Mechanizmus v€asného varovania sa potom aktivuje, a ak je to potrebné, tak sa aktivuje aj

3 Prostrednictvom zastupovania v ramci pracovnej skupiny EU pre kybernetickt kriminalitu, ktora sa

sklada z veducich predstavitelov jednotiek na boj proti kybernetickej kriminalite v ramci EU
vytvorenych v ¢lenskych Statoch.
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krizové riadenie alebo iné postupy. Obzvlast zavazné pripady kybernetickych incidentov
alebo Utoku by mohli predstavovat’ pre ¢lensky $tat dostatocny dovod na uplatnenie dolozky o
solidarite EU (¢lanok 222 Zmluvy o fungovani Europskej tinie).

Ak sa zda, Ze pri incidente doSlo k ohrozeniu osobnych udajov, mali by sa zapojit
vnutrostatne organy na ochranu tidajov alebo narodny regulacny organ v stlade so smernicou
2002/58/ES.

Napokon, pri rieSeni kybernetickych incidentov a odvracani utokov je vhodné vyuzit siete
kontaktov a pomoc poskytnuti medzindrodnymi partnermi. To moZe zahfnat' technické
zmiernovanie dosledkov, vySetrovanie trestnych ¢inov alebo aktivaciu mechanizmov reakcie
krizového riadenia.

4. ZAVERY A NASLEDNE CINNOSTI

Tato navrhovand stratégia kybernetickej bezpecnosti Eurdpskej tinie, ktort predkladd Komisia
a vysoka predstavitel’ka Unie pre zahrani¢né veci a bezpe&nostnu politiku, naértava viziu EU
a pozadované opatrenia, vychadzajuc zo silnej ochrany a podpory prav obéanov EU, s cielom
premenit’ online prostredie EU na najbezpeénejsie na svete®”.

Tato vizia sa d4 dosiahnut’ len prostrednictvom skuto¢ného partnerstva medzi mnohymi
aktérmi ochotnymi prevziat’ zodpovednost’ a ¢elit’ budicim vyzvam.

Komisia a vysoka predstavitel’ka preto vyzyvaju Radu a Eurdpsky parlament, aby schvalili
stratégiu a napomahali realizacii uvedenych opatreni. Silna podpora a zavidzok si potrebné aj
od sukromného sektora a obcianskej spoloc¢nosti, ktori su kI'icovymi aktérmi, pokial’ ide o
prehibenie nasej trovne bezpe&nosti a ochrany prav ob&anov.

Nastal ¢as, aby sme konali. Komisia a vysoka predstavitel’ka st odhodlané spolupracovat’ so
vSetkymi aktérmi s cielom dosiahnut’ pre Eurdpu potrebni bezpecnost. Aby sa zabezpecila
vCasna implementacia stratégia a jej posudenie z hladiska mozného vyvoja, pozvli vSetky
relevantné strany na konferenciu na vysokej Grovni a posudia pokrok dosiahnuty v priebehu
12 mesiacov.

32 Financovanie stratégie bude prebiehat’ v rdmci predpokladanych sum pre kazda z prisluSnych oblasti

politiky (CEF, Horizonte 2020 fond pre vnatornu bezpecnost, SZBP a oblast’ vonkajsej spoluprace,
najmé Nastroj stability), ako sa uvadza v navrhu Komisie na viacro¢ny finanény ramec na roky 2014 —
2020 (podliehajtci sthlasu rozpoctového organu a koneénym finanénym prostriedkom v prijatom
viacroénom finanénom ramci na roky 2014 — 2020). Vzhl'adom na potrebu zabezpeCit celkova
zlucitelnost’” s poétom pracovnych miest pre decentralizované agentury a na podstrop pre
decentralizované agentury pre kazdy vydavkovy okruh budiceho viacroéného finanéného ramca,
agentury (CEPOL, EDA, ENISA, Eurojust a Europol/EC3), na ktoré sa v tomto oznameni vznasa
poziadavka, aby prevzali nové ulohy, sa budu nabadat, aby tak urobili, pokial sa urcila skuto¢na
kapacita agentury absorbovat narast zdrojov a boli identifikované vSetky moznosti presunu
zamestnancov.
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