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Europos Sajungos kibernetinio saugumo strategija.
Atvira, saugi ir patikima kibernetiné erdvé

1. IZANGA
1.1. Kontekstas

Per pastaruosius du deSimtmecius internetas ir apskritai kibernetiné erdveé padaré didziulj
poveikj visoms visuomenés gyvenimo sritims. Miisy kasdienis gyvenimas, pagrindinés teisés,
socialin¢ sgveika ir ekonomika priklauso nuo sklandaus informacinés ir rySiy technologijos
veikimo. Atvira ir laisva kibernetiné erdvé tapo politinés ir socialinés jtraukties paskata
visame pasaulyje; ji sugriové valstybes, bendrijas ir pilieCius skyrusias sienas sudarydama
salygas bendrauti ir dalytis informacija bei idéjomis nepaisant atstumo; ji tapo zodzio laisvés
ir pagrindiniy teisiy jgyvendinimo erdve, sudaré salygas Zmonéms siekti visuomenés
demokratéjimo ir netgi daugiau, kaip ryskiausiai parodé Araby pavasaris.

Kad kibernetin¢ erdve likty atvira ir laisva, jai turéty galioti tie patys principai, normos ir
vertybés, kuriuos ES taiko tradicinei aplinkai. Kibernetinéje erdvéje pagrindinés teisés,
demokratija, teisinés valstybés principai turi biiti saugomi. Misy laisvé ir gerove vis labiau
priklauso nuo patikimo ir novatorisko interneto, kuris klestés toliau, jeigu jo augimg skatins
privaciojo sektoriaus inovacijos ir pilietiné¢ visuomené. Taciau laisvei internete reikia saugos
ir saugumo. Kibernetiné erdvé turi biiti saugoma nuo incidenty, piktavaliSkos veiklos ir
piktnaudziavimo; vyriausybéms tenka reikSmingas vaidmuo — uztikrinti laisve ir sauga
kibernetingje erdvéje. Vyriausybéms tenka kelios uzduotys: iSsaugoti prieigg ir atviruma,
gerbti ir saugoti pagrindines teises internete, uztikrinti interneto patikimumg ir sgveikuma.
Taciau didele kibernetinés erdvés dalj valdo ir eksploatuoja privatusis sektorius, todél norint,
kad bet kuri Sios srities iniciatyva susilaukty sékmés, reikia pripazinti jo vadovaujamajj
vaidmenj.

Informacijos ir rysiy technologija tapo miisy ekonomikos augimo pamatu ir yra ypac svarbus
iSteklius, nuo kurio priklauso visi iikio sektoriai. Dabar ji palaiko sudétingas sistemas, kurios
uztikrina miisy tkiy funkcionavimg pagrindiniuose sektoriuose, kaip antai finansy, sveikatos,
energetikos ir transporto; nuolatiné prieiga prie interneto ir sklandus informaciniy sistemy
veikimas yra daugelio verslo modeliy pagrindas.

Igyvendinusi bendraja skaitmening rinka Europa galéty padidinti BVP beveik 500 mlrd. EUR
per metus'; arba vidutiniskai 1 000 EUR vienam gyventojui. Kad rinkoje iSpopuliaréty naujos
sujungtosios technologijos, iskaitant e. mokéjimus, nuotoling kompiuterija arba tiesioginius
rySius tarp jrenginiy’, pilie¢iams reikia uZtikrintumo ir pasitikéjimo. Deja, 2012 m.

http://'www.epc.eu/dsm/2/Study by Copenhagen.pdf
Pavyzdziui, augalai su jdiegtais jutikliais, kurie perduoda laistymo sistemai informacija, kada laikas
laistyti.
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,.Eurobarometro® apklausos duomenimis’, beveik tre¢dalis europietiy nepasitiki savo
gebéjimu naudotis internetu elektroninés bankininkystés ar apsipirkimo tikslais. Absoliuti
dauguma taip pat teigé, kad saugumo sumetimais jie vengia atskleisti asmenin¢ informacija
internete. Visoje ES daugiau nei vienas i§ deSimties interneto naudotojy jau yra tapes
internetinio suk¢iavimo auka.

Pastaraisiais metais paaiskejo, kad skaitmeninis pasaulis ne tik nepaprastai naudingas, bet ir
pazeidziamas. Ty¢iniai ar atsitiktiniai kibernetinio saugumo® incidentai daznéja nerima
kelian¢iu greiciu; jie gali sutrikdyti pagrindiniy savaime suprantamomis laikomy paslaugy
teikimg (vandens, elektros energijos tiekima, sveikatos prieziiiros ar judriojo rysSio paslaugy
teikimg). Grésmés kyla dél jvairiy priezasCiy, iskaitant kriminalines, politing motyvacija,
terorizmg ar valstybés remiamus iSpuolius, taip pat dél gaivaliniy nelaimiy ar atsitiktiniy
klaidy.

ES eckonomika jau kendia nuo elektroniniy nusikaltimy® prie§ privatyjj sektoriy ir
individualius asmenis. Kibernetiniai nusikaltéliai vis iSmoningiau braunasi i informacines
sistemas, vagia labai svarbius duomenis ir reikalauja i§ bendroviy iSpirkos. Augantys
ekonominio $nipinéjimo ir valstybés remiamos veiklos mastai kibernetingje erdvéje kelia
naujos rusies grésmes ES vyriausybéms ir bendrovéms.

Valstybése, kurios néra ES narés, vyriausybés taip pat gali piktnaudziauti kibernetine erdve,
kad stebéty ir kontroliuoty savo pilie¢ius. ES gali tam duoti atkirtj remdama laisve internete ir
internete uztikrindama pagarbg pagrindinéms teiséms.

Visi Sie veiksniai paaiSkina, kodél vyriausybés visame pasaulyje pradéjo rengti kibernetinio
saugumo strategijas ir kiberneting erdve vertinti kaip vis aktualesnj tarptautinj klausima. Imtis
veiksmy Sioje srityje atéjo laikas ir Europos Sajungai. Siame Komisijos ir Sajungos
Vyriausiojo jgaliotinio uZsienio reikalams ir saugumo politikai pateiktame Europos Sajungos
kibernetinio saugumo strategijos pasitilyme iSdéstoma Sios srities ES vizija, paaiskinamos
uzduotys ir kompetencija, nurodomi veiksmai, kuriy reikia imtis norint tvirtai bei veiksmingai
apsaugoti ir stiprinti pilieciy teises, kad ES internetiné aplinka tapty saugiausia pasaulyje.

1.2. Kibernetinio saugumo principai

Sieny nepaisantis ir daugiasluoksnis internetas be vyriausybiy priezitiros ar reguliavimo tapo
viena galingiausiy pasaulinés pazangos priemoniy. Privaciajam sektoriui ir toliau turéty tekti
vadovaujamasis vaidmuo kuriant internetg ir vykdant kasdienj jo valdyma, taciau vis ryskéja
poreikis nustatyti skaidrumo, atskaitomybés ir saugumo reikalavimus. Sioje strategijoje

2012 m. speciali ,,Eurobarometro* apklausa Nr. 390 dél kibernetinio saugumo.

Kibernetinis saugumas paprastai reiSkia saugumo priemones ir veiksmus, kurie gali biiti panaudoti
kibernetinei erdvei saugoti (ir civilinéje, ir karinéje srityje) nuo grésmiy, kurios siejasi su zala vienas
nuo kito priklausomiems kibernetinés erdvés tinklams ir informacinei infrastruktiirai arba gali jiems
pakenkti. Kibernetinio saugumo tikslas — i§saugoti tinkly ir infrastruktiiros prieinamuma bei vientisuma
ir juose saugomos informacijos konfidencialuma.

Elektroniniai nusikaltimai reiSkia jvairaus pobtidZio nusikalstamg veika, kuriai kaip pirminés priemonés
ar pirminis tikslas naudojami kompiuteriai ir informacinés sistemos. Elektroniniai nusikaltimai
paprastai apima jprastas nusikaltimy rtsis, pavyzdziui, suk¢iavima, klastojimg ir tapatybés vagyste; su
turiniu susijusius nusikaltimus, pavyzdziui, vaiky pornografijos platinima internete arba rasinés
neapykantos kurstymg; ir specifinius kompiuteriy bei informaciniy sistemy nusikaltimus, pavyzdziui,
iSpuolius prie$ informacines sistemas, siekima nutraukti sistemos veikla ir kenkimo programing jranga.
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paaiskinami principai, pagal kuriuos reikéty orientuoti kibernetinio saugumo politika Europos
Sajungoje ir pasaulyje.

ES pagrindinés vertybés galioja ir skaitmeniniame, ir fiziniame pasaulyje

Tie patys jstatymai ir normos, kurie taikomi kitose miisy kasdienio gyvenimo srityse, galioja
ir kibernetinéje erdvéje.

Pagrindiniy teisiy, ZodZio laisvés, asmens duomeny ir privatumo apsauga

Kibernetinis saugumas gali buti patikimas ir veiksmingas tik tuo atveju, kai jo pagrindas —
pagrindinés teisés ir laisvés, kaip jtvirtinta Europos Sajungos pagrindiniy teisiy chartijoje, ir
ES pagrindinés vertybés. Kita vertus, individy teisés negali biiti uztikrintos be saugiy tinkly ir
sistemy. Bet koks su asmens duomenimis susijes dalijimasis informacija kibernetinio
saugumo tikslais turéty atitikti ES duomeny apsaugos teisés nuostatas ir ji vykdant reikia
paisyti individo teisiy toje srityje.

Prieiga visiems

Zinant, kaip skaitmeninis pasaulis persmelkia gyvenima visuomeng¢je, pilie¢iai, kuriy prieiga
prie interneto ribota arba kurie neturi jokios prieigos ir neturi skaitmeniniy jgtidziy, atsiduria
nepalankioje padétyje. Kiekvienas turéty turéti galimybe naudotis internetu ir netrukdomai
gauti informacija. Norint uztikrinti visy Zmoniy saugig prieigg prie interneto, turi biti
uztikrintas interneto vientisumas ir saugumas.

DemokratiSkas ir veiksmingas daugelio suinteresuotyju Saliy dalyvavimu grindZiamas
valdymas

Skaitmeninio pasaulio nekontroliuoja kuris nors vienas subjektas. Siuo metu interneto
iSteklius, protokolus ir standartus visg laika valdo ir jo ateities plétra vykdo daug
suinteresuotyjy Saliy, tarp kuriy nemazai komerciniy ir nevyriausybiniy subjekty. ES nuolat
tvirtina, kad dabartiniam interneto valdymo modeliui svarbus visy suinteresuotyjy Saliy
dalyva\gimas, ir remia plataus suinteresuotyjy Saliy rato dalyvavimu grindziamo valdymo
modelj”.

Bendra atsakomybé siekiant uZztikrinti saugumg

Augant priklausomybei nuo informaciniy ir rySiy technologijy visose zmogaus gyvenimo
srityse, atsirado paZeidziamumas, kurj reikia tinkamai apibrézti, nuodugniai iSnagrinéti,
pasalinti arba sumazinti. Norint didinti kibernetinj sauguma, visi subjektai, kuriems tai
aktualu — valdzios institucijos, privatusis sektorius ar pavieniai pilieciai — turi pripazinti, kad
atsakomybé yra bendra, imtis savisaugos veiksmy ir prireikus uztikrinti koordinuotai
sureaguoti.

Zr. taip pat COM(2009) 277, Komisijos komunikata Europos Parlamentui ir Tarybai ,,Tolesni interneto
valdymo etapai*.
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2. STRATEGINIAI PRIORITETAI IR VEIKSMAI

ES turéty visiems uZtikrinti saugia interneting aplinka suteikdama didZiausig jmanoma laisve
ir sauguma. Pripazjstant, kad spresti saugumo uzduotis kibernetinéje erdvéje didzia dalimi yra
valstybiy nariy uZzduotis, Sioje strategijoje sitlomi konkretiis veiksmai, kuriais galima
padidinti bendrus ES pasiektus rezultatus. Vieni veiksmai yra artimiausio laikotarpio, kiti —
tolimos perspektyvos; numatyta jvairiy politikos priemoniy’ ir jos siejamos su jvairiais
subjekty tipais: ES institucijomis, valstybémis narémis ar pramone.

Sioje strategijoje pateikta ES vizija yra orientuota j penkis aptartiesiems uzdaviniams spresti
skirtus strateginius prioritetus:

e pasiekti kibernetinj atsparumag

e radikaliai sumazinti elektroniniy nusikaltimy skaiciy

e sukurti kibernetinés gynybos politikg ir pajégumus, susijusius su bendra saugumo ir
gynybos politika

e plétoti pramoninius ir technologinius iSteklius kibernetiniam saugumui uztikrinti

e sukurti nuoseklig tarptauting Europos Sajungos kibernetinés erdvés politika ir remti
pagrindines ES vertybes.

2.1. Kibernetinio atsparumo pasiekimas

Remiant kibernetinj atsparumg Europos Sajungoje, plétoti pajégumus ir veiksmingai
bendradarbiauti turi ir valdzios jstaigos, ir privatusis sektorius. Naudojantis teigiamais iki Siol
atlikty veiksmy rezultatais®, tolesné ES veikla gali ypa¢ padéti pasalinti tarpvalstybinio
pobudzio kibernetinius pavojus bei grésmes ir koordinuotai reaguoti ekstremaliose situacijose.
Tai labai padéty pagerinti vidaus rinkos veikimo sklandumg ir padidinty vidaus sauguma
Europos Sajungoje.

Nedédama dideliy pastangy gerinti vieSojo ir privaciojo sektoriy pajégumy, isStekliy ir
procesy, kurie padéty vykdyti kibernetiniy incidenty prevencija, juos aptikti ir jveikti, Europa
liks paZeidziama. Todél Komisija suformavo tinkly ir informacijos saugumo politika’.
2004 m. jsteigta Europos tinkly ir informacijos apsaugos agentiira ENISA'" ir §iuo metu
Taryba ir Parlamentas tariasi dél naujo reglamento, kuriuo biity sustiprinta ENISA ir
modernizuotos jos kompetencijos''. Be to, Elektroniniy ry$iy pagrindy direktyvoje'
elektroniniy rySiy paslaugy teikéjai jpareigojami tinkamai valdyti jy tinklams kylancias

Veiksmai, siejami su keitimusi informacija, kurioje yra asmens duomeny, turéty atitikti ES duomeny
apsaugos teisés aktus.

Zr. nuorodas §iame komunikate ir su Komisijos pasitilymu dél direktyvos dél tinkly ir informacijos
saugumo pateikiamame Komisijos tarnyby darbiniame dokumente (poveikio vertinime), ypa¢ 4.1.4 ir
5.2 skirsniuose, 2, 6 ir 8 prieduose.

2001 m. Komisija priémé komunikata ,, Tinkly ir informacijos apsauga: pasitilymas dél Europos
politikos pozitdrio® (COM(2001) 298); 2006 m. — ,,Saugios informacinés visuomenés strategija —
»Dialogas, partnerysté ir teisiy suteikimas® (COM(2006) 251). Nuo 2009 m. Komisija taip pat priémeé
veiksmy plang ir komunikata dél ypatingos svarbos informacinés infrastrukttiros apsaugos:

COM(2009) 149, kuriam pritarta Tarybos rezoliucija 2009/C 321/01; ir COM(2011)163, kuriam pritarta
Tarybos iSvadomis 10299/11).

10 Reglamentas (EB) Nr. 460/2004

COM(2010) 521. Sioje strategijoje sitilomi veiksmai nereiskia galiojandiy ar bisimy ENISA
kompetencijy pakeitimo.

12 Direktyvos 2002/21/EB 13a ir 13b straipsniai
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grésmes ir pranesti apie svarbius saugumo pazeidimus. Taip pat ES duomeny apsaugos teisés
aktuose'” reikalaujama, kad duomeny valdytojai uztikrinty duomeny apsaugos reikalavimus ir
apsaugos priemones, jskaitant su saugumu susijusias priemones, o viesai prieinamy e. rysiy
paslaugy srityje duomeny valdytojai privalo apie asmens duomeny saugumo pazeidimag
pranesti kompetentingoms nacionalinéms institucijoms.

Nepaisant pazangos, kuriai aksting davé savanoriski jsipareigojimai, visoje ES iki Siol like
spragy, kurios konkreciai susijusios su nacionaliniais pajégumais, koordinavimu kilus kelias
valstybes apimantiems incidentams, priva¢iojo sektoriaus dalyvavimu ir parengtimi. Si
strategija pateikiama su teisés akto pasiilymu, kuriuo siekiama:

e nustatyti maziausius bendrus nacionalinio lygmens tinkly ir informacijos saugumo
reikalavimus, kuriais valstybés narés biity jpareigotos: paskirti tinkly ir informacijos
saugumo (TIS) kompetentingg nacionaling institucija; sukurti sklandziai veikiancig
kompiuteriniy incidenty tyrimo tarnyba; priimti nacionaling TIS strategija ir nacionalinj
TIS bendradarbiavimo plang. ES institucijoms taip pat svarbus pajégumy stiprinimas ir
koordinavimas: 2012 m. buvo jsteigta nuolatin¢ uz ES institucijy, agentiiry ir jstaigy IT
sistemy sauguma atsakinga kompiuteriniy incidenty tyrimo tarnyba (CERT-EU);

e parengti koordinuotos prevencijos, aptikimo, pasekmiy Svelninimo ir reagavimo
mechanizmus, kurie sudaryty salygas TIS kompetentingoms nacionalinéms institucijoms
keistis informacija ir viena kitai padéti. TIS kompetentingy nacionaliniy institucijy bus
prasoma uZztikrinti tinkama ES masto bendradarbiavima, konkreciai — remiantis Sajungos
TIS bendradarbiavimo planu, kuris parengiamas siekiant reaguoti ] kibernetinius
incidentus, darancius poveiki ne vienai valstybei narei. Tas bendradarbiavimas taip pat
bus grindZiamas pazanga, pasiekta Valstybiy nariy Europos forumo (angl. EFMS)"*, kuris
surengé vaisingy diskusijy ir kuriame keistasi informacija su TIS susijusios vieSosios
politikos klausimais; tas forumas gali buti integruotas j bendradarbiavimo mechanizma,
kai pastarasis bus sukurtas;

e stiprinti privaciojo sektoriaus parengtj ir dalyvavima. Kadangi didZioji dauguma tinkly ir
informaciniy sistemy priklauso privatiems savininkams ir yra jy valdoma, s3sajy su
privaciuoju sektoriumi gerinimas siekiant kibernetinio saugumo yra nepaprastai svarbus.
Privatusis sektorius turéty techniniu lygmeniu plétoti savus kibernetinio atsparumo
pajégumus ir dalintis geriausia skirtingy sektoriy patirtimi. Pramonés iSplétotos
priemonés, skirtos reaguoti j incidentus, nustatyti priezastis ir atlikti teisminius tyrimus,
turéty biiti naudingos ir vieSajam sektoriui.

Taciau privatiems subjektams daznai triiksta veiksmingy paskaty teikti patikimus TIS
incidenty ir jy poveikio duomenis, puoseléti rizikos valdymo kulttira ar investuoti ; saugumo
sprendimus. Todél sitlomais teisés aktais siekiama uztikrinti, kad kai kuriy svarbiausiy sric¢iy
— energetikos, transporto, bankininkystés, birzy ir pagrindiniy interneto paslaugy teikima
uztikrinanéiy priemoniy, taip pat vieSojo administravimo — subjektai jvertinty galima
kibernetinio saugumo rizika, uztikrinty tinkly ir informaciniy sistemy patikimumg ir
atsparumg tinkamai valdydami rizika, dalytysi nustatyta informacija su TIS nacionalinémis
kompetentingomis institucijomis. Kibernetinio saugumo kultiiros puoseléjimas galéty
praplésti verslo galimybes ir padidinti konkurencinguma privaciajame sektoriuje, kuris
kibernetinj sauguma galéty pabrézti kaip savo prekés privaluma.

= Direktyvos 95/46/EB 17 straipsnis; Direktyvos 2002/58/EB 4 straipsnis.

1 Valstybiy nariy Europos forumas buvo jkurtas remiantis dokumentu COM(2009) 149 kaip platforma,
kuri palaikyty valstybiy nariy vieSyjy institucijy diskusijas apie geraja patirtj, susijusig su ypatingos
svarbos informacinés infrastruktiiros objekty saugumu ir atsparumu.
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Tie subjektai turéty teikti ataskaitas TIS kompetentingomis nacionalinémis institucijomis apie
incidentus, darancius didelj poveikj nuo tinkly ir informaciniy sistemy priklausanciam
pagrindiniy paslaugy testinumui ir prekiy tiekimui.

TIS nacionalinés kompetentingos institucijos turéty bendradarbiauti ir keistis informacija su
kitomis reguliavimo jstaigomis, ypa¢ su asmens duomeny apsaugos institucijomis. Savo
ruoztu TIS kompetentingos nacionalinés institucijos apie jtariamus sunkius nusikalstamo
pobudzio incidentus turéty pranesti teisésaugos institucijoms. Kompetentingos nacionalinés
institucijos taip pat turéty tam skirtoje svetain¢je reguliariai skelbti nejslaptintg informacija
apie paskelbtus iSankstinius persp¢jimus dél incidenty bei rizikos ir dél koordinuoto
reagavimo. Teisiniai jpareigojimai neturéty nei pakeisti, nei trukdyti neoficialaus ir
savanorisko bendradarbiavimo plétros, jskaitant tarp vieSojo ir privaciojo sektoriy, siekiant
padidinti saugumo lygi ir pasikeisti informacija bei geriausia patirtimi. Ypac patikima ir
tinkama ES lygmens platforma yra Europos vieSojo ir privaciojo sektoriy partnerysté
atsparumui uztikrinti (EP3R"), ir ji turi bati plétojama toliau.

Europos infrastruktiiros tinkly priemoné (EITP)'® suteikty finansing parama pagrindinei
infrastruktiirai, jungianciai valstybiy nariy TIS pajégumus, ir taip palengvinty
bendradarbiavima Europos Sajungoje.

Be to, norint iSbandyti valstybiy nariy ir privaciojo sektoriaus bendradarbiavimg biitinos
kibernetiniy incidenty pratybos ES lygmeniu. Pirmosios pratybos, kuriose dalyvavo valstybés
narés, jvykdytos 2010 m. (Cyber Europe 2010), o antrosios, } kurias jsijungé ir privatusis
sektorius, vyko 2012 m. spalio mén. (Cyber Europe 2012). ES ir JAV teorinio modeliavimo
pratybos atliktos 2011 m. lapkri¢éio mén. (Cyber Atlantic 2011). Artimiausiais metais
planuojama kity pratyby, kai kuriose jy dalyvaus tarptautiniai partneriai.

Komisija:

» tes Jungtinio tyrimy centro vykdoma veikla glaudziai bendradarbiaudama su
valstybiy nariy institucijomis ir itin svarbios infrastruktiiros savininkais ir
operatoriais, kad nustatyty TIS paZeidZiamumg itin svarbioje Europos
infrastrukttiroje ir paskatinty atspariy sistemy kiirima;

. 2013 m. pradzioje inicijuos ES finansuojama bandomajj projekta'’ dél koves su
kenksmingu programiniu kodu apkrésty kompiuteriy tinklais ir kenkimo
programine jranga, kad biity sukurta ES valstybiy nariy, privaciojo sektoriaus
organizacijy (tokiy kaip interneto paslaugy teik¢jai) ir tarptautiniy partneriy
koordinavimo ir bendradarbiavimo sistema.

Europos viesojo ir privaciojo sektoriy partnerysté atsparumui uztikrinti (EP3R) buvo sukurta remiantis
COM(2009) 149. Si platforma inicijavo darbg ir skatino viesojo ir priva¢iojo sektoriy bendradarbiavima
nustatant atsparumui reikalingus pagrindinius isteklius, priemones, funkcijas ir pagrindinius
reikalavimus, taip pat bendradarbiavimo poreikius ir mechanizmus, kuriais buity reaguojama j didelio
masto sutrikimus, kurie paveikia elektroninius rysius.
https://ec.europa.eu/digital-agenda/en/connecting-europe-facility. EITP biudzeto eiluté 09.03.02 —
Telekomunikacijy tinklai (skatinti nacionaliniy internetu teikiamy vieSyjy paslaugy sujungima bei
saveika ir prieiga prie tokiy tinkly).

17 CIP-ICT PSP-2012-6, 325188. Jo bendras biud,etas yra 15 mIn. EUR, o ES finansavimas sickia
7,7 min. EUR.
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Komisija prasSo ENISA:

. padéti valstybéms naréms stiprinti nacionalinius Kibernetinio atsparumo
pajégumus, konkreciai — sukaupti technines Zinias apie pramonés kontrolés
sistemy, transporto ir energetikos infrastruktiiros saugumg ir atsparuma;

. 2013 m. 1iSnagrinéti pramonés kontrolés sistemoms skirty reagavimo |
kompiuterinius saugumo incidentus tarnyby isteigimo galimybe Europos
Sajungoje;

o toliau remti valstybiy nariy ir ES institucijy pastangas vykdyti reguliarias visos

Europos kibernetiniy incidenty pratybas, kurios taip pat biity veiklos bazé
Europos Sgjungai dalyvaujant tarptautinése kibernetiniy incidenty pratybose.

Komisija Europos Parlamenta ir Tarybg kviecia:

. spar¢iai priimti direktyvos dél bendro auksto lygio tinkly ir informacijos
saugumo visoje Sgjungoje pasiiilyma; spresti nacionaliniy pajégumy ir parengties,
ES lygmens bendradarbiavimo klausimus; vykdyti su TIS susijusios rizikos
valdymo patirties ir informacijos sklaidg ir mainus.

Komisija ragina pramone:

. siekti lyderystés investuojant j auksSto lygio kibernetinj sauguma, formuoti
geriausig patirt] ir dalytis informacija sektoriniu lygmeniu ir su vieSojo sektoriaus
institucijomis, kad bty uztikrinta stipri ir veiksminga turto ir asmeny apsauga,
ypac¢ vykdant vieSojo ir privaciojo sektoriaus partnerystes, kaip antai EP3R ir
,Pasitikéjima skaitmeniniu gyvenimu® (TDL)"®.

Informuotumo didinimas

Kibernetinio saugumo uztikrinimas yra bendra atsakomybé. Galutiniams vartotojams tenka
itin svarbus vaidmuo uZztikrinant tinkly ir informaciniy sistemy sauguma — jie turi suvokti

internete slypincia rizikg ir jgyti galimybiy nesudétingais veiksmais nuo jos apsisaugoti.

Pastaraisiais metais imtasi keleto iniciatyvy ir jas reikéty testi. Pavyzdziui, ENISA didino
informuotumg skelbdama ataskaitas, rengdama eksperty seminarus ir puoselédama viesojo ir
privaciojo sektoriy partnerystes. Didinant informuotumg taip pat prisideda Europolas,
Eurojustas ir nacionalinés duomeny apsaugos institucijos. 2012 m. spalio mén. ENISA su
keliomis valstybémis narémis pradéjo bandomaji projekta ,,Europos kibernetinio saugumo
ménuo®. Informuotumo didinimas yra vienas ES ir JAV kibernetinio saugumo ir kovos su

8 http://www.trustindigitallife.eu/
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elektroniniais nusikaltimais darbo grupés'® veiklos bary ir svarbi Saugesnio interneto
programos20 (orientuotos ] vaiky sauga internete) dalis.

Komisija praso ENISA:

o 2013 m. pasiilyti plang dél vartotojy rastingumo tinkly ir informacijos saugumo
srityje — savanoriSkos sertifikavimo programos, kuri IT profesionalams,
pavyzdziui, svetainiy administratoriams, padéty gerinti jgidzius ir kompetencijas.

Komisija:

o 2014 m. su ENISA parama organizuos kibernetinio saugumo c¢empionata,
kuriame universitety studentai varzysis dél geriausiy TIS sprendimy.

Komisija kviecia valstybes nares’':

o siekiant pagerinti galutiniy naudotojy informuotuma nuo 2013 m. kasmet rengti
,kKibernetinio saugumo ménesj“, naudojantis ENISA parama ir dalyvaujant
privaciajam sektoriui. Nuo 2014 m. ES ir JAV bus tuo paciu metu rengiamas
,Kibernetinio saugumo ménuo*;

o padidinti nacionalines pastangas vykdyti Svietimg ir profesini mokymg TIS
klausimais jdiegiant: Svietimg TIS klausimais mokyklose iki 2014 m.; TIS,
saugios programinés jrangos plétros ir asmens duomeny apsaugos mokymag
kompiuterijos studentams; bazinj mokymg TIS klausimais viesojo administravimo
jstaigy darbuotojams.

Komisija ragina pramone:

. siekti didinti suvokimg apie kibernetinj sauguma visais lygmenimis: ir verslo
procesuose, ir bendraujant su klientais. Svarbu, kad pramoné svarstyty, kaip
generaliniams direktoriams ir valdyboms pavesti didesn¢ atskaitomybe uz
kibernetinio saugumo uztikrinima.

2.2 Radikalus elektroniniy nusikaltimy skai¢iaus sumaZzinimas

Kuo labiau pasineriame ] skaitmeninj pasaulj, tuo daugiau progy piktnaudziauti jgyja
kibernetiniai nusikaltéliai. Elektroniniai nusikaltimai yra viena sparciausiai daZnéjanciy

19 Tai darbo grupei, jkurtai 2010 m. lapkri¢io mén. ES ir JAV virSiiniy susitikime (MEMO/10/597),
pavesta formuoti bendradarbiavimo modelius jvairiais kibernetinio saugumo ir elektroniniy nusikaltimy
klausimais.

Pagal Saugesnio interneto programa finansuojamas nevyriausybiniy organizacijy, siekian¢iy uztikrinti
vaiky gerove internete, tinklas, teisésaugos institucijy, kurios dalijasi informacija ir geriausia patirtimi,
susijusia su interneto naudojimu nusikalstamiems tikslams (seksualinés prievartos prie§ vaikus
medziagos platinimu), tinklas ir tyréjy, kurie kaupia informacijg apie interneto technologijy naudojimo,
rizikos ir pasekmiy vaiky gyvenimui, tinklas.

Itraukiant atitinkamas nacionalines institucijas, iskaitant TIS kompetentingas institucijas ir duomeny
apsaugos institucijas.

20
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nusikaltimo formy: kasdien jy aukomis tampa daugiau nei milijonas zmoniy. Kibernetiniai
nusikaltéliai ir elektroniniy nusikaltimy tinklai tampa vis sudétingesni; kovojant su jais mums
reikia apsirlpinti tinkamomis veiklos priemonémis ir pajégumais. Elektroniniai nusikaltimai
labai pelningi ir kelia maza grésme piktadariams, kurie paprastai pasinaudoja svetainiy
domeny anonimiskumu. Elektroniniy nusikaltimy sienos nesulaiko: pasauliné interneto
skvarba reiSkia, kad norédamos duoti atkirtj Siai auganciai grésmei teisésaugos institucijos turi
veikti koordinuotai ir bendradarbiaudamos.

Griezti ir veiksmingi teisés aktai

Kovoje su elektroniniais nusikaltimais ES ir valstybéms naréms reikia griezty ir veiksmingy
teisés akty. Europos Tarybos konvencija dél elektroniniy nusikaltimy, dar vadinama
Budapesto konvencija, yra teisiSkai jpareigojanti tarptautiné sutartis, kurioje numatyta
veiksminga sistema, taikytina priimant nacionalinius teisés aktus.

ES jau yra priémusi teisés aktus dél elektroniniy nusikaltimy, jskaitant direktyva dél kovos su
seksualine prievarta prie§ vaikus, jy seksualiniu i$naudojimu ir vaiky pornografija®*. Be to, ES
beveik baigé susitarti dél Direktyvos dél iSpuoliy pries informacines sistemas, ypa¢ naudojant
kenksmingu programiniu kodu apkrésty kompiuteriy tinklus.

Komisija:
. uztikrins sparty direktyvy dél elektroniniy nusikaltimy perkélimg ir jgyvendinima;
. paragins valstybes nares, kurios dar neratifikavo Europos Tarybos Budapesto

konvencijos dél elektroniniy nusikaltimu, kuo greiciau ratifikuoti ir jgyvendinti
jos nuostatas.

Veiklos pajégumu kovai su elektroniniais nusikaltimais didinimas

Elektroniniy nusikaltimy technologijos sparc¢iai tobuléjo ir teisésaugos institucijos negali
kovoti su elektroniniais nusikaltimais pasenusiomis veiklos priemonémis. Siuo metu ne visos
ES wvalstybés narés turi veiklos pajégumy, kuriy reikia norint veiksmingai reaguoti |
elektroninius nusikaltimus. Visoms valstybéms naréms reikalingi veiksmingi nacionaliniai
elektroniniy nusikaltimy padaliniai.

Komisija:

J finansavimo programomis® padés valstybéms naréms nustatyti spragas ir
sustiprinti elektroniniy nusikaltimy tyrimo ir kovos su jais pajégumus. Komisija
toliau rems subjektus, kurie suveda mokslo ir akademinés visuomenés atstovus,
teisésaugos vykdytojus ir privatyji sektoriy ir kuriy darbas panaSus i Komisijos
finansuojamy elektroniniy nusikaltimy kompetencijos centry, kuriuos jau jsteigé

Direktyva 2011/93/ES, kuria pakeic¢iamas Tarybos pamatinis sprendimas 2004/68/TVR.
2013 m. — pagal Nusikalstamumo prevencijos ir kovos su nusikalstamumu programa (ISEC). Po
2013 m. — naudojant Vidaus saugumo fonda (naujg daugiametés finansinés programos priemong).
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kai kurios valstybés narés;

kartu su valstybémis narémis koordinuos pastangas nustatyti kovos su
elektroniniais nusikaltimais geriausig praktika ir geriausias turimas technologijas
(panaudojant ir Jungtinio tyrimy centro paramg, pavyzdziui, dél teisminiy
techniniy priemoniy plétros ir naudojimo arba dél grésmiy analizés);

glaudziai bendradarbiaus su neseniai Europolo struktiiroje sukurtu Europos
kovos su elektroniniu nusikalstamumu centru (EC3) ir su Eurojustu siekiant
tokius politikos modelius suderinti su geriausia operatyvine patirtimi.

ES lygmens koordinavimo gerinimas

ES gali papildyti valstybiy nariy darba sudarydama geresnes salygas koordinuojamajam ir
bendradarbiaujamajam modeliui, pagal kurj kartu dalyvauja teisésaugos ir teismy institucijos,
viesojo ir privaciojo sektoriy suinteresuotosios Salys 1§ ES ir kitur.

Komisija:

rems neseniai jsteigta Europos kovos su elektroniniu nusikalstamumu centra
(EC3) kaip Europos kovos su elektroniniais nusikaltimais rySiy centrg. EC3 teiks
analiting ir zvalgybing informacija, rems tyrimus, suteiks auksto lygio teisminés
ekspertizés paslaugas, gerins bendradarbiavimo sglygas, sukurs forumus valstybiy
nariy kompetentingy institucijy, privaciojo sektoriaus ir kity suinteresuotyjy Saliy
informacijos mainams ir palaipsniui taps teisésaugos institucijy bendrijos balsu®*;

rems pastangas padidinti domeny vardy registratoriy atskaitomybe ir uztikrinti
informacijos apie svetainés savininkg tikslumg ir tuo tikslu remsis teisésaugos
rekomendacijomis Interneto vardy ir numeriy paskyrimo korporacijai (ICANN)
laikydamasi Sajungos teisés akty, jskaitant duomeny apsaugos taisykles;

remsis pastarojo meto teisés aktais, kad biity stiprinamos ES pastangos kovoti su
seksualine prievarta pries vaikus internete. Komisija priém¢ Europos strategija dél
vaikams geresnio interneto™ ir kartu su ES ir kitomis valstybémis sukiiré
pasauline kovos su seksualine prievarta prie§ vaikus internete sqjungq“. Ta
sajunga yra atrama tolesniems valstybiy nariy veiksmams, kuriuos remia Komisija
ir EC3.

Komisija praso Europolo (EC3):

24

25
26

2012 m. kovo 28 d. Europos Komisija priémé komunikatg ,,Kova su nusikalstamumu skaitmeniniame
amziuje. Europos kovos su elektroniniu nusikalstamumu centro kiirimas®.

COM(2012) 196 galutinis.

2012 m. birzelio 7-8 d. Tarybos iSvados dél pasaulinés kovos su seksualine prievarta prie§ vaikus
internete sajungos (ES ir JAV jungtinis pareiskimas) ir Deklaracija dél pasaulinés kovos su seksualine
prievarta pries vaikus internete sajungos suktrimo (http://europa.eu/rapid/press-release MEMO-12-
944 _en.htm).
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o i§ pradziy skirti analiting ir veiklos parama valstybiy nariy elektroniniy
nusikaltimy tyrimams siekiant iSardyti ir sustabdyti elektroniniy nusikaltimy
tinklus, pirmiausia tuos, kurie veikia seksualinés prievartos prie§ vaikus,
sukéiavimo atlickant mokéjima, kenksmingu programiniu kodu apkrésty
kompiuteriy tinkly ir jsilauZimo srityse;

o reguliariai rengti strategines ir veiklos ataskaitas dél tendencijy ir kylanciy naujy
grésmiy, kad kovos su elektroniniais nusikaltimais grupés valstybése narése
nusistatyty prioritetus ir tiriamosios veiklos kryptis.

Komisija praso Europos policijos koledZzo (CEPOL) bendradarbiaujant su Europolu:
e koordinuoti mokymo kursy parengima ir planavima, kad teisésaugos darbuotojai

igyty informacijos ir techniniy ziniy veiksmingai kovai su elektroniniais
nusikaltimais.

Komisija praso Eurojusto:

o nustatyti pagrindines teisminio bendradarbiavimo kliditis vykdant elektroniniy
nusikaltimy tyrimus ir valstybéms naréms koordinuojant veiksmus su treiosiomis
Salimis; remti elektroniniy nusikaltimy tyrimg ir persekiojimg veiklos ir
strateginiais lygmenimis, taip pat tos srities mokymo veikla.

Komisija praso Eurojusto ir Europolo (EC3):

. glaudziai bendradarbiauti, inter alia, keiciantis informacija, kad jie pagal savo
jgaliojimus ir kompetencija veiksmingiau kovoty su elektroniniais nusikaltimais.

2.3. Kibernetinés gynybos politikos ir pajégumu, susijusiy su bendra saugumo ir
gynybos politikos sistema, plétojimas

Kibernetinio saugumo pastangos Europos Sajungoje turi biuti dedamos ir kibernetinés
gynybos srityje. Siekiant sustiprinti valstybiy nariy gynybos ir nacionalinio saugumo
interesams naudojamas ry$iy ir informacinés sistemas, kibernetinés gynybos pajégumai turéty
biiti plétojami aptikimo, reagavimo ir atkirimo po sudétingy kibernetiniy grésmiy
segmentuose.

Kadangi grésmés yra jvairialypés, reikéty stiprinti modeliy, kuriuos taiko civiliai ir kariskiai
saugodami itin svarbius kibernetinius iSteklius sinergija. Tos pastangos turéty biti palaikomos
moksliniais tyrimais ir technologine plétra, vykdoma glaudziai bendradarbiaujant
vyriausybéms, privaciajam sektoriui ir akademiniams sluoksniams Europos Sajungoje.
Siekiant i§vengti kartojimosi, ES turéty istirti galimybes, kaip ES ir NATO galéty papildyti
viena kitos pastangas didinti itin svarbiy vyriausybés, gynybos ir kity informaciniy
infrastruktiiry, nuo kuriy priklauso abiejy organizacijy narés, atsparuma.
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Vyriausiasis jgaliotinis sutelks démesj j toliau nurodomus pagrindinius veiksmus ir
paragins valstybes nares ir Europos gynybos agentiirg bendradarbiauti:

e jvertinti operatyvinius ES kibernetinés gynybos reikalavimus ir skatinti ES kibernetinés
gynybos pajégumy ir technologing plétra atsizvelgiant j visus pajégumy plétros aspektus,
jskaitant doktring, vadovavima, organizavima, personalag, mokyma, technologija,
infrastruktiira, logistikg ir sgveikuma;

e plétoti ES kibernetinés gynybos politikos sistemg (jskaitant dinaminj rizikos valdyma,
patobulintg grésmiy analiz¢ ir dalijimasi informacija), kad biity apsaugomi bendros
saugumo ir gynybos politikos misijy ir operacijy tinklai. Pagerinti kibernetinés gynybos
mokymo ir pratyby galimybes kariSkiams europiniu ir tarptautiniu mastu, jskaitant
kibernetinés gynybos elementy integravima | esamus pratyby katalogus;

e skatinti dialogg ir koordinavima tarp civiliniy ir kariniy subjekty Europos Sajungoje ypac
akcentuojant keitimasi geriausia patirtimi ir informacija, iSankstinj persp¢jima, reagavima
1 incidentus, rizikos vertinima, informuotumo didinima ir kibernetinio saugumo iskéelimg |
prioritetus;

e uztikrinti dialogg su tarptautiniais partneriais, jskaitant NATO, kitas tarptautines
organizacijas ir daugiasalius kompetencijos centrus, kad biity uztikrinti veiksmingi
gynybos pajégumai; nustatyti bendradarbiavimo sritis ir iSvengti pastangy dubliavimo.

24. Pramonés ir technologiniy iStekliy plétra siekiant kibernetinio saugumo

Europa turi puikiy MTTP pajégumy, taciau daugelis novatoriSkas IRT prekes ir paslaugas
teikian¢iy pasauliniy lyderiy jsisteige ne Europos Sagjungoje. Kyla grésmé, kad Europa taps
pernelyg priklausoma ne tik nuo kitur pagaminty IRT, bet ir nuo anapus jos sieny sukurty
saugumo sprendimy. Butina uztikrinti, kad ES ir treCiosiose Salyse pagaminta techniné ir
programiné jranga, kuri naudojama ypatingos svarbos paslaugoms ir infrastruktirai, ir vis
labiau — neSiojamiesiems jtaisams, bty patikima, saugi ir uztikrinty asmens duomeny
apsauga.

Kibernetinio saugumo prekiuy bendrosios rinkos skatinimas

Aukstas saugumo lygis gali biiti uztikrintas tik tada, kai visi vertés grandinés dalyviai, kaip
antai jrangos gamintojai, programinés jrangos kiiréjai, informacinés visuomenés paslaugy
teikéjai, saugumui teikty pirmenybe. Taciau panasu’’, kad daugelis dalyviy sauguma vertina
vos ne kaip papildomg nasta, ir saugumo sprendimy paklausa yra menka. Reikia, kad visoje
Europoje naudojamy IRT produkty vertés grandinéje biity jgyvendinti atitinkami kibernetinio
saugumo uztikrinimo reikalavimai. Privatyji sektoriy reikia skatinti uztikrinti auksta
kibernetinio saugumo lygj, pavyzdziui, bendroviy, kurios nuolat uZztikrina gera kibernetinj
sauguma, prekés galéty iSsiskirti zenklinimu, kuriuvo nurodomas tinkamas kibernetinio
saugumo uztikrinimo lygis, ir taip jgyti konkurencinj pranaSumg. Be to, sitilomoje tinkly ir
informacijos saugumo direktyvoje numatytos prievolés galéty labai padéti didinti bendroviy
konkurencinguma aptariamuose sektoriuose.

. Zr. kartu su Komisijos pasiilymu dél direktyvos dél tinkly ir informacijos saugumo pateikiamo

Komisijos tarnyby darbinio dokumento (poveikio vertinimo) 4.1.5.2 skirsnj.
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Taip pat visoje Europoje turéty biiti stimuliuojama rinkos paklausa itin saugioms prekéms.
Pirma, §ia strategija siekiama padidinti bendradarbiavimg ir skaidrumg IRT prekiy saugumo
klausimais. Joje raginama sukurti platforma, kurioje atitinkamos Europos vieSosios ir
privaciosios suinteresuotosios Salys bendradarbiauty: nustatyty geriausia kibernetinio
saugumo patirtj] visoje vertés grandingje ir sukurty palankias rinkos sglygas saugiems IRT
sprendimams plétoti ir diegti. Pirmiausia reikia stengtis sukurti paskatas tinkamai valdyti
rizikg ir priimti saugos standartus bei sprendimus, taip pat galbut sukurti visoje ES veikiancias
savanoriSkas sertifikavimo schemas, kurios bty pagristos ES ir tarptautiniu mastu
taikomomis schemomis. Komisija skatins valstybes nares priimti tarpusavyje derancius
modelius, kad biity iSvengta nevienody salygy, kai tam tikrose Salyse veikianc¢ios jmonés
atsiduria nepalankioje padétyje.

Antra, Komisija rems saugumo standarty plétra ir padés plétoti ES masto savanoriSkas
sertifikavimo schemas nuotolinés kompiuterijos srityje, tinkamai atsizvelgdama j poreikj
uztikrinti duomeny apsaugg. Darbas turéty biiti orientuotas | tiekimo grandinés patikimuma,
pirmiausia ypatingos svarbos ekonominiuose sektoriuose (pramoninés kontrolés sistemy,
energetikos ir transporto infrastruktiiry sektoriuose). Toks darbas turéty buti paremtas darbu,
kurj nuolat vykdo Europos standartizavimo organizacijos (CEN, CENELEC ir ETSI)®,
Kibernetinio saugumo koordinavimo grupé (angl. CSCQ), taip pat ENISA, Komisijos ir kity
su tuo susijusiy subjekty techninémis ziniomis.

Komisija:

J 2013 m. sukurs viesajj ir privatyji sektorius jungiancig tinkly ir informacijos
saugumo sprendimy platforma, kuri plétoty paskatas diegti saugius IRT
sprendimus ir jtvirtinti Europoje naudojamy IRT prekiy Zenklinimg pagal
kibernetinio saugumo uztikrinimo lygij;

. 2014 m. remdamasi platformos darbo rezultatais pasiiilys rekomendacijas, pagal
kurias kibernetinis saugumas biity uztikrintas visoje IRT vertés grandinéje;

. iSnagrinés, kaip didziausi IRT techninés ir programinés jrangos tiekéjai galéty
informuoti  nacionalines = kompetentingas  institucijas  apie  nustatytg
pazeidziamuma, kuris galéty padaryti didelj su saugumu susijusi poveiki.

Komisija prasSo ENISA:

. bendradarbiaujant su  atitinkamomis  nacionalinémis  kompetentingomis
institucijomis, atitinkamomis suinteresuotosiomis Salimis, tarptautinémis ir
Europos standartizacijos organizacijomis ir Europos Komisijos jungtiniu tyrimo
centru parengti tinkly ir informacijos saugumo standarty ir geriausios
patirties diegimo vieSajame ir privacCiajame sektoriuose technines gaires ir
rekomendacijas.

Komisija kviecia vieSojo ir privaciojo sektoriuy suinteresuotasias Salis:

o duoti aksting IRT prekiy gamintojams ir paslaugy tiekéjams, jskaitant nuotolinés

2 Ypac rengiant Moderniy energetikos tinkly standarta M/490, numatyta pirmam modernaus energetikos

tinklo ir pavyzdinés architektiiros standarty rinkiniui.
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kompiuterijos paslaugy tiekéjus, kad jie plétoty ir diegty atsizvelgiant | pramong
pasirinktus saugumo standartus bei technines normas ir taikyty principus, pagal
kuriuos nuo pat pradziy atsizvelgiama ] sauguma ir privatuma; naujos kartos
programing ir techning jrangg gaminti su stipresnémis, jterptomis ir naudotojui
patogiomis saugumo priemonémis;

. rengti atsizvelgiant | pramong¢ nustatomus bendroviy kibernetinio saugumo
uztikrinimo standartus ir geriau informuoti visuomene¢ plétojant saugumo
Zenklinima arba Kitemark tipo Zenklus, kurie vartotojui padéty susiorientuoti
rinkoje.

Moksliniy tyrimy ir technologiju plétros (MTTP) investicijy ir inovacijy palaikymas

MTTP gali uztikrinti tvirta pramonés politika, palaikyti patikimg europing IRT pramong,
i§judinti vidaus rinkg ir sumazinti Europos priklausomybe¢ nuo uzsienio technologijy. MTTP
turéty uzpildyti technologines spragas IRT saugumo srityje, padéti pasirengti naujai saugumo
uzdaviniy kartai, padéti atsizvelgti | nuolating naudotojy poreikiy raidg ir pasinaudoti dvejopo
naudojimo technologijy teikiamomis galimybémis. MTTP taip pat turéty biti toliau
naudojama kriptografijos plétrai paremti. Be to, reikia pastangy, kad suteikiant reikiamas
paskatas ir sudarant tinkamas politikos salygas MTTP rezultatai biity panaudojami diegiant
komercinius sprendimus.

ES turéty maksimaliai i$naudoti ,,Horizonto 2020* moksliniy tyrimy ir inovacijy bendraja
programa, kuri turi biiti pradéta jgyvendinti 2014 m. Komisijos pasitlyme jrasyti konkretiis su
strategija derantys tikslai, skirti patikimoms IRT ir kovai su elektroniniais nusikaltimais.
Pagal ,,Horizontg 2020 bus remiami su kuriamomis IRT susij¢ saugumo moksliniai tyrimai,
pateikiami sprendimai saugioms viso proceso metu veikiancioms IRT sistemoms, paslaugoms
ir prietaikoms; suteikiamos paskatos igyvendinti ir idiegti esamus sprendimus; sprendziamos
tinkly ir informacijos sistemy sgveikos problemos. Ypa¢ bus stengiamasi ES lygmeniu
tobulinti ir geriau koordinuoti skirtingas finansavimo programas (,,Horizonta 2020%, Vidaus
saugumo fonda, Europos gynybos agentiiros mokslinius tyrimus, jskaitant Europos
bendradarbiavimo sistemg (angl. European Framework Cooperation)).

Komisija:

. naudos ,,Horizontg 2020 siekdama spresti jvairius IRT privatumo ir saugumo
klausimus visuose etapuose nuo MTTP iki inovacijy ir diegimo. Pagal ,,Horizonta
2020 bus plétojamos priemonés ir jrankiai kovai su nusikalstama ir teroristine
veikla, kuri nukreipta i kiberneting aplinka;

. sukurs geresnius ES institucijy ir valstybiy nariy moksliniy tyrimy darbotvarkiy
koordinavimo mechanizmus ir suteiks paskaty valstybéms naréms daugiau

» ,Horizontas 2020 yra finansiné priemoné, kuria jgyvendinima Inovacijy sajunga, ,,Europos 2020

pavyzdiné iniciatyva, kuria siekiama uztikrinti Europos konkurencingumg pasaulyje. Nauja ES
moksliniy tyrimy ir inovacijy bendroji programa, kuri bus vykdoma nuo 2014-2020 m., yra viena
pastangy skatinti naujg augimg ir darbo viety kiirima Europoje.
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investuoti ] MTTP.

Komisija kviecia valstybes nares:

J iki 2013 m. pabaigos sukaupti geriausig patirtj, kaip panaudoti vieSojo
administravimo jstaigy perkamaja galia (pavyzdziui, vykdant vieSuosius
pirkimus) skatinant saugumo funkcijy plétra ir diegima IRT prekése ir paslaugose;

o skatinti ankstyva pramonés ir akademiniy sluoksniy jsitraukima plétojant ir
koordinuojant sprendimus. Tai turéty biiti daroma visapusiSkai panaudojant
Europos pramoning baz¢ bei tos srities MTTP technologines inovacijas ir
koordinuojant civiliniy ir kariniy organizacijy moksliniy tyrimy darbotvarkes.

Komisija praso Europolo ir ENISA:

o nustatyti rySkéjancias tendencijas ir poreikius atsizvelgiant ] elektroniniy
nusikaltimy raidg ir kibernetinio saugumo modelius, kad biity sukurtos tinkamos
teisminés skaitmeninés priemonés ir technologijos;

Komisija kviecia vieSasias ir privaciasias suinteresuotasias Salis :

o bendradarbiaujant su draudimo sektoriumi sukurti suderintus rizikos priedy
apskaifiavimo parametrus, kurie sudaryty salygas i saugumg investavusioms
bendrovéms mokéti mazesnius rizikos priedus.

2.5. Nuoseklios ES tarptautinés kibernetinés politikos sukiirimas ir ES pagrindiniy
vertybiy rémimas

ISsaugoti atvirg, laisvg ir saugig kibernetine erdve yra pasaulinio masto uzdavinys, kurj ES
turéty spresti kartu su atitinkamais tarptautiniais partneriais ir organizacijomis, privaciuoju
sektoriumi ir pilietine visuomene.

Tarptautine kibernetinés erdvés politika ES sieks skatinti interneto atviruma ir laisve, palaikys
pastangas formuoti elgesio normas ir taikyti kibernetinéje erdvéje galiojancius tarptautinius
teises aktus. ES taip pat sieks maZzinti skaitmening atskirtj ir aktyviai prisidés prie tarptautiniy
pastangy sukurti kibernetinio saugumo pajégumus. ES tarptautinis jsipareigojimas
kibernetiniais klausimais bus grindZiamas ES pagrindinémis vertybémis — Zmogaus orumu,
laisve, demokratija, lygybe, teisinés valstybés principais ir pagarba pagrindinéms teiséms.

Kibernetinés erdvés klausimy susiejimas su ES iSorés santykiais ir bendra iSorés ir
saugumo politika

Komisija, Vyriausiasis jgaliotinis ir valstybés narés turéty suformuluoti nuoseklia ES
tarptauting kibernetinés erdvés politika, kurios tikslas — sustiprinti jsipareigojimy sasajas ir
rySius su pagrindiniais tarptautiniais partneriais ir organizacijomis, taip pat su pilietine
visuomene ir privaciuoju sektoriumi. ES konsultacijos kibernetinés erdvés klausimais su
tarptautiniais partneriais turéty biiti parengiamos, koordinuojamos ir jgyvendinamos taip, kad
Siuo metu vykstantys dvisaliai ES valstybiy nariy ir treciyjy Saliy dialogai tapty naudingesni.
ES i$ naujo akcentuos dialogg su treCiosiomis Salimis ir bus ypa¢ démesinga panasSaus
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poziiirio besilaikantiems partneriams, kuriy vertybés tokios pacios kaip ir Europos Sajungos.
Ji skatins siekti aukS$to duomeny apsaugos lygio, iskaitant perduodant duomenis treciajai
Saliai. Sprgsdama kibernetinés erdvés pasaulinius uzdavinius ES sieks glaudziau
bendradarbiauti su toje srityje veikianiomis organizacijomis, pavyzdziui, Europos Taryba,
EBPO, JT, ESBO, NATO, AS, ASEAN ir Amerikos valstybiy organizacija. Dvisaliu
lygmeniu ypac svarbus bendradarbiavimas su Jungtinémis Valstijomis ir jis bus plétojamas
toliau, konkreciai — ES ir JAV kibernetinio saugumo ir kovos su elektroniniais nusikaltimais
darbo grupéje.

Vienas i§ pagrindiniy ES tarptautinés kibernetinés erdvés politikos elementy bus siekti, kad
kibernetine erdve biity laisvés ir pagrindiniy teisiy erdve. Prieigos prie interneto didinimas
turéty skatinti demokratines reformas ir jy palaikymg visame pasaulyje. Pasaulyje gauséjant
ry$iy, neturéty daugeéti cenziiros ar masinio stebéjimo. ES turéty remti bendroviy socialing
atsakomybe™ ir imtis tarptautiniy iniciatyvy pasauliniam koordinavimui toje srityje gerinti.

Atsakomybé uz saugesn¢ kiberneting erdve tenka visiems pasaulinés informacinés
visuomenés dalyviams — nuo pilieéiy iki vyriausybiy. ES turéty remti pastangas apibrézti
elgesio kibernetingje erdvéje normas, kuriy turéty laikytis visos suinteresuotosios Salys. Kaip
ES tikisi, kad internete pilieciai laikysis pilietiniy pareigy, socialinés atsakomybés ir jstatymy,
taip ir valstybés turéty laikytis normy ir galiojanciy teisés akty. Tarptautinio saugumo
klausimais ES skatina plétoti pasitikéjimo stiprinimo priemones kibernetinio saugumo srityje,
o valstybes ragina veikti skaidriau ir mazinti klaidingo suvokimo rizika.

ES neragina kurti naujy tarptautiniy teisiniy dokumenty kibernetinés erdvés klausimais.

Teisiniy jsipareigojimy, kurie jtvirtinti Tarptautiniame pilietiniy ir politiniy teisiy pakte,
Europos zmogaus teisiy konvencijoje ir ES pagrindiniy teisiy chartijoje, turéty buti laikomasi
ir internete. ES pirmiausia ieSkos biidy, kaip uZtikrinti ty priemoniy vykdyma ir kibernetin¢je
erdve¢je.

Kovoje su elektroniniais nusikaltimais BudapeSto konvencija yra dokumentas, kurj gali
priimti ir treciosios Salys. Ji yra pavyzdys rengiant nacionalinius kovos su elektroniniais
nusikaltimais teisés aktus ir tarptautinio bendradarbiavimo Sioje srityje pagrindas.

Jei | kiberneting erdve persikelia ginkluoti konfliktai, tada bus taikoma tarptautine
humanitaring teis¢ ir, kai tinka, Zmogaus teisiy nuostatos. Pajégumuy didinimas kibernetinio
saugumo klausimais ir atspariy informaciniy infrastruktiiry treciosiose Salyse
plétojimas

Sustiprinus tarptautinj bendradarbiavimg sklandziau ims veikti bazinés infrastrukttros, kurias
naudojant teikiamos ir palengvinamos rySiy paslaugos. Tai vykty keiCiantis geriausia
patirtimi, dalijantis informacija, i§ anksto perspéjant, vykdant jungtines ankstyvojo incidenty
valdymo pratybas ir pan. ES padés siekti Sio tikslo stengdamasi, kad biity intensyviau
dedamos tarptautinés pastangos sustiprinti ypatingos svarbos informacinés infrastruktiiros
apsaugos bendradarbiavimo tinklus, kuriuose dalyvauja vyriausybés ir privatusis sektorius.

»Atnaujinta 2011-2014 m. ES jmoniy socialinés atsakomybés strategija“; COM(2011) 681 galutinis
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D¢l atviros, saugios, saveikios ir patikimos prieigos stygiaus teigiamas interneto poveikis
pasiekia ne visas pasaulio dalis. Todé¢l Europos Sajunga toliau palaikys valstybiy pastangas
ieskoti budy savo gyventojams uztikrinti didesn¢ interneto prieiga ir naudojima, uztikrinti jo

vientisumg ir sauguma, veiksmingai kovoti su elektroniniais nusikaltimais.

Bendradarbiaudami su valstybémis narémis Komisija ir Vyriausiasis jgaliotinis:

dirbs, kad buty suformuota nuosekli ES tarptautiné kibernetinés erdvés
politika, kurios tikslas — stiprinti sgsajas su pagrindiniais tarptautiniais
partneriais ir organizacijomis, susieti kibernetinés erdvés klausimus su bendra
uzsienio ir saugumo politika, gerinti koordinavimg pasauliniais kibernetinés
erdvés klausimais;

rems elgesio normy formavimg ir pasitik€¢jimo stiprinimo priemones
kibernetinio saugumo klausimais. Sudarys geresnes salygas dialogams dél
budy, kaip taikyti tarptauting teis¢ kibernetinéje erdvéje ir remti Budapesto
konvencijos taikyma kovoje su elektroniniais nusikaltimais;

rems pagrindiniy teisiy, jskaitant prieigos prie informacijos ir zodZio laisves,
palaikyma ir apsaugg tokiais biidais: a) plétos naujas vieSas gaires dél zodzio
laisvés internete ir realioje erdveje; b) stebés prekiy ir paslaugy, kurios galéty
buti panaudotos cenziirai ir masiniam steb&jimui internete, eksporta; ¢) plétos
priemones ir jrankius, kuriais bty pleCiama prieiga prie interneto, jo
atvirumas ir atsparumas cenzirai bei masiniam steb&jimui rySiy
technologijomis; d) suteiks suinteresuotosioms Salims galiy naudoti rySiy
technologijas pagrindinéms teiséms jtvirtinti;

kartu su tarptautiniais partneriais ir organizacijomis, privaciuoju sektoriumi ir
pilietine visuomene jsipareigos remti bendrg pajégumy stiprinimg treciosiose
Salyse, kad pageréty prieiga prie informacijos ir prie atviro interneto; taip pat
kad buty iSvengta kibernetiniy grésmiy ir kad jos, jskaitant atsitiktinius
jvykius, elektroninius nusikaltimus ir kibernetinj terorizmga, biity jveiktos; ir
kad bty plétojamas donory tarpusavio koordinavimas stebint pajégumy
stiprinimo pastangas;

naudos skirtingas ES pagalbos priemones kibernetinio saugumo pajégumams
stiprinti, jskaitant teis€saugos, teismy ir techniniy darbuotojy apmokyma kovai
su kibernetinémis grésmémis; taip pat remti atitinkamy nacionaliniy politikos
krypéiy, strategijy ar institucijy kiirimg treciosiose Salyse;

stiprins politikos koordinavimg ir keitimasi informacija per ypatingos svarbos
informacinés infrastruktiiros apsaugos bendradarbiavimo tinklus, kaip antai
Meridiano tinkla, bendradarbiaujant tinkly ir informacijos saugumo srityje
kompetentingoms institucijoms ir kitoms institucijoms.

3.

Skaitmenin¢je ekonomikoje ir visuomenéje, kur visa tarpusavyje susij¢, sienos kibernetiniy
incidenty nesulaiko. Visi subjektai (nuo tinkly ir informacijos saugumo srityje kompetentingy
institucijy, kompiuteriniy incidenty tyrimo tarnyby ir teisésaugos institucijy iki pramonés) turi

UZDUOTYS IR KOMPETENCIJA
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imtis atsakomybés tiek nacionaliniu, tick ES lygmeniu ir dirbti drauge siekdami stiprinti
kibernetinj saugumg. Kadangi teisinés bazés ir jurisdikcijos gali nesutapti, pagrindinis
Europos Sajungos uzdavinys — paaiskinti suinteresuotyjy subjekty, kuriy yra daug, uzduotis ir
kompetencija.

D¢l objekto kompleksiskumo ir didziulés suinteresuotyjy subjekty jvairovés, centralizuota
europing prieziiirg pasiiilyti néra tikslinga. Nacionalinés vyriausybés yra labiausiai pajégios
organizuoti kibernetiniy incidenty ir iSpuoliy prevencijg ir atsaka i juos, uzmegzti rysius ir
sukurti tinklus su privaciuoju sektoriumi ir placigja visuomene aprépdamos visas savo
politikos kryptis ir teisines bazes. Taciau norint, kad reakcija nacionaliniu lygmeniu bty
veiksminga, daZnai reikéty ES lygmens jsikiSimo, nes grésmés dél savo pobiidzio gali biiti
arba yra tokios, kad sienos jy nesulaiko. Kibernetinis saugumas gali biiti visapusiskai
uztikrintas tik remiantis trimis pagrindiniais elementais — tinkly ir informacijos saugumo,
teisésaugos ir gynybos — kuriy kiekvienam galioja skirtingos teisinés bazés:

Tinkly ir
informacinis Teisésauga Gynyba
saugumas

« Komisija ir ENISA N )

« CERT-EU _ « EC3 (Europolas) . EEAS
ES « Kompetentingy - CEPOL « ES gynybos _

institucijy tinklas ) . Eurojustas agenttira =

ek / Rramoné

Akademiné

l " l "‘ Bendruomené

NACIONA- ([ ¢ Nacionalinés

LINIS LYG- kompiuteriniy incidenty - « Nacionaliniai kovos h « Nacionalinés _
MUO tyrimo tarnybos(CERT) su elektroniniais gynybos ir saugumo
« TIS kompetentingos nusikaltimais - institucijos -
institucijos padaliniai
——
3.1. Tinkly ir informacijos saugumo srityje kompetentingy instituciju arba

kompiuteriniy incidenty tyrimo tarnyby, teisésaugos ir gynybos institucijy
tarpusavio koordinavimas

Nacionaliniu lygmeniu

Valstybés narés turéty jau Siandien (arba jgyvendinusios strategija) turéti struktiiras, kurioms
biity pavesti kibernetinio atsparumo, elektroniniy nusikaltimy ir gynybos klausimai; tos
struktiiros turéty pasiekti reikalaujamg pajégumo jveikti kibernetinius incidentus lygj. Taciau
kadangi kai kurie subjektai gali buti jpareigoti veikti skirtingais kibernetinio saugumo
lygmenimis ir kadangi labai svarbu jtraukti privatyjj sektoriy, reikéty pagerinti skirtingy
ministerijy koordinavima nacionaliniu lygmeniu. Valstybés narés turéty kibernetinio saugumo
strategijose nustatyti skirtingy nacionaliniy subjekty uzduotis ir kompetencija.

Kad valstybés narés ir privatusis sektorius nuolat matyty skirtingy grésmiy panorama ir geriau
suvokty naujas tendencijas bei technologijas, kurios naudojamos kibernetiniams iSpuoliams
vykdyti ir spar¢iau | juos reaguoti, reikeéty skatinti nacionaliniy subjekty keitimasi informacija
tarpusavyje ir su privaciuoju sektoriumi. Sukurdamos nacionalinius tinkly ir informacijos
saugumo bendradarbiavimo planus, kuriuos biity galima panaudoti kibernetiniy iSpuoliy
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atveju, valstybés narés turéty galéti aiskiai paskirstyti uzduotis bei kompetencijas ir pagerinti
atsakomuosius veiksmus.

ES lygmeniu

Kaip ir nacionaliniu, taip ir ES lygmeniu kibernetiniu saugumu riipinasi nemaZzai subjekty.
ENISA, Europolo EC3 ir Europos gynybos agentiira yra trys agenttros, kurios veikia
atitinkamai tinkly ir informacijos saugumo, teisésaugos ir gynybos srityse. Tos agentiiros turi
valdanciasias tarybas, kuriose atstovaujamos valstybés narés, ir jos sudaro saglygas koordinuoti
veiksmus ES lygmeniu.

Bus skatinamas ENISA, Europolo EC3 ir Europos gynybos agentiiros koordinavimas ir
bendradarbiavimas daugelyje sri¢iy, kuriose veikia jos visos: analizuojant tendencijas,
vertinant rizika, vykdant mokyma ir dalijantis geriausia patirtimi. Jos turéty bendradarbiauti ir
sykiu i8saugoti savo ypatumus. Tos agentiiros kartu su CERT-EU, Komisija ir valstybémis
narémis turéty palaikyti patikimos techniniy ir politikos eksperty bendruomenés formavimasi
Sioje srityje.

Neformaltis koordinavimo ir bendradarbiavimo biidai bus papildyti oficialesniais rySiais. ES
ginkluotyjy pajégy atstovai ir Europos gynybos agentiiros kibernetinés apsaugos projekto
komanda turéty padéti vykdyti koordinavima gynybos srityje. Europolo EC3 programos
valdyboje tarp kity subjekty dalyvaus Eurojustas, Europos policijos koledzas (CEPOL),
valstybés narés’', ENISA ir Komisija, ir joje bus sudarytos salygos kiekvienai institucijai
pasidalyti skirtingomis praktinémis ziniomis ir uZztikrinti, kad EC3 veikla biity vykdoma
laikantis partnerystés principy, pripazjstant papildoma visy suinteresuotyjy subjekty praktiniy
Ziniy naudg ir atsizvelgiant i jy jgaliojimus. Nauji jgaliojimai turéty sudaryti sglygas agentiirai
ENISA wuzmegzti daugiau rySiy su Europolu ir sustiprinti ryS$ius su pramones
suinteresuotosiomis Salimis. Svarbiausia tai, kad Komisijos teisés akto deél tinkly ir
informacijos saugumo pasitlymu bty sukurta bendradarbiavimo per nacionalines institucijas,
kompetentingas tinkly ir informacijos saugumo srityje, sistema ir sudarytos salygos tinkly ir
informacijos saugumo institucijoms keistis informacija su teisésaugos institucijomis.

Tarptautiniu lygmeniu

Komisija ir Vyriausiasis jgaliotinis kartu su valstybémis narémis uZztikrina koordinuota
tarptauting veiklg kibernetinio saugumo srityje. Tokiu budu Komisija ir Vyriausiasis
jgaliotinis puoselés ES pagrindines vertybes ir skatins taiky, atvirg ir skaidry interneto
technologijy naudojimg. Komisija, Vyriausiasis jgaliotinis ir valstybés narés jsitrauks j
politikos dialoga su tarptautiniais partneriais ir tokiomis tarptautinémis organizacijomis, kaip
Europos Taryba, EBPO, ESBO, NATO ir JT.

3.2. ES parama didelio kibernetinio incidento ar iSpuolio atveju

Dideli kibernetiniai incidentai ar iSpuoliai gali paveikti ES vyriausybes, bendroves ir
individus. Jgyvendinus §ig strategija ir ypac pasiiilytaja direktyva dél tinkly ir informacijos
saugumo, turéty pageréti kibernetiniy incidenty prevencija, aptikimas ir reagavimas ] juos, o

3 Per atstovus ES kovos su elektroniniais nusikaltimais darbo grupéje, kuri sudaryta i§ valstybiy nariy ES

kovos su elektroniniais nusikaltimais skyriy vadovy.
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valstybés narés ir Komisija turéty vienos kitas iSsamiau informuoti apie didziausius
kibernetinius incidentus ar iSpuolius. Taciau reagavimo mechanizmai skirsis pagal incidento
pobudj, masta ir tarpvalstybinj poveiki.

Tinkly ir informacijos saugumo direktyvoje sitiloma atsizvelgiant j tarpvalstybinj incidento
pobud;j pradéti vykdyti nacionalinius arba Sgjungos tinkly ir informacijos saugumo planus, jei
incidentas daro didelj poveikj tolesniam funkcijy vykdymui. Tokiomis aplinkybémis
keiciantis informacija biity pasinaudota institucijy, kompetentingy tinkly ir informacijos
saugumo srityje, tinklu. Tai padéty iSsaugoti paveikty tinkly ir paslaugy veikima arba juos
atnaujinti.

Jei atrodo, kad incidentas atrodo susijes su nusikaltimu, turéty biti informuotas Europolo
EC3, kad kartu su paveikty valstybiy teisésaugos institucijomis galéty pradéti tyrima,
iSsaugoti irodymus, nustatyti vykdytojus ir galiausiai uztikrinti, kad pastarieji biity patraukti
baudziamojon atsakomybén.

Jei atrodo, kad incidentas atrodo susij¢s su kibernetiniu $nipinéjimu ar valstybés remiamu
iSpuoliu arba daro poveikj nacionaliniam saugumui, nacionalinio saugumo ir gynybos
institucijos gali informuoti kolegas kitose valstybése, kad ir jie zinoty galj tapti iSpuolio
taikiniu ir galéty apsiginti. Tada biity pritaikyti iSankstinio perspéjimo mechanizmai, o
prireikus — krizés valdymo ar kitos procediiros. Ypac grésmingi kibernetiniai incidentai ar
iSpuoliai valstybei narei galéty buti pakankamu pagrindu pasinaudoti ES solidarumo salyga
(Sutarties dél Europos Sajungos veikimo 222 straipsnis).

Jei atrodo, kad incidento metu atskleisti asmens duomenys, turi jsitraukti nacionalinés
duomeny apsaugos institucijos arba nacionaliné reguliavimo institucija pagal Direktyva
2002/58/EB.

Be to, reaguojant | kibernetinius incidentus ir iSpuolius, bus naudingi asmeny rySiams tinklai
ir tarptautiniy partneriy parama. Tai galéty biiti ir techninés poveikio mazinimo priemongs,
baudZiamasis tyrimas arba atsakomieji krizés valdymo mechanizmai.

4. ISVADA IR TOLESNI VEIKSMAI

Sioje Komisijos ir Sajungos vyriausiojo jgaliotinio uZsienio reikalams ir saugumo politikai
siilomoje Europos Sajungos kibernetinio saugumo strategijoje iSdéstoma ES vizija ir bitini
veiksmai orientuojantis j tvirta apsaugg ir paramg pilieCiy teis€éms, kad ES internetiné aplinka
tapty saugiausia pasaulyje.’”

32 Strategija bus finansuojama ne didesnémis léSomis, nei numatyta kiekvienai i§ atitinkamy politikos

kryp¢iy (Europos infrastrukttiros tinkly priemoné, ,,Horizontas 2020%, Vidaus saugumo fondas, bendra
uzsienio ir saugumo politika bei iSorinis bendradarbiavimas, konkreéiai stabilumo priemoné) Komisijos
pasitilyme dél 2014-2020 m. daugiametés finansinés programos (jeigu ja patvirtins biudzeto valdymo
institucija ir jei tai atitiks patvirtintos 2014-2020 m. daugiametés finansinés programos galutines
sumas). Atsizvelgiant | poreikj uztikrinti bendrg deréjima su decentralizuotoms agentiroms leidziamu
etaty skai¢iumi ir decentralizuotoms agenttiroms skirta tarpine virSutine riba kiekvienoje blisimos
daugiametés finansinés programos iSlaidy kategorijoje, agentiiros, kuriy Komisija praso prisiimti naujas
uzduotis (CEPOL, Europos gynybos agentiira, ENISA, Eurojustas ir Europolo EC3), bus raginamos tai
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Si vizija gali biti jgyvendinta tik daugeliui subjekty laikantis tikros partnerystés principy,

VW —

Todél Komisija ir Vyriausiasis jgaliotinis kvie¢ia Taryba ir Europos Parlamentg pritarti
strategijai ir padéti jgyvendinti iSvardytuosius veiksmus. Tvirtos paramos ir jsipareigojimo
reikia ir i§ privaciojo sektoriaus bei pilietinés visuomenés, kurie yra labai svarbiis norint
padidinti saugumo lygj ir uZtikrinti pilie¢iy teises.

Veikti reikia dabar. Komisija ir Vyriausiasis jgaliotinis yra pasiryze dirbti drauge su visais
proceso dalyviais, kad biity pasiektas Europai reikalingas saugumas. Siekdami uZtikrinti
sparty strategijos jgyvendinimg ir jvertinimg pagal galimus pokycius, jie po 12 ménesiy
sukvies visas suinteresuotasias Salis ] auksto lygio konferencijg ir jvertins pazanga.

daryti tiek, kiek agenttira turi faktiniy pajégumy priimti augancius isteklius ir kiek i§ viso nustatyta
galimybiy perskirstyti uzduotis.
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