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AO COMITE ECONOMICO E SOCIAL EUROPEU E AO COMITE DASREGIOES

Estratégia da Uni&o Europeia para a ciber seguranca:
Um ciber espaco aberto, seguro e protegido

1. INTRODUCAO
1.1 Contexto

Nas ultimas duas décadas, a Internet e, mais genericamente, o ciberespago teve um impacto
enorme em todos os setores da sociedade. A nossa vida diéria, os direitos fundamentais, as
interacOes sociais e as economias dependem do funcionamento fluido das tecnologias da
informacdo e das comunicacfes. Um ciberespaco aberto e livre tem promovido a incluséo
politica e socia em todo o mundo; derrubou as barreiras entre paises, comunidades e
cidadaos, permitindo a interacéo e a partilha de informacdes e ideias entre todos o0s pontos do
globo; proporcionou um forum para a liberdade de expressdo e o exercicio dos direitos
fundamentais e deu as pessoas meios para lutarem por sociedades democréticas e mais justas
— como a primavera arabe demonstrou de modo impressionante.

Para que o ciberespaco permaneca aberto e livre, devem aplicar-se no universo em linha as
mesmas normas, principios e valores que a UE defende para o mundo fisico. Os direitos
fundamentais, a democracia e o Estado de direito devem ser protegidos no ciberespaco. A
nossa liberdade e prosperidade dependem cada vez mais de uma Internet robusta e inovadora,
gue continuard a prosperar se a inovagdo por parte do setor privado e da sociedade civil
favorecer 0 seu crescimento. Mas a liberdade em linha exige também seguranca e protecdo. O
ciberespaco deve ser protegido contraincidentes, atividades maliciosas e utilizagbes abusivas;
e 0s governos tém um importante papel a desempenhar na garantia de um ciberespaco livre e
seguro. Sdo varias as funcdes que competem aos governos. salvaguardar 0 acesso e a abertura,
respeitar e proteger os direitos fundamentais em linha e manter a fiabilidade e a
interoperabilidade da Internet. No entanto, o setor privado detém e explora partes
significativas do ciberespaco e, por conseguinte, qualquer iniciativa que pretenda ser bem
sucedida nesta matéria deve reconhecer o seu papel crucial.

As tecnologias da informagdo e das comunicagdes tornaram-se a espinha dorsal do nosso
crescimento econdmico € sd0 um recurso critico de que todos os setores econOmicos
dependem. Estdo atualmente na base dos complexos sistemas que fazem funcionar as nossas
economias em setores fundamentais como as finangas, a salde, a energia e 0s transportes;
muitos modelos de negécio estdo construidos com base na disponibilidade ininterrupta da
Internet e no bom funcionamento dos sistemas informaticos.

Uma vez concretizado o mercado Unico digital, a Europa podera aumentar o seu PIB em
quase 500 000 milhdes de euros por ano', uma média de 1000 euros por pessoa. Para que
possamos assistir a0 arranque das novas tecnologias ligadas a Internet, incluindo os
pagamentos eletrénicos, a computacdo em nuvem ou a comunicacdo maguina-maguina’, os
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http://www.epc.eu/dsm/2/Study by Copenhagen.pdf
Por exempl o, plantas equipadas com sensores que comunicam ao sistema de aspersdo que esta na hora
de serem regadas.
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cidadaos terdo de se sentir confiantes. Infelizmente, um inquérito Eurobarémetro de 2012°
revelou que quase um terco dos europeus ndo tém confianca na sua capacidade de utilizar a
Internet para servigos bancarios ou compras. Uma esmagadora maioria afirmou também que
evita a divulgacdo de informagOes pessoais em linha por uma questéo de seguranca. Em toda
aUE, mais de um em cada dez utilizadores da Internet jafoi vitima de fraudes em linha.

Nos ultimos anos verificou-se que, embora traga enormes beneficios, 0 mundo digital &
também vulnerdvel. Os incidentes de ciberseguranca®, intencionais ou acidentais, estéo a
aumentar a um ritmo alarmante e poderdo perturbar a prestacdo de servicos essenciais que
consideramos garantidos, como a &gua, os cuidados de salde, a eletricidade ou 0s servicos
moveis. As ameacas podem ter origens diversas — nomeadamente ataques Criminosos,
politicamente motivados, terroristas ou patrocinados por Estados, assim como catastrofes
naturais e erros involuntérios.

A economia da UE ja é afetada pela cibercriminalidade® contra o setor privado e os
particulares. Os cibercriminosos utilizam métodos cada vez mais sofisticados para se
introduzirem nos sistemas informéticos, roubarem dados criticos ou exigirem resgates as
empresas. O aumento da espionagem econémica e de atividades patrocinadas por Estados no
ciberespaco coloca 0s governos e as empresas dos paises da UE a mercé de uma nova
categoria de ameacas.

Nos paises ndo pertencentes a UE, os governos podem também utilizar de forma abusiva o
ciberespaco para a vigilancia e o controlo dos seus proprios cidaddos. A UE pode contrariar
esta situacdo promovendo a liberdade em linha e garantindo o respeito dos direitos
fundamentais em linha.

Todos estes fatores explicam por que razdo os governos de todo o mundo comecaram a
elaborar estratégias em matéria de ciberseguranca e a considerar o ciberespaco uma questao
internacional cada vez mais importante. Chegou a atura de a UE intensificar as suas acbes
neste dominio. A presente proposta para uma estratégia da Unido Europeia em matéria de
ciberseguranca, apresentada pela Comisséo e pela Alta Representante da Unido para os
Negacios Estrangeiros e a Politica de Seguranca (Alta Representante), define a visdo da UE
neste dominio, clarifica os papéis e as responsabilidades e descreve as agbes necessarias,
apostadas em proteger e promover eficazmente e por todos os meios os direitos dos cidadaos a
fim de tornar o ambiente em linha na UE 0 mais seguro do mundo.

1.2 Principios da ciber seguranca

A Internet sem fronteiras e multicamadas tornou-se um dos mais poderosos instrumentos de
progresso a nivel mundial sem supervisdo ou regulacdo governamental. Embora o setor

Eurobarémetro especial 390 sobre ciberseguranca, de 2012.

O termo ciberseguranca refere-se, geralmente, as precaugdes e agfes que podem ser utilizadas para
proteger o ciberespaco, tanto nos dominios civil como militar, contra as ameagas decorrentes da
interdependéncia das suas redes e infraestruturas informéticas ou que as possam danificar. A
ciberseguranca procura manter a disponibilidade e a integridade das redes e infraestruturas e a
confidencialidade das informagdes nelas contidas.

A cibercriminalidade refere-se, geralmente, a um amplo leque de diferentes atividades criminosas que
envolvem os computadores e os sistemas informéticos, quer como instrumentos quer como avos
principais. A cibercriminalidade inclui as infrages tradicionais (por exemplo, fraude, falsificagdo e
roubo de identidade), infragdes relativas aos contelidos (por exemplo, distribuicdo de material
pedopornografico em linha ou incitamento ao 6dio racial) e crimes respeitantes exclusivamente a
computadores e sistemas informaticos (por exemplo, ataques contra 0s sistemas informéticos, recusa de
servico e software malicioso).
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privado deva continuar a desempenhar um papel primordial na construcdo e na gestéo
quotidiana da Internet, a necessidade de requisitos de transparéncia, responsabilizacdo e
seguranca esta a tornar-se cada vez mais premente. A presente estratégia clarifica os
principios que devem orientar a politica de ciberseguranca na UE e a nivel internacional.

Os valores fundamentais da UE aplicam-se tanto no mundo digital como no mundo
fisico

As leis e normas que se aplicam noutros dominios das nossas vidas quotidianas aplicam-se
igualmente no dominio do ciberespaco.

Proteger os direitos fundamentais, a liberdade de expressdo, os dados pessoais e a
privacidade

A ciberseguranca apenas pode ser silida e eficaz se se basear nos direitos e liberdades
fundamentais consagrados na Carta dos Direitos Fundamentais da Unido Europeia e nos
valores fundamentais da UE. Reciprocamente, os direitos individuais ndo podem ser
assegurados sem redes e sistemas seguros. Toda a partilha de informagdes para efeitos da
ciberseguranca, quando estejam em causa dados pessoais, deve respeitar a legislacdo da UE
sobre protecdo de dados e ter plenamente em conta os direitos individuais neste dominio.

Acesso para todos

Um acesso limitado ou a fata de acesso a Internet e a iliteracia digital constituem uma
desvantagem para os cidaddos, tendo em conta a importancia e a quase omnipresenca do
mundo digital nas atividades da sociedade. Toda a gente deve poder aceder a Internet e a um
fluxo de informagdes livre. A integridade e a seguranca da Internet devem ser garantidas para
permitir um acesso seguro para todos.

Governacao multilateral, democr atica e eficiente

O mundo digital ndo é controlado por uma s6 entidade. Existem atualmente véarias partes
envolvidas, muitas das quais entidades comerciais e ndo governamentais, implicadas na
gestéo diéria dos recursos, protocolos e normas da Internet e no seu futuro desenvolvimento.
A UE reafirma a importancia de todos os intervenientes no atual modelo de governo da
Internet e subscreve esta abordagem de governacdo multilateral®.

Umaresponsabilidade partilhada para garantir a seguranca

A dependéncia crescente em relacdo as tecnologias da informagdo e das comunicagtes em
todos os dominios da vida humana trouxe a tona de agua vulnerabilidades que € necessério
definir adequadamente e analisar em profundidade, corrigir ou reduzir. Todos o0s
intervenientes relevantes, sgjam as autoridades publicas, o setor privado ou os cidaddos
individualmente, tém de reconhecer esta responsabilidade partilhada, tomar medidas para se
protegerem e, Se necess&rio, procurar uma resposta coordenada para reforcar a
ciberseguranca.

Ver também COM (2009) 277, Comunicacdo da Comissdo ao Parlamento Europeu e ao Conselho
intitulada «Governo da I nternet: as proximas etapas».
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2. PRIORIDADESESTRATEGICASE ACOES

A UE deve preservar um ambiente em linha que garanta o maior grau de liberdade e de
seguranca possivel, em beneficio de todos. Embora reconhega que cabe predominantemente
aos Estados-Membros responder aos desafios da seguranca no ciberespaco, a presente
estratégia propde acbes especificas que podem melhorar 0 desempenho geral da UE. Tais
aces, de curto e de longo prazos, incluem uma variedade de ferramentas politicas’ e
envolvem diferentes tipos de atores — desde as institui¢des da UE aos Estados-Membros ou a
induUstria.

A visdo da UE apresentada na presente estratégia articulase em cinco prioridades
estratégicas, que abordam os desafios acima destacados.

e Garantir aresiliéncia do ciberespaco

e Reduzir drasticamente a cibercriminalidade

e Desenvolver a politica e as capacidades no dominio da ciberdefesa no quadro da politica
comum de seguranca e defesa (PCSD)

e Desenvolver os recursos industriais e tecnol gicos para a ciberseguranca

e Estabelecer uma politica internacional coerente em matéria de ciberespaco para a Unido
Europeia e promover os valores fundamentais da UE

2.1. Garantir aresiliéncia do ciber espaco

Para promover aresiliéncia do ciberespaco na UE, tanto as autoridades publicas como o setor
privado devem desenvolver capacidades e cooperar de forma eficaz. Com base nos resultados
positivos alcancados através das atividades realizadas até & data®, a prossecucdo da acdo da
UE pode gjudar, nomeadamente, a combater 0s riscos e ameacas de dimensdo transfronteiras
de que é alvo o ciberespago e contribuir para uma resposta coordenada em situacBes de
emergéncia. Essas medidas dardo um forte contributo para o bom funcionamento do mercado
interno e promoverao a seguranca interna da UE.

A Europa permanecera vulneravel se ndo fizer um esforco substancial para melhorar as
capacidades, 0s recursos e 0S processos publicos e privados para prevenir, detetar e dar
resposta aos incidentes a nivel da ciberseguranca. E por esta razao que a Comissio tem vindo
a desenvolver uma politica de seguranca das redes e da informacéo (SRI)°. A Agéncia
Europeia para a Seguranca das Redes e da I nformacao, ENISA, foi criada em 2004° e o
seu mandato sera refor¢cado e modernizado através de um novo regulamento que esta a ser
negociado pelo Conselho e pelo Parlamento'™. Além disso, a diretiva-quadro das

As agles relacionadas com a partilha de informacfes, quando estejam em causa dados pessoais, devem
ser conformes com a legislacdo da UE relativa a protecéo de dados.

Ver as referéneias feitas na presente comunicagdo, bem como na avaliagdo de impacto que integra o
documento de trabalho dos servigos da Comissdo, anexo a proposta de diretiva relativa a seguranca das
redes e dainformagdo, em particular as secgdes 4.1.4 € 5.2, osanexos 2, 6 € 8.

Em 2001, a Comissdo adotou uma Comunicagdo intitulada «Seguranca das redes e dainformagao:
Proposta de uma abordagem politica europeia», COM(2001) 298 final; em 2006, adotou uma estratégia
para uma sociedade da informagéo segura (COM (2006) 251). Desde 2009, a Comissdo adotou também
um plano de acdo e uma comunicagdo sobre a protecdo das infraestruturas criticas da informagéo
(COM(2009)149), aprovados pelo Conselho através da Resolugdo 2009/C 321/01; e COM(2011)163,
aprovada pelo Conselho nas suas Conclusdes 10299/11.

10 Regulamento (CE) n.° 460/2004.

n COM(2010) 521. As acBes propostas na presente estratégia ndo implicam a ateracdo do mandato
existente ou futuro da ENISA.
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comunicacdes eletronicas™ exige que os fornecedores de servicos de comunicactes
eletrénicas giram adequadamente 0s riscos para as suas redes e comuniguem as violacoes de
seguranca significativas. Além disso, a legislacdo da UE relativa & protecdo de dados™ exige
gue os responsaveis pelo tratamento dos dados adotem requisitos e salvaguardas para a
protecdo dos dados, incluindo medidas de seguranca, e que, no dominio dos servigcos de
comunicagdes e etronicas publicamente disponiveis, notifiquem os incidentes que envolvam
uma violagdo de dados pessoais as autoridades nacionais competentes.

Apesar dos progressos realizados com base em compromissos voluntarios, ainda existem
lacunas em toda a UE, nomeadamente em termos de meios disponiveis a nivel nacional, de
coordenacdo em caso de incidentes que ultrapassem as fronteiras e de envolvimento e
preparacdo do setor privado. A presente estratégia € acompanhada por uma proposta
legislativa que visa, nomeadamente:

e Estabelecer requisitos minimos comuns para a SRI (seguranca das redes e da informacéo)
anivel nacional, o que obrigard os Estados-Membros a designar as autoridades nacionais
competentes em matéria de SRI; criar uma CERT que funcione corretamente; e adotar
uma estratégia nacional para a SRI e um plano nacional de cooperacdo nessa matéria. A
criagdo de capacidades e a coordenacdo dizem igualmente respeito as instituicoes da UE:
em 2012, foi ingtituida de modo permanente uma equipa de resposta a emergéncias
informaticas responsavel pela seguranca dos sistemas informéticos das instituicoes,
agéncias e organismos da UE («CERT-UE»).

e Criar mecanismos coordenados de prevencdo, detecdo, atenuacdo e resposta, que
permitam a partilha de informacdes e a assisténcia mutua entre as autoridades nacionais
competentes em matéria de SRI. Estas autoridades serdo convidadas a garantir uma
cooperacdo adequada a nivel da UE, nomeadamente com base num plano de cooperacéo
da Unido nessa matéria, concebido para dar resposta aos incidentes informaticos com
dimensdo transfronteiras. Esta cooperacdo basear-se-a também nos progressos realizados
no contexto do «Férum Europeu dos Estados-Membros (EFMS)»™, que tem mantido
discussfes e trocas de pontos de vista produtivos sobre a politica publica para a SRI e
pode ser integrado no mecanismo de cooperacao, uma vez instaurado.

e Melhorar o grau de preparacdo e a participacdo do setor privado. Como a grande maioria
das redes e dos sistemas informaticos sdo privados e explorados por privados, € crucial
melhorar 0 envolvimento do setor privado para promover a ciberseguranca. O setor
privado deve desenvolver, a nivel técnico, capacidades préprias de resliéncia do
ciberespaco e partilhar as melhores préaticas entre 0s seus varios ramos de atividade. As
ferramentas desenvolvidas pela indUstria para responder aos incidentes, identificar as
causas e conduzir as investigacoes forenses deverdo igualmente beneficiar o setor publico.

No entanto, os atores do setor privado continuam a ndo ter incentivos eficazes para
fornecerem dados fidveis sobre a ocorréncia ou o impacto de incidentes SRI, adotarem uma
cultura de gestdo de riscos ou investirem em solugdes de seguranca. A legislagdo proposta
visa, por conseguinte, garantir que os atores de uma série de dominios essenciais (a saber, a
energia, os transportes, a banca, as bolsas de valores e os viabilizadores de servigos essenciais
da Internet, bem como as administracdes publicas) avaliem os riscos que enfrentam em
matéria de ciberseguranca, assegurem a fiabilidade e a resiliéncia das redes e dos sistemas

12 Artigos 13.°A e B da Diretiva 2002/21/CE.

3 Artigo 17.° da Diretiva 95/46/CE; Artigo 4.° da Diretiva 2002/58/CE.

1 O Férum Europeu dos Estados-Membros, langado por via da Comunicagdo COM(2009) 149, é uma
plataforma para promover o debate entre as autoridades publicas dos Estados-Membros sobre as boas
préticas politicas em matéria de seguranca e resiliéncia das infraestruturas criticas da informacao.
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informéticos através de uma gestdo adequada dos riscos e partilhem as informacfes
identificadas com as autoridades nacionais competentes em matéria de SRI. A adocdo de uma
cultura de ciberseguranca podera aumentar as oportunidades de negdcio e a competitividade
do setor privado, o que poderafazer da ciberseguranca um trunfo.

Essas entidades terdo de comunicar as autoridades nacionais competentes em matéria de SRI
os incidentes com impacto significativo na continuidade de servicos fundamentais e no
fornecimento de produtos que dependem das redes e dos sistemas informéti cos.

As autoridades nacionais competentes em matéria de SRI devem colaborar e trocar
informagdes com outras entidades reguladoras e, em particular, com as autoridades
responsaveis pela protecdo dos dados pessoais. As autoridades competentes em matéria de
SRI devem, por seu turno, comunicar as autoridades policiaigjudiciais os incidentes que
suspeitem terem um cardter crimina grave. As autoridades nacionais competentes devem
também publicar regularmente num sitio Web préprio informagdes ndo classificadas sobre
alertas recentemente lancados de incidentes e riscos e sobre as respostas coordenadas. As
obrigagdes legais ndo devem substituir nem impedir o desenvolvimento de uma cooperagdo
informal e voluntaria, nomeadamente entre os setores publico e privado, a fim de reforcar os
niveis de seguranca e o intercambio de informagdes e melhores préticas. Em particular, a
parceria pUblico-privada europeia para a resiliéncia (PPPER ou, na sigla inglesa, EP3R™),
uma plataforma valida e bem estruturada a nivel da UE, deve ser mais desenvolvida.

O Mecanismo Interligar a Europa (CEF)'® concedera apoio financeiro &s infraestruturas
fundamentais, ligando as capacidades dos Estados-Membros em matéria de SRI e tornando
assim mais facil a cooperacdo em toda a UE.

Por ultimo, é essencia realizar exercicios de simulacdo de incidentes informaticos a nivel da
UE para treinar a cooperacdo entre os Estados-Membros e o setor privado. O primeiro
exercicio que envolveu os Estados-Membros realizou-se em 2010 («Cyber Europe 2010») e
um segundo exercicio, que envolveu também o setor privado, teve lugar em outubro de 2012
(«Cyber Europe 2012»). Em novembro de 2011 efetuou-se um exercicio de simulagdo UE-
EUA («Cyber Atlantic 2011»). Estdo planeados outros exercicios para 0S proximos anos,
nomeadamente com parceiros internacionais.

A Comissdoiré:

. Prosseguir as suas atividades de identificacdo das vulnerabilidades das
infraestruturas  criticas europeias no tocante a SRI e de estimulo ao
desenvolvimento de sistemas com maior capacidade de resisténcia, executadas pelo
Centro Comum de Investigacdo em estreita coordenagcdo com as autoridades dos
Estados-Membros e os proprietarios e operadores de infraestruturas criticas.

. Lancar um projeto-piloto financiado pela UEY, no inicio de 2013, para combater

os botnets e 0 malware, de modo afornecer um enquadramento para a coordenacéo

1 A Parceria Plblico-Privada Europeia para a Resiliéncia foi langada através do documento COM (2009)

149. Esta plataforma comegou a trabalhar e tem promovido a cooperagéo entre os setores publico e
privado sobre aidentificacdo dos ativos, recursos, funcdes e requisitos de base essenciais paraa
resiliéncia, assim como das necessidades de cooperacéo e dos mecanismos destinados a dar resposta a
perturbacBes em grande escala que afetem as comuni cagoes el etronicas.

https://ec.europa.eu/digital -agenda/en/connecting-europe-facility. Rubrica orcamental do CEF: 09.03.02
— Redes de telecomunicagdes (promover a interconexao e a interoperabilidade dos servigos publicos em
linha nacionais, bem como 0 acesso a essas redes).
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e a cooperagdo entre os Estados-Membros da UE, as organizacdes do setor privado,
como os fornecedores de servicos de Internet, e os parceiros internacionais.

A Comissao pede a ENISA que:

. Preste assisténcia aos Estados-Membros no desenvolvimento de capacidades
nacionais fortes de resiliéncia para o ciberespaco, nhomeadamente através da
formagdo de especialistas em seguranca e resiliéncia dos sistemas de controlo
industriais e das infraestruturas de transporte e de energia.

. Examine em 2013 a viabilidade da criagdo de equipas de resposta a incidentes no
dominio da seguranca informatica para os sistemas de controlo industriais (ICS-
CSIRTSs) paraa UE.

» Continue a apoiar os Estados-Membros e as instituicdes da UE na realizagdo
regular de exercicios pan-europeus de resposta a incidentes infor maticos, que
constituirdo também a base operacional para a participagdo da UE em exercicios
internacionais de resposta a incidentes informéti cos.

A Comissao convida o Parlamento Europeu e o Conselho a:

» Adotarem rapidamente a proposta de diretiva relativa a um nivel comum
elevado de seguranca das redes e da informacéo (SRI) em toda a Uni&o, que
incide sobre as questdes das capacidades nacionais e da preparacdo de cada Estado-
Membro, da cooperacdo ao nivel da UE, da adogdo de préticas de gestdo de riscos e
da partilha de informagGes sobre seguranca das redes e da informagao.

A Comissao pede as empresas que:

. Tomem a iniciativa de investir num elevado nivel de ciberseguranca e
desenvolvam as melhores préticas e a partilha de informac6es a nivel setorial e com
as autoridades publicas, com o objetivo de assegurar uma protecéo solida e eficaz
dos bens e das pessoas, nomeadamente através de parcerias entre os setores publico
e privado como a EP3R ea Trust in Digital Life (TDL)®.

Sensibilizacéo

Assegurar a ciberseguranca € uma responsabilidade comum. Os utilizadores finais
desempenham um papel crucial na garantia da seguranca das redes e dos sistemas
informaticos. é preciso que conhecam os riscos que enfrentam em linha e que tenham
capacidade para tomarem medidas simples para os prevenir.

Nos ultimos anos, foram lancadas diversas iniciativas, que devem ser prosseguidas. A ENISA
tem, nomeadamente, contribuido para a sensibilizac&o através da publicagdo de relatorios, da
organizacdo de workshops de peritos e do desenvolvimento de parcerias entre os setores
publico e privado. A Europol, a Eurojust e as autoridades nacionais de protecdo de dados
estdo também ativamente empenhadas na sensibilizacdo. Em outubro de 2012, a ENISA, com
alguns Estados-Membros, langou o projeto-piloto «Més europeu da ciberseguranca». A
sensibilizagdo € um dos dominios sobre os quais 0 Grupo de Trabalho UE-EUA sobre

o Programa de apoio a politica das TIC, que faz parte do Programa para a Competitividade e a Inovacdo

(PCI) -2012-6, 325188. Dispde de um orcamento total de 15 milhdes de euros, com um financiamento
daUni&o no vaor de 7,7 milhdes de euros.

18 http://www.trustindigitallife.eu/
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ciberseguranca e cibercriminalidade™ se vai debrucar, e éigualmente essencial no contexto do
programa «Para uma I nternet mais segura»® (que visa a seguranca das criancas em linha).

A Comissao pede a ENISA que:

) Proponha em 2013 um roteiro para a criacdo de uma «carta de conducéo» em
matéria de seguranca das redes e da informacdo como programa de certificacéo
volunt&rio para promover a melhoria das qualificacbes e a competéncia dos
profissionais das Tl (por exemplo, administradores de sitios Web).

A Comissaoiréa:

) Organizar em 2014, com 0 apoio da ENISA, um campeonato de ciberseguranca
entre estudantes universitarios, em que os vencedores serdo 0s gque apresentarem
as melhores solucdes de seguranca para as redes e a informacao.

A Comissdo convida os Estados-M embros? a:

. Organizarem anua mente um més da ciber seguranca, com o apoio da ENISA e a
participacdo do setor privado a partir de 2013, com o objetivo de sensibilizar os
utilizadores finais. A partir de 2014, sera organizado um més da ciberseguranca
sincronizado com os Estados Unidos.

. Intensificar os esforcos nacionais na educacdo e na formacédo para a SRI,
atraveés das seguintes medidas: a partir de 2014, formac&o em seguranca das redes
e da informagdo a ministrar nas escolas, formacdo sobre a SRl e para o
desenvolvimento de software seguro e a protecdo de dados pessoais para
estudantes de informatica; e formacéo basica em SRI para o pessoa que trabalha
nas administragdes publicas.

A Comissao convida as empresas a:

. Promoverem a sensibilizacdo para a ciber seguranca a todos os niveis, tanto nas
préticas empresariais como nainterface com os clientes. Em particular, aindustria
devera refletir sobre formas de tornar os CEO e os conselhos de administracéo
mais responsaveis pela ciberseguranca.

2.2. Reduzir drasticamente a cibercriminalidade

Quanto mais as nossas vidas assentam no mundo digital, mais sdo as oportunidades a explorar
pelos cibercriminosos. A cibercriminalidade € uma das formas de criminalidade que mais tém
aumentado, fazendo mais de um milhdo de vitimas por dia em todo o mundo. Os
cibercriminosos e as redes de cibercriminalidade estéo a tornar-se cada vez mais sofisticados,

19 Este grupo de trabalho, criado na cimeira UE-EUA de novembro de 2010 (MEMO/10/597), esta
encarregado de desenvolver abordagens colaborativas para uma vasta gama de questBes rel acionadas
com a ciberseguranca e a cibercriminalidade.

O programa «Internet mais segura» financia uma rede de ONG ativas no dominio da protecéo das
criangas em linha, uma rede de organismos policiais/judiciais que trocam informaces e boas préticas
no que respeita a exploragdo criminosa da | nternet na difusdo de material pedopornografico e umarede
de investigadores que recolhem informagdes sobre as utilizagdes, os riscos e as consegquéncias das
tecnologias em linha para a vida das criangas.

Também com o envolvimento das autoridades nacionais competentes, incluindo as autoridades
competentes em matériade SRI e as autoridades responsaveis pela protecdo de dados.
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pelo que precisamos de dispor das ferramentas operacionais corretas e de capacidades para 0s
combater. Os cibercrimes sdo altamente lucrativos e de baixo risco e muitas vezes os
criminosos exploram o anonimato dos dominios dos sitios Web. A cibercriminalidade néo
conhece fronteiras — gracas ao alcance planetério da Internet, as autoridades policiais devem
adotar uma abordagem transfronteiras coordenada e de colaboragcdo para responder a esta
ameaga crescente.

Uma legislacéo rigorosa e eficaz

A UE e os Estados-Membros devem dotar-se de uma legislacdo rigorosa e eficaz para
combater a cibercriminalidade. A Convencdo do Conselho da Europa sobre
Cibercriminalidade, também conhecida por Convencdo de Budapeste, é um tratado
internacional vinculativo que fornece um quadro apropriado para a adogcdo de legislacéo
nacional.

A UE j& adotou legislacdo relativa a cibercriminalidade, nomeadamente uma diretiva relativa
a luta contra a exploracdo sexua das criancas em linha e a pornografia infantil®. A UE esta
também prestes a chegar a acordo sobre uma diretiva relativa a atagues contra os sistemas de
informacao, especial mente através da utilizacdo de «botnets».

A Comissdoira:
) Assegurar a transposicdo e a implementacdo rapidas das diretivas relativas a
cibercriminalidade;

. Instar os Estados-Membros que ainda néo ratificaram a Convencgdo do Conselho
da Europa sobre Cibercriminalidade a ratificarem e aplicarem as suas
disposicdes 0 mais depressa possivel.

M eios oper acionais acr escidos para combater a cibercriminalidade

A evolucdo das técnicas de cibercriminalidade conheceu uma rapida aceleracéo: as agéncias
responsaveis ndo podem combater a cibercriminalidade com ferramentas operacionais
ultrapassadas. Atuamente, nem todos os Estados-Membros da UE dispdem da capacidade
operacional necessaria para reagirem eficazmente a cibercriminalidade. Todos os Estados-
M embros necessitam de unidades nacionais eficazes de combate a cibercriminalidade.

A Comissaoira:

. Através dos seus programas de financiamento®, apoiar os Estados-Membros na
identificacdo das lacunas e no reforco da sua capacidade para investigar e
combater a cibercriminalidade. Além disso, a Comissao ira apoiar 0s organismos
gue fazem a ligacdo entre a investigacdo/as universidades, os agentes
policiaigjudiciais e o setor privado, cujo trabalho tem afinidades com o
atualmente realizado pelos centros de exceléncia para a cibercriminalidade ja
criados em alguns Estados-M embros e que séo financiados pela Comiss&o.

o Juntamente com os Estados-Membros, coordenar os esforcos para identificar as
2 Diretiva 2011/93/UE, que substitui a Decisdo-Quadro 2004/68/JAI do Conselho.
2 Em 2013, no ambito do programa «Prevenir e combater a criminalidade» (ISEC). Ap6s 2013, no ambito

do Fundo para a Seguranca I nterna (novo instrumento do QFP).
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melhores préticas e as melhores técnicas disponiveis, inclusivamente com o apoio
do JRC, para combater a cibercriminalidade (por exemplo, no que diz respeito ao
desenvolvimento e a utilizac8o de ferramentas forenses ou a andlise das ameacas).

Trabalhar em estreita cooperacdo com o recém-criado Centro Europeu da
Cibercriminalidade (EC3), no quadro da Europol e com a Eurojust para
harmonizar tais abordagens politicas com as melhores préticas na esfera
operacional.

Uma melhor coordenacéo a nivel da UE

A UE pode complementar o trabalho dos Estados-Membros facilitando a adocdo de uma
abordagem coordenada e colaborativa, que relina as autoridades policiais e judiciais e as
partes interessadas dos setores publico e privado da UE e internacionais.

A Comissaoira:

A Comissdo pede a Europol (EC3) que:

Apoiar o recém-criado Centro Europeu da Cibercriminalidade (EC3),
enquanto ponto focal europeu no combate a cibercriminalidade. O EC3 fornecera
andlises e informagbes (Intelligence), apoiara as investigaces, garantira
investigacdo forense de elevado nivel, facilitara a cooperacéo, criard canais para a
partilha de informagdes entre as autoridades competentes dos Estados-Membros, o
setor privado e outras partes interessadas e assumira progressivamente o papel de
porta-voz das forgas policiais™.

Apoiar os esforcos para melhorar a prestacdo de contas dos agentes de registo de
nomes de dominio e garantir a exatidéo das informagdes sobre a propriedade dos
sitios Web, nomeadamente com base nas recomendagdes Law Enforcement
Recommendations a ICANN (Internet Corporation for Assigned Names and
Numbers), em conformidade com o direito da Unido, incluindo as regras da
protecdo de dados.

Tirar partido da legislacao recente para intensificar os esforcos da UE no combate
aos abusos sexuais de criangas em linha. A Comissdo adotou uma estratégia
europeia destinada a melhorar a Internet para as criangas™ e, juntamente com 0s
paises da Unido Europeia e outros, lancou uma alianca mundial contra os
abusos sexuais de criancas em linha®. A Alianca é um veiculo para outras acdes
dos Estados-Membros apoiadas pela Comissdo e pelo Centro Europeu da
Cibercriminalidade.

Inicialmente focalize a sua andlise e 0 seu apoio operaciona as investigacdes da
cibercriminalidade efetuadas pelos Estados-Membros de modo a gudar a
desmantelar e a desorganizar as redes de cibercriminalidade principamente nas

24

25
26

Em 28 de marco de 2012, a Comissdo Europeia adotou uma Comunicagdo intitulada «L uta contraa
criminalidade naeradigital: criacéo de um Centro Europeu da Cibercriminalidade».

COM(2012) 196 final.

Conclusbes do Conselho sobre uma alianga mundial contra os abusos sexuais de criangas em linha
(Declaracdo Conjunta UE-EUA) de 7 e 8 de junho de 2012 e Declaraco sobre o langcamento da alianca
mundial contra os abusos sexuais de criancas em linha (http://europa.eu/rapid/press-release MEMO-12-
944 en.htm).
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areas do abuso sexual de criangas, das fraudes nos pagamentos, dos «botnets» e da
intrusdo.

o Elabore regularmente relatdrios estratégicos e operacionais sobre as tendéncias e
as novas ameagas, para identificar as prioridades e definir alvos para a atividade
de investigacdo das equipas dos Estados-Membros especiadizadas em
cibercriminalidade.

A Comissdo pede a Academia Europeia de Policia (CEPOL) que, em cooperacao com
a Europol:

e Coordene a concegéo e 0 planeamento de cursos de formagdo para dotar os 0rgaos
policiaigjudiciais dos conhecimentos e competéncias especiaizadas necessarios
para combater eficazmente a cibercriminalidade.

A Comissdo pede a Eurojust que:

. Identifique os principais obstaculos a cooperacdo judiciaria em matéria de
investigagdes da cibercriminalidade e a coordenacéo entre os Estados-Membros e
COm Os paises terceiros e apoie a investigagdo e a repressao da cibercriminalidade,
tanto a0 nivel estratégico como operacional, assm como as atividades de
formago neste dominio.

A Comissao pede a Eurojust ea Europol (EC3) que:

. Cooperem estreitamente, nomeadamente através do intercambio de informacdes,
para aumentar a sua eficacia no combate a cibercriminalidade, de acordo com os
respetivos mandatos e competéncia.

2.3. Desenvolver a politica e as capacidades de ciberdefesa no quadro da Politica
Comum de Seguranca e Defesa (PCSD)

Os esforcos da UE no dominio da ciberseguranca também envolvem a dimensdo da
ciberdefesa. Para aumentar a resiliéncia dos sistemas de comunicacdo e informagdo que
apoiam a politica de defesa dos Estados-Membros e os interesses da seguranca nacional, o
desenvolvimento de capacidades de ciberdefesa deve centrar-se na detecdo de ameagas
informati cas sofisticadas, na resposta a dar e na recuperacdo posterior.

Perante ameagas multifacetadas, h4 que melhorar as sinergias entre as abordagens civil e
militar na protecdo dos ativos informéticos criticos. Estes esforgos devem ser apoiados pela
investigacdo e desenvolvimento e por uma cooperagao mais estreita entre 0s governos, o setor
privado e as universidades da UE. Para evitar duplicagdes, a UE ira explorar as possibilidades
de a UE e a NATO complementarem 0s seus esforgos para aumentar a resiliéncia das
infraestruturas criticas das Administracdes, da defesa e outras infraestruturas informéticas das
quais dependem os membros de ambas as organizagoes.
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A Alta Representante, pedindo a colaboracdo dos EstadossMembros e da Agéncia
Europeia de Defesa, centrar-se-a nas seguintes atividades cruciais:

e Avdiar as exigéncias operacionais da UE em matéria de ciberdefesa e promover o
desenvolvimento das capacidades e das tecnologias da UE nessa matéria para abordar
todos os aspetos do desenvolvimento de capacidades - incluindo a doutrina, a lideranga, a
organizagdo, o pessoal, a formacdo, as tecnologias, as infraestruturas, a logistica e a
interoperabilidade;

e Desenvolver o quadro politico da UE em matéria de ciberdefesa para proteger as redes no
guadro das missdes e operacOes da PCSD, incluindo a gestdo dindmica dos riscos, a
melhoria da andlise das ameacas e a partilha de informacdes. Melhorar as oportunidades
de formacdo e exercicios de ciberdefesa para os militares no contexto europeu e
multinacional, incluindo a integracéo de elementos de ciberdefesa nos atuais catdl ogos de
exercicios;

e Promover o didlogo e a coordenacdo entre o0s atores civis e militares na UE — com especial
realce para o intercambio de boas préticas, o intercambio de informagdes, o alerta precoce,
aresposta aincidentes, a avaliacéo dos riscos, a sensibilizac8o e a atribui¢do de prioridade
a ciberseguranca.

e Assegurar o didlogo com 0s parceiros internacionais, incluindo a NATO, outras
organizacOes internacionais e centros de exceléncia multinacionais, a fim de garantir
capacidades de defesa efetivas, identificar os dominios de cooperacdo e evitar a
duplicagdo de esforcos.

24. Desenvolver osrecursosindustriais e tecnologicos para a ciber seguranca

A Europa dispde de excelentes capacidades de investigagcdo e desenvolvimento, mas muitos
dos lideres mundiais em matéria de produtos e servicos TIC inovadores estdo sediados fora da
UE. Existe o risco de a Europa se tornar excessivamente dependente ndo s6 de TIC
produzidas noutros paises, mas também de solugdes de seguranca desenvolvidas fora das suas
fronteiras. E fundamental garantir que os componentes de hardware e software produzidos na
UE e em paises terceiros que sao utilizados em servicos e infraestruturas criticos, e cada vez
mais em dispositivos moveis, sejam de confianga, seguros e garantam a protecéo dos dados
pessoais.

Promover um mer cado Unico dos produtos de ciber seguranca

Apenas é possivel assegurar um elevado nivel de seguranca se todos os elementos da cadeia
de valor (por exemplo, fabricantes de equipamentos, criadores de software, fornecedores de
servicos da sociedade da informagao) fizerem da seguranca uma prioridade. Tudo indica®, no
entanto, que muitos intervenientes ainda veem na seguranga pouco mais do que um encargo
adicional e é escassa a procura de solugdes nesse dominio. E necessario que sgjam
implementados ao longo de toda a cadeia de valor dos produtos TIC utilizados na Europa
requisitos de desempenho em matéria de ciberseguranca. O setor privado precisa de
incentivos para garantir um elevado nivel de ciberseguranca; por exemplo, rétulos que
indiqguem um desempenho adequado a nivel da ciberseguranca permitirdo as empresas com
um bom desempenho e um bom historial a esse nivel transformélo num trunfo e obter

2z Ver a avaliagdo de impacto constante do documento de trabalho dos servigos da Comissdo, que

acompanha a proposta de diretiva relativa & seguranga das redes e dainformacéo, ponto 4.1.5.2.
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vantagem competitiva. Também as obrigacOes estabel ecidas na proposta de diretiva relativa a
seguranca das redes e da informacdo contribuirdo significativamente para incrementar a
competitividade das empresas nos setores abrangidos.

Deve igualmente ser estimulada a procura de produtos atamente seguros no mercado
europeu. Em primeiro lugar, a presente estratégia visa aumentar a cooperacdo e a
transparéncia sobre a seguranca dos produtos TIC. Apela ao estabelecimento de uma
plataforma que relina as partes interessadas europeias relevantes, publicas e privadas, para
identificar as boas préticas em matéria de ciberseguranca em toda a cadeia de valor e criar
condicBes de mercado propicias a0 desenvolvimento e a adocdo de solucbes TIC seguras.
Uma das primeiras prioridades devera ser a criagdo de incentivos a realizacdo de uma gestéo
adequada dos riscos e a adocdo de normas e solugbes de seguranca, bem como,
eventualmente, o estabelecimento de sistemas voluntérios de certificacdo a nivel da UE com
base nos sistemas existentes na UE e a nivel internacional. A Comissdo promovera a adogéo
de abordagens coerentes entre os Estados-Membros, a fim de evitar disparidades que causam
desvantagens para as empresas em funcéo da localizagéo.

Em segundo lugar, a Comisséo apoiard a elaboracdo de normas de seguranca e colaborara no
estabel ecimento de sistemas de certificacéo voluntérios no dominio da computagdo em nuvem
em toda a UE, ndo deixando de ter na devida conta a necessidade de assegurar a protecéo dos
dados. Os trabalhos devem incidir na seguranca da cadeia de abastecimento, em particular nos
setores econdmicos criticos (sistemas de controlo industrial, infraestruturas energéticas e de
transportes). Esses trabalhos devem basear-se no trabalho de normalizagdo em curso nos
organismos europeus de normalizacdo (CEN, CENELEC e ETSI)?, no trabalho do Grupo de
Coordenacdo da Ciberseguranca (CSCG), assm como nos conhecimentos especializados da
ENISA, da Comissdo e de outros intervenientes relevantes.

A Comissdoira:
. Lancar em 2013 uma platafor ma publico-privada sobr e solucbes SRI para criar
incentivos a adocdo de solucdes TIC seguras e a adesdo ao conceito de bom

desempenho em matéria de ciberseguranca, a aplicar aos produtos TIC utilizados
na Europa

o Propor, em 2014, recomendacfes para garantir a ciberseguranca em toda a cadeia
devalor das TIC, inspirando-se nos trabal hos desta plataf orma.

. Estudar de que modo os principais fornecedores de hardware e software TIC
poderdo informar as autoridades nacionais competentes das vulnerabilidades
detetadas suscetiveis de terem importantes implicagdes na seguranca.

A Comissdo pede a ENISA que:

o Elabore, em cooperacdo com as autoridades nacionais competentes, com 0s
intervenientes relevantes, com os organismos de normalizagéo internacionais e
europeus e com o Centro Comum de Investigagdo da Comissédo Europeia,
orientacOes técnicas e recomendacgdes para a adocdo de normas e de boas
préticas no dominio da seguranca das redes e da informagdo nos setores

publico e privado.

28 Em particular no ambito do mandato M/490 relativo a normas para as redes inteligentes, no que respeita

ao primeiro conjunto de normas para uma rede inteligente e uma arquitetura de referéncia.
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A Comissao convida as partes inter essadas dos setor es publico e privado a:

. Estimularem o desenvolvimento e a ado¢éo de nor mas de seguranca e de normas
técnicas dainiciativa da industria e a observancia dos principios da seguranca e da
protecéo da privacidade asseguradas de raiz pelos fabricantes de produtos TIC e
pelos prestadores de servicos TIC, incluindo os prestadores de servicos de
computacdo em nuvem; as novas geragoes de software e hardware devem estar
equipadas com caracteristicas de seguranca mais robustas, incorporadas e
conviviais para o utilizador.

. Elaborarem normas de desempenho das empresas, por iniciativa destas, em
matéria de ciberseguranca e melhorarem as informagfes a disponibilizar ao
publico através da elaboracdo de r6tulos de seguranca ou marcas de garantia de

gualidade que ajudem o consumidor a orientar-se no mercado.

Promover osinvestimentosem | & D e em inovacgao

A investigacéo e desenvolvimento (1&D) pode dar solidez a politica industrial, promover a
confianga na industria europeia das TIC, desenvolver o mercado interno e reduzir a
dependéncia da Europa em relagdo as tecnologias estrangeiras. A 1&D deve corrigir as
lacunas tecnol 6gicas na seguranca das TIC, preparar os sistemas para 0s novos desafios que se
colocardo a seguranca, ter em conta a constante evolucéo das necessidades dos utilizadores e
tirar partido das tecnologias de dupla utilizac&o (civil e militar). Deve igualmente continuar a
apoiar o desenvolvimento da criptografia. Esse trabalho tem de ser complementado por
esforgos para traduzir os resultados da 1&D em solugdes comerciais, através do fornecimento
dos incentivos necessarios e da criagao das condicgdes politicas apropriadas.

A UE deve aproveitar da melhor forma o programa-quadro de investigacdo e inovacéo
Horizonte 2020%°, que serd lancado em 2014. A proposta da Comissdo contém objetivos
especificos paratornar as TIC fiaveis, assim como para combater a cibercriminalidade, que se
alinham com a presente estratégia. O Horizonte 2020 apoiara a investigacdo sobre seguranca
em relacdo com as tecnologias TIC emergentes, fornecerd solucdes para sistemas, servicos e
aplicacdes TIC seguros de extremo a extremo, concedera incentivos para a implantacéo e a
adocdo das solugBes existentes e procurara resolver o problema da interoperabilidade das
redes e dos sistemas informéticos. A nivel da UE chamar-se-a a atencéo especificamente para
a necessidade de otimizar e coordenar melhor os diferentes programas de financiamento (o
Horizonte 2020, o Fundo para a Seguranca Interna, ainvestigacéo levada a cabo pela Agéncia
Europeia de Defesa, incluindo o Quadro Europeu de Cooperacéo).

2 O programa Horizonte 2020 é o instrumento financeiro que implementa a Uni&o da Inovacso, uma

iniciativa emblemética da estratégia Europa 2020, que visa assegurar a competitividade da Europana
arenamundial. O novo programa-quadro de investigago e inovagdo da UE, para o periodo de 2014-
2020, sera um dos instrumentos para o crescimento e a criagdo de novos postos de trabalho na Europa
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A Comissaoiréa:

) Utilizar o programa Horizonte 2020 para abordar diversos aspetos da privacidade
e da seguranca nas TIC, partindo da I&D para chegar ainovacao e a implantacéo.
O Horizonte 2020 desenvolvera também ferramentas e instrumentos para
combater as atividades criminosas e terroristas que visem o ciberespaco.

o Estabelecer mecanismos para uma melhor coordenagdo das agendas de
investigagdo das ingtituicbes da Unido Europeia e dos Estados-Membros, e
incentivar os Estados-Membros ainvestirem maisem |&D.

A Comissao convida os Estados-M embros a:

. Desenvolverem, até ao final de 2013, boas préticas na utilizagdo do poder de
compra das administracfes publicas (através, por exemplo, dos contratos
publicos), afim de estimular o desenvolvimento e aimplantacéo de caracteristicas
de seguranca nos produtos e servigos TIC.

. Promoverem o envolvimento precoce das empresas e das universidades no
desenvolvimento e na coordenacdo das solucbes. Para tal, ha que tirar 0 maior
partido possivel da base industrial da Europa e das inovagBes tecnoldgicas
desenvolvidas gragas as respetivas atividades de 1&D, e coordenar as agendas de
investigacdo das organizagdes civis e militares.

A Comissao pede a Europol ea ENISA que:
. Identifiquem as novas tendéncias e necessidades face a evolucéo dos padrdes da

cibercriminalidade e da ciberseguranca, de modo a desenvolver ferramentas e
tecnologias digitais adequadas para fins forenses.

A Comissao convida as partesinter essadas dos setor es publico e privado a:
. Desenvolverem, em cooperacdo com o0 setor dos seguros, uma meétrica

harmonizada para o calculo dos prémios de risco, que permitira as empresas
gue tenham feito investimentos na seguranca beneficiar de prémios de risco mais

baixos.

2.5. Definir uma politica internacional coerente em matéria de ciberespaco para a
Uni&o Europeia e promover os valoresfundamentais da UE

A preservacdo de um ciberespaco aberto, livre e seguro € um desafio de dimensdo mundia a
gue a UE deve responder conjuntamente com 0s parceiros e organizagOes internacionais
relevantes, com o setor privado e com a sociedade civil.

Na sua politica internacional relativa ao ciberespaco, a UE procurard promover a abertura e a
liberdade da Internet, encorgjar os esforgos tendentes a estabel ecer normas de comportamento
e aplicar as leis internacionais em vigor no ciberespaco. A UE também tudo fara para reduzir
a clivagem digital e participard ativamente nos esforgos internacionais para construir
capacidade de ciberseguranca. O envolvimento internacional da UE nas questdes que dizem
respeito ao ciberespaco pautar-se-a pelos valores fundamentais da UE, a saber, a dignidade
humana, a liberdade, a democracia, aigualdade, o Estado de direito e o respeito pelos direitos
fundamentais.
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Integrar as questdes do ciberespaco nas relagdes externas e na politica externa e de
seguranca comum (PESC) da UE

A Comisséo, a Alta Representante e os Estados-Membros devem articuladamente definir para
a UE uma politica internacional coerente em matéria de ciberespaco que vise um maior
empenhamento e o reforco das relagbes com o0s principais parceiros e organizagOes
internacionais, bem como com a sociedade civil e o setor privado. As consultas de parceiros
internacionais sobre as questbes do ciberespagco devem ser concebidas, coordenadas e
efetuadas com o intuito de acrescentar valor aos atuais dialogos bilaterais entre os Estados-
Membros da UE e os paises terceiros. A UE atribuird uma importancia renovada ao didogo
com 0s paises terceiros, com especial destague para 0s parceiros com os quais exista sintonia
de ideias e que partilhem os valores da UE. Procurard assegurar um nivel elevado de protecéo
dos dados, nomeadamente em caso de transferéncia de dados pessoais para um pais terceiro.
Para responder aos desafios que o ciberespaco enfrenta a escala mundial, a UE procurard uma
cooperacdo mais estreita com as organizacoes ativas neste dominio, como o Conselho da
Europa, a OCDE, a ONU, a OSCE, a NATO, a UA, a ASEAN e OEA. A nivel bilateral, a
cooperacdo com os Estados Unidos € particularmente importante e sera mais desenvolvida,
nomeadamente no contexto do Grupo de Trabaho UE-EUA para a Ciberseguranca e a
Cibercriminalidade.

Um dos principais elementos da politica internacional da UE no dominio do ciberespaco sera
a promocao do mesmo como espaco de liberdade e de direitos fundamentais. O alargamento
do acesso a Internet devera fazer avancar as reformas democréticas e a sua promogao em todo
o mundo. O aumento da conectividade mundial ndo deve ser acompanhado de censura ou de
vigilancia das populagdes. A UE deve promover a responsabilidade social das empresas® e
lancar iniciativas internacionais para melhorar a coordenacéo a nivel mundial neste dominio.

A responsabilidade pelo aumento da seguranca do ciberespago € de todos os atores da
sociedade dainformacéo a nivel mundial, desde os cidadaos até aos governos. A UE apoia 0s
esforgos para definir normas de conduta para o ciberespaco, a que todas as partes interessadas
devem aderir. Da mesma maneira que, na UE, os cidaddos devem cumprir os seus deveres
civicos, assumir as suas responsabilidades sociais e respeitar as leis em linha, assim também
os Estados devem respeitar as normas e leis existentes. Em questdes de seguranca
internacional, a UE incentiva a elaboragdo de medidas que promovam a confian¢a no campo
da ciberseguranca, de modo a aumentar a transparéncia e reduzir o risco de mal-entendidos
guanto ao comportamento dos Estados.

A UE néo apela a criagdo de novos instrumentos juridicos internacionais para as questdes do
ciberespaco.

As obrigacoes legais consagradas no Pacto Internacional sobre os Direitos Civis e Politicos,
na Convengdo Europeia dos Direitos do Homem e na Carta dos Direitos Fundamentais da
Unido Europeia devem ser igualmente respeitadas no universo em linha. A UE concentrar-se-
& nos meios de garantir que essas medidas sejam também aplicadas no ciberespaco.

%0 Responsabilidade social das empresas: uma nova estratégia da UE para o periodo de 2011-2014;

COM(2011) 681 final.
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Para combater a cibercriminalidade, a Convencdo de Budapeste € um instrumento aberto a
adocao pelos paises terceiros. Fornece um modelo para a elaboracdo de legislacdo nacional
sobre cibercriminalidade e constitui uma base para a cooperacdo internacional neste dominio.

Se os conflitos armados se estenderem ao ciberespaco, aplicar-se-a ao caso vertente o Direito
Internacional Humanitario e, se for caso disso, alegislacdo sobre os direitos do homem.

Reforco das capacidades em matéria de ciberseguranca e desenvolvimento de
infraestruturas informaticasresilientes nos paises ter ceiros

O bom funcionamento das infraestruturas subjacentes que fornecem e facilitam os servicos de
comunicacOes beneficiard de uma cooperacdo internacional acrescida, que inclua o
intercAmbio das melhores préticas, a partilha de informaces, exercicios de alerta precoce e de
gestdo conjunta de incidentes, etc. A UE contribuira para a consecucdo deste objetivo
intensificando os esforcos internacionais em curso para reforcar as redes de cooperacao entre
0S governos e o setor privado que visam a protecdo das infraestruturas criticas da informagéo
(PICI).

Nem todas as regides do mundo beneficiam dos efeitos positivos da Internet, devido a
inexisténcia de acesso aberto, seguro, interoperavel e fiavel. A Unido Europeia continuard,
pois, a apoiar 0s esforgos dos paises no sentido de alargarem o acesso a Internet e a utilizacdo
da mesma pelas suas populacbes, garantirem a integridade e a seguranca da rede e
combaterem eficazmente a cibercriminalidade.

Em cooperacdo com os Estados-Membros, a Comissdo e a Alta Representante
irdo:

) Trabalhar no sentido de definir para a UE uma politica internacional coerente
em matéria de ciberespaco, que vise aprofundar a colaboragdo com os
principais parceiros e organizagdes internacionais, integrar as questbes do
ciberespaco na PESC e mehorar a coordenacdo das questbes da
ciberseguranca que tenham dimensdo mundial;

. Apoiar a elaboracdo de normas de comportamento e o estabelecimento de
medidas gue visem reforcar a confianca no campo da ciberseguranca. Facilitar
o didogo sobre a forma de aplicar o direito internacional vigente no
ciberespaco e promover a Convencdo de Budapeste para combater a
cibercriminalidade;

) Apoiar a promocao e a protecao dos direitos fundamentais, incluindo o acesso
a informacdo e a liberdade de expressdo, com 0s seguintes enfoques: a)
estabelecer novas orientagdes publicas sobre a liberdade de expressdo em
linha e fora de linha; b) controlar a exportacdo de produtos ou servicos
suscetiveis de serem utilizados para a censura ou a vigilancia em linha das
populacdes; c) conceber medidas e ferramentas destinadas a alargar 0 acesso a
Internet e a sua abertura e resiliéncia para resolver o problema da censura ou
da vigilancia das populacdes através das tecnologias da comunicacdo; d) dar

autonomia as partes interessadas para utilizarem as tecnologias das
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comunicagdes para promoverem os direitos fundamentais;

) Colaborar com os parceiros e as organizacfes internacionais, o setor privado e
a sociedade civil para gjudar os paises terceiros a desenvolverem capacidades
gue permitam melhorar 0 acesso a informagdo e a uma Internet aberta,
prevenir e combater as ameacas informaticas, incluindo acontecimentos
acidentais, a cibercriminalidade e o ciberterrorismo, e reforgar a coordenagdo
entre os doadores para canalizar os esforcos nesse sentido;

o Utilizar os diferentes instrumentos de guda da UE para a criacédo de
capacidades no dominio da ciberseguranca, incluindo a assisténcia a formagao
das forgas policiais e judicidrias e do pessoal técnico para lidarem com as
ciberameacas, assim como apoiar a criacdo de politicas, estratégias e
instituicdes nacionais neste dominio em paises terceiros;

o Intensificar a coordenacdo das politicas e a partilha de informagtes através das
redes internacionais de protecdo das infraestruturas criticas da informagao,
como a rede Meridian, assim como a cooperagdo entre as autoridades
competentes em matéria de SRI e outras.

3. FUNCOES E RESPONSABILIDADES

Numa economia e numa sociedade digitais interconectadas, os incidentes informaticos ndo se
detém nas fronteiras. Todos os intervenientes, desde as autoridades competentes em matéria
de SRI, as CERT e as autoridades policiais até a indUstria, devem assumir responsabilidades
quer a nivel nacional quer a nivel da UE, e trabalhar em conjunto para reforcar a
ciberseguranca. Como isso pode implicar o confronto com diferentes quadros legais e
jurisdigdes, um dos principais desafios para a UE consiste em clarificar os papéis e as
responsabilidades dos muitos atores envolvidos.

Dada a complexidade da questdo e a diversdade de atores envolvidos, uma supervisio
europeia centralizada ndo € a resposta adequada. Os governos nacionais estdo em melhor
pOSiG80 para organizar a prevencdo e a resposta aos incidentes e ataques informéticos e para
estabelecer contactos e redes com o setor privado e o grande publico através dos canais
estabelecidos e dos quadros legais. Ao mesmo tempo, devido a natureza sem fronteiras
potencial ou real dos riscos, uma resposta nacional eficaz exige o envolvimento da UE. Para
tratar dos problemas da ciberseguranca de modo completo, as atividades devem articular-se
em torno de trés pilares fundamentais — a SR, a represséo e a defesa — que também sdo
regidos por quadros legais diferentes:
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Seguranca das
redes e da

) . Represséo Defesa
informagéo

« Comissdo / ENISA
« CERT/UE « EC3 (Europol)
« CEPOL

« SEAE

« Agéncia _

UE « Rede de autoridades

Europeia de
competentes « Eurojust
EPzR J Defesa ‘

11 1

« CERTS nacionais _ « Unidades nacionais « Autoridades _
NACIONAL| - Autoridades para a nacionais de defesa

Empresas
Universidades

competentes em SRI - cibercriminalidade e seguranca ‘
/

3.1 Coordenacao entre as autoridades competentes em matéria de SRI/CERT, as
autoridades policiais e 0 setor da defesa

Nivel nacional

Os Estados-Membros devem dispor, ja hoje ou como resultado da presente estratégia, de
estruturas preparadas para garantir aresiliéncia do ciberespaco, combater a cibercriminalidade
e prover a defesa e devem atingir o nivel de capacidade necessario para lidar com incidentes
informaticos. Contudo, uma vez que podem ser varias as entidades responsavels
operacionalmente pelas diferentes dimensdes da ciberseguranga, e dada a importancia de
envolver o setor privado, € necessario a nivel nacional otimizar a coordenacdo entre os
diferentes ministérios. Os Estados-Membros devem definir, nas suas estratégias nacionais de
ciberseguranca, o papel e as responsabilidades das suas varias entidades nacionais.

A partilha de informagGes entre as entidades nacionais e com 0 setor privado deve ser
encorajada, para que os Estados-Membros e o0 setor privado possam manter uma visao global
das diferentes ameagas e compreender melhor as novas tendéncias e técnicas utilizadas quer
para perpetrar ciberatagues quer para reagir aos mesmos mais prontamente. NoO
estabelecimento dos planos nacionais de cooperacdo em matéria de SRI que devem ser
ativados em caso de incidentes informaticos, os Estados-Membros devem poder atribuir
claramente 0s papéis e as responsabilidades e otimizar as aces de resposta.

Nivel da UE

Como para o0 nivel nacional, existem a nivel da UE diversos atores gue se ocupam da
ciberseguranca, designadamente, a ENISA, a Europol/EC3 e a Agéncia Europeia de Defesa
(AED) - trés agéncias ativas respetivamente no campo da SRI, da repressdo e da defesa. Estas
agéncias tém conselhos de administracdo em que estdo representados os Estados-Membros e
constituem plataformas de coordenagéo a nivel da UE.

A coordenacdo e a colaboracdo entre a ENISA, a Europol/EC3 e a AED numa série de
dominios em que estdo conjuntamente envolvidas seréo encorajadas, nomeadamente no que
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respeita a andlise das tendéncias, a avaliacdo dos riscos, a formacéo e a partilha das melhores
préticas. Astrés devem colaborar, preservando simultaneamente as suas especificidades. Estas
agéncias, conjuntamente com a equipa CERT-UE, a Comisséo e os Estados-Membros, devem
apoiar o desenvolvimento de uma comunidade de confianca de peritos técnicos e politicos
neste dominio.

Os canais informais de coordenacdo e colaboracdo serdo complementados por ligacdes mais
estruturais. O pessoa militar da UE e a equipa do projeto de ciberdefesa da AED podem
servir de vetor para a coordenacdo da defesa. O Conselho de Programa da Europol/EC3
(Centro Europeu da Cibercriminalidade) reunira entre outros o EUROJUST, a CEPOL, os
Estados-Membros®, a ENISA e a Comissdo oferecendo-lhes a possibilidade de partilharem os
seus diferentes conhecimentos e técnicas e garantir que as agdes do EC3 sgjam realizadas em
parceria, reconhecendo as competéncias acrescidas e respeitando 0os mandatos de todas as
partes interessadas. O novo mandato da ENISA deve permitir-lhe estabelecer uma maior
ligacdo a Europol e reforcar as ligagbes com as partes interessadas da industria. Mais
importante ainda, a proposta legislativa da Comissdo sobre a SRI estabelecera um quadro de
cooperacdo através de uma rede de autoridades nacionais competentes nessa matéria e
regularé a partilha de informacdes entre essas autoridades e as autoridades policiaigjudiciais.

Nivel internacional

A Comisséo e a Alta Representante garantem, juntamente com os Estados-Membros, uma
acao internacional coordenada no dominio da ciberseguranca. Ao fazé-lo, empenhar-se-8o na
defesa dos valores fundamentais da UE e na promocdo de uma utilizacdo pacifica, aberta e
transparente das cibertecnologias. A Comissdo, a Alta Representante e os Estados-Membros
participam no didlogo politico com 0s seus parceiros internacionais e com organizacoes
internacionais como 0 Conselho da Europa, as Nagdes Unidas, aNATO, a OSCE e a OCDE.

3.2. Apoio da UE em caso deincidente ou ataque infor méatico importante

Os grandes incidentes ou ataques informaticos sd0 suscetiveis de ter impacto nas
administragdes, nas empresas e nos cidaddos da UE. Como resultado da presente estratégia, e
em particular da proposta de diretiva relativa a SRI, a prevencéo, a detecéo e a resposta a
incidentes informéaticos deverdo melhorar e os Estados-Membros e a Comissdo deverdo
manter-se mutuamente mais bem informados sobre os grandes incidentes ou ataques
informaticos. No entanto, os mecanismos de resposta variardo consoante a natureza, a
magnitude e as implicacdes transfronteiras dos incidentes.

Se o incidente tiver consequéncias graves para a continuidade das atividades das empresas, a
Diretiva SRI propde que os planos de cooperacao nacionais ou da Uni&o Europeia em matéria
de SRI sgjam acionados, dependendo da natureza transfronteiras do incidente. A rede de
autoridades competentes em matéria de SRI sera utilizada nesse contexto para a partilha de
informacfes e apoio. Isto permitira a preservacdo e/ou a restauracdo das redes e servicos
afetados.

Se o incidente parecer estar associado a um crime, a Europol/o EC3 devem ser informados
para que - juntamente com as autoridades policiais dos paises afetados — possam iniciar uma

3 Através darepresentacdo na Task Force da UE para a cibercriminalidade, que é constituida pel os chefes

das unidades nacionais para a cibercriminalidade.
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investigac8o, preservar as provas, identificar os autores e, em Ultima instancia, garantir que
sejam alvo de processo judicial.

Se o incidente estiver aparentemente relacionado com espionagem informatica ou houver
suspeitas de se tratar de um ataque comanditado por um Estado, ou tiver implicagdes na
seguranga nacional, as autoridades nacionais de seguranca e de defesa aertaréo as suas
congeneres, para que estas saibam que estdo a ser atacadas e se possam defender. Os
mecanismos de al erta precoce serdo entdo ativados e, se necessario, também os procedimentos
de gestéo de crises ou outros. Um incidente ou atague informético particularmente grave pode
constituir razdo suficiente para um Estado-Membro invocar a cldusula de solidariedade da
Unido Europeia (artigo 222.° do Tratado sobre o Funcionamento da Unido Europeia).

Se o incidente tiver aparentemente comprometido dados pessoais, as autoridades nacionais de
protecdo de dados ou a autoridade reguladora nacional devem, nos termos da Diretiva
2002/58/CE, ser envolvidas no processo.

Finalmente, para o tratamento dos ciberincidentes e dos ciberataques serdo preciosas as redes
de contactos e 0 apoio dos parceiros internacionais, que pode consistir na atenuagcdo dos
efeitos por meios técnicos, na investigacdo criminal ou na ativagdo dos mecanismos de
resposta e gestdo de crises.

4, CONCLUSOESE SEGUIMENTO

A presente proposta de estratégia da Unido Europeia para a ciberseguranca, apresentada pela
Comisséo e pela Alta Representante da Unido para os Negdcios Estrangeiros e a Politica de
Seguranca, define a visdo da UE e as agBes necessdrias, fundadas numa protecdo e numa
promocao eficazes dos direitos dos cidaddos, para tornar o ambiente em linha na UE 0 mais
seguro do mundo®.

Esta visdo apenas pode ser concretizada através de uma verdadeira parceria entre 0s
NuUMerosos intervenientes, que assuma a responsabilidade e responda aos desafios que se
perfilam.

A Comisséo e a Alta Representante convidam pois 0 Conselho e o Parlamento Europeu a
aprovarem a estratégia e a contribuirem para a realizaco das a¢des descritas. E igualmente
necessario um apoio e empenhamento decididos por parte do setor privado e da sociedade
civil, que sdo atores fundamentais para aumentar o nosso nivel de seguranca e proteger 0s
direitos dos cidadéos.

Chegou 0 momento de passar a agdo. A Comisso e a Alta Representante estdo determinadas
a trabalhar em conjunto com todos os atores para garantir a seguranca necessaria a Europa.

2 O financiamento da estratégia far-se-a dentro dos limites dos montantes previstos para cada um dos

dominios politicos relevantes (CEF, Horizonte 2020, Fundo para a Seguranca Interna, PESC e
Cooperacdo Externa, nomeadamente o Instrumento de Estabilidade), como indicado na proposta da
Comisso relativa ao quadro financeiro plurianual para 2014-2020 (sob reserva da aprovacdo pela
autoridade orcamenta e dos montantes definitivos do QFP adotado para 2014-2020). No que respeita a
necessidade de assegurar a compatibilidade geral com o nimero de postos disponiveis para as agéncias
descentralizadas e o0 subteto maximo para as agéncias descentralizadas em cada rubrica de despesas do
préximo quadro financeiro plurianual, as agéncias (Academia Europeia de Policia (CEPOL), a AED, a
ENISA, a Eurojust e a Europol/EC3) que passam a assumir novas tarefas nos termos da presente
comunicacdo serdo incentivadas a fazé-lo na medida em que tenha sido estabelecida a sua capacidade
real para absorver 0s recursos suplementares e em que tenham sido identificadas todas as possibilidades
de reafetacéo.
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Para que a estratégia segja posta em prética rapidamente e avaliada em fungdo das eventuais
evolugdes, reunirdo todas as partes interessadas numa conferéncia de alto nivel e avaliardo os
progressos efetuados em 12 meses.
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