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DOVODOVA SPRAVA

Cielom navrhovanej smernice je zabezpec€it’ vysoku Uroven bezpe€nosti sieti a informacii
(NIS). To znamena zvySovat bezpe¢nost internetu a sukromnych sieti a informacnych
systémov, na ktorych je zalozené fungovanie nasich spolo¢nosti a ekonomik. Dosiahne sa to
tym, ze od ¢lenskych Statov sa bude pozadovat, aby zvysili svoju pripravenost’ a zlepsili
vzajomnu spoluprécu, a od prevadzkovatel'ov kritickej infrastruktury, ako st prevadzkovatelia
v oblasti energetiky, dopravy a hlavni poskytovatelia sluzieb informacnej spolocnosti
(platformy elektronického obchodu, socialne siete), ako aj od verejnej spravy sa bude
pozadovat, aby prijali prisluSné opatrenia na riadenie bezpecnostnych rizik a podavali spravy
o zévaznych incidentoch prisluSnym vnutroStatnym organom.

Tento navrh sa predkladd v suvislosti so spolocnym ozndmenim Komisie a vysokej
predstavitelky Unie pre zahrani¢né veci a bezpe¢nostnii politiku o eurdpskej stratégii
kybernetickej bezpecnosti. Ciel'om stratégie je zabezpecit’ doveryhodné a bezpecné digitalne
prostredie, pricom je treba podporovat’ a ochrafiovat’ zakladné prava a iné kl'aicové hodnoty
EU. Tento navrh je hlavnou akciou uvedenej stratégie. Dalsie akcie v ramci stratégie v tejto
oblasti sa zameriavaji na zvySovanie povedomia, rozvoj vnutorné¢ho trhu s produktmi a
sluzbami kybernetickej bezpecnosti a podporovanie investicii v oblasti vyskumu a vyvoja.
K tymto cinnostiam pribudna dalSie, ktoré budu zamerané na zintenzivnenie boja
proti kybernetickej kriminalite a budovanie medzindrodnej politiky pre kyberneticka
bezpecnost’ EU.

1.1. Dovody a ciele navrhu

Bezpecnost’ sieti a informacii je Coraz dolezitejSia pre naSe hospodarstvo a spolocnost’. Je tiez
dolezitym predpokladom na vytvorenie spolahlivého prostredia pre celosvetovy obchod so
sluzbami. Informacéné systémy mozu byt vsak ovplyvnené bezpecnostnymi incidentmi, ako st
napriklad T'udské chyby, prirodné udalosti, technické poruchy alebo Skodlivé utoky. Tieto
incidenty s Coraz vicSieho rozsahu, vyskytuji sa CastejSie a st komplexnejSie. Komisia
prostrednictvom verejnych konzulticii na internete na tému ,,ZvysSenie bezpecnosti sieti a
informacii v EU*' zistila, Ze 57 % respondentov malo pogas minulého roka skusenost’ s
incidentmi v oblasti bezpecnosti sieti a informacii, ktoré mali vazny vplyv na ich ¢innosti.
Nedostatocnd bezpeCnost sieti a informacii méze v =zavislosti od integrity sieti a
informaénych systémov ohrozit’ dolezité sluzby. To mdze zastavit’ chod podnikov, sposobit’
znaéné finanéné straty pre hospodarstvo EU a negativne ovplyvnit Zivotné podmienky v
spolo¢nosti.

Okrem toho digitalne informacné systémy, a najmé internet, ako komunikacné nastroje
bez hranic, st v ¢lenskych Statoch navzajom prepojené a hraji vyznamnu tlohu pri ul'ahceni
pohybu tovaru, sluzieb a 0s6b cez hranice. Zna¢né naruSenie tychto systémov v jednom
&lenskom $tate moze ovplyvnit aj d’alsie lenské staty a EU ako celok Preto je pre dokonéenie
jednotného digitalneho trhu a riadne fungovanie vnutorného trhu nevyhnutnd odolnost’ a
stabilita sieti a informacnych systémov. Pravdepodobnost’ a ¢asty vyskyt incidentov, ako aj
neschopnost’” zabezpecit' efektivnu ochranu tiez naruSa doéveru verejnosti v sietové a
informacné sluzby. Napriklad v prieskume Eurobarometra o kybernetickej bezpecnosti v roku
2012 sa zistilo, ze 38 % pouzivatel'ov internetu v EU ma obavy o bezpe&nost platieb cez
internet a zmenilo svoje navyky z dévodu obéav v stvislosti s otdzkami bezpecnosti. U 18 %
pouzivatel'ov je menSia pravdepodobnost, ze budii nakupovat’ prostrednictvom internetu, a u

Verejna konzultacia na internete na tému ,,Zvysenie bezpeénosti sieti a informécii v EU* prebiehala od
23. jula do 15. oktobra 2012.
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15% pouzivatelov je menSia pravdepodobnost, ze vyuziji sluzby elektronického
bankovnictva’.

Sucasna situacia v EU, ktora doposial’ odrazala &isto dobrovolny pristup, neposkytuje v celej
EU dostatoénti ochranu proti incidentom a rizikim v oblasti bezpecnosti sieti a informacii.
Existujice kapacity a mechanizmy v oblasti bezpecnosti sieti a informacii su jednoducho
nepostacujice na to, aby drzali krok s rychlo sa meniacim prostredim hrozieb a aby
vo vsetkych ¢lenskych statoch zabezpecovali vysoku spolo¢nti uroven ochrany.

Napriek podniknutym iniciativam je v c¢lenskych Statoch roézna urovenn sposobilosti a
pripravenosti, ¢o vedie k roztrie§tenym pristupom v ramci celej EU. Ked’Ze st siete a systémy
navzdjom prepojené, tie Clenské Staty, ktoré nemajii dostatocnu trovent ochrany, oslabuju
celkovii bezpeénost' sieti a informacii EU. Tato situacia brani aj vytvaraniu dovery medzi
partnermi, ktord je zdkladnym predpokladom spoluprice a vzéjomnej vymeny informacii. V
dosledku toho existuje spolupraca len medzi malym poctom ¢lenskych Statov, ktoré maju
vysoku Uroveil spdsobilosti.

Preto v sucasnosti neexistuje na turovni EU Ziadny G&inny mechanizmus pre u¢innu
spolupracu a dovernu vymenu informacii o incidentoch a rizikach v oblasti bezpecnosti sieti a
informacii medzi ¢lenskymi Statmi. Toto moéze mat za nasledok nekoordinované zasahy
regulacnych organov, nesuvisiace stratégie a réznorodé normy, ¢o povedie k nedostatocnej
ochrane sieti a informacii v EU. Vzniknat mdzu aj prekazky na vnatornom trhu prinasajuce
tym spolo¢nostiam, ktoré vykondvaji svoju ¢innost vo viac nez jednom clenskom Stéte,
naklady na zabezpecenie suladu.

2 Eurobarometer 390/2012
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Nakoniec subjekty, ktoré riadia kriticktl infrastruktiru alebo poskytuju sluzby nevyhnutné
pre fungovanie naSich spolocnosti, nie sii primerane zaviazané prijimat’ opatrenia na riadenie
rizik ani vymienat si informacie s prislusSnymi organmi. Na jednej strane chybaju preto
podnikom u¢inné stimuly na riadenie zavaznych rizik vratane vyhodnotenia rizika a prijatie
primeranych opatreni na zabezpecenie bezpecnosti sieti a informacii. Na druhej strane
informdcie o velkej Casti incidentov sa nedostanu k prisluSnym orgdnom a zostanu
nepovsimnuté. Informacie o incidentoch su vSak nevyhnutné na to, aby mohli verejné organy
reagovat, prijat primerané opatrenia na zniZenie rizika a stanovit’ primerané strategické
priority v oblasti bezpecnosti sieti a informacii.

Podrla stcasného regulacného ramca sa vyzaduje iba od telekomunikaénych spolo¢nosti, aby
prijali opatrenia na riadenie rizik a podéavali spravy o zavaznych incidentoch. Mnohé iné
odvetvia vSak taktiez vyuzivaji informaéné a komunikaéné technologie (IKT)
na sprostredkovanie informdcii, a preto by sa mali tiez zaujimat o bezpecnost sieti a
informécii. Obzvlast’ zraniteI'nych je niekolko Specifickych infraStruktir a poskytovatel'ov
sluzieb, a to vzhl'adom na ich vysoku zévislost’ na spravnom fungovani sieti a informacnych
systémov. Tieto odvetvia hraji pri poskytovani kli¢ovych podpornych sluzieb pre nase
hospodarstvo a spolo¢nost’ dolezita ulohu a bezpecnost’ ich systémov je obzvlast dblezita
pre fungovanie vnutorného trhu. Do tychto odvetvi patri bankovnictvo, burza cennych
papierov, vyroba, prenos a distribicia energie, doprava (letecka, Zelezni¢na, namorna),
zdravotnictvo, internetové sluzby a verejna sprava.

Preto su potrebné viditelné zmeny, pokial ide o sposob, akym sa v EU zaobchadza
s bezpecnostou sieti a informécii. Na vytvorenie rovnakych podmienok pre vsetkych a
odstranenie existujucich legislativnych medzier st potrebné regulacné povinnosti. V zaujme
rieSenia tychto problémov a zvySenia Urovne bezpecnosti sieti a informacii v Eurdpskej tnii
su ciele navrhovanej smernice tieto:

V prvom rade sa v navrhu vyZaduje, aby vSetky clenské Staty zabezpecili zavedenie
minimalnej Grovne vnutrostatnej spdsobilosti tym, Ze urcia prislusné organy zodpovedné za
bezpecnost’ sieti a informdcii, vytvoria timy reakcie na nidzové pocitacové situacie (CERT) v
oblasti bezpecnosti sieti a informdcii a prijmi vnutro$tatne stratégie a plany spoluprace v
oblasti bezpecnosti sieti a informacii.

V druhom rade by prislusné vnutroStatne organy mali spolupracovat’ v ramci siete, ktora
umoziuje bezpecnu a ucinnu koordinaciu vratane koordinovanej vymeny informacii, ako aj
zistovania a reakcie na urovni EU. Prostrednictvom tejto siete by si ¢lenské 3taty mali
vymienat’ informécie a spolupracovat’, aby na zaklade eurdpskeho planu spoluprace v oblasti
bezpecnosti sieti a informacii odvratili hrozby a incidenty v tejto oblasti.

V tretom rade je podla vzoru ramcovej smernice pre elektronické komunikacie cielom
navrhu zabezpecit, aby sa vyvija kultira riadenia rizika a aby prebiehala vymena informacii
medzi sukromnym a verejnym sektorom. Od spoloc¢nosti v konkrétnych kritickych
odvetviach, ktoré st uvedené vyssie, a od verejnej spravy sa bude vyzadovat, aby posudili
rizika, ktorym celia, a aby prijali vhodné a primerané opatrenia na zabezpecenie bezpecnosti
sieti a informdcii. Tieto subjekty budii musiet’ oznamovat prislusSnym organom vsetky
incidenty, ktoré vazne ohrozuju ich siete a informac¢né systémy a maju znacny vplyv
na kontinuitu kritickych sluzieb a dodavku tovaru.

1.2. VSeobecny kontext

Uz v roku 2001 Komisia vo svojom oznameni o bezpecnosti sieti a informacii: Navrh
na eurdpsky politicky pristup opisala rastiici vyznam bezpecnosti sieti a informacii®. Po fiom

3 KOM(2001) 298.
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nasledovalo v roku 2006 prijatie stratégie pre bezpeéni informaénii spolo¢nost™ s ciefom
rozvijat' v Eurdpe kultiru bezpecnosti sieti a informacii. Jej hlavné prvky boli schvalené
v uzneseni Rady’.

Komisia 30. marca 2009 dalej prijala ozndmenie o ochrane kritickych informacnych
infratruktar (CIIP)®, ktoré je zamerané na ochranu Eurépy pred naruSeniami kybernetickej
bezpecnosti prostrednictvom zvySovania bezpecnosti. Oznadmenim sa zacal akény plan
na podporu ¢lenskych statov v ich snahe o zabezpecenie prevencie a reakcie. Akény plan bol
schvaleny v zaveroch predsednictva ministerskej konferencie o CIIP v Taline v roku 2009.
Rada prijala dna 18. decembra 2009 rezoliciu o ,spolo¢nom eurépskom pristupe

v e . roeredd
k bezpecnosti sieti a informacii*’.

V Digitalnej agende pre Europu® (DAE), ktora bola prijatd v méji 2010, a v savisiacich
zéaveroch Rady’ sa zdéraznilo spolo&né porozumenie, 7¢ dovera a bezpeénost’ su zakladné
predpoklady pre Siroké vyuzivanie IKT, a tym aj pre dosiahnutie cielov stratégie Eurdpa
2020' tykajucich sa inteligentného rastu®. V kapitole o dévere a bezpetnosti sa v agende
DAE kladie doéraz na potrebu, aby vsetky zicastnené strany spojili svoje sily v holistickom
usili a zabezpecovali odolnost’ a bezpecnost’ infraStruktiry IKT tym, ze sa zameraji na
prevenciu, pripravenost’ a informovanost’ a budu vyvijat’ u¢inné a koordinované bezpecnostné
mechanizmy. Najmid klIacové opatrenie €. 6 Digitdlnej agendy pre Eurdpu si vyzaduje
opatrenia zamerané na posilnenie a vysoku uroven politiky v oblasti bezpecnosti sieti a
informaécii.

Vo svojom oznameni o CIIP z marca 2011 o ochrane kritickych informacnych infrastruktar
,.Dosiahnuté ciele a d’alsie kroky: na ceste ku globalnej kybernetickej bezpe¢nosti«'', Komisia
zvazila vysledky dosiahnuté od prijatia akéného planu CIIP v roku 2009, pricom dospela k
zaveru, 7ze realizdcia planu preukazala, Ze pri rieSeni vyziev bezpecnosti a odolnosti nie je
postacujuci len narodny pristup a ze Eurdopa by mala pokracovat vo svojom usili
o vybudovanie uceleného a spoloéného pristupu v ramci celej EU. V ozndmeni o CIIP z roku
2011 Komisia uviedla niekol'ko opatreni, priom vyzvala Clenské Staty, aby zabezpecili
sposobilost’ na zabezpecenie bezpec¢nosti sieti a informécii a cezhrani¢nt spolupracu. Vacsina
tychto opatreni mala byt ukonc¢ena do roku 2012, neboli vSak esSte vykonané.

Rada Eurdpskej unie vo svojich zaveroch o CIIP z 27. méaja 2011 zdoraznila naliehava
potrebu zabezpecit', aby boli systémy a siete IKT bezpecné a odolné proti vSetkym moznym
narueniam, nahodnym alebo imyselnym, aby sa v ramci EU vytvorili kapacity s vysokou
uroviiou pripravenosti, bezpecnosti a odolnosti, aby sa zvysila odborna sposobilost’, ¢o by
Eurépe umoznilo Celit’ problémom v oblasti ochrany sieti a informacnych infrastruktur, a aby
sa podporila spolupraca medzi ¢lenskymi Statmi prostrednictvom vytvorenia mechanizmov
spoluprace na rieSenie incidentov medzi ¢lenskymi Statmi.

4 KOM(2006) 251 http://www.cc.cec/sg_vista/cgi-
bin/repository/getdoc/COMM_PDF_COM 2006 0251 F_SK_ACTE.pdf.

> 2007/068/01.

6 KOM(2009) 149.

7 2009/C 321/01.

§ COM(2010) 245.

’ Zavery Rady z 31. maja 2010 o Digitalnej agende pre Eurépu (10130/10).

10 COM (2010) 2020 a Zavery Eurdpskej rady z 25. a 26. marca 2010 (EUCO 7/10).

H COM(2011) 163.
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1.3. Existujuce ustanovenia Eurdpskej unie a medzinirodné ustanovenia v tejto
oblasti

V sulade s nariadenim (ES) ¢.460/2004 Eurdpske spolocenstvo zriadilo v roku 2004
Eurépsku agentiru pre bezpetnost sieti a informacii (ENISA)', aby prispievala
k zabezpeCovaniu vysokej urovne bezpecnosti sieti a informécii a rozvoju jej kultary v ramci
EU. Diia 30. septembra 2010 bol prijaty navrh na modernizaciu mandatu agentary ENISA ",
ktory je predmetom diskusie v Rade a Eurdépskom parlamente. Na zéklade revidovaného
regulaéného ramca pre elektronické komunikacie', ktory je v platnosti od novembra 2009,
maju poskytovatelia elektronickych komunikaénych sluzieb povinnost’ zaviest' bezpecnostné
opatrenia'®. Tato povinnost’ mala byt na vniitro§tatnej urovni transponovana do maja 2011.

Vsetci ucastnici trhu, ktori su prevadzkovatel'mi udajov (napriklad banky alebo nemocnice),
st podla regulaéného ramca na ochranu udajov'® povinni zaviest' bezpe¢nostné opatrenia na
ochranu osobnych udajov. Na zaklade navrhu vSeobecného nariadenia o ochrane udajov
predlozeného Komisiou v roku 2012'7 by prevadzkovatelia udajov mali tiez hlasit
nepovoleny pristup k osobnym udajom narodnym dozornym organom. To znamend, ze
napriklad narusenie bezpecnosti sieti a informacii, ktoré méa vplyv na poskytovanie sluzieb
bez toho, aby ohrozilo osobné¢ tudaje (napriklad vypadok v oblasti informacnych a
komunikaénych technolégii v elektrarni, ktory ma za nasledok vypadok dodavky elektrického
pradu) by nemuselo byt oznamené.

Podla smernice 2008/114 o identifikacii a oznaceni eurdpskych kritickych infraStruktir a
zhodnoteni potreby zlepsit' ich ochranu sa v Eurdpskom programe na ochranu kritickej
infrastruktary (EPCIP)™ stanovuje celkovy ,, zastreSujuci® pristup k ochrane kritickej
infradtruktary v EU. Ciele programu EPCIP st v plnej miere v stlade s tymto navrhom a
smernica by sa mala uplatiiovat’ bez toho, aby bola dotknutd smernica 2008/114. Program
EPCIP nezavizuje ucastnikov trhu, aby podavali spravy o zavaznom poruseni bezpecnosti,
ani nestanovuje pre Clenské Stdity mechanizmy na spolupricu pre pripad incidentov a na
reakciu na ne.

Spoluzdkonodarcovia v stcasnosti rokuji o navrhu smernice o utokoch proti informa¢nym
systémom'”, ktory sa zameriava na harmonizaciu kriminalizacie uréitych spdsobov spravania.
Vztahuje sa len na kriminalizéciu urcitych spdsobov sprédvania a nezaoberd sa prevenciou
rizik bezpecnosti sieti a informécii ani incidentov v tejto oblasti ani reakciou na takéto
incidenty ¢i zmiernenie ich vplyvu. St¢asna smernica by sa mala uplatiiovat’ bez toho, aby
bola dotknut4 smernica o utokoch proti informa¢nym systémom.

Komisia prijala diia 28. marca 2012 oznamenie o zriadeni Eurdpskeho centra boja proti
kybernetickej kriminalite (EC3)*°. Toto centrum, ktoré bolo zriadené 11. januara 2013, je
sucastou Eurdpskeho policajného uradu (Europol) a funguje ako kontaktné miesto v boji proti
kybernetickej kriminalite v EU. Centrum EC3 ma §irit odborné poznatky v oblasti

12 http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32004R0460:SK:HTML..

13 COM(2010) 521.

Pozri http://ec.europa.eu/information_society/policy/ecomm/doc/library/regframeforec_dec2009.pdf.
Clanky 13a a 13b ramcovej smernice.

1o Smernica 2002/58 z 12. jala 2002.

17 COM(2012) 11.

18 KOM(2006) 786 http://www.cc.cec/sg_vista/cgi-
bin/repository/getdoc/COMM_PDF_COM 2006 _0786_F SK_ACTE.pdf.

1 COM(2010) 517, http://eur-

lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:0517:FIN:sk:PDF.

20 COM(2012) 140 http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2012:0140:FIN:SK:PDF.
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kybernetickej kriminality s ciel'om podporovat ¢lenské Staty pri budovani kapacit, poskytovat’
¢lenskym Statom podporu pri vySetrovani kybernetickej kriminality a v tzkej spolupraci s
Eurojustom sa stat’ spolo¢nym hlasom eurdpskych vysSetrovatel'ov kybernetickej kriminality v
oblasti presadzovania prava a sudnictva.

Europske institucie, agentiry a organy zostavili svoj vlastny tim reakcie na nudzové
pocitacové situdcie, tzv. CERT-EU.

Na medzindrodnej urovni pracuje Europska unia na kybernetickej bezpeCnosti tak
na bilateralnej, ako aj multilateralnej urovni. Samit EU — USA 2010*' zaznamenal zriadenie
pracovnej skupiny EU — USA pre kybernetickil bezpe¢nost’ a kyberneticka kriminalitu. EU je
¢inna aj v inych prislusnych multilateralnych foérach, ako je Organizacia pre hospodarsku
spolupracu a rozvoj (OECD), Valné zhromazdenie Organizacie Spojenych narodov
(VZ OSN), Medzindrodna telekomunika¢na tnia (ITU), Organizécia pre bezpecnost a
spolupracu v Eurépe (OBSE), svetovy samit o informacnej spolo¢nosti a Férum o riadeni
internetu.

2. VYSLEDKY KONZULTACIi SO ZAINTERESOVANYMI STRANAMI A
POSUDENI VPLYVU
2.1. Konzultacie so zainteresovanymi stranami a vyuzitie odbornych znalosti

Verejna konzultdcia na internete na tému ,,ZvySenie bezpeénosti sieti a informacii v EU“
prebiehala od 23. jula do 15. oktobra 2012. Komisii bolo celkovo dorucenych 160 vyplnenych
dotaznikov online.

Hlavnym vysledkom bolo, Ze zainteresované strany preukazali v§eobecnu podporu, ¢o sa tyka
potreby zlepSenia bezpecnosti sieti a informacii v ramci celej EU. Napriklad: 82,8 %
respondentov vyjadrilo nazor, 7¢ vlady v EU by mali vyvinat' viac usilia na zabezpe&enie
vysSej Urovne bezpe€nosti sieti a informacii. 82,8 % respondentov zastdvalo nazor, Ze
pouzivatelia informadcii a systémov nemaju vedomosti o existujicich hrozbach a incidentoch v
oblasti bezpe€nosti sieti a informdcii; 66,3 % respondentov by v zasade podporovalo
zavedenie regulacnych poziadaviek na riadenie rizik bezpe€nosti sieti a informéacii a 84,8 %
respondentov uviedlo, Ze takéto poziadavky by mali byt stanovené na urovni EU. Mnohi
respondenti sa domnievali, Ze by bolo potrebné prijat’ poziadavky v oblasti bezpecnosti sieti a
informdcii najma v tychto sektoroch: bankovnictvo a financie (91,1 %), energetika (89,4 %),
doprava (81,7 %), zdravotnictvo (89,4 %), internetové sluzby (89,1 %) a verejnd sprava
(87,5 %). Respondenti takisto uviedli, Ze ak by sa zaviedla poziadavka hlasit’ naruSenie
bezpecnosti sieti a informacii prislusSnému vnutrostatnemu orgénu, malo by sa tak stanovit’ na
trovni EU (65,1 %) a potvrdili, Ze by sa mala vztahovat aj na verejnu spravu (93,5 %).
Nakoniec respondenti uviedli, Ze poziadavka na realizéciu riadenia rizik v oblasti bezpe¢nosti
sieti a informacii s ohl'adom na najnovsi technologicky vyvoj by pre nich nepredstavovala
ziadne vyznamné dodatocné naklady (63,4 %) a Ze ani poziadavka, aby oznamovali narusenia
bezpecnosti, by pre nich nepredstavovala ziadne vyznamné dodato¢né néklady (72,3 %).

V niektorych prislusnych zlozeniach Rady sa uskutocnili konzultacie s Clenskymi Statmi
vramci Europskeho fora pre cClenské Staity (EFMS) na konferencii o kybernetickej
bezpecnosti, ktort zorganizovala Komisia a Eurdpska sluzba pre vonkajSiu ¢innost’ 6. jula
2012, a na vyhradenych bilaterdlnych stretnutiach zvolanych na ziadost' jednotlivych
¢lenskych statov.

2 http://europa.eu/rapid/press-release MEMO-10-597 sk.htm
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Rozhovory so sukromnym sektorom sa uskuto¢nili aj v ramci Eurdpskeho verejno-
stikromného partnerstva pre odolnost> a prostrednictvom bilateralnych stretnuti. Co sa tyka
verejného sektora, Komisia viedla rozhovory s agenturou ENISA a timom CERT pre EU.

2.2, Posudenie vplyvu
Komisia uskutocnila posudenie vplyvu troch moznosti politiky:

Moznost” ¢. 1: Pokracovat’ obvyklym spdsobom (zakladny scenar): zachovanie sti¢asného
pristupu.

Moznost’ €. 2: Regulacny pristup, ktorého stcastou je legislativny navrh na vytvorenie
spoloéného pravneho ramca EU v oblasti bezpe¢nosti sieti a informacii, pokial’ ide o kapacity
¢lenskych $tatov, mechanizmy na spolupracu na tirovni EU a poziadavky na kl'a€ovych
ucastnikov trhu zo sukromnej sféry a na verejna spravu.

Moznost’ €. 3: ZmieSany pristup, ktory spaja dobrovol'né iniciativy v oblasti bezpecnosti sieti
a informacii, pokial’ ide o kapacity ¢lenskych $tatov, a mechanizmy na spolupracu na trovni
EU s pravnymi poziadavkami na kli¢ovych uéastnikov trhu zo stikromnej sféry a na verejnu
spravu.

Komisia dospela k zaveru, Ze najvyraznejsi pozitivny vplyv by mala moznost’ €. 2, pretoze by
znaéne zlepsila ochranu spotrebitelov, podnikov a verejnej spravy EU proti incidentom v
oblasti bezpecnosti sieti a informdcii. Najmi povinnosti ulozené clenskym Statom by
zabezpecili zodpovedajucu pripravenost’ na vnutroStatnej Urovni a prispeli by k atmosfére
vzajomnej dovery, ktora je zakladnou podmienkou pre u¢inna spolupracu na urovni EU.
Vytvéaranie mechanizmov spoluprice na trovni EU prostrednictvom siete by prinieslo
sudrznu a koordinovani prevenciu a reakciu na cezhrani¢né incidenty a rizika v oblasti
bezpecnosti sieti a informdcii. Zavedenie poziadaviek na realizaciu riadenia rizik v oblasti
bezpecnosti sieti a informdcii pre organy verejnej spravy a klucovych tcastnikov trhu zo
sukromnej sféry by bolo silnym podnetom na G¢inné riadenie bezpecnostnych rizik. Povinné
oznamovanie incidentov v oblasti bezpecnosti sieti a informécii, ktoré maji vyznamny vplyv,
by zlepsilo schopnost’ reagovat’ na incidenty a podporovat’ transparentnost’. Okrem toho, ked’
si EU spravi poriadok doma, moZe rozsirit svoj medzinarodny dosah a stat sa eite
doveryhodnejsim partnerom na spolupracu na bilaterélnej a multilateralnej urovni. EU by tym
mala aj lep$iu poziciu pri podpore zakladnych prav a kIi¢ovych hodnét EU v zahraniéi.

Kvantitativne hodnotenie ukéazalo, Ze moznost' ¢. 2 by nepredstavovala pre Clenské Staty
neprimeranu zat'az. Naklady v sukromnom sektore by boli takisto obmedzené, pretoze mnohé
prislusné subjekty uz musia dodrziavat' existujuce bezpecnostné poziadavky (konkrétne
prevadzkovatelia tdajov maji povinnost’ prijat’ technické a organizacné opatrenia
na zabezpec€enie osobnych udajov vratane opatreni v oblasti bezpecnosti sieti a informaciti).
Zohladnuju sa aj sucasné vydavky na bezpecnost’ v sukromnom sektore.

V tomto navrhu st dodrzané zésady uznané najmé Chartou zakladnych prav Eurdpskej unie,
pravo na reSpektovanie sukromného zivota a komunikdacie, ochrana osobnych udajov, sloboda
podnikania, pravo vlastnit’ majetok, prdvo na ucinny opravny prostriedok pred suidom a pravo
na vypocutie. Tato smernica sa musi vykonavat’ v stilade s tymito pravami a zasadami.

2 http://www.enisa.europa.eu/activities/Resilience-and-CIIP/public-private-partnership/european-public-

private-partnership-for-resilience-ep3r.
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3. PRAVNE PRVKY NAVRHU
3.1. Pravny zaklad

Eurépska unia je oprdvnend prijimat opatrenia s cielom vytvorit vnutorny trh alebo
zabezpecit’ jeho fungovanie v sulade s prislusnymi ustanoveniami zmlav (¢lanok 26 Zmluvy
o fungovani Eurdpskej tnie — ZFEU). Podla ¢lanku 114 ZFEU méze EU prijimat’ ,,opatrenia
na aproximdciu ustanoveni zakonov, inych pravnych predpisov a spravnych opatreni
Clenskych statov, ktoré smeruji k vytvaraniu a fungovaniu vnatorného trhu®.

Ako je uvedené vysSie, siete a informacné systémy zohravaju dolezita tlohu pri ulah¢ovani
cezhrani¢ného pohybu tovaru, sluzieb a oséb. Casto si navzajom prepojené a internet ma
globalny charakter. Vzhl'adom na tento skutone nadnarodny rozmer, narusenie v jednom
¢lenskom $tate moze mat’ vplyv aj na d’alsie Glenské §taty a EU ako celok. Preto je pre riadne
fungovanie vnutorného trhu nevyhnutna odolnost’ a stabilita sieti a informacnych systémov.

Zakonodarca Spolocenstva uz uznal potrebu harmonizovat’ pravidla v oblasti bezpec¢nosti sieti
a informacii, aby sa zabezpecil rozvoj vnutorného trhu. Najmd to bol pripad nariadenia
460/2004 o zriadeni agentury ENISA®, ktoré sa zaklad4 na ¢lanku 114 ZFEU.

Rozdiely vyplyvajice z nerovnomernych vnutrostatnych spdsobilosti a politik v oblasti
bezpecnosti sieti a informacii, ako aj z irovne ochrany v Clenskych Statoch, viedli k vzniku
prekazok vnutorného trhu a zdovodnili opatrenia EU.

3.2. Subsidiarita

Zasahy na urovni EU v oblasti bezpe€nosti sieti a informacii s oddvodnené zasadou
subsidiarity.

V prvom rade, vzhladom na cezhraniénii povahu bezpecnosti sieti a informécii by
nezasahovanie zo strany EU viedlo k situacii, v ktorej by kazdy ¢lensky $tat konal samostatne,
bez ohl'adu na vzajomnu zavislost' sieti a informaénych systémov v EU. Primerana tirove
koordinacie medzi ¢lenskymi §tatmi by zabezpecila, aby boli rizika v oblasti bezpec¢nosti sieti
a informdcii v cezhranicnom kontexte, v ktorom vznikaju, sprdvne riadené. Rozdiely
v nariadeniach v oblasti bezpecnosti sieti a informéacii su obmedzujice pre spolo¢nosti, ktoré
chct podnikat’ vo viacerych krajinach, ako aj pre dosiahnutie celkovych tspor z rozsahu.

V druhom rade st regulaéné povinnosti na trovni EU potrebné na vytvorenie rovnakych
podmienok pre vSetkych a na odstrdnenie legislativnych medzier. V doésledku disto
dobrovol'ného pristupu existuje spolupraca len medzi malym poctom clenskych Statov, ktoré
maju vysoku uroven kapacit. V zaujme zapojenia vsetkych cClenskych Statov je potrebné
zabezpecCit, aby mali vSetky poZzadovanu minimalnu urovenl sposobilosti. Opatrenia prijaté
vladami v oblasti bezpecnosti sieti a informacii musia byt’ vo vzdjomnom sulade a musia byt
koordinované, aby zabranili dosledkom incidentov v oblasti bezpecnosti sieti a informacii
alebo aby ich minimalizovali. PrisluSné organy a Komisia budii v ramci siete a
prostrednictvom vymeny osvedcenych postupov a stdleho zapojenia agentury ENISA
spolupracovat’ v zaujme jednotného vykonavania smernice v celej EU. Okrem toho,
zosuladeny postup v oblasti bezpecnosti sieti a informacii moéze mat’ vyrazne pozitivny vplyv
na u¢inni ochranu zakladnych prav akonkrétne prava na ochranu osobnych udajov
a sikromia. Preto by opatrenia na urovni EU zlepsili Gi¢innost’ existujticich narodnych politik
a ulahcili ich rozvoj.

Navrhované opatrenia st opodstatnené aj z dovodu proporcionality. Poziadavky na ¢lenské
Staty su stanovené na minimalnu Uroven, ktord je potrebnd na dosiahnutie primeranej

3 Nariadenie Eurdpskeho parlamentu a Rady (ES) ¢.460/2004 z 10. marca 2004 o zriadeni Europske;j

agentury pre bezpeénost’ sieti a informécii (U. v. EU L 077 13.3.2004, s. 1).
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pripravenosti, aby umoznila spolupracu zalozenti na dovere. To tieZ umozni ¢lenskym Statom,
aby riadne zohl'adnili svoje vnutrostatne $pecifikd a zabezpecili, aby boli spoloéné zasady EU
uplatiiované primeranym sposobom. Vd'aka Sirokému rozsahu posobnosti budii moct’ ¢lenské
Staty vykonavat’ smernicu s ohl'adom na skuto¢né rizika, ktorym celia a ktoré maju uvedené
VO svojej vnutroStatnej stratégii pre bezpecnost’ sieti a informacii. Poziadavky na realizaciu
ciela riadenia rizik st zamerané len na kritické subjekty a zahffiaji opatrenia, ktoré su
primerané riziku. Vo verejnej konzultacii sa zdoraznil vyznam zabezpecenia bezpecnosti
tychto subjektov. Poziadavky na podévanie sprav by sa tykali iba incidentov s vyznamnym
vplyvom. Ako bolo uz uvedené, opatrenia by nepredstavovali neprimerané naklady, ked’ze od
mnohych z tychto subjektov ako prevadzkovatelov sa podla sucasnych pravidiel o ochrane
udajov uz vyzaduje, aby zabezpecovali ochranu osobnych tidajov.

Aby sa na malych prevadzkovatel'ov, najmé na malé a stredné podniky, nekladdla neprimerané
zataz, poziadavky su primerané riziku, ktoré predstavuje dana siet’ alebo informacny systém,
a nemali by sa uplatiovat’ na mikropodniky. V prvom rade subjekty, na ktoré sa tieto
povinnosti vztahuju, budi musiet’ identifikovat’ rizikd a budi sa musiet’ rozhodnut, aké
opatrenia prijmi na zmiernenie tychto rizik.

Vzhl'adom na cezhrani¢né aspekty incidentov a rizik v oblasti bezpecnosti sieti a informacii
mozno uvedené ciele lepsie dosiahnut’ na trovni EU neZ na tirovni jednotlivych &lenskych
statov. EU preto moZe prijimat’ opatrenia v stlade so zasadou subsidiarity, ako je stanovena
v ¢lanku 5 Zmluvy o Eurdpskej unii. V sulade so zdsadou proporcionality navrhovana
smernica neprekracuje ramec toho, ¢o je nevyhnutné na dosiahnutie tychto cielov.

V zaujme dosiahnutia cielov by Komisia mala byt splnomocnend prijimat’ delegované akty
v stlade s ¢lankom 290 Zmluvy o fungovani Eur6pskej nie s cielom doplnit’ alebo zmenit
a doplnit’ urcité nepodstatné prvky zakladného aktu. Cielom névrhu Komisie je podporit’ aj
uplatiiovanie proporcionality pri zavadzani povinnosti ulozenych sikromnym a verejnym
subjektom.

S cielom zabezpecit’ jednotné podmienky na vykonavanie zakladného aktu, Komisia by mala
mat” v sulade s ¢lankom 291 Zmluvy o fungovani Eurdpskej tnie pravomoc prijimat
vykonévacie akty.

Vzhl'adom najmé na velky rozsah posobnosti navrhovanej smernice, na skutocnost’, ze sa
v nej riesia znacne regulované oblasti, a na pravne povinnosti vyplyvajuce z jej kapitoly IV,
k ozndmeniu o transpozi¢nych opatreniach by mali byt pripojené vysvetl'ujuice dokumenty.
V sulade so spoloénym politickym vyhldsenim clenskych Statov a Komisie k vysvetlujicim
dokumentom z 28. septembra 2011 sa Clenské Staty zaviazali, ze v odévodnenych pripadoch
pripoja k ozndmeniu o transpozi¢nych opatreniach jeden alebo viacero dokumentov
vysvetlujucich ~ savislost medzi zlozkami smernice a zodpovedajicimi  Castami
vnutrostatnych transpozi¢nych nastrojov. Pokial’ ide o tito smernicu, zdkonodarca povazuje
prenos takychto dokumentov za opodstatneny.

4. VPLYV NA ROZPOCET

Spolupraca a vymena informacii medzi cClenskymi Statmi by mala byt podporovana
bezpeénou infrastruktirou. Navrh bude mat vplyv na rozpoget EU len v pripade, ak sa
Clenské Staty rozhodni zmenit existujucu infraStruktaru (napriklad sTESTA) a poveria
Komisiu, aby tuto zmenu implementovala do viacrocného finanéného ramca (VFR) na roky
2014 — 2020. Odhaduju sa jednorazové naklady vo vyske 1250 000 EUR, ktoré by boli
pokryté v rozpoéte EU, rozpoétovy riadok 09.03.02 (na podporu prepojenia a interoperability
vnutroStatnych elektronickych verejnych sluzieb, ako aj pristupu k takymto sluzbam -
kapitola 09.03, Nastroj na prepojenie Eurépy CEF — telekomunikacné siete)
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pod podmienkou, ze v ramci nastroja CEF buda dostupné dostato¢né financné prostriedky.
Clenské $taty sa mozu pripadne podielat’ na jednorazovych nakladoch v stivislosti so zmenou
existujicej infrastruktiry, alebo sa moézu rozhodnit vytvorit novu infrastruktru a niest
naklady, ktoré sa odhaduju priblizne na 10 milionov EUR roc¢ne.
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2013/0027 (COD)
Navrh
SMERNICA EUROPSKEHO PARLAMENTU A RADY

o opatreniach na zabezpecenie vysokej tirovne bezpecnosti sieti a informacii v Unii

EUROPSKY PARLAMENT A RADA EUROPSKEJ UNIE ,

so zretel'om na Zmluvu o fungovani Europskej inie, a najméi na jej ¢lanok 114,

so zretel'om na navrh Eur6pskej komisie,

po predlozeni navrhu legislativneho aktu ndrodnym parlamentom,

so zretelom na stanovisko Eurépskeho hospodarskeho a socialneho vyboru',

po porade s eurépskym dozornym uradnikom pre ochranu tidajov,

konajuc v stlade s riadnym legislativnym postupom,

ked’Ze:

(1) Siete a informacné systémy a sluzby hraju v spolo¢nosti zdkladni ulohu. Ich

spolahlivost a bezpecnost st nevyhnutné pre ekonomické cinnosti a socialne
zabezpecenie a najmé pre fungovanie vnutorného trhu.

(2)  Rozsah a frekvencia tmyselnych alebo nédhodnych bezpecnostnych incidentov sa
zvySuje a predstavuje vyznamni hrozbu pre fungovanie sieti a informacnych
systémov. Takéto incidenty modzu zabraniovat napredovaniu ekonomickych ¢innosti,
spdsobovat’ znacné financné straty, narasat’ doveru pouzivatela a spdsobovat’ znacné
$kody v hospodarstve Unie.

(3)  Digitalne informaéné systémy, a najma internet, ako komunika¢né nastroje bez hranic
hraji vyznamnt Glohu pri ulah¢eni pohybu tovaru, sluzieb a o0sob cez hranice.
Z dovodu tohto nadnarodného charakteru méze véazne narusenie tychto systémov
v jednom ¢&lenskom §tate ovplyvnit' aj d’alsie ¢lenské §taty a Uniu ako celok. Preto je
na riadne fungovanie vnutorného trhu nevyhnutnd odolnost’ a stabilita sieti a
informacnych systémov.

(4)  Na urovni Unie by sa mal vytvorit mechanizmus spoluprace, ktory by umoznil
vymenu informacii a koordinovanu cCinnost, pokial ide o zistovanie a reakciu
v suvislosti s bezpe€nostou sieti a informécii. Aby bol takyto mechanizmus G¢inny a
tykal sa viacerych stran, Clenské Staty musia mat’ minimalne sposobilosti a stratégiu,
ktoré by na ich uzemi zabezpecili vysoku uroveil bezpecnosti sieti a informacii.
Minimalne bezpe¢nostné poziadavky by sa mali uplatiovat’ aj na verejni spravu a
prevadzkovatel'ov kritickej informacnej infrastruktary s cielom podporovat’ kultiru
riadenia rizika a zabezpecovat oznamovanie najzavaznejSich incidentov.

(5) S cielom pokryt vSetky prislusné incidenty a rizikd by sa mala tato smernica
uplatiovat’ na vSetky siete a informacné systémy. Povinnosti, ktoré mé verejna sprava
a Ucastnici trhu, by sa vSak nemali uplatiiovat na podniky poskytujice verejné

! U.v.EUC[..],[...],s. [...].
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(6)
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)

(10)

(an

komunikaéné siete alebo verejne dostupné elektronické komunika¢né sluzby v zmysle
smernice Eurdpskeho parlamentu a Rady 2002/21/ES zo 7. marca 2002 o spolo¢nom
regulaénom ramci pre elektronické komunika&né siete a sluzby (rdmcové smernica)?,
na ktoré sa vzt'ahuju osobitné poziadavky, pokial’ ide o bezpecnost’ a integritu, ktoré
su stanovené¢ v clanku 13a uvedenej smernice, a nemali by sa uplatiovat ani
na poskytovatel'ov doveryhodnych sluzieb.

Existujice sposobilosti nie su postatujice na zabezpeCenie vysokej urovne
bezpednosti sieti a informacii v Unii. V ¢lenskych §tatoch je rozna urovei
pripravenosti, ¢o vedie k roztriestenym pristupom v Unii. Toto ma za nasledok
rozdielnu Urovenl ochrany spotrebitelov a podnikov a narusa celkovll uroven
bezpednosti sieti a informacii v ramci Unie. Nedostatok spoloénych minimalnych
poziadaviek na verejnu spravu a Ucastnikov trhu na druhej strane znemoziuje, aby sa
na trovni Unie vytvoril spoloény a u¢inny mechanizmus spoluprace.

Utinné reagovanie na vyzvy, pokial’ ide o bezpe¢nost’ sieti a informaénych systémov,
si preto vyzaduje spolo¢ny pristup na trovni Unie, ktory by pokryl spoloéné
poziadavky na budovanie minimélnych kapacit a planovanie, vymenu informécii a
koordinaciu ¢innosti, a spolocné minimalne bezpecnostné poziadavky pre vsetkych
zainteresovanych Uc¢astnikov trhu a verejnl spravu.

Ustanovenia tejto smernice by sa mali uplatiovat bez toho, aby bola dotknuta
moznost’ ¢lenskych Statov prijat’ potrebné opatrenia na zabezpecenie ochrany svojich
zakladnych bezpe¢nostnych zdujmov, chranit’ verejny poriadok a verejnu bezpecnost’ a
povolit’ vySetrovanie a odhalovanie trestnych ¢inov, ako aj prenasledovanie ich
pachatelov. V siilade s ¢lankom 346 ZFEU ziaden ¢&lensky §tat nie je povinny
poskytovat’ informacie, ktorych spristupnenie odporuje podla jeho nazoru zakladnym
zaujmom jeho bezpecnosti.

S cielom dosiahnut' a udrZiavat’ spolo¢nii vysokil Uroven bezpecnosti sieti a
informacnych syst¢émov by mal mat kazdy clensky S$tat vnutroStatnu stratégiu
pre bezpec¢nost’ sieti a informacii, v ktorej by boli vymedzené strategické ciele a
konkrétne opatrenia, ktoré sa maju v ramci tejto politiky vykonat. Na vnutroStatne;j
urovni je treba vytvorit’ plany spoluprace v oblasti bezpecnosti sieti a informacii, ktoré
by boli v sulade so zédkladnymi poziadavkami, s cielom dosiahnut’ Groven moznosti
reakcie, ktoré v pripade incidentov umoznia u¢innu a efektivnu spolupracu ako
na vnutrostatnej irovni, tak aj na urovni Unie.

S cielom umoznit’ G¢inné vykondvanie ustanoveni prijatych podla tejto smernice by sa
mal v kazdom c¢lenskom State zriadit' alebo ur€it’ organ, ktory bude zodpovedny
za koordinéciu otazok v oblasti bezpec¢nosti sieti a informacii a ktory bude posobit’ ako
Gistredny bod pre cezhraniént spolupracu na urovni Unie. Tieto organy by mali dostat’
primerané technické, finanéné a l'udské zdroje, aby mohli efektivnym a ucinnym
spdsobom vykondvat' ulohy, ktoré im budu pridelené, a tak dosahovat ciele tejto
smernice.

Vsetky Clenské Staty by mali mat’ primerané vybavenie, pokial’ ide o technické a
organizacné kapacity, aby mohli predchadzat’ incidentom a rizikdm v oblasti sieti a
informacénych systémov, odhalovat ich, reagovat’ na ne a zmierniovat’ ich. Preto by sa
mali vo vSetkych Clenskych Statoch zalozit’ dobre fungujtice timy reakcie na nidzové
pocitacové situacie, ktoré budii dodrziavat’ zékladné poziadavky, aby sa zarucili

U.v. ESL 108, 24.4.2002, s. 33.
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ucinné a zlucite'né kapacity na riesenie incidentov a rizik a aby sa na trovni Unie
zabezpecila efektivna spolupraca.

Na zaklade zna¢ného pokroku, ktory sa dosiahol v ramci Eurdpskeho fora clenskych
Statov (d’alej len ,,EFMS*) pri podpore diskusii o osved¢enych postupoch a ich vymen,
vratane vytvorenia zasad pre spolupracu v eurdpskej kybernetickej krize, ¢lenské Staty
a Komisia by mali vytvorit’ siet, ktord by im umoznila stdlu komunikéciu a podporila
ich vzajomnu spolupracu. Tento bezpecny a ufinny mechanizmus spoluprace by mal
umoznit’ Struktirovanu a koordinovanu vymenu informécii, ako aj zistovanie a
reakciu na irovni Unie.

Eurdpska agenttra pre bezpe€nost’ sieti a informacii (dalej len ,,ENISA*) by mala
pomahat’ ¢lenskym Staitom a Komisii tym, ze poskytne svoje odborné znalosti a
poradenstvo a bude ulah¢ovat’ vymenu osvedcenych postupov. Predovsetkym pri
uplatiiovani tejto smernice by sa Komisia mala radit’ s agenturou ENISA. V zaujme
zabezpecenia u¢inného a v€asného informovania ¢lenskych Statov a Komisie by malo
v ramci siete spoluprace prebiehat’ vC€asné varovanie pred incidentmi a rizikami.
S cielom budovat’ kapacity a Siritt vedomosti medzi clenskymi S$tdtmi by siet’
spoluprace mala slazit' aj ako nastroj na vymenu osvedéenych postupov a pritom
pomahat’ svojim ¢lenom pri budovani kapacit, riadit’ organizovanie partnerskych
hodnoteni a cviceni v oblasti bezpecnosti sieti a informacii.

Mal by sa zaviest bezpetny systém vymeny informacii, aby sa v ramci siete
spoluprace umoznila vymena citlivych a dévernych informacii. Bez toho, aby bola
dotknutd povinnost’ ¢lenskych Statov oznamovat’ sieti spoluprace incidenty a rizika,
ktoré sa tykaju celej Unie, pristup k dovernym informaciam z inych &lenskych $tatov
by sa mal udel'ovat’ ¢lenskym Stdtom iba po preukazani, Ze ich technické, finan¢né a
Pudské zdroje a procesy, ako aj ich komunika¢nd infrastruktura, zarucuju ich G¢innt,
efektivnu a bezpecnu Ucast’ v sieti.

Ked'Zze vécsinu sieti a informacnych systémov prevadzkuju sukromni operatori, je
nevyhnutna spolupraca medzi verejnym a stikromnym sektorom. Ugastnici trhu by
mali byt povzbudzovani, aby sa s cielom zabezpecit bezpecnost’ sieti a informacii
snazili aj o vytvorenie svojich vlastnych neformalnych mechanizmov spoluprace. Mali
by spolupracovat’ aj s verejnym sektorom a vymienat’ si informdcie a osvedCené
postupy vymenou za prevadzkova podporu v pripade incidentov.

S cielom zabezpecit’ transparentnost’ a riadne informovat’ obcanov EU a tcastnikov
trhu, prisluSné organy by mali zriadit' spolo¢nu internetovl stranku, na ktorej by
uverejiiovali informécie o incidentoch a rizikach, ktoré nemaju doverny charakter.

Ak sa informacie povazuju v stlade s pravidlami Unie a vnutroStatnymi pravidlami
o obchodnom tajomstve za doverné, pri vykone Cinnosti a plneni cielov stanovenych
v tejto smernici je dovernost’ tychto informacii zarucena.

Najmd na zdklade wvnutroStaitnych skuasenosti v oblasti krizového riadenia a
v spolupraci s agenturou ENISA, Komisia a ¢lenské Staty by mali vypracovat’ plan
spoluprace, pokial’ ide o bezpeénost’ sieti a informacii v Unii, v ktorom by boli
vymedzené¢ mechanizmy spoluprace v rdmci boja proti rizikdm a incidentom. Tento
plan by mal byt nalezite zohl'adneny v stvislosti so zasielanim v¢asného varovania v
ramci siete spoluprace.

Zasielanie v€asného varovania v ramci siete by sa malo vyzadovat’ len v pripade, ak
rozsah a zavaznost’ predmetného incidentu alebo rizika st alebo by sa mohli stat’ tak
vyznamné, ze je potrebné informovanie alebo koordinacia reakcie na trovni Unie.
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Vcasné varovanie by malo byt preto obmedzené na skuto¢né alebo potencidlne
incidenty alebo rizika, ktoré sa rychlo rozSiruju, presahuji moznosti reakcie na
vnutrostatnej trovni alebo ovplyviiuju viac nez jeden Clensky §tat. S cielom umoznit’
riadne hodnotenie by sa vSetky informadcie, ktoré su relevantné pre posudenie rizika
alebo incidentu, mali oznamovat’ sieti spoluprace.

Po prijati v€asného varovania a jeho postdeni by sa prislusné orgdny mali v ramci
planu spoluprace, pokial’ ide o bezpe¢nost’ sieti a informécii v Unii, dohodnut’ na
koordinovanej reakcii. PrisluSné orgdny, ako aj Komisia, by mali byt informované
o opatreniach prijatych na vnutrostatnej urovni v désledku koordinovanej reakcie.

Vzhl'adom na globalny charakter problémov bezpecnosti sieti a informdcii je potrebna
uzSia medzinarodna spolupraca s cielom zlepSit bezpecnostné normy a vymenu
informdcii a presadzovat’ spolocny globalny pristup k otazke bezpecnosti sieti a
informécii.

Zodpovednost’ za zabezpe€enie bezpecnosti sieti a informacii spoc¢iva vo vel'kej miere
na verejnej sprave a ucastnikoch trhu. Kultara riadenia rizika vratane hodnotenia rizika
a vykonavania bezpe€nostnych opatreni, ktoré su primerané rizikdm, by sa mala
podporovat a rozvijat' prostrednictvom vhodnych pravnych poziadaviek a
dobrovolnych priemyselnych postupov. Vytvorenie rovnakych podmienok
pre vSetkych je tiez nevyhnutné na ucinné fungovanie siete spoluprice v zaujme
zabezpecenia ucinnej spoluprace vSetkych clenskych Statov.

V smernici 2002/21/ES sa vyzaduje, aby podniky poskytujice verejné elektronické
komunika¢né siete alebo verejne dostupné elektronické komunikaéné sluzby prijali
primerané opatrenia na ochranu svojej integrity a bezpecnosti, a zavadzaju sa v nej
poziadavky na oznamovanie v pripade naruSenia bezpe€nosti a straty integrity.
V smernici Eurdpskeho parlamentu a Rady 2002/58/ES z 12. jula 2002, tykajicej sa
spracovavania osobnych udajov a ochrany stkromia v sektore elektronickych
komunikécii (smernica o sukromi a elektronickych komunikéaciach)® sa vyzaduje od
poskytovatel'ov verejne dostupnych elektronickych komunikacnych sluzieb, aby
v zdujme zabezpeCenia bezpe€nosti svojich sluzieb prijali primerané technické a
organizacné opatrenia.

Tieto povinnosti by sa mali rozsirit nad rdmec sektora elektronickych komunikacii
k hlavhym poskytovatelom sluzieb informacnej spolocnosti, ako st vymedzené
v smernici Eurdpskeho parlamentu a Rady 98/34/ES z 22. juna 1998 o postupe
pri poskytovani informacii v oblasti technickych noriem a predpisov, ako aj pravidiel
sluzieb informacnej spolo¢nosti!, ktoré podporujii nadvizujuce sluzby informaénej
spolo¢nosti alebo ¢innosti online, ako napriklad platformy elektronického obchodu,
internetové platobné portaly, socidlne siete, vyhl'adavace, sluzby cloud computing,
obchody s aplikaciami. NaruSenie tychto sluzieb informacnej spoloCnosti zabranuje
tomu, aby sa mohli poskytovat’ iné sluzby informacnej spolo¢nosti, ktoré st na nich
ako hlavnych vstupoch zavislé. Tvorcovia softvéru a vyrobcovia hardvéru nie su
poskytovatel'mi sluzieb informacénej spolo€nosti, a preto st vylaceni. Tieto povinnosti
by sa mali rozsirit’ aj na verejné spravy a prevadzkovatelov kritickej infrastruktiry,
ktord vo velkej miere zavisi od informacnych a komunikacnych technologii a je
nevyhnutnd na udrzanie délezitych ekonomickych alebo spolo¢enskych funkcii, ako je
elektrickd energia a plyn, doprava, Gverové institicie, burzy cennych papierov a

U.v. ESL 201, 31.7.2002, s. 37.
U.v.ESL204,21.7.1998, s. 37.
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zdravotnictvo. Narusenie tychto sieti a informacnych systémov by mohlo mat’ vplyv
na vnutorny trh.

Technické a organizané opatrenia, ktoré ma prijimat’ verejna sprava a ucastnici trhu,
by nemali vyzadovat, aby bol konkrétny produkt komerc¢nej informacnej a
komunikacnej technoldgie navrhnuty, vyvinuty alebo vyrobeny konkrétnym
spdsobom.

Verejné spravy a ucastnici trhu by mali zabezpecit' bezpecnost’ sieti a systémov, ktoré
su pod ich spravou. To by mali byt predovSetkym sukromné siete a systémy, ktoré
spravuju bud’ ich interni pracovnici IT alebo externi dodavatelia. Povinnosti
zabezpecenia a povinnosti informovat’ by sa mali tykat’ prisluSnych ucastnikov trhu a
verejnych sprav bez ohl'adu na to, ¢i vykonavaju udrzbu svojich sieti a informa¢nych
systémov interne alebo prostrednictvom externé¢ho dodévaterla.

S cielom vyhnut sa neprimeranému finanénému a administrativnemu zataZeniu
malych hospodarskych subjektov a pouzivatel'ov by mali byt poziadavky primerané
riziku, ktoré predstavuje siet’ alebo konkrétny informacény systém, beruc do uvahy
najnovsi vyvin v oblasti. Tieto opatrenia by sa nemali tykat’ mikropodnikov.

Prislusné organy by mali venovat nalezitt pozornost zachovaniu neformalnych a
doveryhodnych kanalov na vymenu informacii medzi G¢astnikmi trhu a verejnym a
sukromnym sektorom. Pri uverejiiovani incidentov ozndmenych prislusnym organom
by sa mala v primeranej miere udrziavat’ rovnovaha medzi zdujmom verejnosti mat’
informacie o hrozbach a moznymi rizikami poskodenia obchodu a dobrej povesti
verejnych sprav a ucastnikov trhu, ktori incidenty oznamia. Pri vykondvani povinnosti
oznamovania by prislusné organy mali venovat’ osobitni pozornost’ potrebe, aby sa
pred zavedenim prislusnych bezpecnostnych opatreni zachovali informacie o
zranite'nych miestach vyrobku v prisnej tajnosti.

Prislusné organy by mali mat’ prostriedky nevyhnutné na plnenie svojich uloh vratane
pravomoci ziskavat potrebné informacie od ucastnikov trhu a verejnej spravy, aby
mohli posudit’ uroven bezpecnosti sieti a informacnych systémov, ako aj spol'ahlivé a
komplexné udaje o konkrétnych incidentoch, ktoré maji vplyv na fungovanie sieti a
informacnych systémov.

V mnohych pripadoch je pri¢inou incidentu trestnd cinnost. Trestny charakter
incidentov mozno predpokladat’ aj v pripade, ak od zaciatku nie su k dispozicii
dostato¢ne jasné dokazy. V tejto suvislosti by mala vhodnd spolupraca medzi
prislusnymi organmi a orgdnmi presadzovania prava tvorit sucCast uCinnej a
komplexnej reakcie na hrozby bezpecnostnych incidentov. Najmd podpora
chraneného, bezpecného a odolnejSicho prostredia si vyzaduje systematické
oznamovanie incidentov, v pripade ktorych existuje podozrenie na zavaznl trestna
¢innost’, organom presadzovania prava. Incidenty, ktoré maju charakter zavaznej
trestnej Ginnosti, by sa mali posudzovat v kontexte pravnych predpisov EU o
kybernetickej kriminalite.

V désledku incidentov st v mnohych pripadoch ohrozené osobné tdaje. V tejto
suvislosti by mali prisluSné organy a orgdny na ochranu udajov navzajom
spolupracovat’ a vymienat’ si informdcie o vSetkych stvisiacich veciach s cielom riesit’
pripady nepovoleného pristupu k osobnym udajom néasledkom incidentov. Clenské
Staity zavedu povinnost oznamovat bezpecnostné incidenty spOosobom, ktory
minimalizuje administrativne zatazenie v pripade, ak bezpecCnostny incident
predstavuje zarovenn aj poruSenie ochrany osobnych udajov v stlade s nariadenim
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Europskeho parlamentu a Rady o ochrane jednotlivcov so zretelom na spracovanie
osobnych tdajov a o volnom pohybe takychto udajov’. Eurdépska agentira
pre bezpecnost’ sieti a informacii (ENISA) by v spolupraci s prislusnymi organmi a
organmi na ochranu tdajov mohla pomdct’ tym, ze vytvori mechanizmy na vymenu
informécii a vypracuje vzorové formuldre, a tak nebude potrebné pouzivat
na oznamovanie dva formulare. Takyto jednotny vzorovy dokument by ulah¢il
oznamovanie incidentov, ktorymi sa porusuje ochrana osobnych udajov, a tym by sa
zmiernilo administrativne zataZenie podnikov a verejnej spravy.

Normalizacia bezpecnostnych poziadaviek je proces riadeny trhom. V zaujme
zabezpecenia zostladeného uplatiiovania bezpecnostnych noriem by ¢lenské Staty mali
podporovat’ plnenie $pecifickych noriem alebo stlad s nimi, aby sa na turovni Unie
zabezpecCil vysoky stupent bezpe€nosti. V tejto suvislosti bude mozno potrebné
navrhnit’ harmonizované normy, ¢o by sa malo uskuto¢nit’ v silade s nariadenim
Eurdpskeho parlamentu a Rady (EU) &. 1025/2012 z 25. oktébra 2012 o eurdpskej
normalizécii, ktorym sa menia a dopiiaju smernice Rady 89/686/EHS a 93/15/EHS a
smernice Eurdpskeho parlamentu a Rady 94/9/ES, 94/25/ES, 95/16/ES, 97/23/ES,
98/34/ES, 2004/22/ES, 2007/23/ES, 2009/23/ES a 2009/105/ES a ktorym sa zrusuje
rozhodnutie Rady 87/95/EHS a rozhodnutie Eurdpskeho parlamentu a Rady
& 1673/2006/ES°.

Komisia by mala robit’ pravidelné preskimanie tejto smernice, najmd s ohl'adom
na stanovenie potreby zmeny na zéklade meniacich sa technologickych a trhovych
podmienok.

S cielom umoznit’ riadne fungovanie siete spoluprace by pravomoc prijimat’ akty
v stlade s ¢lankom 290 Zmluvy o fungovani Eurdpskej tnie mala byt prenesena na
Komisiu, pokial’ ide o vymedzenie kritérii, ktoré musia byt splnené, aby mohol byt
Clensky §tat opravneny zucastnit’ sa na bezpe¢nom systéme vymeny informacii, dalSiu
Specifikaciu udalosti, na podnet ktorych sa zasiela vCasné varovanie, ako aj
vymedzenie podmienok, za ktorych sa od Gcastnikov trhu a verejnej spravy vyzaduje,
aby oznamovali incidenty.

Je osobitne doélezité, aby Komisia pocas svojich pripravnych prac uskutocnovala
nalezité konzulticie aj na expertnej Grovni. Pri priprave a vypractivani delegovanych
aktov by Komisia mala zabezpecit’ sibezné, v€asné a vhodné postupenie prislusnych
dokumentov Eurdépskemu parlamentu a Rade.

V zaujme zabezpecenia jednotnych podmienok na vykonavanie tejto smernice by mali
byt vykonavacie prdvomoci prenesené na Komisiu, ¢o sa tyka spoluprace medzi
prislusnymi organmi a Komisiou v rdmci siete spoluprace, pristupu k bezpecnému
systému vymeny informacii, planu spoluprice, pokial ide o bezpecnost sieti a
informécii na urovni Unie, formatov a postupov, ktoré mozno vyuzit' na informovanie
verejnosti o incidentoch, a noriem a/alebo technickych Specifikacii, ktoré st relevantné
pre bezpecnost’ sieti a informacii. Tieto pravomoci by sa mali vykondvat’ v sulade
s nariadenim Eurdpskeho parlamentu a Rady (EU) &. 182/2011 zo 16. februara 2011,
ktorym sa stanovuju pravidla a vSeobecné zasady mechanizmu, na zaklade ktorého
&lenské §taty kontrolujii vykonavanie vykonavacich pravomoci Komisie'.

SEC(2012) 72 final
U.v.EUL 316, 14.11.2012, 5. 12
U.v.EUL 55,28.2.2011,s. 13.
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Pri uplatiiovani tejto smernice by Komisia mala podla potreby spolupracovat’ s
prisluSnymi vybormi v danom sektore a prislusnymi orgdnmi zaloZenymi na Grovni
EU, najmi v oblasti energetiky, dopravy a zdravotnictva.

Informécie, ktoré prislusny organ povazuje za doverné podla predpisov Unie a
vnutrostatnych predpisov o obchodnom tajomstve, by mali byt vymieniané s Komisiou
a inymi prisluSnymi organmi len v pripade, ak je takdto vymena nevyhnutné v zdujme
uplatiiovania ustanoveni tejto smernice. Informacie, ktoré su predmetom vymeny, by
sa mali obmedzit’ na informacie relevantné a primerané tcelu takejto vymeny.

Pri vymene informacii o rizikach a incidentoch v ramci siete spoluprace a dodrziavani
poziadaviek oznamovat’ incidenty vnutroStaitnym prisluSnym organom sa moze
vyzadovat’ spracovanie osobnych udajov. Takéto spracovanie osobnych udajov je
potrebné v zdujme plnenia cielov verejného zaujmu, ktoré st sledované v tejto
smernici, a tym je v sulade s ¢lankom 7 smernice 95/46/ES legitimne. Nepredstavuje
v stvislosti s tymito legitimnymi ciel'mi neprimerany a neGnosny zéasah, ktory by
naru$il samotni podstatu prava na ochranu osobnych udajov, ktoré je zarucené
v ¢lanku 8 Charty zakladnych prav. Pri uplatiovani tejto smernice by sa malo
primerane uplatiiovat’ nariadenie Eurdpskeho parlamentu a Rady (ES) ¢. 1049/2001
z 30. maja 2001 o pristupe verejnosti k dokumentom Eurdpskeho parlamentu, Rady a
Komisie®. V pripade spractvania udajov institiciami a organmi Unie, takéto
spracuvanie by na ucely uplatiiovania tejto smernice malo byt v stilade s nariadenim
Eurépskeho parlamentu a Rady (ES) ¢.45/2001 z 18. decembra 2000 o ochrane
jednotlivcov so zretelom na spracovanie osobnych udajov inStiticiami a orgdnmi
Spolocenstva a o vol'nom pohybe takychto udajov.

Kedze ciele tejto smernice, a to zabezpecenie vysokej urovne bezpecnosti sieti a
informacii v Unii, nie je mozné uspokojivo dosiahnut na trovni jednotlivych
¢lenskych §tatov, a preto. ich mozno z dévodu rozsahu a ucinku tohto nariadenia lepSie
dosiahnut na turovni Unie, moze Unia prijat opatrenia v stlade so zasadou
subsidiarity, ako sa uvadza v ¢lanku 5 Zmluvy o Eurdpskej tnii. V sulade so zasadou
proporcionality podla uvedeného clanku neprekracuje tato smernica rdmec nutny
na dosiahnutie tychto cielov.

V tejto smernici st dodrzané zakladné prava a zéasady uznané najmid Chartou
zékladnych prav Europskej Unie, prdvo na reSpektovanie stikromného Zivota a
komunikacie, ochrana osobnych udajov, sloboda podnikania, pravo vlastnit’ majetok,
pravo na ucinny opravny prostriedok pred sidom a pravo na vypocutie. Tato smernica
sa musi vykonavat’ v stlade s tymito pravami a zdsadami.

PRIJALI TUTO SMERNICU:

KAPITOLA 1
VSEOBECNE USTANOVENIA

Clanok 1
Predmet a rozsah pdsobnosti
V tejto smernici sa stanovuju opatrenia na zabezpecenie vysokej irovne bezpecnosti
sieti a informacii v Unii.

S tymto cielom sa v tejto smernici:

U.v. ESL 145, 31.5.2001, s. 43.
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stanovuju pre vSetky clenské Staty povinnosti, ktoré sa tykaju prevencie rizik a
incidentov, ktoré maju vplyv na siete a informacné systémy, ich rieSenia a reakcie
na ne;

zavadza mechanizmus spoluprdce medzi Clenskymi S$titmi s cielom zabezpecit
jednotné uplatnovanie tejto smernice v ramci Unie a v pripade potreby koordinovanu
a efektivnu a reakciu na rizikd a incidenty, ktoré postihli siete a informacéné systémy;

stanovuju bezpecnostné poziadavky pre ucastnikov trhu a verejné spravy.

Bezpecnostné poziadavky stanovené v ¢lanku 14 sa nevztahuju na podniky, ktoré
poskytuju verejné komunikacné siete alebo verejne dostupné elektronické
komunikacné sluzby v zmysle smernice 2002/21/ES, ktoré sa riadia osobitnymi
poziadavkami, pokial’ ide o bezpec¢nost’ a integritu podla ¢lankov 13a a 13b uvedene;j
smernice, ani na poskytovatel'ov doveryhodnych sluzieb.

Tato smernica sa nedotyka pravnych predpisov EU o kybernetickej kriminalite ani
smernice Rady 2008/114/ES z 8. decembra 2008 o identifikdcii a oznaeni
europskych kritickych infrastruktar a zhodnoteni potreby zlepsit ich ochranu’.

Téato smernica sa nedotyka ani smernice Eurépskeho parlamentu a Rady 95/46/EHS
z 24. oktébra 1995 o ochrane fyzickych os6b pri spracovani osobnych udajov a
volnom pohybe tychto tdajov'®, ani smernice Eurépskeho parlamentu a Rady
2002/58/ES z 12. jula 2002 tykajicej sa spracovavania osobnych udajov a ochrany
sukromia v sektore elektronickych komunikdcii, ani nariadenia Eurdpskeho
parlamentu a Rady o ochrane jednotlivcov so zretelom na spracovanie osobnych
udajov a o volnom pohybe takychto udajov'’.

Vymena informécii v rdmci siete spoluprace podla kapitoly III a oznamovanie
incidentov v oblasti bezpecnosti sieti a informacii v zmysle ¢lanku 14 si moze
vyzadovat’ spracovanie osobnych tidajov. Clensky §tat povoluje takéto spracovanie
udajov, ktoré je potrebné v zadujme plnenia cielov verejného zadujmu sledovanych
v tejto smernici, podla ¢lanku 7 smernice 95/46/EHS a smernice 2002/58/ES,
v zmysle ich uplatnenia vo vnutrostatnych pravnych predpisoch.

Clanok 2

Minimalna harmonizacia

Clenskym Statom sa nebude branit’ v prijimani alebo zachovani ustanoveni, ktoré zabezpecuju
vysSiu uroven bezpecnosti, bez toho, aby boli dotknuté ich povinnosti v sulade s pravom

Unie.

Clanok 3

Vymedzenie pojmov

Na ucely tejto smernice sa uplatituje toto vymedzenie pojmov:

(M

»siete a informacné systémy* znamenaju:

a) elektronicki komunika¢nu siet’ v zmysle smernice 2002/21/ES, a

U.v. EU L 345,23.12.2008, 5. 75.
U.v. ESL281,23.11.1995, 5. 31.

SEC(2012) 72 final.
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3)

4)

)

(6)

(7

®)

€))
(10)
(In

b) kazdé zariadenie alebo skupinu vzajomne prepojenych alebo stvisiacich
zariadeni, z ktorych jedno alebo viaceré vykonavaji na ziklade programu
automatické spracuvanie pocitacovych tidajov, ako aj

c) pocitacové udaje, ktoré su ulozené, spraciivané, opitovne ziskavané alebo
prendsané prostrednictvom prvkov uvedenych v pism. a) a b) na ucely ich
spracovavania, pouzivania, ochrany a udrziavania,

,bezpecnost™ znamena schopnost’ siete alebo informacného systému odolavat’
na urcitom stupni spolahlivosti ndhodnym udalostiam alebo zlomysel'nému konaniu,
ktoré ohrozuje dostupnost, pravost, integritu a dovernost uchovavanych alebo
prendsanych udajov alebo suvisiacich sluzieb poskytovanych prostrednictvom tejto
siete a informa¢ného systému alebo pristupnych prostrednictvom tejto siete a
informac¢ného systému;

,»rziko*“ znamena kazdu okolnost’ alebo udalost’, ktorda ma pripadny nepriaznivy
vplyv na bezpecnost’;

»incident znamend kazda okolnost’ alebo udalost’, ktord méa konkrétny nepriaznivy
vplyv na bezpec€nost’;

,sluzby informacnej spolo¢nosti“ znamenaju sluzby v zmysle ¢lanku 1 ods. 2
smernice 98/34/ES;

,plan spoluprace v oblasti bezpec¢nosti sieti a informacii® znamena plan, ktorym sa
vytvara ramec pre organizacné Ulohy, zodpovednost’ a postupy na zachovanie alebo
obnovu prevadzky sieti a informac¢nych systémov v pripade rizika alebo incidentu,
ktoré maju vplyv na tieto siete a informacie;

,riesenie incidentov* znamena vsetky postupy na podporu analyzy, monitorovania a
reakcie na incident;

,;uCastnik trhu‘“ znamena:

a)  poskytovatel’ sluzieb informacnej spolo¢nosti, ktoré umoziiuju poskytovanie
dalSich sluzieb informacnej spolocnosti, ktorych neuplny zoznam je uvedeny
v prilohe 1,

b)  prevadzkovatel’ kritickej infrastruktury, ktord méa zdsadny vyznam z hl'adiska
zachovania dolezitych ekonomickych a spoloCenskych c¢innosti v oblasti
energetiky, dopravy, bankovnictva, burzy cennych papierov a zdravotnictva,
ktorych neuplny zoznam je uvedeny v prilohe II,

,horma®“ znamena normu, ako je uvedena v nariadeni (EU) ¢. 1025/2012;
,.Specifikacia® znamena $pecifikaciu, ako je uvedena v nariadeni (EU) ¢&. 1025/2012;

»poskytovatel’ doveryhodnych sluzieb* je kazda fyzicka alebo pravnické osoba, ktora
poskytuje elektronické sluzby, a to vytvadranie, potvrdzovanie, overovanie,
spracovavanie a uchovavanie elektronickych podpisov, elektronickych pecati,
elektronickych cCasovych peciatok, elektronickych dokumentov; elektronické
dorucovacie sluzby, autentifikaciu webovych lokalit a elektronickych certifikatov
vratane certifikatov elektronickych podpisov a elektronickych pecati.

KAPITOLA II

VNUTROSTATNE RAMCE PRE BEZPECNOST SIETI A INFORMACII
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Clanok 4

Princip

Clenské staty zabezpeCuju v sulade s touto smernicou na svojom Uzemi vysoky stupeii
bezpecnosti sieti a informacnych systémov.

d)

4.

Clanok 5

VnutroStatna stratégia pre bezpecnost sieti a informacii a vnutrostatny plan spoluprace

v oblasti bezpecnosti sieti a informacii

Kazdy clensky §tat prijme vnutroStatnu stratégiu pre bezpecnost’ sieti a informacii,
v ktorej budi vymedzené strategické ciele a konkrétne politické a regula¢né
opatrenia na dosiahnutie a udrzanie vysokej urovne bezpecnosti sieti a informacii.
Vnutrostatna stratégia pre bezpecnost’ sieti a informacii sa zaobera najmi tymito
otazkami:

vymedzenie cielov a priorit stratégie zalozenej na aktudlnej analyze rizik a
incidentov;

ramec riadenia na dosiahnutie cielov a priorit stratégie vratane jasného vymedzenia
uloh a zodpovednosti vladnych orgénov a d’alSich prislusnych subjektov;

identifikacia vSeobecnych opatreni, pokial ide o pripravenost’, reakciu a obnovu
vratane mechanizmov spoluprace medzi verejnym a sukromnym sektorom;

predstavenie vzdelavacich programov, programov na zvySovanie informovanosti a
programov v oblasti odbornej pripravy;

vyskum a vyvoj planov a opis toho, ako tieto plany odrazaju stanovené priority.
Sucast’” vnutroStatne] stratégie pre bezpecnost’ sieti a informécii tvori vnltroStatny
plan spoluprace v oblasti bezpec¢nosti sieti a informécii, ktory spliia prinajmenSom
tieto poziadavky:

plan na hodnotenie rizika na ucely identifikdcie rizik a hodnotenia vplyvu
potencidlnych incidentov;

vymedzenie uloh a zodpovednosti jednotlivych subjektov zainteresovanych v
realizacii planu;

vymedzenie procesov spolupradce a komunikacie, ktorymi sa zabezpeci prevencia,
zistovanie, reakcia, naprava a obnova a ktoré st upravené podl'a stupna pohotovosti;

harmonogram cviceni a odbornej pripravy v oblasti bezpecnosti sieti a informacii,
ktorych cielom bude vylepsit, preskimat’ a testovat’ tento plan. Ziskané skuisenosti
budt zaznamenané do aktualizacii planu.

Vnutrostatna stratégia pre bezpecnost’ sieti a informacii a vnutroStatny plan
spoluprace v oblasti bezpecnosti sieti a informdcii sa oznamujii Komisii do jedného
mesiaca po ich prijati.

Clanok 6

Prislu$ny vnutrosStatny organ pre oblast’ bezpec€nosti sieti a informacnych systémov

Kazdy clensky S$tat ur¢i prislusny vnitroStatny orgdn pre oblast’ bezpecnosti sieti a
informacnych systémov (d’alej len ,,prislusny organ®).
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Prislusné organy monitoruji uplatiiovanie tejto smernice na vnutrostatnej urovni a
prispievaju k jej jednotnému uplatiiovaniu v celej Unii.

Clenské §taty zabezpegia, aby prisluiné organy mali primerané technické, finanéné a
Iudské zdroje, aby mohli t€innym a efektivhym spdsobom vykonavat ulohy, ktoré
im budt pridelené, a tak dosahovat ciele tejto smernice. Clenské §taty zabezpedia
prostrednictvom siete uvedenej v ¢lanku 8 U¢inna, efektivnu a bezpecnu spolupracu
prislusnych organov.

Clenské Staty zabezpecia, aby prislusné organy dostali od verejnych sprav a
ucastnikov trhu oznamenia o incidentoch, ako je uvedené v ¢lanku 14 ods. 2, a aby
mali pravomoci na vykonavanie a presadzovania prava, ako je stanovené v ¢lanku
15.

V pripade potreby sa prisluSné organy radia s prislusnymi vnuatrostatnymi organmi
presadzovania prava a organmi na ochranu udajov a spolupracuju s nimi.

Kazdy clensky stat bezodkladne oznami Komisii ndzov prisluSného organu, jeho
ulohy a kazdd d’al$iu zmenu vykonani v suvislosti s jeho ustanovenim. Kazdy
Clensky §tat zverejni ustanovenie prisluSného orgénu.

Clanok 7
Timy reakcie na nadzové pocitacové situacie

Kazdy clensky S§tat zostavi tim reakcie na nidzové pocitacové situacie (d’alej len
,»CERT®), ktory bude zodpovedny za rieSenie incidentov a rizik podla presne
stanoveného postupu v stlade s poziadavkami stanovenymi v bode 1 prilohy 1. Tim
CERT moZe byt vytvoreny v ramci prisluSného organu.

Clenské $taty zabezpeéia, aby timy CERT mali primerané technické, finanéné a
I'udské zdroje na to, aby mohli G¢inne vykondvat’ svoje ulohy stanovené v bode 2
prilohy L.

Clenské 3$taty zabezpetia, aby timy CERT vyuzivali na vnutrostatnej urovni
bezpecnl a odolnt komunika¢ntl a informacnu infrastrukturu, ktord je zlucitelnd a
interoperabilna s bezpecnym systémom vymeny informécii, na ktory sa odkazuje
v ¢lanku 9.

Clenské staty informuju Komisiu o zdrojoch a mandate timov CERT, ako aj o ich
postupe pri rieSeni incidentov.

Tim CERT vykondva svoju ¢innost pod dohl'adom prislusného organu, ktory
pravidelne skima primeranost’ jeho zdrojov, jeho mandat a ucinnost’ jeho postupu
pri rieSeni problémov.

KAPITOLA III
SPOLUPRACA MEDZI PRISLUSNYMI ORGANMI

Clanok 8
Siet’ spoluprace

Prislus$né organy a Komisia vytvoria siet’ (,,siet’ spoluprace®) s ciel'om spolupracovat’
v boji proti rizikdm a incidentom, ktoré postihuju siete a informacné systémy.
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Siet’ spoluprace zabezpe¢i medzi Komisiou a prisluSnymi orgadnmi stalu
komunikaciu. Na poziadanie pomaha v sieti spoluprdce aj Eurdpska agentira
pre bezpecnost’ sieti a informacii (dalej len ,,ENISA®) tym, Ze poskytuje svoje
odborné znalosti a poradenstvo.

V ramci siete spoluprace prislusné organy:
a)  zasielaju v€asné varovanie o rizikach a incidentoch v sulade s ¢lankom 10;
b)  zabezpecuju koordinovanu reakciu v stlade s ¢lankom 11;

c) pravidelne zverejiiuju na spolocnej webovej lokalite informdcie, ktoré nemaju
doverny charakter, o aktualnych vcasnych varovaniach a koordinovanej
reakcii;

d) na ziadost jedného Clenského §tatu alebo Komisie vedu spolocnu diskusiu a
posudzuju jednu alebo viaceré vnutroStitne stratégie pre bezpecnost' sieti a
informdcii a vnuatrostatne plany spoluprace v oblasti bezpe€nosti sieti a
informdcii uvedené v ¢lanku 5, v rozsahu pdsobnosti tejto smernice;

e) na ziadost’ ¢lenského Statu alebo Komisie vedu spolo¢nu diskusiu o uéinnosti
timov CERT, a to najmé pri cviceniach v oblasti bezpecnosti sieti a informacii
na urovni Unie, a posudzuju ju;

f)  spolupracuji a vymieniaju si informacie o vSetkych suvisiacich veciach
s Eurépskym centrom boja proti kybernetickej kriminalite, ktoré je zriadené
v ramci Europolu, a s ostatnymi prisluSnymi eur6pskymi orgdnmi, najmi co sa
tyka ochrany udajov, energetiky, dopravy, bankovnictva, burzy cennych
papierov a zdravotnictva;

g) vymienaju si informdcie a osvedfené postupy medzi sebou navzijom a
s Komisiou, a navzdjom si pomdahaju pri budovani kapacit v oblasti bezpecnosti
sieti a informacii;

h)  organizuju pravidelné partnerské preskiimania schopnosti a pripravenosti;

1)  organizuju cvicenia v oblasti bezpe€nosti sieti a informécii na tirovni Unie a
podrla potreby sa zc¢astiuju na medzinarodnych cvic¢eniach v tejto oblasti.

Komisia prostrednictvom vykonavacich aktov stanovi potrebné metddy s cielom
ul’ah¢it’ spolupracu medzi prislusSnymi orgdnmi a Komisiou uvedenou v odsekoch 2 a
3. Tieto vykonavacie akty sa prijmu v sulade s poradnym postupom uvedenym v
¢lanku 19 ods. 2.

Clanok 9
Bezpecny systém vymeny informacii
Vymena citlivych a dovernych informacii sa v rdmci siete spoluprace uskutociiuje
prostrednictvom bezpecnej infrastruktary.

Komisia je splnomocnena prijimat’ delegované akty v stlade s ¢lankom 18 tykajice
sa vymedzenia kritérii, ktoré musia byt splnené, aby mohol byt clensky Stat
opravneny zucastnit’ sa na bezpecnom systéme vymeny informacii systému, pokial’
ide o:

a)  dostupnost’ bezpecnej a odolnej komunikacnej a informacnej infrastruktiry na
vnutroStatnej urovni, ktora je zlucitelnd a interoperabilnd s bezpecnou
infraStruktarou siete spoluprace v sulade s ¢lankom 7 ods. 3, a
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b) existenciu primeranych technickych, finan¢nych a Tludskych zdrojov a
postupov pre ich prislusny organ a tim CERT, ktoré by umoznili G¢innt,
efektivnu a bezpecnl ucast’ na bezpecnom systéme vymeny informacii v sulade
s ¢lankom 6 ods. 3, ¢lankom 7 ods. 2 a ¢lankom 7 ods. 3.

Komisia prijme prostrednictvom vykonavacich aktov rozhodnutia o pristupe
Clenskych Statov k tejto bezpe€nej infrastruktare, v sulade s kritériami uvedenymi
v odsekoch 2 a 3. Tieto vykonavacie akty sa prijma v sulade s postupom
preskimania podla ¢lanku 19 ods. 3.

Clanok 10
VEasné varovanie

Prislusné organy alebo Komisia zasielaji v ramci siete spoluprace v€asné varovania
v suvislosti s tymi rizikami a incidentmi, ktoré spliaji aspoit jednu z tychto
podmienok:

a)  ichrozsah sa rychlo sa zvic¢Suje alebo sa moze rychlo zvicSovat;
b)  presahuju, alebo mézu presiahnut’ moznosti reakcie na vnutrostatnej irovni;
c) ovplyviiyju alebo mo6zu ovplyvnit’ viac ako jeden Clensky Stat.

Prostrednictvom v¢asného varovania prislusné organy a Komisia poskytuji vsetky
relevantné informdacie, ktoré maji k dispozicii a ktoré moézu byt uZitocné
pre hodnotenie rizika alebo incidentu.

Na ziadost’ ¢lenského S$tatu alebo na zaklade vlastného podnetu médze Komisia
poziadat’ Clensky $tat, aby poskytol vSetky prislusné informacie o konkrétnom riziku
alebo incidente.

Ak v pripade rizika alebo incidentu podliehajuceho v€asnému varovaniu existuje
podozrenie z trestného Cinu, prisluSné organy alebo Komisia informuji Eurdpske
centrum boja proti kybernetickej kriminalite, ktoré je zriadené v ramci Europolu.

Komisia je opravnend prijimat’ delegované akty v sulade s ¢lankom 18, pokial’ ide
o podrobnejSie urcenie rizika a incidentov, v pripade ktorych je potrebné zasielat
v€asné varovanie uvedené v odseku 1.

Clanok 11
Koordinovana reakcia

Na zéklade v€asného varovania uvedeného v ¢lanku 10 sa prislusné organy po tom,
ako zhodnotia prislusné informacie, dohodnu na koordinovanej reakcii v sulade
s planom spoluprace v oblasti bezpegnosti sieti a informécii na trovni Unie, ktory je
uvedeny v ¢lanku 12.

V ramci siete spolupriace sa v dosledku koordinovanej reakcie oznamuju rozne
opatrenia prijaté na vnatrostatnej urovni.

Clanok 12

Plan spolupréce v oblasti bezpec¢nosti sieti a informéacii na urovni Unie

Komisia je opravnend prostrednictvom vykonavacich aktov prijat’ plan spoluprace v
oblasti bezpecnosti sieti a informacii na trovni Unie. Tieto vykonavacie akty sa
prijmu v sulade s postupom preskimania uvedenym v ¢lanku 19 ods. 3.
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Pléan spoluprace v oblasti bezpecnosti sieti a informacii na urovni Unie zabezpecuje:
a)  naucely ¢lanku 10:

— vymedzenie formdtu a postupov na zhromazd'ovanie a vymenu
zlu¢itel'nych a porovnatelnych informdacii o rizikdch a incidentoch
prisluSnymi organmi,

— vymedzenie postupov a kritérii na hodnotenie rizika a incidentov
prostrednictvom siete spoluprace;

b)  postupy, ktoré sa maju dodrziavat’ pri koordinovanej reakcii podla ¢lanku 11,
vratane vymedzenia uloh a zodpovednosti, ako aj postupov spoluprace;

c) harmonogram cvi¢eni a odbornej pripravy v oblasti bezpecnosti sieti a
informaécii, ktorych cielom bude vylepsit,, preskimat’ a testovat’ tento plan;

d) program na prenos poznatkov medzi ¢lenskymi Statmi v stvislosti s budovanim
kapacit a partnerskym ucenim;

e) program na zvySovanie informovanosti a odbornu pripravu v ¢lenskych
Statoch.

Plan spoluprace v oblasti bezpec¢nosti sieti a informécii na Grovni Unie sa prijme

najneskor jeden rok po nadobudnuti G¢innosti tejto smernice a pravidelne sa reviduje.

Clanok 13

Medzinarodna spolupraca

Bez toho, aby bola dotknutd moznost neformélne spolupracovat’ na medzindrodnej urovni
v ramci siete spoluprace, Unia moZe uzatvarat’ medzindrodné dohody s tretimi krajinami
alebo medzinarodnymi organizéciami, a tym umoznit’ ich ucast’ na niektorych ¢innostiach
siete spoluprace a taktito ucast’ zorganizovat. V takychto dohodach sa berie do ivahy potreba
zabezpecenia primeranej ochrany osobnych udajov, ktoré su zasielané v ramci siete
spoluprace.

KAPITOLA IV

BEZPECNOST SIETI A INFORMACNYCH SYSTEMOV VEREJNEJ SPRAVY A

UCASTNIKOV TRHU

Clanok 14
Bezpecnostné poziadavky a oznamovanie incidentov

Clenské Staty zabezpelia, aby verejna spriva a udastnici trhu prijali primerané
technické a organizané opatrenia na riadenie rizik spojenych s bezpecnostou sieti a
informacénych systémov, ktoré riadia a vyuzivaju vo svojej prevadzke. S ohl'adom na
najnovsi technologicky vyvoj tieto opatrenia zarucuju taku tiroven bezpecnosti, ktora
zodpoveda miere daného rizika. Opatrenia sa prijimaji najma s cielom zabranit’ a
minimalizovat’ vplyv incidentov ovplyviiujicich ich siete a informacny systém
na zdkladné sluzby, ktoré poskytuju, a tak zabezpeCit kontinuitu sluzieb
podporovanych tymito sietami a informacnymi systémami.

Clenské Staty zabezpeGia, aby verejnd sprava a ulastnici trhu oznamovali
prislusnému orgénu incidenty, ktoré maji vyznamny vplyv na bezpecnost
zékladnych sluzieb, ktoré poskytuju.
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Poziadavky uvedené v odsekoch 1 a 2 sa tykaju vsetkych ucastnikov trhu, ktori
poskytuju sluzby v ramcei Eurdpskej tnie.

Prislusny orgadn moéze informovat’ verejnost’ alebo ziadat’, aby tak urobila verejna
sprava a ucastnici trhu, ak usudi, Ze zverejnenie incidentu je vo verejnom zaujme.
Prislusny organ raz ro¢ne predklada sieti spoluprace suhrnnu spravu o prijatych
oznameniach a o krokoch, ktoré urobil v stilade s tymto odsekom.

Komisia je splnomocnend prijimat’ delegované akty v stlade s ¢lankom 18, pokial
ide o vymedzenie okolnosti, za akych sa vyzaduje od verejnej spravy a ucastnikov
trhu, aby oznamovali incidenty.

Na zéklade delegovanych aktov prijatych podla odseku 5 mo6zu prislusné organy
prijat’ usmernenia a v pripade potreby vydat’ pokyny tykajuce sa okolnosti, za akych
sa vyzaduje od verejnej spravy a ucastnikov trhu, aby oznamovali incidenty.

Komisia je opravnena prostrednictvom vykonavacich aktov zaviest’ format a postupy
uplatnitelné na ucely odseku 2. Tieto vykonavacie akty sa prijma v sulade
s postupom preskiimania uvedenym v ¢lanku 19 ods. 3.

Odseky 1 a 2 sa nevztahuji na mikropodniky, ako je vymedzené v odporucani
Komisie 2003/361/ES zo 6.mdja 2003 o vymedzeni mikropodnikov a malych
a strednych podnikov'%.

Cldnok 15
Vykonévanie a presadzovanie

Clenské §taty zabezpedia, aby prislusné organy mali vSetky pravomoci potrebné
na vySetrovanie pripadov, ak verejnd sprava alebo ucastnici trhu nedodrziavaju svoje
povinnosti podla ¢lanku 14, a ich désledkov na bezpecnost’ sieti a informacnych
systémov.

Clenské Staty zabezpeGia, aby prisluné organy mali pravomoc vyZzadovat
od ucastnikov trhu a verejnej spravy:

a)  aby poskytovali informacie potrebné na postdenie bezpecnosti svojich sieti a
informacnych systémov, vratane dokumentovanych bezpecnostnych politik;

b)  aby sa podrobili bezpe¢nostnému auditu, ktory vykona kvalifikovany nezavisly
organ alebo vnutroStatny orgdn, a spristupnili jeho vysledky prislusSnému
organu.

Clenské $taty zabezpedia, aby prislu§né organy mali pravomoc vydavat

pre Ucastnikov trhu a verejntl spravu zavdzné pokyny.

Prislusné organy informuji organy presadzovania prdva o podozreni na zavazné

incidenty trestnej povahy.

Prislusné organy tzko spolupracuji s organmi na ochranu osobnych udajov

pri rieSeni incidentov, ktoré maju za nésledok porusenie ochrany osobnych tidajov.

Clenské §taty zabezpedia, aby povinnosti uloZené verejnym spravam a uc¢astnikom

trhu na zéklade tejto kapitoly mohli byt predmetom sudneho preskiimania.

U. v. ES L 124, 20.5.2003, s. 36.

26

SK



SK

Clanok 16
Normalizacia

S cielom zabezpeCit' zosuladené vykonavanie clanku 14 ods. 1 clenské Staty
podporuju pouzivanie noriem a/alebo Specifikécii, ktoré st prislusné pre bezpecnost’
sieti a informacii.

Komisia vypracuje prostrednictvom vykonévacich aktov zoznam noriem uvedenych
v odseku 1. Zoznam sa uverejnuje v Uradnom vestniku Europskej unie .

KAPITOLA V
ZAVERECNE USTANOVENIA

Clanok 17
Sankcie

Clenské §taty stanovia pravidla ukladania sankcii za poruSenie vnutroititnych
ustanoveni prijatych podla tejto smernice a vykonaju vSetky opatrenia potrebné
na zabezpec€enie ich uplatiiovania. Tieto sankcie musia byt U¢inné, primerané a
odradzujuce. Clenské $taty oznamia tieto ustanovenia Komisii najneskor do datumu
transpozicie tejto smernice a bezodkladne jej oznamia vSetky nésledné zmeny
a doplnenia, ktoré maju na ne vplyv.

Clenské Staty zabezpeduju, aby v pripade bezpegnostného incidentu, ktory zahfiia
osobné udaje, planované sankcie zodpovedali sankcidm stanovenym v nariadeni
Europskeho parlamentu a Rady o ochrane jednotlivcov so zretel'om na spracovanie
osobnych idajov a o volnom pohybe takychto tdajov'.

Clanok 18
Vykonavanie delegovania pravomoci

Pravomoc prijimat’ delegované akty sa Komisii udel'uje za podmienok stanovenych
v tomto ¢lanku.

Komisii sa udel'uje prdvomoc prijimat’ delegované akty uvedené v ¢lanku 9 ods. 2,
¢lanku 10 ods. 5 a ¢lanku 14 ods. 5. Komisia predlozi spravu tykajicu sa delegovania
pravomoci najneskor deviat mesiacov pred uplynutim pitrocného obdobia.
Delegovanie pravomoci sa automaticky predlzuje na rovnako dlhé obdobia, pokial
Eurépsky parlament alebo Rada nevznesu vo&i takémuto prediZzeniu namietku
najneskor tri mesiace pred koncom kazdého obdobia.

Delegovanie pravomoci uvedené v ¢lanku 9 ods. 2, ¢lanku 10 ods. 5 a ¢lanku 14 ods.
5 moéze Eurdpsky parlament alebo Rada kedykol'vek odvolat. Rozhodnutim
o odvolani sa ukoncuje delegovanie pravomoci v niom uvedenych. Rozhodnutie
nadobtida u¢innost diiom nasledujicim po jeho uverejneni v Uradnom vestniku
Europskej unie alebo k neskorSiemu datumu, ktory je v nom stanoveny. Nema vplyv
na platnost’ ziadneho z delegovanych aktov, ktoré uz nadobudli u¢innost’.

Komisia oznamuje delegovany akt Eurdpskemu parlamentu a Rade sucasne, a to
hned’ po jeho prijati.

13

SEC(2012) 72 final
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5. Delegovany akt prijaty podl'a ¢lanku 9 ods. 2, ¢lanku 10 ods. 5 a ¢lanku 14 ods. 5
nadobudne uc€innost’, len ak Eurdpsky parlament alebo Rada vo¢i nemu nevzniesli
namietku v lehote dvoch mesiacov odo diia oznamenia uvedeného aktu Eurdpskemu
parlamentu a Rade, alebo ak pred uplynutim uvedenej lehoty Eurdpsky parlament a
Rada informovali Komisiu o svojom rozhodnuti nevzniest ndmietku. Na podnet
Eurdpskeho parlamentu alebo Rady sa tato lehota prediZi o dva mesiace.

Cldnok 19
Postup vyboru

1. Komisii bude pomahat’ vybor (Vybor pre bezpecnost’ sieti a informacii). Uvedenym
vyborom je vybor v zmysle nariadenia (EU) €. 182/2011.

2. Ked sa odkazuje na tento odsek, uplatiiuje sa ¢lanok 4 nariadenia (EU) &. 182/2011.
3. Ked’ sa odkazuje na tento odsek, uplatiiuje sa &lanok 5 nariadenia (EU) &. 182/2011.

Clanok 20
Presktimanie

Komisia pravidelne skiuma funkénost’ tejto smernice a podava spravu Eurépskemu parlamentu
a Rade. Prva sprava sa predklada najneskodr tri roky po datume transpozicie, na ktori sa
odkazuje v ¢lanku 21. Na tento ucel mdéze Komisia pozadovat’ od c¢lenskych Statov, aby
bez zbytocného odkladu poskytli informacie.

Clanok 21
Transpozicia

1. Clenské $taty prijma a uverejnia najneskor do [jeden a pol roka od datumu prijatia]
zékony, iné pradvne predpisy a spradvne opatrenia potrebné na dosiahnutie suladu
s touto smernicou. Komisii bezodkladne ozndmia znenie tychto opatreni.

Tieto opatrenia uplatiiuji od [jeden a pol roka od ddtumu prijatia].

Po prijati tychto opatreni ¢lenskymi $tatmi sa v opatreniach nachadza odkaz na tiito
smernicu alebo je takyto odkaz uvedeny pri prilezitosti ich Gradného uverejnenia.
Podrobnosti o odkaze upravia ¢lenské Staty.

2. Clenské §taty oznamia Komisii znenie hlavnych ustanoveni vnutrostatnych pravnych
predpisov, ktoré prijmu v oblasti pdsobnosti tejto smernice.

Clanok 22
Nadobudnutie u¢innosti

Tato smernica nadobtda t&innost’ [dvadsiatym] ditom po jej uverejneni v Uradnom vestniku
Europskej unie.

Clanok 23
Adresati

Tato smernica je urcena ¢lenskym Statom.
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V Bruseli

Za Europsky parlament
predseda

Za Radu
predseda
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PRILOHA 1
Poziadavky tykajuce sa Timu reakcie na niudzové pocitacové situacie (CERT) a jeho
ulohy
Poziadavky na tim CERT a jeho ulohy st primerane a jasne vymedzené a podporované
vnutroStatnymi politikami a/alebo pravnymi prepismi. Zahfiiaja tieto prvky:
(D) Poziadavky na tim CERT

a) Tim CERT zabezpecuje, aby v jeho komunikacnych sluzbach neboli takzvané slabé
miesta zlyhania a aby jeho sluzby boli ¢o mozno najdostupnejSie, a ma niekol’ko
sposobov, ktorymi mdze kontaktovat’ ostatnych a ktorymi oni mézu kontaktovat
jeho. Okrem toho st komunika¢né kanaly jasne vymedzené a zainteresované strany,
ako aj spolupracujuci partneri, st o nich dobre informovani.

b) Tim CERT vykonava a riadi bezpe¢nostné opatrenia s cielom zabezpecit’ dovernost,
integritu, dostupnost’ a pravost’ informacii, ktoré ziskava a spracovava.

C) Kancelarie timu CERT a podporné informacné systémy si umiestnené
na bezpecnych miestach.

d) Vytvori sa systém riadenia kvality sluZieb s cielom nadviazat’ na ¢innost’ timu CERT
a zabezpeCit' staly proces zlepSovania. Tento systém bude zalozeny na jasne
vymedzenej metrike, ktord obsahuje stupne formdlnych sluzieb a klucové
ukazovatele vykonu.

e) Zabezpecenie kontinuity ¢innosti:

— tim CERT ma zavedeny vhodny systém riadenia a zasielania ziadosti v zaujme
jednoduchsieho odovzdévania,

— tim CERT ma primerany pocet pracovnikov, aby sa zabezpecila jeho stila
dostupnost,,

— tim CERT vyuziva infrastrukturu, kontinuita ktorej je zabezpeCena. V tejto
suvislosti sa pre tim CERT vytvoria zalozné systémy a zalozny pracovny
priestor, aby sa zabezpecil trvaly pristup ku komunika¢nym prostriedkom.

(2) Ulohy timu CERT
a) Ulohy timu CERT sii prinajmen3om tieto:
— monitorovanie incidentov na vnutrostatnej urovni,

— zasielanie vcasného varovania, vyhlasovanie pohotovosti, oznamovanie a
Sirenie informécii prisluSnym zainteresovanym strandm o rizikach a
incidentoch,

— reagovanie na incidenty,

— zabezpeCenie dynamickej analyzy rizika a incidentov a ziskavanie informacii
o situacii,

—  budovanie rozsiahleho verejného povedomia o rizikach spojenych s aktivitami
vykonavanymi online,

— organizovanie kampani v oblasti bezpecnosti sieti a informacii.

b) Tim CERT nadviaZe spolupracu so sukromnym sektorom.
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c)

V zaujme ulahcéenia spoluprace tim CERT podporuje prijimanie a vyuZivanie
spolo¢nych alebo Standardizovanych postupov v oblasti:

rieSenia incidentov a rizik,
klasifikacie incidentov, rizik a informacii,
taxonomie na metriku,

formatov na vymenu informdcii o rizikdch, incidentoch, ako aj pravidiel
na pomenovanie systémov.
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PRILOHA II

Zoznam ucéastnikov trhu

uvedenych v ¢lanku 3 ods. 8 pism. a):

1. platformy elektronického obchodu;

2. internetové platobné portaly;

3. socialne siete;

4. vyhladavace;

5. sluzby cloud computing;

6. obchody s aplikaciami;

uvedenych v ¢lanku 3 ods. 8 pism. b):

1. energetika

2. doprava

dodavatelia elektrickej energie a plynu,

prevadzkovatelia distribuc¢nej sustavy elektrickej energie a/alebo plynu a
maloobchodni predajcovia pre konecnych spotrebitel’ov,

prevadzkovatelia prepravnej siete zemného plynu, prevadzkovatelia
skladovacich zariadeni a zariadeni LNG,

prevadzkovatelia prenosovej sustavy elektrickej energie,
ropovody a zariadenia na skladovanie ropy,
prevadzkovatelia na trhu s elektrickou energiou a zemnym plynom,

prevadzkovatelia zariadeni na spracovanie, rafindciu a Upravu ropy a zemného
plynu;

letecki dopravcovia (nakladna a osobna leteckéd doprava),

namorni dopravcovia (spolocnosti poskytujuce namornti a pobreznii osobnil
vodnu dopravu a spolo¢nosti poskytujuce ndmornu a pobreznu nakladnu vodnu
dopravu),

zeleznice (manazéri infraStruktary, integrované spolocnosti a prevadzkovatelia
zelezni¢nej dopravy),

letiska,
pristavy,
prevadzkovatelia kontroly riadenia dopravy,

pomocné logistické sluzby a) uskladiiovanie a skladovanie, b) manipulacia
s nakladom a c) d’alSie podporné ¢innosti v doprave);

3. bankovnictvo: uverové institucie v sulade s ¢lankom 4 ods. 1 smernice 2006/48/ES;

4. infraStruktary finan¢nych trhov: burzy cennych papierov, kliringové Ustavy s centralnymi

protistranami;

5. sektor zdravotnictva: zdravotnicke zariadenia (vratane nemocnic a stikromnych klinik) a
iné subjekty poskytujliice zdravotnu starostlivost’.
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LEGISLATIVNY FINANCNY VYKAZ

RAMEC NAVRHU/INICIATIVY

1.1. Néazov navrhu/iniciativy

1.2. Prislusné oblasti politiky v ramci ABM/ABB
1.3.  Druh navrhu/iniciativy

1.4. Ciele

1.5. Dovody navrhu/iniciativy

1.6. Trvanie akcie a jej finan¢ného vplyvu

1.7. Planovany spdsob hospodarenia

OPATRENIA V OBLASTI RIADENIA
2.1.  Opatrenia tykajuce sa kontroly a predkladania sprav
2.2. Systémy riadenia a kontroly

2.3. Opatrenia na predchadzanie podvodom a nezrovnalostiam

ODHADOVANY FINANCNY VPLYV NAVRHU/INICIATIVY

3.1. Prislusné okruhy viacro¢ného finan¢ného ramca a rozpoctové riadky vydavkov
3.2. Odhadovany vplyv na vydavky

3.2.1. Zhrnutie odhadovaného vplyvu na vydavky

3.2.2. Odhadovany vplyv na operacné rozpoctoveé prostriedky

3.2.3. Odhadovany vplyv na administrativne rozpoctové prostriedky

3.2.4. Sulad s platnym viacrocnym financnym ramcom

3.2.5. Ucast tretich stran na financovani

3.3. Odhadovany vplyv na prijmy
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

LEGISLATIVNY FINANCNY VYKAZ

RAMEC NAVRHU/INICIATIVY

Nazov navrhu/iniciativy

Navrh smernice Eurdpskeho parlamentu a Rady o opatreniach na zabezpecenie vysokej
urovne bezpecnosti sieti a informécii v Unii.

Prislu$né oblasti politiky v ramci ABM/ABB’

- 09 — komunikacné siete, obsah a technologie

Druh navrhu/iniciativy

Navrh/iniciativa sa tyka novej akcie

L] Néavrh/iniciativa sa tyka novej akcie, ktora nadvizuje na pilotny projekt/pripravna akeiu™®
[0 Navrh/iniciativa sa tyka prediZenia trvania existujiicej akcie

[J Navrh/iniciativa sa tyka akcie presmerovanej na novi akciu

Ciele

Viacrocné strategicke ciele Komisie, ktoré su predmetom navrhu/iniciativy

Ciel'om navrhovanej smernice je zabezpecit’ vysoku uroven bezpecnosti sieti a informacii
v EU.

Konkrétne ciele a prislusné cinnosti v ramci ABM/ABB

V navrhu sa stanovuju opatrenia na zabezpecenie vysokej urovne bezpecnosti sieti a
informac¢nych systémov v Unii.

Konkrétnymi ciel'mi su:

1.  Zaviest’ minimalnu Groven bezpecnosti sieti a informdcii v ¢lenskych Statoch, a tym
zvysit celkovl uroven pripravenosti a reakcie.

2. Zlepsit spolupracu v oblasti bezpe&nosti sieti a informécii na Grovni EU v zaujme
efektivneho boja proti cezhrani¢nym incidentom a hrozbam. Zavedie sa bezpecny systém
vymeny informacii, aby sa medzi prislusSnymi orgdnmi umoznila vymena citlivych a
dovernych informacii.

3. Vytvorit' kultaru riadenia rizika a zlep$it' vymenu informacii medzi sukromnym a
verejnym sektorom.

Prislu$né ¢innosti v ramci ABM/ABB

Smernica sa tyka subjektov (spoloCnosti a organizacii vratane malych a strednych
podnikov) v mnohych sektoroch (energetika, doprava, tiverové institicie a burzy cennych
papierov, zdravotnictvo) a sprostredkovatelov zékladnych internetovych sluzieb, ako aj
verejnej spravy. Riesi suvislosti s problémami s presadzovanim prava a ochranou udajov,
ako aj aspekty bezpecnosti sieti a informacii v medzinarodnych vztahoch.

- 09 — komunikac¢né siete, obsah a technologie
- 02 — podniky
- 32 — energetika

37
38

ABM: riadenie podl'a ¢innosti — ABB: zostavovanie rozpoc¢tu podl'a ¢innosti.
Podra ¢lanku 49 ods. 6 pism. a) alebo b) nariadenia o rozpoctovych pravidlach.
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1.4.3.

1.4.4.

1.5.
1.5.1.

1.5.2.

1.5.3.

- 06 — mobilita a doprava

- 17 — zdravie a ochrana spotrebitel’a
- 18 — vnutorné zélezitosti

- 19 —vonkajsie vztahy,

- 33 — spravodlivost’

- 12 — vnutorny trh

Ocakavané vysledky a vplyv

Uved'te, aky vplyv by mal mat navrh/iniciativa na prijemcov/cielové skupiny.

Znaéne by sa zvysila ochrana spotrebitel'ov, podnikatelov a vlad v EU proti incidentom,
hrozbam a rizikdm v oblasti bezpecnosti sieti a informécii.

Dalsie podrobnosti mozno najst v oddiele 8.2 (Vplyv moznosti &. 2 — Regulaény pristup)
posudenie vplyvu pracovného dokumentu utvarov Komisie, ktory je pripojeny k tomuto
legislativnemu névrhu.

Ukazovatele vysledkov a vplyvu

Uvedte ukazovatele, pomocou ktorych je mozné sledovat realizaciu navrhu/iniciativy.

Ukazovatele na monitorovanie a hodnotenie mozno najst’ v oddiele 10 Posudenie vplyvu.

Doévody navrhu/iniciativy

Potreby, ktoré sa maju uspokojit' v krdatkodobom alebo dlhodobom horizonte

Kazdy ¢lensky $tat musi mat’:

— vnutros§tatnu stratégiu v oblasti bezpecnosti sieti a informaécii,

— plan spoluprace v oblasti bezpec€nosti sieti a informacii,

— prislusny vnutrostatny organ v oblasti bezpec€nosti sieti a informacii, a

— tim reakcie na nidzové pocitacové situacie (CERT).

Clenské Staty musia na trovni EU spolupracovat’ prostrednictvom siete.

Od verejnej spravy a kl'acovych ucastnikov trhu zo sukromnej sféry sa vyzaduje, aby
realizovali riadenie rizik v oblasti bezpecnosti sieti a informécii a aby oznamovali
prislusnym organom v oblasti bezpecnosti sieti a informacii incidenty s vyznamnym
vplyvom.

Prinos zapojenia Europskej unie

Vzhl'adom na cezhrani¢ni povahu bezpecnosti sieti a informéacii st rozdiely v prislusnych
pravnych predpisoch a politikdch obmedzujiice pre spolo¢nosti, ktoré vykondvaji svoju
¢innost” vo viacerych krajinach, ako aj pre dosiahnutie celkovych tuspor z rozsahu.
Nedostatoéné zasahovanie na trovni EU by viedlo k situacii, ked’ by bez ohladu na
vzajomné prepojenia medzi sietami a informanymi systémami kazdy ¢lensky $tat konal
samostatne.

Stanovené ciele mozno preto lepSie dosiahnut’ prostrednictvom akcie na urovni EU, a nie
na urovni jednotlivych ¢lenskych Statov.

Poznatky ziskané z podobnych skiusenosti v minulosti

Navrh vychadza z analyzy, v ktorej sa uvadza, Ze na vytvorenie rovnakych podmienok pre
vSetkych a na uzatvorenie niektorych legislativnych medzier st potrebné regulacné
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1.5.4.

povinnosti. V dosledku ¢isto dobrovolného pristupu existuje v tejto oblasti spolupraca len
medzi malym poctom ¢lenskych $tatov, ktoré maju vysoku troven sposobilosti.

Zlucitelnost a mozna synergia s inymi financnymi ndstrojmi

Navrh je v plnom rozsahu v sulade s Digitalnou agendou pre Eurdpu, a tym aj so stratégiou
Eurdpa 2020. Je v sulade aj s regulaénym ramcom pre elektronické komunikacie EU,
smernicou EU o eurépskych kritickych infrastruktirach a smernicou EU o ochrane udajov,
a tento ramec a smernice doplina.

Tento navrh je prilozeny k ozniameniu Komisie a vysokej predstavitelky Unie pre
zahrani¢né veci a bezpecnostnu politiku o eurdpskej stratégii kybernetickej bezpecnosti a
tvori jeho nevyhnutnt sucast’.
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1.6.

1.7.

Trvanie akcie a jej finanéného vplyvu

0] Navrh/iniciativa s obmedzenym trvanim

[J Navrh/iniciativa je v platnosti od [DD/MM]RRRR do [DD/MM]RRRR,
O Finanény vplyv trva od RRRR do RRRR

Navrh/iniciativa s neobmedzenym trvanim

Lehota na transpoziciu smernice za¢ne bezprostredne po jej prijati (predbezne v roku
2015) a bude trvat’ 18 mesiacov. Vykondvanie smernice sa vSak zacne po jej prijati a
jeho sucastou bude vytvorenie bezpecnej infraStruktiry, ktord bude podporovat
spolupracu medzi Clenskymi Statmi,

a potom bude vykonavanie postupovat’ v plnom rozsahu.

Planovany spésob hospodarenia®

Priame centralizované hospodarenie na tirovni Komisie

[X] Nepriame centralizované hospodarenie s delegovanim uloh suvisiacich s plnenim
rozpoctu na:

Llvykonné agentiry

subjekty zriadené spologenstvami*’

L] narodné verejnopravne subjekty/subjekty poverené vykonavanim verejnej sluzby

L1 osoby poverené realizaciou osobitnych akcii podl'a hlavy V Zmluvy o Eurdpskej Gnii
a urcené v prislusnom zakladnom akte v zmysle ¢lanku 49 nariadenia o rozpoctovych
pravidlach

0] ZdielPané hospodarenie s ¢lenskymi Statmi,
L1 Decentralizované hospodarenie s tretimi krajinami

[l Spolo¢né hospodarenie s medzinarodnymi organizaciami vratane Eurdpskej
vesmirnej agentlry.

V pripade viacerych spésobov hospoddrenia uvedte v oddiele ,, Poznamky “ presnejsie vysvetlenie.

Poznamky:

Agentura ENISA, decentralizovand agentira zalozena Spolo¢enstvom, méze na zéklade
svojho mandatu pomahat’ ¢lenskym Statom a Komisii pri vykondvani tejto smernice tym,
ze sa prerozdelia zdroje, ktoré boli podl'a VFR 2014 — 2020 planované pre tito agenttru.

39

40

Vysvetlenie spdsobov hospodarenia a odkazy na nariadenie o rozpoctovych pravidlach su k dispozicii na

webovej stranke BudgWeb:
http://www.cc.cec/budg/man/budgmanag/budgmanag_en.htmlhttp://www.cc.cec/budg/man/budgmanag/budgm
anag_en.html

Podl’a ¢lanku 185 nariadenia o rozpoctovych pravidlach.
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2.2.
2.2.1.

2.2.2.

2.2.3.

2.3.

OPATRENIA V OBLASTI RIADENIA

Opatrenia tykajuce sa kontroly a predkladania sprav

Uvedte casovy interval a podmienky, ktoré sa vztahuji na tieto opatrenia.

Komisia bude pravidelne skimat funkcnost' tejto smernice a podavat spravy
Eurépskemu parlamentu a Rade.

Komisia bude taktiez hodnotit’ spravnu transpoziciu tejto smernice clenskymi Statmi.

Névrh na zriadenie nastroja CEF dalej poskytuje mozZnost' vykonat hodnotenie
metod realizacie projektov, ako aj vplyvu ich realizécie s cielom posudit, ¢i boli
dosiahnuté ciele vratane cielov tykajuicich sa ochrany zivotného prostredia.

Systémy riadenia a kontroly

Zistene rizika

— oneskorenia v realizécii projektu pri budovani bezpecnej infrastruktiry

Planované metody kontroly

Dohody a rozhodnutia o vykonévani ¢innosti v ramci nastroja CEF zabezpecia
dohl'ad a finan¢nt kontrolu zo strany Komisie alebo zéastupcu splnomocneného
Komisiou, ako aj prostrednictvom auditov vykonavanych Dvorom auditorov a
kontrol na mieste vykondvanych Eurépskym uradom pre boj proti podvodom
(OLAF).

Ndklady a prinosy kontrol a pravdepodobna miera neplnenia

Kontroly ex-ante a ex-post na zdklade rizika a moznost’ vykonania auditu na mieste
zabezpecia, aby boli naklady na kontroly primerané.

Opatrenia na predchadzanie podvodom a nezrovnalostiam

Uvedte existujiice alebo planované preventivne a ochranné opatrenia.

Komisia prijme vhodné opatrenia na zabezpecenie toho, aby pri vykonavani akcie
financovanej v ramci tejto smernice, boli finanéné zaujmy Unie chranené
prostrednictvom preventivnych opatreni proti podvodom, korupcii a kazdej inej
nezékonnej ¢innosti u¢innymi kontrolami, a aby v pripade zistenia nezrovnalosti boli
vratené nespravne vyplatené sumy, a aby sa v pripade potreby uplatnili ucinné,
primerané a odradzujuce sankcie.

Komisia alebo jej zastupcovia a Dvor auditorov maji pravomoc na zaklade kontrol
dokumentov a kontrol na mieste vykonat audit u vsetkych prijemcov grantov,
dodavatelov a subdodavatel'ov, ktorym boli v rdmci tohto programu poskytnuté
finanéné prostriedky Unie.

Eurdpsky trad pre boj proti podvodom (OLAF) moZe vykonavat’ kontroly na mieste,
kontroly hospodarskych subjektov, ktorych sa takéto financovanie priamo alebo
nepriamo tyka, a to v stilade s postupmi podla nariadenia (Euratom, ES) ¢. 2185/96
v zdujme zistenia, ¢i v suvislosti s dohodou alebo rozhodnutim o grante alebo
zmluvou tykajiicou sa financovania Uniou nedoslo k podvodu, korupcii alebo inému
protipravnemu konaniu, ktoré poskodzuje finanéné zaujmy Unie.

Bez toho, aby boli dotknuté vysSie uvedené odseky plati, ze dohody o spolupraci
s tretimi krajinami a medzinarodnymi organizdciami, dohody o grante, rozhodnutia
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o grante a zmluvy, ktoré budu vysledkom vykonavania tohto nariadenia, udeluji
Komisii, Dvoru auditorov a tradu OLAF vyslovné pravo na vykonavanie takychto
auditov, kontrol a kontrol na mieste.

Nastroj CEF zabezpecuje, aby zmluvy o grante a verejné obstaravanie bolo zalozené
na Standardnych modeloch, ktoré stanovia vSeobecne uplatniteIné opatrenia proti
podvodom.
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ODHADOVANY FINANCNY VPLYV NAVRHU/INICIATIVY

3.1. Prislu$né okruhy viacro¢ného finanéného ramca a rozpoctové riadky vydavkov
e Existujuce rozpoctové riadky
V poradi, v akom za sebou nasleduju okruhy viacro¢ného finanéného ramca a
rozpoctové riadky.
e Druh .
Okruh Rozpoctovy riadok vydavkov Prispevky
viacroénch v zmysle ¢lanku
0 . krajin kandidatsk .
finaneného | Cislo DRE‘ /II)\]RP EZVO* | ychkrajin® | tretich 8 og;izézz?; =)
ramca [NAZOV. ..ot ] krajin o rozpottovych
pravidlach
09 03 02 podporovat vzijomné
repojenie a interoperabilitu
prepoys” [DLerOperat. DRP | NIE | NIE | NIE NIE
vnutros§tatnych ~ verejnych  sluzieb
online, ako aj pristup do takychto sieti
e Pozadované nové rozpoctové riadky (neuplatiiuje sa)
V poradi, v akom za sebou nasleduju okruhy viacrocného financného ramca a rozpoctove riadky.
N Druh .
A Rozpoctovy riadok vydavkov Prispevky
viacro¢néh .
o v zmysle ?lanku
finan&ného Cisrlo DRP/NRP krajin kandidé_t'sk treti_c’:h 18 ng;i;é:;r;' aa)
ramca [NAZOV..ooeiii i, ] EZVO ych krajin krajin o rozpoctovych
pravidlach
[XX.YY.YY.YY] ANO/ | ANO/NI | ANO/ ANO/NIE
NIE E NIE
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DRP = diferencované rozpoctové prostriedky / NRP = nediferencované rozpoctové prostriedky.

EZVO: Eurdpske zdruzenie vol'ného obchodu.

Kandidatske krajiny a pripadne potencialne kandidatske krajiny zapadného Balkanu.
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3.2 Odhadovany vplyv na vydavky
3.2.1.  Zhrnutie odhadovaného vplyvu na vydavky

v mil. EUR (zaokrahlené na 3 desatinné miesta)

Okruh viacroéného finan¢ného ramca: 1 Inteligentny a inkluzivny rast
2015%* Rok Rok Rok Nasledujuce roky
GR<....... > 44 2016 2017 2018 (2019 — 2021) a dalsie SPOLU
* Operacné rozpoctové prostriedky
Zavizky ) 1.250%* 0.000 1.250
2
09030 Platby (03] 0.750 0.250 0.250 1.250
Administrativne rozpoctové prostriedky financované Z balika
prostriedkov uréenych na realizaciu $pecifickych programov 0.000 0.000
Cislo rozpoétového riadka ©) 0.000 0.000
Zaviizky el 1250 | 0.000 1.250
Rozpoctové prostriedky pre GR
=2+2a
<....>SPOLU Platby s 0.750 0.250 0.250 1.250
L L ) Zavizky O] 1.250 0.000 1.250
* Operacné rozpoctové prostriedky SPOLU
Platby ®) 0.750 0.250 0.250 1.250
* Administrativne rozpoctové prostriedky financované © 0.000
z balika prostriedkov ur€enych na realizaciu $pecifickych

44
45

Rok N je rokom, v ktorom sa navrh/iniciativa zac¢ina realizovat’.
Technicka a/alebo administrativna pomoc a vydavky uréené na financovanie realizacie programov a/alebo akcii Eurdpskej unie (pévodné rozpoctové riadky ,,BA*),
nepriamy vyskum, priamy vyskum.
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programov SPOLU

Rozpoctové prostriedky Zavizky =4+6 1.250 0.000 1.250
OKRUHU 1
viacro¢ného finanéného ramca SPOLU | Platby =5+6 0.750 0.250 0.250 1.250

* Presné Casové nastavenie bude zdvisiet od datumu prijatia nadvrhu zdkonodarnym organom (t. j. ak bude smernica schvalend v priebehu roku
2014, prisposobenie existujicej infrastruktiry by sa malo zacat’ v roku 2015, inak o rok neskor).

** Ak sa ¢lenské §taty rozhodnu pouzivat existujicu infrastruktiru a pokryt’ jednorazové naklady na jej Gipravu v rozpoéte EU, ako sa vysvetl'uje
v bodoch 1.4.3 a 1.7, ndklady na prisposobovanie siete v zdujme podpory spoluprace medzi clenskymi statmi podl'a kapitoly III smernice (v€asné
varovanie, koordinovana reakcia atd’.) sa odhadujii na 1250 000 EUR. Tato suma je o nieco vysSia ako suma uvedend v posudeni vplyvu
(,,priblizne 1 milion EUR%), ked’Ze je zalozend na presnejSom odhade potrebnych stavebnych prvkov takejto infraStruktiry. Potrebné stavebné
prvky a naklady s nimi suvisiace su zalozené¢ na odhadoch Spolocného vyskumného centra a jeho sktisenostiach s vytvaranim podobnych
systémov pre iné oblasti, ako je verejné zdravotnictvo, a zahfiiali by: systém vc€asného varovania a oznamovania pre bezpecnost sieti a
informacii (275 000 EUR), platformu na vymenu informacii (400 000 EUR), systém vc¢asného varovania a reakcie (275 000 EUR), situacné
stredisko (300 000 EUR) v celkovej vyske 1 250 000 EUR. V pripravovanej Studii uskutocnitel'nosti podla osobitnej zmluvy SMART 2012/0010
sa o¢akava podrobnejsi plan: ,,Stidia uskutoénitelnosti a pripravné &innosti na realizaciu eurdpskeho systému véasného varovania a reakcie proti
kybernetickym utokom a naruseniam*.

AK ma navrh/iniciativa vplyv na viaceré okruhy:

L L . Zavizky “ 0.000 0.000
* Operacné rozpoctoveé prostriedky SPOLU
Platby ®) 0.000 0.000
* Administrativne rozpocétové prostriedky financované
z balika prostriedkov urcenych na realizaciu Specifickych | ©) 0.000 0.000
programov SPOLU
Rozpoétové prostriedky Zavazky =4+6 1.250 0.000 1.250

OKRUHOV 1 az 4

viacro¢ného finan¢ného
ramca SPOLU Platby =5+6 0.750 0.250 0.250 1.250

(referencna suma)
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Okruh viacro¢ného finanéného ramca

,,2Administrativne vydavky*

v mil. EUR (zaokrhlené na 3 desatinné miesta)

Rok Rok Rok Rok Nasledujtice roky
2015 | 2016 | 2017 | 2018 (2019 - 2021) a dalsie SPOLU
GR:CNECT
* LCudské zdroje 0.572 0.572 0.572 0.572 0.572 0.572 0.572 4.004
* Ostatné administrativne vydavky 0.318 0.118 0.318 0.118 0.318 0.118 0.118 1.426
GR pretlz(é?nfﬁ,kgicenspséi% obsaha | o o tové prostriedky 0.890 | 0.690 | 0890 | 0690 | 0890 | 0690 | 0.690 5.430
Rozpoctové prostriedky S Iu — Plat
OKRUHU 5 gpf}lvlf)z Y spolu = Falby 16890 | 0.690 | 0.890 | 0.690 | 0.890| 0.690 | 0.690 5.430
viacro¢ného finanéného ramca SPOLU
v mil. EUR (zaokrthlené na 3 desatinné miesta)
Rok Rok Rok Rok Nasledujtice roky
2015 | 2016 | 2017 | 2018 (2019 - 2021) a dalsic SPOLU
Rozpoctové prostriedky Zavizky 2.140 0.690 0.890 0.690 0.890 0.690 0.690 6.680
OKRUHOV 1 az 5
viacro¢ného finané¢ného ramca SPOLU Platby 1.640 0.940 1.140 0.690 0.890 0.690 0.690 6.680
46 Rok N je rokom, v ktorom sa navrh/iniciativa zac¢ina uskutocnovat’.
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3.2.2.  Odhadovany vplyv na operacné rozpoctove prostriedky

— [ Navrh/iniciativa si nevyzaduje pouzitie operacnych rozpoctovych prostriedkov.
— M Navrh/iniciativa si vyzaduje pouZitie operaénych rozpoctovych prostriedkov, ako je uvedené v nasledujicej tabul’ke:

viazané rozpoctové prostriedky v mil. EUR (zaokriihlené na 3 desatinné miesta)

Rok Rok Rok Rok Nasledujuce roky SPOLU
2015* 2016 2017 2018 (2019 —2021) a d’alsie
Uved’te ciele a -
vystupy VYSTUPY
4 | Priem .2 z z z z z Pocet
18 Druh emé |8 &I Nékla | 8 & Nakla | ;8 & | Nakla 8 & Nakla | 8 & Nakla | _ | Nakla | 8 &{ Nakla | vystup | Naklady
niklad | £ 2! dy L2 dy IR} dy RS dy T2 dy dy 2 dy ov spolu
y > > > > S S spolu
KONKRETNY CIEL ¢&. 2
Bezpecny systém vymeny
informacii
Vystup Upravi
t’
infrastr
uktaru
*
Konkrétny ciel’ €. 2 medzisucet ! 1'23 0 ! 1250
NAKLADY SPOLU 1.250 1.250

Vystupy znamenaji dodané produkty a sluzby (napr.: pocet financovanych vymen $tudentov, vybudované cesty v km atd’.).
Ako je uvedené v bode 1.4.2. , Konkrétny ciel’ (ciele)...
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* Presné Casové nastavenie bude zavisiet od datumu prijatia navrhu zdkonodarnym organom (t. j. ak bude smernica schvalena v priebehu roku
2014, prisposobenie existujlcej infrastruktiary by sa malo zacat’ v roku 2015, inak o rok neskor).

** Pozri bod 3.2.1.
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3.2.3.  Odhadovany vplyv na administrativne rozpoctové prostriedky
3.2.3.1. Zhrnutie

— [ Navrh/iniciativa si nevyzaduje pouzitie administrativnych rozpocétovych
prostriedkov.

— M Navrh/iniciativa si vyzaduje pouzitie administrativnych rozpoctovych
prostriedkov, ako je uvedené v nasledujucej tabulke:

v mil. EUR (zaokruhlené na 3 desatinné miesta)

Rok Rok Rok Rok Nasledujtce roky SPOLU
2015% 2016 2017 2018 (2019 —2021) a d’alsie
OKRUH 5
viacro¢ného finan¢ného
ramca
Ludské zdroje 0.572 0.572 0.572 0.572 0.572 0.572 0.572 4.004
Ostané  administrativne 0.318 0.118 0.318 0.118 0.318 0.118 0.118 1.426
vydavky
OKRUH . 5
viacroéného finanéného 0.890 0.690 0.890 0.690 0.890 0.690 0.690 5.430
ramca medzisticet
Mimo OKRUHU 5
Sviacro¢ného finanéného
ramca
Ludské zdroje 0.000 0.000 0.000
Ostatné  administrativne
vydavky
Mimo
. (?K,RUHU Sv . 0.890 0.690 0.890 0.690 0.890 0.690 0.690 5.430
viacro¢ného finanéného
ramca medzisicet
SPOLU 0.890 0.690 0.890 0.690 0.890 0.690 0.690 5.430

Pozadované¢ administrativne rozpoctové prostriedky budi pokryté z rozpoctovych
prostriedkov GR pre komunikacné siete, obsah a technologie (GR CNECT), ktoré st uz
pridelené¢ na riadenie akcie a/alebo st presunuté v ramci GR, v pripade potreby spolu
s d’alSimi rozpoctovymi prostriedkami, ktoré sa moéZu poskytnit’ riadiacemu GR v ramci
roéného postupu pridelovania rozpoc¢tovych prostriedkov avzhladom na existujlice
rozpoctové obmedzenia.

49
50

Rok N je rokom, v ktorom sa navrh/iniciativa zacina uskuto¢novat’.
Technicka a/alebo administrativna pomoc a vydavky urcené na financovanie realizicie programov
a/alebo akcii Eurdpskej tnie (po6vodné rozpoctové riadky ,,.BA*), nepriamy vyskum, priamy vyskum.
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Eurépska agentura pre bezpecnost’ sieti a informacii (ENISA) by na zaklade svojho mandétu
mohla pomoct’ ¢lenskym Statom a Komisii pri vykondvani smernice a tym, ze sa prerozdelia
zdroje, ktoré boli podla VFR 2014 — 2020 planované pre tito agentaru, t.j. bez dalSich
rozpoctovych prostriedkov alebo l'udskych zdrojov.
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3.2.3.2. Odhadované potreby l'udskych zdrojov

— [0 Navrh/iniciativa si nevyzaduje pouzitie I'udskych zdrojov.
— M Navrh/iniciativa si vyzaduje pouzitie ludskych zdrojov Komisie, ako je
uvedené v nasledujucej tabul’ke:

V zésade by nebola potrebné ziadna d’alSia pracovna sila. Pozadované l'udské zdroje
budi velmi obmedzené a budi pokryté pracovnikmi z GR, ktori sii uz povereni

riadenim tejto ¢innosti.

Odhady sa zaokruhluju na celé cisla (alebo najviac na jedno desatinné miesto)

Rok
2015

Rok
2016

Rok
2017

Rok
2018

Nasledujuce roky
(2019 —2021) a dalsie

¢ Plan pracovnych miest (iradnici a do¢asni zamestnanci)

09 01 01 01 (ustredie a zastapenia
Komisie)

4

XX 01 01 02 (delegacie)

XX 01 05 01 (nepriamy vyskum)

10 01 05 01 (priamy vyskum)

* Externi zamestnanci (ekvivalent plného pracovného ¢asu )™

09010201 (ZZ,DAZ, VNE z
celkového finanéného krytia)

1

XX 010202 (ZZ, DAZ, PED, MZ a
VNE v delegaciach)

XX 01 04 — Gstredie™
52

vy — delegacie

XX 010502 (ZZ, DAZ, VNE —
nepriamy vyskum)

1001 05 02 (ZZ, DAZ, VNE —
priamy vyskum)

Iné rozpoctové riadky (uved'te)

SPOLU

SK

XX predstavuje prislusnu oblast’ politiky alebo rozpoctovu hlavu.

Potreby 'udskych zdrojov buda pokryté tiradnikmi GR CNECT, ktori uz boli prideleni na riadenie akcie a/alebo
boli interne prerozdeleni v ramci GR, a v pripade potreby budi doplnené zdrojmi, ktoré sa moézu pridelit
riadiacemu GR v ramci ro¢ného postupu pridel'ovania zdrojov v zavislosti od rozpo¢tovych obmedzeni.

Eurdpska agentura pre bezpecnost’ sieti a informécii (ENISA) by na zéklade svojho
si¢asného mandatu mohla pomoct’ c¢lenskym Statom a Komisii pri vykonavani
smernice a tym, ze sa prerozdelia zdroje, ktoré boli podla VFR 2014 — 2020

planované pre tito agentiru, t.j. bez dalSich rozpoctovych prostriedkov alebo
P'udskych zdrojov.

51
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53

77 = zmluvny zamestnanec; DAZ = docasny agentirny zamestnanec; PED = pomocny expert v
delegacii; MZ = miestny zamestnanec; VNE = vyslany ndrodny expert.

Pod stropom pre externych zamestnancov z operaénych rozpocétovych prostriedkov (povodné
rozpoctové riadky ,,BA®).

Najmé pre Strukturdlne fondy, Eurdpsky polnohospodarsky fond pre rozvoj vidieka (EPFRV)
a Eur6psky fond pre rybné hospodarstvo (EFRH).
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Opis tloh, ktoré sa maji vykonat’:

Uradnici a do¢asni zamestnanci

— Pripravovat’ delegované akty podla ¢lanku 14 ods. 3,

— pripravovat’ vykonavacie akty podl'a ¢lanku 8, ¢lanku 9 ods. 2, ¢lanku 12, ¢lanku 14
ods. 5, ¢lanku 16,

— prispievat’ k spolupraci v ramci siete na politickej aj operacnej Girovni,

— zapéajat’ sa do medzinarodnych rokovani a pripadnych uzatvarani medzinarodnych
zmlav.

Externi zamestnanci

Pomahat’ podl'a potreby pri vsetkych uvedenych ulohach.

SK
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3.24.

3.2.5.

3.3.

Sulad s platnym viacrocnym financnym ramcom
— M Navrh/iniciativa je v stlade s platnym viacro¢nym finanénym ramcom.

— [ Navrh/iniciativa si vyzaduje zmenu v planovani prislusného okruhu
vo viacro¢nom finanénom ramci.

Odhadovany finan¢ny vplyv na operacné vydavky navrhu nastane, ak sa Clenské
Staty rozhodnll prisposobit’ existujucu infraStruktiru a poveria Komisiu, aby
vykonala toto prispdsobenie v rdmci VFR 2014 —2020. Jednorazové naklady, ktoré
su s tym spojené, by boli pokryté v rdmci nastroja CEF pod podmienkou, ze bude k
dispozicii dostatok finanénych prostriedkov. Clenské §taty si moézu pripadne bud’
rozdelit’ néklady na prisposobenie infrastruktury alebo néklady na vytvorenie novej
infraStruktury.

— [ Navrh/iniciativa si vyzaduje, aby sa pouzil nastroj flexibility alebo aby sa
uskutocnila revizia viacroéného finanéného ramca>*.

Neuplatiiyje sa.

Ucast tretich stran na financovani
— Navrh/iniciativa nezahffia spolufinancovanie tretimi stranami.

Odhadovany vplyv na prijmy

— M Navrh/iniciativa nema finan¢ny vplyv na prijmy.

Pozri body 19 a 24 medziinstitucionalnej dohody.
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