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PERUSTELUT

Ehdotetun direktiivin tavoitteena on varmistaa verkko- ja tietoturvan yhteinen korkea taso.
Tama tarkoittaa internetin turvallisuuden sekd yhteiskunnan ja talouden toimintaa tukevien
yksityisten verkkojen ja tietojarjestelmien turvallisuuden parantamista. Tahan paastééan
velvoittamalla jasenvaltiot nostamaan varautumistasoaan ja parantamaan keskindista
yhteistyotéadn seka edellyttamalld, ettd elintdrkeiden infrastruktuurien (mm. energia ja
liikenne) operaattorit ja keskeisten tietoyhteiskunnan palvelujen (sdhkoisen kaupank&ynnin
alustojen, verkkoyhteistpalvelujen jne.) tarjogjat seka julkishallinnot ryhtyvéat tarvittaviin
toimiin turvariskien hallitsemiseks ja raportoivat vakavista turvapoikkeamista kansalisille
toimivaltaisille viranomaisille.

Tama ehdotus esitetdan yhdessa komission ja unionin ulkoasioiden ja turvallisuuspolitiikan
korkean edustgjan yhteisen eurooppalaisen kyberturvallisuusstrategian kanssa. Strategian
tavoitteena on varmistaa turvalinen ja luotettava digitaaliympéaristo seka edistda ja suojata
perusoikeuksia ja muita EU:n perusarvoja. Tama ehdotus on strategian tarkein toimi. Sen
muut toimet keskittyvét tietoisuuden lisdamiseen, kyberturvallisuuteen liittyvien tuotteiden ja
téydennetdan muilla toimilla, joiden tavoitteena on tehostaa verkkorikollisuuden torjuntaa ja
kehittéé kansainvalista kyberturvallisuuspolitiikkaa EU:lle.

1.1 Ehdotuksen perustelut jatavoitteet

Verkko- ja tietoturvalla on kasvava merkitys taloudelle ja yhteiskunnalle. Verkko- ja
tietoturva on my6s tarked ennakkoehto luotettavan  ympéariston  luomiselle
maailmanlagjuisessa  palvelukaupassa.  Tietojarjestelmdt ovat  kuitenkin  alttiina
turvapoikkeamille, kuten inhimillisille virheille, luonnon tapahtumille, teknisille vioille tai
ilkivaltaisille hyokkayksille. Turvapoikkeamat ovat yha yleisempia, lagempia ja
monimutkaisempia. Verkko- ja tietoturvan parantamisesta EU:ssa jarjestetyssa komission
julkisessa verkkokuulemisessa® kavi ilmi, ettd 57 prosenttia vastagjista oli kokenut
edellisvuoden aikana verkko- ja tietoturvapoikkeamia, joilla oli ollut vakava vaikutus niiden
toimintoihin. Verkko- ja tietoturvan puutteet voivat vaarantaa elintarkeét palvelut, jotka ovat
riippuvaisia verkko- ja tietojarjestelmien eheydestd. Tama voi estéa yritysten toiminnan,
aiheuttaa merkittéavid taloudellisia tappioita EU:n taloudelle ja vaikuttaa Kkielteisesti
yhtei skunnan hyvinvointiin.

! Julkinen verkkokuuleminen Improving network and information security in the EU j&rjestettiin 23.

heindkuuta— 15. lokakuuta 2012.
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Liséks digitaaliset tietojarjestelmét, erityisesti internet, ovat rajat ylittévia ja jasenvaltioiden
valilla yhteenliitettyja viestintavalineitd, jotka helpottavat olennaisesti tavaroiden, palvelujen
jaihmisten liikkumista rajojen yli. Naiden jérjestelmien vakavat héiriot yhdessa jasenvaltiossa
voivat vaikuttaa my6ds muihin jasenvaltioihin ja koko EU:hun. Verkko- ja tietojarjestelmien
sietokyky ja vakaus ovat olennaisen téarkeita digitaalisten sisdmarkkinoiden toteuttamisen ja
sisamarkkinoiden moitteettoman toiminnan kannalta. Turvapoikkeamien todenndkdisyys ja
yleisyys seka kyvyttomyys taata tehokas suoja heikentavat myaos yleison luottamusta verkko-
ja tietopaveluihin. Esimerkiksi Eurobarometrin vuoden 2012 kyberturvallisuuskyselyn
mukaan 38 prosenttia internetin  kayttdjistda EU:ssa on huolissaan verkkomaksujen
turvallisuudesta ja on muuttanut kayttaytymistéén turvallisuuskysymyksiin liittyvien
huolenaiheiden vuoksi. Vastagjista 18 prosenttia ilmoitti aikovansa vahentda tavaroiden ostoa
verkon kauttaja 15 prosenttia i nternet-pankkipal velujen kaytto&.

Tamanhetkinen tilanne EU:ssa, joka on tulosta toistaiseks harjoitetusta téysin vapaaehtoi sesta
lahestymistavasta, e tarjoa riittdvaa suojaa verkko- ja tietoturvapoikkeamilta ja -riskeilta
kaikkialla EU:ssa. Taménhetkiset verkko- ja tietoturvavalmiudet ja -mekanismit eivét
yksinkertaisesti riité vastaamaan nopeasti muuttuviin uhkiin ja varmistamaan korkeatasoista ja
yhtendi sta suojaa kaikissa jasenvaltioissa.

Toteutetuista aloitteista huolimatta jasenvaltioiden valmiudet ja varautumistaso vaihtelevat
paljon, mikd johtaa lahestymistapojen hajanaisuuteen eri puolilla EU:ta. Koska verkot ja
jarjestelmé ovat yhteenliitettyjd, EU:n yleinen verkko- ja tietoturva heikentyy sellaisten
jasenvaltioiden takia, joissa turvataso on riittdmédton. Tama tilanne vakeuttaa myos
luottamuksen luomista vertaisryhmien vdlille, mika on ennakkoedellytys yhteistyélle ja
tiedonvaihdolle. Y hteisty6ta harjoitetaan vain niiden vahemmistoné olevien jésenvaltioiden
kesken, joissa valmiustaso on korkea.

EU:n tasolla e tdlla hetkelld ole toimivaa mekanismia tulokselliselle yhteistyélle ja
luotettavalle jasenvaltioiden vdliselle tiedonjaolle verkko- ja tietoturvapoikkeamista ja
-riskeistd. Tama voi johtaa epayhtendisiin sdantelyllisiin  toimiin, epgohdonmukaisiin
strategioihin ja erilaisiin standardeihin, mika puolestaan johtaa riittamattomaan verkko- ja
tietoturvaan koko EU:ssa. MyoOs sisdmarkkinoille voi syntya esteitd, mika lisd8 sddnndsten
noudattamisesta aiheutuvia kustannuksia sellaisille yrityksille, jotka toimivat useammassa
kuin yhdessé jasenvaltiossa.

Liséks toimijoita, jotka yllépitavét elintdrkeda infrastruktuuria tai tarjoavat yhteiskunnan
toiminnan kannalta olennaisia palveluja, e ole velvoitettu riskinhallintatoimenpiteisiin ja
tiedonvaihtoon asianomaisten viranomaisten kanssa. Taman vuoks yrityksilta ensinndkin
puuttuvat toimivat kannusteet vakavien riskien hallintaan, joka sisdltas turvariskien
arvioinnin ja tarvittavat toimenpiteet verkko- ja tietoturvan varmistamiseksi. Toiseksi suuri
osa tapauksista e tule toimivaltaisten viranomaisten tietoon ja j&a huomiotta
Turvapoikkeamia koskevat tiedot ovat kuitenkin olennaisen térkeitd, jotta viranomaiset
voisivat reagoida, ryhtya tarvittaviin toimenpiteisiin turvariskien lieventémiseks ja asettaa
riittévat strategiset painopisteet verkko- jatietoturvalle.

Nykyinen saéntelykehys velvoittaa ainoastaan teleyritykset riskinhallintatoimenpiteisiin ja
raportoimaan vakavista verkko- ja tietoturvapoikkeamista. Kuitenkin myds monet muut alat
ovat riippuvaisia tieto- ja viestintéatekniikasta (TVT) toimintansa mahdollistgjana, minka
vuoksi my6s niiden tulisi huolehtia verkko- ja tietoturvasta. Tiettyjen infrastruktuurien ja
palvelujen tarjogjat ovat erityisen haavoittuvassa asemassa, koska ne ovat hyvin riippuvaisia
moitteettomasti toimivista verkko- ja tietojarjestelmista. Nama sektorit tarjoavat keskeisia
tukipalveluja taloudelle ja yhteiskunnalle, ja niiden jérjestelmien turvallisuudella on erityinen

2 Eurobarometri 390/2012.
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merkitys sisamarkkinoiden toiminnan kannalta. Niitd ovat pankkitoiminta, porssit, energian
tuotanto, siirto ja jakelu, liikenne (lento-, rautatie- ja meriliikenne), terveydenhuolto, internet-
palvelut seké julkishallinnot.

Taman vuoksi on muutettava olennaisesti tapaa, jolla verkko- ja tietoturvallisuutta kasitel|aén
EU:ssa. Séantelyllisia velvoitteita tarvitaan tasapuolisten toimintaedellytysten luomiseks ja
nykyisten lainséadannén porsaanreikien paikkaamiseksi. Jotta naihin ongelmiin voitaisiin
puuttua ja nostaa verkko- ja tietoturvatasoa Euroopan unionissa, ehdotetulla direktiivilla
pyritéan seuraavaan.

Ensinndkin ehdotus velvoittais kaikki jasenvaltiot varmistamaan kansallisten valmiuksien
vahimmaistason nimedmalla toimivaltaiset viranomaiset verkko- ja tietoturvaa varten,
perustamalla tietotekniikan kriisryhmid (CERT) ja vahvistamalla kansallisia verkko- ja
tietoturvastrategioita ja kansallisia verkko- jatietoturvan yhtei styésuunnitel mia.

Toiseks kansallisten toimivaltaisten viranomaisten olisi tehtéva yhteistyota verkostossa, jossa
voidaan varmistaa turvattu ja tuloksellinen koordinointi, muun muassa koordinoitu
tiedonvaihto seka havaitseminen ja reagointi EU:n tasolla. Jasenvaltioiden olisi tdman
verkoston kautta vaihdettava tietoja ja tehtdva yhteistyéta verkko- ja tietoturvauhkien ja
-poikkeamien torjumiseksi Euroopan verkko- ja tietoturvan yhteistyGsuunnitelman
mukai sesti.

Kolmanneks ehdotuksella pyritdan varmistamaan sdhkdisen viestinnan puitedirektiivin mallin
pohjalta riskinhallintakulttuurin kehittyminen ja tiedonjako yksityisen ja julkisen sektorin
vdlilla Edella mainituillakriittisilla sektoreilla toimivat yritykset ja julkishallinto velvoitetaan
arvioimaan niihin kohdistuvat turvariskit ja toteuttamaan asianmukaiset ja oikeasuhteiset
toimenpiteet verkko- ja tietoturvan varmistamiseksi. Nama tahot velvoitetaan raportoimaan
toimivaltaisille viranomaisille kaikista turvapoikkeamista, jotka vaarantavat vakavasti niiden
verkot ja tietojarjestelmét ja vaikuttavat merkittévasti kriittisten palvelujen ja hyddykkeiden
toimituksen jatkuvuuteen.

1.2. Yleinen tausta

Jo vuonna 2001 antamassaan tiedonannossa Verkko- ja tietoturva: Ehdotus eurooppalaiseksi
|ahestymistavaksi komissio korosti verkko- ja tietoturvan kasvavaa merkitysta®. Sitd seurasi
vuonna 2006 annettu Turvallisen tietoyhteiskunnan strategia®, jonka tavoitteena oli kehitt&a
verkko- ja tietoturvakulttuuria Euroopassa. Sen keskeiset osatekijat hyvaksyttiin neuvoston
paatosl ausel massa”.

Komissio antoi 30. maaliskuuta 2009 elintérkeiden tietoinfrastruktuurien suojaamista
koskevan tiedonannon®, jossa késiteltin Euroopan suojaamista tietoverkkohairidilta
parantamalla turvallisuutta. Tiedonannolla kdynnistettiin toimintasuunnitelma, jolla tuettiin
jasenvaltioiden toimia ennaltaehkaisyn ja reagoinnin varmistamiseksi. Toimintasuunnitelma
hyvaksyttiin elintdrkeiden infrastruktuurien suojaamista kasitelleen ministerikonferenssin
puheenjohtgjan padtelmissi Tallinnassa vuonna 2009. Neuvosto antoi 18. joulukuuta 2009
padtosauselman yhteistoiminnallisesta eurooppalaisesta |dhestymistavasta verkko- ja
tietoturvallisuuden alalla’.

KOM(2001) 298.

KOM|(2006) 251 http://eur-lex.europa.eu/L exUri Serv/site/en/com/2006/com2006_0251en01.pdf.
2007/068/01.

KOM(2009) 149.

2009/C 321/01.
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Toukokuussa 2010 hyvaksytyn Euroopan digitaalistrategian® ja sitd koskevien neuvoston
paitelmien’ myota kavi ilmi yhteinen nakemys siita, ettd luottamus ja tietoturva ovat
ehdottomia perusedellytyksid TVT:n lagjalle kayttoonotolle ja tata kautta Eurooppa 2020
-strategian "alykas kasvu” -tavoitteiden saavuttamiselle'®. Digitaalistrategian luottamusta ja
turvallisuutta koskevassa luvussa painotettiin tarvetta sille, etta kaikki sidosryhmét yhdistavét
voimansa kokonaisvaltaisella tavalla, jotta voidaan varmistaa TV T-infrastruktuurien suoja ja
sietokyky keskittymalla ennaltaehk&isyyn, varautumiseen ja tietoisuuden lisd8miseen seka
kehittéd tuloksellisia ja koordinoituja turvamekanismeja. Erityisesti digitaalistrategian
avaintoiminnossa 6 perdankuulutetaan korkean tason verkko- ja tietoturvapolitiikan
lujittami seen tahtdavia toimenpiteita

Maaliskuussa 2011 julkaistussa elintérkeita tietoi nfrastruktuureja koskevassa tiedonannossaan
Saavutukset ja seuraavat vaiheet: kohti maailmanlaajuista verkkoturvallisuutta®* komissio
teki katsauksen tuloksiin, jotka oli saavutettu sen jalkeen, kun elintdrkeiden
tietoinfrastruktuurien suojaamista koskeva toimintasuunnitelma hyvaksyttiin vuonna 2009.
Komissio totes suunnitelman taytantéonpanon osoittavan, ettd puhtaasti kansalliset
lahestymistavat turvallisuuden ja sietokyvyn asettamiin haasteisiin vastaamiseksi eivéat ole
riittdvia ja ettd Euroopan olis jatkettava pyrkimyksigén luoda johdonmukainen ja
yhteisty6hon perustuva léhestymistapa koko EU:ssa. Tassa vuoden 2011 tiedonannossa
komissio ilmoitti useista toimista ja kehotti jdsenvaltioita luomaan verkko- ja
tietoturvavalmiuksia ja rajat ylittavaa yhteistyotd. Useimmat néisté toimista oli maédra saattaa
padtokseen viimeistddn vuonna 2012, mutta niitd el ole viela pantu téytantoon.

Elintarkeiden tietoinfrastruktuurien suojaamisesta 27. toukokuuta 2011 antamissaan
paéatel missi Euroopan unionin neuvosto korosti tarvetta vahvistaa tietoteknisten jérjestelmien
javerkkojen sietokykya ja suojausta kaikilta mahdollisilta héiri6iltd, olivatpa ndma tahattomia
ta tahallisia, kehittéa varautumiskyvyn, turvallisuusvalmiuden ja sietokyvyn korkeaa tasoa
koko EU:ssa, parantaa teknistd osaamista niin, ettd Eurooppa voi vastata verkkojen ja
tietoteknisen infrastruktuurin suojaamisen haasteeseen seka edistéa jasenvaltioiden vélista
yhteisty6té kehittamalla niiden valisia héiridtilanteiden yhtei stydmekanismeja.

1.3. Voimassa olevat aiemmat Euroopan unionin ja kansainvaliset sadnnok set

Euroopan yhteiso perusti vuonna 2004 asetuksella (EY) N:o 460/2004 Euroopan verkko- ja
tietoturvaviraston (ENISA)*, jonka tehtévana on osaltaan varmistaa korkeatasoinen verkko-
ja tietoturva ja kehittéa verkko- ja tietoturvakulttuuria EU:ssa. ENISANn toimeksiannon
uudistamista koskeva ehdotus annettiin 30. syyskuuta 2010%, ja se on nyt neuvoston ja
Euroopan parlamentin kasiteltavana. Tarkistetussa sahkdisen viestinnan
saantelyjarjestelmassa’®, joka on ollut voimassa marraskuusta 2009 lahtien, asetetaan
turvallisuusvelvoitteita sahkoéisten viestintdpalvelujen tarjogjille™. Kyseiset velvoitteet oli
méara saattaa osaks kansallista lainsdadantda viimeistdan toukokuussa 2011.

Tietosuojan saantelykehys'® velvoittaa kaikki toimijat, jotka ovat rekisterinpitgia (esim.
pankit ta sairaalat), ottamaan kayttoon turvatoimenpiteet henkilGtietojen suojaamiseksi.

8 K OM(2010) 245.

° Neuvoston pagtelmét, annettu 31 péivana toukokuuta 2010, Euroopan digitaalistrategiasta (10130/10).
10 KOM(2010) 2020 ja Eurooppa-neuvoston padtel mét, 25.—26. maaliskuuta 2010 (EUCO 7/10).

1 KOM(2011) 163.

12 http://eur-lex.europa.eu/L exUri Serv/L exUriServ.do?uri=CEL EX:32004R0460:EN:HTML .

3 KOM(2010) 521.

14 Ks. http://ec.europa.eu/information_society/policy/ecomm/doc/library/regframeforec_dec2009.pdf.

1 Puitedirektiivin 13 aja13 b artikla
16 Direktiivi 2002/58/EY, annettu 12 paivana heinakuuta 2002.
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Lisaksi komission vuonna 2012 antama ehdotus yleiseksi tietosuoja-asetukseksi'’ velvoittais
rekisterinpitdjat raportoimaan henkil 6tietojen loukkauksista kansdlisille
valvontaviranomaisille. Tama tarkoittaa, ettd esimerkiks sellaisista verkko- ja tietoturvan
loukkauksista, jotka vaikuttavat palvelun tarjoamiseen vaarantamatta henkilGtietojen suojaa
(esim. s8hkokatkokseen johtavasta TV T:n kayttokatkosta séhkodvoimalaitoksessa), e tarvitsisi
ilmoittaa.

Euroopan elintérkean infrastruktuurin maarittamisesta ja nimeamisesta seka arvioinnista, joka
koskee tarvetta parantaa sen suojaamista, annetun direktiivin 2008/114/EY alaisuuteen
kuuluvassa Euroopan elintiarkeiden infrastruktuureiden suojaamisohjelmassa (EPCIP)™
esitetddn kokonaisvaltainen ldhestymistapa elintérkeiden infrastruktuurien suojaamiseen
EU:ssa. EPCIPin tavoitteet ovat kaikilta osin johdonmukaisia nyt késilla olevan ehdotuksen
kanssa, ja direktiivia soveltaminen e sais rgjoittaa direktiivin 2008/114/EY soveltamista.
EPCIP e velvoita operaattoreita ilmoittamaan merkittévista turvaloukkauksista elka luo
mekanismeja jasenvaltioiden yhteisty6ta ja turvapoikkeamiin reagoimista varten.

Lainsdadantovallan kayttdjat keskustelevat parhaillaan komission ehdotuksesta direktiiviksi
tietojarjestelmiin  kohdistuvista hyokkayksista'®, jonka tarkoituksena on yhdenmukaistaa
tietyntyyppisten toimintojen kriminalisoiminen. Se kattaa pelkastééan tiettyjen toimintojen
kriminalisoimisen, elkad gina kasitela verkko- ja tietoturvariskien ja -poikkeamien
ennaltaehkéisya, verkko- ja tietoturvapoikkeamiin reagoimista eika niiden vaikutusten
lieventémista. Taman direktiivin soveltaminen e saisi ragjoittaa tietojarjestelmiin kohdistuvista
hyokkayksi st annettavan direktiivin soveltamista.

Komissio antoi 28. maaliskuuta 2012 tiedonannon Euroopan verkkorikostorjuntakeskuksen
(EC3) perustamisesta®. Taméa 11. tammikuuta 2013 perustettu keskus on osa Euroopan
poliisivirastoa (Europol) ja toimii linkkina verkkorikollisuuden torjunnassa EU:ssa. EC3:n on
maara koota yhteen eurooppalaista verkkorikollisuuteen liittyv8a asiantuntemusta
jasenvaltioiden  valmiuksien  kehittdmisen tueksi, tarjota jasenvaltioille tukea
tietoverkkorikosten tutkinnoissa sek& toimia yhteistydssa Eurojustin kanssa yhteisend éénena
eurooppalaisille tietoverkkorikollisuuden tutkijoille seka poliisi- etté tuomioistui ntoi minnassa.

EU:n toimielimet, virastot ja muut elimet ovat perustaneet oman tietotekniikan
kriisiryhmansg, nimeltéén CERT-EU.

Kansainvélisesti EU toimii kyberturvallisuuden alalla sekd kahden- ettd monenvalisissi
yhteyksissa. EU:n ja Yhdysvaltojen huippukokouksessa® vuonna 2010 perustettiin EU:n ja
Y hdysvaltojen véalinen kyberturvalisuutta ja -rikollisuutta kasitteleva tyéryhma EU toimii
aktiivisesti my6s muilla monenvdlisilla foorumeilla, joita ovat Taloudellisen yhteistyon ja
kehityksen jarjest6 OECD, Yhdistyneiden Kansakuntien yleiskokous, Kansainvdinen
televiegtintdliitto  ITU,  Euroopan  turvalisuuss ja  yhteistygjarjestd6  ETYJ,
tietoyhtei skuntahui ppukokous WSI S ja Internetin hallintofoorumi 1GF.

v KOM(2012) 11.

18 KOM (2006) 786 http://eur-lex.europa.eu/L exUri Serv/site/en/com/2006/com2006_0786en01.pdf.

1 KOM(2010) 517, http://eur-lex.europa.eu/LexUri Serv/LexUri Serv.do?
uri=COM:2010:0517:FIN:EN:PDF.

20 COM (2012) 140 http://eur-lex.europa.eu/L exUri Serv/L exUri Serv.do?
uri=COM:2012:0140:FIN:EN:PDF.

2 http://europa.eu/rapid/press-release MEMO-10-597_en.htm.
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2. KUULEMISTEN JA VAIKUTUSTENARVIOINTIEN TULOKSET
2.1. I ntressitahojen kuuleminen ja asiantuntijatiedon kaytto

Verkko- ja tietoturvan parantamisesta jarjestettiin 23. heindkuuta — 15. lokakuuta 2012
julkinen verkkokuuleminen Improving network and information security in the EU. Komissio
sai yhteensi 160 kannanottoa verkkokyselyyn.

Tarkein tulos oli se, etté sidosryhmét antoivat yleisesti tukensa tarpeelle parantaa verkko- ja
tietoturvaa koko EU:ssa. Y ksityiskohtaisemmin mainittakoon, etta vastagjista 82,6 prosenttia
katsoi, ettd EU:n hallitusten pitdis tehdd enemman verkko- ja tietoturvan korkean tason
tamanhetkisistda verkko- ja tietoturvaan kohdistuvista uhkista ja vaaratilanteista; 66,3
prosenttia periaatteessa kannattais sadantelyllisten vaatimusten kayttdonottoa verkko- ja
tietoturvariskien hallitsemiseksi; ja 84,8 prosenttia katsoi, etta téllaisia vaatimuksia olis
vahvistettava EU:n tasolla. Suuri osa vastagjista oli sitd mieltd etta verkko- ja
tietoturvavaatimuksia olisi téarkeda ottaa kayttoon erityisesti seuraavilla aloilla: pankki- ja
rahoitustoimi (91,1 %), energiahuolto (89,4 %), liikenne (81,7 %), terveydenhuolto (89,4 %),
internet-palvelut (89,1 %) ja julkishallinto (87,5%). Vastagjat katsoivat myds, etta jos
kayttdbn otetaan velvollisuus ilmoittaa verkko- ja tietoturvaloukkauksista kansalliselle
toimivaltaiselle viranomaiselle, se tulisi asettaa EU:n tasolla (65,1 %), ja toivoi, etta sita
sovellettaisiin my6s julkishallintoihin (93,5 %). Vastagjat totesivat, etta vaatimus verkko- ja
tietoturvan riskinhallinnan toteuttamisesta uusimmalla tekniikalla e aiheuttais niille
merkittavia lisdkustannuksia (63,4 %) ja etté vaatimus tietoturval oukkausten raportoinnista ei
aiheuttais merkittavia lisékustannuksia (72,3 %).

Jasenvaltioita kuultiin - asiaa kasitelleissa neuvoston  kokoonpanoissa, Euroopan
jasenvatiofoorumin (EFMS) yhteydessd, komission ja Euroopan ulkosuhdehallinnon 6.
heindkuuta 2012 jérjestamassa EU:n kyberturvallisuuskonferenssissa seké yksittéaisten
jasenvaltioiden pyynnosté j arjestetyissa kahdenvalisissa kokouksissa.

Yksityisen sektorin kanssa keskusteltiin myds jarjestelmien sietokyvyn parantamiseen
tahtaévan eurooppalaisen julkis-yksityisen kumppanuuden® yhteydessa seké kahdenvalisissa
tapaamisissa. Julkisen sektorin taholla komission ké&vi keskusteluja ENISAn seka EU:n
toimielinten CERT-kriisiryhman kanssa.

2.2. Vaikutusten arviointi

Komissio on tehnyt vaikutusarvioinnin kolmesta toi mintavai htoehdosta:

Vahtoehto 1. Ei lisdtoimenpiteitd (perusskenaario): nykyiseen kehitykseen perustuva
| dhestymistapa.

Vaihtoehto 2: Sdantelyyn perustuva ldhestymistapa: sdadtsehdotus yhteisesta EU:n verkko- ja
tietoturvan saantelyjarjestelmastd, joka koskee jdsenvaltioiden vamiuksia, EU-tason
yhteistyomekanismeja ja keskeisille yksityissektorin toimijoille ja julkishalinnoille
asetettavia vaatimuksia.

22 http://www.enisa.europa.eu/activities/Resilience-and-Cl | P/public-private-partnership/european-public-

private-partnership-for-resilience-ep3r.
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Vahtoehto 3: Yhdistetty l&hestymistapa, jossa jasenvatioiden verkko- ja
tietoturvavamiuksiin ja EU-tason yhteistydmekanismeihin liittyvia vapaaehtoisia aoitteita
tdydennetdan keskeisille yksityissektorin toimijoille ja julkishalinnoille asetettavilla
saantelyllisilla vaatimuksilla.

Komissio tuli siihen tulokseen, ettd vahvimmat myonteiset vaikutukset olisi vaihtoehdolla 2,
koska se parantaisi huomattavasti EU:n kuluttgjien, yritysten ja julkishallintojen suojaa
verkko- jatietoturvapoikkeamilta. Erityisesti jasenvaltioille asetettavat vaatimukset takaisivat
riittdvan varautumistason kansallisella tasolla ja edistdisivat keskindisen luottamuksen
ilmapiirig, joka on ennakkoedellytys tulokselliselle yhteistydlle EU:n tasolla. Mekanismien
luominen verkoston kautta tehtévalle EU-tason yhteistydlle mahdollistaisi johndonmukaisen ja
koordinoidun ennaltaehk&isyn ja reagoinnin rajat ylittavien verkko- ja tietoturvapoikkeamien
ja-riskien tapauksessa. Julkishallinnoille ja keskeisille yksityissektorin toimijoille asetettavat
vaatimukset verkko- ja tietoturvan riskinhallinnasta muodostaisivat vahvan kannusteen hallita
turvariskegja tehokkaasti. Velvollisuus ilmoittaa vaikutuksiltaan merkittévistd verkko- ja
tietoturvapoikkeamista parantais kykya reagoida turvapoikkeamiin ja edistdis avoimuutta.
Huolehtimalla oman verkko- ja tietoturvansa korkeasta tasosta EU:n voisi liséksi lagjentaa
kansainvdlista vaikutusvaltaansa ja toimia entistd uskottavampana kumppanina kahden- ja
monenvalisissa yhteyksissd. EU:lla olisi taléin myds paremmat edellytykset edistéa
perusoikeuksiaja EU:n perusarvoja kansainvalisesti.

Kvantitatiivinen arviointi osoitti, ettei vaihtoehdosta 2 aiheutuisi suhteetonta taakkaa
jasenvaltioille. Myos yksityissektorille koituvat kustannukset olisivat rajalliset, koska monet
kyseeseen tulevista toimijoista joutuvat jo nyt noudattamaan voimassa oOlevia
turvavaatimuksia (nimittain rekisterinpitgjien velvoitetta tietosuojan varmistaviin teknisiin ja
organisatorisiin toimenpiteisiin, joihin sisdltyvat myos verkko- ja tietoturvatoimenpiteet).
Tamanhetkiset yksityissektorin turvatoimenpiteiden menot on my6s otettu huomioon.

Tassd ehdotuksessa kunnioitetaan Euroopan unionin perusoikeuskirjassa tunnustettuja
periaatteita, kuten oikeutta yksityiselaman ja viestinnan yksityisyyden kunnioittamiseen,
oikeutta henkilttietojen suojaan, elinkeinovapautta, omistusoikeutta, oikeutta tehokkaisiin
oikeussuojakeinoihin tuomioistuimessa ja oikeutta tulla kuulluksi. Tama direktiivi on pantava
téytantdon néiden oikeuksien ja periaatteiden mukaisesti.

3. EHDOTUKSEN OIKEUDELLINENSISALTO
3.1 Oikeusperusta

Euroopan unionilla on toimivalta hyvaksya toimenpiteitd, joiden tarkoituksena on toteuttaa
sisamarkkinat tai varmistaa niiden toiminta noudattaen asiaa koskevia perussopimusten
maarayksia (Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT) 26 artikla). SEUT-
sopimuksen 114 artiklan mukaan EU voi toteuttaa ”sisamarkkinoiden toteuttamista ja
toimintaa koskevat toimenpiteet jasenvaltioiden lakien, asetusten ja hallinnollisten mééraysten
|&hentamiseksi”.

Kuten edella mainitaan, verkko- ja tietojérjestelmédt helpottavat olennaisella tavalla
tavaroiden, palvelujen ja ihmisten liikkumista rajojen yli. Ne ovat usein yhteenliitettyja, ja
internet on luonteeltaan globaali. Taman ylikansallisen ulottuvuuden vuoks héirid yhdessa
jasenvaltiossa voi vaikuttaa myods muihin jasenvaltioihin ja koko EU:hun. Verkko- ja
tietojarjestelmien sietokyky ja vakaus ovat sen vuoks olennaisen térkeita sisdmarkkinoiden
moitteettomalle toiminnalle.

EU:n lainséédanndssé on jo tunnustettu tarve yhdenmukaistaa verkko- ja tietoturvan saantoja
sisamarkkinoiden kehityksen varmistamiseksi. Tama koskee erityisesti Euroopan verkko- ja
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tietoturvaviraston perustamisesta annettua asetusta (EY) N:o 460/2004%, joka perustuu
SEUT-sopimuksen 114 artiklaan.

Verkko- ja tietoturvan kansdlisten vamiuksien, toimintamalien ja suojatason
epédtasaisuudesta johtuvat erot jasenvaltioiden vdlilla johtavat sisdmarkkinoiden toimintaa
haittaaviin esteisiin, mink& vuoks EU:n toiminta on perusteltua.

3.2 Toissijaisuusperiaate
EU:n toimet verkko- jatietoturvan alalla ovat perusteltuja toissijai suusperiaatteen kannalta.

Ensinnakin verkko- jatietoturvan rgjat ylittavan luonteen vuoksi toiminnan puute EU:n tasolla
johtaisi tilanteeseen, jossa kukin jésenvaltio toimisi yksindan ottamatta huomioon EU:n
verkko- ja tietojarjestelmien keskinaisia riippuvuussuhteita. Asianmukaisen lagja koordinointi
jasenvatioiden vdlilla varmistaisi, etta verkko- ja tietoturvariskit voitaisiin hallita rajat
ylittavissa yhteyksissa, joissa niita ilmenee. Verkko- ja tietoturvalainségdannén erot
muodostavat esteen sellaisille yrityksille, jotka haluavat toimia useissa maissa, ja estavét
saavuttamasta kokonai svaltaisia mittakaavaetuja.

Toiseksi EU:n tasolla tarvitaan sdantelyllisia velvoitteita, jotta voidaan luoda tasapuoliset
toimintaedellytykset ja paikata lainsdddannon porsaanreikid. Taysin  vapaaehtoinen
|&hestymistapa on johtanut yhteistyohon vain sellaisissa vhemmistona olevissa
jasenvaltioissa, joiden valmiudet ovat korkealla tasolla. Jotta kaikki jasenvaltiot voisivat
osallistua yhteisty6hon, on tarpeen varmistaa, ettéa niiden kaikkien valmiudet ovat vaaditulla
vahimmadistasolla. Valtioiden toteuttamien verkko- ja tietoturvatoimenpiteiden on oltava
keskendan johdonmukaisia ja koordinoituja, jotta verkko- ja tietoturvapoikkeamien seuraukset
voidaan hallita ja minimoida. Toimivaltaiset viranomaiset ja komissio tekevét verkostossa
yhteistyotéd ENISAnN jatkuvalla tuella ja vaihtamalla tietoa parhaista toimintatavoista, jotta
voidaan  helpottaa  direktiivin  johdonmukaista téytantdonpanoa koko EU:ssa
Y hdenmukaistetuilla verkko- ja tietoturvapoliittisilla toimilla voi olla vahva myonteinen
vaikutus myo6s tehokkaaseen perusoikeuksien suojaan ja erityisesti henkilGtietojen ja
yksityisyyden suojaan. Téaman vuoks EU-tason toiminta parantaisi nykyisten kansallisten
toimintamallien tuloksellisuutta ja hel pottaisi niiden kehitysta.

Ehdotetut toimet ovat perusteltuja my6s suhteellisuusperiaatteen kannata. Jasenvaltioihin
kohdistuvat vaatimukset asetetaan minimitasolle, joka on tarpeen riittdvan varautumistason
saavuttamiseks ja luottamukseen perustuvan yhteistyon harjoittamiseksi. Talloin jasenvaltiot
voivat ottaa asianmukaisesti huomioon kansalliset erikoispiirteet. Tama myos takaa, etta
yhteisia EU:n periaatteita voidaan soveltaa oikeasuhteisella tavalla. Lagja soveltamisala
mahdollistaa sen, etta jasenvaltiot voivat panna direktiivin taytantéon kansallisessa verkko- ja
tietoturvastrategiassa méaariteltyjen, kansalisella tasolla tosiasiallisesti esiintyvien riskien
mukaan. Riskinhallintaa koskevat vaatimukset kohdistuvat vain kriittisiin toimijoihin ja
velvoittavat toimenpiteisiin, jotka ovat oikeassa suhteessa riskeihin. Julkisessa kuulemisessa
painotettiin merkitystd, joka ndiden Kriittisten toimijoiden turvallisuuden varmistamisella on.
Raportointivaatimukset koskisivat vain vaikutuksiltaan merkittavia turvapoikkeamia. Kuten
edell& todetaan, toimenpiteista e aiheutuisi kohtuuttomia kustannuksia, koska monilla néista
toimijoista on rekisterinpitgind jo nykyisten tietosuojasdantdjen nojalla velvollisuus
varmistaa henkil 6tietojen suoja.

Jotta véltettégisiin pienille toimijoille, erityisesti pk-yrityksille, aiheutuva kohtuuton rasite,

vaatimukset ovat oikeassa suhteessa kulloisenkin verkon tai tietojarjestelman riskiin eika niita
sovelleta lainkaan mikroyrityksiin. Riskien méarittelystd vastaavat ens kadessa néiden

23 Euroopan parlamentin ja neuvoston asetus (EY) N:0 460/2004, annettu 10 p&ivana maaliskuuta 2004,

Euroopan verkko- jatietoturvaviraston perustamisesta (EUVL L 77, 13.3.2004, s. 1).
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velvoitteiden kohteena olevat toimijat, joiden on péadtettadva toimenpiteista riskien
lieventamiseksi.

Verkko- ja tietoturvapoikkeamien ja -riskien raatylittdvien ndkokohtien vuoks edella
mainitut tavoitteet voidaan saavuttaa paremmin EU:n tasolla kuin jésenvaltioiden omin
toimin. Nén ollen EU voi toteuttaa toimenpiteitd Euroopan unionista tehdyn sopimuksen
Sartiklassa vahvistetun toissijaisuusperiaatteen mukaisesti.  Suhteellisuusperiaatteen
mukaisesti tassd ehdotetussa direktiivissd e ylitetd sitdq, mikd on naden tavoitteiden
saavuttamiseksi tarpeen.

Tavoitteiden saavuttamiseksi komissiolle olis siirrettéva valta antaa SEUT-sopimuksen
290 artiklan mukaisesti delegoituja sdadoksia, joilla tdydennetéén tai muutetaan joitakin
perussdadoksen muita kuin keskeisia osia. Komission ehdotus pyrkii myo6s tukemaan
suhtedllisuusperiaatteen toteutumista yksityisille ja julkisille toimijoille maéréttyjen
velvoitteiden taytantoonpanossa.

Y htendisten olosuhteiden saavuttamiseksi perussaadoksen taytantéonpanolle komissiolle olis
sirrettéava valta antaa SEUT-sopimuksen 291 artiklan mukaisesti t&ytantdtnpanosaadoksi &

Erityisesti kun otetaan huomioon ehdotetun direktiivin lagja soveltamisala, sen kohteena
olevat tiukasti séénnellyt alat seké sen 1V luvusta johtuvat oikeudelliset velvoitteet, selittévét
asiakirjat olisi liitettava mukaan ilmoitettaessa toimenpiteistd, joilla direktiivi saatetaan osaks
kansallista lainsdadant6d. Jasenvaltiot ovat selittévistd asiakirjoista 28 péivana syyskuuta
2011 annetun jasenvaltioiden ja komission yhteisen poliittisen lausuman mukaisesti
sitoutuneet perustelluissa tapauksissa liittdmaan ilmoitukseen toimenpiteistd, jotka koskevat
direktiivin saattamista osaks kansallista lainséédantod, yhden tai useamman asiakirjan, joista
kdy ilmi direktiivin osien ja kansalisen lainsdddannon osaksi saattamiseen tarkoitettujen
valineiden vastaavien osien suhde. Taman direktiivin osalta lainsddtdja katsoo téllaisten
asiakirjojen toimittamisen olevan perusteltua.

4, TALOUSARVIOVAIKUTUKSET

Jasenvaltioiden vdlista yhteistyota ja tiedonvaihtoa varten olisi oltava kéytdssd suojattu
infrastruktuuri. Ehdotuksella on vaikutuksia EU:n talousarvioon vain, jos jasenvaltiot
paéttavat mukauttaa olemassa olevaa infrastruktuuria (essm. STESTA) ja antavat komissiolle
tehtavdks taman taytantdonpanon monivuotisessa rahoituskehyksessd 2014-2020.
Kertaluonteiset kustannukset on arvioitu 1250000 euroksi, ja ne katettaisin EU:n
talousarvion budjettikohdasta 09.03.02 (jolla edistetdan kansallisten julkisten palvelujen
verkkoon liittdmista ja yhteentoimivuutta sekd paésya télaisiin verkkoihin — Luku 09.03,
"Verkkojen Eurooppa ” -vdline — televerkot) silla ehdolla, etta "Verkkojen Eurooppa’
-vdlineestd on tarjolla riittavasti varoja. Vaihtoehtoisesti ja&senvaltiot voivat joko jakaa
nykyisen infrastruktuurin mukauttamisesta aiheutuvat kertaluonteiset kustannukset tai paéttéa
luoda uuden infrastruktuurin ja vastata sen kustannuksista, joiden arvioidaan olevan noin 10
miljoonaa euroa vuodessa.
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2013/0027 (COD)
Ehdotus
EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI

toimenpiteista yhteisen kor keatasoisen verkko- ja tietoturvan var mistamiseksi koko
unionissa

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen
114 artiklan,

ottavat huomioon Euroopan komission ehdotuksen,

sen jalkeen, kun ehdotus | ainséétamisjarj estyksessa hyvaksyttavaks saadokseksi on toimitettu
kansallisille parlamenteille,

ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon®,
ovat kuulleet Euroopan tietosuojavaltuutettua,

noudattavat tavallista lainsdatami g érjestysta,

seké katsovat seuraavaa:

() Vekko- ja tietojarjestelmilla ja -palveluilla on dintérked tehtéva yhteiskunnassa.
Niiden luotettavuus ja turvallisuus ovat olennaisen térkeita talouden toiminnalle ja
sosiaaliselle hyvinvoinnille ja erityisesti sisdmarkkinoiden toiminnalle.

(2) Tahalisten tai tahattomien turvapoikkeamien lagjuus ja esiintymistineys kasvavat ja
muodostavat merkittédvan uhan verkko- ja tietojarjestelmien toiminnale. Tallaiset
turvapoikkeamat voivat toimia esteend taloudelliselle toiminnalle, tuottaa huomattavia
taloudellisia tappioita, helkentdd kayttgjien luottamusta ja aiheuttaa merkittévaa
vahinkoa unionin taloudelle.

3 Digitaaliset  tietojarjestelmét, ensisijaisesti internet, ovat ragat  ylittéavia
viestintavalineitd, jotka helpottavat olennaisesti tavaroiden, palvelujen ja ihmisten
liikkumista rajojen yli. Taman ylikansallisen luonteen vuoksi néiden jérjestelmien
merkittava héirié yhdessa jasenvaltiossa voi vaikuttaa myos muihin jasenvaltioihin ja
koko EU:hun. Verkko- ja tietojarjestelmien sietokyky ja vakaus on sen vuoksi
olennai sen tarkedé sisamarkkinoiden moitteettomalle toiminnalle.

(4)  Olis otettava kdyttéon unionin tason yhteistyémekanismi, joka mahdollistaa verkko-
jatietoturvaan liittyvan tiedonvaihdon seka koordinoidun havaitsemisen ja reagoinnin.
Jotta tdma mekanismi olis tehokas ja kaikkien jasenvaltioiden kaytettavissa, on
olennaisen tarkeda, etta kaikilla jdsenvaltioilla on vahimmaisvalmiudet ja strategia,
joilla  varmistetaan korkeatasoinen verkko- ja tietoturva niiden aueella
Véahimmaéistason turvallisuusvaatimuksia olisi sovellettava myds julkishalintoihin ja
elintérkedn  tietoinfrastruktuurin  operaattoreihin,  jotta  voidaan  edistéa
riskinhallintakulttuuria ja varmistaa raportointi vakavimmista turvapoikkeamista.

! EUVL CI...],[...].s.[...].
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Jotta tdm@ direktiivi kattaisi kaikki merkitykselliset turvapoikkeamat ja -riskit, sitd
olis- sovellettava kaikkiin verkko- ja tietojarjestelmiin. Julkishalinnoille ja
markkinatoimijoille asetettavia velvoitteita e kuitenkaan pitéis soveltaa yrityksiin,
jotka tarjoavat kayttoon sahkoisten viestintaverkkojen ja -palvelujen yhteisesta
séantelyjarjestelmasta  (puitedirektiivi) 7 péivand maaliskuuta 2002 annetussa
Euroopan parlamentin ja neuvoston direktiivissa 2002/21/EY? tarkoitettuja yleisia
viestintaverkkoja tai yleisesti saatavilla olevia sdhkdisia viestintdpalveluja, joihin
sovelletaan mainitun direktiivin 13 a artiklassa vahvistettuja erityisia turvallisuutta ja
eheyttd koskevia vaatimuksia, etka niita pitdis soveltaa luottamuspal velun tarjogjiin.

Nykyiset valmiudet eivét riitd varmistamaan korkeatasoista verkko- ja tietoturvaa
unionissa. Jasenvaltioiden valmiudet ovat tasoltaan hyvin erilaisia, mikd johtaa
hajanaisiin |dhestymistapoihin eri puolilla unionia. Tama johtaa epétasai seen suojaan
kuluttgjille ja yrityksille ja heikentda yleistd verkko- ja tietoturvan tasoa unionissa.
Julkishallintoja ja markkinatoimijoita koskevien yhteisten vahimmaisvaatimusten
puuttuminen puolestaan merkitsee sitd, ettel unionin tasolla ole mahdollista luoda
kokonaisvaltaista jatuloksellista yhtei stydmekanismia.

Tehokas reagointi verkko- ja tietojérjestelmien turvallisuuden asettamiin haasteisiin
edellyttda sen vuoksi unionin tason kokonaisvaltaista |ahestymistapaa, joka kattaa
yhteisten vdhimmaéisvalmiuksien luomista ja suunnittelua koskevat vaatimukset,
tiedonvaihdon ja toimien koordinoinnin seka yhteiset vahimmaéisturvavaatimukset
kaikille kyseeseen tuleville markkinatoimijoille jajulkishallinnoille.

Taman direktiivin sddnnokset eivét saisi rgjoittaa kunkin jasenvaltion mahdollisuutta
toteuttaa tarvittavat toimenpiteet, joilla varmistetaan sen olennaisten turvallisuusetujen
suojelu, taataan yleinen jarjestys ja turvallisuus ja mahdollistetaan rikosten tutkinta,
selvittaminen ja syytteeseenpano. SEUT-sopimuksen 346 artiklan mukaisesti mitaan
jasenvaltiota el pitdisi velvoittaa antamaan tietoja, joiden ilmaisemisen se katsoo
keskeisten turvallisuusetujensa vastai seksi.

Verkko- ja tietoturvan yhteisen korkean tason saavuttamiseks ja yllapitémiseksi
kullakin j&senvaltiolla olis oltava kansallinen verkko- ja tietoturvastrategia, jossa
madritelléén strategiset tavoitteet ja toteutettavat konkreettiset toimet. Kansallisella
tasolla on tarpeen kehittéa olennaiset vaatimukset tayttdvia verkko- ja tietoturvan
yhteistydsuunnitelmia, jotta saavutetaan valmiudet ja reagointikyky sellaisella tasolla,
ettd voidaan toimia tuloksellisesti yhteistytssd kansallisella ja unionin tasolla
turvapoikkeamien sattuessa.

Jotta taman direktiivin nojalla annetut sdénnokset voitaisiin panna tehokkaasti
taytantoon, kunkin jasenvaltion olis perustettava tai yksilGitéva elin vastaamaan
verkko- ja tietoturvakysymysten koordinoinnista ja toimimaan keskuspisteena
yhteistydlle rajojen yli unionin tasolla. Néille elimille olisi annettava riittavéat tekniset,
taloudelliset ja inhimilliset voimavarat, jotta ne voivat toteuttaa tehokkaasti ja
tuloksekkaasti niille osoitetut tehtévét ja siten saavuttaa téman direktiivin tavoitteet.

Kakilla jasenvdtioilla olis oltava kaytossdan riittavat seka tekniset ettd
organisatoriset valmiudet, jotta voidaan ehkdsta ja havaita verkko- ja
tietojarjestelmien turvapoikkeamia ja -riskgja, reagoida niihin ja lieventda niiden
vaikutuksia. Taman vuoksi kaikkiin jasenvaltioihin olisi perustettava hyvin toimivat ja
olennaiset vaatimukset tayttévét tietotekniikan kriisiryhmét (CERT), jotta voidaan

EYVL L 108, 24.04.2002, s. 33.
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(15)

(16)

(17)

(18)

(19)

taata toimivat ja yhteensopivat valmiudet turvapoikkeamien ja -riskien varata ja
varmistaa tehokas yhteistyd unionin tasolla.

Euroopan jasenvaltiofoorumilla (EFMS) on viety merkittévasti eteenpéin keskustelua
jatiedonvaihtoa hyvista toimintamalleista, myods kehitetty periaatteita eurooppalaiselle
kyberkriisgja koskevalle yhteistydlle. Jasenvaltioiden olis téata edistystéa hyddyntaen
muodostettava verkosto, jonka kautta ne voivat olla jatkuvasti yhteydessa toisiinsa ja
tukea yhteistyotééan. Taman turvatun ja tuloksellisen yhteistydmekanismin olisi
mahdollistettava jasennetty ja koordinoitu tiedonvaihto, havaitseminen ja reagointi
unionin tasolla.

Euroopan verkko- ja tietoturvaviraston (ENISA) olisi avustettava jasenvaltioita ja
komissiota antamalla asiantuntemusta ja neuvontaa ja helpottamalla parhaiden
kéytantdjen vaihtamista. Komission olisi erityisesti kuultava ENISAa téaman
direktiivin soveltamisesta. Jotta voidaan varmistaa toimiva ja oikea-aikainen
tiedonsaanti jasenvaltioille ja komissiolle, yhteistydverkostossa olis annettava
varhaisvaroitukset turvapoikkeamista ja -riskeista. Jotta voidaan kehittdd valmiuksia ja
tietdmysta jasenvaltioiden valillg, yhteistydverkoston avulla olisi myoés levitettéva
parhaita toimintatapoja, avustettava sen jasenid valmiuksien kehittdmisessa seka
ohjattava vertaisarviointien ja verkko- jatietoturvaharjoitusten organisointia.

Arkaluonteisten ja luottamuksellisten tietojen vaihtamiseks verkostossa olisi otettava
kéyttoon suojattu tiedonjakoinfrastruktuuri. Rajoittamatta velvollisuutta ilmoittaa
yhteistyoverkostolle unionin kannalta merkittavistd turvapoikkeamista ja -riskeista
padsy muista jasenvaltioista tuleviin luottamuksellisiin tietoihin olisi annettava
jasenvaltioille vain, jos ne voivat nayttda toteen, ettd niiden tekniset, taloudelliset ja
inhimilliset voimavarat ja prosessit seka niiden viestintainfrastruktuuri takaavat, etta
ne voivat osallistua verkostoon tehokkaasti, tuloksekkaasti ja turvallisesti.

Koska useimmat verkko- ja tietojarjestelméat ovat yksityisten yllapitamid, julkisen ja
yksityisen sektorin valinen yhteistyd on olennaisen tarkedd. Markkinatoimijoita olisi
kannustettava kehittamdan omia epéviralisia yhteistydmekanismejaan verkko- ja
tietoturvan varmistamiseksi. Niiden olis myos tehtéava yhteistyota julkisen sektorin
kanssa seka jaettava tietoa ja parhaita toimintatapoja vastineeks operatiivisesta tuesta
turvapoi kkeamien tapauksessa.

Avoimuuden varmistamisekss ja EU:n kansalaisten ja markkinatoimijoiden
informoimiseksi asianmukaisesti toimivaltaisten viranomaisten olisi perustettava
yhteinen verkkosivusto, jolla julkaistaan ei-luottamukselliset tiedot turvapoikkeamista
ja-riskeista

Jos tietoja pidetdan luottamuksellisina liikesalaisuuksia koskevien unionin ja
kansallisten sééntdjen mukaisesti, tallainen luottamuksellisuus on varmistettava tassa
direktiivissa vahvistettujen toimien ja tavoitteiden toteuttamisen yhteydessa.

Erityisesti kansallisten kriisinhallintakokemusten perusteella ja yhteistytssa ENISAn
kanssa komission ja jasenvaltioiden olis luotava unionin verkko- ja tietoturvan
yhteistyOsuunnitelma, jossa maaritellddn yhteistybmekanismit turvariskien ja
-poikkeamien torjumiseksi. Tama suunnitelma olisi otettava asianmukaisesti
huomioon varhai svaroitusten tekemisessa yhtei stydverkostossa.

Verkostossa tehtéavaa varhaisvaroitusta olisi edellytettéava ainoastaan silloin kun
turvapoikkeaman tai -riskin lagjuus ja vakavuus ovat niin merkittavia tai niista voi
tulla niin merkittavia, etté niisté on tarpeen antaa tietoa tai niihin on tarpeen reagoida
unionin tasolla. Varhaisvaroitukset olisi sen vuoksi rgjoitettava sellaisiin todellisiin tai
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mahdollisiin turvapoikkeamiin tai -riskeihin, jotka levidvé nopeasti, ylittavat
kansallisen reagointivalmiuden tai vaikuttavat useampaan kuin yhteen jasenvaltioon.
Asianmukaisen arvioinnin mahdollistamiseksi yhteistyoverkostolle olisi ilmoitettava
kaikki tiedot, joilla on merkitysta turvariskin tai -poikkeaman arvioinnin kannalta.

Saatuaan varhaisvaroituksen ja sen arvioinnin toimivaltaisten viranomaisten olisi
sovittava  koordinoidusta reagoinnista  unionin  verkko- ja  tietoturvan
yhtei stydsuunnitelman mukaisesti. Seka toimivaltaisille viranomaisille etta komissiolle
olisi ilmoitettava toimenpiteistd, jotka kansallisella tasolla on toteutettu koordinoidun
reagoinnin tuloksena.

Verkko- ja tietoturvaongelmien maailmanlagjuisen luonteen vuoks tarvitaan
tilviimpa& kansainvdlista yhteisty6ta, jolla voidaan parantaa turvallisuusstandardeja ja
tiedonvaihtoa seka edistda yhteistd maailmanlagjuista |dhestymistapaa verkko- ja
tietoturvakysymyksiin.

Vastuu verkko- ja tietoturvan varmistamisesta lankeaa paljolti julkishallinnoille ja
markkinatoimijoille. Riskinhallintakulttuuria, johon sisédltyy riskinarviointi jariskeihin
suhteutettujen turvatoimenpiteiden toteuttaminen, olisi edistettavd ja kehitettéva
asianmukaisten saéntelyllisten vaatimusten ja toimiaojen vapaaehtoisten kaytanttjen
kautta. Tasavertaisten toimintaedellytysten luominen on myds olennaista
yhteistyoverkoston tehokkaan toiminnan kannata, jotta voidaan varmistaa
tuloksellinen yhteistyd kaikkien jésenvaltioiden taholta.

Direktiivissa 2002/21/EY velvoitetaan yritykset, jotka tarjoavat kayttoon yleisa
viestintéverkkoja tai yleisesti saatavilla olevia sdhkoisia viestintapalveluja,
toteuttamaan aiheelliset toimenpiteet niiden eheyden ja turvallisuuden varmistamiseksi
ja otetaan kayttoon ilmoitusvaatimukset turvalisuuden loukkausten ja eheyden
menetysten varalta. HenkilGtietojen kasittelysta ja yksityisyyden suojasta sdhkdisen
viestinnan alalla (séhkoisen viestinnan tietosuojadirektiivi) 12 pédivana heindkuuta
2002 annettu Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY* velvoittaa
yleisesti saatavilla olevan sdhkoisen viestintgpalvelun tarjogjat  toteuttamaan
asianmukaiset tekniset ja organisatoriset toimenpiteet varmistaakseen tarjoamiensa
palvelujen turvallisuuden.

Nama velvollisuudet olisi lagennettava sdhkdisen viestinnan sektorin ulkopuolelle
teknisia standardeja ja méaardyksia ja tietoyhtei skunnan palvel uja koskevia madrayksia
koskevien tietojen toimittamisessa noudatettavasta menettelysta 22 péivana kesékuuta
1998 annetussa Euroopan parlamentin ja neuvoston direktiivissa 98/34/EY*
méaériteltyjen sellaisten tietoyhteiskunnan palvelujen keskeisiin tarjogjiin, jotka tukevat
loppukayttgjille suunnattuja tietoyhteiskunnan palveluja tai verkkotoimintoja, kuten
séhkoisen kaupankaynnin alustoja, internet-vélitteisia maksupalveluja,
verkkoyhteisopalveluja, hakukoneita, pilvipalveluja ja sovelluskauppoja. Héiriot
naissa tietoyhteiskunnan mahdollistavissa palveluissa estévéat tarjoamasta muita
tietoyhteiskunnan palveluja, jotka ovat niisté keskeisesti riippuvaisia. Ohjelmistojen
kehittgjdt ja laitevamistgat eivat ole tietoyhteiskunnan palvelujen tarjogjia, minkéa
vuoksi ne java direktiivin  soveltamisalan ulkopuolelle. Edella mainitut
velvollisuudet olisi lagennettava koskemaan myds julkishallintoja ja elintéarkeiden
infrastruktuurien operaattoreita, silla ne ovat vahvasti riippuvaisia tieto- ja
viestintéteknol ogiasta ja olennaisia elintérkeiden talouden ja yhtei skunnan toimintojen,
kuten sdhkon ja kaasun jakelun, liikenteen, luottolaitosten, porssien ja

EYVL L 201, 31.7.2002, s. 37.
EYVL L 204, 21.7.1998, s. 37.
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terveydenhuollon, yllgpitamiselle. Hérid nédissd verkko- ja tietojérjestelmissa
vaikuttaisi sisdmarkkinoihin.

Julkishalinnoille ja markkinatoimijoille maaréttavéat tekniset ja organisatoriset
toimenpiteet elvat sais eddlyttdd jonkin tietyn kaupallisen tieto- ja
viestintateknol ogiatuotteen suunnittelua, kehittdmistéatai valmistamistatietyll&tavalla

Julkishallintojen ja markkinatoimijoiden olisi varmistettava valvonnassaan olevien
jarjestelmét, joita hallinnoi joko niiden oma tietotekninen henkildstd tai joiden
tietoturvahallinto on ulkoistettu. Turvallisuus- jailmoitusvaatimuksia olisi sovellettava
kyseeseen tuleviin  markkinatoimijoihin ja julkishallintoihin riippumatta gita,
huolehtivatko ne verkko- ja tietojarjestelmiensd yll&pidosta siséisesti vai ulkoistavatko
ne sen.

Jotta pienille toimijoille ja kayttgjille e aiheutuis suhteetonta taloudellista ja
hallinnollista rasitetta, vaatimusten olisi oltava oikeassa suhteessa kulloisenkin verkon
tai tietojarjestelman turvariskiin ottaen huomioon tallaisiin toimenpiteisiin kdytettéava

uusin tekniikka. Naita vaatimuksia ei pitdisi soveltaa mikroyrityksiin.

Toimivaltaisten viranomaisten olis  kiinnitettdva asianmukaista huomiota
epaviralisten ja luotettavien tiedonjakokanavien séilyttamiseen markkinatoimijoiden
vdilla ja julkisen ja yksityisen sektorin véilla Toimivaltaisille viranomaisille
raportoitujen turvapoikkeamien julkistamisessa olis otettava asianmukaisesti ja
tasapainoisesti huomioon yleisdn yleinen etu saada tietoa uhista sekd mahdollinen
turvapoikkeamista raportoivien julkishalintojen ja markkinatoimijoiden maineen
vahingoittuminen ja niille koituva taloudellinen vahinko. IImoitusvelvoitteiden
taytantdonpanossa toimivaltaisten viranomaisten olis kiinnitettéva erityista huomiota
tarpeeseen pitda tuotteiden haavoittuvuutta koskevat tiedot tiukasti luottamuksellisena
ennen asianomai sten turvallisuuspaivitysten julkistamista.

Toimivaltaisilla viranomaisilla olis oltava tarvittavat keinot tehtaviensa
suorittamiseen, mukaan lukien valtuudet saada riittavét tiedot markkinatoimijoilta ja
julkishallinnoilta verkko- ja tietojarjestelmien turvatason arvioimiseksi seka
luotettavat ja kattavat tiedot verkko- ja tietojarjestelmien toimintaan vaikuttaneista
tosiasalisista turvapoikkeamista.

Turvapoikkeaman taustalla on usein rikollinen toiminta. Turvapoikkeamien rikollista
alkaen. Toimivaltaisten viranomaisten ja lainval vontaviranomaisten vélisen yhteistyon
olis talloin oltava osa tehokasta ja kokonaisvaltaista reagointia turvapoikkeamien
uhkaan. Turvalisen, varman ja kestdvamman ympdariston kehittdminen edellyttda
erityisesti, ettd turvapoikkeamista, joihin epdilldan liittyvan vakavaa rikollisuutta,
raportoidaan  jarjestelmallisesti lainvalvontaviranomaisille. Se, liittyyko
turvapoikkeamiin vakavaa rikollisuutta, olisi arvioitava tietoverkkorikollisuutta
koskevan EU:n lainsdadannon perusteel la.

Turvapoikkeamat vaarantavat monissa tapauksissa henkilGtiedot. Toimivaltaisten
viranomaisten ja tietosuojaviranomaisten olis tassa yhteydessa tehtava yhteisty6ta ja
vaihdettava tietoa kakista asiaankuuluvista seikoista, jotta voidaan puuttua
turvapoikkeamista johtuviin henkil 6tietojen tietoturval oukkauksiin. Jasenvaltioiden on
pantava taytantoon velvollisuus ilmoittaa turvapoikkeamista tavalla, joka minimoi
hallinnollisen rasitteen tapauksissa, joissa turvapoikkeama on my6s yksildiden
suojelusta henkildtietojen kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta
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annetussa Euroopan parlamentin ja neuvoston asetuksessa® tarkoitettu henkilétietojen
tietoturvaloukkaus. ENISA vois tdlloin toimia toimivaltaisten viranomaisten ja
tietosuojaviranomaisten kanssa yhteistydssa kehittamalla tiedonvaihtomekanismeja ja
-mallgja, joiden avulla véltetddn tarve kahdelle ilmoitusmallille. Yks yhteinen
ilmoitusmalli helpottaisi henkil6tiedot vaarantanei sta turvapoikkeamista raportoimista
jakeventais yrityksille jajulkishallinnoille koituvaa hallinnollista taakkaa.

Turvallisuusvaatimusten standardointi tapahtuu markkinavetoisesti. Turvastandardien
johdonmukaisen soveltamisen varmistamiseksi jasenvaltioiden olisi  edistettava
tiettyjen standardien noudattamista tal mukaisuutta, jotta voidaan varmistaa
turvallisuuden korkea taso unionissa. Tétd varten voi olla tarpeen laatia
yhdenmukai stettuja standardeja, jolloin olisi noudatettava 25 péivana lokakuuta 2012
annettua Euroopan parlamentin ja neuvoston asetusta (EU) N:o 1025/2012
eurooppalaisesta standardoinnista, neuvoston direktiivien 89/686/ETY ja 93/15/ETY
seka Euroopan parlamentin ja neuvoston direktiivien 94/9/EY, 94/25/EY, 95/16/EY,
97/23/IEY, 98/34/EY, 2004/22/EY, 2007/23/EY, 2009/23/EY ja 2009/105/EY
muuttamisesta ja neuvoston paatoksen 87/95/ETY ja Euroopan parlamentin ja
neuvoston paatoksen N:o 1673/2006/EY kumoamisesta’.

Komission olisi tarkasteltava téta direktiivia séanndllisin véaligjoin uudelleen erityisesti
tekniikan ja markkinaol ojen kehitykseen perustuvien muutostarpeiden selvittamiseks.

Y hteistyoverkoston moitteettoman toiminnan mahdollistamiseksi olisi komissiolle
sirrettava vata hyvdksyd Euroopan unionin toiminnasta tehdyn sopimuksen
290 artiklan mukaisesti séaddsvallan siirron nojalla annettavia delegoituja séadoksia,
joilla méaéaritellédn perusteet, jotka jasenvaltion on téytettava voidakseen osallistua
suojattuun tiedonjakojarjestelmadn, tasmennetddn tarkemmin varhaisvaroituksen
kéynnistavét tapahtumat ja maéritellédn olosuhteet, joissa markkinatoimijoiden ja
julkishallintojen on ilmoitettava turvapoikkeamista.

On erityisen tarkedd, ettda komissio toteuttaa asiaa vamistellessaan asianmukaiset
kuulemiset, my6s asiantuntijatasolla. Komission olis delegoituja saadoksia
valmistellessaan ja laatiessaan varmistettava, ettd asianomaiset asiakirjat toimitetaan
Euroopan parlamentille ja neuvostolle yhtéaikaisesti, hyvissa ajoin ja asianmukai sesti.

Jotta voidaan varmistaa yhdenmukaiset edellytykset tdmén  direktiivin
taytantoonpanolle komissiolle olisi siirrettava taytantdonpanovaltaa siltd osin kuin on
kyse toimivaltaisten viranomaisten ja komission vdlisesta yhteistyosta
yhteistyoverkostossa, paasysta suojattuun tiedonjakoinfrastruktuuriin, unionin verkko-
jatietoturvan yhtei stydsuunnitel masta, turvapoikkeamia koskevan julkisen tiedotuksen
muodoista ja menettelyistd sekd verkko- ja tietoturvan kannalta merkityksellisista
standardeista jalta teknisistd eritelmista. Téaa vataa olis kaytettdva yleisista
sdanndista ja periaatteista, joiden mukaisesti jdsenvaltiot valvovat komission
taytantoonpanovallan kayttéa, 16 pavand helmikuuta 2011 annetun Euroopan
parlamentin ja neuvoston asetuksen (EU) N:o 182/2011" mukaisesti.

Komission olisi tdmén direktiivin tdytantdonpanossa toimittava tarpeen mukaan
yhteistydssi asiaankuuluvien alakohtaisten komiteoiden ja EU:n tasolla erityisesti
energian, liikenteen jaterveyden alalla perustettujen elinten kanssa.

SEC(2012) 72 final.
EUVL L 316, 14.11.2012, s. 12.
EUVL L 55, 28.2.2011, s. 13.
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Tietoja, jotka toimivaltainen viranomainen katsoo liikesalaisuuksia koskevien unionin
ja kansallisten saantdjen mukaisesti luottamuksellisiksi, olisi vaihdettava komission ja
muiden toimivaltaisten viranomaisten kanssa vain slloin kun se on ehdottoman
vattamatonta taman direktiivin soveltamiseksi. Taléin olis toimitettava vain ne
tiedot, jotka ovat merkityksellisid ja lagjuudeltaan oikein suhteutettuja kulloisenkin
tiedonvaihdon tarkoituksen kannalta.

Turvariskgla ja -poikkeamia koskevien tietojen jakaminen yhteistybverkostossa ja
turvapoikkeamista kansallisille viranomaisille ilmoittamista koskevien vaatimusten
noudattaminen voivat edellyttdd henkiltietojen kéasittelyd. Tallainen henkil Gtietojen
késittely on tarpeen, jotta voidaan saavuttaa tdman direktiivin tavoitteet, jotka liittyvét
yleiseen etuun ja jotka ovat nan ollen perusteltuja direktiivin 95/46/EY 7 artiklan
nojalla. Se e naiden oikeutettujen tavoitteiden kannalta merkitse perusoikeuskirjan 8
artiklalla taattuun  henkilétietojen  suojaan  puuttumista  suhteettomalla  ja
kohtuuttomalla tavalla, joka loukkaisi tdmén oikeuden keskeistéa sisdltéa Taman
direktiivin soveltamiseks olis soveltuvin osin sovellettava Euroopan parlamentin,
neuvoston ja komission asiakirjojen saamisesta yleison tutustuttavaksi 30 paivana
toukokuuta 2001 annettua Euroopan parlamentin ja neuvoston asetusta (EY) N:o
1049/2001%. Kun tietoja kasittelevat unionin toimielimet ja muut elimet, kyseisessa
tdman direktiivin téytantdonpanemiseksi suoritettavassa tietojen kasittelyssa olis
noudatettava yksildiden suojelusta yhteisdjen toimielinten ja elinten suorittamassa
henkildtietojen kasittelyssa ja ndiden tietojen vapaasta liikkuvuudesta 18 péivana
joulukuuta 2000 annettua Euroopan parlamentin ja neuvoston asetusta (EY) N:o
45/2001.

Koska jasenvaltiot elvat voi yksindan riittavala tavala saavuttaa taman direktiivin
tavoitetta, joka on verkko- jatietoturvan korkean tason varmistaminen unionissa, vaan
se voidaan toimien vaikutusten vuoks saavuttaa paremmin unionin tasolla, unioni voi
toteuttaa toimenpiteitéd Euroopan unionista tehdyn sopimuksen 5 artiklassa vahvistetun
toissijai suusperiaatteen mukai sesti. Mainitussa artiklassa vahvistetun
suhteellisuusperiaatteen mukaisesti tassa direktiivissa e yliteta sitd, mika on néiden
tavoitteiden saavuttamiseks tarpeen.

Tassa direktiivissa kunnioitetaan Euroopan unionin perusoikeuskirjassa tunnustettuja
perusoikeuksia ja noudatetaan siind tunnustettuja periaatteita, kuten oikeutta
yksityiseldman ja viestinnan yksityisyyden kunnioittamiseen, oikeutta henkil6tietojen
suojaan, elinkeinovapaultta, omistusoikeutta, oikeutta tehokkaisiin
oikeussuojakeinoihin tuomioistuimessa ja oikeutta tulla kuulluksi. Tama direktiivi
olisi pantava tdytantdtn naiden oikeuksien ja periaatteiden mukaisesti,

OVAT HYVAKSYNEET TAMAN DIREKTIIVIN:

| LUKU
YLEISET SAANNOKSET

1 artikla
Kohde ja soveltamisala

Tassa direktiivissa séédetédén toimenpiteista verkko- ja tietoturvan yhteisen korkean
tason varmistamiseksi unionissa.

EYVL L 145, 31.05.2001, s. 43.
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Téata varten tassa direktiivissa

vahvistetaan Kkaikille jasenvaltioille velvoitteet, jotka koskevat verkko- ja
tietojarjestelmiin vaikuttavien turvariskien ja -poikkeamien ennaltaehkdisya ja
kasittelya ja niihin reagoimista;

luodaan jasenvaltioiden valinen yhteistydmekanismi, jotta voidaan varmistaa tdman
direktiivin yhtendinen soveltaminen unionissa ja tarvittaessa verkko- ja
tietojarjestelmiin vaikuttavien turvariskien ja -poikkeamien koordinoitu ja tehokas
kasittely ja niihin reagoiminen;

vahvistetaan turvavaatimukset markkinatoimijoille jajulkishallinnoille,

Jajempana 14 artiklassa vahvistettuja turvavaatimuksia ei sovelleta yrityksiin, jotka
tarjoavat kéyttoon direktiivissa 2002/21/EY tarkoitettuja yleisia viestintaverkkoja tai
yleisesti saatavilla olevia sahkoisia viestintépalveluja, joihin sovelletaan mainitun
direktiivin 13a ja 13b artiklassa vahvistettuja erityisid turvallisuutta ja eheytta
koskevia vaatimuksia, eika luottamuspal velun tarjogjiin.

Tama direktiivi e rgoita tietoverkkorikollisuutta koskevan EU:n lainsd&dannén
soveltamista elka Euroopan elintérkedn infrastruktuurin  méaarittamisesta ja
nimeamisestd sekd arvioinnista, joka koskee tarvetta parantaa sen suojaamista,
annetun neuvoston direktiivin 2008/114/EY ° soveltamista.

Tama direktiivi e myodskaan rajoita yksildiden suojelusta henkil btietojen kasittelyssa
ja ndiden tietojen vapaasta liikkuvuudesta 24 péivana lokakuuta 1995 annetun
Euroopan parlamentin ja neuvoston direktiivin  95/46/EY™°, henkilétietojen
kasittelysta ja yksityisyyden suojasta sdhkdisen viestinnan alala 12 péivana
heinékuuta 2002 annetun Euroopan parlamentin ja neuvoston direktiivin 2002/58/EY
eika yksildiden suojelusta henkilGtietojen kasittelyssa seka naiden tietojen vapaasta
liikkuvuudesta annetun Euroopan parlamentin ja neuvoston asetuksen™ soveltamista.

Tiedon jakaminen vyhteistyoverkostossa Il luvun mukaisesti ja verkko- ja
tietoturvapoikkeamista 14 artiklan mukaisesti tehtévat ilmoitukset voivat edellyttéa
henkildtietojen kasittelyd. Jasenvaltion on hyvaksyttava tdlainen kasittely, joka on
vattamétonta yleiseen etuun liittyvien taman direktiivin tavoitteiden kannalta,
direktiivin 95/46/EY 7 artiklan ja direktiivin 2002/58/EY , sellaisina kuin ne on pantu
taytantoon kansallisessa lainsdadanndssa, mukai sesti.

2 artikla
V 8himmai stason yhdenmukai staminen

Jasenvaltioita el estetd hyvaksymasta tai pitdmasta voimassa sddnnoksid, joilla varmistetaan
korkeampi turvataso, sanotun kuitenkaan rgjoittamatta niille unionin lainsdadannon nojalla
kuuluvia velvoitteita.

3artikla
M &aritelmat

Tassa direktiivissa tarkoitetaan

9
10
11

EUVL L 345, 23.12.2008, s. 75.
EYVL L 281, 23.11.1995, s, 31.
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'verkko- jatietojarjestelmalla
(@) direktiivissd 2002/21/EY tarkoitettua séhkoista viestintaverkkoa ja

(b) yhtata useampaa laitettatai yhteen kytkettyjen tai toisiinsa yhteydessa olevien
laitteiden ryhmad, joka ohjelman avulla suorittaa automaattista
tietojenkasittelya seka

(c) sdhkoisia tietoja, joita a ja b aakohdassa mainituissa jarjestelmissa
varastoidaan, kasitellddn, hankitaan tai valitetéén niiden toimintaa, kayttoa,
suojaustatai yll&pitoa varten.

"turvallisuudella’ verkko- tai tietojarjestelman kykya suojautua tietyll& varmuudella
onnettomuuksilta tai tahallisilta toimilta, jotka vaarantavat tallennettujen tai
sirrettyjen tietojen ja muiden kyseisessd verkko- ja tietojérjestelméssi tai sen
valityksella tarjottujen tai vélitettavien palvelujen saatavuuden, aitouden, eheyden ja
luottamuksellisuuden;

"turvariskilld mita tahansa tilannetta tai tapahtumaa, joka saattaa vaikuttaa
kielteisesti turvallisuuteen;

"turvapoikkeamalla’® mita tahansa tilannetta tai tapahtumaa, joka tosiasiassa vaikuttaa
kielteisesti turvallisuuteen;

"tietoyhteiskunnan palvelulla® direktiivin 98/34/EY 1 artiklan 2 alakohdassa
tarkoitettua palvelua;

'verkko- ja tietoturvan yhteistyésuunnitelmalla’ suunnitelmaa, jossa vahvistetaan

puitteet organisatorisille tehtéville, vastuille ja menettelyille verkkojen ja

tietojarjestelmien toiminnan yllapitdmiseksi tai palauttamiseksi niihin vaikuttavan

turvariskin tai turvapoikkeaman tapauksessa;

"turvapoikkeamien kasittelyll& kaikkia menettelyjd, jotka tukevat turvapoikkeaman

analyysia, sen vaikutusten rgjoittamistaja siihen reagointia;

"markkinatoimijalla

(@) sdlasten tietoyhteiskunnan palvelujen tarjogjaa, jotka mahdollistavat muiden
tietoyhteiskunnan palvelujen tarjoamisen; naistd palveluntarjogjista on ei-
tyhjentéava luettelo liitteessa Il

(b) sellaisten eintarkeiden infrastruktuurien yll&pitga8, jotka ovat olennaisia
gliintarkeiden talouden ja yhteiskunnan toimintojen yllgpitédmiselle
energiahuollon, liikenteen, pankkitoimen, poérssitoimen ja terveydenhuollon
aoilla; ndista operaattoreista on ei-tyhjentava luettelo liitteessa Il

"standardilla’ asetuksessa (EU) N:o 1025/2012 tarkoitettua standardia;

"eritelmall& asetuksessa (EU) N:o 1025/2012 tarkoitettua eritel mas;

‘luottamuspalvelun tarjogjalla’ luonnollistatai oikeushenkil 6, joka tarjoaa séhkoista
palvelua, joka koostuu sahkoisten alekirjoitusten, sdhkdisten sinettien, sahkoisten
aikaleimojen, sadhkdisten asiakirjojen, sahkoisten jakelupalvelujen, verkkosivustojen
todentamisen ja sdhkoisten varmenteiden, mukaan luettuina sdhkdisten
alekirjoitusten ja sdhkoisten sinettien varmenteet, luomisesta, tarkastamisesta,
todentamisesta, kasittelysta ja séil yttamisesta.

[l LUKU
KANSALLISET VERKKO-JA TIETOTURVAPUITTEET
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4 artikla

Periaate
Jasenvaltioiden on varmistettava verkko- ja tietojarjestelmien korkea turvataso aueellaan
taman direktiivin mukaisesti.

5artikla

Kansallinen verkko- jatietoturvastrategia ja kansallinen verkko- jatietoturvan
yhteisty6suunnitelma

1 Jokaisen jasenvaltion on vahvistettava kansallinen verkko- ja tietoturvastrategia,
jossa médritelléén strategiset tavoitteet ja konkreettiset poliittiset ja saantelylliset
toimenpiteet verkko- ja tietoturvan korkean tason saavuttamiseksi ja yllapitamiseksi.
Kansallisen verkko- jatietoturvastrategian on sisallettéva erityisesti seuraavat seikat:

@ strategian tavoitteiden ja painopisteiden médrittely turvariskien ja -poikkeamien
gjantasaisen analyysin perusteella,

(b) ohjauskehys strategian tavoitteiden ja painopisteiden saavuttamiseksi, mukaan lukien
valtion elinten ja muiden asiaankuuluvien toimijoiden tehtavien ja vastuiden selked
maéaarittely,

(©) varautumiseen, reagointiin ja toimintakunnon palauttamiseen liittyvien yleisten
toimenpiteiden, myds julkisen ja yksityisen sektorin vélisten yhteistydmekanismien,
yksildinti,

(d) tiedot opetus-, valistus- ja koulutusohjelmista,

(e tutkimus- ja kehittdmissuunnitelmat ja kuvaus siitd, miten niissi otetaan huomioon
yksil6idyt painopisteet.

2. Kansallisen verkko- ja tietoturvastrategian on sisdllettava kansallinen verkko- ja
tietoturvan yhtei stydsuunnitelma, joka téyttaa ainakin seuraavat vaatimukset:

@ riskinhallintasuunnitelma riskien yksiléimiseksi ja mahdollisten turvapoikkeamien
vaikutusten arvioimiseks,

(b) suunnitelman taytantéonpanoon osallistuvien eri toimijoiden tehtévien ja vastuiden
maéadrittely,

(c) ennaltaehkédisyn, havaitsemisen, reagoinnin, korjauksen ja toimintakunnon
palauttamisen takaavien yhteistyd- ja viestintdprosessien magrittely varoitustason
mukaan,

(d) etenemissuunnitelma verkko- ja tietoturvaharjoituksia ja -koulutusta varten verkko-

ja tietoturvan yhteistydsuunnitelman lujittamiseksi, validoimiseks ja testaamiseksi.
Saadut kokemukset dokumentoidaan ja otetaan huomioon yhteisty6suunnitel massa
sen tarkistusten yhteydessa.

3. Kansallinen verkko- ja tietoturvastrategia ja kansallinen verkko- ja tietoturvan
yhteistydsuunnitelma on toimitettava komissiolle kuukauden kuluessa niiden
hyvaksymisesta.

6 artikla
Verkko- jatietojarjestelmien turvallisuudesta vastaava kansallinen toimivaltainen
viranomainen
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Jokaisen jasenvaltion on nimettavd verkko- ja tietojarjestelmien turvallisuudesta
vastaava kansallinen toimivaltainen viranomainen, jajempana ’toimivaltainen
viranomainen’.

Toimivaltaisten viranomaisten on seurattava tdman direktiivin  soveltamista
kansdlisella tasolla ja edistettdva sen johdonmukaista soveltamista kaikkialla
unionissa.

Jasenvaltioiden on varmistettava, etta toimivaltaisilla viranomaisilla on riittavét
tekniset, taloudelliset ja henkil0ston voimavarat, jotta ne voivat suorittaa tehokkaasti
ja tuloksekkaasti niille osoitetut tehtavét ja siten tayttééa tdman direktiivin tavoitteet.
Jasenvaltioiden on varmistettava toimivaltaisten viranomaisten tuloksellinen, tehokas
jasuojattu yhteistyo 8 artiklassa tarkoitetussa verkostossa.

Jésenvaltioiden on varmistettava, ettd toimivaltaiset viranomaiset saavat
turvapoikkeamista ilmoitukset julkishallinnoilta ja markkinatoimijoilta siten kuin 14
artiklan 2 kohdassa sdadetdan seka 15 artiklassa tarkoitetut tayténtdonpanoval tuudet
jatéytantdonpanon valvontavaltuudet.

Toimivaltaisten viranomaisten on tarvittaessa kuultava asiaankuuluvia kansalisia
lainvalvontaviranomaisia ja tietosuojaviranomaisia ja tehtdva yhteistyota niiden
kanssa.

Jokaisen j&senvaltion on ilmoitettava komissiolle viipyméttd toimivaltaisen
viranomaisen nimedmisesta ja tehtdvista sekd mahdollisista myodhemmista
muutoksista ndissa tiedoissa. Jokaisen jasenvaltion on julkistettava toimivaltaisen
viranomai sen nimeaminen.

7 artikla
Tietotekniikan kriisiryhma

Jokaisen jasenvaltion on perustettava tietotekniikan kriisiryhmég, jéljempéna ' CERT-
ryhm& (Computer Emergency Response Team), joka vastaa turvapoikkeamien ja
-riskien késittelystd hyvin méaéritellyn prosessin mukaisesti ja tayttda liitteessa |
olevassa 1 kohdassa esitetyt vaatimukset. CERT-ryhma voidaan perustaa
toimivaltaisen viranomaisen yhteyteen.

Jasenvaltioiden on varmistettava, ettd CERT-ryhmilla on riittavat tekniset,
taloudelliset ja henkil0ston voimavarat voidakseen suorittaa tuloksekkaasti liitteessa
| olevassa 2 kohdassa mainitut teht&vansa

Jasenvaltioiden on varmistettava, ettd CERT-ryhmien toiminta tukeutuu kansallisella
tasolla suojattuun ja vakaaseen viestintd ja tietoinfrastruktuuriin, joka on
yhteensopiva ja  yhteentoimiva 9  artiklassa  tarkoitetun  suojatun
tiedonjakoj érjestelman kanssa.

Jasenvaltioiden on annettava komissiolle tiedot CERT-ryhmien voimavaroista ja
toimeksiannosta seka turvapoikkeamien kasittel yprosessista.

CERT-ryhmén on toimittava toimivaltaisen viranomaisen vavonnassa, ja
toimivaltaisen viranomaisen on saannollisesti tarkasteltava uudelleen sen
voimavarojen riittévyyttd, toimeksiantoa ja turvapoikkeamien kasittelyprosessin
tuloksekkuutta.

I LUKU
TOIMIVALTAISTEN VIRANOMAISTEN VALINEN YHTEISTYO
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8 artikla
Y hteistyoverkosto

Toimivaltaiset viranomaiset ja komissio muodostavat verkoston, jéljempana
'yhteistyoverkosto’, jotta voidaan tehda yhteisty6ta verkko- ja tietojarjestelmiin
vaikuttavien turvariskien ja -poikkeamien torjumiseks.

Komissio ja toimivaltaiset viranomaiset ovat yhteistybverkostossa pysyvasti
yhteydessa toisiinsa. Euroopan verkko- ja tietoturvavirasto, jaljempéana 'ENISA’,
avustaa pyynnosta yhtei stydverkostoa antamalla asiantuntemusta ja neuvontaa.

Y hteisty6verkostossa toimivaltaisten viranomaisten on

(@) annettava varhaisvaroituksia turvariskeistéa ja -poikkeamista 10 artiklan
mukai sesti,

(b) varmistettava koordinoitu reagointi 11 artiklan mukaisesti,

(c) julkaistava yhteisella verkkosivustolla séénndllisesti ei-luottamuksel liset tiedot
voimassa olevista varhaisvaroituksista ja meneilléén olevasta koordinoidusta
reagoinnista,

(d) jasenvaltion tai komission pyynnosta yhdessa keskusteltava ja tehtéva arviointi
yhdestd tai useammasta 5 artiklassa tarkoitetusta kansalisesta verkko- ja
tietoturvastrategiasta  ja  kansadlisesta  verkko- ja  tietoturvan
yhtei stydsuunnitel masta taman direktiivin soveltamisalan rajoissa,

(e) jasenvaltion tai komission pyynnosta yhdessa keskusteltava ja tehtéva arviointi
CERT-ryhmien  tuloksellisuudesta  erityisesti  tehtdessd  verkko- ja
tietoturvaharjoituksia unionin tasolla,

(f) tehtdva yhteisty6td ja vaihdettava tietoa kaikista asiaankuuluvista seikoista
Europolin yhteydessa toimivan Euroopan verkkorikostorjuntakeskuksen kanssa
ja muiden asianomaisten, erityisesti tietosuojan, energiahuollon, liikenteen,
pankkitoimen, porssitoimen ja terveydenhuollon alan eurooppalaisten elinten
kanssa,

(g) vahdettava tietoa ja parhaita toimintatapoja keskendén ja komission kanssa
sekd avustettava toisiaan verkko- jatietoturvaval miuksien kehittdmisesss,

(h) jarjestettéva sddnndllisia vertai sarviointeja val miuksista ja varautumistasosta,

(i) jarjestettéva verkko- ja tietoturvaharjoituksia unionin tasolla ja tarvittaessa
osallistuttava kansainvalisiin verkko- jatietoturvaharjoituksiin.

Komissio vahvistaa taytantbonpanosdddoksissa tarvittavat séannot 2 ja 3 kohdassa
tarkoitetun toimivaltaisten viranomaisten ja komission vélisen yhteisty6n
hel pottamiseksi. Nama taytantoonpanosdadokset hyvaksytéan 19 artiklan 2 kohdassa
tarkoitettua kuulemismenettel ya noudattaen.

9 artikla
Suojattu tiedonjakojarjestelma

Arkaluonteisten ja luottamuksellisten tietojen vahto yhteistyéverkostossa on
toteutettava suojatun infrastruktuurin kautta.
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Siirretddn komissiolle 18 artiklan mukaisesti valta antaa del egoituja séadoksia, joissa
madritellédn seuraaviin nakokohtiin liittyvat perusteet, jotka jasenvaltion on
taytettéava voidakseen osallistua suojattuun tiedonjakoj &rjestel méan:

(@ se, onko kansalisdlla tasolla kaytettavissa suojattu ja vakaa viestintéd ja
tietoinfrastruktuuri, joka on yhteensopiva ja yhteentoimiva yhteistyoverkoston
suojatun infrastruktuurin kanssa 7 artiklan 3 kohdan mukaisesti, ja

(b) se, onko niiden toimivaltaisella viranomaisella ja CERT-ryhmdlla riittavat
tekniset, taloudelliset ja inhimilliset voimavarat ja prosessit, joiden avulla
suojattuun  tiedonjakojarjestelmagn  voidaan  osallistua  tuloksellisesti,
tehokkaasti ja turvalisesti 6 artiklan 3 kohdan ja 7 artiklan 2 ja 3 kohdan
mukai sesti.

Komissio hyvaksyy taytantéonpanosdddoksilla 2 ja 3 kohdassa tarkoitettujen

perusteiden nojalla pddtokset jasenvaltioiden pédsystd téhan  suojattuun

infrastruktuuriin. Nama taytantéonpanosdadokset hyvaksytéan 19 artiklan 3 kohdassa
tarkoitettua sdantel ymenettel ya noudattaen.

10 artikla
V arhai svaroitukset

Toimivaltaisten viranomaisten ja komission on annettava yhteistydverkostossa
varhaisvaroitukset turvariskeista ja -poikkeamista, jotka tdyttévat ainakin yhden
seuraavista edellytyksista:

(@ nelevidvét tai voivat levitad nopeasti,

(b) neylittavét tai voivat ylittéa kansalliset reagointivalmiudet,

(c) nevaikuttavat tai voivat vaikuttaa useampaan kuin yhteen jésenvaltioon.
Toimivaltaisten viranomaisten ja komission on varhaisvaroituksissa annettava kaikki

asiaankuuluvat hallussaan olevat tiedot, joista voi olla hydtya turvariskin tai
-poikkeaman arvioinnissa.

Komissio voi jasenvaltion pyynnosta tai omasta aoitteestaan pyytaa jasenvaltiota
antamaan kaikki tarvittavat tiedot tietysta turvariskista tai -poikkeamasta.

Jos turvariskiin tai -poikkeamaan, josta on tehty varhaisvaroitus, epéilléan liittyvan
rikollisuutta, toimivaltaisten viranomaisten tai komission on ilmoitettava tasta
Europolin yhteydessa toimivalle Euroopan verkkorikostorjuntakeskukselle.

Siirretddn komissiolle 18 artiklan mukaisesti valta antaa del egoituja séadoksia, joissa
méadritelld8n tarkemmin 1 kohdassa tarkoitetut varhaisvaroituksen kaynnistavét
turvariskit ja -poikkeamat.

11 artikla
Koordinoitu reagointi

Edella 10 artiklassa tarkoitetun varhaisvaroituksen jalkeen toimivaltaisten
viranomaisten on asiaankuuluvat tiedot arvioituaan sovittava koordinoidusta
reagoinnista 12 artiklassa tarkoitetun unionin  verkko- ja tietoturvan
yhtei stydsuunnitelman mukai sesti.

Koordinoidun reagoinnin seurauksena kansdlisella tasolla toteutetuista eri
toimenpiteisté on ilmoitettava yhtei stydverkostolle.
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12 artikla
Unionin verkko- jatietoturvan yhteistydsuunnitelma

Siirretéén komissiolle valta hyvéksya taytantdonpanosdadoksilla unionin verkko- ja
tietoturvan yhteistydsuunnitelma. Nama taytantdtnpanosaadokset hyvaksytdan 19
artiklan 3 kohdassa tarkoitettua sééntelymenettel ya noudattaen.

Unionin verkko- jatietoturvan yhtei stydsuunnitel massa on méaariteltéava
(@ 10 artiklan soveltamiseks

— muoto ja menettelyt sille, miten toimivaltaiset viranomaiset kerddvét ja
jakavat yhteensopivaa ja vertailukelpoista tietoa turvariskeistd ja
-poikkeamista,

—  menettelyt ja perusteet yhteistydverkoston suorittamalle turvariskien ja
-poikkeamien arvioinnille;

(b) koordinoidussa reagoinnissa 11 artiklan mukaisesti noudatettavat prosessit,
mukaan |ukien tehtévét ja vastuut seka yhtei stydmenettelyt,

(c) etenemissuunnitelma verkko- ja tietoturvaharjoituksia ja -koulutusta varten
verkko- ja tietoturvan yhteistydsuunnitelman lujittamiseksi, validoimiseks ja
testaamiseksi,

(d) ohjelma osaamisen dirtamiseks jasenvatioiden vdilla vamiuksien
kehittamista ja vertai soppimista varten,
(e) ohjelmajéasenvaltioiden valista tietoisuuden lisdamisté ja koul utusta varten.

Unionin verkko- ja tietoturvan yhteistydsuunnitelma on vahvistettava vuoden
kuluessa tdman direktiivin voimaantul osta, ja sité on tarkistettava séanndllisesti.

13 artikla
Kansainvalinen yhtei sty

Rajoittamatta yhteistyoverkoston mahdollisuutta epaviralliseen kansainvaliseen yhteisty6hon
unioni voi tehda kolmansien maiden tai kansainvdlisten jarjestdjen kanssa kansainvélisia
sopimuksia, joissa sdlitaan ja organisoidaan niiden osalistuminen joihinkin
yhteistyoverkoston toimiin. Téallaisissa sopimuksissa on otettava huomioon tarve taata
yhteistyOverkostossa | evitettévien henkil 6tietojen riittava suoja.

IV LUKU

JULKISHALLINTOJEN JA MARKKINATOIMIJOIDEN VERKKO- JA
TIETOJARJESTELMIEN TURVALLISUUS

14 artikla
Turvallisuusvaatimukset ja turvapoikkeamien ilmoittaminen

Jasenvaltioiden on varmistettava, ettd julkishalinnot ja markkinatoimijat toteuttavat
tarkoituksenmukaiset tekniset ja organisatoriset toimenpiteet valvonnassaan olevien
ja toiminnoissaan kayttamiensd verkko- ja tietojérjestelmien turvallisuuteen
kohdistuvien riskien hallitsemiseksi. Néilla toimenpiteilla on voitava varmistaa
riskiin suhteutettu turvallisuustaso ottaen huomioon uusin tekniikka. Erityisesti on
toteutettava toimenpiteet, joilla ehkdistédn ja minimoidaan niiden verkko- ja
tietojarjestelmaén  niiden tarjoamissa keskeisissa palveluissa vaikuttavien
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turvapoikkeamien vaikutukset ja ndin taataan naiden verkko- ja tietojarjestelmien
tukemien palvelujen jatkuvuus.

Jasenvaltioiden on varmistettava, etta julkishallinnot ja markkinatoimijat ilmoittavat
toimivaltaiselle viranomaiselle turvapoikkeamista, jotka vaikuttavat merkittavasti
niiden tarjoamien keskeisten palvelujen turvallisuuteen.

Edella olevien 1 ja 2 kohdan vaatimuksia sovelletaan kaikkiin Euroopan unionissa
palveluja tarjoaviin markkinatoimijoihin.

Toimivaltainen viranomainen voi tiedottaa yleisolle tai vaatia julkishallintoja ja
markkinatoimijoita tiedottamaan vyleisdlle, jos se katsoo turvapoikkeaman
julkistamisen olevan yleisen edun mukaista. Toimivaltaisen viranomaisen on
toimitettava yhteistydverkostolle vuosittain tiivistelméraportti  vastaanotetuista
ilmoituksista ja téman kohdan mukaisesti toteutetuista toimista.

Siirretddn komissiolle 18 artiklan mukaisesti valta antaa del egoituja séadoksia, joissa
maéaaritellaan olosuhteet, joissa julkishallintojen ja markkinatoimijoiden edellytetéan
ilmoittavan turvapoikkeamista.

Jollei 5 kohdan mukaisesti hyvéksytyistd delegoiduista sdadoksista muuta johdu,
toimivaltaiset viranomaiset voivat hyvaksya suuntaviivoja ja tarvittaessa antaa
ohjeita liittyen olosuhteisiin, joissa julkishalintojen ja markkinatoimijoiden
edellytetdan ilmoittavan turvapoikkeamista.

Siirretddn komissiolle valta méaaritella taytantdonpanosdddoksilla muodot ja
menettelyt 2 kohdan soveltamiseksi. Nama taytantdonpanosaadokset hyvéaksytéan 19
artiklan 3 kohdassa tarkoitettua tarkastel umenettel ya noudattaen.

Edella olevia 1 ja 2 kohtaa ei sovelleta mikroyritysten seka pienten ja keskisuurten
yritysten madritelmasta 6 paivana toukokuuta 2003 annetussa komission
suosituksessa 2003/361/EY * maariteltyihin mikroyrityksiin.

15 artikla
Taytantéonpano ja sen valvonta

Jasenvaltioiden on varmistettava, ettéd toimivaltaisilla viranomaisilla on kaikki
tarvittavat valtuudet tutkia tapaukset, joissa julkishallinnot tai markkinatoimijat eivét
ole noudattaneet 14 artiklan mukaisia velvoitteitaan, sekd& nédiden tapausten
vaikutukset verkko- jatietojarjestelmien turvallisuuteen.

Jasenvaltioiden on varmistettava, etta toimivaltaisilla viranomaisilla on valtuudet

vaatia markkinatoimijoitajajulkishallintoja

(@) antamaan tiedot, jotka tarvitaan niiden verkko- ja tietojdrjestelmien
turvallisuuden arvioimiseksi, mukaan lukien dokumentoidut turvallisuusohjeet,

(b) lapikadymaan turvallisuustarkastuksen, jonka suorittaa péteva ulkopuolinen elin
tal kansallinen viranomainen, ja toimittamaan sen tulokset toimivaltaiselle
viranomaiselle.

Jasenvaltioiden on varmistettava, etta toimivaltaisilla viranomaisilla on valtuudet
antaa sitovia ohjeita markkinatoimijoille jajulkishalinnoille.

EUVL L 124, 20.5.2003, s. 36.
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Toimivaltaisten viranomaisten on ilmoitettava turvapoikkeamista, joihin epéilldan
liittyvan vakavaa rikollisuutta, lainvalvontaviranomaisille.

Toimivaltaisten  viranomaisten on  tydskenneltava  tiiviisti  yhteisty6ssa
tietosuojaviranomaisten  kanssa, kun ne  késtteevda  henkildtietojen
tietoturval oukkauksiin johtaneita turvapoikkeamia.

Jasenvaltioiden on varmistettava, etta kaikkiin taman luvun nojalla julkishallinnoille
ja markkinatoimijoille méaaréttaviin velvoitteisiin - voidaan hakea muutosta
tuomioi stuimessa.

16 artikla
Standardointi

Jasenvaltioiden on 14 artiklan 1 kohdan johdonmukaisen taytantGonpanon
varmistamiseksi edistettavd verkko- ja tietoturvan kannalta merkityksellisten
standardien ja/tai eritelmien kayttoa.

Komissio laatii taytantoonpanosaadoksilla luettelon 1 kohdassa tarkoitetuista
standardeista. L uettel o julkaistaan Euroopan unionin virallisessa lehdessa.

V LUKU
LOPPUSAANNOK SET

17 artikla
Seuraamukset

Jasenvaltioiden on sdddettdva seuraamugarjestelmastd, jota sovelletaan téman
direktiivin taytantdonpanemiseks annettujen kansallisten sdannosten rikkomiseen, ja
toteutettava kaikki tarvittavat toimenpiteet seuraamusten taytantdonpanon
varmistamiseksi. Seuraamusten on oltava tehokkaita, oikeasuhteisia ja varoittavia
Jasenvaltioiden on annettava nama sdannokset tiedoksi komissiolle viimeistéén
péivand, jona tdma direktiivi on saatettava osaksi kansallista lainsé&dantod, ja kaikki
niihin mydhemmin tehtavét muutokset viipymatta.

Jasenvaltioiden on varmistettava, ettd jos turvapoikkeama koskee henkildtietoja,
séddetyt seuraamukset ovat sopusoinnussa yksiléiden suojelusta henkilGtietojen
kéasittelyssd seka nédiden tietojen vapaasta liikkuvuudesta annetussa Euroopan
parlamentin ja neuvoston asetuksessa™ saédettyjen seuraamusten kanssa.

18 artikla
Siirretyn sdadosvallan kayttdminen

Siirretéan komissiolle valta antaa delegoituja sdadoksia téssa artiklassa sdadetyin
edellytyksin.

Siirretéan komissiolle valta antaa 9 artiklan 2 kohdassa, 10 artiklan 5 kohdassa ja 14
artiklan 5 kohdassa tarkoitettuja delegoituja sdddoksia. Komissio laatii siirrettya
séadosvaltaa koskevan kertomuksen viimeistdan yhdeksan kuukautta ennen viiden
vuoden pituisen kauden paddttymistd. Saadosvallan siirtoa jatketaan ilman eri
toimenpiteitd samanpituisiks kausiksi, jollei Euroopan parlamentti tal neuvosto

13

SEC(2012) 72 final.
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vastusta téllaista jatkamista viimeistédn kolme kuukautta ennen kunkin kauden
paattymista.

3. Euroopan parlamentti tai neuvosto voi milloin tahansa peruuttaa 9 artiklan
2 kohdassa, 10 artiklan 5 kohdassa ja 14 artiklan 5 kohdassa tarkoitetun séadtsvallan
siirron. Peruuttamispdédtoksella |opetetaan tuossa pddtoksessa mainittu sdddosvallan
sirto. Paatos tulee voimaan sita paivéa seuraavana pédivana, jona se julkaistaan
Euroopan unionin virallisessa lehdessd, tai jonakin mythempand, péadtoksessa
mainittuna paivana. Paatos el vaikuta jo voimassa olevien delegoitujen sdddosten

patevyyteen.

4, Heti kun komissio antanut delegoidun sdadoksen, komissio antaa sen tiedoksi
yht&aikaisesti Euroopan parlamentille ja neuvostolle.

5. Edella olevien 9 artiklan 2 kohdan, 10 artiklan 5 kohdan ja 14 artiklan 5 kohdan

nojalla annettu delegoitu sé&dos tulee voimaan ainoastaan, jos Euroopan parlamentti
tai neuvosto e ole kahden kuukauden kuluessa siitd, kun asianomainen sdadds on
annettu tiedoksi Euroopan parlamentille ja neuvostolle, ilmaissut vastustavansa sitéa
ta jos seka Euroopan parlamentti ettd neuvosto ovat ennen mainitun maardajan
padttymistd ilmoittaneet komissiolle, ettd ne eivét vastusta sdadostd. Euroopan
parlamentin tai neuvoston aloitteesta tété maéraai kaa jatketaan kahdella kuukaudella.

19 artikla
Komiteamenettely

1 Komissiota avustaa komitea (verkko- ja tietoturvakomitea). Tama komitea on
asetuksessa (EU) N:o 182/2011 tarkoitettu komitea.

Kun viitataan téhan kohtaan, sovelletaan asetuksen (EU) N:o 182/2011 4 artiklaa.
Kun viitataan téhan kohtaan, sovelletaan asetuksen (EU) N:o 182/2011 5 artiklaa.

20 artikla
Uudelleentarkastelu

Komissio tarkastelee madéréajoin uudelleen tdmén direktiivin toimintaa ja laatii kertomuksen
Euroopan parlamentille ja neuvostolle. Enssimméinen kertomus annetaan kolmen vuoden
kuluessa 21 artiklassa tarkoitetusta osaksi kansallista lainsdadantoa saattamiselle asetetusta
maargpaivastd. Komissio voi tdta varten pyytéd jasenvaltioita antamaan tietoja ilman
aiheetonta viivytysta.

21 artikla
Saattaminen osaks kansallista lainsaadantba

1. Jasenvaltioiden on annettava ja julkaistava taman direktiivin noudattamisen
edellyttamét lait, asetukset ja hallinnolliset médraykset viimeistdan [18 kuukauden
kuluttua sen hyvaksymisestd]. Niiden on viipymétta toimitettava komissiolle
kirjallisina nama saénnokset.

Jasenvaltioiden on sovellettava néita séannoksia [18 kuukauden kuluttua taman
direktiivin hyvaksymisestd]
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Né&issa jasenvaltioiden antamissa sdannoksissé on viitattava tdhén direktiiviin tai
niihin on liitettéva talainen viittaus, kun ne virallisesti julkaistaan. Jasenvaltioiden
on sé&dettava siitd, miten viittaukset tehdaan.

2. Jasenvaltioiden on toimitettava tassa direktiivissa tarkoitetuista kysymyksista
antamansa keskeiset kansalliset sdannokset kirjallisinakomissiolle.

22 artikla
Voimaantulo

Tama direktiivi tulee voimaan [kahdentenakymmenentend] péivana sen jalkeen, kun se on
julkaistu Euroopan unionin virallisessa lehdessa.

23 artikla
Osoitus
Tamadirektiivi on osoitettu kaikille jasenvaltioille.
Tehty Brysselissa
Euroopan parlamentin puol esta Neuvoston puolesta
Puhemies Puheenjohtaja
28
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Tietotekniikan kriisiryhman (CERT) vaatimukset ja tehtavat

CERT-ryhmén vaatimukset ja tehtéavat on madriteltéava riittévasti ja selkedsti ja niiden on
perustuttava kansalliseen politiikkaan jaltai 1ainsaadantoon. Niihin on sisallyttéva seuraavat:

)
@

(b)

(©

(d)

(€)

)
(@

(b)
(©)
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CERT-ryhman vaatimukset

CERT-ryhman on varmistettava viestintdpalvelujensa korkea Kkaytettavyys
vattamalla yksittéisia pisteitd, joiden toimintahéirio keskeyttéisi koko palvelun, ja
pitamalla kdytdssa useita kanavia, joiden kautta siihen voidaan ottaa yhteytta ja
joiden kautta se itse voi ottaa yhteyttd muualle. Viestintdkanavat on méariteltava
selkeésti, ja niiden on oltava hyvin kayttéjien ja yhtei styokumppanien tiedossa.

CERT-ryhmén on toteutettava ja hallinnoitava turvallisuustoimenpiteitd, joilla
voidaan varmistaa sen vastaanottamien ja kasittelemien tietojen luottamuksellisuus,
eheys, kaytettavyys jaaitous.

CERT-ryhmén toimipaikka ja sitd tukevat tietojarjestelmdt on djoitettava
suojattuihin paikkoihin.

Kayttéon on otettava palvelun laadunhallintajarjestelmé, joka seuraa CERT-ryhman
suorituskykya ja varmistaa jatkuvat parannukset. Sen on perustuttava selkeadti
maéadriteltyihin mittareihin, joihin sisdtyvé viradliset palvelutasot ja keskeiset
suoritusindikaattorit.

Toiminnan jatkuvuus:

—  CERT-ryhméssd on oltava tarkoituksenmukainen jarjestelma pyyntéjen
kasittelyajareititysta varten tapauksen edelleenohjauksen hel pottamiseksi;

—  CERT-ryhmdlla on oltava riittdva henkil6sto, jotta se voi olla kéytettavissa
jatkuvasti;

—  CERT-ryhmdlla on oltava tukenaan infrastruktuuri, jonka jatkuvuus on
varmistettu. Téaé& vaten CERT-ryhmda varten on oltava redundantit
jarjestelmét ja varatyOskentelytilat, jotta voidaan varmistaa viestintévalineiden
jatkuva kaytettavyys.

CERT-ryhman tehtavét
CERT-ryhman tehtaviin on sisallyttava vahintéan seuraavat:
- turvapoikkeamien seuranta kansallisella tasolla,

—  varhaisvaroitusten, varoitusten ja tiedotusten antaminen seka tiedon
levittdminen turvariskeista ja -poikkeamista asianosaisille,

—  turvapoikkeamiin reagointi,
—  dynaaminen riski- ja poikkeama-analyysi jatilannetietoisuus,
— lagjan yleisen tietoisuuden lisddminen verkkotoimintoihin liittyvista riskeista,

verkko- jatietoturvakampanjoiden jarjestaminen.
CERT-ryhman jaluotava yhteisty6suhteita yksityiseen sektoriin.

Yhteistyon helpottamisekss CERT-ryhman on edisteitdvd yhteisten tai
standardoitujen toi mintatapojen omaksumista ja kayttoa

—  turvapoikkeamien jariskien kasittelymenettelyissa,
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turvapoikkeamien, turvariskien jainformaation luokittel ujarjestel missa,
mittareiden |uokittel utavoissa,

turvariskeja ja poikkeamia koskevan tiedonvaihdon muodoissa ja jarjestelmien
ni meami skaytanndi ssa.
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LIITEII
Markkinatoimijoiden luettelo

Markkinatoimijat, joita tarkoitetaan 3 artiklan 8 kohdan a alakohdassa:

1. Séhkoisen kaupankdynnin alustat
2. Internet-valittei set maksupalvelut
3. Verkkoyhtei sopal vel ut

4. Hakukoneet
5. Pilvipalvelut
6. Sovelluskaupat
3 artiklan 8 kohdan b alakohdassa tarkoitetut markkinatoimijat:
1. Energia
—  Sahkon- jakaasuntoimittajat
—  S&hkon jaltal kaasun jakeluverkot ja vahittdi skaupan toimittajat
- Maakaasun siirtoverkot ja varastointi seka nesteytetyn maakaasun operaattorit
—  Sahkon siirtoverkot
—  Oljysiirtoputkistot ja 6ljyvarastot
—  Sahko- ja kaasumarkkinatoimijat
- Oljyn jamaakaasun tuotanto-, jalostus- ja kasittelylaitteistojen operaattorit
2. Liikenne

Lentoliikenteen (rahti- ja matkustajaliikenteen) harjoittagjat

Merenkulun (meri- ja rannikkoliikenteen matkustgja- ja rahtiliikenteen)
harjoittajat

Rautatiet  (infrastruktuurin  yll8pit§dt, integroituneet  yritykset ja
rautatieliikenteen harjoittgjat)

L entoasemat

Satamat

Liikenteenhallinnan ja -ohjauksen yll 8pitg) &t

Liiténnaiset logistiikkapalvelut a) varastot ja varastointi, b) rahdinkasittely ja c)
muut liikenteen tukitoi minnot.

3. Pankkitoimi: direktiivin 2006/48/EY 4 artiklan 1 kohdassa tarkoitetut luottol aitokset.
4. Finanssimarkkinoiden infrastruktuurit: porssit ja keskusvastapuoliyhtei sot.

5. Terveydenhuolto: terveydenhuoltolaitokset (kuten sairaalat ja yksityisklinikat) sekd muut
terveydenhuollon tarjoamiseen osallistuvat laitokset.
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SAADOKSEEN LIITTYVA RAHOITUSSELVITYS

PERUSTIEDOT EHDOTUKSESTA/ALOITTEESTA
1.1. Ehdotuksen/aloitteen nimi

1.2. Toimintalohko(t) toimintoperusteisessa johtamis- ja budjetointijérjestel méssa
(ABM/ABB)

1.3. Ehdotuksen/a oitteen luonne

1.4. Tavoitteet

1.5. Ehdotuksen/aloitteen perustelut

1.6. Toiminnan jasen rahoitusvaikutusten kesto
1.7. Hallinnointitapa (hallinnointitavat)

HALLINNOINTI

2.1. Seuranta- ja raportointi s8annot

2.2. Hadlinnointi- javalvontajarjestelma

2.3. Toimenpiteet petosten ja séantdjenvastai suuksien ehkai semiseksi

EHDOTUKSEN/ALOITTEEN ARVIOIDUT RAHOITUSVAIKUTUKSET

3.1. Kyseeseen tulevat monivuotisen rahoituskehyksen otsakkeet ja menopuolen
budj ettikohdat

3.2.  Arvioidut vaikutukset menoihin

3.2.1. Yhteenveto arvioiduista vaikutuksista menoihin

3.2.2. Arvioidut vaikutukset toimintamaararahoihin

3.2.3. Arvioidut vaikutukset hallintoméaaré&rahoihin

3.2.4. Yhteensopivuus nykyisen monivuotisen rahoituskehyksen kanssa
3.2.5. Ulkopuolisten tahojen osallistuminen rahoitukseen

3.3.  Arvioidut vaikutukset tuloihin
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1.2

13.

14.
14.1.

14.2.

SAADOKSEEN LIITTYVA RAHOITUSSELVITYS

PERUSTIEDOT EHDOTUKSESTA/ALOITTEESTA
Ehdotuksen/aloitteen nimi

Ehdotus Euroopan parlamentin ja neuvoston direktiiviks toimenpiteistd yhteisen
korkeatasoisen verkko- jatietoturvan varmistamiseksi koko unionissa

Toimintalohko(t) toimintoperusteisessa johtamis- ja budjetointijarjestelmassa
(ABM/ABB)¥

—09 — Viedtintaverkot, siséll 6t jateknologia

Ehdotuksen/aloitteen luonne
Ehdotug/aloite liittyy uuteen toimeen.

[0 Ehdotugaoite liittyy uuteen toimeen, joka perustuu pilottihankkeeseen tai
valmistelutoimeen.

L1 Ehdotug/alaite liittyy kaynnissé olevan toimen jatkamiseen.
[J Ehdotus/alcite liittyy toimeen, joka on suunnattu uudelleen.
Tavoitteet

Komission monivuotinen strateginen tavoite (monivuotiset strategiset tavoitteet), jonka
(joiden) saavuttamista ehdotus/aloite tukee

Ehdotetun direktiivin tavoitteena on varmistaa verkko- ja tietoturvan yhteinen korkea taso
koko EU:ssa.

Erityistavoite (erityistavoitteet) seka toiminto (toiminnot) toimintoperusteisessa johtamis-
ja budjetointijarjestelmassa

Ehdotuksessa sdadetdan toimenpiteista verkko- ja tietojarjestelmien yhteisen korkean
turvatason varmistamiseksi koko unionissa.

Erityistavoitteina on:

1.  Sirtya verkko- ja tietoturvan yhteiseen vahimmaistasoon jasenvaltioissa ja siten
lisdta yleista varautumistasoa ja reagointikykyéa.

2.  Parantaa verkko- ja tietoturvaan liittyvéa yhteistyota EU:n tasolla rgjat ylittavien
turvapoikkeamien ja -uhkien torjumiseksi tehokkaasti. Verkostossa otetaan kaytt6éon
suojattu tiedonvaihtoinfrastruktuuri, jossa toimivaltaiset viranomaiset voivat vaihtaa
arkaluonteisia ja luottamuksellisia tietoja.

3. Luoda riskinhalintakulttuuri ja parantaa tietojen vaihtoa yksityisen ja julkisen
sektorin valilla

Toiminto (toiminnot) toimintoperustei sessa johtamis- ja budj etointijarjestel masséa

Direktiivi koskee toimijoita (yrityksid ja organisaatioita, myds pk-yrityksid) eri aoilla
(energia, liikenne, luottolaitokset, porssit, terveydenhuolto ja keskeisten internet-palvelujen
infrastruktuurit) seka julkishalintoja. Se kattaa my6s yhteydet lainvavontaan ja
tietosuojaan seké ulkosuhteiden verkko- ja tietoturvandkdkohdat.

—09 — Viedtintaverkot, sisall6t ja teknologia

37

ABM: toimintoperusteinen johtaminen; ABB: toi mintoperusteinen budjetointi.
Sellaisina kuin ndma on mééritelty varainhoitoasetuksen 49 artiklan 6 kohdan atai b alakohdassa.
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14.3.

14.4.

15.
151

152

— 02 - Yritystoiminta
—32-Energia

— 06 — Liikkuvuusjaliikenne

— 17 — Terveys- jakuluttaja-asiat
— 18— Sisdasiat

— 19 — Ulkosuhteet

— 33 - Oikeusasiat

— 12 — Sisdmarkkinat

Odotettavissa olevat tulokset ja vaikutukset

Selvitys siitd, miten ehdotuksella/al oitteella on tarkoitus vaikuttaa edunsaajien/kohderyhman tilanteeseen.

EU:n kuluttajien, yritysten ja julkishallintojen suojelu verkko- ja tietoturvapoikkeamilta,
-uhiltaja-riskeilta paranisi huomattavasti.

Lisdtietoja on tdhan sd&dosehdotukseen liittyvan vaikutusarvioinnin kohdassa 8.2
(Vaihtoehdon 2 vaikutukset — Sééantelyyn perustuva |ahestymistapa).

Tulos- ja vaikutusindikaattorit

Selvitys siitd, millaisin indikaattorein ehdotuksen/al oitteen toteuttamista seurataan

Seurannassa ja arvioinnissa kaytettédvat indikaattorit selostetaan vaikutusarvioinnin
kohdassa 10.

Ehdotuksen/aloitteen perustelut
Tarpeset, joihin ehdotuksella/al oitteella vastataan Iyhyella tai pitkall& aikavalilla

Kullakin jéasenvaltiolla edellytetdan olevan

— kansallinen verkko- jatietoturvastrategia,

— verkko- jatietoturvan yhteisty6suunnitelma,

— toimivaltainen kansallinen verkko- jatietoturvaviranomainen sekéa
— tietotekniikan kriisiryhma (CERT).

EU:n tasolla jasenvaltioiden edellytetdan tekevan yhteisty6ta verkostossa.

Julkishallinnot ja keskeiset yksityissektorin toimijat velvoitetaan verkko- ja tietoturvan
riskinhallintaan  ja raportoimaan  vaikutuksiltaan  merkittéavistda  verkko- ja
tietoturvapoikkeamista toimivaltaisille viranomaisille.

EU:n osallistumisesta saatava lisdarvo

Verkko- ja tietoturvan ragjatylittéavat luonteen vuoks erot lainsdédannossa ja politiikassa
muodostavat esteen yrityksille, jotka toimivat useissa maissa, ja kokonaisvaltaisten
mittakaavaetujen saavuttamiselle. Toiminnan puute EU:n tasollajohtaisi tilanteeseen, jossa
kukin jasenvaltio toimisi yksindan ottamatta huomioon verkko- ja tietojarjestelmien
keskindisia riippuvuussuhteita.

Ehdotuksen tavoitteet voidaan ndin ollen saavuttaa paremmin EU:n tasolla kuin
jasenvaltioiden omin toimin.
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153.

1.54.

1.6.

1.7.

Vastaavista toimista saadut kokemukset

Ehdotusta edeltdneen analyysin mukaan tarvitaan séantelyllisia velvoitteita, jotta voidaan
luoda tasapuoliset toimintaedellytykset ja paikata lainsdddannon porsaanreikid. Taysin
vapaaehtoinen lahestymistapa on tdlla alala johtanut yhteisty6hon vain sellaisissa
vahemmistoné ol evissa jasenvaltioissa, joiden valmiudet ovat korkeallatasolla.

Yhteensopivuus muiden kyseeseen tulevien valineiden kanssa ja mahdolliset synergiaedut

Tama ehdotus on taysin Euroopan digitaalistrategian ja nain ollen EU 2020 -strategian
mukainen. Se vastaa ja tdydentéd EU:n sdhkoisen viestinnan saantelyjarjestelmaa,
Euroopan elintéarkedn infrastruktuurin méaérittamisesta annettua EU:n direktiivia ja EU:n
tietosuojadirektiivia.

Ehdotus esitetédn yhdessd komission ja unionin ulkoasioiden ja turvallisuuspolitiikan
korkean edustgjan yhteisen eurooppalaisen kyberturvallisuusstrategian kanssa, josta se
muodostaan ol ennaisen osan.

Toiminnan ja sen rahoitusvaikutusten kesto
— [ Ehdotuksen/al oitteen mukaisen toiminnan kesto on rajattu.

— [ Ehdotuksen/aloitteen mukainen toiminta alkaa [PP/KK]VVVV ja pééttyy
[PPIKK]VVVV.

— [ Rahoitusvaikutukset alkavat vuonna VVVYV ja pééttyvat vuonnaVVvVV.
— [l Ehdotuksen/al oitteen mukaisen toiminnan kestoa e ole rajattu.

— Mééraaika direktiivi saattamiselle osaksi kansallista lainsdadanto alkaa valittomasti sen
hyvaksymisen jéalkeen (ennakkoarvion mukaan vuonna 2015) ja kestéd 18 kuukautta.
Direktiivin taytantéonpano kaynnistyy kuitenkin heti sen hyvaksymisestd muun muassa
perustamalla suojattu infrastruktuuri j&senvaltioiden yhteistyon tueksi.

— minkajalkeen toteutus taydessa lagjuudessa.

Hallinnointitapa (hallinnointitavat)®

— [l Komissio hallinnoi suoraan keskitetysti

— [ Vdillinen keskitetty hallinnointi, jossa taytantéonpanotehtévia on siirretty
— [toimeenpanovirastoille

— [X] yhteisdjen perustamille elimille®

— [0 kansdllisille julkisoikeudellisille elimille tai julkisen palvelun tehtévia hoitaville
elimille

— [ henkildille, joille on annettu tehtdvaksi toteuttaa Euroopan unionista tehdyn
sopimuksen V osaston mukaisia erityistoimia ja jotka nimetéén varainhoitoasetuksen 49
artiklan mukai sessa perussdadok sessa.

— O Hallinnointi yhteisty6ss jasenvaltioiden kanssa
— [ Hajautettu hallinnointi yhtei sty6ssa kolmansien maiden kanssa

— [ Halinnointi yhteistydssa kansainvalisten jarjestdjen kanssa, mukaan lukien Euroopan
avaruusjarjestd

39

Kuvaukset eri hallinnointitavoista ja viittaukset varainhoitoasetukseen ovat saatavilla budijettipédosaston
verkkosivuilla osoitteessa
http://www.cc.cec/budg/man/budgmanag/budgmanag_en.html http://www.cc.cec/budg/man/budgmanag/budgmanag_en.ht
ml

Sellaisina kuin ndma maéritell&8n varainhoitoasetuksen 185 artiklassa.
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Jos kaytetdan useampaa kuin yhta hallinnointitapaa, huomautuksille varatussa kohdassa olisi annettava lisitietoja.

Huomautukset:

ENISA voi yhteisijen perustamana erillisvirastona avustaa jasenvaltioita ja komissiota
direktiivin taytantdtnpanossa toimeksiantonsa mukaisesti ja kohdentamalla uudelleen
virastolle monivuotisessa rahoituskehyksessa 2014—2020 osoitettuja resursseja.
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2.2.
2.2.1.

2.2.2.

2.2.3.

2.3.

HALLINNOINTI

Seuranta- jaraportointisdannot
IImoitetaan sovellettavat aikavalit ja edellytykset

Komissio tarkastelee maaragjoin uudelleen taman direktiivin toimintaa ja laatii
kertomuksen Euroopan parlamentille ja neuvostolle.

Komissio arvioi myds direktiivin taytantéonpanotoi met jasenvaltioissa.

Verkkojen Eurooppa-védinettd koskevan asetuksen mukaan voidaan myds tehda
arviointi  hankkeiden toteuttamisen menetelmistda ja niiden vaikutuksista
méadritettdessd, onko asetetut tavoitteet saavutettu muun muassa ympéristonsuojelun
aala

Hallinnointi- ja valvontaj arjestelméa
Todetut riskit

— viiveet suojatun infrastruktuurin kehittdmiseen liittyvien hankkeiden toteutuksessa

Valvontamenetel mét

Verkkojen Eurooppa -valineen mukaisten toimien taytantdonpanoa koskevissa
sopimuksissa ja pddtoksissd madrétddn komission tai mink& tahansa komission
valtuuttaman edustgjan tekemédstd seurannasta ja rahoitusvalvonnasta seké
tilintarkastustuomioistuimen tarkastuksista ja Euroopan petostentorjuntaviraston
(OLAF) paikallatekemista tarkastuksista.

Valvonnan kustannukset ja hyddyt ja todennékdinen vaati mustenvastai suusaste

Riskiin perustuvat ennakko- ja jalkeistarkastukset sekd mahdollisuus paikan paélla
tehtaviin tarkastuksiin varmistavat sen, ettd valvontakustannukset ovat kohtuulliset.

Toimenpiteet petosten ja sddntojenvastaisuuksien ehkéisemiseksi

IImoitetaan kaytossa olevat ja suunnitellut torjunta- ja suojatoimenpiteet

Komissio varmistaa asanmukaisin toimenpitein, etta taman direktiivin mukaisesti
rahoitettavia toimia toteutettaessa unionin taloudellisia etuja suojataan petoksia,
lahjontaa ja muuta laitonta toimintaa ehkéisevilla toimenpiteilld, tehokkailla
tarkastuksilla ja, jos sdantdjenvastaisuuksia havaitaan, perimalla aiheettomasti
maksetut méarét takaisin seké soveltuvin osin kayttamalla tehokkaita, oikeasuhteisia
jaennalta ehkaisevia seuraamuksia.

Komissiolla ja sen edustajilla seka tilintarkastustuomioistuimella on valtuudet tehda
kaikkien unionilta taman ohjelman mukaisesti  rahoitusta saaneiden
avustuksensagjien, toimeksisagjien ja alihankkijoiden osalta asiakirjoihin perustuvia
japaikalla suoritettavia tarkastuksia.

Euroopan petostentorjuntavirasto, jadljempand 'OLAF', voi asetuksessa (Euratom,
EY) N:o 2185/96 sdddettyjen menettelyjen mukaisesti tehdd niihin talouden
toimijoihin kohdistuvia paikalla suoritettavia todentamisia ja tarkastuksia, joille on
suoraan tai vdlillisesti myonnetty asianomaista rahoitusta, selvittéékseen, onko
avustussopimukseen  tai -pddtokseen taikka unionin  rahoitusta koskevaan
sopimukseen liittynyt unionin taloudellisia etuja vahingoittavia petoksia, korruptiota
tal muuta laitonta toimintaa.
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Kolmansen maiden ja kansainvdlisten jarjestdjen kanssa tehdyissd
yhteistyGsopimuksissa, avustussopimuksissa, avustuspaatoksissa ja sopimuksissa,
kun ndma ovat seurausta tdmén asetuksen tdytantdonpanosta, on nimenomaisesti
annettava komissiolle, tilintarkastustuomioistuimelle ja OLAFille valtuudet tehda
tallaisia tarkastuksia seka paikalla suoritettavia todentamisia ja tarkastuksia, sanotun
kuitenkaan rajoittamatta edellisten kohtien soveltamista.

Verkkojen Eurooppa -vaineen saantdjen mukaan avustus- ja hankintasopimukset
perustuvat vakiomallehin, joissa esitetééan yleisesti sovellettavat
petostentorjuntatoi menpiteet.
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EHDOTUKSEN/ALOITTEEN ARVIOIDUT RAHOITUSVAIKUTUKSET

3.1 Kyseeseen tulevat monivuotisen rahoituskehyksen otsakkeet ja menopuolen
budjettikohdat
e Talousarviossajo olevat budjettikohdat
Monivuotisen rahoituskehyksen otsakkeiden ja budjettikohtien mukaisessa
jarjestyksessa.
Budjettikohta Menolgji Rahoitusosuudet
Moniv. varainhoito-
rehoituskeh M/EI-M | EFTA- | ehdokasmai i asetuksen
yksen | Numero @ mailta®™ Ita® "°§{2§” 18 anidan 1
otsake [Nlml ........................................ ] mailta aa alakohdassa
tarkoitetut
rahoitusosuudet
090302 kansallisten  julkisten
pavelujen verkkoon liittaminen ja
yhteentoimivuus sekad péésy tdllaisiin El El El El
verkkoihin
o Uudet perustettaviks esitetyt budjettikohdat (Ei koske tata ehdotusta)
Monivuotisen rahoituskehyksen otsakkeiden ja budiettikohtien mukai sessa jarjestyksessa.
Budjettikohta Menolgji Rahoitusosuudet
Moniv. varainhoito-
rahoituskeh asetuksen
kolman- 18 artiklan 1
yksen | Numero a/Eigm | EFTA- | ehdokas: silta ohdan
otsake INIMI L ] mailta mailta mailta sa.alakohdassa
tarkoitetut
rahoitusosuudet
[XX.YY.YY.YY] KYLL | KYLLA | KYLL "
AE | | | Am | KYLLAE
4 IM = jaksotetut madrarahat; E1-IM = jaksottamattomat maararahat.
2 EFTA: Euroopan vapaakauppadliitto.

Ehdokasmaat ja soveltuvin osin Lansi-Balkanin mahdolliset ehdokasmaat.
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3.2. Arvioidut vaikutukset menoihin

3.2.1. Yhteenveto arvioiduista vaikutuksista menoihin

milj. euroa (kolmen desimaalin tarkkuudella)

M onivuotisen rahoituskehyksen otsake: 1 Alykas jaosalistava kasvu
PO: < > 2015% | vuos | vued | vuos 2019-2021 jamysh. vuodet YHTEENSA
T 2016 2017 2018 '

* Toimintama&rérahat

Sitoumukset () 1,250** 0,000 1,250
090302 Maksut @l 0,750 0,250 0,250 1,250
Tiettyjen ohjelmien maararahoista katettavat hallintoméaararahat™

0,000 0,000

Budjettikohdan numero 3 0,000 0,000

Sitoumukset 21 1250 0,000 1,250

<....>PO:n maararahat YHTEENSA o
Maksut '3 0,750 0,250 0,250 1,250
L L . Sitoumukset 4 1,250 0,000 1,250

* Toimintamaarérahat Y HTEENSA

Maksut (5) 0,750 0,250 0,250 1,250
. Tiettyjen  ohjelmien  médrérahoista  katettavat © 0.000
hallintomé&érarahat Y HTEENSA '

Vuosi N on ehdotuksen/al oitteen toteutuksen aloitusvuosi.
Tekninen jaltai halinnollinen apu sekd EU:n ohjelmien jaltai toimien toteuttamiseen liittyvét tukimenot (entiset BA-budjettikohdat), epésuora ja suora
tutkimustoiminta.
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Monivuotisen rahoituskehyksen Sitoumukset =4+6 1,250 | 0,000 1,250
OTSAKKEESEEN 1 kuuluvat
maar arahat YHTEENSA Maksut =5+6 0,750 | 0250 | 0,250 1,250

* Tarkka ajankohta riippuu siitd, milloin lainséadantavallan kayttga hyvaksyy ehdotuksen (jos direktiivi hyvaksytddn vuoden 2014 kuluessa,
nykyisen infrastruktuurin mukauttaminen kdynnistyisi 2015, muussa tapauksessa vuotta mydhemmin).

** Jos jasenvaltiot pdattavét kayttaéé olemassa olevaa infrastruktuuria ja kattaa sen mukauttamiseen liittyvéat kertaluonteiset kustannukset EU:n
talousarviosta, kuten kohdissa 1.4.3 ja 1.7 selitetéan, direktiivin 111 luvun mukaista jasenvaltioiden vélista yhteistyota (varhaisvaroitukset,
koordinoitu reagointi jne) tukevan verkon mukauttamisesta aiheutuu arviolta 1250000 euron Kkustannukset. Tama madra on
vaikutusarvioinnissa mainittua kustannusarviota ("noin 1 miljoonaa eurod’) suurempi, koska se perustuu tédsmallisempaan arviointiin tallaisen
infrastruktuurin valttamattomista rakennetekijoistd. Rakennetekijéiden kustannusarvio perustuu arviointiin, jonka JRC on tehnyt vastaavien
jarjestelmien kehittdmisestéa muilla, esim. kansanterveyden, aloilla saadun kokemuksen pohjalta. Kustannusarvio kattaa seuraavat: verkko- ja
tietoturvan nopea varoitus- ja ilmoitugérjestelma (275 000 euroa), tiedonvaihtoalusta (400 000 euroa), varhaisvaroitus- ja reagointijarjestelma
(275 000 euroa) ja tilannekeskus (300 000 euroa), yhteensd 1 250 000 euroa. Y ksityiskohtaisempi téytantdonpanosuunnitelma on maéréa tehda
osana toteutettavuustutkimusta pohjautuen erillissopimukseen SMART 2012/0010: Feasibility study and preparatory activities for the
implementation of a European early warning and response system against cyber-attacks and disruptions.

Jos ehdotuksella/aloitteella on vaikutuksia useampaan otsakkeeseen:

 Toimintamaérérahat YHTEENSA

Sitoumukset 4 0,000 0,000
Maksut ® 0,000 0,000

hallintomaérérahat Y HTEENSA

Tiettyjen  ohjelmien médrarahoista  katettavat ©) 0,000 0,000

maararahat YHTEENSA | Maksut =5+6 | 0750 | 0250 | 0250 1250

Monivuotisen Sitoumukset =4+6 1,250 | 0,000 1,250
rahoituskehyksen
OTSAKKEISIIN 14
kuuluvat

(viitemaard)
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Moniv. rahoituskehyksen otsake 5 ”Hallintomenot”

milj. euroa (kolmen desimaalin tarkkuudella)

VUoSi VUuosi VUuosi vuosi . ) “
2015 2016 2017 2018 2019-2021 jamyoh. vuodet YHTEENSA
PO:CNECT
¢ HenkilOresurssit 0,572 0,572 0,572 0,572 0,572 0,572 0,572 4,004
e Muut hallintomenot 0,318 0,118 0,318 0,118 0,318 0,118 0,118 1,426
PO CNECT YHTEEN SA M &érérahat 0,890 0,690 0,890 0,690 0,890 0,690 0,690 5,430
Monivuotisen rahoituskehyksen Sitoumukset vhteens =
OTSAKKEESEEN 5 kuuluvat Enalf’;rt“;htemé) eensa=| 0890| 0690| 08%0| 0690| 0890 0690/ 0690 5,430
maér arahat YHTEENSA
milj. euroa (kolmen desimaalin tarkkuudella)
vuosi
2015% vuosi vuosi vuosi . ) ..
2016 2017 2018 2019-2021 ja my6h. vuodet YHTEENSA
Monivuotisen rahoituskehyksen Sitoumukset 2,140 0,690 0,890 0,690 0,890 0,690 0,690 6,680
OTSAKKEISIIN 1-5 kuuluvat
maar arahat YHTEENSA Maksut 1,640 0,940 1,140 0,690 0,890 0,690 0,690 6,680

4 Vuosi N on ehdotuksen/al oitteen toteutuksen al oitusvuosi.
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3.2.2.  Arvioidut vaikutukset toimintamaararahoihin
— [ Ehdotus/aloite ei edellyta toimintamaarérahoja.

— M Ehdotus/aloite edellyttaa toi mintamaérérahoja seuraavasti:
M aksusitoumusmaararahat, milj. euroa (kolmen desimaalin tarkkuudella)

VUuoSi vuos vuos vuos . . --
_ 2015+ 2016 2017 2018 2019-2021 jamyoh. vuodet YHTEENSA
Tavoitteet
ja
fUOLOKSEt TUOTOKSET
_ Kesi- | & g 5 3 5 g 8 Luku
Tyyppi®’ maar. E Kusta E Kusta E Kusta g Kusta g Kusta E Kusta E Kusta | méaréa Kjlf:;n
¢ kustan | 2! nnus | 2 { nnus IS nnus 2 nnus 5 nnus | 2 nnus IS nnus | yhteen .
S S S S S S S = yhteensa
nukset | 5 O O O O O O sa
ERITYISTAVOITE 2%
Suojattu tiedonjakoinfrastruktuuri
— Tuotos Infrastruktuurin
mukauttaminen
Véalisumma erityistavoite 2 1 1’2*5 o 1 1,250
KUSTANNUKSET YHTEENSA 1,250 1,250
4 Tuotokset ovat tuloksena oleviatuotteita ja palveluita (esim. rahoitettujen opiskelijavaihtojen méératai rakennetut tiekilometrit).
8 Kuten kuvattu kohdassa 1.4.2 " Erityistavoitteet”.



F

* Tarkka gjankohta riippuu siitd, milloin lainséadantavallan kayttga hyvaksyy ehdotuksen (jos direktiivi hyvaksytddn vuoden 2014 kuluessa,
nykyisen infrastruktuurin mukauttaminen kdynnistyisi 2015, muussa tapauksessa vuotta mydhemmin).

**Ks. kohta3.2.1
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3.2.3.

3.2.3.1. Yhteenveto

— [ Ehdotug/aloite ei edellyté hallintoméaérarahoja.
— M Ehdotug/aloite edellyttéa hallintoméaérarahoja seuraavasti:

milj. euroa (kolmen desimaalin tarkkuudella)

Arvioidut vaikutukset hallintomaararahoihin

vuosi
2015%

vuosi
2016

vuosi
2017

vuosi
2018

2019-2021 ja mydh. vuodet

YHTEENS
A

M onivuotisen
rahoituskehyksen
OTSAKE 5

Henkildresurssit

0,572

0,572

0,572

0,572

0,572

0,572

0,572

4,004

Muut hallintomenot

0,318

0,118

0,318

0,118

0,318

0,118

0,118

1,426

Monivuotisen
rahoituskehyksen
OTSAKE 5, valisumma

0,890

0,690

0,890

0,690

0,890

0,690

0,690

M onivuatisen
rahoituskehyksen
OTSAKKEESEEN 5
sisdltyméattomat™

Henkilbresurssit

0,000

0,000

0,000

Muut hallintomenot

M onivuotisen
rahoituskehyksen
OTSAKKEESEEN 5
sisaltymattomat,
valisumma

0,890

0,690

0,890

0,690

0,890

0,690

0,690

YHTEENSA

0,890

0,690

0,890

0,690

0,890

0,690

0,690

Hallintoméarérahojen tarve katetaan toimen hallinnointiin jo osoitetuilla PO CNECT:n
méaararahoilla jaltai girroilla seka tarvittaessa sellaisilla liséresursseilla, jotka toimea
hallinnoiva pédosasto voi saada kayttdonsa vuotuisessa maardrahojen jakomenettelyssa
talousarvion puitteissa.

Euroopan verkko- ja tietoturvavirasto ENISA voi avustaa jdsenvaltioita ja komissiota
direktiivin taytantéonpanossa toimeksiantonsa mukaisesti ja kohdentamalla uudelleen

49 Vuosi N on ehdotuksen/al oitteen toteutuksen aloitusvuosi.
%0 Tekninen jaltai hallinnollinen apu sekéd EU:n ohjelmien jaltal toimien toteuttamiseen liittyvéat tukimenot

(entiset BA-budjettikohdat), epasuora ja suora tutkimustoiminta.
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virastolle monivuotisessa rahoituskehyksessd 2014-2020 osoitettuja resurssga ilman
lisamaararahojatai -henkil 6stoa.
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3.2.3.2. Henkilbresurssien arvioitu tarve

— [ Ehdotug/aloite ei edellyta henkildresursseja.
— M Ehdotus/aloite edellyttda komission henkil éresursseja seuraavasti:

Periaatteessa lisdhenkilostoa e tarvita. HenkilOresurssgja tarvitaan vain rgoitetusti,
jane voidaan kattaa toimen hallinnointiin pa&osastossa jo osoitetusta henkil 6stosta.

Arvio kokonaislukuina (tai enintdan yhden desimaalin tarkkuudella)

vuosi VUoSi VUuoSi vuosi 2019-2021 jamyoh.
2015 2016 2017 2018 vuodet

* Henkilostotaulukkoon sisdltyvat virat/toimet (virkamiehet ja valiaikaiset toimihenkil t)

09 01 01 01 (paatoimipaikkaja

komission edustustot EU:ssa) 4 4 4 4 4 4 4

XX 01 01 02 (edustustot EU:n
ulkopuol€lla)

XX 01 05 01 (epasuora
tutkimustoiminta)

10 01 05 01 (suora tutkimustoiminta)

« Ulkopuolinen henkildstd (kokoaikaiseks muutettuna)®

XX 010201 (CA, INT, SNE -
katetaan kokonai sméérérahoista)

XX 010202 (CA, INT, JED, LA ja
SNE EU:n ulkopuolisissa
edustustoissa)

paétoimipa
ikassa™
XX 0104

2
yy5 —EU:n
ulkopuolisi
ssa
edustustois
sa

XX 010502 (CA, INT, SNE -
epasuora tutkimustoiminta)

1001 0502 (CA, INT, SNE — suora
tutkimustoiminta)

Muu budjettikohta (mika?)

YHTEENSA 5 5 5 5 5 5 5

XX viittaa kyseessa ol evaan toimintalohkoon eli talousarvion osastoon.

51

52

53

CA = sopimussuhteiset toimihenkil6t; INT= vuokrahenkilostd (" Intérimaire”’); JED = " Jeune Expert en
Délégation” (nuoremmat asiantuntijat EU:n ulkopuolisissa edustustoissa); LA = paikalliset
toimihenkil 6t; SNE = kansalliset asiantuntijat.

Toimintaméérérahoista katettavan  ulkopuolisen  henkiloston  enimmésméird (entiset BA-
budjettikohdat).

Etenkin rakennerahastot, Euroopan maaseudun kehittdmisen maatalousrahasto (maaseuturahasto) ja
Euroopan kalatalousrahasto.)
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Henkiloresurssien tarve katetaan toimen halinnointiin jo osoitetulla PO CNECT:n henkildstolla ja/tai
pédosastossa toteutettujen henkildstén uudelleenjarjestelyjen tuloksena saadulla henkil6stélla sekd tarvittaessa
sdllaisilla liséresursseilla, jotka toimea hallinnoiva padosasto voi saada kayttéonsa vuotuisessa maararahojen

jakomenettelyssa talousarvion puitteissa.
Euroopan verkko- jatietoturvavirasto ENISA voi avustaa jasenvaltioita ja komissiota
direktiivin téytantdonpanossa nykyisen toimeksiantonsa mukaisesti ja kohdentamalla
uudelleen virastolle monivuotisessa rahoituskehyksessd 2014-2020 osoitettuja
resursseja ilman lissaméarérahojatai -henkil 0stoa.

Kuvaus henkil 6ston tehtévista:

Virkamiehet  ja  vaiaikaiset = — Delegoitujen siénnosten vamistelu (14 artiklan 3 kohta)
toimihenkilt — Taytantoonpanosiadosten valmistelu (8 artikla, 9 artiklan 2 kohta, 12 artikla, 14
artiklan 5 kohtaja 16 artikla)

— Osallistuminen verkossa tehtévaan yhteistyohon seka poliittisella etté operatiivisella
tasolla

— Osdlistuminen kansainvédliseen keskusteluihin ja mahdollisten kansainvélisten
sopimusten tekemiseen

Ulkopuolinen henkil 6std

Tuki kaikille edella mainituille toimille tarpeen mukaan




3.2.4. Yhteensopivuus nykyisen monivuotisen rahoituskehyksen kanssa
— M Ehdotus/aloite on nykyisen monivuotisen rahoituskehyksen mukainen.

— [ Ehdotug/aloite  edellyttéd rahoituskehyksen asianomaisen  otsakkeen
rahoitussuunnitel man muuttamista.

Ehdotuksella on arvioitu vaikutus toimintamenoihin, jos jasenvaltiot paattavét
mukauttaa olemassa olevaa infrastruktuuria ja antavat komissiolle tehtévaks panna
tama taytantéon monivuotisessa rahoituskehyksessa 2014-2020. Téhan liittyvét
kertaluonteiset kustannukset Kkatettaisiin  Verkkojen Eurooppa -vélineesta silla
ehdolla, tarjolla on riittavasti varoja. Vaihtoehtoisesti jasenvaltiot voivat joko jakaa
infrastruktuurin mukauttamisesta aiheutuvat kustannukset tai uuden infrastruktuurin
luomisesta aiheutuvat kustannukset.

— [ Ehdotug/aloite edellyttdd joustovélineen varojen kayttdon ottamista tai
monivuotisen rahoituskehyksen tarkistamista™.

Ei sovelleta.

3.2.5. Ulkopuolisten tahojen osallistuminen rahoitukseen
— Ehdotuksen/al oitteen rahoittamiseen ei osallistu ulkopuolisia tahoja.
3.3. Arvioidut vaikutukset tuloihin

— M Ehdotuksella/aloitteella ei ole vaikutuksia tuloihin.

> Katso toimielinten sopimuksen 19 ja 24 kohta.
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