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SELETUSKIRI

Ké&esolevas ettepanekus kasitletava direktiivi eesméark on tagada vorgu- ja infoturbe Uhtlaselt
kdrge tase. See tdhendab interneti ning dhiskonna ja maanduse toimimist toetavate
privaatsete vorkude ja infoslisteemide turvalisuse parandamist. Selle eesmérgi saavutamiseks
ndutakse liikmesriikidelt suuremat valmisolekut ja paremat omavahelist koostéod ning
kohustatakse kriitiliste infrastruktuuride, naiteks energeetika- ja transpordisektori
operaatoreid, peamisi infouhiskonnateenuste (e-kaubanduse platvormide, sotsiaalvorgustike
jms) pakkujaid ja haldusasutusi astuma vajalikke samme, et hallata turvariske ja teatada
tOsistest intsidentidest riigi padevatele asutustele.

Kéesolev ettepanek esitatakse koos komigioni ning liidu vélisagade ja julgeolekupoliitika
kdrge esindaja Uhisteatisega Euroopa kiiberjulgeoleku strateegia kohta. Strateegia eesmérk on
tagada digitaalse keskkonna turvalisus ja usaldusvaarsus ning edendada ja kaitsta samas
pohidigusi ja muid ELi pohivéartusi. Kéesolev ettepanek on strateegia peamine meede.
Strateegia muud meetmed keskenduvad selles valdkonnas teadlikkuse suurendamisele,
kUberturbetoodete ja -teenuste siseturu valjakujundamisele ning teadus- ja arendustegevuse
investeeringute soodustamisele. Neid meetmeid téiendavad muud meetmed, mille eesmérk on
tbhustada voitlust kiiberkuritegevusega ja luua ELi rahvusvaheline kiiberturbe poliitika.

1.1 Ettepaneku pohjused ja eesmérgid

Vorgu- ja infoturbe olulisus meie majanduse ja thiskonna jaoks kasvab ning lisaks on see
hadavajaik eeltingimus, et luua Ulemaailmse teenuskaubanduse jaoks usaldusvédrne
keskkond. Infosiisteeme voivad aga kahjustada turvaintsidendid, olgu nende p&hjuseks siis
inimlik eksimus, looduslik protsess, tehniline rike voi pahatahtlik rinne. Intsidentide ulatus
kasvab, neid esineb Uha sagedamini ja need muutuvad Uha keerukamaks. ELi vorgu- ja
infoturbe parandamise (ile peetud komisjoni avaliku konsultatsiooni® kéigus selgus, et 57 %
vastanuist oli eelnenud aasta jooksul kogenud vorgu- ja infoturbe intsidenti, mis mdjutas
oluliselt nende tegevust. Puudulik vérgu- jainfoturve vdib seada ohtu vdrgu jainfostisteemide
terviklusest sdltuvad elutéhtsad teenused. Selle tagajarjel vaib katkeda ettevotete t606, tekkida
ELi majandusel e suur finantskahju ja saada kahjustatud tihiskondlik heaolu.

Digitaalsed infoslsteemid, eelkdige internet, on riigipiiridest sdltumatud sidevahendid, mis on
omavahel thendatud Ule liikmesriikide ning seega on nende roll kaupade, teenuste ja inimeste
piiridlese litkumise hdlbustgjana dlioluline. Kui thes liikmesriigis on selliste stisteemide to6s
oluline katkestus, voib see mdjutada teisi liikmesriike ja ELi tervikuna. Seega on vorgu ja
infostisteemide vastupidavus ja stabiilsus digitaalse Uhtse turu [8plikuks valjakujundamiseks
jasiseturu torgeteta toimimiseks eluliselt olulised. Intsidentide esinemise tendosus ja sagedus
ning suutmatus tagada t6husat kaitset 66nestavad Uldsuse usaldust vorgu- ja infoteenuste
vastu. Naiteks ilmnes kiberturvalisust kasitlenud 2012. aasta Eurobaromeetri uuringust, et
ELis on 38% internetikasutgjaid mures internetimaksete turvalisuse pérast ning
turvakaalutlustest johtuvalt on nad muutnud oma kaitumist: 18 % vastanuist véitis, et on
vahem tBendoline, et nad ostavad oma kauba internetis, ning 15 % on vaiksema tdendosusega
valmis kasutama internetipanka’.

Praegune olukord ELis peegeldab senist rangelt vabatahtlikku léahenemist ega paku ELis
piisavat kaitset vorgu ja info turvalisusega seotud intsidentide ja riskide eest. Vorgu- ja

! ELi vorgu- ja infoturbe parandamise Ule peetud avalik konsultatsioon kestis 23. juulist kuni 15.

oktoobrini 2012.
2 Eurobaromeetri uuring 390/2012.
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infoturbe praegune suutlikkus ja kasutatavad mehhanismid e ole piisavad, et kiirelt
muutuvatel e ohtudel e vastu pannajatagada kéigis liikmesriikides kaitse Uhtlaselt kbrge tase.

Vaatamata senistele algatustele on suutlikkuse ja valmisoleku tase litkmesriigiti vaga erinev
ning see pohjustab ELi [8ikes ldhenemisviiside killustatust. Arvestades, et vorgud ja
suisteemid on omavahel seotud, ndrgestavad ebapiisava kaitsetasemega liikmesriigid kogu ELi
vOrgu- jainfoturbe Uldist taset. Lisaks takistab selline olukord vastastikuse usal duse tekkimist,
mis on aga koostoo ja teabe jagamise Uks eeldusi. Tulemuseks on olukord, kus koostodd teeb
vaid véike arv hea suutlikkusega liikmesriike.

Seega puudub EL.i tasandil praegu t6hus mehhanism, mis véimaldaks liikmesriikidel koostood
teha ning vorgu ja info turvalisusega seotud intsidentide ja riskide kohta usaldusvaérset teavet
jagada. See vOib tuua kaasa koordineerimatu regulatiivse sekkumise, omavahel vastuolus
olevad strateegiad ja erinevad standardid, mis omakorda téhendab, et vorgu- ja infoturve kogu
ELis on ebapiisav. Siseturul voivad tekkida torked, mis pohjustavad Gigusaktide téitmisega
seotud kulusid nende ettevotjate jaoks, kes tegutsevad mitmes lilkmesriigis.

Lisaks eeldeldule e ole elutédhtsate infrastruktuuride haldagjatel ja Uhiskonna toimimiseks
hadavajalike teenuste pakkujatel asjakohast kohustust vétta riskihaldusmeetmeid ja vahetada
teavet asaomaste asutustega. Uhest kiiljest ei ole ettevotjatel seega mdjusaid stiimuleid
tegeleda tdsise riskihaldusega, mis hdlmaks riskide hindamist ning vérgu- ja infoturbe
tagamiseks vajalike sammude astumist. Teisest killjest aga e jOua suur osa intsidentidest
padevate asutusteni ja neid e margata. Samas on intsidente kéasitlev teave Ulioluline, et
riigiasutused saaksid reageerida, votta asjakohaseid leevendavaid meetmeid ja panna paika
vOrgu- jainfoturbe piisavad strateegilised prioriteedid.

Praeguse regulatiivse raamistiku kohaselt on vaid telekommunikatsiooniettevotted kohustatud
vBtma riskihaldusmeetmeid ning teatama rasketest vorgu ja info turvalisusega seotud
intsidentidest. Samas sdltuvad paljud teised sektorid oma t66s IKTst ning seega peaksid ka
nemad vorgu- ja infoturbe pérast muret tundma. Paljud spetsiifiliste taritute ja teenuste
pakkujad on eriti haavatavad, sest nad on korralikult toimivast vorgust ja infostisteemidest
vaga suures soltuvuses. Sellistel sektoritel on oluline Ulesanne pakkuda majanduse ja
dhiskonna jaoks olulisi tugiteenuseid ning nende slsteemide turvalisus on siseturu
toimimiseks eriti tahtis. Sellised sektorid on pangandus, vaartpaberiborsid, energia tootmine,
ulekandmine ja jaotamine, transport (6hu-, raudtee- ja meretransport), tervishoid,
internetiteenused ja avalik haldus.

Seepérast tuleb I8henemist vorgu- ja infoturbele ELis radikaalselt muuta. V drdsete tingimuste
loomiseks ja praeguste digustihimike kaotamiseks on vaga Oigusnormidega sitestatud
kohustusi. Nende probleemide lahendamiseks ning vorgu- ja infoturbe taseme tdstmiseks
Euroopa Liidus on kavandataval direktiivil alpool kirjeldatud eesméargid.

Esiteks on ettepanekus sdtestatud kohustus, et kodik liikmesriigid peavad tagama riikliku
suutlikkuse miinimumtaseme ning asutavad selleks vorgu- ja infoturbe valdkonna padevad
asutused, loovad infoturbeintsidentidega tegelevad meeskonnad (Computer Emergency
Response Team ehk CERT) ning votavad vastu riiklikud vérgu- ja infoturbe strateegiad ja
ritklikud vorgu- jainfoturbe koost6okavad.

Teiseks peaksid riikide padevad asutused tegema koost6dd sellise vorgustiku raames, mis
voimaldaks tegevust turvaliselt ja tulemuslikult koordineerida, sh koordineeritult teavet
vahetada, ning tegeleda intsidentide avastamise ja neile reageerimisega ELi tasandil. Selle
vorgu kaudu peaksid liikmesriigid vahetama teavet ja tegema koosto6d, et reageerida vorgu ja
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info turvalisusega seotud ohtudele ja intsidentidele vastavalt Euroopa vorgu- ja infoturbe
koosttokavale.

Kolmandaks on ettepaneku eesmérk tagada elektroonilise side raamdirektiivist 18htudes, et
riskihalduskultuur areneb ning avalik ja erasektor jagavad omavahel teavet. Eespool
kirjeldatud spetsiifilistes elutéhtsates sektorites tegutsevatele ettevotjatele ja haldusasutustele
pannakse kohustus hinnata nende ees olevaid riske ning votta vorgu ja infoturbe tagamiseks
agakohaseid ja proportsionaalseid meetmeid. Samuti pannakse neile kohustus teatada
padevatele asutustele koigist intsidentidest, mis kahjustavad oluliselt nende vdrke ja
infostisteeme ning mjutavad el utdhtsate teenuste ja kaupade pakkumise pidevust.

1.2. Uldine taust

Komigon kirjeldas juba 2001. aasta teatises ,VOrgu- ja infoturve: Euroopa ldhenemisviisi
ettepanek”® vérgu- ja infoturbe kasvavat olulisust. Sellele jargnes 2006. aastal turvalise
infotihiskonna strateegia® vastuvétmine, et arendada Euroopas vérgu- ja infoturbe kultuuri.
Strateegia peamisi elemente kinnitas ka ndukogu oma resol utsiooniga’.

30. martsil 2009 véttis komision vastu teatise elutdhtsa sideinfrastruktuuri kaitse kohta,®
milles keskenduti sellele, kuidas turvalisuse parandamisega kaitsta Euroopat kiberhéirete
eest. Teatisega algatati tegevuskava, et toetada liikmesriikide tegevust torje ja reageerimise
tagamisel. Tegevuskava Kiideti heaks eesistujariigi jareldustes 2009. aastal Tallinnas
toimunud elutdhtsa sideinfrastruktuuri kaitse alase ministrite konverentsi kohta. 18. detsembril
2009 véttis nbukogu vastu resolutsiooni Euroopa Uhise ldhenemisviis kohta vérgu- ja
infoturbele’.

2010. aasta mais vastuvdetud Euroopa digitaalarengu tegevuskavas® ja ndukogu jareldustes
selle kohta® réhutati Gihist arusaama, et usaldus ja turvalisus on IKT laialdase kasutuse ja
seelabi ka strateegia ,Euroopa 2020"'° arukat majanduskasvu kasitlevate eesmérkide
saavutamise peamised eeltingimused. Digitaalarengu tegevuskava usaldust ja turvalisust
kasitlevas peatikis réhutati, kui oluline on, et kdik sidusrihmad Uhendaksid joud, et tagada
koos torjele, valmisolekule ja teadlikkusele keskendudes IKT taristu turvalisus ja
vastupidavus ning to6tada véaja tulemuslikud ja koordineeritud turbemehhanismid. Euroopa
digitaalarengu tegevuskava 6. p&himeetme kohaselt tuleb votta meetmeid, mille eesmérk on
t6husam ja kdrgetasemeline vorgu- jainfoturbepoliitika.

2011. aasta marts teatises elutdhtsate infoinfrastruktuuride kaitse kohta , Saavutused ja
edasised sammud: ileilmse kiiberjulgeoleku suunas’** andis komisjon tilevaate sellest, mis oli
saavutatud pérast seda, kui elutdhtsa sideinfrastruktuuri kaitse tegevuskava 2009. aastal vastu
vOeti. Komigoni tddemuse kohaselt on tegevuskava rakendamisest ndha, et puhtalt
riigi pdhine |&henemine turbe ja vastupidavuse aaste probleemide lahendamisele ei ole piisav
ning Euroopa peaks edaspidigi putdiema kogu ELi hdlmava Uhtse ja koostool pdhineva

K OM(2001) 298.

W

K OM (2006) 251 http://eur-
lex.europa.eu/L exUriServ/LexUriServ.do?uri=COM:2006:0251:FIN:ET:PDF

° 2007/068/01.

6 K OM(2009) 149.

; 2009/C 321/01.

9

KOM(2010) 245.

N6ukogu 31. mai 2010. aasta jéreldused Euroopa digitaal se tegevuskava kohta (10130/10).
10 KOM (2010) 2020 ja Euroopa Ulemkogu 25./26. mértsi 2010. aasta jareldused (EUCO 7/10).
n KOM(2011) 163.
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ldhenemise poole. Samas teatises kuulutati vélja hulk meetmeid ning komisjon esitas
liikmesriikidele Uleskutse panna alus vorgu- ja infoturbealasele suutlikkusele ja piiridlesele
koosttdle. Enamik neist meetmetest oleks tulnud aastaks 2012 ellu viia, kuid neid ei ole veel
rakendatud.

27. mai 2011. aasta jareldustes elutdhtsate infoinfrastruktuuride kaitse kohta réhutas Euroopa
Liidu Noukogu, et kiiremas korras tuleb muuta IKT siisteemid ja vorgud turvaliseks ja
vastupidavaks koikvoimalikele juhudlikele voi tahtlikele héairetele, arendada valmisoleku,
turvalisuse ja vastupidavuse alase suutlikkuse kdrget taset kogu ELis, parandada tehnilist
padevust, et Euroopa suudaks toime tulla vorgu- ja infotaristu kaitsmisega, ning soodustada
litkmesriikidevahelist koost6od, luues nendevahelise intsidentideal ase koost66 mehhanismid.

1.3. K dnealuses valdkonnas kehtivad Euroopa Liidu ja rahvusvahelised satted

Euroopa Uhendus 16i 2004. aastal madrusega (EU) nr 460/2004 Euroopa Vorgu- ja
Infoturbeameti ehk ENISA,* et aidata tagada vérgu- ja infoturbe kérge tase ja arendada
vOrgu- ja infoturbe kultuuri ELis. 2010. aasta 30. septembril vOeti vastu ENISA volituste
gjakohastamist késitlev ettepanek,’* mille ile arutlevad praegu néukogu ja Euroopa
Parlament. Alates 2009. aasta novembrist kehtiva elektroonilise side |8bivaadatud
Sigusraamistikuga™® nahti  elektroonilis  sidevirke pakkuvatele ettevétjatele  ette
turbekohustus™. Need kohustused tuli riiklike &igusaktidega sitestada 2011. aasta maiks.

Andmekaitsealase 6igusraamistiku™® kohaselt on vastutavatel toétlejatel (ngiteks pangad voi
haiglad) kohustus votta isikuandmete kaitsmiseks kasutusele turbemeetmed. Lisaks peavad
vastutavad tootlejad komisjoni 2012. aasta isikuandmete Uldmagruse ettepaneku®’ kohaselt
teatama isikuandmetega seotud rikkumistest riigi jarelevalveasutusele. See tdhendab, et
naiteks vorgu- ja infoturbega seotud rikkumisest, mis kahjustab teenuse pakkumist, aga mitte
iskuandmeid (nt IKT katkestus energiaettevottes, mis pdhjustab voolukatkestuse), polnuks
vaateatada.

Direktiivi 2008/114 (Euroopa elutdhtsate infrastruktuuride identifitseerimise ja maaramise
ning nende kaitse parandamise vajaduse hindamise kohta) reguleerimisalas esitati Euroopa
esmatahtsate infrastruktuuride kaitse programmiga (EPCIP)*® uldine lahenemine kriitiliste
infrastruktuuride kaitsele ELis. EPCIPi eesmérgid on taielikult kooskblas kéesoleva
ettepanekuga ning direktiivi tuleks kohaldada ilma, et see piiraks direktiivi 2008/114
kohaldamist. EPCIPiga e pandud operaatoritele kohustust teatada olulistest turvalisuse
rikkumistest ega loodud mehhanisme, mis vBimaldaksid liikmesriikidel koost6édd teha ja
intsidentidel e reageerida.

Kaasseadusandjad arutlevad praegu komigjoni ettepaneku Ule, milles kasitletakse direktiivi
infosiisteemide vastu suunatud riinnete kohta™ ja mille eesmark on thtlustada teatavat liiki
kaitumise kuritegelikuks tunnistamine. Ettepanekus kasitletakse vaid teatavat liiki kaitumist
ega poorata téhelepanu vorgu ja info turvalisusega seotud intsidentide ja riskide vétimisele,

12 http://eur-lex.europa.eu/L exUri Serv/L exUri Serv.do?uri=DD:01:05:32004R0460: ET: PDF.

13 KOM(2010) 521.

14 V't http://ec.europa.eu/information_society/policy/ecomm/doc/library/regframeforec_dec2009.pdf.
B Raamdirektiivi artiklid 13aja 13b.

10 Direktiiv 2002/58/EU, 12. juuli 2002.

v COM(2012) 11.

18 K OM (2006) 786 http://eur-
lex.europa.eu/L exUri Serv/L exUri Serv.do?uri=COM :2006:0786:FIN:ET:PDF.

19 K OM(2010) 517, http://eur-

lex.europa.eu/L exUriServ/LexUriServ.do?uri=COM:2010:0517:FIN:ET:PDF
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sellistele intsidentidele reageerimisele ja nende moju leevendamisele. Ké&esolevat direktiivi
tuleks kohaldada ilma, et see piiraks infoslsteemide vastu suunatud rindeid kasitleva
direktiivi kohaldamist.

28. martsil 2012 véttis komigon vastu teatise kiberkuritegevuse vastase vOitluse Euroopa
keskuse (EC3) loomise kohta?. Keskus loodi 11. jaanuaril 2013 Euroopa Politseiameti
(Europol) osana ning sinna koondub kiberkuritegevusega voitlemine ELis. EC3 peaks enda
alla koondama Euroopa kiberkuritegevusega voitlemise alased teadmised, et toetada
liikmesriike suutlikkuse suurendamisel ja kiberkuritegude uurimisel, ning tihedas koostoos
Euroopa Oigusalase Koostéd Uksusega (Eurojust) pesks temast saama Euroopa
kUberkuritegevuse uurijate esindaja 6i guskaitseasutustes ja kohtustisteemis.

Euroopa institutsioonid, asutused ja organid on loonud oma infoturbeintsidentidega tegeleva
rihma CERT-EU.

Rahvusvahelisel tasandil tegeleb EL kuberturbega nii kahepoolsel kui ka mitmepoolsel
tasandil. 2010. aastal toimunud ELi ja USA tippkohtumisel® loodi ELi ja USA (hine
kiberturbe ja kiberkuritegevuse toorahm. EL tegutseb aktiivselt ka muudel asjaomastel
mitmepoolsetel foorumitel, mille hulka kuuluvad nditeks Maganduskoostoé ja Arengu
Organisatsioon (OECD), URO Peaassamblee, Rahvusvaheline Telekommunikatsiooni Liit
(ITU), Euroopa Julgeoleku- ja Koosttdorganisatsioon (OSCE), infolhiskonna alane maailma
tippkohtumine ja Interneti Haldamise Foorum.

2. HUVITATUD ISIKUTEGA KONSULTEERIMISE JA MOJU HINDAMISE
TULEMUSED
2.1. Konsulteerimine huvitatud isikutega ja eksper diar vamuste kasutamine

23. juulist kuni 15. oktoobrini 2012 toimus avalik internetikonsultatsioon ,,Vorgu- jainfoturbe
parandamine ELis’. Komigjon sai internetikiisimustikule kokku 160 vastust.

Peamine tulemus oli, et sidusrihmad suhtusid positiivselt vajadusse parandada vorgu- ja
infoturvet kogu ELis. Olgu nimetatud, et 82,2 % vastanuist olid seisukohal, et ELi valitsused
peaksid vOrgu- ja infoturbe kbrge taseme tagamiseks tegema enam; 82,8 % leidsid, et info ja
susteemide kasutgjad e ole teadlikud voérgu ja info turvalisusega seotud ohtudest ja
intsidentidest; 66,3 % oleksid pohimotteliselt selle poolt, et vorgu jainfo turvalisusega seotud
riskide haldamiseks kehtestataks regulatiivsed nduded, ning 84,8 % arvasid, et sellised
nduded tuleks kehtestada ELi tasandil. Suure osa vastgjate arvates oleks oluline votta vorgu-
jainfoturbe nbuded vastu eelkdige jargmistes sektorites. pangandus ja finantssektor (91,1 %),
energeetika (89,4 %), transport (81,7 %), tervishoid (89,4 %), internetiteenused (89,1 %) ja
avalik haldus (87,5 %). Vel leidsid vastanud, et kui peaks kehtestatama ndue teatada vorgu ja
info turvalisuse rikkumisest riigi p&devale asutusele, tuleks see kehtestada ELi tasandil
(65,1 %), ning nad kinnitasid, et sama ndue peaks kehtima ka haldusasutuste jaoks (93,5 %).
Peadle selle kinnitasid vastanud, et nfue hallata vorgu ja info turvalisusega seotud riske
parimate vBimalike tehniliste vahenditega e tooks nende jaoks kaasa méarkimisvaarseid
lisskulusid (63,4%) ning turvalisuse rikkumisest teatamise nbue e pohjustaks
markimisvaarseid lisakulusid (72,3 %).

20 COM (2012) 140, http://eur-
lex.europa.eu/L exUri Serv/L exUriServ.do?uri=COM:2012:0140:FIN:ET:PDF.
http://europa.eu/rapid/press-release MEMO-10-597_en.htm.
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Liikmesriikidega konsulteeriti nGukogu asjakohastes koosseisudes, liikmesriikide Euroopa
foorumi raames, komigjoni ja Euroopa valisteenistuse korraldatud kiberturbe konverentsil 6.
judlil 2012 ning uksikute liikmesriikide taotlusel toimunud spetsiaalsetel kahepoolsetel
kohtumistel.

Vastupidavust kasitleva Euroopa avaliku ja erasektori partnerluse® ja kahepoolsete
kohtumiste kédigus toimusid arutelud ka erasektoriga. Avaliku sektori esindgjatest toimusid
komigionil arutelud ENISA ja ELi institutsioonide CERTiga.

2.2. M&ju hindamine
Komigon hindas kolme poliitilise valiku mgju:
Variant 1: tavaparane tegevus (lahtestsenaarium): séilitatakse praegune ldhenemisviis.

Variant 2: regulatiivne |dhenemisviis, mis seisneb Oigusakti ettepanekus ELi vOrgu- ja
infoturbe Uhise raamistiku loomise kohta seoses liikmesriikide suutlikkusega, ELi tasandi
koostédmehhanismidega ja nduetega ol ulistel e eraettevdtjatel e ja haldusasutustel e.

Variant 3: kombineeritud |dhenemine, mis Uhendab liikmesriikide vérgu- ja infoturbe alase
suutlikkuse ja ELi tasandi koostdd0 mehhanismide vabatahtlikud algatused regulatiivsete
nduetega ol ulistel e eraettevdtjatel e ja hal dusasutustel e.

Komigon joudis jéreldusele, et kdige suurem positiivsem mdju oleks 2. variandil, sest
parandaks mérkimisvadrselt ELi tarbijate, ettevdtete ja valitsuste kaitstust vorgu ja info
turvalisusega seotud intsidentide eest. Eelkdige tagaksid liikmesriikidele pandud kohustused
riikide tasandil piisava valmisoleku ning aitaksid kaasa vastastikuse usalduse tekkimisele, mis
on ELi tasandi t6husa koostto eeltingimus. Vorgustiku kaudu toimuva ELi tasandi koost6o
mehhanismide loomine vdimaldaks piirilleseid vorgu ja info turvalisusega seotud riske
uhtselt ja koordineeritult véltida voi neile reageerida. Vorgu ja info turvalisusega seotud
riskide haldamise nluete kehtestamine haldusasutustele ja olulistele eraettevotetele
motiveeriks turvalisusega seotud riske tulemuslikult haldama. Vorgu ja info turvalisusega
seotud olulise m@juga intsidentidest teatamise kohustus parandaks intsidentidel e reageerimise
voimet ja soodustaks ldbipaistvust. Pérast oma koduste agade kordaseadmist saaks EL
laiendada tegevusulatust rahvusvahelises plaanis ning olla veelgi usaldusvédrsem
koostdopartner kahe- ja mitmepoolsetes suhetes. Selle tulemusena paraneks ELi positsioon
ning ta saaks pohidigusi ja ELi pdhivaartusi mujal maailmas paremini propageerida.

Kvantitatiivne hindamine nditas, e 2. variant e pOhjustaks liikmesriikidele
ebaproportsionaalseid kulutusi. Ka erasektori jaoks oleksid kulud piiratud, sest paljud
agaomased asutused peaksid juba praegu téitma kehtivaid turvandudeid (néiteks vastutavate
tootlgjate kohustus votta isikuandmete turvalisuse tagamiseks tehnilis ja korralduslikke
meetmeid, sealhulgas vorgu- ja infoturbemeetmeid). Arvesse on vOetud ka erasektori
praeguseid kulutusi turbele.

Ettepanekus jargitakse Euroopa Liidu pdhidiguste harta pdhimétteid, eelkdige Gigust eraglu ja
edastatavate sbnumite puutumatusele, isikuandmete kaitset, ettevotiusvabadust, Gigust
omandile, digust téhusale diguskaitsevahendile kohtus ja Giglasele kohtulikule arutamisele.
Ké&esolevat direktiivi tuleb rakendada kooskdlas nimetatud diguste ja pdhimdtetega.

22 http://www.enisa.europa.eu/activities/Resi lience-and-ClI | P/public-private-partnership/european-public-

private-partnership-for-resilience-ep3r.
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3. ETTEPANEKU OIGUSLIK KULG
3.1.  Oigudik alus

Euroopa Liit on volitatud votma meetmeid siseturu rajamiseks voi selle toimimise tagamiseks
vastavalt aluslepingute asjakohastele sétetele (Euroopa Liidu toimimise lepingu artikkel 26).
Vastavalt ELi toimimise lepingu artiklile 114 voib EL votta nii 6igus- kui ka haldusnormide
thtlustamiseks meetmeid, mille eesmérk on siseturu rajamine ja selle toimimine.

Nagu eespool 6eldud, on vorgul ja infostisteemidel oluline roll kaupade, teenuste ja inimeste
piiridlese liikumise hélbustamisel. Need on sageli omavahel Uhendatud ning internet on oma
olemuselt tlemaailmne. Sellisest riikidevahelisest mddtmest tulenevalt voib Uhes litkmesriigis
tekkinud katkestus mdjutada ka teisi liikmesriike ja ELi tervikuna. Seepérast on vorgu ja
infostisteemide vastupidavus ja stabiilsus siseturu sujuvaks toimimiseks hadavajalikud.

ELi seadusandja on juba tunnistanud vajadust Uhtlustada siseturu arengu tagamiseks vorgu- ja
infoturbe eeskirjad. See puudutas nditeks ELi toimimise lepingu artiklil 114 pohinevat
magrust (EU) 460/2004, millegaloodi ENISAZ,

Riikide vorgu- ja infoturbealase suutlikkuse, poliitilise l&henemise ja liikmesriikide kaitse
taseme eballhtluse pdhjustatud lahknevused tekitavad tbrkeid siseturul ning seega on
Oigustatud tegutsemine ELi tasandil.

3.2. Subsidiaar sus
Euroopa sekkumine vorgu- jainfoturbe vallas on 6igustatud subsidiaarsuse pohimdttega.

Esiteks on vorgu- ja infoturve oma olemuselt piiridlene ning seega tooks ELi tasandil
sekkumata jatmine kaasa olukorra, kus iga liikmesriik tegutseb omaette, jattes téhel epanuta
vOrgu ja infostisteemide omavahelise sdltuvuse ELis. Piisav liikmesriikidevaheline koost6o
tagaks, et vorgu ja info turvalisusega seotud riske saaks hasti hallata ka siis, kui need on
piiridlesed. VOrgu- ja infoturbe alaste 6igusaktide erinevused on takistuseks ettevotjatele, kes
soovivad tegutseda mitmes riigis, ega lase saada kasu mastaabi sdastust.

Teiseks on ELi tasandi regulatiivseid kohustusi vaja selleks, et luua vordsed tingimused ja
kaotada Gigustihimikud. Puhtakujuliselt vabatahtliku l&henemisviisi tulemuseks on olukord,
kus koostood teeb vaid védike arv hea suutlikkusega litkmesriike. Kdigi liikmesriikide
kaasamiseks tuleb tagada, et neil kdigil oleks suutlikkuse ndutav miinimumtase. Meetmed,
mida valitsused vorgu- ja infoturbe vallas vétavad, peavad olema omavahel kooskdlas ja
koordineeritud, et need vBimaldaksid vorgu ja info turvalisusega seotud intsidente ohjeldada
ja nende mdju minimeerida. Padevad asutused ja komigon kasutavad koostoovorku, et
parimate tavade vahetamise ja ENISA pideva kaasamise kaudu aidata kaasa direktiivi Uhtsele
kohaldamisele kogu EL.is. Lisaks vdivad kooskdlastatud vorgu- ja infoturbepoliitika meetmed
avaldada tugevat positiivset mdju tdhusale pdhidiguste kaitsele, ja eriti istkuandmete ja eraelu
puutumatuse diguse kaitsele. Seega muudaks ELi tasandil tegutsemine riikide praegused
tegutsemi spohimatted t6husamaks ja soodustaks nende arengui.

Kavandatavad meetmed on Gigustatud ka proportsionaalsuse pohimdttega. Liikmesriikidele
kehtestataks miinimumnduded, mis vOimaldaksid saavutada piisava vamisoleku ja

Euroopa Parlamendi ja ndukogu maérus (EU) nr 460/2004, 10. marts 2004, millega luuakse Euroopa
Vorgu- jalnfoturbeamet (ELT L 77, 13.3.2004, |k 1).
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voimaldada usaldusele rajatud koostood. Uhtlasi voimaldab see liikmesriikidel votta piisavalt
arvesse riigi eripara ja tagada, et ELi Uhiseid pdhimétteid kohaldatakse proportsionaal selt.
Tanu kohaldamisala ulatuslikkusele saavad liikmesriigid direktiivi rakendamisel |ahtuda
tegelikult riiki ahvardavatest riskidest, nagu on riigi vorgu- ja infoturbe strateegias kindlaks
méaratud. Riskide haldamise ndue oleks suunatud ainult elutdhtsatele Uksustele ning
kaasnevad meetmed on proportsionaal sed riskidega. Avaliku konsultatsiooni kaigus rohutati,
kui oluline on tagada nende elutdhtsate Uksuste turvalisus. Intsidentidest teatamise nGuded
puudutaksid vaid olulise mdjuga intsidente. Nagu eespool 6eldud, e pdhjustaks meetmed
ebaproportsionaalseid kulusid, sest paljud asjaomased Uksused on vastutavad andmet66tlejad
ning nad on juba praeguste andmekaitse eeskirjade kohaselt kohustatud kindlustama
isikuandmete kaitse.

Selleks et valtida ebaproportsionaal set koormust véikestele operaatoritele, eelkdige VKEdele,
on nduded proportsionaalsed asjaomase vorgu voi infoslisteemi puhul esineva riskiga ning
neid e kohaldata mikroettevdtjate suhtes. Esmajoones peavad riskid kindlaks madrama
isikud, kelle suhtes neid kohustusi kohaldatakse ja kes peavad otsustama, milliseid meetmeid
selliste riskide leevendamiseks votta.

Arvestades vorgu jainfo turvalisusega seotud intsidentide jariskide piiritlesust, on nimetatud
eesmarke parem saavutada ELi tasemel kui siis, kui liikmesriigid tegutseksid Uksi. Euroopa
Liit vOib seega vOtta meetmeid kooskdlas Euroopa Liidu lepingu artiklis5 sdtestatud
subsidiaarsuse pohiméttega. Proportsionaalsuse pdhimétte kohaselt e |dhe kavandatav
direktiiv kaugemale sellest, mis on nimetatud eesmérkide saavutamiseks vajalik.

Nende eesmérkide saavutamiseks tuleks komisgonile anda volitused votta Euroopa Liidu
toimimise lepingu artikli 290 alusel vastu delegeeritud Oigusakte, et tdiendada voi muuta
teatavaid alusdigusakti vaheolulisi elemente. Komigjoni ettepanekus piitakse Uhtlasi toetada
eradigusikele ja avalik-Oiguslikele operaatoritele pandud kohustuste proportsionaalset
rakendamist.

Et tagada pohidigusakti rakendamiseks Uhetaolised tingimused, tuleks komigjonile anda
volitused vétta Euroopa Liidu toimimise lepingu artikli 291 ausel vastu delegeeritud
Oigusakte.

Arvestades eelkdige kavandatava direktiivi reguleerimisala ulatuslikkust, agaolu, et ta
puudutab vaga pohjalikult reguleeritud valdkondi, ning IV peatikist tulenevaid Giguslikke
kohustusi, tuleks tlevotmismeetmetest teatades esitada ka selgitavad dokumendid. Kooskodlas
litkmesriikide ja komigoni 28. septembri 2011. aasta Uhise poliitilise deklaratsiooniga
selgitavate dokumentide kohta kohustuvad liikmesriigid lisama pohjendatud juhtudel
ulevotmismeetmeld kasitlevale teatele Uhe vOi mitu dokumenti, milles selgitatakse seost
direktiivi komponentide ja Ulevotvate siseriiklike Oigusaktide vastavate osade vahel.
Ké&esoleva direktiivi puhul leiab seadusandja, et kdnealuste dokumentide edastamine on
pdhjendatud.

4. MOJU EELARVELE

Liikmesriikidevahelisel koosttdl ja teabevahetusel peaks toeks olema turvaline taristu.
Ettepanek mojutab ELi eelarvet ainult siis, kui liikmesriigid otsustavad kohandada
olemasolevat taristut (nt STESTA) ja paluvad komisjonil selle rakendada vastavalt 2014.—
2020. aasta mitmeaastasele finantsraamistikule. Prognooside kohaselt on thekordne kulu
1250000 eurot, mis kaetaks ELi eelarvest eelarverealt 09.03.02 (edendada avalike
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elektrooniliste teenuste omavahelist Uhendamist ja koostalitlust ning juurdepddsu sellistele
vorkudele; peatikk 09.03, Euroopa Uhendamise rahastu — telekommunikatsioonivorgud),
eeldusel et Euroopa Uhendamise rahastus on piisavalt vahendeid. Alternatiivina voivad
liikmesriigid kas omavahel jagada olemasoleva taristu kohandamise Uhekordsed kulud voi
otsustada luua uue taristu ja kanda sellega seotud kulud, mis oleksid prognooside kohaselt
ligikaudu 10 miljonit eurot aastas.
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2013/0027 (COD)
Ettepanek:

EUROOPA PARLAMENDI JA NOUKOGU DIREKTIIV

meetmete kohta, millega tagada vor gu- ja infoturbe Uhtlaselt kdr ge tase kogu Euroopa

Liidus

EUROOPA PARLAMENT JA EUROOPA LIIDU NOUKOGU,
vOttes arvesse Euroopa Liidu toimimise lepingut, eriti selle artiklit 114,

vottes arvesse Euroopa Komisjoni ettepanekut,
olles edastanud seadusandliku akti eelndu riikide parlamentidel e,
véittes arvesse Euroopa M ajandus- ja Sotsiaal komitee arvamust’,

olles konsulteerinud Euroopa andmekaitsei nspektoriga,
toimides seadusandliku tavamenetl use kohaselt
ning arvestades jargmist:

D

(2

©)

(4)

©)

Vorgul ja infostisteemidel ning -teenustel on dhiskonnas eluliselt tahtis koht. Nende
usaldusvééarsus ja turvalisus on majandustegevuse ja sotsiaal se heaolu ning ennekdike
siseturu toimimise jaoks hadavajalik.

Tahtlike ja juhuslike turvaintsidentide ulatus ja sagedus suurenevad ning see kujutab
endast suurt ohtu vérkude ja infostisteemide toimimisele. Sellised intsidendid vdivad
takistada majandustegevust, pohjustada olulist finantskahju, vdhendada kasutgjate
usaldust jatekitada ELi majandusele suurt kahju.

Piire Uletava sidevahendina on digitaalsetel infostisteemidel ja eriti internetil oluline
roll kaupade, teenuste ja inimeste piirillese liikumise hdlbustamisel. Sellisest
riikidevahelisusest tulenevalt voib nende stisteemide t60 katkestus Uhes liikmesriigis
mojutada ka teisi liikmesriike ja ELi tervikuna. Seepérast on vorgu ja infoslisteemide
vastupidavus ja stabiilsus siseturu sujuvaks toimimiseks hddavajalikud.

ELi tasandil tuleks luua koostodmehhanism, mis vBimaldaks vahetada vorgu- ja
infoturbe alast teavet ning tegeleda selles vallas koordineeritud avastamise ja
reageerimisega. Et selline mehhanism oleks tdhus ja kaasav, on oluline, et kdigil
liikmesriikidel oleks miinimumsuutlikkus ja strateegia vorgu- ja infoturbe koérge
taseme tagamiseks oma territooriumil. Minimaal seid turvandudeid tuleks kohaldada ka
haldusasutuste ja elutdhtsa infotaristu operaatorite suhtes, et edendada riskihalduse
kultuuri jatagada, et kdige raskematest intsidentidest teatatakse.

Et hdlmatud oleks kdik asjakohased intsidendid ja riskid, tuleks kéesolevat direktiivi
kohaldada kdigi vorgu- ja infosiisteemide suhtes. Hal dusasutuste ja operaatorite suhtes
kehtestatud kohustus e tuleks siiski kohaldada ettevotjate suhtes, kes pakuvad
Uldkasutatavaid sidevorke voi Uldkasutatavaid elektroonilisi sideteenuseid Euroopa

ELTCL..],[..], IK[...].
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(6)

(7)

(8)

(9)

(10)

(11)

(12)

Parlamendi ja ndukogu 7. martsi 2002. aasta direktiivi 2002/21/EU (elektrooniliste
sidevirkude ja -teenuste (hise reguleeriva raamistiku kohta(raamdirektiiv)) 2
tdhenduses ja kelle suhtes kehtivad konkreetsed turva- ja terviklusnbuded, mis on
sitestatud nimetatud direktiivi artiklis 13a, ning neid e tuleks kohaldada ka
usal dusteenuse pakkujate suhtes.

Praegune suutlikkus e ole ELis vdrgu ja infoturbe kdrge taseme tagamiseks piisav.
Liikmesriikide valmisoleku tase on vaga erinev ning see pOhjustab ELi |Gikes
lahenemisviiside killustatuse. See omakorda toob kaasa tarbijate ja ettevdtjate
kaitstuse ebailhtluse ja véhendab vOrgu- ja infoturbe Uldist taset ELis. Kui
haldusasutuste ja operaatorite suhtes el kohaldata tihised miinimumnduded, ei ole ELi
tasemel voimalik luua tldist tdhusat koostdomehhanismi.

Tulemuslik reageerimine vorgu ja infostisteemide turvalisusega seotud probleemidele
eeldab seega ELi tasandil Uldist 1&henemist, mis hdlmaks thise miinimumsuutlikkuse
loomist ja kavandamisndudeid, teabevahetust ja tegevuse koordineerimist ning
turvalisuse Uhiseid miinimumndudeid koigile agaomastele operaatoritele ja
haldusasutustele.

K&esoleva direktiivi sétted el tohiks piidata liikmesriikide voimalust votta vajalikke
meetmeid, et tagada oma oluliste turvalisusega seotud huvide kaitse, tagada avalik
kord ja julgeolek ning vBimaldada kriminaalkuritegude uurimist, avastamist ja nende
eest vastutuselevotmist. Vastavalt ELi toimimise lepingu artiklile 346 ei tohi dhtki
liikmesriiki kohustada andma teavet, mille avalikustamist ta peab oma oluliste
julgeolekuhuvide vastaseks.

Et saavutada vorgu ja infoslisteemide turvalisuse korge tase ja see séilitada, peaksigal
liikmesriigil olema riiklik vorgu- ja infoturbe strateegia, milles oleks maératletud
strateegilised eesméargid ja konkreetsed poliitilised meetmed, mida rakendada. Riikide
tasemel tuleb vdja tootada olulistele nbuetele vastavad vorgu- ja infoturbe
koostookavad, et saavutada selline reageerimissuutlikkuse tase, mis vdimaldaks teha
intsidentide korral tulemuslikku ja téhusat koost6dd nii riikide kui ka ELi tasemel.

Ké&esoleva direktiivi kohaselt vastuvoetud sétete tdhusa rakendamise huvides tuleks
igas liikmesriigis luua voi nimetada organ, kes vastutab vorgu- ja infoturbe alaste
kisimuste koordineerimise eest ning tegutseb ELi taseme piirillese koostoo
keskusena. Sellistele organitele tuleks anda piisavad tehnilised, rahaised ja
inimressursid, mis voimaldaksid neil oma Ulesandeid tulemusdlikult ja tdhusalt téita
ning seeldbi saavutada kéesoleva direktiivi eesmargid.

Koik litkmesriigid peaksid olema nii tehniliselt kui ka tookorralduse méttes piisavalt
varustatud, et véltida ja avastada vorgu ja infoslisteemidega seotud intsidente ja riske
ning neile reageerida ja nende mjju leevendada. Seepédrast tuleks Kkdigis
liikmesriikides luua héasti  toimivad ja olulistele nduetele vastavad
infoturbeintsidentidega tegelevad meeskonnad, et kindlustada tulemuslik ja thilduv
suutlikkus tullatoime intsidentide ja riskidega ning tagada EL i tasandil t6hus koost6o.

Arvestades liikmesriikide Euroopa foorumi (EFMS) mérkimisvédrset edu heade
poliitiliste tavade Ule peetud arutelude ja teabevahetuse soodustamisel, kaasa arvatud
kiberkriisialase Euroopa koost6o pohimdtete véljatootamist, peaksid liikmesriigid ja

EUT L 108, 24.4.2002, |k 33.
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(13)

(14)

(15)

(16)

(17)

(18)

(19)

(20)

komigon looma vorgu, mis viimaldaks neil pidevalt suhelda ja toetaks nende
koost6dd. Turvaline ja tulemusik koostoomehhanism peaks voimaldama
struktureeritud ja koordineeritud teabevahetust ning probleemide avastamist ja neile
reageerimist ELi tasandil.

Euroopa Vorgu- ja Infoturbeamet (ENISA) peaks liikmesriike ja komigoni abistama,
pakkudes neile oma teadmisi ja andes ndu ning toetades parimate tavade vahetamist.
Eriti peaks komigon ENISAga konsulteerima k&esoleva direktiivi kohaldamise Ule. Et
tagada liikmesriikide ja komigoni tulemuslik ja Gigeaegne teavitamine, tuleks
vargased hoiatused intsidentide ja riskide kohta edastada koost6ovorgus.
Liikmesriikide suutlikkuse ja teadmiste parandamise huvides peaks koostoovork
pakkuma vOimalusi ka parimate tavade vahetamiseks ning abistama oma liikmeid
suutlikkuse suurendamisel ja juhtima vastastikuste eksperdihindamiste ja vorgu- ja
infoturbe Gppuste korraldamist.

Luua tuleks turvaline teabejagamistaristu, mis vBimaldaks vahetada koostoovorgus
tundlikku ja konfidentsiaalset teavet. Ilma et see piiraks liikmesriikide kohustust
teatada koost6ovorgule ELi jaoks olulistest intsidentidest ja riskidest, peaksid
liikmesriigid saama juurdepéasu teiste riikide konfidentsiaalsele teabele alles pérast
seda, kui nad on tdendanud, et nende tehnilised, finants- ja inimressursid, protsessid ja
Sidetaristu tagavad nende tulemusliku, tdhusa ja turvalise osalemise vorgu toos.

Enamiku vorkude ja infoslisteemide operaatorid on eraettevotjad ning seepérast on
avaliku ja erasektori koostdd hddavaalik. Soodustada tuleks operaatorite endi
mitteametlikke koostédmehhanisme vorgu- ja infoturbe tagamiseks. Nad peaksid
koost6od tegema ka avaliku sektoriga ning jagama teavet ja parimaid tavasid, et saada
intsidentide korral pakutavat tegevustoetust.

Et tagada ldbipaistvus ja teavitada ELi kodanikke ja operaatoreid nduetekohaselt,
peaksid padevad asutused Ilooma Uhise veebisaidi, millel avaldada
mittekonfidentsiaal set teavet intsidentide ja riskide kohta.

Kui teavet peetakse konfidentsiaal seks vastavalt ELi jariikide @risaladust kasitlevatele
eeskirjadele, tuleb kéesolevas direktiivis satestatud toimingute teostamisel ja direktiivi
eesmérkide taitmisel selline konfidentsiaal sus tagada.

Léhtudes eelkdige riikide kriishalduse alastest kogemustest, peaksid komigon ja
liikmesriigid koostods ENISAga téotama vélja ELi vorgu- ja infoturbe koostookava,
milles méaratletakse koostbomehhanismid, et tulla toime riskide ja intsidentidega.
K oost6ovorgus edastatavate varajaste hoiatuste puhul tuleks seda kava nduetekohaselt
arvesse votta.

Vargastest hoiatustest tuleks vorgus teatada vaid siis, kui agaomase intsidendi voi
riski ulatus voi raskusaste on nii olulised voi vdivad muutuda nii oluliseks, et vajalik
on teavitamine vOi reageerimise koordineerimine ELi tasandil. Seega tuleks varagjast
hoiatamist kasutada vaid tegelike voi voimalike intsidentide voi riskide puhul, mille
ulatus kasvab kiiresti, mis Uletavad riigi reageerimissuutlikkuse voi mis mojutavad
mitut liikmesriiki. Nouetekohase hindamise tarvis tuleks edastada kogu riski voi
intsidendi hindamiseks vajalik teave koostéovorgule.

Kui p&devad asutused on saanud vargase hoiatuse ja seda hinnanud, peaksid nad
kokku leppima koordineeritud reageerimises vastavalt ELi vorgu- ja infoturbe
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koosttokavale. Padevatele asutustele ja komigonile tuleks teatada koordineeritud
reageerimise tulemusenariigi tasandil véetud meetmetest.

Arvestades vorgu ja info turvalisusega seotud probleemide globaalsust, on vaja teha
tihedamat rahvusvahelist koostddd, et parandada turbestandardeid ja teabevahetust
ning edendada Uhtset Uleilmselt |&henemist vorgu- ja infoturbe kiisimustele.

Vastutus vorgu ja info turvalisuse tagamise eest lasub suuresti haldusasutustel ja
operaatoritel. Agakohaste regulatiivsete nluete ja tO0stuse vabatahtlike
tegutsemisviiside kaudu tuleks levitada ja arendada riskihalduskultuuri, mis hdlmaks
riskihindamist ja riskist lahtuvalt agjakohaste turvameetmete rakendamist. Samuti on
oluline kehtestada vordsed tingimused, et koostéovork saaks tegelikult toimida ja et
tagatud oleks kdigi liikmesriikide tulemuslik koost6o.

Direktiiviga 2002/21/EU on kehtestatud nbue, et Uldkasutatavaid elektroonilisi
sidevorke voi Uldkasutatavaid elektroonilisi sideteenuseid pakkuvad ettevétjad peavad
vBtma asjakohased meetmed, et kindlustada nende terviklus ja turvalisus, ning nduded
teatada turvalisuse rikkumisest ja tervikluskaost. Euroopa Parlamendi ja ndukogu 12.
juuli 2002. aasta direktiivis 2002/58/EU, milles kéasitletakse isikuandmete to6tlemist ja
eraelu puutumatuse kaitset elektroonilise side sektoris (eraglu puutumatust ja
elektroonilist sidet kasitlev direktiiv)® on sitestatud ndue, et Uldkasutatava
elektroonilise sideteenuse pakkuja peab votma oma teenuste turvalisuse tagamiseks
asjakohased tehnilised ja korralduslikud meetmed.

Neid kohustus tuleks peale elektroonilise side sektori kohaldada ka
infouhiskonnateenuste peamiste pakkujate suhtes, kes on méadratletud Euroopa
Parlamendi ja ndukogu 22. juuni 1998. aasta direktiivis 98/34/EU, millega nahakse
ette tehnilistest standarditest ja eeskirjadest ning infoihiskonna teenuste eeskirjadest
teatamise kord, ning kelle teenustele toetuvad infolihiskonna jérgmise tasandi
teenused ja tegevus internetis, néditeks e-kaubanduse platvormid, internetimaksete
lOisid,  sotsiaalvOrgustikud,  otsingumootorid,  pilvandmetodtiuse  teenused,
tarkvarapoed. Katkestused sellistes infolhiskonna Uldteenustes takistavad ka muude
infouhiskonna teenuste pakkumist, mille olulised sisendid sdltuvad just sellistest
Uldteenustest. Tarkvaraarendgjad ja riistvaratootjad e ole infolhiskonna teenuste
pakkujad ja seega jéetakse nemad vélja. Need kohustused peaksid laienema ka
haldusasutustele ja elutdhtsate infrastruktuuride operaatoritele, kes sdltuvad suurel
mééral info- ja kommunikatsioonitehnoloogiast ning kelle tegevus on &armiselt
oluline, et séilitada majanduse ja thiskonna jaoks hadavajalikud funktsioonid; nende
hulka kuuluvad néiteks elektri-, gaasi-, transpordi- ja krediidiettevotted,
vaartpaberiborsid ja tervishoiuasutused. Selliste vorkude ja infoslisteemide t60
katkestused mdjutaksid siseturgu.

Haldusasutuste ja operaatorite suhtes kehtestatud tehnilised ja korralduslikud meetmed
el tohiks téhendada, et konkreetset turustatavat info- ja
kommunikatsioonitehnoloogilist toodet tuleks projekteerida, arendada vo&i toota
konkreetsel viisil.

Haldusasutused ja operaatorid peaksid tagama nende kontrolli all olevate vorkude ja
stisteemide turvalisuse. EelkBige on tegemist privaatvorkude ja -stisteemidega, mida

EUT L 201, 31.7.2002, |k 37.
EUT L 204, 21.7.1998, |k 37.
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haldavad kas asutuse enda IT-t66tajad voi mille turbega seotud teenused ostetakse
sisse. Turbe- ja teatamiskohustust tuleks agaomaste operaatorite ja haldusasutuste
suhtes kohaldada olenemata sellest, kas nad haldavad oma vorke ja infostisteeme ise
vOi ostavad selle teenuse sisse.

Valtimaks véikese suurusega operaatorite ja kasutajate ebaproportsionaal set finants- ja
halduskoormust, peaksid nBuded olema proportsionaalsed asaomase vorgu VoI
infostisteemi puhul esineva riskiga, vottes sealjuures arvesse selliste meetmete korget
tehnilist taset. KGnealuseid nbudeid ei tuleks kohal dada mikroettevotjate suhtes.

Padevad asutused peaksid poorama piisavat téhelepanu  mitteametlike ja
usaldusvaarsete teabegjagamiskanalite sSdilitamisele operaatorite ning avaiku ja
erasektori vahel. Padevatele asutustele teatatud intsidentide avalikustamisel tuleks
seada tasakaalu Uldsuse huvi saada ohtudest teada ning kahju, mida selline olukord
vOib pdhjustada intsidendist teatanud haldusasutuse vOi operaatori mainele ja
kaubandustegevusele. Teatamiskohustuse rakendamisel peaksid pédevad asutused
poorama erilist tdhelepanu sellele, et teave toote norkuste kohta ja8ks rangelt
konfidentsiaal seks kuni asjakohase turvapai ga aval damiseni.

Padevatel asutustel peaksid olema oma Ulesannete téitmiseks vajalikud vahendid,
kaasa arvatud volitused saada operaatoritelt ja haldusasutustelt vorgu voi infostisteemi
turvalisuse taseme hindamiseks piisavat teavet ning usaldusvdarseid ja pohjaikke
andmeid reaal sete intsidentide kohta, mis on mdjutanud vorgu vai infoslisteemi t6od.

Sageli on intsidendi pdhjuseks kuritegelik kditumine. Intsidendi seotust kuriteoga voib
kahtlustada ka siis, kui alguses e ole nende kahtluste kinnitamiseks piisavalt selgeid
tbendeid. Sellises olukorras peaks padevate asutuste ja 6iguskaitseasutuste asjakohane
koostto olema osa tulemuslikust ja igakillgsest reageerimisest turvaintsidentide ohule.
Ohutu, turvalise ja vastupidavama keskkonna edendamine eeldab, et intsidentidest,
mille puhul kahtlustatakse seotust raske kuriteoga, teatatakse slstemaatiliselt
Oiguskaitseasutustele. Intsidendi seotust raske kuriteoga tuleks hinnata léhtuvalt ELIi
0i gusaktidest kilberkuritegevuse kohta.

Sageli on intsidendi tagajarjeks isikuandmete kaitstuse rikkumine. Sellises olukorras
peaksid padevad asutused ja andmekaitseasutused omavahel koost6édd tegema ja
vahetama teavet kdigis agassepuutuvates kisimustes, et tulla toime intsidendi
taggarjel toimunud isikuandmetega seotud rikkumisega. Liikmesriigid rakendavad
turvaintsidentidest teatamise kohustust selliselt, et kui turvaintsidendiga kaasneb
iskkuandmetega seotud rikkumine Uksikisikute kaitset isikuandmete tootlemisel ja
selliste andmete vaba liikumist kasitleva Euroopa Parlamendi ja ndukogu magruse’
téhenduses, oleks halduskoormus vdimalikult vdike ENISA peab sidet padevate
asutuste ja andmekaitseasutustega ning seega VvOiks ta adata luua
teabevahetusmehhanismid ja -vormid, et véltida olukorda, kus tuleb kasutada kaht
teatamisvormi. Uhtne teatamisvorm hdlbustaks isikuandmete rikkumisega seotud
intsidentidest teatamist ja védhendaks seega ettevltjate ja haldusasutuste
halduskoormust.

Turvanduete standardimine on turumajanduslik protsess. Et tagada turvastandardite
Uhtne kohaldamine, peaksid liikmesriigid julgustama konkreetsete standardite

SEC(2012)72 (final).
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jargimist ja vastavust neile, et tagada ELi tasandil turvalisuse korge tase. Selleks vaib
osutuda vajalikuks harmoneeritud standardite koostamine, mida tuleks teha kooskdlas
Euroopa Parlamendi ja nOukogu 25. oktoobri 2012. aasta méairusega (EL) nr
1025/2012, mis kasitleb Euroopa standardimist ning millega muudetakse ndukogu
direktiive 89/686/EMU ja 93/15/EMU ning Euroopa Parlamendi ja nukogu direktiive
94/9/EU, 94/25/EU, 95/16/EU, 97/23/EU, 98/34/EU, 2004/22/EU, 2007/23/EU,
2009/23/EU ja 2009/105/EU ning millega tunnistatakse kehtetuks ndukogu otsus
87/95/EMU ning Euroopa Parlamendi ja nBukogu otsus nr 1673/2006/EU°.

Komigon peaks k&esoleva direktiivi sétted regulaarselt 18bi vaatama eelkdige selleks,
et teha kindlaks, kas neid on vaa muuta seoses tehnoloogia ja turutingimuste
muutumisega.

Et koost6ovork saaks nbuetekohaselt toimida, tuleks komigjonile anda volitused vétta
kooskdlas Euroopa Liidu toimimise lepingu artikliga 290 vastu Oigusakte, et
méaratleda kriteeriumid, millele liikmesriik peab vastama, et tal lubataks osaleda
turvalises teabevahetussiisteemis, panna paka selliste sindmuste t&psemad
kirjeldused, mille puhul tuleks kasuta vargjast hoiatust, ja méaratleda asjaolud, mille
korral operaatorid ja haldusasutused peavad intsidendist teatama.

On eriti tahtis, et komigon viiks oma ettevalmistava t66 kéigus labi asjakohaseid
konsultatsioone, sealhulgas ekspertide tasandil. Komigon peaks delegeeritud
Oigusaktide ettevalmistamise ja koostamise agjal tagama asjaomaste dokumentide
sama- ja 6igeaegse ning nduetekohase edastami se Euroopa Parlamendile ja ndukogule.

Et tagada kaesoleva direktiivi rakendamiseks Uhetaolised tingimused, tuleks
komigjonile anda rakendusvolitused seoses jargmisega: koost6ovorgu raames toimuv
padevate asutuste ja komigoni koosttd, juurdepaés turvalisele teabevahetustaristule,
ELi vOrgu- ja infoturbe koosttokava, intsidentidest tUldsusele teatamise vorm ja kord
ning vargu- ja infoturbe jaoks olulised standardid ja/v6i tehnilised kirjeldused. Neid
volitus tuleks teostada vastavalt Euroopa Parlamendi ja ndukogu 16. veebruari 2011.
aasta médrusele (EL) nr 182/2011, millega kehtestatakse eeskirjad ja Uldpohimdtted,
mis kasitlevad liikmesriikide l&biviidava kontrolli mehhanisme, mida kohaldatakse
komisjoni rakendamisvolituste teostamise suhtes’.

Kéesoleva direktiivi kohaldamisel peaks komigon pidama vastavalt vajadusele sidet
asaomaste valdkondlike komiteede ja agaomaste organitega, mis on loodud ELi
tasandil eelkdige energeetika, transpordi jatervishoiu valdkonnas.

Teavet, mida padev asutus peab konfidentsiaalseks vastavalt arisaladusi kasitlevatele
ELi ja siseriiklikele eeskirjadele, tuleks komisjoni ja teiste padevate asutustega
vahetada ainult siis, kui selline teabevahetus on hédavajalik kaesoleva direktiivi
kohaldamiseks. Vahetada voib ainult teavet, mis on sellise teabevahetuse eesmérgi
seisukohast oluline ja proportsionaal ne.

Koostoovorgus riskide ja intsidentide kohta teabe jagamine ning intsidentidest riigi
padevatel e asutustel e teatami se ndude jargimine voib eeldada isikuandmete t66tlemist.
Selline iskuandmete t6otlemine on vajalik kaesoleva direktiivi eesmérgiks oleva
uldiste huvide jargimise jaoks ja on seega Gigusparane vastavalt direktiivi 95/46/EU

ELT L 316, 14.11.2012, Ik 12.
ELT L 55, 28.2.2011, Ik 13.
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artiklile 7. Nimetatud Oigusparast eesmérki arvestades e ole tegemist
ebaproportsionaalse ega talumatu sekkumisega, mis kahjustaks olemuslikult
pohidiguste harta artikliga 8 tagatud Gigust isikuandmete kaitsele. Kéesoleva direktiivi
kohaldamisel tuleks vajaduse korral kohaldada Euroopa Parlamendi ja ndukogu 30.
mai 2001. aasta madrust (EU) nr 1049/2001 ildsuse juurdepdssu kohta Euroopa
Parlamendi, ndukogu ja komisjoni dokumentidele®. Kui ELi institutsioonid ja organid
tootlevad kédesoleva direktiivi kohaldamisel andmeid, peaks see toimuma kooskdlas
Euroopa Parlamendi ja ndukogu 18. detsembri 2000. aasta maarusega (EU) nr 45/2001
Uksikiskute kaitse kohta isikuandmete toGtlemisel (henduse institutsioonides ja
asutustes ning selliste andmete vaba liikumise kohta.

Kuna liikmesriigid Uks e suuda piisavalt ssavutada k&esoleva direktiivi eesmérke, st
vOrgu- ja infoturbe kdrge taseme tagamist ELis, ning tegevuse mdju t6ttu on seda
parem teha liidu tasandil, voib liit votta meetmeid kooskdlas Euroopa Liidu lepingu
artiklis5 sdtestatud subsidiaarsuse pohiméttega. Kooskélas nimetatud artiklis
sdtestatud proportsionaalsuse pohimdttega e ldhe kéesolev direktiiv nimetatud
eesmarkide saavutamiseks vajalikust kaugemale.

Kéesolevas direktiivis jargitakse Euroopa Liidu pohidiguste harta pohidigus ja
pohimétteid, eelkdige Oigust eraglu ja edastatavate sOnumite puutumatusele,
iskuandmete kaitset, ettevotlusvabadust ning Oigust tbhusale Giguskaitsevahendile
kohtus ja Giglasele kohtulikule arutamisele. Kéesolevat direktiivi tuleb rakendada
nende Giguste ja pohimotete alusel,

ON VASTU VOTNUD KAESOLEVA DIREKTIIVI:

(@

(b)

(©

| PEATUKK

ULDSATTED

Artikkel 1
Reguleerimisese jareguleerimisala

Ké&esoleva direktiiviga ndhakse ette meetmed vOrgu- ja infoturbe Uhtlaselt kdrge
taseme tagamiseks.

Selle eesmargi saavutamiseks tehakse kéesoleva direktiiviga jargmist:

sitestatakse koigile liikmesriikidele kohustused seoses vorke ja infoslisteeme
mdj utavate riskide ja intsidentide valtimise ja kasitlemise ning neile reageerimisega;

luuakse liikmesriikidevahelise koost6d6 mehhanism, et tagada kéesoleva direktiivi
uhetaoline kohaldamine ELis ning vajaduse korral vorke ja infostisteeme mdjutavate
riskide jaintsidentide koordineeritud ja tdhus kasitlemine ja neile reageerimine;

kehtestatakse operaatoritel e ja hal dusasutustel e turvanduded.

Artiklis 14 séitestatud turvandudeid e kohaldata direktiivis 2002/21/EU osutatud
uldkasutatavaid sidevorke voi Uldkasutatavaid elektroonilisi sideteenuseid pakkuvate

EUT L 145, 31.5.2001, |k 43.
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ettevotjate suhtes, kes peavad téitma konkreetseid turva- ja terviklusndudeid, mis on
sdtestatud nimetatud direktiivi artiklites 13a ja 13b, ega usaldusteenuse pakkujate
suhtes.

Kéesolev direktiivi e piira kiberkuritegevust kasitlevate ELi digusaktide ega
nbukogu 8. detsembri 2008. aasta direktiivi 2008/114/EU (Euroopa elutshtsate
infrastruktuuride identifitseerimise ja madramise ning nende kaitse parandamise
vajaduse hindamise kohta)® kohal damist.

Samuti e piira kdesolev direktiiv jargmiste digusaktide kohaldamist: Euroopa
Parlamendi ja ndukogu 24. oktoobri 1995. aasta direktiiv 95/46/EU Uksikisikute
kaitse kohta isikuandmete tottlemisel ja selliste andmete vaba liikumise kohta,™
Euroopa Parlamendi ja ndukogu 12. juuli 2002. aasta direktiiv 2002/58/EU, milles
kasitletakse isikuandmete to6tlemist ja eraelu puutumatuse kaitset elektroonilise side
sektoris, ning Euroopa Parlamendi ja nGukogu méérus Uksikisikute kaitse kohta
isikuandmete t6tlemisel ja selliste andmete vaba liikumise kohta'™.

Info jagamisega koostoovorgu raames vastavalt |11 peatiikile ning vorgu- ja infoturbe
intsidentidest teatamisega vastavalt artiklile 14 voib kaasneda vajadus totdelda
iskuandmeid. Ké&esoleva direktiiviga taotletavate avaliku huvi eesmérkide
saavutamise jaoks vajalikuks tootlemiseks peab olema liikmesriigi luba vastavalt
direktiivi 95/46/EU artiklile 7 ja direktiivile 2002/58/EU sdlliselt, nagu neid
siseriikliku 6igusega kohal datakse.

Artikkel 2

Minimaal ne Uhtlustamine

Miski ei takista liikmesriike vOtmast vastu ja séilitamast sétteid, millega tagatakse turvalisuse
kdrgem tase, ilma et see piiraks nende ELi digusest tulenevaid kohustusi.

Artikkel 3
Moisted

Ké&esolevas direktiivis kasutatakse jargmisi maoisteid:

(1)

,VOrk jainfosiisteem” —
(@) elektrooniline sidevork direktiivis 2002/21/EU sitestatud tahenduses ja

(b) seade vbi omavahel Uhendatud vOi seotud seadmete rihm, millest véhemalt
Uhes toimub mdne programmi kohaselt arvutiandmete automaatne toétlemine,
ning

(c) arvutiandmed, mida salvestatakse, to0deldakse, vOetakse vélja vOi edastatakse
punktides a ja b kirjeldatud komponentide t66, kasutamise, kaitsmise vOi
hool damise jaoks;

10
11

ELT L 345, 23.12.2008, Ik 75.
EUT L 281, 23.11.1995, Ik 31.
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(4)
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(6)

(7)

(8)

9)
(10)
(11)

Sturvalisus® — vorgu ja infosusteemi vdime panna teatava kindlusega vastu
onnetusele voi pahatahtlikule tegevusele, mis seab ohtu salvestatud voi edastatud
andmete vOi selle vorgu ja infoslisteemi kaudu pakutavate vdi nende kaudu
juurdepaasetavate teenuste kéideldavuse, autentsuse, tervikluse ja konfidentsiaal suse;

,MSK” —agaolu voi sindmus, mis voib kahjustada turvalisust;
»intsident” —agjaolu véi slindmus, mis tegelikult kahjustab turvalisust;
infolihiskonna teenus’ — teenus direktiivi 98/34/EU artikli 1 punkti 2 tdhenduses;

,VOrgu- ja infoturbe koostdokava® — kava, millega luuakse organisatsiooniliste
Ulesannete, vastutuse ja protseduuride raamistik, et sdilitada voi taastada vorkude ja
infostisteemide t66 neid mdjutava ohu voi intsidendi korral;

»intsidentide kasitlemine” — intsidendi analtiisimist ja ohjeldamist ning intsidendile
reageerimist toetavad protseduurid;

,operaator” —

(@ muude infolhiskonna teenuste pakkumist v6imal davate infolhiskonna teenuste
pakkuja; infouhiskonna teenuste mittetéielik loetelu on esitatud 11 lisas;

(b) energeetika, transpordi, panganduse, vaartpaberitega kauplemise ja tervishoiu
valdkonnas esmatdhtsa majandusliku ja Uhiskondliku tegevuse séilitamiseks
vaaliku elutéhtsa infrastruktuuri operaator; operaatorite mittetéielik loetelu on
esitatud I1 lisas;

»Standard” —maaruses (EL) nr 1025/2012 osutatud standard;

»Spetsifikatsioon” — madruses (EL) nr 1025/2012 osutatud spetsifikatsioon;
»usaldusteenuse pakkuja’ — fudsiline voi juriidiline isik, kes pakub elektroonilist
teenust, mis seisneb e-dlkirjade, e-templite, e-gatemplite, e-dokumentide, e-
andmevahetusteenuste, veebisaitide autentimise ja e-téendite, seahulgas e-alkirjaja

e-templi jaoks vaaike sertifikaatide loomises, kontrollimises, valideerimises,
kasitlemises ja séilitamises.

Il PEATUKK
VORGU- JA INFOTURBE RIIKLIKUD RAAMISTIKUD

Artikkel 4
Pohimote

Liitkmesriigid tagavad oma territooriumil vorgu ja infostisteemide turvalisuse kdrge taseme
kooskdlas kaesoleva direktiiviga.

Artikkel 5

Riiklik vérgu jainfoturbe strateegia ning riiklik vorgu jainfoturbe koostétkava
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(b)

(©)

(d)
(€)

(@
(b)
(©)

(d)

lga litkmesriik voOtab vastu riikliku vorgu- ja infoturbe strateegia, milles
méadratletakse strateegilised eesmargid ning konkreetsed poliitilised ja regulatiivsed
meetmed, mille abil saavutada vorgu ja info turvalisuse kdrge tase ja seda sdilitada.
Eelkdige kasitletakse riiklikus vBrgu- jainfoturbe strateegias jargmisi klisimusi:

strateegia eesmarkide ja prioriteetide méaratlus, léhtudes ajakohasest riski- ja
intsidendianal Gusi t;

juhtimisraamistik, mille toel strateegia eesmérgid ja prioriteedid ellu viia; see hdlmab
valitsusasutuste ja muude asjaosaliste Ul esannete ja vastutuse selget méaratlust;

valmisoleku, reageerimise ja taaste Uldmeetmete, kaasa arvatud avaliku ja erasektori
koost6d mehhanismide kindlaksmaéaramine;

teadlikkuse suurendamise ning haridus- ja koolitusprogrammide kirjeldus;

teadus- ja arendustegevuse kavad ja kirjeldus selle kohta, kuidas neis kavades
kajastuvad méaratletud prioriteedid.

Riiklik vorgu- ja infoturbe strateegia sisaldab riiklikku vérgu- ja infoturbe
koostGokava, mis vastab vahemalt jargmistele nduetele:

riski hindamise kava, et teha kindlaks riskid ja hinnata véimalike intsidentide mdju;
kava rakendamises osalevate isikute Ulesannete ja vastutuse méaratlus;

valtimise, avastamise, reageerimise, parandamise ja taaste tagamiseks vaalike ja
vastavalt hoiatustasemetel e kohandatud koost6o- ja teavitusprotsesside méaératlus;

vOrgu- ja infoturbe Oppuste ja koolituste plaan, mille pdhja kava kinnistada,
valideerida ja katsetada. Omandatud kogemused tuleb dokumenteerida ja kava
gjakohastamisel neid arvesse votta.

Riiklik vorgu- ja infoturbe strateegia ning riiklik vorgu- ja infoturbe koostdokava
edastatakse komigjonile tihe kuu jooksul pérast seda, kui need on vastu voetud.
Artikkel 6
Riigi padev asutus vorgu jainfostisteemide turbe vallas

Igaliikmesriik nimetab vorgu ja infostisteemide turbe vallas omariigi padeva asutuse
(edaspidi ,, padev asutus’).

Padevad asutused jalgivad k&esoleva direktiivi rakendamist riigi tasandil ning aitavad
kaasa selle Uhetaolisel e kohaldamisele kogu EL.is.

Liitkmesriigid tagavad, et padevatel asutustel oleksid piisavad tehnilised, rahalised ja
inimressursid, mis voimaldaksid neil oma Ulesandeid tulemuslikult ja tdhusalt téita
ning seeldbi saavutada kaesoleva direktiivi eesmérgid. Liikmesriigid tagavad
padevate asutuste tohusa, tulemusliku ja turvalise koost6d artiklis 8 osutatud
koostoovorgu kaudu.
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Liikmesriigid tagavad, et p&devad asutused saavad kétte haldusasutuste ja
operaatorite teated intsidentide kohta vastavalt artikli 14 16ikele 2 ning et neile
antakse artiklis 15 osutatud rakendamis- ja jdustami spadevus.

Vaaduse korral  konsulteerivad padevad asutused riigi asaomaste
0iguskaitseasutuste ja andmekai tseasutustega, ning teevad nendega koost6dd.

Iga liikmesriik teatab komigjonile viivitamata padeva asutuse madgramisest, tema
Ulesannetest ja nende hilisemast muutmisest. Iga litkmesriik avalikustab méaratud
padeva asutuse.

Artikkel 7

I nfoturbeintsidentidega tegel ev meeskond

Iga liikmesriik loob infoturbeintsidentidega tegeleva riihma (edaspidi ,, CERT”), kes
vastutab intsidentide ja riskide kasitlemise eest pShjalikult maaratletud protseduuri
kohaselt ning vastab | lisa punktis 1 osutatud nduetele. CERTI vdib luua padeva
asutuse osana.

Liikmesriigid tagavad, et CERTIil on | lisa punktis 2 osutatud Ulesannete
tulemuslikuks téitmiseks piisavad tehnilised, rahalised jainimressursid.

Liikmesriigid tagavad, et riigi tasandil on CERTIi kasutada turvaline ja vastupidav
side- ja infotaristu, mis on koosolu- ja koostalitlusvéimeline artiklis 9 osutatud
turvalise infojagamissiisteemiga.

Liikmesriigid teatavad komigonile, millised on CERTi ressursid, volitused ja
intsidentide kasitlemise protsess.

CERT tegutseb padeva asutuse jarelevalve all ning padev asutus kontrollib
regulaarselt, kas CERTi ressursid, volitused ja intsidentide kasitlemise protsess
tulemuslikkus on piisavad.

11 PEATUKK

PADEVATE ASUTUSTE KOOSTOO

Artikkel 8
K oost6ovork

Padevad asutused ja komigon moodustavad vorgu (,, koostoovork™), et teha vorku ja
infostisteeme mdjutavate riskide jaintsidentidega voitlemiseks koostood.

Koost6ovork voimaldab pidevat teabevahetust komigoni ja padevate asutuste vahel.
Taotluse korral abistab Euroopa Vorgu- ja Infoturbeamet (, ENISA”) koostoovorku
oma teadmiste ja nGuannetega.

Padevad asutused teevad koostoovorgus jargmist:
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(@
(b)
(©)

(d)

(€)

(f)

9)

(h)
(i)

levitavad vargjas hoiatusi riskide jaintsidentide kohta vastavalt artiklile 10;
tagavad koordineeritud reageerimise vastavalt artiklile 11;

avaldavad Uhisel veebisaidil korrapéraselt mittekonfidentsiaalset teavet t06s
olevate vargjaste hoiatuste ja koordineeritud reageerimise kohta;

arutavad ja hindavad the liikmesriigi v6i komigoni taotlusel Uhiselt tht voi
mitut artiklis 5 osutatud riiklikku vérgu- ja infoturbe strateegiat vai riiklikku
vOrgu- jainfoturbe koostdtkava kdesoleva direktiivi reguleerimisala piires;

arutavad ja hindavad liikmesriigi vdi komisjoni taotlusel Uhiselt CERTide t60
tulemuslikkust, eelkdige juhul, kui ELi tasandil toimuvad vorgu- ja infoturbe
Oppused;

teevad koostotd ja vahetavad infot Europoli juures tegutseva
kUberkuritegevuse vastase voitluse Euroopa keskuse ja muude asaomaste
Euroopa asutustega koigil asjakohastel teemadel, eelkdige andmekaitse,
energeetika, transpordi, panganduse, véartpaberitega kauplemise ja tervishoiu
valas;

vahetavad omavahel ja komigoniga infot ja parimaid tavasid ning aitavad
Uksteist vorgu- jainfoturbe alase suutlikkuse loomisel;

korraldavad vastastikku suutlikkuse ja valmisoleku eksperdihindamisi;

korraldavad ELi tasandil vorgu- ja infoturbe Oppus ja osalevad vastavalt
vajadusel e rahvusvahelistel vorgu- jainfoturbe dppustel.

Komigon kehtestab rakendusaktidega korra, mis hdlbustaks |6igetes 2 ja 3 osutatud
koosttdd padevate asutuste ja komigoni vahel. Nimetatud rakendusaktid vOetakse
vastu kooskdlas artikli 19 I6ikes 2 osutatud nduandemenetl usega.

Artikkel 9

Turvaline infojagamissiisteem

Koostoovorgus vahetatakse tundlikku ja konfidentsiaalset infot turvalise taristu
kaudu.

Komigjonile antakse volitused votta vastavalt artiklile 18 vastu delegeeritud
Oigusaktid, et maaratleda kriteeriumid millele liikmesriik peab vastama, et tal
lubataks osal eda turvalises infojagamisstisteemis; kriteeriumid puudutavad jargmist:

(@

(b)

turvalise ja vastupidava ning koostoovorgu turvalise taristuga koosolu- ja
koostalitlusvbimelise side- ja infotaristu kaideldavus riigi tasandil vastavalt
artikli 7 16ikele 3 ning

piisavate tehniliste, rahaliste ja inimressursside ning protsesside olemasolu
padevas asutuses ja CERTIis, mis vOimaldaks tulemuslikku, tdhusat ja turvalist
osalust turvalises infojagamissiisteemis vastavalt artikli 6 16ikele 3 ning artikli
7 10igetele 2 ja 3.
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Lahtudes |0Gigetes 2 ja 3 osutatud kriteeriumidest, votab komisjon rakendusaktidega
vastu otsused liikmesriikide juurdepaésu kohta sellele turvalisele taristule. Nimetatud
rakendusaktid voOetakse vastu kooskdlas artikli 19 |6ikes 3 osutatud
kontrollimenetlusega.

Artikkel 10
Vargjased hoiatused

Padevad asutused ja komison annavad koostoovorgus vargjasi hoiatusi riskide ja
intsidentide kohta, mis vastavad vahemalt Uhele jargmistest tingimustest:

(@ nende ulatus kasvab voi voib kasvada kiiresti;
(b) need Uletavad vdi vdivad Uletada riigi reageerimissuulikkuse;
(c) need mojutavad voi voivad mojutada ronkem kui dht liitkmesriiki.

Vargases hoiatuses edastab padev asutus voi komison kogu talle teadaoleva
asjakohase teabe, misvoib ollariski voi intsidendi hindamiseks kasulik.

Komigjon vdib mdne liikmesriigi taotlusel v6i omal algatusel paluda, et litkmesriik
esitaks kogu asjakohase teabe konkreetse riski voi intsidendi kohta.

Kui kahtlustatakse, et varajases hoiatuses kasitletav risk v@i intsident on seotud
kuriteoga, teatab p&dev asutus vOi komison sellest Europoli juures tegutsevale
kUberkuritegevuse vastase voitluse Euroopa keskusele.

Komigonile antakse volitused votta vastavalt artiklile 18 vastu delegeeritud

Oigusakte selliste riskide ja intsidentide tépsemate spetsifikatsioonide kohta, mille
puhul tuleb esitada |ikes 1 osutatud varajane hoiatus.

Artikkel 11
Koordineeritud reageerimine

Pérast artiklis 10 osutatud varagjast hoiatust lepivad padevad asutused asjakohase info
hindamise jarel kokku koordineeritud reageerimises vastavalt artiklis 12 osutatud EL.i
vOrgu- jainfoturbe koostookavale.

Koordineeritud reageerimise tulemusena riigi tasandil voetud meetmetest teatatakse
koosttovorgule.
Artikkel 12
ELi vdrgu- jainfoturbe koost6okava

Komigonile antakse volitused votta rakendusaktiga vastu ELi vorgu- ja infoturbe
koostdokava. Nimetatud rakendusaktid voetakse vastu kooskdlas artikli 19 16ikes 3
osutatud kontrol limenetlusega.

ELi vorgu- jainfoturbe koosttokava sisaldab jargmist:
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(@ artikli 10 kohaldamiseks:

—  padevate asutuste poolt riskide ja intsidentide kohta kogutava ja jagatava
uhilduva ja vorreldava teabe vormingu ning kogumise ja jagamise korra
méératlus;

—  koostoovorgus riskidele jaintsidentidele hinnangu andmise protseduuride
jakriteeriumide méaratlus;

(b) artikli 11 kohase koordineeritud reageerimise protsessid, kaasa arvatud
Ulesannete, vastutuse ja koostdoprotseduuride kindlaksmaaramine,

(c) vorgu- ja infoturbe dppuste ja koolituste plaan, mille pohjal kava kinnistada,
valideerida ja katsetada;

(d) liikmesriikide vahelise teadmussiirde programm suutlikkuse suurendamiseks ja
vastastikuseks Gppimiseks,

(e) liikmesriikidevaheline teadlikkuse suurendamise ja koolitusprogramm.

3. ELi vOrgu- ja infoturbe koosttokava vOetakse vastu hiljemalt Uks aasta pérast
k&esoleva direktiivi joustumist ning see vaadatakse regulaarselt 18bi.

Artikkel 13
Rahvusvaheline koost6o

EL vOib sdlmida rahvusvahelis lepinguid kolmandate riikide v6i rahvusvaheliste
organisatsioonidega, et vOimaldada neil osaleda ja korraldada nende osalus mdningates
koosttovorgu tegevustes, ilma et see piiraks koostodvorgu voimalusi teha mitteametlikku
rahvusvahelist koost6dd. Sellises lepingus arvestatakse vajadusega tagada koost6ovorgus
ringlevate isikuandmete piisav kaitse.

IV PEATUKK

HALDUSASUTUSTE JA OPERAATORITE VORKUDE JA INFOSUSTEEMIDE
TURVE

Artikkel 14

Turvanduded jaintsidentidest teatamine

1. Liikmesriigid tagavad, et haldusasutused ja operaatorid votavad vajalikud tehnilised
ja korralduslikud meetmed, et hallata riske, mis ohustavad nende kontrollitavate ja
nende t66s kasutatavate vorkude ja infoslisteemide turvalisust. Tehnika taset arvesse
vOttes tagatakse nende meetmetega turvalisuse tase, mis on vastavuses konkreetse
ohuga. Eelkdige voetakse meetmeid, et vdltida ja minimeerida nende asutuste
pakutavate pohiteenuste vorku ja infoslisteemi kahjustavate intsidentide mdju ning
tagada seega neid vorke ja infoslisteeme kasutavate teenuste pidevus.
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Liitkmesriigid tagavad, et haldusasutused ja operaatorid teatavad padevale asutusele
intsidentidest, millel on oluline m&ju nende pakutavate pShiteenuste turvalisusele.

Loigetes 1 ja 2 sdtestatud nbudeid kohaldatakse kOigi operaatorite suhtes, kes
pakuvad Euroopa Liidus teenuseid.

Kui padev asutus leiab, et intsidendi avalikustamine on Uldsuse huvides, voib ta
Uldsust teavitada voi nGuda, et seda teeks haldusasutus vOi operaator. Kord aastas
esitab padev asutus koostoovorgule koondaruande k&esoleva 16ike kohaselt saadud
teadete ja voetud meetmete kohta.

Komigonile antakse volitused votta vastavalt artiklile 18 vastu delegeeritud
0i gusakte nende asjaolude maaratlemiseks, mille korral haldusasutused ja operaatorid
peavad intsidentidest teatama.

Kui 16ike 5 alusel vastuvdetud delegeeritud digusaktides e ole sétestatud teisiti,
vOivad padevad asutused votta vastu suuniseid ja vajaduse korral anda védja juhiseid
agaolude kohta, mille korral haldusasutused ja operaatorid peavad intsidentidest
teatama.

Komigjonile antakse volitused méaratleda rakendusaktidega |6ike 2 kohaldamiseks
vaiaikud vormingud ja protseduurid. Nimetatud rakendusaktid vOetakse vastu
kooskdlas artikli 19 16ikes 3 osutatud kontrollimenetlusega.

Loikeid 1 ja 2 e kohaldata mikroettevdtjate suhtes, kes on madratletud komisjoni 6.
mai 2003. aasta soovituses 2003/36L/EU mikroettevotjate, véikeste ja keskmise
suurusega ettevotjate maaratluse kohta'?.

Artikkel 15
Rakendamine ja joustamine

Liikmesriigid tagavad, et padevatel asutustel on kdik volitused, mida nad vajavad, et
uurida juhtumeid, mil haldusasutus vOi operaator e téitnud artiklist 14 tulenevaid
kohustusi, ja nende juhtumite m&ju vorkude ja infoslisteemide turvalisusel e.

Liitkmesriigid tagavad, et padevatel asutustel on volitused nduda operaatoritelt ja
hal dusasutustelt, et nad:

(@) esitaksid oma vorkude ja infoststeemide turvalisuse hindamiseks vaalikud
andmed, seal hulgas dokumenteeritud turvapdhimdtted;

(b) laseksid kvalifitseeritud sbltumatul asutusel voi riigiasutusel teha turvaauditi ja
avaldaksid selle tulemused padeval e asutusele.

Liitkmesriigid tagavad, et padevatel asutustel on volitused anda operaatoritele ja
hal dusasutustele siduvaid juhiseid.

Kui kahtlustatakse, et intsident on seotud raske kuriteoga, teatavad padevad asutused
sellest Giguskaitseasutustele.

ELT L 124, 20.5.2003, Ik 36.
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Kui intsident pdhjustab isikuandmetega seotud rikkumise, teevad padevad asutused
selle lahendamisel tihedat koost6dd isikuandmete kaitse asutustega.

Liitkmesriigid tagavad, et kik k&esoleva peatiikiga haldusasutustele ja operaatoritele
pandud kohustused vdib kohtus |&bi vaadata.

Artikkel 16
Standardimine

Artikli 14 |6ike 1 Uhtse kohaldamise tagamiseks julgustavad liikmesriigid vorgu- ja
infoturbe seisukohast agjakohaste standardite ja/vi spetsifikatsioonide kasutamist.

Komigon koostab rakendusaktidega |0ikes 1 osutatud standardite nimekirja.
Nimekiri avaldatakse Euroopa Liidu Teatajas.

V PEATUKK

LOPPSATTED

Artikkel 17
Sanktsioonid

Liikmesriigid kehtestavad eeskirjad sanktsioonide kohta, mida rakendatakse
kaesoleva direktiivi kohaselt vastuvdetud siseriiklike 6igusnormide rikkumise korral,
ning votavad kdik vajalikud meetmed nende rakendamise tagamiseks. Ettenghtud
sanktsioonid peavad olema t6husad, proportsionaalsed ja hoiatavad. Liikmesriigid
teatavad kOnealustest sétetest komigionile hiljemalt kéesoleva direktiivi Ulevdtmise
kuupaevaks, samuti teatavad nad viivitamata kdigist neid sitteid mdjutavatest
hilisematest muudatustest.

Liikmesriigid tagavad, et kui turvaintsident puudutab isikuandmeid, on ettenahtud
sanktsioonid kooskdlas sanktsioonidega, mis on sétestatud Euroopa Parlamendi ja
ndukogu madruses Uksikisikute kaitse kohta isikuandmete tootlemisel ja selliste
andmete vaba liikumise kohta'>.

Artikkel 18

Delegeeritud volituste rakendamine

Komigonile antakse Gigus votta vastu delegeeritud Gigusakte kéesolevas artiklis
sétestatud tingimustel.

Komigjonile antakse Gigus votta vastu artikli 9 |6ikes 2, artikli 10 16ikes 5 ja artikli
14 |6ikes 5 osutatud delegeeritud 6igusakte. Komigon koostab delegeeritud volituste
kasutamise kohta aruande hiljemalt Giheksa kuud enne viieaastase téhtaja moodumist.
Volituste delegeerimist uuendatakse automaatselt samaks gavahemikuks, vélja

13

SEC(2012) 72 (final).
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arvatud juhul, kui Euroopa Parlament v6i ndukogu esitab selle suhtes vastuvéite
hiljemalt kolm kuud enne iga gjavahemiku |8ppemist.

3. Euroopa Parlament ja ndukogu voivad artikli 9 I6ikes 2, artikli 10 16ikes 5 ja artikli
14 |6ikes 5 osutatud volituste delegeerimise igal ajal tagasi votta. Tagasivotmise
otsusega |Opetatakse otsuses nimetatud volituste delegeerimine. Otsus joustub
jargmisel péeval péarast selle avaldamist Euroopa Liidu Teatajas voi otsuses
kindlaksmaaratud hilisemal kuupéeval. See ei mdjuta juba joustunud delegeeritud
0igusaktide kehtivust.

4. Niipea kui komisjon on delegeeritud digusakti vastu votnud, teeb ta selle Uiheaegselt

teatavaks Euroopa Parlamendile ja nGukogul e.

5. Artikli 9 |6ike 2, artikli 10 16ike 5 ja artikli 14 16ike 5 alusel vastu voetud
delegeeritud digusakt joustub Uksnes juhul, kui Euroopa Parlament ega nbukogu ei
ole kahe kuu jooksul pérast Gigusakti teatavakstegemist Euroopa Parlamendile ja
ndukogule esitanud selle suhtes vastuvéiteid voi kui Euroopa Parlament ja nBukogu
on enne selle tdhtaja moddumist komigonile teatanud, et nad e esita vastuvéiteid.
Konealust ajavahemikku vaib Euroopa Parlamendi vdi ndukogu taotlusel kahe kuu
voOrra pikendada.

Artikkel 19
K omiteemenetlus

1 Komigjoni abistab komitee (vorgu- ja infoturbe komitee). Kdnealune komitee on
komitee méaruse (EL) nr 182/2011 téhenduses.

2. Kéaesolevale |Gikele viitamisel kohaldatakse méaruse (EL) nr 182/2011 artiklit 4.
3. K&esolevale |Gikele viitamisel kohaldatakse mé&aruse (EL) nr 182/2011 artiklit 5.
Artikkel 20
L &bivaatamine

Komigon vaatab ké&esoleva direktiivi toimimise korrapéraselt |dbi ning esitab aruande
Euroopa Parlamendile ja nbukogule. Esimene aruanne esitatakse hiljemalt kolm aastat pérast
artiklis 21 osutatud Ulevétmise kuupdeva. Selleks voib komigon paluda, et liikmesriigid
esitaksid teavet ilma pohjendamatult viivitamata.
Artikkel 21
UlevGtmine
1. Liikmesriigid votavad vastu ja avaldavad kaesoleva direktiivi jargimiseks vajalikud
oigusnormid hiljemalt [poolteist aastat pérast vastuvotmist]. Nad edastavad
kdneal uste sédtete teksti viivitamata komigonile.

Nad hakkavad neid meetmeid kohaldama alates [poolteist aastat parast vastuvotmist].
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Kui litkmesriigid need meetmed vastu votavad, lisavad nad nendesse meetmetesse
vOi nende meetmete ametliku avaldamise korral nende juurde viite kéesolevale
direktiivile. Sellise viitamise viisi ndevad ette liikmesriigid.

2. Liikmesriigid edastavad komisgonile kéesoleva direktiiviga reguleeritavas
valdkonnas nende poolt vastuvdetud pohiliste siseriiklike digusnormide teksti.
Artikkel 22
Joustumine
Kéaesolev direktiiv joustub [kahekiimnendal] paeval pérast selle avaldamist Euroopa Liidu
Teatajas.
Artikkel 23
Adressaadid

Ka&esolev direktiiv on adresseeritud liikmesriikidele.

Brussd,
Euroopa Parlamendi nimel Noukogu nimel
president eesistuja
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| LISA

Infoturbeintsidentidega tegelevale meeskonnale (CERT) esitatavad nduded ja
meeskonna ulesanded

CERTile esitatavad nduded ja tema Ulesanded tuleb méaratleda piisavalt ja selgelt ning riigi
poliitika ja/vdi digusnormid peavad neid toetama. Nouded hdlmavad jargmist:

)
(@

(b)

(©)

(d)

(€)

@
@

(b)

CERTile esitatavad nduded

CERT peab tagama oma sideteenuste kaideldavuse korge taseme, véltides norku
lGlisid, ning kasutama mitmesuguseid vahendeid, mis vBimaldavad tal teistega ja
teistel temaga Uhendust votta. Sidekanalid peavad olema selgelt nimetatud ning
kasutgjatele ja koostotpartneritel e hasti teada.

CERT peab rakendama ja haldama turvameetmeid, et tagada temani joudva ja tema
poolt kéidel dava teabe konfidentsiaal sus, terviklus, kaideldavus ja autentsus.

CERTIi ametiruumide ja tema t60d toetavate infostisteemide asukoht peab olema
turvaline.

Luua tuleb teenusehalduse kvaliteedisiisteem, et CERTI t606 tulemuste pohja
jarelmeetmeid vétta ja slisteemi pidevalt paremaks muuta. Slisteem peab pdhinema
selgelt méératletud parameetritel, mille hulka kuuluvad ka ametlikud teenusetasemed
japeamised tulemuslikkuse néitagjad.

Talitluspidevus:

—  CERTIl peab olema taotluste haldamiseks ja suunamiseks sobiv slsteem, et
hdlbustada tleandmisi;

—  CERTIl peab olema piisavalt to6tajaid, et tagada alaline kattesaadavus;

—  CERTi kasutatava taristu pidevus peab olema tagatud. Selle eesméargi nimel
antakse CERTIi kasutusse liiased siisteemid ja varutotkeskkond, et tagada
alaline juurdepaas sidevahenditele.

CERTI Ulesanded
CERTI ulesanded peavad sisaldama vahemalt jargmist:

— intsidentide seireriigis,
- riskide ja intsidentide kohta vargaste hoiatuste, hoiatuste ja teadaannete
esitamine ning teabe levitamine sidusrihmadele,

- intsidentidele reageerimine,

—  pidev riskide jaintsidentide anal liisimine ja teadlikkus olukorrast,

- Uldsuse teadlikkuse suurendamine interneti kasutamisega seotud riskidest;
—  vOrgu- jainfoturbeal aste kampaaniate korraldamine.

CERT peab sisse seadma koost6d erasektoriga.
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(©)

Koostoo hdlbustamiseks peab CERT toetama Uhiste voi standardtoimingute
vastuvdtmist ja kasutamist jargmistes valdkondades:

—  intsidentide jariskide kasitlemise protseduurid,

—  intsidentide, riskide jateabe liigitamise kavad,

—  parameetrite slistematiseerimine,

— riskide ja intsidentide kohta vahetatava teabe ja slsteemis kasutatavate
nimetuste vormingud.
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[HLISA

Operaatorite loetelu

Vastavalt artikli 3 16ike 8 punktile a:
1. e-kaubanduse platvormid

2. Internetimaksete |tlisid

3. Suhtlusvérgud

4. Otsingumootorid

5. Pilvandmet6otl use teenused

6. Tarkvarapoed
Vastavalt artikli 316ike 8 punktile b:

1. Energeetika

2. Transport

Elektri- jagaasitarnijad

Elektri- ja/vOi gaasitarnesiisteemide operaatorid ning elektri ja gaasi jaemuiljad
|Gpptarbijatele

Maagaas Ulekandesiisteemi, gaasihoidlate ja veel dusjaamade haldurid
Elektrienergia p&hivorguettevotjad

Naftajuhtmed ja naftahoidlad

Elektri- ja gaasituru operaatorid

Naftaja maagaas tootmise, rafineerimise ja to6tlemisega tegelevad operaatorid

L ennuettevdtjad (kaubajareisijate Shuvedu)

Meretransporditeenuste osutajad (ettevotjad, kes tegelevad sOitjate ja kauba
vedamisega merel ja rannavetes)

Raudtee (taristu haldajad, integreeritud ettevdtjad ja raudteeveoettevotted)
L ennujaamad

Sadamad

Liikluskorral dusettevotted

L ogistika abiteenused: a) ladustamine ja hoiustamine, b) veoste kéitlemine jac)
muud transpordi tugiteenused

3. Pangandus: krediidiasutused vastavalt direktiivi 2006/48/EU artikli 4 16ikele 1.

4. Finantsturu taristu: vaartpaberiborsid ja keskse vastaspoolega kliiringukojad

5. Tervishoiusektor: tervishoiuasutused (kaasa arvatud haiglad ja erakliinikud) ning muud
tervishoi uteenuste pakkumises osalevad tiksused
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OIGUSAKTILE LISATAV FINANTSSEL GITUS

ETTEPANEKU/ALGATUSE RAAMISTIK
1.1. Ettepaneku/algatuse nimetus

1.2. Agaomased poliitikavaldkonnad vastavalt tegevuspdhise juhtimise ja
eelarvestamise (ABM/ABB) struktuurile

1.3. Ettepaneku/algatuse liik

1.4. Eesméargid

1.5. Ettepaneku/algatuse pdhjendus
1.6. Meetme kestusja finantsmdju
1.7. Ettendhtud eelarve téitmise viisid

HALDUSMEETMED

2.1. Seoses UPP jarelevalve ja hindamisega esitab komisjon Euroopa Parlamendile
jandukogule iganelja aastajarel aruande;

2.2. Hadus- jakontrollististeemid
2.3. Pettuste ja muude rikkumiste &ahoidmine

ETTEPANEK U/ALGATUSE HINNANGULINE FINANTSMOJU

3.1. Mitmeaastase finantsraamistiku rubriigid ja kulude eelarveread, millele moju
avaldub

3.2.  Hinnanguline m&ju kuludele

3.2.1. Uldine hinnanguline m&ju kuludele

3.2.2. Hinnanguline mdju tegevusassigneeringutele

3.2.3. Hinnanguline mdju haldusassigneeringutele

3.2.4. Kooskdla kehtiva mitmeaastase finantsraamistikuga
3.2.5. Kolmandate isikute rahaline toetus

3.3.  Hinnanguline mgju tuludele
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11.

1.2

13.

1.4.

14.1.

14.2.

OIGUSAKTILE LISATAV FINANTSSEL GITUS

ETTEPANEKU/ALGATUSE RAAMISTIK

Ettepaneku/algatuse nimetus

Ettepanek: Euroopa Parlamendi ja nGukogu direktiiv meetmete kohta, millega tagada
vOrgu- jainfoturbe Uhtlaselt kdrge tase kogu Euroopa Liidus

Asaomased poliitikavaldkonnad vastavalt tegevuspohise juhtimise ja eelarvestamise
struktuurile®

— 09 — Kommunikatsioonivérgud, sisu ja tehnoloogia

Ettepaneku/algatuse liik
Ettepanek/algatus kasitleb uut meedet

O Ettepanek/algatus kéasitleb uut meedet, mis tuleneb katseproj ektist / ettevalmistavast
meetmest®

[] Ettepanek/algatus kasitleb olemasoleva meetme pikendamist
[J Ettepanek/algatus kasitleb imber suunatud meedet
Eesmargid

Komigoni mitmeaastased strateegilised eesmérgid, mida ettepaneku/algatuse kaudu
taidetakse

Kéesolevas ettepanekus késitletava direktiivi eesmérk on tagada vorgu- ja infoturbe
Uhtlaselt kdrge tase kogu Euroopa Liidus.

Erieesmdrgid ning agaomased tegevusalad vastavalt tegevuspohise juhtimise ja
eelarvestamise stisteemile

Ettepanekuga ndhakse ette meetmed, millega tagada vorgu ja infostisteemide Uhtlaselt
kdrge tase kogu Euroopa Liidus

Erieesméargid on jargmised:

1. Luua liikmesriikides vorgu- ja infoturbe miinimumtase ja ning parandada seeldbi
valmisoleku ja reageerimissuutlikkuse Uldist taset.

2. Parandada ELi tasandil vorgu- ja infoturbe alast koost6dd, et tulla téhusalt toiime
piirilleste intsidentide ja ohtudega. Luuakse turvaline teabejagamistaristu, mille kaudu
saaksid padevad asutused vahetada tundlikku ja konfidentsi aal set teavet.

3. L uua riskihalduskultuur ja parandada teabevahetust avaliku ja erasektori vahel.
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Tegevuspdhine juhtimine ehk ABM (Activity-Based Management) ja tegevuspdhine eelarvestamise struktuur
ehk ABB (Activity-Based Budgeting).
Vastavalt finantsméaaruse artikli 49 I6ike 6 punktile avdi b.

33 ET



ET

143.

14.4.

1.5.

151

Asjaomased tegevusalad vastavalt tegevuspohise juhtimise ja eel arvestami se slisteemile

Direktiiv.  puudutab eri  sektoritesse (energeetika, transport, krediidiasutused,
vaartpaberitega kauplemine, tervishoid ja peamiste internetiteenuste voimaldajad)
kuuluvaid Uksusi (ettevotted ja organisatsioonid, sh mdned VKEd), aga ka haldusasutusi.
Selles kasitletakse seoseid Oigus- ja andmekaitsega ning valissuhete vorgu- ja
infoturbeal aseid aspekte.

— 09 — Kommunikatsioonivdrgud, sisu ja tehnoloogia
— 02 — Ettevotlus

— 32 — Energestika

— 06 — Liikuvusjatransport

—17: Tervise- jatarbijakaitse

— 18 — Sisekiisimused

—19 - Vdlissuhted

— 33— Oiguskiisimused

—12 — Siseturg

Oodatavad tulemused ja moju

Téapsustage, milline peaks olema ettepaneku/al gatuse oodatav méju abisaajatele/sihtrihmadele

ELi tarbijate, ettevdtjate ja valitsuste kaitse vorgu ja info turvalisusega seotud ohtude ja
riskide eest paraneks margatavalt.

Tapsemad Uksikasad on esitatud kéesolevale Gigusakti ettepanekule lisatud komisjoni
talituste toddokumendi ,Mdjuhinnang” jaotises 8.2 (2. variandi ehk regulatiivse
|&henemise mdju).

Tulemus- ja mGjunaitajad

Tapsustage, milliste néitajate alusel hinnatakse ettepaneku/al gatuse elluviimist.

Seire ja hindamise néitgjaid on kirjeldatud maéjuhindamise jaotises 10.

Ettepaneku/algatuse p&hjendus

Luhi- vOi pikaajalises perspektiivis taidetavad vajadused

Igal litkmesriigil peaks olema:

—riiklik vOrgu- jainfoturbe strateegia;
—vorgu- jainfoturbe koosttokava;

— padev riiklik vorgu- jainfoturbeasutus ning

—infoturbeintsidentidega tegelev meeskond (CERT)

ELi tasandil peaksid liikmesriigid tegema koost6od koost6dvorgu kaudu.
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152

153.

1.54.

Haldusasutused ja olulised eraettevdtted peaksid haldama vorgu ja info turvalisusega
seotud riske ning teatama péadevatele asutustele vorgu ja info turvalisusega seotud olulise
mojuga intsidentidest.

Euroopa Liidu meetme lisandvaartus

Arvestades, et vorgu- ja infoturve on oma olemuselt piiritlene, e lase agaomaste
Oigusaktide ja pdhimdtete erinevused ettevtjatel vabalt tegutseda mitmes riigis ega saada
kasu mastaabisdastust. Kui ELi tasandil e sekkuta, tekib olukord, kus iga liikmesriik
tegutseb Uksi, jattes tahel epanuta vorgu ja infostisteemide omavahelise sltuvuse.

Seega on nimetatud eeméarke parem saavutada ELi tasandi meetmetega kui siis, kui
lilkmesriigid tegutseksid Uksi.

Samal aadsetest kogemustest saadud dppetunnid

Ettepanek toetub analtilisile, mille kohaselt on vaja digusaktidega ettendhtud kohustusi, et
luua vOrdsed tingimused ja kaotada moningad Gigustihimikud. Puhtakujuliselt
vabatahtliku l&henemisviisi tulemuseks on selles valdkonnas olukord, kus koostood teeb
vaid véike arv hea suutlikkusega liikmesriike.

Kooskdla ja vBimalik koostoime muude asjaomaste meetmetega

Ettepanek on taielikult kooskdlas Euroopa digitaalarengu tegevuskavaga ja uhtlasi ka
strateegiaga ,,Euroopa 2020”. Samuti on ettepanek kooskdlas ELi elektroonilise side
regulatiivse raamistikuga, ELi direktiiviga Euroopa esmatdhtsate infrastruktuuride kohta ja
ELi andmekaitsedirektiiviga ning téiendab neid.

Kéesolev ettepanek esitatakse koos komigoni ja liidu vélisagade ja julgeolekupoliitika
kdrge esindaja Uhisteati sega Euroopa kiiberjulgeoleku strateegia kohta ning on selle oluline
osa.

3 ET




ET

— [ Fiiratud kestusega ettepanek/al gatus

[] Ettepanek/algatus hdlmab gjavahemikku [PPPIKK]AAAA-{PP/IKK]AAAA
— 0O Finantsmdju avaldub gavahemikul AAAA-AAAA

— [Xl Piiramatu kestusega ettepanek/algatus

— Ulevotmisaeg algab kohe péarast vastuvdtmist (eeldatavasti aastal 2015) ja kestab 18
kuud. Direktiivi rakendamine algab giiski pérast vastuvétmist ning hélmab
liikmesriikide koost6od toetava turvalise taristu loomist.

— millele jargneb téaieulatuslik rakendamine.
Ettenahtud eelarve taitmise viisid®

— [X] Otsene tsentraliseeritud eelarve téaitmine komisjoni poolt
- Kaudne tsentraliseeritud eelarve téitmine, mille puhul eelarve taitmise tlesanded on

— [X] iihenduste asutatud asutustele™
— [ riigi avalik-6Giguslikele asutustele voi avalikke teenuseid osutavatel e asutustele

— [ isikutele, kellele on delegeeritud konkreetsete meetmete rakendamine Euroopa Liidu
lepingu V jaotise kohaselt ja kes on kindlaks médratud asjaomases alusaktis
finantsmaéruse artikli 49 téhenduses

— [ Eelarve taitmine koostoos liikmesriikidega

— [ Detsentraliseeritud eelarve taitmine koostoos kolmandate riikidega
— [ Eelarve téimine dhiselt rahvusvaheliste organisatsioonidega, sealhulgas Euroopa

Mitme eelarve téitmise viisi valimise korral esitage Uksikasad rubriigis, Mérkused” .

ENISA on Uhenduste loodud detsentraliseeritud amet, kes vdib abistada liikmesriike ja
komisjoni direktiivi rakendamisel 18htuvalt oma volitustest ja kasutades ameti jaoks 2014.—
2020. aasta mitmeaastase finantsaamistikuga ettenghtud vahendeid.

Edlarve téitmise viise selgitatakse koos viidetega finantsmaddrusele veebisaidil BudgWeb:
http://www.cc.cec/budg/man/budgmanag/budgmanag_en.htmi http://www.cc.cec/budg/man/budgmanag/budgmanag_en.ht

1.6. Meetme kestus ja finantsmaoju
1.7.
delegeeritud:
— [Orakendusametitele
K osmoseagentuuriga
Mérkused:
39
ml
40

M aaratl etud finantsmaéruse artiklis 185.
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2.1

2.2.

2.2.1.

2.2.2.

2.2.3.

2.3.

HALDUSMEETMED

Jarelevalve ja aruandluse eeskirjad

Tapsustage tingimused ja sagedus.

Komigon vaatab kaesoleva direktiivi toimimise korrapdraselt |abi ning esitab
aruande Euroopa Parlamendile ja nbukogule.

Komigjon hindab ka direktiivi nduetekohast tlevotmist liikmesriikides.

Euroopa Uhendamise rahastu ettepanekuga ndhakse ette ka vOimalus hinnata
projektide elluviimise meetodeid ning nende rakendamise mdju, hindamaks kas
eesmargid, sealhulgas keskkonnakaitseal ased eesmérgid, on saavutatud.

Haldus- ja kontrollisiisteemid

Tuvastatud ohud

\ — projekti rakendamisel vOib esineda viivitus seoses turvalise taristu rajamisega

Ettendhtud kontrollimeetodid

Euroopa Uhendamise rahastu toimingute rakendamise lepingutega ja otsustega
ndhakse ette komisoni voi komisoni volitatud esindgja teostatav jarelevalve ja
finantskontroll ning Euroopa Kontrollikoja auditid ja Euroopa Pettustevastase Ameti
(OLAFi) poolt kohapeal tehtav kontrollimine.

Kontrollimisega seotud kulud ja tulud ning tden&oline mittevastavuse tase

RiskipShine eel- ja jarelkontroll ja kohapeal auditeerimise vBimalus tagavad, et
kontrollimise kulud on maistlikud.

Pettuste ja muude rikkumiste arahoidmine

Tapsustage rakendatavad v6i kavandatud ennetus- ja kaitsemeetmed.

Komigon astub vaaikke samme, tagamaks, et k&esoleva direktiivi ause
rahastatavate meetmete rakendamisel kaitstakse liidu finantshuve pettuse,
korruptsiooni ja muu ebaseadusliku tegevuse vastu ennetustegevusega, tohusa
kontrolliga ja alusetult valjamakstud summade sissendudmisega ning vajaduse korral
tbhusate, proportsionaal sete ja hoiatavate karistustega.

Komigonil vdi tema esindgjatel ja kontrollikojal on &igus auditeerida dokumentide
pohjal ja kohapeal kdiki toetusesagjaid, todvotjaid ja altoovotjaid, keda on kdesoleva
programmi alusel rahastatud liidu vahenditest.

Euroopa Pettustevastane Amet (OLAF) vdib korraldada sellise rahastamisega
otseselt voi kaudselt seotud ettevotjate tooruumides kohapealseid kontrolle, mis
peavad toimuma madruses (Euratom, EU) nr 2185/96 sitestatud korras ning mille
eesméark on teha kindlaks, kas toetuslepingu, toetuse andmise otsuse voi liidu
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eelarvest rahastamise lepinguga seoses esineb pettust, korruptsiooni vGi mis tahes
muud liidu finantshuve kahjustavat ebaseaduslikku tegevust.

[Ima et see piiraks eelmiste |16ikude kohaldamist, antakse kolmandate riikide ja
rahvusvaheliste organisatsioonidega solmitud lepingutega, toetuslepingutega ja
toetuse médramise otsustega, samuti kdesoleva direktiivi rakendamisest tulenevate
lepingutega komisjonile, kontrollikojale ja OLAFile selgestnaliselt digus selliseks
auditeerimiseks ja kohapeal seks kontrolliks.

Euroopa Uhendamise rahastu kohaselt pbhinevad toetus- ja hankelepingud
tavamallidel, millega néhakse ette Ul diselt rakendatavad pettusevastased meetmed
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3. ETTEPANEKU/ALGATUSE HINNANGULINE FINANTSMOJU
3.1 Mitmeaastase finantsraamistiku rubriigid ja kulude eelarveread, millele mgju
avaldub
e Olemasolevad eelarveread
Jarjestage mitmeaastase finantsraamistiku rubriikide kaupa ja iga rubriigi sees
eelarveridade kaupa.
: Assigneerin .
Eelarverida qute liik Rahaline osalus
I;/Iagtrg Liigendatu
siky | Nr liigendamat | riigid igid® | Kolmand | [finentemazuse
rubriik | [NIMEUS.......cooooeiiiiiii i, ] a ad riigid ounkti aa
téhenduses
09 0302 Avalike elektrooniliste
teenuste omavahelise lUhendamise ja| Liigendat El El El El
koostalitluse ning sellistele vorkudele ud
juurdepaasu tagamine.
e Uued edlarveread, mille loomist taotletakse (el kohal data)
Jarjestage mitmeaastase finantsraamistiku rubriikide kaupa ja iga rubriigi sees eclarveridade kaupa.
. Assigneerin
Mitme. Eelarverida qute liik Osalus
aastase
- Rahaline osalus
finant N .
ki | Number dLll'.'ge”dat” EFTA | Kandidaatri | Kolmand | finantsmadruse
N . iigendam L L S artikli 18 16ike 1
rubriik [NIMetus.........ocoovviie e ] ata riigid igid ad riigid punkti aa
tdhenduses
[XX.YY.YY.YY]
JAH/EI | JAH/EI | JAH/EI JAH/EI
4 Liigendatud assigneeringud / liigendamata assigneeringud
2 EFTA: Euroopa V abakaubanduse Assotsiatsioon.

ET
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Kandidaatriigid ja vajaduse korral Laéne-Balkani potentsiaal sed kandidaatriigid.
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3.2. Hinnanguline mdju kuludele
3.2.1.  Uldine hinnanguline mdju kuludele

miljonites eurodes (kolm kohta pérast koma)

Mitmeaastase finantsraamistiku rubriik: 1 Arukas ja kaasav majanduskasv
. 2015* Aasta | Aasta | Aasta | Jargmised aastad (2019-2021) ja
<....> peadirektoraat 44 2016 2017 2018 edaspidi KOKKU
* Tegevusassigneeringud
Kulukohustused () 1,250** 0,00 1,250
090302 Maksed 2 0,750 0,250 0,250 1,250
Eriprogrammide vahenditest rahastatavad hal dusassigneeringud™
0,00 0,0
Eelarverea number ©) 0,00 0,00
K ulukohustused :1:315‘ 1,250 0,00 1,250
<....> peadirektoraadi assigneeringud
KOKKU =2+23
Maksed 0,750 0,250 0,250 1,250
+3
. . Kulukohustused @) 1,250 0,00 1,250
* Tegevusassigneeringud KOKKU
Maksed (5) 0,750 0,250 0,250 1,250
44 AastaN, mil alustatakse ettepaneku/al gatuse rakendamist.
45 Tehniline jalvdi haldusabi ning ELi programmide ja/v8i meetmete rakendamiseks antava toetusega seotud kulud (endised B..A read), otsene teadustegevus, kaudne

teadustegevus.
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. Eriprogrammide vahenditest rahastatavad © 0.00
hal dusassigneeringud KOKKU '
Mitmeaastase finantsraamistiku Kulukohustused | =4+6 | 1,250 | 0,000 1,250
RUBRIIGI 1 assigneeringud KOKKU | i ohustused | =s+6 | 0750 | 0250 | 0250 1,250

* Tapne gastus oleneb sellest, millal seadusandja ettepaneku vastu votab (st kui direktiiv voetakse vastu 2014. aastal, algab olemasoleva taristu
kohandamine 2015. aastal, vastasel juhul aga aasta hiljem).

** Kui litkmesriigid otsustavad kasutada olemasolevat taristut ja katta Ghekordsed kohandamiskulud ELi eelarvest, nagu selgitati jaotistes 1.4.3
jal.7, ondirektiivi 11 peattiki kohast litkmesriikide koost66d (varajane hoiatamine, koordineeritud reageerimine jne) toetava vorgu kohandamise
kulud hinnanguliselt 1 250 000 eurot. See summa on pisut suurem kui mdjuhinnangus nimetatud (,,ligikaudu 1 miljon eurot™), sest aluseks on
voetud tdpsem prognoos selle kohta, millistest komponentidest peaks selline taristu koosnema. Vg alike komponentide ja nendega seotud kulude
puhul lahtuti Teadusuuringute Uhiskeskuse hinnangust, mis toetub muudes valdkondades (nt rahvatervis) samalaadsete siisteemide
véljatootamisel omandatud kogemustele. Komponendid hélmaksid jargmist: vorgu- ja infoturbe kiirhoiatuste ja teatamise stisteem (275 000
eurot), teabevahetusplatvorm (400 000 eurot), vargjase hoiatamise ja reageerimise stisteem (275 000 eurot), kriisikeskus (300 000 eurot) ehk
kokku 1 250 000 eurot. Uksikasjalikum rakenduskava koostatakse tulevase teostatavusuuringu raames vastavalt erilepingule SMART 2012/0010
» Feasibility study and preparatory activities for the implementation of a European early warning and response system against cyber-attacks and
disruptions’.

Juhul kui ettepanek/algatus mojutab mitut rubriiki:

) . K ulukohustused @) 0,000 0,000
* Tegevusassigneeringud KOKKU
K ulukohustused (5 0,000 0,000
. Eriprogrammide vahenditest rahastatavad
hal dusassigneeringud KOKKU © 0,000 0.000
Mitmeaastase Kulukohustused =4+6 1,250 0,000 1,250

finantsraamistiku
RUBRIIKIDE 1-4
assigneeringud KOKKU | Maksed =5+6 0,750 0,250 0,250 1,250
(vOrdlussumma)
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Mitmeaastase finantsraamistiku rubriik 5 , Halduskulud”

miljonites eurodes (kolm kohta pérast koma)

Aasta Aasta Aasta Aasta | Jargmised aastad (2019-2021) ja

2015 2016 2017 2018 edaspidi KOKKU
DG:CNECT
* Personalikulud 0572 | 0572| 0572| 0572| 0,572 0,572 0,572 4,004
* Muud halduskulud 0318 0,118| 0318| 0,118| 0,318| 0,118| 0,118 1,426
Peadirektoraat CNECT KOKKU Assigneeringud 0,890 0,690 0,890 0,690 0,890 0,690 0,690 5,430
. . _— (Kulukohustuste
Mitmeaastase finantsraamistiku kogusumma = meksete | 0890 | 0690 | 0890| 0690 0890 0690 0690 5,430
RUBRIIGI 5 assigneeringud KOKKU | oqusumma)
miljonites eurodes (kolm kohta pérast koma)
Aasta Aasta Aasta Aasta | Jargmised aastad (2019-2021) ja KOKKU
2015% | 2016 2017 2018 edaspidi
Mitmeaastase finantsraamistiku Kulukohustused 2140 | 0690| 0890| 069 | 0890 069 | 0,690 6,680
RUBRIIKIDE 1-5 assigneeringud
KOKKU K ulukohustused 1,640 | 0,940 1,140 | 0690| 0,890 | 0,690 | 0,690 6,680
4 Aasta N, mil alustatakse ettepaneku/al gatuse rakendamist.
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3.2.2.  Hinnanguline mdju tegevusassigneeringutele
— [ Ettepanek/algatus ei hdlma tegevusassigneeringute kasutamist
— M Ettepanek/al gatus hdlmab tegevusassigneeringute kasutamist, mis toimub jargmiselt:
— kulukohustuste assigneeringud miljonites eurodes (kolm kohta pérast koma)
Aasta Aasta Aasta Aasta T . -
Tipsustada 2015+ 2016 2017 2018 Jérgmised aastad (2019-2021) ja edaspidi KOKKU
eesmérgid ja "
valjundid VALJUNDID
vajun | valju > > > > > > >
lik¥ | keskm | 8 © Kulu | & @ Kulu S Kulu T Kuu | 8 : Kulu | 8 : Kuu | 8 ! Kulu = e
g ine | 3 2 S = = S S e
) B ) B B ® B kokku :
kulu | > > > > > > > :
ERIEESMARK nr 28
Turvaline infovahetustaristu
-Véjund Infrastr
uktuuri
kohand
amine
Erieesmérk nr 2 kokku 1] L2sot 1 1,250
KULUD KOKKU 1,250 1,250
4 Véjunditena késitatakse tarnitavaid tooteid ja osutatavaid teenuseid (nt rahastatud UliGpilasvahetuste arv, ehitatud teede pikkus kilomeetrites jms).
8 Vastavalt punktis 1.4.2 nimetatud erieesmérkidele.
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* Tapne gastus oleneb sellest, millal seadusandja ettepaneku vastu votab (st kui direktiiv voetakse vastu 2014. aastal, algab olemasoleva taristu
kohandamine 2015. aastal, vastasel juhul aga aasta hiljem).

** \/t punkt 3.2.1.
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3.2.3.  Hinnanguline mdju haldusassigneeringutele
3.2.3.1. Ulevaade
— [ Ettepanek/agatus e hdlma hal dusassigneeringute kasutamist

— M Ettepanek/algatus hdlmab haldusassigneeringute kasutamist, mis toimub
jargmiselt:

miljonites eurodes (kolm kohta parast koma)

Aasta

2015% Aasta Aasta Aasta o ) .
2016 2017 2018 Jargmised aastad (2019-2021) ja edaspidi KOKKU

Mitmeaastase
finantsraamistiku
RUBRIIK 5

Personalikulud 0,572 0,572 0,572 0,572 0,572 0,572 0,572 4,004

Muud halduskulud 0,318 0,118 0,318 0,118 0,318 0,118 0,118 1,426

Mitmeaastase

finantsraamistiku 0,890 0,690 0,890 0,690 0,890 0,690 0,690 5,430
RUBRIIK 5 kokku

Mitmeaastase
finantsraamistiku
RUBRIIGIST 5 vélja
jaavad kulud

Personalikulud 0,000 0,000 0,000

Muud halduskulud

Mitmeaastase

finantsraamistiku
RUBRIIGIST 5vélja 0,890 0,690 0,890 0,690 0,890 0,690 0,690 5,430

jéavad kulud kokku

KOKKU 0,890 0,690 0,890 0,690 0,890 0,690 0,690 5,430

Vaaikud haldusassigneeringud kaetakse juba meetme haldamiseks méédratud CNECT
peadirektoraadi assigneeringutega ja/vdi peadirektoraadi sees Umbermaaratud assigneeringute
teel; vgaduse korral voidakse meedet haldavale peadirektoraadile eraldada iga-aastase

49

Aasta N, mil alustatakse ettepaneku/al gatuse rakendamist.
50

Tehniline jalvdi haldusabi ning ELi programmide ja/vi meetmete rakendamiseks antava toetusega
seotud kulud (endised B..A read), otsene teadustegevus, kaudne teadustegevus.
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vahendite eraldamise menetluse kéigus téiendavaid assigneeringuid, arvestades olemasolevate
eelarvepiirangutega.

Euroopa Vorgu- ja Infoturbeamet (ENISA) vaib abistada liikmesriike ja komigjoni direktiivi
rakendamisel lahtuvalt oma volitustest ja kasutades ameti jaoks 2014.-2020. aasta

mitmeaastase finantsaamistikuga ettendhtud vahendeid, st ilma et selleks nadhtaks ette
téiendavaid eelarvevahendeid vai inimjdudu.
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3.2.3.2. Hinnanguline personalivajadus

— [ Ettepanek/algatus el hdlma personali kasutamist

— M Ettepanek/algatus hdlmab personali kasutamist, mis toimub jargmiselt:

PGhimotteliselt e ole tdiendavaid tootgaid vaja. Personalivgjadused on vaga
vaikesed ning kaetakse tegevust haldava peadirektoraadi t00tajatega.

Hinnanguline vaartus téisarvuna (vdi maksimaalselt Uihe kohaga péarast koma)

Aasta
2015

Aasta
2016

Aasta
2017

Aasta
2018

Jargmised aastad (2019—
2021) ja edaspidi

* Ametikohtade loeteluga ette nahtud ametikohad (ametni

kud ja ajutised toot

ajad)

09 01 01 01 (komisjoni peakorterisja
esindustes)

4

4

4

4

XX 01 01 02 (delegatsioonid)

XX 01 05 01 (kaudne teadustegevus)

10 01 05 01 (otsene teadustegevus)

* Koosseisuvalised t66tajad (taistdoajale taandat

ud tootajad)™

09 01 02 01 (uldvahenditest
rahastatavad CA, INT, SNE)

1

1

XX 01 02 02 (lepingulised tottajad,
kohalikud to6tajad, riikide |ahetatud
eksperdid, renditd6j6ud ja noored
eksperdid delegatsioonides)

peakorteris
XX 01 04 >

aa52

delegatsioo
nides

XX 01 05 02 ((lepingulised todtajad,
riikide l&hetatud eksperdid ja
rendit66j6ud kaudse teadustegevuse
valdkonnas)

1001 05 02 (lepingulised tédtajad,
riikide lahetatud eksperdid ja
renditdoj 6ud otsese teadustegevuse
valdkonnas)

Muud e€larveread (tdpsustage)

KOKKU

ET

XX osutab asjaomasele poliitikavaldkonnale voi eelarvejaotisele.

51

52

53

Lepingulised tootgjad, renditédjéud, noored eksperdid delegatsioonides, kohalikud tdotajad, riikide

|&hetatud eksperdid.

Tegevusassigneeringutest rahastatavate koosseisuvéliste tottajate Ulempiiri arvestades (endised B.A

read).

Peamiselt struktuurifondid, Euroopa Maaelu Arengu Pdllumajandusfond ja Euroopa K a andusfond.

a7




Personalivajadused kaetakse haldavale peadirektoraadile CNECT juba jaotatud ja/vdi peadirektoraadis
Umberpaigutatud vahenditest, vajaduse korral koos lisaeraldistega, mis vOidakse meedet juhtivae
peadirektoraadile anda iga-aastase vahendite eraldamise protseduuri raames, vottes arvesse eglarvepiiranguid.

Euroopa Vorgu- ja Infoturbeamet (ENISA) vdib abistada liikmesriike ja komisjoni
direktiivi rakendamisel 1&htuvalt oma praegustest volitustest ja kasutades ameti jaoks
2014.—-2020. aasta mitmeaastase finantsaamistikuga ettendhtud vahendeid, st ilma et
selleks ndhtaks ette tdiendavaid eelarvevahendeid voi inimjoudu.

Ulesannete kirjeldus:

Ametnikud ja ajutised teenistujad — Delegeeritud 6igusaktide ettevalmistamine vastavalt artikli 14 16ikele 3

— Rakendusaktide ettevalmistamine vastavalt artiklile 8, artikli 9 16ikele 2, artiklile 12,
artikli 14 |6ikele 5 ja artiklile 16

— V&rgu kaudu toimuvale koostédle kaasaaitamine nii poliitilisel kui ka praktilise t66
tasandil

— Rahvusvaheliste [abirédkimiste pidamine ja vdimalike rahvusvaheliste kokkul epete
sdlmimine

K oosseisuvalised tootajad Kdigi eelkirjeldatud Ulesannete toetamine vastavalt vajadusele
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3.24. Kooskdla kehtiva mitmeaastase finantsraamistikuga
— M Ettepanek/algatus on kooskdlas kehtiva mitmeaastase finantsraamistikuga.

— [ Ettepanekuga/algatusega kaasneb mitmeaastase finantsraamistiku asjaomase
rubriigi Umberplaneerimine.

Ettepaneku hinnanguline finantsmdju tegevuskuludele tekib siis, kui liikmesriigid
otsustavad kohandada olemasolevat taristut ja annavad selle Ulesande elluviimise
komigonile vastavalt 2014.—2020. aasta mitmeaastasele finantsraamistikule.
Agaomased Uhekordsed kulud kaetaks Euroopa uUhendamise rahastust piisavate
vahendite olemasolu korral. Alternatiivina vdivad liikmesriigid jagada omavahel
taristu kohandamise vai uue taristu loomise kulud.

— [ Ettepanekuga/algatusega seoses  on  vagaik  paindlikkusinstrumendi
kohaldamine v&i mitmeaastase finantsraamistiku | abivaatamine™.

| Ei kohaldata.

3.25. Kolmandate isikute rahaline toetus
— Ettepanek/algatus e hdlma kolmandate isikute pool set kaasrahastamist.

3.3. Hinnanguline mgju tuludele

— M Ettepanekul/algatusal puudub finantsmdju tuludele.

> V1t institutsiooni devahelise kokkuleppe punktid 19 ja 24.
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