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PASKAIDROJUMA RAKSTS

S1 direktivas priekslikuma mérkis ir nodro$inat vienadi augsta limena tiklu un informacijas
drosibu (TID). Tas nozimég, ka japalielina miisu sabiedribai un ekonomikai vitali nepiecieSama
interneta un privato tiklu, un informacijas sisttmu drosiba. Tas tiks panakts, pieprasot
dalibvalstim palielinat savu sagatavotibas Itmeni un uzlabot savstarpgjo sadarbibu, ka art
pieprasot kritiskas infrastrukttiras (pieméram, energetika, transports) apsaimniekotajiem un
nozimigakajiem informacijas sabiedribas pakalpojumu (e-tirdzniecibas platformas, socialie
tikli utt.) sniedzgjiem, ka ari valsts parvaldes iestadém veikt piem@rotus pasakumus, lai
parvalditu dro$ibas riskus, un par nopietniem incidentiem pazinot valsts kompetentajam
iestadém.

Sis priekslikums iesniegts saistiba ar pazinojumu par Eiropas kiberdrogibas strategiju, ko
kopigi sagatavojusi Komisija un Savienibas Augstd parstave arlietas un droSibas politikas
jautajumos. Stratégijas meérkis ir nodroSinat droSu un uzticamu digitalo vidi, vienlaikus
sekmgjot un aizsargajot pamattiesibas un citas ES pamatvértibas. Sis priekslikums ir galvenais
stratégija paredzEtais pasakums. Citas stratégija paredz&étas darbibas $aja joma ir orientétas uz
informétibas palielinasanu, kiberdroSibas produktu un pakalpojumu ieksgja tirgus izveidi, ka
ar ieguldTjumu sekmé$anu pétnieciba un izstradé. Sis darbibas papildinas citas, kuru merkis ir
pastiprinat kibernoziedzibas apkaroSanu un ES starptautiskas kiberdroSibas politikas izveidi.

1.1. Priekslikuma pamatojums un merki

TID klust aizvien nozimigaks jautajums misu ekonomikas un sabiedribas konteksta. TID ir
ar1 bitisks priekSnoteikums, lai izveidotu uzticamu vidi globalas pakalpojumu tirdzniecibas
joma.Tomeér informacijas sist€mas var apdraud€t droSibas incidenti, piemé&ram, tadi, ko
izraistjuSas cilvéka kltidas, dabas paradibas, tehniskas nepilnibas vai launpratigi uzbrukumi.
Sadi incidenti sastopami arvien biezak un plasaka méroga, turklat tie klast sarezgitaki. Péc
Komisijas organiz&tas sabiedriskas apsprieSanas tieSsaist€ ,,T1klu un informacijas drosibas
uzlabosana ES™' atklajas, ka iepricki&ja gada 57 % respondentu ir saskarusies ar TID
incidentiem, kas bitiski ietekmé&jis vinu darbibu. TID truikums var apdraudét izskiroSas
nozimes pakalpojumus, kuri ir atkarigi no tiklu un informacijas sistému integritates. Tas var
ar1 apturét uznémumu darbibu, ES ekonomikai radit ievérojamus finansialus zaud&jumus un
negativi ietekmet sabiedribas labklajibu.

Turklat ka parrobezu sazinas instruments izmantotas digitalas informacijas sist€mas, jo 1pasi
internets, ir savstarpéji savienotas visas dalibvalstis un 1pasSi nozimigas precu un pakalpojumu
aprites un personu parvieto§anas sekmé$ana pari robezam. So sistému bitiski traucgjumi
viena dalibvalsti var ietekmé arT citas dalibvalstis un ES kopuma. Tapéc tiklu un informacijas
sistému noturibai un stabilitatei ir butiska nozime, lai pabeigtu Eiropas digitala vienota tirgus
izveidi un nodroSinatu ieks§€ja tirgus netraucetu darbibu. Incidentu iesp&jamiba un biezums un
nesp&ja nodroSinat efektivu aizsardzibu ari iedraga sabiedribas uzticeéSanos tiklu un
informacijas pakalpojumiem un palavibu uz tiem; piem&ram, 2012. gada Eirobarometra
aptauja par kiberdros$ibu konstatéts, ka 38 % ES interneta lietotaju ir uztraukuSies par
tieSsaistes maksajumu droSibu un ar droSibu saistito baZzu de€] ir mainijusi savu ricibu: 18 %
respondentu varétu mazak pirkt preces tieSsaist€, un 15 % varétu mazak izmantot banku

pakalpojumus tiesaiste’.

Pasreizg€jos apstaklos Eiropas Savieniba, kuri atspogulo [idz §im izmantoto pilniba brivpratigo
pieeju, nav nodroSinata pietieckama aizsardziba pret TID incidentiem un riskiem visa ES.

Sabiedriska apspriesana tieSsaiste ,, T1klu un informacijas drosibas uzlabosana ES” notika no 2012. gada
23. julija Iidz 15. oktobrim.
Eurobarometer aptauja Nr. 390/2012.
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Pasreizgjas TID spgjas un mehanismi gluzi vienkarsi nav pietieckami, lai neatpaliktu no
straujas apdraud€jumu attistibas un visas dalibvalstis nodroSinatu vienlidz augstu aizsardzibas
ltmeni.

Neraugoties uz saktajam iniciativam, dalibvalstu sp&ju un sagatavotibas limenis ir loti
atSkirigs, visa ES radot sadrumstalotibu. Nemot véra, ka tikli un sisteémas ir savstarpgji
savienoti, ES visparg€jo TID limeni ir samazinajuSas tas dalibvalstis, kuras aizsardzibas
limenis nav pietieckami augsts. Sada situacija kavéta ir ari uzticibas veido$anas specialistu
starpa, kas ir priekSnoteikums sadarbibai un informacijas apmainai. Rezultata sadarbiba
izveidojusies tikai to nedaudzo dalibvalstu starpa, kuras ir augsta [imena spgjas.

Tapéc ES limeni pagaidam nav izveidots efektivs mehanisms, kas nodroSinatu efektivu
sadarbibu un uzticamas informacijas apmainu par TID incidentiem un riskiem dalibvalstis.
Tas var novest pie nekoordinétas regulativas iejaukSanas, nesaskapotam stratégijam un
atSkirigiem standartiem, kas savukart raditu nepietickamu aizsardzibu pret TID
apdraud@jumiem visa ES. Turklat tas var radit iek$&ja tirgus SkérSlus, radot ar atbilstibas
nodroSinasanu saistitas izmaksas tiem uzpémumiem, kuri darbibu veic vairak neka viena
dalibvalsti.

Visbeidzot, tirgus dalibniekiem, kuri apsaimnieko kritisko infrastruktiiru vai sniedz miisu
sabiedribas funkcionéSanai bitiskus pakalpojumus, nav noteikti atbilstigi pienakumi veikt
riska parvaldibas pasakumus un informacijas apmainu ar attiecigajam iestadém. Tadgjadi, no
vienas puses, efektivu stimulu trikuma dé] uznémumi neveic nopietnu riska parvaldibu,
tostarp risku novert§jumu un atbilstigus pasakumus TID nodroSinasanai. No otras puses,
informacija par lielu dalu incidentu nenonak Iidz kompetentajam iestadém un tiek atstata bez
ievéribas. Tacu informacija par incidentiem ir svariga, jo ta liek publiskam iestadém reaggét,
veikt atbilstoSus risku mazinasanas pasakumus un attieciba uz TID noteikt piemérotas
strateégiskas prioritates.

Pasreizgjais tiesiskais reguléjums paredz tikai to, ka telekomunikaciju uzp€mumiem japienem
riska parvaldibas pasakumi un jazino par nopietniem TID incidentiem. Tomér no informacijas
un komunikacijas tehnologiju (IKT) nozares ir atkariga darbiba daudzas citas nozares, tapec
ar1 to parstavjiem biitu jartip&jas par TID. Vairaki konkrétas infrastruktiiras nodro$inataji un
pakalpojumu sniedzgji ir Tpasi neaizsargati, jo vini ir loti atkarigi no pienacigi stradajosam
tiklu un informacijas sistémam. STm nozarém ir biitiska loma, sniedzot nozimigus atbalsta
pakalpojumus miisu ekonomikas un sabiedribas vajadzibam, un $o nozaru sistému droSiba ir
Tpasi svariga iekigja tirgus darbibas nodrofinasanai. Sis nozares ietver banku nozari, birzas
pakalpojumus, energijas razoSanu, parvadi un sadali, transportu (gaisa, dzelzcela un jiras
transports), veselibas apripi, interneta pakalpojumus un valsts parvaldes iestades.

Tade] attieciba uz TID jautajumu risinaSanas pieeju ES ir japanak nozimigas izmainas. Lai
raditu vienlidzigus konkurences apstaklus un noveérstu pasreizgjas likumdoSanas nepilnibas, ir
jaievie§ regulativie pienakumi. Tadel, lai atrisinatu S§is problémas un Eiropas Savieniba
palielinatu TID limeni, direktivas priekSlikuma ir noteikti $adi mérki.

Pirmkart, priekslikuma noteikts, ka, izveidojot TID kompetentas iestades, datorapdraudéjumu
reagéSanas vienibas (CERT) un pienemot valsts TID strateégijas un valstu TID sadarbibas
planus, visam dalibvalstim janodroSina minimalais valsts sp&ju [imenis.

Otrkart, valsts kompetentajam iestadém biitu jasadarbojas vienota tikla, kas nodrosinatu drosu
un efektivu koordinaciju, tostarp koordin€tu informacijas apmainu, ka ari atklaSanu un
reagésanu ES Iimeni. Saja tikla dalibvalstim vajadzétu apmainities ar informaciju un
sadarboties, lai apkarotu TID apdraud€jumus un incidentus, pamatojoties uz Eiropas TID
sadarbibas planu.
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Treskart, pamatojoties uz Elektronisko komunikaciju pamatdirektiva paredz&€to modeli, $a
priekslikuma mérkis ir nodroSinat, ka tiek attistita riska parvaldibas kultira un veikta
informacijas apmaina starp privato un publisko sektoru. Uzpémumiem, kuri darbojas
konkretas kritiskas infrastruktiiras nozares, kas minétas ieprieks, un valsts parvaldes iestadém
biis janoverte riski, ar ko tie saskaras, un japienem pieméroti un samérigi pasakumi TID
nodro§inasanai. STm struktiirvienibam biis jazino kompetentajam iestadém par visiem
incidentiem, kas nopietni apdraud to tiklus un informacijas sist€mas un bitiski ietekme
svarigako pakalpojumu sniegSanas un precu piegades nepartrauktibu.

1.2. Visparigais konteksts

TID pieaugoSo nozimi Komisija uzsvéra jau 2001. gada pazinojuma ,,Tiklu un informacijas
drogiba: priekslikums Eiropas politikas pieejai’”. Vélak, 2006. gada, tika pienemta Drogas
informacijas sabiedribas stratégija’, kuras mérkis ir TID kultiiras attistiba Eiropa. Tas galvenie
elementi tika ietverti Padomes rezolicija’.

Turklat Komisija 2009. gada 30. marta pienéma pazinojumu par informacijas kritiskas
infrastruktiiras aizsardzibu (CIIP)°, kurd galvend uzmaniba pievérsta tadai Eiropas
aizsardzibai pret kibertraucgjumiem, ko sniegtu uzlabota droSiba. Pazinojuma ir izklastits
ricibas plans, lai atbalstitu dalibvalstu centienus nodro$inat novérSanu un reagésanu. Ricibas
plans tika apstiprinats prezidentvalsts secindjumos, ko pienéma CIIP veltitaja ministru
konferencg, kas norisinajas 2009. gada Tallina. Padome 2009. gada 18. decembri pienéma
rezoliiciju par Eiropas sadarbibas pieeju tiklu un informacijas drogibai’.

2010. gada maija pienemtaja Eiropas digitalizacijas programma® (EDP) un ar to saistitajos
Padomes secinajumos” tika uzsveérta kopiga izpratne, ka uztic€Sanas un droSiba ir pamata
priekdnoteikumi IKT plasai izvér§anai un lidz ar to stratégijas ,.Eiropa 2020”'° | gudras
izaugsmes” dimensijas mérku sasniegSanai. Eiropas digitalizacijas programma, nodala
,UzticeSanas un drosiba”, ir uzsverts, ka visam ieinteres€tajam personam ir jaapvieno speki
kopigos centienos, lai nodroSinatu IKT infrastrukttiras drosibu un noturibu, galveno uzmanibu
pieverSot noveérsanai, sagatavotibai un informétibai, ka ar1 izstradatu efektivus un koordingtus
drosibas mehanismus. Jo 1pasSi saistiba ar Eiropas digitalizacijas programmas
6. pamatpasakumu pausts aicinajums veikt pasakumus, kuru mérkis ir pastiprinata augsta
limena TID politika.

Pazinojuma ,,Sasniegumi un turpmakie pasdkumi — virziba uz globalu kiberdrosibu™'', kas
tika pienemts 2011. gada marta, Komisija apkopoja rezultatus, kuri sasniegti péc CIIP ricibas
plana pienemSanas 2009. gada, un secindja: plana istenoSana ir apliecindjusi, ka droSibas un
noturibas problému risinasSana ar valsts pieeju vien nepietick un ka Eiropai biitu jaturpina
veidot saskanigu un uz sadarbibu balstitu pieeju visa ES. Vairakas darbibas ir paredzétas
2011. gada CIIP pazinojuma, kura Komisija aicinaja dalibvalstis izveidot TID sp€&jas un
parrobezu sadarbibu. Lielaka dala So darbibu bija japabeidz lidz 2012. gadam, tacu pagaidam
tas nav 1stenotas.

COM(2001) 298.

COM(2006) 251, http://eur-lex.europa.eu/LexUriServ/site/lv/com/2006/com2006_02511v01.pdf.
2007/068/01.

COM(2009) 149.

2009/C 321/01.

COM(2010) 245.

Padomes 2010. gada 31. maija secinajumi par Eiropas digitalizacijas programmu (10130/10).

10 COM(2010) 2020 un Eiropadomes 2010. gada 25. un 26. marta secinajumi (EUCO 7/10).

H COM(2011) 163.
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Eiropas Savienibas Padome 2011. gada 27. maija secinajumos par CIIP uzsvéra steidzamo
vajadzibu nodro$inat IKT sistému un tiklu noturibu un droSibu pret visiem iesp&jamajiem
traucgjumiem — gan nejausiem, gan tiSiem, panakt visa ES augsta limena sagatavotibu,
droSibu un noturibas sp€jas, uzlabot tehnisko kompetenci, lai Eiropa vargtu atrisinat tiklu un
informacijas infrastruktiiras aizsardzibas problému, ka ari sekmét dalibvalstu sadarbibu,
izstradajot ar incidentiem saistitus dalibvalstu sadarbibas mehanismus.

1.3. Pasreizejie Eiropas Savienibas un starptautiskie noteikumi Saja joma

Saskana ar Regulu (EK) Nr. 460/2004 Eiropas Kopiena 2004. gada izveidoja Eiropas Tiklu un
informacijas droibas agentiiru (ENISA)", lai sekmétu TID augsta limena aizsardzibu un
attistitu TID kulturu ES. PriekSlikums pagarinat ENISA pilnvaru termigu tika piepemts
2010. gada 30. septembri®, un patlaban to apspriez Padome un Eiropas Parlaments.
Parskatitais tiesiskais reguldjums par elektroniskajam komunikacijam'®, kas ir speka kops
2009. gada novembra, elektronisko komunikaciju pakalpojumu sniedz&jiem uzliek saistibas
dro§ibas joma'”. Valsts limenf §is saistibas bija jatransponé lidz 2011. gada maijam.

Visiem dalibniekiem, kas ir personas datu parzini (piemé&ram, bankas vai slimnicas), datu
aizsardzibas tiesiskais regulgjums'® uzliek pienakumu ieviest dro§ibas pasakumus, lai
aizsargatu personas datus. Turklat saskana ar Komisijas 2012. gada priekslikumu par
Visparigo datu aizsardzibas regulu'’ par personas datu aizsardzibas parkapumiem datu
parziniem butu jazino valsts uzraudzibas iestadém. Tas nozimé, ka, piem&ram, par TID
droSibas parkapumu, kas ietekmé pakalpojuma sniegSanu, bet neapdraud personas datus
(pieméram, par IKT darbibas parravumu energoapgades uznémuma, kas izraisa
elektroenergijas padeves parravumu), nebitu jazino.

Saskana ar Direktivu 2008/114/EK par to, lai apzinatu un noteiktu Eiropas kritiskas
infrastruktiiras un novertétu vajadzibu uzlabot to aizsardzibu, Eiropas programma kritiskas
infrastruktiiras aizsardzibai (EPCIP)" ir izklastita visaptvero$a pieeja kritisko infrastruktiiru
aizsardzibai ES. EPCIP merki ir pilniba saderigi ar So priekSlikumu, un §1 direktiva biitu
japieméro, neskarot Direktivu 2008/114/EK. EPCIP neuzliek apsaimniekotajiem pienakumu
zinot par bitiskiem droSibas parkapumiem un ar to nav izveidoti mehanismi dalibvalstu
sadarbibai un reagésanai incidentu gadijuma.

Likumdev¢gjas iestades patlaban apspriez Komisijas priekslikumu direktivai par uzbrukumiem
informacijas sisttmam'’, kuras mérkis ir ieviest saskapotu pieeju, ka nosakama
kriminalatbildiba par konkrétiem nodarjjumu veidiem. Tas attiecas tikai uz kriminalatbildibas
noteikSanu konkrétiem nodarjjumu veidiem, bet taja nav aplikoti jautajumi par TID risku un
incidentu novérsanu, reagésanu uz TID incidentiem un to ietekmes mazinasanu. ST direktiva
japieméro, neskarot direktivu par uzbrukumiem informacijas sistémam.

Komisija 2012. gada 28. marta pienéma pazinojumu par Eiropas Kibernoziedzibas centra
(EC3) izveidi®. Sis centrs, kas tika izveidots 2013. gada 11.janvari, ir dala no Eiropas
Policijas biroja (Eiropola) un darbojas ka koordinacijas iestade kibernoziedzibas apkarosana

2 http:/eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32004R0460:LV:HTML.

1 COM(2010) 521.

Sk. http://ec.europa.eu/information_society/policy/ecomm/doc/library/regframeforec_dec2009.pdf.
Pamatdirektivas 13.a un 13.b pants.

e 2002. gada 12. jilija Direktiva 2002/58/EK.

17 COM(2012) 11.

8 COM(2006) 786, http://eur-lex.europa.eu/LexUriServ/site/lv/com/2006/com2006_07861v01.pdf.

19 COM(2010) 517, http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:0517:FIN:L V:PDF.

20 COM(2012) 140, http://eur-

lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2012:0140:FIN:LV:PDF.
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ES. EC3 izveides mérkis ir apkopot Eiropola 1pasas zinasanas kibernoziedzibas joma, lai
atbalstitu dalibvalstu sp&u veidoSanu, sniegtu atbalstu dalibvalstim kibernoziegumu
izmekl&Sana un ciesa sadarbiba ar Eurojust par Eiropas kibernoziegumu izmeklI&taju ruporu
tiesibaizsardzibas un tiesu iestades.

Eiropas iestades, agentiiras un organizacijas ir izveidojusas savu Datorapdraudéjumu
reageSanas vienibu CERT-EU.

Starptautiska meéroga ES darbs kiberdrosibas joma tiek veikts gan divpusg€ja, gan daudzpusgja
limeni. 2010. gada ES un ASV augstaka limena sanaksmé*' tika izveidota ES un ASV darba
grupa kiberdrosibas un kibernoziedzibas jautajumos. ES arT aktivi darbojas citos daudzpusgjos
forumos $aja joma, pieméram, Ekonomiskas sadarbibas un attistibas organizacija (ESAO),
Apvienoto Naciju Organizacijas Generalaja asambleja (UNGA), Starptautiskaja Telesakaru
savieniba (/7U), Eiropas DroSibas un sadarbibas organizacija (EDSO), Pasaules samita par
informacijas sabiedribu (WSIS) un Interneta parvaldibas foruma (/PF).

2. APSPRIESANAS AR IEINTERESETAJAM PERSONAM UN IETEKMES
NOVERTEJUMI
2.1. Apspriesanas ar ieinteresétajam personam un ekspertu atzinumu izmantoSana

Sabiedriska apspriesanas tieSsaiste ,,TID uzlaboSana ES” norisinajas no 2012. gada 23. julija
lidz 15. oktobrim. TieSsaistes aptauja Komisija kopa sanéma 160 atbildes.

Galvenais secinajums — ieinteres€tas personas kopuma atbalsta ideju par to, ka TID jauzlabo
visa ES. Konkrétak: 82,8 % respondentu pauz viedokli, ka ES valstu valdibam biitu
japalielina savs ieguldijums, lai nodroSinatu augsta Itmena TID; 82,8 % uzskata, ka
informacijas un sist€ému lietotaji nav bijusi informéti par pastavosajiem TID apdraud&jumiem
un incidentiem; 66,3 % respondentu principa atbalsta tadas regulativas prasibas ievieSamu,
kas paredz TID riska parvaldibu; 84,8 % aptaujato atzist, ka §adas prasibas biitu janosaka ES
Itmeni. Liels skaits respondentu doma, ka buitu svarigi pienemt TID prasibas jo 1pasi $adas
nozarés: banku un finansu nozaré (91,1 %), energétika (89,4 %), transporta (81,7 %),
veselibas apripé (89,4 %), interneta pakalpojumos (89,1 %) un valsts parvaldé (87,5 %).
Respondenti ar1 uzskata, ka gadijuma, ja tiktu ieviesta prasiba par TID droSibas parkapumiem
zinot valsts kompetentajai iestadei, tad ta butu janosaka ES Itmeni (65,1 %), un ir parliecinati,
ka §1 prasiba butu jaattiecina ari uz valsts parvaldes iestadem (93,5 %). Visbeidzot,
respondenti apstiprina, ka prasiba TID riska parvaldibu istenot saskana ar nozares
jaunakajiem sasniegumiem tiem neraditu biitiskas papildu izmaksas (63,4 %) un ari prasiba
zinot par droSibas parkapumiem neraditu butiskas papildu izmaksas (72,3 %).

Apspriesanas ar dalibvalstim notika dazados attiecigos Padomes sastavos, Dalibvalstu Eiropas
Komisija un Eiropas Argjas darbibas dienests, ka arT Tpa$as divpuséjas sanaksmés, kas tika
organizgtas p&c atsevisku dalibvalstu pieprasijuma.

Saistiba ar Eiropas publiska un privata sektora partneribu infrastruktiru noturibas
jautajumos® un divpuséjas sanaksmées notika arT apspriedes ar privata sektora parstavjiem. Lai
tiktos publiska sektora parstavjiem, Komisija organiz€ja apspriedes ar ENISA un CERT ES
iestadem.

2.2, Ietekmes novértéjums

Komisija ir veikusi ietekmes novertgjumu par trim iesp&jamiem politikas risinajumiem.

21
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http://europa.eu/rapid/press-release MEMO-10-597 en.htm.
http://www.enisa.europa.eu/activities/Resilience-and-CIIP/public-private-partnership/european-public-
private-partnership-for-resilience-ep3r.
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Pirmais risinajums — ierasta darbiba (pamatscenarijs), proti, tick saglabata pasreizgja pieeja.

Otrais risinajums — regulativa pieeja, ko veido tiesibu akta priekslikums, ar ko izveido vienotu
ES tiesisko regulgjumu TID joma attieciba uz dalibvalstu sp&jam, ES Iimena sadarbibas
mehanismiem un prasibam, kas jaievéro galvenajiem privata sektora dalibniekiem un valsts
parvaldes iestadém.

TreSais risinajums — jaukta pieeja, kas saistiba ar dalibvalstu TID sp&am un ES Iimena
sadarbibas mehanismiem izstradatas brivpratigas iniciativas apvieno ar regulativajam
prasibam, kuras jaievéro galvenajiem privata sektora dalibniekiem un valsts parvaldes
iestadém.

Komisija secinaja, ka vislabvéligaka ietekme biitu otrajam risindjumam, jo tas ievérojami
uzlabotu ES patérétaju, uznémumu un valstu valdibu aizsardzibu pret TID incidentiem. Sie
dalibvalstim uzliktie pienakumi jo 1paSi nodroSinatu pienacigu sagatavotibu valsts Iiment un
palidz&tu veidot savstarpgjas uztic€Sanas gaisotni, kas ir priekSnoteikums efektivai sadarbibai
ES Iimeni. ES limena sadarbibas mehanismu izveide, izmantojot tiklu, nodroSinatu saskanotu
un koordinétu TID incidentu un risku novérsanu un reagéSanu uz tiem. IevieSot prasibas valsts
parvaldes iestadém un galvenajiem privata sektora dalibniekiem veikt TID riska parvaldibu,
tiktu radits specigs stimuls, lai efektivi parvalditu drosibas riskus. Pienakums zinot par TID
incidentiem, kuriem ir bitiska ietekme, uzlabotu sp&ju reagét uz incidentiem un sekmétu
parredzamibu. Turklat, ievieSot kartibu Savienibas méroga, ES varétu paplasinat savu ietekmi
starptautiska méroga un kliit par vél uzticamaku partneri divpus€ja un daudzpusgja sadarbiba.
Tadgjadi ar1 ES spetu daudz labak veicinat pamattiesibas un ES pamatvértibas arzemes.

Kvantitativaja novérte§juma tika konstatéts, ka otrais risinagjums dalibvalstim neraditu
nesamérigu slogu. ArT privatajam sektoram nerastos lielas izmaksas, jo daudzam attiecigajam
struktirvienibam jau ir pienakums nodroSinat atbilstibu pastavoSajam droSibas prasibam
(proti, pienakums datu parziniem veikt tehniskus un organizatoriskus pasakumus, lai
nodro$inatu personas datu aizsardzibu, tostarp TID pasakumus). Nemti véra ari pasreizgjie ar
drosibu saistitie izdevumi privataja sektora.

Saja priekslikuma ir ievéroti Eiropas Savienibas Pamattiesibu harta atzitie principi, jo Tpasi
tiesibas uz privatas dzives un sazigas neaizskaramibu, personas datu aizsardziba,
darfjumdarbibas briviba, tiesibas uz 1paSumu, tiesibas uz efektivu tiesibu aizsardzibu tiesa un
tiesibas tikt uzklausitam. ST direktiva jaisteno saskana ar §im tiestbam un principiem.

3. PRIEKSLIKUMA JURIDISKIE ASPEKTI
3.1. Juridiskais pamats

Eiropas Savieniba ir pilnvarota paredzét pasakumus, lai izveidotu iek$€jo tirgu vai
nodroSinatu ta darbibu saskana ar attiecigajiem Ligumu noteikumiem (Liguma par Eiropas
Savienibas darbibu (LESD) 26. pants). Saskana ar LESD 114. pantu Savieniba var paredzét
»pasakumus, lai tuvinatu dalibvalstu normativos vai administrativos aktus, kuri attiecas uz
ieksgja tirgus izveidi un darbibu”.

Ka noradits ieprieks, tiklu un informacijas sisttmam ir butiska loma, veicinot precu un
pakalpojumu apriti un personu parvietoSanos pari robezam. Biezi vien minétas sist€mas ir
savstarp€ji savienotas, un internets biitiba ir globals. Ta ka $im sisttmam ir raksturiga
transnacionala dimensija, trauc€jumi viena dalibvalsti var ietekmé ar1 citas dalibvalstis un ES
kopuma. Tadg] tiklu un informacijas sistému noturibai un stabilitatei ir biitiska nozime ieks$¢ja
tirgus netraucétas darbibas nodrosinasana.
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ES likumdevgjs jau ir atzinis nepiecieSamibu saskanot TID noteikumus, lai nodrosinatu
iekicja tirgus attistibu. Jo ipasi tas paredzéts Regula Nr. 460/2004, ar ko izveido ENISA™,
pamatojoties uz LESD 114. pantu.

Dalibvalstu atSkirigais TID wvalsts sp€ju, politikas un aizsardzibas limenis ir iemesls
nevienlidzibai, kas rada sk&rSlus ieksgja tirgti un veido pamatojumu ES ricibai.

3.2. Subsidiaritate
Eiropas iejauksanos TID joma pamato subsidiaritates princips.

Pirmkart, npemot véra TID parrobeZzu raksturu, neiejaukSanas ES Itmeni raditu situaciju, kura
katra dalibvalsts rikotos atseviski, nenemot véra ES tiklu un informacijas sist€ému savstarp&ju
atkaribu. Pienacigs dalibvalstu koordinacijas limenis nodroSinatu pietickamu TID riska
parvaldibu parrobezu konteksta, kura tie raduSies. Atskirigais regul€jums TID joma
uznémumiem rada Skersli, liedzot tiem darboties vairakas valstis un panakt apjomraditus
ietaupTjumus pasaules meroga.

Otrkart, lai raditu vienlidzigus konkurences apstaklus un novérstu pasreizgjas likumdoSanas
nepilnibas, ES [imenT ir jaievie$ regulativie pienakumi. Izmantojot pilniba brivpratigu pieeju,
sadarbiba izveidojusies tikai to nedaudzo dalibvalstu starpa, kuras ir augsta limena sp&jas. Lai
panaktu visu dalibvalstu iesaistiSanos, janodroSina, ka tam visam ir vajadzigais minimalais
spgju Itmenis. Valdibu pienpemtajiem TID pasakumiem jabut savstarp€ji saskanotiem un
koordinétiem, lai ierobezotu TID incidentu skaitu un lidz minimumam samazinatu to sekas.
Apmainoties ar paraugpraksi un pastavigi iesaistot ENISA, tikla kompetentas iestades un
Komisija sadarbosies, lai sekmétu direktivas konsekventu pieméroSanu visa ES. Turklat
saskanoti TID politikas pasakumi var loti labvéligi ietekmét pamattiesibu efektivu
aizsardzibu, jo 1pasi saistiba ar tiestbam uz personas datu aizsardzibu un privatas dzives
neaizskaramibu. Tapéc ES limepa riciba varétu uzlabot dalibvalstu pasreiz€o politikas
pasakumu efektivitati un sekmét to turpmaku izstradi.

Ierosinatie pasakumi ir pamatoti ari no proporcionalitates viedokla. Dalibvalstim prasibas
noteiktas minimalaja nepiecieSamaja Iimeni, kas jaizpilda, lai nodroSinatu pienacigu
sagatavotibu un Tstenotu uz uztic€Sanos balstitu sadarbibu. Tas ar1 lauj dalibvalstim pienacigi
nemt vera savas valsts Ipasos apstaklus un nodroSina kop&o ES principu samerigu
pieméroSanu. Plasa piemé&roSanas joma laus dalibvalstim Tistenot direktivu atbilstosi
faktiskajiem riskiem, ar ko tas saskaras valsts ITment un kas tiek apzinati valsts TID stratégija.
Riska parvaldibas istenoSanas prasibas izvirzitas tikai kritiskajam struktiirvienibam un paredz
tadu pasakumu veikSanu, kas ir samérigi attieciba pret riskiem. Sabiedriskaja apsprieSana tika
uzsverts, cik svarigi ir nodroSinat So kritisko struktiirvienibu droSibu. ZinoSanas prasibas
attiektos vienigi uz tadiem incidentiem, kuriem ir bitiska ietekme. Ka noradits ieprieks,
pasakumi neraditu nesamérigas izmaksas, jo lielai dalai So struktiirvienibu un datu parzinu jau
tagad ir jaievéro prasibas, kas paredzetas speka esoSajos datu aizsardzibas noteikumos, lai
nodroSinatu personas datu aizsardzibu.

Lai neraditu nesamérigu slogu mazajiem apsaimniekotajiem, jo 1pasi maziem un vidgjiem
uznémumiem (MVU), prasibas ir samérigas attieciba pret risku, ko rada attieciga tikla vai
informacijas sist€ma, un tas nevajadz€tu attiecinat uz mikrouznémumiem. Riski visupirms
janosaka tam strukttrvienibam, uz kuram attiecas Sie pienakumi, un tam ari jaizlemj, kadi
pasakumi japienem, lai Sos riskus mazinatu.

Eiropas Parlamenta un Padomes 2004. gada 10. marta Regula (EK) Nr. 460/2004, ar ko izveido Eiropas
Tiklu un informacijas drosibas agentiiru, OV L 077, 13.3.2004., 1. Ipp.
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TID incidentu un risku parrobezu aspektu dg€] izvirzitos mérkus var labak sasniegt ES liment,
nevis atseviskas dalibvalstis. Tapéc ES var pienemt pasakumus saskana ar Liguma 5. panta
noteikto subsidiaritates principu. Saskana ar proporcionalitates principu ierosinata direktiva
paredz vienigi tos pasakumus, kas ir vajadzigi So mérku sasniegSanai.

Lai sasniegtu Sos mérkus, biitu japilnvaro Komisija pienemt deleg€tos aktus saskana ar
Liguma par Eiropas Savienibas darbibu 290. pantu attieciba uz dazu nebiitisku pamata tiesibu
akta elementu papildinasanu vai groziSanu. Komisijas priekSlikums arT cenSas atbalstit
proporcionalitates principa pieméroSanu to pienakumu istenoSana, kuri uzlikti privata un
publiska sektora apsaimniekotajiem.

Lai nodroSinatu vienotus nosacijumus pamata tiesibu akta istenoSanai, Komisijai bitu
japieskir pilnvaras pienemt TstenoSanas aktus atbilsto§i Liguma par Eiropas Savienibas
darbibu 291. pantam.

Jo 1pasi nemot vera ierosinatas direktivas plaso darbibas jomu un to, ka ta attiecas uz stingri
reglamentétam jomam, ka arT juridiskas saistibas, kas izriet no tas IV nodalas, pazinojumi par
transponé$anas pasakumiem bitu japapildina ar skaidrojosSiem dokumentiem. Saskana ar
dalibvalstu un Komisijas 2011. gada 28. septembra kopigo politisko deklaraciju par
skaidrojoSiem dokumentiem dalibvalstis ir appeémusas pamatotos gadijumos pazinojumam par
transponéSanas pasakumiem pievienot vienu vai vairakus dokumentus, kuros ir paskaidrota
saikne starp direktivas elementiem un valstu pienemto transpongSanas instrumentu
atbilstoSajam dalam. Attieciba uz So direktivu likumdev@js uzskata, ka $adu dokumentu
nosiitisana ir pamatota.

4. IETEKME UZ BUDZETU

Dalibvalstu sadarbiba un informacijas apmaina butu jaatbalsta ar drosu infrastruktiiru.
Priekslikums ietekme&s ES budZetu tikai tad, ja dalibvalstis izvélesies pielagot paSreizgjo
infrastruktiiru (pieméram, sTESTA), vzdodot Komisijai to Tstenot saskana ar daudzgadu
finanSu shému (DFS) 2014.-2020. gadam. Vienreizgjas izmaksas tiek 1€stas 1250 000 euro
apmeéra, un tas biitu jasedz no ES budzeta, budzeta pozicijas 09 03 02 (sekmét valstu publisko
tieSsaistes pakalpojumu starpsavienojumus un sadarbsp&ju, ka ar1 piekluvi sadiem tikliem —
09 03. nodala, Eiropas infrastruktiiras savienoSanas instruments — telekomunikaciju tikli), ja
vien saskapa ar FEiropas infrastruktiras savienoSanas instrumentu (EISI) ir pieejams
pietieckams finans€jums. Dalibvalstis var ar1 vienreizgjas izmaksas, kas saistitas ar pasreiz&jas
infrastrukttiras pielagosanu, segt kopigi vai nolemt izveidot jaunu infrastruktiiru un segt
attiecigas izmaksas, kas saskana ar aplésém varétu biit 10 miljonu euro gada.
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2013/0027 (COD)
Priekslikums

EIROPAS PARLAMENTA UN PADOMES DIREKTIVA

par pasakumiem, kas nodroSinatu vienadi augsta I[imena tiklu un informacijas drosibu

visa Savieniba

EIROPAS PARLAMENTS UN EIROPAS SAVIENIBAS PADOME,

nemot veéra Ligumu par Eiropas Savienibas darbibu un jo 1pasi ta 114. pantu,

nemot véra Eiropas Komisijas priekslikumu,

péc legislativa akta projekta nosiitiSanas valstu parlamentiem,

-~ - . . . o . . 1
nemot véra Eiropas Ekonomikas un socialo lietu komitejas atzinumu',

pe€c apspriesanas ar Eiropas Datu aizsardzibas uzraudzitaju,

rikojoties saskana ar parasto likumdoSanas procediiru,

ta ka:
()

)

€)

“

)

Tiklu un informacijas sisttmam un pakalpojumiem ir liela nozime sabiedriba. To
uzticamiba un drosiba ir biitiska saimnieciskaja darbiba, socialas labklajibas joma un
jo 1pasi ieksgja tirgus darbiba.

Apzinatu vai nejausu drosibas incidentu apmers un biezums pieaug un veido nopietnu
draudu tiklu un informacijas sistému darbibai. Sadi incidenti var kavét ekonomisku
darbibu veikSanu, radit ievérojamus finansialus zaud@umus, apdraudét lietotaju
uztic€Sanos un radit lielus zaudeéjumus Savienibas ekonomika.

Ka sazinas lidzeklim bez robezam digitalas informacijas sisttmam un galvenokart
internetam ir bitiska nozime, veicinot precu, pakalpojumu brivu apriti un personu
brivu parvietosanos pari robezam. Starpvalstu rakstura d€] So sistemu bitiski
trauc&jumi viena dalibvalsti var ietekmét ar citas dalibvalstis un Savienibu kopuma.
Tapec tiklu un informacijas sist€mu noturibai un stabilitatei ir biitiska nozime ieksgja
tirgus netraucétas darbibas nodroSinasana.

Biitu jaizveido sadarbibas mehanisms Savienibas limeni, lai varétu veikt informacijas
apmainu un saskanotu atklaSanu un reagéSanu attieciba uz tiklu un informacijas
drosibu (TID). Lai Sis mehanisms butu efektivs un ieklaujoSs, ir svarigi, lai visam
dalibvalstim batu minimalas sp&jas un stratégija, kas nodroSina augsta Iimena TID to
teritorija. Minimalas droSibas prasibas biitu jaattiecina ari uz ari valsts parvaldes
iestadem un informacijas kritisko infrastruktiiru apsaimniekotajiem, lai veicinatu riska
parvaldibas kultiiru un nodroSinatu zinosanu par nopietnakajiem incidentiem.

Lai aptvertu visus attiecigos incidentus un riskus, §1 direktiva biitu japieméro visam
tiklu un informacijas sisttmam. Valsts parvaldes iestadem un tirgus dalibniekiem
uztic€tos pienakumus tomer nebitu jaattiecina uz uzp€mumiem, kas nodroSina
publisko komunikaciju tiklus vai sniedz publiski pieejamus elektronisko komunikaciju

OVCI[...]o[...] [...]. Ipp.
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pakalpojumus Eiropas Parlamenta un Padomes 2002.gada 7.marta Direktivas
2002/21/EK par kopgjiem reglamentgjoSiem noteikumiem attieciba uz elektronisko
komunikaciju tikliem un pakalpojumiem (pamatdirektiva)’ nozimg, uz kuriem attiecas
konkréetas drosibas un integritates prasibas, kas noteiktas minétas direktivas 13.a panta,
un minétie pienakumi nebiitu jaattiecina art uz uzticamibas pakalpojumu sniedzgjiem.

Eso$as spgjas nav pietickamas, lai Savieniba nodroSinatu augsta limena TID.
Dalibvalstim ir ]oti atSkirigu ITmenu sagatavotiba, kas nozimg, ka Eiropas Savieniba
tiek izmantotas atSkirigas pieejas. Tas Savieniba rada nevienlidzigu pat€rétaju un
uznémumu aizsardzibas Iimeni un pazemina TID kop€jo Itmeni. Savukart kopigu
minimalo prasibu truikums valsts parvaldes iestadém un tirgus dalibniekiem padara
neiesp&jamu efektiva vispargja sadarbibas mehanisma izveidi Savienibas Itmen.

Tapéc, lai efektivi reagétu uz tiklu un informacijas sisttmu dro§ibas problémam, ir
nepiecieS$ama Savienibas ltmena vispargja pieeja, kura ieklautas kopigas minimalas
prasibas attieciba uz sp&ju veidoSanu un planosanu, informacijas apmaina un darbibu
koording€Sana, un kopigas minimalas drosibas prasibas visiem attiecigajiem tirgus
dalibniekiem un valsts parvaldes iestadém.

Sis direktivas noteikumiem nebiitu jaskar iesp&ja katrai dalibvalstij veikt vajadzigos
pasakumus, lai nodroSinatu savu butisko droSibas intereSu aizsardzibu, sabiedrisko
kartibu un sabiedribas drosibu, lautu izmeklet un atklat noziedzigus nodarfjumus un
sodit par tiem. Saskapa ar LESD 346. pantu dalibvalstim nav jasniedz informacija,
kuras izpauSanu tas atzist par butisku savas drosibas intereSu apdraud€jumu.

Lai panaktu un uzturétu vienadi augsta ltmena tiklu un informacijas sistému drosibu,
katrai dalibvalstij biitu vajadziga valsts TID stratégija, kura noteikti stratégiskie méerki
un konkréti politikas pasakumi, kas jaievieS. Valsts Itment ir jaizstrada pamatprasibam
atbilstigi TID sadarbibas plani, lai panaktu tadu reagéSanas sp&ju limeni, kas incidentu
gadijumos lautu efektivi un lietderigi sadarboties valsts un Savienibas Itment.

Lai varetu efektivi istenot noteikumus, kas pienemti saskana ar So direktivu, katra
dalibvalsti biitu jaizveido vai janosaka struktiira, kas atbildétu par TID jautajumu
koordinaciju un darbotos ka kontaktpunkts parrobezu sadarbibai Savienibas meroga.
Sim iestadem batu japiedkir pietieckami tehniskie, finansu un cilvekresursi, lai
nodroSinatu, ka tas efektivi un produktivi var veikt tam uztic€tos uzdevumus un
tadgjadi sasniegt $1s direktivas mérkus.

Visas dalibvalstis ir jabiit atbilstoSam aprikojumam gan tehnisko, gan organizatorisko
speju zina, lai noverstu un atklatu tiklu un informacijas sist€mu incidentus un riskus,
reagétu uz tiem un tos mazinatu. Tapéc visas dalibvalstis butu jaizveido labi
funkciong&josas, pamatprasibam atbilstoSas datorapdraudéjumu reagés$anas vienibas, lai
nodroSinatu efektivas un saderigas sp€jas incidentu risinaSanai un risku novérSanai un
efektivas sadarbibas nodroSinaSanai Savienibas limeni.

Balstoties uz Dalibvalstu Eiropas foruma (EFMS) panakto iev@rojamo progresu
diskusiju un politikas paraugprakses apmainas veicinasana, tostarp principu izstradé
attieciba uz Eiropas sadarbibu kiberkrizu joma, dalibvalstim un Komisijai vajadzetu
izveidot tiklu, lai panaktu pastavigu komunikaciju starp tam un palidz€tu istenot to
sadarbibu. Sai droajai un efektivajai sadarbibas sistémai biitu jalauj stenot strukturétu
un koordinétu informacijas apmainu, atklasanu un reagésanu Savienibas limeni.

OV L 108, 24.4.2002., 33. Ipp.
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Eiropas Tiklu un informacijas drosibas agentiirai (ENISA) biitu japalidz dalibvalstim
un Komisijai, sniedzot savas zinaSanas un konsultacijas un sekmg&jot apmainu ar
paraugpraksi. Jo 1pasi Komisijai butu jaapspriezas ar ENISA saistiba ar §1s direktivas
pieméroSanu. Lai nodro$inatu efektivu un savlaicigu informaciju dalibvalstim un
Komisijai, sadarbibas tikla butu jaievieS agrina bridinasana par incidentiem un
riskiem. Lai uzlabotu sp€jas un zinasanas dalibvalstu vidii, sadarbibas tiklam butu
jakalpo ar ka paraugprakses apmainas instrumentam, palidzot ta dalibniekiem veidot
sp€jas, vadot salidzinosas izveértéSanas un TID macibu organizéSanu.

Biitu jaievie$ drosa informacijas apmainas infrastruktiira, lai sadarbibas tikla varétu
apmainities ar sensitivu un konfidencialu informaciju. Neskarot dalibvalstu pienakumu
zinot par Savienibas méroga incidentiem un riskiem sadarbibas tiklam, piekluve
konfidencialai informacijai no citam dalibvalstim biitu japieskir dalibvalstij tikai tad,
ja ta pierada, ka tas tehniskie, finanSu un cilvékresursi un procesi, ka ar1 to
komunikacijas infrastruktira nodroSina efektivu un drosu to Iidzdalibu tikla.

Ta ka tiklu un informacijas sistému lielaka dala tiek privati apsaimniekota, ir biitiska
publiska un privata sektora sadarbiba. Tirgus dalibnieki biitu jamudina izmantot savus
neformalas sadarbibas mehanismus, lai nodrosinatu TID. Tiem butu jasadarbojas arT ar
publisko sektoru un jaapmainas ar informaciju un paraugpraksi, par to sanemot
operativo atbalstu incidenta gadijuma.

Lai nodroSinatu parredzamibu un pienacigi informétu ES iedzivotajus un tirgus
dalibniekus, kompetentajam iestadéem butu jaizveido kopiga timekla vietne
nekonfidencialas informacijas publicé$anai par incidentiem un riskiem.

Ja informacija tiek uzskatita par konfidencialu saskana ar Savienibas un valsts
noteikumiem par uznéméjdarbibas konfidencialitati, Sadu konfidencialitati nodroSina,
veicot $aja direktiva noteiktos pasakumus un istenojot taja izvirzitos mérkus.

Ipasi balstoties uz valstu krizu parvaldibas pieredzi un sadarbiba ar ENISA, Komisijai
un dalibvalstim biitu jaizstrada Savienibas TID sadarbibas plans, kura tiktu noteikti
sadarbibas mehanismi, lai novérstu riskus un incidentus. Minétais plans biitu pienacigi
janem véra agrinas bridinasanas istenoSana sadarbibas tikla.

Agrinas bridinaSanas izmantoSana tikla biitu nepiecieSama tikai tad, ja attieciga
incidenta vai riska pakape un bistamiba ir vai var klit tik butiska, ka ir nepiecieSama
informacija vai reag€Sanas saskanoSana Savienibas limeni. Agrinie bridinajumi
tadejadi butu jaattiecina tikai uz faktiskiem vai iespgjamiem incidentiem vai riskiem,
kas strauji attistitas, parsniedz valstu reagéSanas sp&ju vai skar vairak par vienu
dalibvalsti. Lai varétu veikt pienacigu novertejumu, visa informacija, kas ir svariga
riska vai incidenta noveértéjumam, biitu japazino sadarbibas tiklam.

Sagpemot agrino bridinagjumu un ta novertgjumu, kompetentajam iestadém biitu
javienojas par saskanotu reagéSanu saskapa ar Savienibas TID planu. Kompetentas
iestades un Komisija biitu jainformé par valsts [imen1 piepemtiem pasakumiem sakara
ar saskanotu reagésanu.

Nemot véra TID problemu globalo raksturu, ir cie$ak jasadarbojas starptautiska
Iiment, lai uzlabotu droSibas standartus un informacijas apmainu un veicinatu vienotu
vispargju pieeju TID jautajumiem.

TID nodroSinaSanas pienakumi liela méra ir valsts parvaldes iestazu un tirgus
dalibnieku uzdevums. Biitu jaattista un japopularizé riska parvaldibas kultiira, kas
ietver riska novertgjumu un faktiskajiem riskiem atbilstigu droSibas pasakumu
istenoSanu, un tas butu jadara, izmantojot atbilstoSas regulativas prasibas un
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(24)

(25)

(26)

27)

(28)

brivpratigu nozares praksi. Vienlidzigu konkurences apstaklu radiSana ari ir biitiska
sadarbibas tiklu efektivai darbibai, lai nodroSinatu visu dalibvalstu efektivu sadarbibu.

Direktiva 2002/21/EK ir prasiba, ka uzp@mumiem, kuri nodroSina publiskus
elektronisko komunikaciju tiklus vai sniedz publiski pieejamus elektronisko
komunikaciju pakalpojumus, javeic atbilstosi pasakumi, lai garantetu savu integritati
un dro$ibu, un ir paredz€tas droSibas parkapumu un integritates zuduma pazinosSanas
prasibas. Eiropas Parlamenta un Padomes 2002. gada 12. jilija Direktiva 2002/58/EK
par personas datu apstradi un privatas dzives aizsardzibu elektronisko komunikaciju
nozaré (direktiva par privato dzivi un elektronisko komunikaciju)® ir prasiba publiski
pieejamu elektronisko sakaru pakalpojumu sniedz&jiem veikt atbilstigus tehniskus un
organizatoriski pasakumus, lai garant&tu savu pakalpojumu drosibu.

Sie pienakumi biitu japaplasina, attiecinot tos ne tikai uz elektronisko komunikaciju
nozari, bet arT uz galvenajiem informacijas sabiedribas pakalpojumu sniedzgjiem, ka
noteikts Eiropas Parlamenta un Padomes 1998. gada 22. junija Direktiva 98/34/EK, ar
ko nosaka informacijas sniegganas kartibu tehnisko standartu un noteikumu joma®, jo
mingtie pakalpojumu sniedzg&ji nodroSina pamatu pakartotiem informacijas sabiedribas
pakalpojumiem vai tieSsaistes darbibai, pieméram, e-tirdzniecibas platformam,
interneta maksajumu  vartejam, socialajiem tikliem, mekletajprogrammam,
makondato$anas pakalpojumiem, lietotnu veikaliem. So pakalpojumu, kas padara
iespgjamu informacijas sabiedribu, trauc€jumi kavé citu informacijas sabiedribas
pakalpojumu sniegSanu, kuru butiski komponenti ir iepriek§ minétie pakalpojumi.
Programmatiiras izstradataji un iekartu raZzotaji nav informacijas sabiedribas
pakalpojumu sniedzgji un tadejadi tiek izsl€gti. Min&tie pienakumi biitu jaattiecina arl
uz valsts parvaldes iestadém un kritiskas infrastruktiiras apsaimniekotajiem, kas loti
daudz izmanto informacijas un komunikaciju tehnologijas un kas ir bitiski svarigu
ekonomisko un socialo funkciju — pieméram, elektribas un gazes, transporta,
kreditiestazu, birzas pakalpojumu un veselibas apriipes — nodro§inasana. So tiklu un
informacijas sisttmu traucgjumi varétu ietekmét ieksejo tirgu.

Tehniski un organizatoriski pasakumi, kas noteikti valsts parvaldes iestadém un tirgus
dalibniekiem, nedrikstétu saturét prasibu, ka konkréta komercinformacija un
komunikaciju tehnologijas produkts jakonstrug, jaizstrada vai jarazo kada konkréta
veida.

Valsts parvaldes iestadém un tirgus dalibniekiem biitu janodroSina to kontrol&to tiklu
un sist€ému drosiba. Tie galvenokart biitu privati tikli un sistémas, kas tiek parvalditi
vai nu ar iek$&ja IT personala palidzibu vai kuru drosiba tiek nodroSinata, izmantojot
arpakalpojumus. Dro§ibas un pazinosanas pienakumiem biitu jaattiecas uz attiecigiem
tirgus dalibniekiem un valsts parvaldes iestadém neatkarigi no ta, vai tie veic savu
tiklu un informacijas sistemu uzturésanu ieks€ji vai izmanto arpakalpojumus.

Lai izvairitos no parmériga finansiala un administrativa sloga radiSanas maziem
uznémumiem un lietotajiem, prasibam biitu jabut samérigam ar risku, ko rada attieciga
tiklu vai informacijas sistéma, nemot veéra jaunakos sasniegumus $aja joma. Sis
prasibas nebiitu jaattiecina uz mikrouzpémumiem.

Kompetentajam iestadém bitu japiever§ pienaciga uzmaniba neformalu un uzticamu

informacijas apmainas kanalu saglabasanai starp tirgus dalibniekiem un starp publisko
un privato sektoru. Kad incidenti, par kuriem zinots kompetentajam iestadeém, tiek

OV L 201, 31.7.2002., 37. Ipp.
OV L 204, 21.7.1998., 37. Ipp.

13

LV



LV

(29)

(30)

€2y

(32)
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publiskoti, biitu jaatrod atbilstoss [idzsvars starp sabiedribas interesem biit informéetai
par draudiem un iesp€amiem reputacijas un komercialiem zaud&umiem valsts
parvaldes iestadéem un tirgus dalibniekiem, kuri zino par incidentiem. Istenojot
zinoSanas pienakumus, kompetentajam iestadém bitu japieveérS Ipasa uzmaniba
nepiecieSamibai saglabat stingru konfidencialitati attieciba uz informaciju par
produktu vajajam vietam, pirms tiek publiskota informacija par atbilstoSiem droSibas
uzlabojumiem.

Kompetento iestazu riciba vajadzetu biit nepiecieSamajiem lidzekliem to pienakumu
veiksanai, tostarp pilnvaram sanemt pietickamu informaciju no tirgus dalibniekiem un
valsts parvaldes iestadém, lai novertetu tiklu un informacijas sistému drosibas Itmeni,
ka arl uzticamiem un visaptveroSiem datiem par faktiskiem incidentiem, kas ir
ietekm@jusi tiklu un informacijas sist€ému darbibu.

Daudzos gadijumos incidenta pamata ir noziedzigas darbibas. Par incidenta kriminalo
raksturu var rasties aizdomas, pat ja sakuma ta pieradijumi nav pietickami skaidri. Saja
situacija atbilstosai sadarbibai starp kompetentajam iestadém un tiesibaizsardzibas
iestadém butu javeido dala no efektivas un visaptveroSas reag€Sanas uz droSibas
incidentu draudiem. Konkréti, droSas un noturigakas drosibas vides veicinasanai
nepiecieSama sistematiska zinoSana tiesibaizsardzibas iestadem par tadiem
incidentiem, par kuru nopietno kriminalo raksturu ir radusas aizdomas. Incidentu
nopietnais kriminalais raksturs butu jaizverté, nemot veéra ES tiesibu aktus par
kibernoziegumiem.

Incidentu dé] daudzos gadijumos ir apdraudéti personas dati. Saja sakara
kompetentajam iestadém un datu aizsardzibas iestadeém biitu jasadarbojas un
jaapmainas ar informaciju visos attiecigos jautajumos, lai novérstu personas datu
aizsardzibas parkapumus, kas rodas incidentu d&]. Dalibvalstis ievie$ pienakumu zinot
par drosibas incidentiem veida, kas samazina administrativo slogu, ja droSibas
incidents ir arT personas datu aizsardzibas parkapums saskana ar Eiropas Parlamenta
un Padomes Regulu par fizisku personu aizsardzibu attieciba uz personas datu apstradi
un §adu datu brivu apriti’. Sazinoties ar kompetentajam iestadém un datu aizsardzibas
iestadem, ENISA varétu palidzet, izstradajot informacijas apmainas mehanismus un
standartformas, izvairoties no nepiecieSamibas ieviest divas pazigojuma
standartformas. Vienota pazinojuma standartforma atvieglotu =zinoSanu par
incidentiem, kuri rada draudus personas datu aizsardzibai, un tadgjadi mazinatu
administrativo slogu uznémumiem un valsts parvaldes iestadem.

Drosibas prasibu standartizacija ir tirgus virzits process. Lai nodro§inatu droSibas
standartu vienveidigu piemérosanu, dalibvalstim biitu javeicina atbilstiba konkrétiem
standartiem, lai nodro$inatu augstu dro§ibas limeni Savienibas méroga. Sim nolikam
varétu biit nepiecieSams izstradat saskanotus standartus, kas biitu jadara saskanpa ar
Eiropas Parlamenta un Padomes 2012. gada 25. oktobra Regulu (ES) Nr. 1025/2012
par Eiropas standartizaciju, ar ko groza Padomes Direktivas 89/686/EEK un
93/15/EEK un Eiropas Parlamenta un Padomes Direktivas 94/9/EK, 94/25/EK,
95/16/EK, 97/23/EK, 98/34/EK, 2004/22/EK, 2007/23/EK, 2009/23/EK un
2009/105/EK, un ar ko atcel Padomes Lémumu 87/95/EEK un Eiropas Parlamenta un
Padomes Lémumu Nr. 1673/2006/EK°.

Komisijai biitu periodiski japarskata §1 direktiva, jo 1pasi lai noteiktu izmainu
veikSanas nepiecieSamibu, nemot véra mainigos tehnologiskos vai tirgus apstak]us.

SEC(2012) 72 final.
OV L 316, 14.11.2012., 12. Ipp.
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Lai nodrosinatu sadarbibas tikla pienacigu darbibu, biitu jadelegé Komisijai pilnvaras
piepemt tiesibu aktus saskana ar Liguma par Eiropas Savienibas darbibu 290. pantu
attiectba uz tadu kriteriju noteikSanu, kas jaievéro dalibvalstim, lai tam var&tu atlaut
piedalities drosa informacijas apmainas sistéma, attieciba uz tadu notikumu papildu
precizéSanu, kuru gadijuma nepiecieSama agrina bridinaSana, un attieciba uz tadu
apstaklu definéSanu, kados tirgus dalibniekiem un valsts parvaldes iestadém ir
pienakums zinot par incidentiem.

Ir 1pasi svarigi, lai Komisija, veicot sagatavoSanas darbus, atbilstigi apspriestos,
tostarp ekspertu Iimeni. Komisijai, sagatavojot un izstradajot delegétos aktus, biitu
janodro$ina vienlaiciga, savlaiciga un atbilstiga attiecigo dokumentu nosiitiSana
Eiropas Parlamentam un Padomei.

Lai nodroSinatu vienotus nosacfjumus §is direktivas istenoSanai, biitu japieSkir
Komisijai 1stenosanas pilnvaras attieciba uz sadarbibu starp kompetentajam iestadém
un Komisiju sadarbibas tikla, piekluvi drosai informacijas apmainas infrastruktiirai,
Savienibas TID sadarbibas planu, formatiem un procediram, kas piemerojamas
sabiedribas informé&Sanai par incidentiem, ka ari attieciba uz standartiem un/vai
tehniskajam specifikacijam, kas attiecas uz TID. Sis pilnvaras biitu jaisteno saskana ar
Eiropas Parlamenta un Padomes 2011. gada 16. februara Regulu (ES) Nr. 182/2011, ar
ko nosaka normas un visparigus principus par dalibvalstu kontroles mehanismiem,
kuri attiecas uz Komisijas Tsteno$anas pilnvaru izmantoganu’.

Piemérojot So direktivu, Komisijai biitu vajadzibas gadijuma jasazinas ar attiecigam
nozaru komitejam un attiecigam struktiram, kas izveidotas ES Iimeni jo ipasi
energgétikas, transporta un veselibas apriipes joma.

Informacija, ko kompetenta iestade uzskata par konfidencialu saskana ar Savienibas un
valsts noteikumiem par uznéméjdarbibas konfidencialitati, biitu jasniedz Komisijai un
citam kompetentajam iestadém tikai tad, ja Sada informacijas apmaina ir obligati
nepiecieSama $§is direktivas piemé&roSanai. Sniegta informacija biitu jaierobezo
atbilstigi un samérigi $adas informacijas apmainas noltikam.

Lai nodroSinatu informacijas apmainu par riskiem un incidentiem sadarbibas tikla un
atbilstibu prasibam pazinot par incidentiem valsts kompetentajam iestadem, var biit
nepiecie$ama personas datu apstrade. Sada personas datu apstrade ir nepiecie$ama, lai
sasniegtu Saja direktiva izvirzitos sabiedribai svarigos mérkus, un tadgjadi ir likumiga
saskana ar Direktivas 95/46/EK 7. pantu. Attieciba uz Siem likumigajiem mérkiem tas
nerada nesamérigu un nepielaujamu iejaukSanos, kas apdraud Pamattiesibu hartas
8. panta garant€to personas datu aizsardzibas tiesibu biitibu. Piemé&rojot So direktivu,
péc vajadzibas biitu japieméro Eiropas Parlamenta un Padomes 2001. gada 30. maija
Regula (EK) Nr. 1049/2001 par publisku piekluvi Eiropas Parlamenta, Padomes un
Komisijas dokumentiem®. Ja datus apstrada Savienibas iestades un struktiras, $adai
apstradei §1s direktivas ievieSanas noltiika vajadzetu bit saskana ar Eiropas Parlamenta
un Padomes 2000. gada 18. decembra Regulu (EK) Nr. 45/2001 par fizisku personu
aizsardzibu attieciba uz personas datu apstradi Kopienas iestad€s un struktiiras un par
$adu datu brivu apriti.

Ta ka §is direktivas mérkus, proti, nodro§inat augsta Itmena TID Savieniba, nevar
pietickami labi sasniegt atseviskas dalibvalstis un to ricibas ietekmes dél var labak
sasniegt Savienibas Itmeni, Savieniba var pienemt pasakumus saskana ar Liguma par

OV L 55,28.2.2011., 13. Ipp.
OV L 145, 31.5.2001., 43. Ipp.
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Eiropas Savienibu 5. panta noteikto subsidiaritates principu. Saskana ar minétaja panta
noteikto proporcionalitates principu $aja direktiva paredzeti vienigi tie pasakumi, kas
ir vajadzigi min€to merku sasniegSanai.

Saja direktiva ir respektétas pamattiesibas un ievéroti principi, kas atziti Eiropas
Savienibas Pamattiesibu harta, galvenokart tiesibas uz privatas dzives un sazinas
neaizskaramibu, tiesibas uz personas datu aizsardzibu, darfjjumdarbibas briviba,
tiesibas uz TIpasumu, tiesibas uz efektivu tiesibu aizsardzibu un tiesibas tikt
uzklausitam. ST direktiva jaisteno, ievérojot minétas tiesibas un principus.

IR PIENEMUSI SO DIREKTIVU.

(a)

(b)

(©)

I NODALA
VISPARIGI NOTEIKUMI

1. pants
PriekSmets un darbibas joma

Saja direktiva ir paredzéti pasakumi, lai nodrosinatu vienadi augsta limena tiklu un
informacijas drosibu (turpmak ,,TID”) Savieniba.

Minétajam noliikam ar So direktivu:

nosaka pienakumus visam dalibvalstim attieciba uz risku un incidentu, kas ietekmé&
tiklu un informacijas sistémas, novér$anu, risinaSanu un reagéSanu uz tiem;

izveido sadarbibas mehanismu starp dalibvalstim, lai nodroSinatu vienotu STs
direktivas piem@roSanu Savieniba un vajadzibas gadijuma saskapotu un efektivu
risku un incidentu, kas ietekmé tiklu un informacijas sisteémas, risinaSanu un
reagéSanu uz tiem;

nosaka drosibas prasibas tirgus dalibniekiem un valsts parvaldes iestadém.

Drosibas prasibas, kas paredzetas 14. panta, neattiecas nedz uz uznémumiem, kuri
nodros$ina publisko komunikaciju tiklus vai sniedz publiski pieejamus elektronisko
komunikaciju pakalpojumus Direktivas 2002/21/EK nozimé& un kuriem jaievéro
1pasas droSibas un integritates prasibas, kas noteiktas minétas direktivas 13.a un 13.b
panta, nedz uz uzticamibas pakalpojumu sniedzgjiem.

ST direktiva neskar ES tiesibu aktus par kibernoziegumiem un Padomes 2008. gada
8. decembra Direktivu 2008/114/EK par to, lai apzinatu un noteiktu Eiropas Kritiskas
infrastruktiiras un noveértétu vajadzibu uzlabot to aizsardzibu’.

St direktiva neskar ari Eiropas Parlamenta un Padomes 1995. gada 24. oktobra
Direktivu 95/46/EK par personu aizsardzibu attieciba uz personas datu apstradi un
$adu datu brivu apriti'’, Eiropas Parlamenta un Padomes 2002. gada 12.]jilija
Direktivu 2002/58/EK par personas datu apstradi un privatas dzives aizsardzibu
elektronisko komunikaciju nozaré un Eiropas Parlamenta un Padomes Regulu par
ﬁziskll} personu aizsardzibu attieciba uz personas datu apstradi un $adu datu brivu
apriti .

Informacijas apmainai sadarbibas tikla saskana ar III nodalu un pazinoSanai par TID
incidentiem saskapa ar 14.pantu var biit nepiecieSama personas datu apstrade.

OV L 345, 23.12.2008., 75. Ipp.
OV L 281,23.11.1995., 31. Ipp.
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Dalibvalsts atlauj $adu apstradi, kas ir nepiecieSama S$aja direktiva izvirzito
sabiedribai svarigo mérku sasniegSanai, saskana ar Direktivas 95/46/EK 7. pantu un
Direktivu 2002/58/EK, ka noteikts valsts tiesibu aktos.

2. pants

Obligata saskanoSana

Dalibvalstis netiek kavétas pienemt vai saglabat speka noteikumus, kas nodroSina augstaku
drosibas Itmeni, neskarot dalibvalstu saistibas saskana ar Savienibas tiesibu aktiem.

3. pants

Definicijas

Saja direktiva pieméro $adas definicijas:

(1)

2

3)
“4)
)

(6)

(7

®)

©)

,»tiklu un informacijas sist€éma” ir:
(a) elektronisko komunikaciju tikls Direktivas 2002/21/EK nozime un

(b) jebkura ierice vai savstarp&ji savienotu vai saistitu ieri¢u kopums, no kuram
viena vai vairakas ierices saskana ar programmu veic automatisku datorizétu
datu apstradi, ka ar1

(c) datorizeti dati, ko a) un b) apakSpunkta minétie elementi glaba, apstrada, iegiist
vai siita to darbibai, izmantoSanai, aizsardzibai un uzturéSanai;

,»drosiba” ir tiklu un informacijas sistému sp&ja noteikta uzticamibas Iiment pretoties
nejauSiem gadijumiem vai nelikumigdm un launpratigam darbibam, kas apdraud
glabajamo vai parraidamo datu un So tiklu un informacijas sistému piedavato vai ar
to starpniecibu pieejamo saistito pakalpojumu pieejamibu, autentiskumu, integritati
un konfidencialitati;

,risks” ir jebkads apstaklis vai notikums, kas var negativi ietekmét drosibu;
»incidents” ir jebkads apstaklis vai notikums, kas faktiski negativi ietekme drosibu;

,informacijas sabiedribas pakalpojums” ir pakalpojums Direktivas 98/34/EK 1. panta
2. punkta nozZimge;

,» 1D sadarbibas plans” ir plans, kura noteikta organizatorisko funkciju, pienakumu
un procediiru sist€éma, lai saglabatu vai atjaunotu tiklu un informacijas sist€ému
darbibu, ja pastav risks vai notiek incidents, kurs tos ietekm¢;

»incidenta risinaSana” ir visas procediiras, kas lauj veikt analizi par incidentu, to
ierobezot un reagét uz to;

,tirgus dalibnieks” ir:

(a) tadu informacijas sabiedribas pakalpojumu sniedzgjs, kuri lauj sniegt citus
informacijas sabiedribas pakalpojumus un kuru nepilnigs saraksts ir ieklauts
II pielikuma;

(b) tadas kritiskas infrastruktiras apsaimniekotajs, kura ir biitiska svarigu
ekonomisko un sabiedrisko darbibu nodrosinasanai tadas jomas ka energétika,
transports, banku nozare, birza un veselibas apriipe, kuru nepilnigs saraksts ir
ieklauts II pielikuma;

»standarts” ir standarts, kas minéts Regula (ES) Nr. 1025/2012;
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(10)
(11

»specifikacija” ir specifikacija, kas mingta Regula (ES) Nr. 1025/2012;

,uzticamibas pakalpojumu sniedzgjs” ir fiziska vai juridiska persona, kura sniedz
jebkadu elektronisku pakalpojumu, kas ietver elektronisko parakstu, elektronisko
zimogu, elektronisko laika zimogu, elektronisko dokumentu, elektronisko piegades
pakalpojumu, ttmekla vietnpu autentifikacijas un elektronisko sertifikatu (tostarp
elektroniska paraksta un elektroniska zimoga sertifikatu) radiSanu, parbaudi,
validaciju, apstradi un saglabasanu.

II NODALA
VALSTU TIKLU UN INFORMACIJAS DROSIBAS SISTEMAS

4. pants

Princips

Dalibvalstis sava teritorija saskana ar So direktivu nodroSina augstu tiklu un informacijas
sisttmu dro$ibas limeni.

(a)

(b)

(©)

(d)
(e)

(a)

(b)
(c)

(d)

5. pants
Valsts TID stratégija un valsts TID sadarbibas plans

Katra dalibvalsts pienem valsts TID stratégiju, kura definéti strategiskiec merki un
konkreti politikas un reglament&josi pasakumi, lai panaktu un saglabatu augsta
limena tiklu un informacijas dro§ibu. Valsts TID stratégija ietver jo Tpasi $adus
jautajumus:

definéti strat€gijas mérki un prioritates, pamatojoties uz jaunako risku un incidentu
analizi;

parvaldibas sisteéma, ar kuru vartu sasniegt strat€gijas mérkus un prioritates, tostarp
skaidri noteiktas vadibas iestazu un citu attiecigo dalibnieku funkcijas un pienakumi;

noteikti vispar€jie pasakumi attieciba uz sagatavotibu, reagéSanu un atkopi, tostarp
sadarbibas mehanismi starp publisko un privato sektoru;

norade par izglitibas, izpratnes veidoSanas un apmacibas programmam;
pétniecibas un izstrades plani un apraksts, ka Sie plani atspogulo noteiktas prioritates.

Valsts TID stratégija ietilpst valsts TID sadarbibas plans, kura ievérotas vismaz $adas
prasibas:

riska novérté€Sanas plans, kas lautu apzinat riskus un novertét iesp&jamo incidentu
ietekmi;

noteiktas dazadu plana istenoSana iesaistito dalibnieku funkcijas un pienakumi;

tadu sadarbibas un komunikacijas procesu definicija, kuri nodroSina novérSanu,
atklasanu, reagéSanu, labosanu un atkopi, un kuri ir moduléti atbilstigi brdinajumu
Iimenim;

celvedis par TID macibam un apmacibam plana nostiprinasanai, apstiprinasanai un
testéSanai. Gltas atzinas tiks dokument€tas un ieklautas plana papildinajumos.

Valsts TID stratégiju un valsts TID sadarbibas planu nosiita Komisijai viena ménesa
laika p&c to pienemsanas.
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6. pants
Par tiklu un informacijas sist€ému droSibu atbildiga valsts kompetenta iestade

Katra dalibvalsts iecel valsts kompetento iestadi, kura atbild par tiklu un informacijas
sistému drosibu (turpmak ,.kompetenta iestade”).

Kompetentas iestades uzrauga S$is direktivas piemerosanu valsts ItmenT un palidz
nodroSinat tas konsekventu pieméroSanu visa Savieniba.

Dalibvalstis nodroSina, ka kompetentajam iestadem ir pietickami tehniskie, finansu
un cilveékresursi, lai nodro$inatu, ka tas efektivi un produktivi var veikt tam uztic€tos
uzdevumus un tadgjadi sasniegt $is direktivas merkus. Dalibvalstis nodro$ina
efektivu, produktivu un droSu kompetento iestazu sadarbibu, izmantojot tiklu, kas
minéts 8. panta.

Dalibvalstis nodrosina, ka kompetentas iestades sanem pazinojumus par incidentiem
no valsts parvaldes iestadém un tirgus dalibniekiem, ka noradits 14. panta 2. punkta,
un tam tiek pieskirtas TstenoSanas un izpildes pilnvaras, ka noradits 15. panta.

Kompetentas iestades vajadzibas gadijuma apspriezas un sadarbojas ar attiecigajam
tiesibaizsardzibas valsts iestadém un datu aizsardzibas iestadém.

Katra dalibvalsts nekav€joties pazino Komisijai ieceltds kompetentas iestades
nosaukumu, tas uzdevumus un visas turpmakas izmainas $aja informacija. Katra
dalibvalsts publisko savas ieceltas kompetentas iestades nosaukumu.

7. pants
Datorapdraudéjumu reagésanas vieniba

Katra dalibvalsts izveido datorapdraudéjumu reagésanas vienibu (turpmak ,,CERT”),
kas ir atbildiga par incidentu un risku risinasanu saskana ar labi defin€tu procesu,
kur§ atbilst Ipielikuma 1.punkta noteiktajam prasibam. CERT var izveidot
kompetentaja iestade.

Dalibvalstis nodroSina, ka CERT ir atbilstosi tehniskie, finanSu un cilvekresursi, lai
tas varétu efektivi veikt savus pienakumus, kas izklastiti I pielikuma 2. punkta.

Dalibvalstis nodroSina, ka CERT izmanto droSu un noturigu komunikacijas un
informacijas infrastruktiiru valsts limeni, kas ir saderiga un sadarbsp&jiga ar droSu
informacijas apmainas sist€ému, kas minéta 9. panta.

Dalibvalstis informé Komisiju par CERT resursiem un pilnvaram, ka ari par
incidentu risinasanas procesu.

CERT darbojas kompetentas iestades uzraudziba, kura regulari parskata tas resursu

III NODALA
KOMPETENTO IESTAZU SADARBIBA

8. pants
Sadarbibas tikls

Kompetentas iestades un Komisija veido tiklu (turpmak ,.sadarbibas tikls”), kas
sadarbojas tadu risku un incidentu novérsana, kuri ietekmé tiklu un informacijas
sisteémas.
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Sadarbibas tikls nodroSina pastavigu sazinpu starp Komisiju un kompetentajam
iestadém. Eiropas Tiklu un informacijas droSibas agentiira (ENISA) péc pieprasijuma
palidz sadarbibas tiklam, sniedzot savas zinaSanas un konsultacijas.

Sadarbibas tikla kompetentas iestades:
(a) izplata agrinus bridinajumus par riskiem un incidentiem saskana ar 10. pantu;
(b) nodros$ina saskanotu reagéSanu saskana ar 11. pantu;

(c) regulari kopiga timekla vietn€ publicé nekonfidencialu informaciju par
aktualajiem agrinajiem bridinajumiem un saskanotu reagésanu;

(d) ja to pieprasa kada dalibvalsts vai Komisija, kopigi apspriez un noverteé vienu
vai vairakas valsts TID stratégijas un valsts TID sadarbibas planus, kas ming&ti
5. panta, §1s direkttvas darbibas joma.

(e) ja to pieprasa kada dalibvalsts vai Komisija, kopigi apspriez un novérte¢ CERT
efektivitati, jo Tpasi tad, ja tiek veiktas TID macibas Savienibas meroga;

(f) sadarbojas un apmainas ar informaciju par visiem attiecigiem jautajumiem ar
Eiropas kibernoziedzibas centru Eiropola un ar citam attiecigajam Eiropas
iestadém, jo Tpasi tadas jomas ka datu aizsardziba, energétika, transports, banku
nozare, birZas un veselibas apriipe;

(g) sava starpa un ar Komisiju apmainas ar informaciju un paraugpraksi un palidz
viena otrai sp&ju veidosana saistiba ar TID;

(h) organiz€ regularas salidzinos§as izvert€Sanas par sp&jam un sagatavotibu,

(i) organiz€é TID macibas Savienibas limeni un, ja nepiecieSams, piedalas
starptautiskas TID macibas.

Piepemot TstenoSanas aktus, Komisija nosaka vajadzigo kartibu, lai atvieglotu
sadarbibu starp kompetentajam iestadém un Komisiju, kas minéta 2. un 3. punkta.
Mingtos 1stenosanas aktus pienem saskana ar 19.panta 2.punkta mingto
konsultéSanas procediru.

9. pants
Drosa informacijas apmainas sist€éma

Apmaina ar sensitivu un konfidencialu informaciju sadarbibas tikla notiek,
izmantojot drosu infrastruktiiru.

Komisija ir pilnvarota pienemt deleg€tos aktus saskana ar 18. pantu attieciba uz tadu
krit€riju noteikSanu, kuri jaizpilda, lai dalibvalstij tiktu atlauts piedalities drosa
informacijas apmainas sistéma par sadiem jautajumiem:

(a) droSas un noturigas komunikacijas un informacijas infrastruktiras, kura ir
saderiga un sadarbsp&jiga ar sadarbibas tikla droSo infrastruktiru saskana ar
7. panta 3. punktu, pieejamiba valsts IimenT un

(b) atbilstigu tehnisko, finanSu un cilvékresursu un procesu pastavésana, lai tas
kompetenta iestade un CERT varétu efektivi, produktivi un dro$i piedalities
drosa informacijas apmainas sisttma saskana ar 6. panta 3. punktu, 7. panta
2. punktu un 7. panta 3. punktu.

Komisija, izmantojot IstenoSanas aktus, pienem l@mumus par dalibvalstu pieeju Sai
droSajai infrastruktiirai saskapa ar kriterijiem, kas minéti 2. un 3. punkta. Sos
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istenosanas aktus piepem saskapa ar 19.panta 3. punkta min€to parbaudes
procediiru.

10. pants
Agrina bridinasana

Kompetentas iestades vai Komisija sadarbibas tikla nodroSina agrino bridinasanu par
tiem riskiem un incidentiem, kas atbilst vismaz vienam no $adiem nosacijumiem:

(a) tie strauji palielinas vai var strauji palielinaties p&c apjoma;
(b) tie parsniedz vai var parsniegt valsts reag€Sanas sp&ju;
(c) tie ietekmg vai var ietekméet vairak neka vienu dalibvalsti.

Agrinajos bridinajumos kompetentas iestades un Komisija pazino visu to riciba esoso
attiecigo informaciju, kas var noderet riska vai incidenta noveértésana.

Pec dalibvalsts pieprasijjuma vai p€c savas iniciativas Komisija var pieprasit
dalibvalstij sniegt visu attiecigo informaciju par konkrétu risku vai incidentu.

Ja ir aizdomas, ka riskam vai incidentam, uz kuru attiecas agrina bridinasana, ir

kriminals raksturs, kompetentas iestades vai Komisija inform& Eiropas
kibernoziedzibas centru Eiropola.

Komisija ir pilnvarota pienemt delegétos aktus saskanpa ar 18. pantu attieciba uz
turpmakajiem preciz€umiem par riskiem un incidentiem, kuru gadijuma
nepiecieSama agrina bridinasana, kas min&ta 1. punkta.

11. pants
Saskanota reagéSana

P&c agrinas bridinasanas, kas minéta 10. panta, kompetentas iestades pec attiecigas
informacijas izvertéSanas vienojas par saskanotu reagéSanu atbilstigi Savienibas TID
sadarbibas planam, kas minéts 12. panta.

Dazados pasakumus, kas pienemti valsts Iimeni sakara ar saskapotu reagg€Sanu,
pazino sadarbibas tiklam.

12. pants
Savienibas TID sadarbibas plans

Komisija ir pilnvarota, izmantojot istenoSanas aktus, pienemt Savienibas TID
sadarbibas planu. Min&tos istenoSanas aktus pienem saskana ar 19. panta 3. punkta
minéto parbaudes procediiru.

Savienibas TID plana tiek noteikts:
(a) 10. panta 1stenoSanas noluka:

— formats un procediiras attieciba uz kompetento iestazu istenotas saderigas
un salidzinamas informaciju iegliSanu un apmaigu par riskiem un
incidentiem,

—  procediras un kritériji sadarbibas tikla istenotam risku un incidentu
novertéjumam.
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(b) Kkartiba, kas jaievéro, istenojot saskanotu reagéSanu atbilstigi 11. pantam,
tostarp funkciju, pienakumu un sadarbibas procediiru noteiksana;

(c) celvedis par TID macibam un apmacibam plana nostiprinasanai,
apstiprinaSanai un testéSanai.

(d) zinaSanu nodo$anas programma starp dalibvalstim saistiba ar sp&ju veidoSanu
un savstarp&ju macisanos;

(¢) programma izpratnes veidoSanai un apmacibam starp dalibvalstim.

3. Savienibas TID sadarbibas planu pienem ne vélak ka vienu gadu péc §is direktivas
stasanas speka un regulari parskata.

13. pants
Starptautiska sadarbiba

Neskarot sadarbibas tikla iesp&u veidot neformalu starptautisko sadarbibu, Savieniba var
slégt starptautiskus noligumus ar treSam valstim vai starptautiskam organizacijam, laujot tam
piedalities vai organizgjot to dalibu atseviskos sadarbibas tikla pasakumos. Sada noliguma
nem ve&ra vajadzibu nodro§inat pienacigu tadu personas datu aizsardzibu, kuri cirkule
sadarbibas tikla.

IV NODALA

VALSTS PARVALDES IESTAZU UN TIRGUS DALIBNIEKU TIKLU UN
INFORMACIJAS SISTEMU DROSIBA

14. pants
Drosibas prasibas un incidentu pazinosana

1. Dalibvalstis nodroSina to, ka valsts parvaldes iestades un tirgus dalibnieki veic
attiecigus tehniskus un organizatoriskus pasakumus, lai parvalditu to tiklu un
informacijas sisttmu drosibas riskus, kurus tas kontrolé un izmanto sava darbiba.
Nemot vera jaunakos tehniskos sasniegumus, ar Siem pasakumiem garante
novertetajam riskam atbilstigu drosibas pakapi. Jo 1pasi veic pasakumus, lai noverstu
un mazinatu tadu incidentu sekas, kas ietekm& to tiklu un informacijas sist€ému
saisttba ar to sniegtajiem pamatpakalpojumiem, un tad€jadi nodroSinatu tadu
pakalpojumu nepartrauktibu, kas ir atkarigi no Siem tikliem un informacijas
sistémam.

2. Dalibvalstis nodroSina to, ka valsts parvaldes iestades un tirgus dalibnieki pazino
kompetentajai iestadei par incidentiem, kuriem ir biitiska ietekme uz to sniegto
pamatpakalpojumu dro§ibu.

3. Prasibas, kas noteiktas 1. un 2. punkta, attiecas uz visiem tirgus dalibniekiem, kas
sniedz pakalpojumus Eiropas Savieniba.

4. Kompetenta iestade var inform&t sabiedribu vai ari prasit, lai to izdara valsts
parvaldes iestades un tirgus dalibnieki, ja ta uzskata, ka incidenta publiskoSana ir
sabiedribas interes€s. Kompetenta iestade reizi gada iesniedz sadarbibas tiklam
kopsavilkuma zinojumu par sagemtajiem pazinojumiem un ricibu, kas Tstenota
saskana ar So punktu.

22

LV



LV

Komisija ir pilnvarota pienemt deleg€tos aktus saskapa ar 18. pantu attieciba uz
apstaklu noteikSanu, kuros valsts parvaldes iestadém un tirgus dalibniekiem ir
japazino par incidentiem.

Ievérojot visus delegétos aktus, kas pienemti saskapa ar 5. punktu, kompetentas
iestades var pienemt pamatnostadnes un vajadzibas gadijuma izdot instrukcijas par
apstakliem, kados valsts parvaldes iestadém un tirgus dalibniekiem ir jainformé par
incidentiem.

Komisija ir pilnvarota, izmantojot TstenoSanas aktus, noteikt formatus un procediiras,
ko pieméro $a panta 2. punkta vajadzibam. Sos 1stenosanas aktus pienem saskana ar
19. panta 3. punkta miné&to parbaudes procediru.

Sa panta 1. un 2. punkts neattiecas uz mikrouznémumiem, ka noteikts Komisijas
2003. gada 6. maija leteikuma 2003/361/EK par mikrouznémumu, mazo un vidgjo
uzpémumu definiciju'®.

15. pants
IstenoSana un izpilde

Dalibvalstis nodroSina, ka kompetentajam iestadém ir visas vajadzigas pilnvaras, lai
izmekletu gadijumus, kad valsts parvaldes iestades vai tirgus dalibnieki neveic savus
14. pantd noteiktos pienakumus, un to ietekmi uz tiklu un informacijas sistemu
drosibu.

Dalibvalstis nodroSina, ka kompetentas iestades ir pilnvarotas pieprasit tirgus
dalibniekiem un valsts parvaldes iestadém:

(a) sniegt informaciju, kas vajadziga tiklu un informacijas sistému droSibas
novertésanai, tostarp informet par dokumenteétu drosibas politiku;

(b) 1stenot droSibas reviziju, ko veic kvalificéta neatkariga struktiira vai valsts
iestade, un darit tas rezultatus pieejamus kompetentajai iestadei.

Dalibvalstis nodroSina, ka kompetentas iestades ir pilnvarotas izdot saistoSas
instrukcijas tirgus dalibniekiem un valsts parvaldes iestadem.

Kompetentas iestades pazino tiesibaizsardzibas iestadém par incidentiem, par kuru
kriminalo raksturu rodas aizdomas.

Kompetentas iestades strada ciesa sadarbiba ar personas datu aizsardzibas iestadem,
risinot incidentus, kuru rezultata notiek personas datu aizsardzibas parkapumi.

Dalibvalstis nodroSina, ka visus pienakumus, kas uztic€ti valsts parvaldes iestadém
un tirgus dalibniekiem saskana ar So nodalu, var parsiidzet tiesa.

16. pants
Standartizacija

Lai nodroSinatu 14. panta 1. punkta vienadu istenoSanu, dalibvalstis veicina tadu
standartu un/vai specifikaciju izmantoSanu, kas attiecas uz tiklu un informacijas
droSibu.

Komisija, izmantojot TstenoSanas aktus, izveido 1. punkta mingto standartu sarakstu.
So sarakstu public€ Eiropas Savienibas Oficidlaja Veéstnest.

OV L 124, 20.5.2003., 36. Ipp.
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V NODALA
NOBEIGUMA NOTEIKUMI

17. pants
Sankcijas

Dalibvalstis paredz noteikumus par sankcijam, kas piemé&rojamas par to valsts
noteikumu parkapumiem, kuri pienemti saskana ar So direktivu, un veic visus
vajadzigos pasakumus, lai nodro$inatu minéto sankciju istenosanu. Paredz€tajam
sankcijam jabiit efektivam, samérigam un preventivam. Dalibvalstis pazino par Siem
noteikumiem Komisijai vélakais lidz §is direktivas transpon€Sanas dienai un
nekavgjoties pazino tai par jebkuriem turpmakiem grozijumiem, kas Sos noteikumus
ietekmeg.

Dalibvalstis nodroSina, ka tad, ja droSibas incidents ir saistits ar personas datiem,
paredzgetas sankcijas atbilst sankcijam, kas noteiktas Eiropas Parlamenta un Padomes
Regula par fizisku personu aizsardzibu attieciba uz personas datu apstradi un $adu

datu brivu apriti'”.

18. pants
Delegésanas istenoSana
Pilnvaras pienemt delegétos aktus Komisijai pieskir, ievérojot $§a panta nosacijumus.

Pilnvaras pienemt delegStos aktus, kas minétas 9.panta 2. punkta, 10. panta
5.punkta un 14.panta 5. punkta, tiek pieSkirtas Komisijai. Komisija sagatavo
zinojumu par pilnvaru delegéSanu vélakais devinus méneSus pirms piecu gadu
laikposma beigam. Pilnvaru delegéjumu automatiski pagarina uz tada pasa ilguma
laikposmiem, ja vien Eiropas Parlaments vai Padome neiebilst pret S$adu
pagarinajumu vélakais tris ménesus pirms katra laikposma beigam.

Eiropas Parlaments vai Padome jebkura bridi var atsaukt 9. panta 2. punkta, 10. panta
5.punkta un 14.panta 5.punkta minéto pilnvaru deleg€jumu. Ar lémumu par
atsauksanu izbeidz taja noradito pilnvaru deleg€sanu. Leémums stajas speka nakamaja
diena péc ta public€Sanas Eiropas Savienibas Oficialaja Véstnesi vai velaka diena,
kas taja noradita. Tas neietekmé speka esoso delegéto aktu speka esibu.

Tiklidz Komisija piepem delegéto aktu, ta par to pazino vienlaikus Eiropas
Parlamentam un Padomei.

Saskana ar 9. panta 2. punktu, 10. panta 5. punktu un 14. panta 5. punktu pienemtie
delegétie akti stajas speka tikai tad, ja divos méneSos no dienas, kad ming&tais akts
pazinots Eiropas Parlamentam un Padomei, ne Eiropas Parlaments, ne Padome nav
izteikusi iebildumus, vai ja pirms minéta laikposma beigam gan Eiropas Parlaments,
gan Padome ir inform&jusi Komisiju par savu [€mumu neizteikt iebildumus. Pé&c
Eiropas Parlamenta vai Padomes iniciativas So periodu pagarina par diviem
meénesiem.

19. pants

Komitejas procediira

13

SEC(2012) 72 final.
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1. Komisijai palidz komiteja (Tiklu un informacijas dros§ibas komiteja). Mingta
komiteja ir komiteja Regulas (ES) Nr. 182/2011 izpratné.

2. Ja ir atsauce uz So punktu, pieméro Regulas (ES) Nr. 182/2011 4. pantu.
3. Ja ir atsauce uz So punktu, pieméro Regulas (ES) Nr. 182/2011 5. pantu.
20. pants
ParskatiSana

Komisija periodiski parskata §is direktivas darbibu un iesniedz zinojumu Eiropas
Parlamentam un Padomei. Pirmo zinojumu iesniedz ne velak ka tris gadus p&c transponé&sanas
datuma, kas mingts 21. panta. Saja noliika Komisija var prasit, lai dalibvalstis tai sniegtu
informaciju bez lickas kavésanas.

21. pants
TransponéSana

1. Dalibvalstis vélakais [pusotru gadu pec dienas, kura pienemta direktiva,] pienem un
publicg normativos un administrativos aktus, kas vajadzigi, lai izpilditu §is direktivas
prasibas. Dalibvalstis tiilit dara zinamu Komisijai min&to noteikumu tekstu.

Tas piem&ro minétos noteikumus no [pusotru gadu pec pienemsanas].

Kad dalibvalstis pienem min&tos aktus, tajos ieklauj atsauci uz So direktivu, vai ar1
Sadu atsauci pievieno to oficialajai publikacijai. Dalibvalstis nosaka, ka izdarama
sada atsauce.

2. Dalibvalstis dara Komisijai zinamus savu tiesibu aktu galvenos noteikumus, ko tas
pienem joma, uz kuru attiecas §1 direktiva.

22. pants
Stasanas speka
Si direktiva stajas speka [divdesmitaja] diena péc tas publicéSanas Eiropas Savienibas
Oficialaja Vestnest.

23. pants
Adresati
Si direktiva ir adreséta dalibvalstim.
Brisele,
Eiropas Parlamenta varda — Padomes varda —
priekssédetajs priekssédetajs
25
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I PIELIKUMS

Datorapdraudéjumu reagésanas vienibas (CERT) pienakumi un uzdevumi

CERT pienakumus un uzdevumus atbilstigi un skaidri nosaka un atbalsta valstu politika
un/vai regul&jums. Tie ieklauj $adus elementus:

(1) CERT pienakumi:

(a) CERT nodro$ina tas komunikaciju pakalpojumu pieejamibu, noveérSot atsevisku
informacijas k&des punktu klidainu darbibu, un tam ir vairaki sazinas Iidzekli, kas
lauj ar tam sazinaties un nodroS$ina sazinu ar citiem. Turklat sazinas kanali ir skaidri
noraditi un labi zinami attiecigam personam un sadarbibas partneriem.

(b) CERT 1isteno un parvalda drosibas pasakumus, lai nodroSinatu savas sanemtas un
apstradatas informacijas konfidencialitati, integritati, pieejamibu un autentiskumu.

(©) CERT biroji un izmantotas informacijas sistémas atrodas drosas vietas.

(d) izveido pakalpojumu vadibas kvalitates sist€ému, lai parraudzitu Eiropas CERT

darbibu un nodro$inatu stabilu uzlabojumu procesu. Ta balstas uz skaidri definétiem
raditajiem, kuros ieklauti droSibas limeni un galvenie darbibas raditaji.

(e) Darbibas nepartrauktiba:

— CERT ir jaapriko ar atbilstigu sist€mu pieprasijumu parvaldibai un
novirzisanai, lai atvieglotu nodoSanu,

— CERT ir pietiekams skaits darbinieku, lai nodrosSinatu pieejamibu jebkura bridi,

— CERT izmanto infrastruktiiru, kurai ir nodroginata nepartrauktiba. Saja nolika
CERT tiek izveidotas dublgjoSas sist€emas un rezerves darba telpa, lai
nodroSinatu pastavigu piekluvi sakaru Iidzekliem.

2) CERT uzdevumi
(a) CERT uzdevumos ietilpst vismaz $adi uzdevumi:
- incidentu uzraudziba valsts Itment,

— agrinas bridinasanas, bridinasanas, pazinojumu un informacijas izplatiSanas
nodroS§inasana ieinteresétajam personam par riskiem un incidentiem,

— reag€Sana uz incidentiem,

— dinamiskas risku un incidentu analizes un situacijas apzinaSanas
nodro$inasana,

— plasas sabiedribas informétibas sekméSana par riskiem, kas saistiti ar tieSsaistes
darbibam,

— kampanu organizéSana par TID;
(b) CERT izveido sadarbibu ar privato sektoru.

(©) Lai atvieglotu sadarbibu, CERT veicina ari kopigas vai standartiz€tas prakses
ievieSanu un izmantoSanu attieciba uz:

— incidentu un risku risinaSanas procediiram,
— incidentu, risku un informacijas klasifikacijas shemam,

— raditaju taksonomiju,
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informacijas apmainas formatiem par riskiem, incidentiem un sistemu
nosaukumu noteikumiem.
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II PIELIKUMS

Tirgus dalibnieku saraksts

Minéts 3. panta 8. punkta a) apakSpunkta:

e-tirdzniecibas platformas;

interneta maksajumu vartejas;

socialie tikli;

makondatosanas pakalpojumi;

1.
2.
3.
4. mekletajprogrammas;
5.
6.

lietotnu veikali.

Minéts 3. panta 8. punkta b) apakSpunkta:

1. Energétika:

2. Transports:

elektroenergijas un gazes piegadataji;

elektroenergijas un/vai gazes sadales sisttmu operatori un mazumtirgotaji
galapaterétajiem;

dabasgazes parvades sisttmas operatori, uzglabasanas operatori un
saskidrinatas dabasgazes operatori;

elektroenergijas parvades sistémas operatori;
naftas parvadi un naftas uzglabasana;
elektroenergijas un gazes tirgus dalibnieki;

naftas un dabasgazes raZoSanas operatori, parstrades un attiriSanas iekartas.

gaisa parvadataji (kravas un pasaZieru gaisa parvadajumi);

juras parvadataji (juras un piekrastes tidenu pasazieru parvadajumu uznémumi
un jiiras un piekrastes tidenu kravas parvadajumu uznpémumi);

dzelzcel§s (infrastruktiiras parvalditaji, integrétie uzpémumi un dzelzcela
parvadajumu operatori);

lidostas;
ostas;
satiksmes vadibas kontroles operatori;

papildu logistikas pakalpojumi (a) noliktavu un uzglabasanas pakalpojumi,
b) kravu iekrausana un izkrausana un c) citas transporta paligdarbibas).

3. Banku nozare: kreditiestades saskana ar Direktivas 2006/48/EK 4. panta 1. punktu.

4. FinanSu tirgus infrastruktiiras: birzas un centralas mijieskaita darjjumu starpniekiestades.

5. Veselibas apriipes nozare: veselibas aprupes iestades (tostarp slimnicas un privatas
klinikas) un citas struktiiras, kas iesaistitas veselibas apriipes nodroSinasana.
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TIESIBU AKTA PRIEKSLIKUMA FINANSU PARSKATS

PRIEKSLIKUMA/INICIATIVAS KONTEKSTS
1.1. Priekslikuma/iniciativas nosaukums

1.2. Attiecigas politikas joma(s) ABM/ABB struktura
1.3. Priekslikuma/iniciativas biitiba

1.4. Merki

1.5. Priekslikuma/iniciativas pamatojums

1.6. Ilgums un finansiala ietekme

1.7. Paredzetie parvaldibas veidi

PARVALDIBAS PASAKUMI
2.1.  Uzraudzibas un zinosanas noteikumi
2.2. Parvaldibas un kontroles sistéma

2.3. Krapsanas un parkapumu apkarosanas pasakumi

PRIEKSLIKUMA/INICIATIVAS PAREDZAMA FINANSIALA IETEKME

3.1. Attiecigas daudzgadu finansu sh&mas izdevumu kategorijas un budzeta
izdevumu pozicijas

3.2. Paredzama ietekme uz izdevumiem

3.2.1. Paredzamas ietekmes uz izdevumiem kopsavilkums

3.2.4. Saderiba ar kartéjo daudzgadu finansu shemu
3.2.5. Treso personu daliba finanséjuma

3.3. Paredzama ietekme uz ienémumiem
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

TIESIBU AKTA PRIEKSLIKUMA FINANSU PARSKATS

PRIEKSLIKUMA/INICIATIVAS KONTEKSTS

PriekSlikuma/iniciativas nosaukums

Priekslikums Eiropas Parlamenta un Padomes direktivai par pasakumiem, kas nodrosinatu
augsta Itmena tiklu un informacijas drosibu visa Savieniba

Attiecigas politikas jomas ABM/ABB struktiira®’

- 09 — komunikaciju tikli, saturs un tehnologijas

Priekslikuma/iniciativas biitiba
Priekslikums/iniciativa attiecas uz jaunu darbibu

[0 Priek§likums/iniciativa attiecas uz jaunu darbibu, pamatojoties uz izméginajuma
projektu/sagatavosanas darbibu®

L] Priekslikums/iniciativa attiecas uz eso$as darbibas pagarinaSanu
] Priekslikums/iniciativa attiecas uz darbibu, kas parveidota jauna darbiba
Merki

Komisijas daudzgadu stratégiskie mérki, kurus planots sasniegt ar priekslikumu/iniciativu

S direkfivas priekslikuma mérkis ir nodrosinat vienadi augsta limena tiklu un informacijas
drosibu (TID) visa ES.

Konkrétie merki un attiecigas ABM/ABB darbibas

Priekslikuma paredzeti pasakumi, kas nodroSinatu vienadi augsta Iimenpa tiklu un
informacijas drosibu visa Savieniba.

Konkrétie mérki ir:

1. Dalibvalstis ieviest minimalo TID Iimeni un tadéjadi uzlabot vispargjo sagatavotibas
un reagésanas Iimeni.

2. ES Iimeni uzlabot sadarbibu TID jautajumos, lai efektivi apkarotu parrobezu
incidentus un apdraud€jumus. Tiks izveidota droSa informacijas apmainas infrastruktiira,
lai kompetentas iestades varétu apmainities ar sensitivu un konfidencialu informaciju.

3. Izveidot riska parvaldibas kulttiru un uzlabot informacijas apmainu starp privato un
publisko sektoru.

Attiecigas ABM/ABB darbibas

Direktiva attiecas uz struktirvienibam (uznémumiem un organizacijam, tostarp daziem
MVU) dazadas nozarés (energétika, transports, kreditiestades un birzas, veselibas apriipe
un galveno interneta pakalpojumu nodro$inataji), ka ari valsts parvaldes iestadem. Taja
reglament€ts jautdjums par saikni ar tiesibaizsardzibu un datu aizsardzibu, un TID
aspektiem argjas attiecibas.

- 09 — komunikaciju tikli, saturs un tehnologijas
- 02 — uznémgejdarbiba

- 32 — energéetika

- 06 — mobilitate un transports

37

ABM — budZeta lidzeklu vadiba pa darbibas jomam. ABB — budzeta lidzeklu sadale pa darbibas jomam.
Ka paredzets Finansu regulas 49. panta 6. punkta attiecigi a) vai b) apakspunkta.
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1.4.3.

1.4.4.

1.5.
1.5.1.

1.5.2.

1.5.3.

- 17 — veselibas un patérétaju aizsardziba
- 18 — iekSlietas

- 19 — argjas attiecibas

- 33 — tiesiskums

- 12 — ieksgjais tirgus

Paredzamie rezultati un ietekme

Noradit, kada ir priekslikuma/iniciativas ieceretd ietekme uz finanséjuma sanémejiem/merkgrupam.

Bitiski uzlabotos ES patérétaju, uzp€mumu un valdibu aizsardziba pret TID incidentiem,
apdraudéjumiem un riskiem.

Plasaka informacija izklastita Sim tiesibu akta priekSlikumam pievienota Komisijas
dienestu darba dokumenta ,Ietekmes noveért§jums” 8.2. iedala (otra risinajuma ietekme —
regulativa pieeja).

Rezultatu un ietekmes raditaji

Noradit priekslikuma/iniciativas istenoSanas uzraudziba izmantojamos raditajus.

Uzraudzibas un novértéSanas raditaji izklastiti ietekmes noveért€§juma 10. iedala.

PriekSlikuma/iniciativas pamatojums

Istermina vai ilgtermina vajadzibas

Katrai dalibvalstij biitu jaievies:

- valsts TID stratégija;

- TID sadarbibas plans;

- par TID atbildiga valsts kompetenta iestade; un

- Datorapdraudéjumu reagéSanas vieniba (CERT)

ES Itment dalibvalstim butu jasadarbojas, izmantojot tiklu.

Valsts parvaldes iestadém un galvenajiem privata sektora dalibniekiem biitu javeic TID
riska parvaldiba un jazino kompetentajam iestadém par TID incidentiem, kuriem ir bitiska
ietekme.

ES iesaistiSanas pievienota vértiba

Nemot véra TID parrobezu raksturu, atSkiribas attiecigajos tiesibu aktos un politika
uznémumiem rada Skérsli, liedzot tiem darboties vairakas valstis un panakt apjomraditus
ietaupljumus pasaules méroga. NeiejaukSanas ES Ilimeni raditu situaciju, kad katra
dalibvalsts rikotos atseviski, nenemot véra tiklu un informacijas sistému savstarp&ju
atkaribu.

Tapéc izvirzitos merkus var labak sasniegt ES Itmeni, nevis atseviskas dalibvalstis.

.....

Priekslikuma izstradg ir izmantota analize, saskana ar kuru secinats, ka jaievie$ regulativie
pienakumi, lai raditu vienlidzigus konkurences apstaklus un nove@rstu pasreizgjas
likumdo$anas nepilnibas. Saja joma, izmantojot pilniba brivpratigo pieeju, sadarbiba

izveidojusies tikai to nedaudzo dalibvalstu starpa, kuras ir augsta [imena spgjas.
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1.5.4.

Saderiba un iespejama sinergija ar citiem attiecigajiem instrumentiem

Priekslikums ir pilniba saderigs ar Eiropas digitalizacijas programmu Eiropai un attiecigi
ar stratégiju ,,Eiropa 2020”. Tas arT atbilst ES tiesiskajam regul&jumam par elektroniskajam
komunikacijam, ES direktivai par Eiropas kritisko infrastruktiiru un ES Datu aizsardzibas
direktivai, un papildina Sos aktus.

Priekslikums pievienots Komisijas pazinojumam par Eiropas kiberdros$ibas stratégiju, ko
sagatavojusi Komisija un Savienibas Augsta parstave arlietas un droSibas politikas
jautajumos, un ir ta butiska sastavdala.
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1.6.

1.7.

Ilgums un finansiala ietekme

O Ierobezota ilguma priekslikums/iniciativa

[ Priekslikuma/iniciativas darbibas laiks: [DD.MM.]GGGG.-[DD.MM.]GGGG.
[l Finansiala ietekme: GGGG.— GGGG.

Beztermina priekslikums/iniciativa

Transpon&Sanas periods saksies uzreiz peéc piepemsSanas (saskapa ar apleésém
2015. gada) un ilgs 18 ménesus. Tomeér direktivas TstenoSana tiks sakta pec tas
pienemsSanas, un saskana ar to bis jaizveido droSa infrastruktiira, veicinot dalibvalstu
sadarbibu.

P&c tam turpinas normala darbiba.

Paredzétie parvaldibas veidi®

Komisijas 1stenota centraliz€ta tieSa parvaldiba

(%] Centraliz&ta netieSa parvaldiba, izpildes uzdevumus deleggjot:
Oizpildagentiram

Kopienu izveidotam struktiram®

L] valstu publiska sektora struktiiram vai struktiram, kas veic valsts parvaldes
uzdevumus

L] personam, kuram ir uzticéts veikt Tpasas darbibas saskana ar Liguma par Eiropas
Savienibu V sadalu un kuras ir noteiktas attieciga pamatakta FinanSu regulas 49. panta
nozime

[ Dalita parvaldiba ar dalibvalstim
L] Decentralizéta parvaldiba kopa ar tresam valstim

L] Parvaldiba kopa ar starptautiskam organizacijam, tostarp Eiropas Kosmosa agentiiru

Ja noraditi vairaki parvaldibas veidi, sniedziet papildu informaciju iedala ,, Piezimes”.

Piezimes

Kopienu izveidota decentralizéta agentiira ENISA var palidzet dalibvalstim un Komisijai
direktivas TstenoSana, pamatojoties uz savam pilnvaram un to resursu parcelSanu, kuri
minétajai agenttrai paredzeti atbilstigi DFS 2014.-2020. gadam.

39

40

Skaidrojumus par parvaldibas veidiem un atsauces uz FinanSu regulu skatit BudgWeb timekla vietng:
ht

//'www.cc.cec/budg/man/budgmanag/budgmanag_en.htmlhttp://www.cc.cec/budg/man/budgmanag/budgmanag_en.ht

ml.

Ka paredzets Finansu regulas 185. panta.
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2.2.
2.2.1.

2.2.2.

2.2.3.

2.3.

PARVALDIBAS PASAKUMI

Uzraudzibas un zino$anas noteikumi

Noradit periodiskumu un nosacijumus.

Komisija regulari parskatis direktivas darbibu un iesniegs zinojumus Eiropas
Parlamentam un Padomei.

Komisija arT izvertes, vai dalibvalstis direktiva transponéta pareizi.

EISI priekslikuma paredzeta ari iesp&ja izvertét projektu izpildes metodes un to
istenoSanas ietekmi, lai novertetu, vai ir sasniegti merki, ieskaitot mérkus, kas skar
vides aizsardzibu.

Parvaldibas un kontroles sistéma

Apzindtie riski

- Novélota projekta stenoSana saistiba ar drosas infrastruktiiras izveidi

Paredzétas kontroles metodes

Noligumos un Iémumos, ar ko isteno darbibas saskana ar EISI, tiks paredz&ta
uzraudziba un finansu kontrole, ko veic Komisija vai Komisijas pilnvarots parstavis,
ka ar revizijas, ko veic Revizijas palata, parbaudes uz vietas, ko veic Eiropas Birojs
krapsSanas apkaroSanai (OLAF).

Kontrolu izmaksas un ieguvumi un iespéjamais neatbilstibu limenis

Ex ante un ex post kontroles, kas balstitas uz riskiem, un iesp€jas veikt parbaudes uz
vietas nodroSinas, ka kontroles izmaksas ir samérigas.

Krapsanas un parkapumu apkaroS$anas pasakumi

Noradit esoSos vai planotos noversanas un aizsardzibas pasakumus.

Komisija veic atbilstoSus pasakumus, lai nodroSinatu, ka, istenojot saskana ar So
direktivu finans€tas darbibas, Savienibas finansialas intereses tiek aizsargatas,
piemérojot aizsargpasakumus pret krapsanu, korupciju un jebkadam citam
nelikumigam darbibam, veicot efektivas parbaudes un, ja ir atklati parkapumi,
atgiistot nepamatoti izmaksatas summas un attieciga gadijuma piemérojot iedarbigus,
samerigus un preventivus sodus.

Komisijai vai tas parstavjiem un Revizijas palatai ir tiesibas, parbaudot dokumentus
un veicot parbaudes uz vietas, revidét visus dotaciju sanéméjus, ligumslédz&jus un
apakSuzneéméjus, kuri §1s programmas ietvaros ir sanémusi Savienibas Iidzek]us.

Eiropas Birojs krapSanas apkaroSanai (OLAF) var veikt inspekcijas un parbaudes uz
vietas attieciba uz uznémeéjiem, uz kuriem tiesi vai netiesi attiecas $ads finansgjums,
saskana ar Regula (Euratom, EK) Nr. 2185/96 noteiktajam procediiram, lai noteiktu,
vai saistiba ar dotaciju Iigumu vai dotaciju lémumu, vai Iigumu, kas attiecas uz
Savienibas finans€jumu, ir notikusi krapSana, korupcija vai jebkadas citas
nelikumigas darbibas, kas ietekmé Savienibas finansialas intereses.

Neskarot iepriek§ min€tos punktus, sadarbibas noligumos ar treSam valstim un
starptautiskam organizacijam, dotaciju noligumos, dotaciju lémumos un ligumos, kas
izriet no §1s regulas 1stenoSanas, neparprotami nosaka Komisijas, Revizijas palatas un
OLAF pilnvaras veikt $adas revizijas, inspekcijas un parbaudes uz vietas.
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EISI paredzets, ka dotaciju un iepirkumu ligumu pamata biis standarta modeli, kuros
biis izklastiti visparpiem&rojamie krapsanas apkarosanas pasakumi.
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PRIEKSLIKUMA/INICIATIVAS PAREDZAMA FINANSIALA IETEKME

3.1. Attiecigas daudzgadu finanSu shémas izdevumu Kkategorijas un budZeta
izdevumu pozicijas
e Esosas budzeta izdevumu pozicijas
Sarindotas pa daudzgadu finanSu shémas izdevumu kategorijam un budZeta
pozicijam
. _ .. Izdevumu
Budzeta pozicija d Iemaksas
Daudzgadu veids
finansu . .
shémas le'(/jll?dlf’ no EBTA Kk o | Finan3u regulas
izdevumu | Numurs valstim*? and_ldigva no treSam | 18. panta 1. punkta
kategorija | [Izdevumu kategorija................c.oeeeiis ] stim valstim aa) apakspunkta
nozime
09 03 02 sekmét valstu publisko
tieSsaistes akalpojumu . = = = =
S paxalpojumu |- ;¢ NE NE NE NE
starpsavienojumus un sadarbspé&ju, ka
ar1 piek]uvi sadiem tikliem
e No jauna veidojamas budzeta pozicijas (nepieméro)
Sarindotas pa daudzgadu finansu shémas izdevumu kategorijam un budzeta pozicijam
Budzet _ .. Izdevumu I k
Daudzgadu udzeta pozicija veids €makxsas
finansu
shémas o Finan3u regulas
izdevumu | Numurs Dif /nedif. | 1© EBTA Kandidatval | M© tre$am | 18. panta 1. punkta
kategorija | [Izdevumu kategorija...........ccceeevereenecnnnnn ] ’ ) valstim e valstim aa) apakspunkta
nozime
[XX.YY.YY.YY] o o o o
JA/NE | JA/NE | JA/NE JA/NE

LV

41
42
43

Dif. — diferencétas apropriacijas, nedif. — nediferencétas apropriacijas.

EBTA — Eiropas Brivas tirdzniecibas asociacija.

Kandidatvalstis un attieciga gadijuma potencialas kandidatvalstis no Rietumbalkaniem.
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3.2. Paredzama ietekme uz izdevumiem

3.2.1.  Paredzamas ietekmes uz izdevumiem kopsavilkums

Miljonos EUR (3 zimes aiz komata)

Daudzgadu finanSu shémas izdevumu . D
.. 1 Gudra un ieklaujoSa izaugsme
kategorija:
2015* 2016. 2017. 2018. Nakamie gadi <
GD:<....... > 44 gads gads gads (2019-2021) un turpmak KOPA
* Darbibas apropriacijas
Saistibas M 1,250%** 0,000 1,250
09 03 02 — :
Maksajumi () 0,750 0,250 0,250 1,250
Administrativas apropriacijas, kas tiek finansétas no konkrétu
programmu pieskirumiem 0,000 0,000
Budzeta pozicijas numurs €] 0,000 0,000
) Saistibas e 1,250 | 0,000 1,250
KOPA —
<. > GD apropriacijas . =2+2a
Maksajumi " 0,750 0,250 0,250 1,250
_ _ . Saistibas 4) 1,250 0,000 1,250
* KOPA — Darbibas apropriacijas —
Maksajumi ®) 0,750 0,250 0,250 1,250

“ N gads ir gads, kura sak Tstenot priekslikumu/iniciativu.

Tehniskais un/vai administrativais atbalsts un ES programmu un/vai darbibu istenosanas atbalsta izdevumi (kadreizgjas ,,BA” pozicijas), netie$a pétnieciba, tie$a
pétnieciba.
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* KOPA — Administrativas apropriacijas, kas tiek finansétas
_ e ©) 0,000
no konkr&tu programmu pieSkirumiem
KOPA — Saistibas =4+6 1,250 0,000 1,250
Daudzgadu finansu shémas
1. IZDEVUMU KATEGORWIAS | ) i =se6 | 0750 | 0250 | 0,250 1,250
apropriacijas

* Precizs termin$ bis atkarigs no ta, kura datuma likumdevéja iestade pienems priekslikumu (t.i., ja direktiva tiks apstiprinata 2014. gada,
pasreiz€jas infrastruktiiras pielagosana saktos 2015. gada, bet citos gadijumos vienu gadu vélak).

** Ja dalibvalstis izv€las izmantot pasreiz€jo infrastruktiiru un pielagoSanas vienreiz&jas izmaksas segt no ES budzeta, ka skaidrots 1.4.3. un
1.7. punkta, tad saskapa ar aplésém izmaksas tikla pielagoSanai, lai atbalstitu dalibvalstu sadarbibu saskana ar direktivas Il nodalu (agrina
bridina$ana, saskanota reagé$ana utt.), ir EUR 1 250 000. ST summa ir nedaudz lielaka par ietekmes novértgjuma mingto (,,aptuveni 1 miljons
euro”), jo Saja gadijuma precizak aprékinati sadai infrastruktiirai vajadzigie pamatelementi. Vajadzigie pamatelementi un ar tiem saistitas
izmaksas aprékinatas atbilstigi Kopiga pétniecibas centra aplésém, pamatojoties uz ta pieredzi lidzigu sistému izstradaSana citas jomas,
pieméram, sabiedribas veselibas joma, un Sim aprékinam vajadz€tu but Sadam: TID paredz€ta atras bridinaSanas un pazinojumu sist€éma
(EUR 275 000); informacijas apmainas platforma (EUR 400 000); agrinas bridinasanas un reagésanas sisttma (EUR 275 000); arkartas situaciju
centrs (EUR 300 000); kop€&ja summa ir EUR 1 250 000. Sikaku istenoSanas planu paredzets ieklaut toposaja prieksSizpéete, kas tiek veikta saskana
ar konkrétu ligumu ,,SMART 2012/0010”, proti, ,,priekSizpétes un sagatavosanas darbibas, lai istenotu Eiropas Agrinas bridinasanas un
reaggSanas sisteému pret kiberuzbrukumiem un infrastruktiiras darbibas parravumiem”.

Gadijuma, ja priekslikums/iniciativa ietekmeé vairakas izdevumu Kkategorijas

_ L Saistibas 4 0,000 | 0,000
* KOPA — Darbibas apropriacijas —
Maksajumi ) 0,000 0,000
* KOPA — Admlnlstratlvgsv apropriacijas, kas tiek finansétas © 0,000 0,000
no konkr&tu programmu pieSkirumiem
KOPA — Saistibas 446 1,250 | 0,000 1,250
Daudzgadu finansu shémas
14.1ZDEVUMU
KATEGORIJAS Maksajumi se6 | 0,750 | 0,250 | 0,250 1,250
apropriacijas
(Pamatsumma)
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Daudzgadu finanSu shémas izdevumu

,,ZAdministrativie izdevumi”

kategorija
Miljonos EUR (3 zimes aiz komata)
2015. 2016. 2017. 2018. Nakamie gadi KOPA
gads gads gads gads (2019-2021) un turpmak
CNECT GD
* Cilv&kresursi 0,572 0,572 0,572 0,572 0,572 0,572 0,572 4,004
* Pargjie administrativie izdevumi 0,318 0,118 0,318 0,118 0,318 0,118 0,118 1,426
KOPA — CNECT GD Apropriacijas 0,890 0,690 0,890 0,690 0,890 0,690 0,690 5,430
KOPA —
Daudzgadu finansu shémas (Saistibu ~ summa
5. IZDEVUMU KATEGORIJAS maksdjumu summa) 0,890 0,690 0,890 0,690 0,890 0,690 0,690 5,430
apropriacijas
Miljonos EUR (3 zimes aiz komata)
2016.
2015. ads 2017. 2018. Nakamie gadi KOPA
gads*® & gads gads (2019-2021) un turpmak
KOPA — Saistibas 2,140 0,690 0,890 0,690 0,890 0,690 0,690 6,680
Daudzgadu finansu shémas
5. IZDEVUMU KATEGORUAS |\ ziumi 1,640 | 0940 | 1,140 | 0690 | 0890 | 0690 | 0,690 6,680
apropriacijas
46 N gads ir gads, kura sak Tstenot priekslikumu/iniciativu.
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3.2.2.  Paredzama ietekme uz darbibas apropridacijam

— O Priekslikums/iniciativa neparedz darbibas apropriaciju izmanto$anu

— M Priekslikums/iniciativa paredz darbibas apropriaciju izmantoSanu $ada veida:
— Saistibu apropriacijas miljonos EUR (3 Zimes aiz komata)

2015. 2016. 2017. 2018. Nakamie gadi KOPA
gads* gads gads gads (2019-2021) un turpmak
Noradit mérkus REZULTATI
un rezultatus : ] ] : ] : : :
Rezult i : : Kopgj :
Reault | 38 | E B g g g g g woe
4 At vidgja g | Izmak 8 | Izmak 8 | Izmak 5 ¢ Izmak 8 ! Izma | g ! Izmak R | Izmak | rezulta | Kopgjas
veids? s % © sas % : sas % : sas % : sas % ksas _5 sas % © sas tu izmaksas
izmak a @) A A A a ) daudz :
sas : ums
KONKRETAIS MERKIS NR. 24
Drosa informacijas apmainas
infrastrukttira
- Rezultats Infrastr
uktiiras
pielago
Sana
Starpsumma — konkré&tais mérkis 1 1.250* 1 1.250
Nr. 2 *
KOPEJAS IZMAKSAS 1.250 1.250
4 Rezultati ir attiecigie produkti un pakalpojumi (pieméram, finanséto studentu apmainas braucienu skaits, uzbtivéto celu garums km utt.).
48 Konkrétie mérki, kas noraditi 1.4.2. punkta.
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* Precizs termin$ biis atkarigs no ta, kura datuma likumdev€ja iestdde piepems priekslikumu (t.i., ja direktiva tiks apstiprinata 2014. gada,
pasreiz€jas infrastruktiras pielagosana saktos 2015. gada, bet citos gadijumos vienu gadu vélak).

** Sk. 3.2.1. punktu.
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3.2.3.  Paredzamd ietekme uz administrativajam apropriacijam
3.2.3.1. Kopsavilkums
— [ Priekslikums/iniciativa neparedz administrativo apropriaciju izmanto$anu
— M Priekslikums/iniciativa paredz administrativo apropriaciju izmantoSanu $ada
veida:

Miljonos EUR (3 zimes aiz komata)

2015.
gads®

2016.
gads

2017.
gads

2018.
gads

Nakamie gadi
(2019-2021) un turpmak

KOPA

Daudzgadu finansu
shémas
5.1ZDEVUMU
KATEGORIJA

Cilvekresursi

0,572

0,572

0,572

0,572

0,572

0,572

0,572

4,004

Pargjie  administrativie
izdevumi

0,318

0,118

0,318

0,118

0,318

0,118

0,118

1,426

Starpsumma —
Daudzgadu finansu
shémas
5. 1ZDEVUMU
KATEGORIJA

0,890

0,690

0,890

0,690

0,890

0,690

0,690

5,430

Arpus daudzgadu
finan$u shémas
5. IZDEVUMU

KATEGORIJAS™®

Cilvekresursi

0.000

0.000

0,000

Citi administrativie
izdevumi

Starpsumma —
Arpus daudzgadu
finanSu sheémas
5. IZDEVUMU
KATEGORIJAS

0,890

0,690

0,890

0,690

0,890

0,690

0,690

5,430

KOPA

0,890

0,690

0,890

0,690

0,890

0,690

0,690

5,430

NepiecieSamas administrativas apropriacijas tiks nodroSinatas, izmantojot apropriacijas, kuras
jau pieskirtas darbibas parvaldibai un/vai tiks pargrupétas, vajadzibas gadijuma izmantojot
vadoSajam GGD gada budzeta sadales procediira pieskirtos papildu resursus un pemot véra
budzeta ierobezojumus.

49 Year N is the year in which implementation of the proposal/initiative starts.

%0 Tehniskais un/vai administrativais atbalsts un ES programmu un/vai darbibu TstenoSanas atbalsta
izdevumi (kadreizgjas ,,BA” pozicijas), netie$a petnieciba, tiesa p&tnieciba.
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Eiropas Tiklu un informacijas dros§ibas agentiira (ENISA) var palidz&ét dalibvalstim un
Komisijai direktivas istenoSana, pamatojoties uz savam pilnvaram un to resursu parcelSanu,
kuri mingtajai agentlirai paredz&ti atbilstigi DFS 2014.-2020. gadam, t.i., bez jebkadiem
papildu budzeta vai cilvéku resursu pieskirumiem.
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3.2.3.2. Paredzamas cilvekresursu vajadzibas

— O Priekslikums/iniciativa neparedz cilvékresursu izmantoSanu
— ™ Priekslikums/iniciativa paredz cilvékresursu izmantoSanu $ada veida:

Principa papildu darbasp€ks nebiitu vajadzigs. Vajadzigo cilvékresursu apjoms biis
loti neliels, un tas tiks nodroS$inats, izmantojot ta GD darbiniekus, kuri jau ir iesaistiti
konkrétas darbibas parvaldiba.

Paredzamais apjoms izsakams veselos skaitlos (vai maksimali ar vienu zimi aiz komata)

2015. 2016. 2017. 2018. Nakamie gadi
gads gads gads gads (2019-2021) un turpmak

o Statu saraksta ietvertas amata vietas (ierédni un pagaidu darbinieki)

09 01 01 01 (Galvena mitne un

Komisijas parstavniecibas) 4 4 4 4 4 4 4

XX 01 01 02 (Delegacijas)

XX 01 0501 (Netiesa petnieciba)

10 01 05 01 (Tiesa pé&tnieciba)

* Aritata darbinieki (izsakot ar pilnslodzes ekvivalentu — FTE*

09 01 02 01 (CA4, INT, SNE, ko
finans€ no visparigajam 1 1 1 1 1 1 1
apropriacijam)

XX 010202 (CA4, INT, JED, LA un
SNE delegacijas)

XX 01 04 - Galvena mitne>’

52
yy - Delegacijas

XX 01 05 02 (CA, INT, SNE —
netie$a petnieciba)

10 01 05 02 (CA, INT, SNE — tiesa
petnieciba)

Citas budzeta pozicijas (precizét)

KOPA 5 5 5 5 5 5 5

LV

XX ir attieciga politikas joma vai budzeta sadala.

Cilvekresursu vajadzibas tiks nodroSinatas, izmantojot CNECT GD darbiniekus, kuri jau ir iesaistiti konkrétas
darbibas parvaldiba un/vai ir pargrupéti attiecigaja generaldirektorata, vajadzibas gadijuma izmantojot vado$ajam
GD gada budzeta sadales procediira pieskirtos papildu resursus un nemot véra budzeta ierobezojumus.

Eiropas Tiklu un informacijas dro§ibas agentiira (ENISA) var palidzet dalibvalstim
un Komisijai direktivas TstenoSana, pamatojoties uz savam pasreiz€jam pilnvaram un
to resursu parcelSanu, kuri mingtajai agentlirai paredz&ti atbilstigi DFS 2014.—
2020. gadam, t.i., bez jebkadiem papildu budzeta vai cilvéku resursu pieskirumiem.

51

52

53

CA — ligumdarbinieki; /NT — pagaidu darbinieki; JED — jaunakie eksperti delegacijas; L4 — vietgjie
darbinieki; SNE — valstu norikotie eksperti.

Saskana ar robezlielumiem attieciba uz arStata darbiniekiem, ko finans€ no darbibas apropriacijam
(kadreizgjam ,,BA” pozicijam).

Galvenokart struktiirfondi, Eiropas Lauksaimniecibas fonds lauku attistitbai (ELFLA) un Eiropas
Zivsaimniecibas fonds (EZF).
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Veicamo uzdevumu apraksts

Ier€dni un pagaidu darbinieki

- Deleggto tiesibu aktu sagatavoSana saskana ar 14. panta 3. punktu

- Istenofanas tiesibu aktu sagatavoSana saskana ar 8. pantu, 9.panta 2. punktu,

12. pantu, 14. panta 5. punktu un 16. pantu

- Gan politikas, gan operativa Iimena sadarbibas sekmésana, izmantojot tiklu

- lesaistiSanas starptautiskajas sarunas un starptautisku noligumu iesp&jama noslégsana

Arstata darbinieki

P&c vajadzibas sniegt atbalstu visos minétajos uzdevumos

LV
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3.2.4.  Saderiba ar kartéjo daudzgadu finansu shemu
— M Priekslikums/iniciativa atbilst kartéjai daudzgadu finansu shémai

— O Pienemot priekslikumu/iniciativu, japarplano attieciga izdevumu kategorija
daudzgadu finans$u shéma

ST priekslikuma aplésta finansiala ietekme uz darbibas izdevumiem bas tada
gadijuma, ja dalibvalstis izvélesies pielagot pasreiz€jo infrastruktiiru, uzdodot
Komisiju istenot tas pielagoSanu saskana ar DFS 2014.-2020. gadam. Saistitas
vienreiz€jas izmaksas butu jasedz no EISI, ja vien ir pieejams pietickams
finans€jums. Dalibvalstis var arT kopigi segt infrastruktiiras pielagoSanas izmaksas
vai jaunas infrastruktiiras izveides izmaksas.

— O Pienemot priekslikumu/iniciativu, japiem&ro elastibas instruments vai
japarskata daudzgadu finangu shema’*.

‘ Neattiecas.

3.2.5.  TreSo personu daliba finanséjuma
— Priekslikums/iniciativa neparedz treSo personu lidzfinans€jumu

3.3. Paredzama ietekme uz ienémumiem

— ™ Prieks$likums/iniciativa finansiali neietekmé ienémumus

> Skatit Iestazu noliguma 19. un 24. punktu.

46

LV



	1.1. Priekšlikuma pamatojums un mērķi
	TID kļūst aizvien nozīmīgāks jautājums mūsu ekonomikas un sabiedrības kontekstā. TID ir arī būtisks priekšnoteikums, lai izveid
	Turklāt kā pārrobežu saziņas instruments izmantotās digitālās informācijas sistēmas, jo īpaši internets, ir savstarpēji savieno
	Visbeidzot, tirgus dalībniekiem, kuri apsaimnieko kritisko infrastruktūru vai sniedz mūsu sabiedrības funkcionēšanai būtiskus p
	Pašreizējais tiesiskais regulējums paredz tikai to, ka telekomunikāciju uzņēmumiem jāpieņem riska pārvaldības pasākumi un jāziņ

	Tādēļ attiecībā uz TID jautājumu risināšanas pieeju ES ir jāpanāk nozīmīgas izmaiņas. Lai radītu vienlīdzīgus konkurences apstā
	1.2. Vispārīgais konteksts
	1.3. Pašreizējie Eiropas Savienības un starptautiskie noteikumi šajā jomā
	2. APSPRIEŠANĀS AR IEINTERESĒTAJĀM PERSONĀM UN IETEKMES NOVĒRTĒJUMI
	2.1. Apspriešanās ar ieinteresētajām personām un ekspertu atzinumu izmantošana
	2.2. Ietekmes novērtējums
	Pirmais risinājums – ierastā darbība (pamatscenārijs), proti, tiek saglabāta pašreizējā pieeja.
	Otrais risinājums – regulatīvā pieeja, ko veido tiesību akta priekšlikums, ar ko izveido vienotu ES tiesisko regulējumu TID jom
	Trešais risinājums – jauktā pieeja, kas saistībā ar dalībvalstu TID spējām un ES līmeņa sadarbības mehānismiem izstrādātās brīv

	3. PRIEKŠLIKUMA JURIDISKIE ASPEKTI
	3.1. Juridiskais pamats
	3.2. Subsidiaritāte

	4. IETEKME UZ BUDŽETU
	1. PRIEKŠLIKUMA/INICIATĪVAS KONTEKSTS
	1.1. Priekšlikuma/iniciatīvas nosaukums
	1.2. Attiecīgās politikas joma(s) ABM/ABB struktūrā
	1.3. Priekšlikuma/iniciatīvas būtība
	1.4. Mērķi
	1.5. Priekšlikuma/iniciatīvas pamatojums
	1.6. Ilgums un finansiālā ietekme
	1.7. Paredzētie pārvaldības veidi

	2. PĀRVALDĪBAS PASĀKUMI
	2.1. Uzraudzības un ziņošanas noteikumi
	2.2. Pārvaldības un kontroles sistēma
	2.3. Krāpšanas un pārkāpumu apkarošanas pasākumi

	3. PRIEKŠLIKUMA/INICIATĪVAS PAREDZAMĀ FINANSIĀLĀ IETEKME
	3.1. Attiecīgās daudzgadu finanšu shēmas izdevumu kategorijas un budžeta izdevumu pozīcijas
	3.2. Paredzamā ietekme uz izdevumiem
	3.2.1. Paredzamās ietekmes uz izdevumiem kopsavilkums
	3.2.2. Paredzamā ietekme uz darbības apropriācijām
	3.2.3. Paredzamā ietekme uz administratīvajām apropriācijām
	3.2.4. Saderība ar kārtējo daudzgadu finanšu shēmu
	3.2.5. Trešo personu dalība finansējumā

	3.3. Paredzamā ietekme uz ieņēmumiem

	1. PRIEKŠLIKUMA/INICIATĪVAS KONTEKSTS
	1.1. Priekšlikuma/iniciatīvas nosaukums
	1.2. Attiecīgās politikas jomas ABM/ABB struktūrā
	1.3. Priekšlikuma/iniciatīvas būtība
	1.4. Mērķi
	1.4.1. Komisijas daudzgadu stratēģiskie mērķi, kurus plānots sasniegt ar priekšlikumu/iniciatīvu
	1.4.2. Konkrētie mērķi un attiecīgās ABM/ABB darbības
	1.4.3. Paredzamie rezultāti un ietekme
	1.4.4. Rezultātu un ietekmes rādītāji

	1.5. Priekšlikuma/iniciatīvas pamatojums
	1.5.1. Īstermiņa vai ilgtermiņa vajadzības
	1.5.2. ES iesaistīšanās pievienotā vērtība
	1.5.3. Līdzīgas līdzšinējās pieredzes rezultātā gūtās atziņas
	1.5.4. Saderība un iespējamā sinerģija ar citiem attiecīgajiem instrumentiem

	1.6. Ilgums un finansiālā ietekme
	1.7. Paredzētie pārvaldības veidi

	2. PĀRVALDĪBAS PASĀKUMI
	2.1. Uzraudzības un ziņošanas noteikumi
	2.2. Pārvaldības un kontroles sistēma
	2.2.1. Apzinātie riski
	2.2.2. Paredzētās kontroles metodes
	2.2.3. Kontroļu izmaksas un ieguvumi un iespējamais neatbilstību līmenis

	2.3. Krāpšanas un pārkāpumu apkarošanas pasākumi

	3. PRIEKŠLIKUMA/INICIATĪVAS PAREDZAMĀ FINANSIĀLĀ IETEKME
	3.1. Attiecīgās daudzgadu finanšu shēmas izdevumu kategorijas un budžeta izdevumu pozīcijas
	3.2. Paredzamā ietekme uz izdevumiem
	3.2.1. Paredzamās ietekmes uz izdevumiem kopsavilkums
	3.2.2. Paredzamā ietekme uz darbības apropriācijām
	3.2.3. Paredzamā ietekme uz administratīvajām apropriācijām
	3.2.3.1. Kopsavilkums
	3.2.3.2. Paredzamās cilvēkresursu vajadzības

	3.2.4. Saderība ar kārtējo daudzgadu finanšu shēmu
	3.2.5. Trešo personu dalība finansējumā

	3.3. Paredzamā ietekme uz ieņēmumiem


