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MEMORANDUM TA’ SPJEGAZZJONI

L-ghan tad-Direttiva proposta huwa 1i jigi assigurat livell gholi komuni ta’ sigurta tan-
netwerks u tal-informazzjoni (network and information security - NIS). Dan ifisser titjib tas-
sigurtd tal-Internet u tas-sistemi privati tan-netwerks u tal-informazzjoni li huma 1-bazi tal-
funzjonament tas-so¢jetajiet u l-ekonomiji taghna. Dan jinkiseb billi I-Istati Membri jigu
mitluba jzidu t-thejjija taghhom u jtejbu l-kooperazzjoni ma’ xulxin, u billi 1-operaturi ta’
infrastrutturi essenzjali bhall-energija, it-trasport, u l-fornituri ewlenin tas-servizzi tas-socjeta
tal-informazzjoni (pjattaformi tal-kummer¢ elettroniku, netwerks socjali, ec¢) kif ukoll I-
amministrazzjonijiet pubbli¢i jintalbu jadottaw passi xierqa ghall-gestjoni ta’ riskji ta’ sigurta
u jirrapportaw in¢identi serji lill-awtoritajiet nazzjonali kompetenti.

Din il-proposta qieghda tigi pprezentata b’rabta mal-Komunikazzjoni kongunta tal-
Kummissjoni u tar-Rapprezentant Gholi tal-Unjoni ghall-Affarijiet Barranin u 1-Politika tas-
Sigurta dwar Strategija Ewropea ghas-Sigurta ¢ibernetika. L-ghan tal-Istrategija huwa li jkun
assigurat ambjent digitali sigur u affidabbli, filwaqt 1i jigu promossi u protetti d-drittijiet
fundamentali u valuri ewlenin ohrajn tal-UE. Din il-proposta hija l-azzjoni prin¢ipali tal-
Istrategija. Azzjonijiet ohrajn taht I-Istrategija f°dan il-qasam jiffokaw fuq it-tqajjim tal-
kuxjenza, l-izvilupp ta’ suq intern ghall-prodotti u s-servizzi tas-sigurta c¢ibernetika, u t-
trawwim tal-investiment fir-Ricerka u I-Izvilupp. Dawn l-azzjonijiet sejrin ikunu
kkumplimentati minn ohrajn immirati lejn l-intensifikazzjoni tal-glieda kontra l-kriminalita
¢ibernetika u I-bini ta’ politika internazzjonali dwar is-sigurta ¢ibernetika ghall-UE.

1.1. Ir-ragunijiet ghal u l-ghanijiet tal-proposta

II-NIS qgieghda ssir dejjem aktar importanti ghall-ekonomija u s-soc¢jeta taghna. Madankollu,
is-sistemi tal-informazzjoni jistghu jkunu affettwati minn inc¢identi ta’ sigurta, bhal zbalji
umani, avvenimenti naturali, hsarat teknic¢i jew attakki malizzjuzi. Dawn l-in¢identi geghdin
isiru aktar serji, spissi u aktar ikkumplikati. Il-konsultazzjoni pubblika onlajn tal-
Kummissjoni dwar ‘It-titjib tas-sigurta tan-netwerks u tal-informazzjoni fl-UE"” sabet li 57 %
ta’ dawk 1i wiegbu esperjenzaw inc¢identi marbuta mal-NIS tul is-sena precedenti li kellhom
effett serju fuq l-attivitajiet taghhom. In-nuqqas tal-NIS jista’ jikkomprometti servizzi vitali
skont l-integrita tas-sistemi tan-netwerks u tal-informazzjoni. Dan jista’ jwaqqaf il-hidma tan-
negozji, jiggenera telf finanzjarju sostanzjali ghall-ekonomija tal-UE u jaffettwa hazin il-
benesseri tas-socjeta.

Barra minn hekk, bhala strument ta’ komunikazzjoni minghajr fruntieri, is-sistemi ta’
informazzjoni digitali, b’mod partikolari I-internet, huma konnessi flimkien fl-Istati Membri u
jaqdu rwol essenzjali fil-facilitazzjoni tal-moviment transkonfinali tal-oggetti, tas-servizzi u
tan-nies. It-tfixkil sostanzjali ta’ dawn is-sistemi fi Stat Membru wiehed jista’ jaffettwa Stati
Membri ohrajn u lill-UE ingenerali. Ghaldagstant il-flessibbilta u I-istabbilta tas-sistemi tan-
netwerks u tal-informazzjoni hija essenzjali ghat-tlestija tas-Suq Uniku Digitali u I-
funzjonament bla xkiel tas-Suq Intern. Il-probabbilta u I-frekwenza tal-in¢identi u l-inabbilta
li tkun Zgurata protezzjoni effi¢jenti jdghajfu wkoll il-fidu¢ja u 1-kunfidenza tal-pubbliku fis-
servizzi tan-netwerks u tal-informazzjoni: perezempju, I-Ewrobarometru tal-2012 dwar is-
Sigurta c¢ibernetika sab li 38% ta’ dawk li juzaw l-internet fl-UE huma mhassba dwar is-
sigurta tal-hlasijiet onlajn u bidlu I-imgiba taghhom minhabba thassib rigward kwistjonijiet ta’
sigurté;: 18 % aktarx li ma jixtrux oggetti onlajn u 15 % aktarx li ma juzawx is-sistemi bankarji
onlajn”.

[l-konsultazzjoni pubblika onlajn dwar ‘It-titjib tas-sigurta tan-netwerks u tal-informazzjoni fl-UE’ saret
bejn it-23 ta’ Lulju u 1-15 ta’ Ottubru 2012.
: Ewrobarometru 390/2012.
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Is-sitwazzjoni attwali fI-UE, i tirrifletti l-appro¢¢ sempli¢iment volontarju li ttiched s’issa, ma
tipprovdix bizzejjed protezzjoni kontra I-in¢identi u r-riskji marbuta mal-NIS madwar 1-UE.
I1-kapacitajiet u l-mekkanizmi ezistenti tal-NIS huma sempli¢iment insuffi¢jenti sabiex
izommu l-pass mal-ambjent ta’ theddid li qed jinbidel malajr u sabiex jizguraw livell gholi ta’
protezzjoni komuni fl-Istati Membri kollha.

Minkejja l-inizjattivi 1i ttiehdu, 1-Istati Membri ghandhom livelli differenti hafna ta’
kapacitajiet u thejjija, li jwasslu ghal approc¢ci frammentati madwar 1-UE. Minhabba 1-fatt li n-
netwerks u s-sitemi huma interkonnessi, I-NIS globali tal-UE hija mdghajfa minn dawk I-
Istati Membri b’livell insuffi¢jenti ta’ protezzjoni. Din is-sitwazzjoni xxekkel ukoll il-holgien
tal-fidu¢ja bejn il-pari, li hija prerekwizit ghall-kooperazzjoni u ghall-gsim tal-informazzjoni.
B’rizultat ta’ dan, hemm kooperazzjoni bejn numru zghir biss ta’ Stati Membri b’livell gholi
ta’ kapacitajiet.

Ghaldagstant, fil-prezent m’hemm l-ebda mekkanizmu effettiv fil-livell tal-UE ghal
kooperazzjoni u kollaborazzjoni effettiva u ghal gsim ta’ informazzjoni affidabbli dwar I-
in¢identi u r-riskji marbuta mal-NIS fost 1-Istati Membri. Dan jista’ jwassal ghal interventi
regolatorji mhux ikkoordinati, strategiji inkoerenti u standards divergenti, li jwasslu ghal
nuqqas ta’ protezzjoni kontra I-NIS madwar 1-UE. Jistghu jinholqu wkoll ostakoli ghas-Suq
Intern, li jiggeneraw spejjez ta’ konformita ghall-kumpaniji li joperaw f’aktar minn Stat
Membru wiehed.

Fl-ahhar nett, l-atturi li jmexxu l-infrastruttura essenzjali jew li jipprovdu servizzi essenzjali
ghall-funzjonament tas-socjetajiet taghna m’ghandhomx obbligi xierqa li jadottaw mizuri ta’
gestjoni tar-riskju u jiskambjaw informazzjoni mal-awtoritajiet rilevanti. Min-naha l-ohra,
ghalhekk, in-negozji m’ghandhomx inc¢entivi effettivi sabiex iwettqu gestjoni tar-riskji serja,
li tinvolvi 1-valutazzjoni tar-riskji u t-tehid ta’ passi xierqa sabiex jassiguraw il-NIS. Min-naha
l-ohra, proporzjon kbir ta’ in¢identi ma jasalx ghand l-awtoritajiet kompetenti u jghaddu
minghajr ma jinduna hadd bihom. Madankollu, l-informazzjoni dwar I-in¢identi hija
essenzjali biex l-awtoritajiet pubbli¢i jkunu jistghu jirreagixxu, jiehdu mizuri xierqa ta’
kontroll, u jistabbilixxu prijoritajiet strategi¢i adegwati ghall-NIS.

[1-qafas regolatorju attwali jezigi li 1-kumpaniji tat-telekomunikazzjoni biss jadottaw passi ta’
gestjoni tar-riskju u jirrapportaw inc¢identi serji marbuta mal-NIS. Madankollu, bosta setturi
ohrajn jiddependu fuq I-ICT bhala facilitatur u ghaldagstant ghandhom ikunu mhassba wkoll
dwar il-NIS. Ghadd ta’ fornituri ta’ infrastrutturi u servizzi specifi¢i huma partikolarment
vulnerabbli, minhabba d-dipendenza gholja taghhom fuq sistemi ta’ netwerks u ta’
informazzjoni li jahdmu tajjeb. Dawn is-setturi ghandhom rwol essenzjali fil-provvista ta’
servizzi ewlenin ta’ appogg lill-ekonomija u lis-so¢jeta taghna, u s-sigurta tas-sistemi
taghhom hija ta’ importanza partikolari ghall-funzjonament tas-Suq Intern. Dawn is-setturi
jinkludu 1-banek, il-boroz, il-generazzjoni tal-energija, it-trazmissjoni u d-distribuzzjoni, it-
trasport (bl-ajru, bil-ferrovija, bil-bahar), is-sahha, is-servizzi tal-internet u I-
amministrazzjonijiet pubblici.

Ghaldagstant jehtieg avvanz fil-mod kif tigi ttrattata I-NIS fl-UE. Jehtiegu obbligi regolatorji
biex jinholqu kundizzjonijiet indags u jimtlew il-lakuni ezistenti fil-legizlazzjoni. Biex jigu
indirizzati dawn il-problemi u jizdied il-livell tal-NIS fi hdan 1-Unjoni Ewropea, 1-ghanijiet
tad-Direttiva proposta huma dawn li gejjin.

L-ewwel, il-proposta tezigi li I-Istati Membri kollha jizguraw li jkollhom fis-sehh livell
minimu ta’ kapacitajiet nazzjonali billi jistabbilixxu awtoritajiet kompetenti ghall-NIS,
iwaqqfu Gruppi ta’ Rispons ta’ Emergenza tal-Kompjuters (Computer Emergency Response
Teams - CERTs), u jadottaw strategiji nazzjonali ghall-NIS u pjanijiet ta’ kooperazzjoni
nazzjonali ghall-NIS.
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It-tieni, l-awtoritajiet kompetenti nazzjonali ghandhom jikkooperaw fi hdan netwerk li
jippermetti l-koordinazzjoni sigura u effettiva, inkluz l-iskambju kkoordinat ta’ informazzjoni
kif ukoll I-iskoperta u r-rispons fil-livell tal-UE. Permezz ta’ dan in-netwerk, 1-Istati Membri
ghandhom jiskambjaw informazzjoni u jikkooperaw sabiex jilqghu ghat-theddid u l-in¢identi
tal-NIS fuq il-bazi tal-pjan ta’ kooperazzjoni Ewropew dwar il-NIS.

It-tielet, abbazi tal-mudell tad-Direttiva tal-Qafas ghall-komunikazzjonijiet elettronici, il-
proposta ghandha 1-ghan 1i tizgura l-izvilupp ta’ kultura ta’ gestjoni tar-riskju u li I-
informazzjoni tinqasam bejn is-setturi privati u pubbli¢i. Il-kumpaniji fis-setturi krucjali
specifici msemmija hawn fuq u l-amministrazzjonijiet pubbli¢i jkunu mehtiega jivvalutaw ir-
riskji 1i jiffac¢jaw u jadottaw mizuri xierqa u proporzjonati sabiex jassiguraw il-NIS. Dawn 1-
entitajiet ikunu mehtiega jirrapportaw lill-awtoritajiet kompetenti kull inc¢ident li
jikkomprometti serjament is-sistemi tan-netwerks u tal-informazzjoni taghhom u 1i jaffettwaw
b’mod sostanzjali I-kontinwita tas-servizzi kru¢jali u I-forniment tal-oggetti.

1.2. II-kuntest generali

Diga f1-2001, fil-Komunikazzjoni taghha tas-Sigurta tan-Netwerks u tal-Informazzjoni:
Proposta ghal Approc¢c¢ ta’ Politika Ewropea’, il-Kummissjoni spjegat l-importanza dejjem
akbar tal-NIS®. Din kienet segwita mill-adozzjoni fl-2006 ta’ Strategija ghal Socjeta tal-
Informazzjoni Sigura’, 1i kellha I-ghan li tizviluppa kultura tal-NIS fl-Ewropa. L-elementi
ewlenin taghha kienu approvati f"Rizoluzzjoni tal-Kunsill’.

[I-Kummissjoni mbaghad, fit-30 ta’ Marzu 2009, adottat Komunikazzjoni dwar il-protezzjoni
tal-Infrastruttura Kritika tal-Informazzjoni (CIIP)® li kienet tiffoka fuq il-protezzjoni tal-
Ewropa mit-tfixkil ¢ibernetiku billi tittejjeb is-sigurtd. Il-Komunikazzjoni nediet pjan ta’
azzjoni b’appogg ghall-isforzi tal-Istati Membri sabiex jizguraw il-prevenzjoni u r-rispons. Il-
Pjan ta’ Azzjoni kien approvat fil-Konkluzjonijiet Presidenzjali tal-Konferenza Ministerjali
dwar is-CIIP f’Tallinn f1-2009. Fit-18 ta’ Dicembru 2009 il-Kunsill adotta Rizoluzzjoni dwar
‘L-approc¢ Ewropew kollaborattiv ghas-sigurta tan-netwerks u tal-informazzjoni’’,

L-Agenda Digitali ghall-Ewropa® (DAE), adottata fMejju 2010, u l-KonkluZjonijiet tal-
Kunsill relatati® enfasizzaw il-fehim kondiviz li 1-fidu¢ja u s-sigurtd huma prekondizzjonijiet
fondamentali ghall-adozzjoni wiesgha tal-ICT u b’hekk ghall-kisba tal-ghanijiet tad-
dimensjoni ta’ ‘tkabbir intelligenti’ tal-Istrategija ghall-Ewropa 2020'°. Taht il-kapitolu dwar
il-Fidu¢ja u s-Sigurta, id-DAE enfasizzat il-htiega 1i 1-partijiet interessati kollha jghaqqdu 1-
forzi taghhom fi sforz holistiku sabiex jizguraw is-sigurta u I-flessibbilta tal-infrastruttura tal-
ICT, billi jiffokaw fuq il-prevenzjoni, it-thejjija u l-gharfien, kif ukoll jizviluppaw
mekkanizmi ta’ sigurta effettivi u kkoordinati. B’mod partikolari, I-azzjoni ewlenija 6 tal-
Agenda Digitali ghall-Ewropa titlob mizuri mmirati lejn politika tal-NIS imsahha u ta’ livell
gholi.

Fil-Komunikazzjoni taghha dwar is-CIIP ta’ Marzu 2011 dwar ‘Il-kisbiet u l-passi li jmiss:
lejn sigurta ¢ibernetika globali’!', il-Kummissjoni wiznet ir-rizultati miksuba mill-adozzjoni
tal-pjan ta’ azzjoni tas-CIIP f1-2009, u kkonkludiet li I-implimentazzjoni tal-pjan uriet li

COM(2001) 298.

COM(2006) 251 http://eur-lex.europa.eu/LexUriServ/site/en/com/2006/com2006_0251en01.pdf.
2007/068/01.

COM(2009) 149.

2009/C 321/01.

COM(2010) 245.

Konkluzjonijiet tal-Kunsill tal-31 ta’ Mejju 2010 dwar 1-Agenda Digitali ghall-Ewropa (10130/10).
10 COM(2010) 2020 u I-Konkluzjonijiet tal-Kunsill Ewropew tal-25/26 ta’ Marzu 2010 (EUCO 7/10).
H COM(2011) 163.
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approc¢¢i purament nazzjonali lejn l-indirizzar tal-isfidi ta’ sigurta u flessibbilta mhumiex
bizzejjed, u li I-Ewropa ghandha tkompli l-isforzi taghha sabiex tibni appro¢¢ koerenti u
kooperattiv madwar I-UE kollha. [I-Komunikazzjoni tal-2011 dwar is-CIIP habbret ghadd ta’
azzjonijiet, bil-Kummissjoni titlob lill-Istati Membri sabiex jistabbilixxu kapacitajiet tal-NIS
u kooperazzjoni transkonfinali. Il-parti 1-kbira ta’ dawn l-azzjonijiet kellhom jitlestew sal-
2012, izda ghadhom ma gewx implimentati.

Fil-Konkluzjonijiet tieghu tas-27 ta’ Mejju 2011 dwar is-CIIP, il-Kunsill tal-Unjoni Ewropea
sahaq fuq il-htiega urgenti li s-sistemi tal-ICT u n-netwerks ikunu flessibbli u siguri kontra
kull tfixkil possibbli, kemm jekk aé¢c¢identali jew intenzjonat, jizviluppaw livell gholi ta’
kapacitajiet ta’ thejjija, sigurta u flessibbilta madwar I-UE, jaggornaw kompetenzi teknici li
jippermettu lill-Ewropa tiffac¢ja l-isfida tal-protezzjoni tal-infrastrutturi tan-netwerks u tal-
informazzjoni, u jrawmu l-kooperazzjoni bejn I-Istati Membri billi jigu zviluppati
mekkanizmi ta’ kooperazzjoni kontra I-in¢identi bejn I-Istati Membri.

1.3. Id-dispozizzjonijiet tal-Unjoni Ewropea u dawk internazzjonali ezistenti f’dan
il-qasam

Taht ir-Regolament (KE) Nru460/2004, f1-2004 il-Komunita Ewropea stabbilixxiet I-
Agenzija Ewropea ghas-Sigurta tan-Netwerks u tal-Informazzjoni (ENISA)", bl-ghan li
tikkontribwixxi fl-izgurar ta’ livell gholi u tizviluppa kultura tal-NIS fi hdan 1-UE. Proposta
ghall-immodernizzar tal-mandat tal-ENISA kienet adottata fit-30 ta’ Settembru 2010 u
qieghda tigi diskussa fil-Kunsill u fil-Parlament Ewropew. Il-qafas regolatorju rivedut ghall-
komunikazzjonijiet elettronici'®, fis-sehh sa minn Novembru 2009, jimponi obbligi ta’ sigurta
fuq il-fornituri tal-komunikazzjoni elettronika'>. Dawn 1-obbligi kellhom ikunu trasposti fil-
livell nazzjonali sa Mejju 2011.

L-atturi kollha 1i huma kontrolluri tad-dejta (perezempju l-banek jew I-isptarijiet) huma
obbligati bil-qafas regolatorju dwar il-protezzjoni tad-dejta'® li jistabbilixxu mizuri ta’ sigurta
sabiex iharsu d-dejta personali. Barra minn hekk, skont il-proposta tal-2012 tal-Kummissjoni
ghal Regolament dwar il-Protezzjoni tad-Dejta Generali'’, il-kontrolluri tad-dejta ghandhom
jirrapportaw ksur ta’ dejta personali lill-awtoritajiet supervizorji nazzjonali. Dan ifisser,
perezempju, ksur ta’ sigurta tal-NIS li jaffettwa l-forniment ta’ servizz minghajr ma
jikkomprometti d-dejta personali (ez. qtugh tal-ICT f’kumpanija tal-energija li jirrizulta fi
qtugh tal-elettriku) ma jkollux ghalfejn jigi rrapportat.

Taht id-Direttiva 2008/114 dwar l-identifikazzjoni u l-indikazzjoni ta’ Infrastrutturi Kriti¢i
Ewropej u l-valutazzjoni tal-htiega li tittejjeb il-protezzjoni taghhom, il-‘Programm Ewropew
ghall-Protezzjoni tal-Infrastruttura Kritika (EPCIP)'"® jistabbilixxi l-approc¢ ‘generiku’
globali lejn il-protezzjoni ta’ infrastrutturi kritici fl-UE. L-ghanijiet tal-EPCIP huma
ghalkollox konsistenti ma’ din il-proposta u d-Direttiva ghandha tapplika minghajr
pregudizzju ghad-Direttiva 2008/114. L-EPCIP ma jobbligax lill-operaturi li jirrapportaw ksur
sinifikanti tas-sigurta u ma jistabbilixxix mekkanizmi ghall-Istati Membri sabiex jikkooperaw
u jirreagixxu ghall-in¢identi.

12 http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32004R0460:EN:HTML.

13 COM(2010) 521.

14 Ara http://ec.europa.eu/information_society/policy/ecomm/doc/library/regframeforec_dec2009.pdf.
15 Artikoli 13a u 13b tad-Direttiva tal-Qafas.

16 Direttiva 2002/58 tat-12 ta” Lulju 2002.

17 COM(2012) 11.

18 COM(2006) 786 http://eur-lex.europa.eu/LexUriServ/site/en/com/2006/com2006_0786en01.pdf.
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Attwalment il-kolegizlaturi geghdin jiddiskutu I-proposta tal-Kummissjoni ghal Direttiva
dwar l-attakki kontra s-sistemi tal-informazzjoni'’, 1li ghandha l-ghan li tarmonizza I-
kriminalizzazzjoni ta’ tipi specifici ta’ mgiba. Din tkopri biss il-kriminalizzazzjoni ta’ tipi
specifici ta’ mgiba u ma tindirizzax il-prevenzjoni tar-riskji u tal-in¢identi marbuta mal-NIS,
ir-rispons ghall-in¢identi tal-NIS u t-tnaqqis tal-impatt taghhom. Din id-Direttiva ghandha
tapplika minghajr pregudizzju ghad-Direttiva dwar l-attakki kontra s-sistemi tal-
informazzjoni.

Fit-28 ta’ Marzu 2012, il-Kummissjoni adottat Komunikazzjoni® dwar l-istabbiliment ta’
Centru Ewropew taé-Ciberkriminalita (EC3). Dan i¢-Centru, stabbilit fil-11 ta’ Jannar 2013,
huwa parti mill-Uffic¢ju Ewropew tal-Pulizija (I-EUROPOL) u jagixxi bhala 1-punt fokali fil-
glieda kontra I-kriminalita ¢ibernetika fI-UE. L-EC3 huwa mahsub sabiex jigbor l-esperjenza
Ewropea dwar il-kriminalita ¢ibernetika sabiex jappoggja lill-Istati Membri fil-bini tal-
kapacitajiet, jipprovdi appogg lill-Istati Membri fl-investigazzjoni ta’ reati ¢iberneti¢i u,
f’kooperazzjoni mill-qrib mal-Eurojust, isir il-vu¢i kollettiva tal-investigaturi Ewropej tal-
kriminalita ¢ibernetika fl-infurzar tal-ligi u I-gudikatura.

L-istituzzjonijiet, l-agenziji u l-korpi Ewropej waqqfu I-Grupp ta’ Rispons ta’ Emergenza tal-
Kompjuters taghhom, maghruf bhala s-CERT-EU.

Fil-livell internazzjonali, I-UE tahdem fuq is-sigurta ¢ibernetika kemm fil-livell bilaterali kif
ukoll multilaterali. Is-Samit tal-2010 bejn UE u 1-Istati Uniti*' ra l-istabbiliment tal-Grupp ta’
Hidma tal-UE u tal-Istati Uniti dwar is-Sigurta ¢ibernetika u 1-Kriminalita ¢ibernetika. L-UE
hija attiva wkoll f’fora multilaterali rilevanti ohra, bhall-Organizzazzjoni ghall-Kooperazzjoni
u l-Izvilupp Ekonomi¢i (OECD), 1-Assemblea Generali tan-Nazzjonijiet Uniti (AGNU), 1-
Unjoni Internazzjonali tat-Telekomunikazzjoni (UIT), 1-Organizzazzjoni ghas-Sigurta u I-
Kooperazzjoni fl-Ewropa (OSKE), is-Summit Dinji dwar is-Soc¢jeta tal-Informazzjoni
(WSIS), u I-Forum ta’ Governanza tal-Internet (FGI).

2. IR-RIZULTATI TAL-KONSULTAZZJONIUJIET MAL-PARTUIET
INTERESSATI U L-VALUTAZZJONUJIET TAL-IMPATT
2.1. Il-konsultazzjoni mal-partijiet interessati u I-uzu tal-gharfien espert

Bejn it-23 ta’ Luljuu 1-15 ta’ Ottubru 2012 kienet ghaddejja konsultazzjoni pubblika onlajn
dwar ‘It-titjib tal-NIS fl-UE’. B’kollox, il-Kummissjoni rc¢eviet 160 twegiba ghall-
kwestjonarju onlajn.

L-ezitu ewlieni kien li I-partijiet interessati wrew appogg generali ghall-htiega li titjieb 1-NIS
fl-UE. B’mod partikolari: 82.8% ta’ dawk li wiegbu esprimew l-opinjoni li I-gvernijiet fl-UE
ghandhom jahdmu aktar sabiex jizguraw livell gholi tal-NIS; 82.8% kienu tal-fehma li 1-
utenti tal-informazzjoni u tas-sistemi mhumiex konxji mit-theddid u I-in¢identi marbuta mal-
NIS; 66.3% fil-princ¢ipju jkunu favur l-introduzzjoni ta’ rekwizit regolatorju ghall-gestjoni
tar-riskji tal-NIS; u 84.8% qalu li dawn ir-rekwiziti ghandhom ikunu stabbiliti fil-livell tal-
UE. Ghadd kbir ta’ dawk li wiegbu jahsbu li jkun importanti li jigu adottati rekwiziti tal-NIS
f’”dawn is-setturi partikolari: dak bankarju u finanzjarju (91.1%), fis-settur tal-energija
(89.4%), fit-trasport (81.7%), fis-sahha (89.4%), fis-servizzi tal-internet (89.1%), u fl-
amministrazzjonijiet pubbli¢i (87.5%). Il-partecipanti kkunsidraw ukoll li kieku kellu jigi
introdott rekwizit ta’ rapportar ta’ ksur tas-sigurta tal-NIS lill-awtorita nazzjonali kompetenti,

19 COM(2010) 517, http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?
uri=COM:2010:0517:FIN:MT:PDF.
20 COM(2012) 140 http://eur-lex.curopa.eu/LexUriServ/LexUriServ.do?

uri=COM:2012:0140:FIN:MT:PDF.
http://europa.eu/rapid/press-release MEMO-10-597 en.htm.
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dan ghandu jsir fil-livell tal-UE (65.1 %) u affermaw li l-amministrazzjonijiet pubbli¢i wkoll
ghandhom ikunu soggetti ghalih (93.5%). Fl-ahhar nett, il-partecipanti affermaw li r-rekwizit
tal-implimentazzjoni ta’ gestjoni tar-riskju tal-NIS konformi mal-ahhar teknologiji ma jkun
jinvolvi l-ebda spiza addizzjonali sinifikanti ghalihom (63.4%), u li r-rekwizit ta’ rapportar ta’
ksur tas-sigurta ma johloq l-ebda spiza addizzjonali sinifikanti (72.3 %).

L-Istati Membri kienu kkonsultati f"ghadd ta’ konfigurazzjonijiet rilevanti tal-Kunsill, fil-
kuntest tal-Forum Ewropew ghall-Istati Membri (EFMS) fil-Konferenza dwar is-Sigurta
¢ibernetika organizzata mill-Kummissjoni u s-Servizz Ewropew ghall-Azzjoni Esterna fis-
6 ta’ Lulju 2012, u f’lagghat bilaterali specifi¢i msejha fuq talba tal-Istati Membri individwali.

Saru wkoll diskussjonijiet mas-settur privat fi hdan is-Shubija Ewropea bejn is-Settur
Pubbliku u I-Privat ghall-Flessibbilta ** u permezz ta’ laqghat bilaterali. F*dak 1i jirrigwarda s-
settur pubbliku, il-Kummissjoni kellha diskussjonijiet mal-ENISA u mas-CERT ghall-
istituzzjonijiet tal-UE.

2.2, Il-valutazzjoni tal-impatt
[I-Kummissjoni ghamlet valutazzjoni tal-impatt ta’ tliet ghazliet ta’ politika:
Ghazla 1: Status quo (xenarju bazi): jinzamm l-approc¢ attwali,

Ghazla 2: Approc¢ regolatorju, li jikkonsisti fi proposta legizlattiva li tistabbilixxi qafas legali
komuni tal-UE ghall-NIS rigward il-kapacitajiet tal-Istati Membri, il-mekkanizmi ghall-
kooperazzjoni fil-livell tal-UE, u r-rekwiziti ghall-atturi privati ewlenin u I-
amministrazzjonijiet pubblici;

Ghazla 3: Approc¢ imhallat, li jghaqqad l-inizjattivi volontarji ghall-kapacitajiet tal-NIS tal-
Istati Membri u I-mekkanizmi ghall-kooperazzjoni fil-livell tal-UE bir-rekwiziti regolatorji
ghall-atturi privati ewlenin u l-amministrazzjonijiet pubblici.

[I-Kummissjoni kkonkludiet li 1-Ghazla 2 ikollha l-aktar impatti pozittivi gawwija, peress li
din ittejjeb b’mod konsiderevoli l-protezzjoni tal-konsumaturi, in-negozju u l-gvernijiet tal-
UE kontra Il-in¢identi tal-NIS. B’mod partikolari, l-obbligi imposti fuq I-Istati Membri
jizguraw thejjija adegwata fil-livell nazzjonali u jikkontribwixxu ghal klima ta’ fiducja
reciproka, li hija prekondizzjoni ghal kooperazzjoni effettiva fil-livell tal-UE. L-istabbiliment
ta’ mekkanizmi ghall-kooperazzjoni fil-livell tal-UE permezz tan-netwerk iwassal ghal
prevenzjoni u rispons koerenti u kkoordinati ghall-in¢identi u r-riskji transkonfinali tal-NIS.
L-introduzzjoni ta’ rekwiziti ghall-implimentazzjoni tal-gestjoni tar-riskji tal-NIS ghall-
amministrazzjonijiet pubbli¢i u ghall-atturi privati ewlenin tohloq inc¢entiv gawwi biex ir-
riskji tas-sigurta jkunu gestiti b’mod effettiv. L-obbligu 1i jigu rrapportati l-in¢identi tal-NIS
b’impatt sinifikanti jtejjeb l-abbilta ta’ rispons ghall-in¢identi u jrawwem it-trasparenza. Barra
minn hekk, bl-ordni fit-territorju taghha stess, I-UE tkun tista’ testendi l-firxa internazzjonali
taghha u ssir sieheb aktar kredibbli ghall-kooperazzjoni fil-livell bilaterali u multilaterali.
B’hekk 1-UE tkun f’qaghda ahjar sabiex tippromovi d-drittijiet fundamentali u I-valuri
ewlenin tal-UE barra t-territorju taghha.

Il-valutazzjoni kwantitattiva wriet li 1-Ghazla 2 ma timponix piz sproporzjonat fuq l-Istati
Membri. L-ispejjez ghas-settur privat ikunu wkoll limitati minhabba 1i bosta entitajiet
ikkonc¢ernati suppost diga qeghdin jikkonformaw mar-rekwiziti tas-sigurta ezistenti (jigifieri 1-
obbligu ghall-kontrolluri tad-dejta 1i jiehdu mizuri teknici u organizzattivi sabiex jassiguraw
id-dejta personali, inkluzi mizuri tal-NIS). In-nefqa ezistenti fuq is-sigurta fis-settur privat
ukoll giet ikkunsidrata.

2 http://www.enisa.europa.eu/activities/Resilience-and-CIIP/public-private-partnership/european-public-

private-partnership-for-resilience-ep3r.
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Din il-proposta tosserva l-prin¢ipji rikonoxxuti mill-Karta tad-Drittijiet Fundamentali tal-
Unjoni Ewropea, b’mod partikolari d-dritt tar-rispett tal-hajja u 1-komunikazzjonijiet privati,
il-protezzjoni tad-dejta personali, il-liberta li wiehed ikollu negozju, id-dritt ghall-proprjeta,
id-dritt ghal rimedju effettiv quddiem qorti u d-dritt ta’ smiegh. Din id-Direttiva trid tigi
implimentata skont dawn id-drittijiet u I-prin¢ipji.

3. L-ELEMENTI LEGALI TAL-PROPOSTA
3.1. II-bazi legali

L-Unjoni Ewropea hija awtorizzata sabiex tadotta mizuri bl-ghan li tistabbilixxi jew tassigura
I-funzjonament tas-Suq Intern, skont id-dispozizzjonijiet rilevanti tat-Trattati (I-Artikolu 26
tat-Trattat dwar il-Funzjonament tal-Unjoni Ewropea — TFUE). Taht 1-Artikolu 114 tat-
TFUE, I-UE tista’ tadotta ‘mizuri ghall-approssimazzjoni tad-dispozizzjonijiet stipulati bil-
ligi, b’regolamenti jew b’azzjoni amministrattivi fl-Istati Membri 11 ghandhom bhala 1-ghan
taghhom l-istabbiliment u l-operazzjoni tas-suq intern’.

Kif indikat hawn fugq, is-sistemi ta’ netwerks u tal-informazzjoni ghandhom rwol essenzjali fl-
iffacilitar tal-moviment transkonfinali tal-oggetti, is-servizzi u l-persuni. Spiss dawn ikunu
interkonnessi, u l-internet huwa globali fin-natura tieghu. Minhabba din id-dimensjoni
transnazzjonali intrinsika, tfixkil fi Stat Membru wiehed jista’ jaffettwa wkoll lil Stati Membri
ohrajn u lill-UE ingenerali. Il-flessibbilta u l-istabbilta tas-sistemi tan-netwerks u tal-
informazzjoni ghaldagstant huma essenzjali ghall-funzjonament bla xkiel tas-Suq Intern.

Il-legizlatur tal-UE diga rrikonoxxa 1-htiega li jigu armonizzati r-regoli tal-NIS sabiex ikun
zgurat  l-izvilupp tas-Suq Intern. B’mod partikolari, dan kien il-kaz tar-
Regolament 460/2004/KE li jistabbilixxi I-ENISA®, li huwa bbazat fuq I-Artikolu 114 tat-
TFUE.

Id-diskrepanzi li jirrizultaw minn kapacitajiet, politiki u livell ta’ protezzjoni nazzjonali mhux
uniformi tal-NIS madwar I-Istati Membri jwasslu ghal ostakoli ghas-Suq Intern u
Jiggustifikaw 1-azzjoni min-naha tal-UE.

3.2. Is-sussidjarjeta
L-intervent Ewropew fil-qasam tal-NIS huwa ggustifikat mill-prin¢ipju tas-sussidjarjeta.

L-ewwel nett, meta wiehed iqis in-natura transkonfinali tal-NIS, in-nuqqas ta’ intervent fil-
livell tal-UE jwassal ghal sitwazzjoni fejn kull Stat Membru jagixxi wahdu, u jinjora I-
interdipendenzi fost is-sistemi tan-netwerks u tal-informazzjoni tal-UE. Grad xieraq ta’
koordinazzjoni fost I-Istati Membri jassigura li r-riskji marbuta mal-NIS ikunu gestiti tajjeb
fil-kuntest transkonfinali li fih jinholqu. Id-divergenzi fir-regolamenti dwar il-NIS
jirrapprezentaw xkiel ghall-kumpaniji li jixtiequ joperaw f’diversi pajjizi u ghall-kisba tal-
ekonomiji ta’ skala globali.

It-tieni, 1-obbligi regolatorji fil-livell tal-UE huma mehtiega sabiex jinholqu kundizzjonijiet
ugwali u jimtlew il-lakuni ezistenti fil-legizlazzjoni. Appro¢¢ purament volontarju rrizulta
f’kooperazzjoni bejn numru zghir biss ta’ Stati Membri b’livell gholi ta’ kapacitajiet. Sabiex
ikunu involuti 1-Istati Membri kollha, jehtieg li jkun Zgurat li kollha jkollhom il-livell minimu
mehtieg ta’ kapacita. Il-mizuri tal-NIS adottati mill-gvernijiet jehtiegu li jkunu konsistenti
ma’ xulxin u jkunu kkoordinati sabiex irazznu u jnaqqsu l-konsegwenzi tal-in¢identi marbuta
mal-NIS. Barra minn hekk, azzjonijiet miftichma ta’ politika dwar il-NIS jista’ jkollhom

3 Ir-Regolament (KE) Nru460/2004 tal-Parlament Ewropew u tal-Kunsill tal-10 ta’ Marzu 2004 li
jistabbilixxi 1-Agenzija Ewropea ghas-Sigurtd tan-Netwerks u tal-Informazzjoni (GU L 077,
13/03/2004, p. 1).
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impatt pozittiv qawwi ghall-protezzjoni effettiva ta’ drittijiet fundamentali, u b’mod specifiku
d-dritt ghall-protezzjoni tad-dejta personali u l-privatezza. L-azzjoni fil-livell tal-UE
ghaldagstant ittejjeb 1-effikacja ta’ politiki nazzjonali ezistenti u tiffacilita I-izvilupp taghhom.

[I-mizuri proposti huma wkoll iggustifikati ghal ragunijiet ta’ proporzjonalita. Ir-rekwiziti
ghall-Istati Membri huma stabbiliti fil-livell minimu mehtieg biex tinkiseb thejjija adegwata u
tippermetti l-kooperazzjoni bbazata fuq il-fiducja. Ir-rekwiziti ghall-implimentazzjoni ta’
gestjoni tar-riskji jimmiraw biss lejn entitajiet kruc¢jali u jimponu mizuri li huma proporzjonati
ghar-riskji. Il-konsultazzjoni pubblika enfasizzat I-importanza li tkun assigurata s-sigurta ta’
dawn l-entitajiet krucjali. Ir-rekwiziti ta’ rapportar jikkonc¢ernaw biss inc¢identi b’impatt
sinifikanti. Kif indikat hawn fuq, il-mizuri ma jimponux spejjez sproporzjonati, minhabba li
hafna minn dawn l-entitajiet bhala kontrolluri tad-dejta huma diga mehtiega mir-regoli attwali
tal-protezzjoni tad-dejta sabiex jassiguraw il-protezzjoni tad-dejta personali.

Sabiex jigi evitat piz sproporzjonat fuq l-operaturi zghar, b’mod partikolari 1-SMEs, ir-
rekwiziti huma proporzjonati ghar-riskju pprezentat min-netwerk jew is-sistema tal-
informazzjoni kkonc¢ernati u ma ghandhomx japplikaw ghall-intraprizi mikro.

L-ghanijiet iddikjarati jistghu jinkisbu ahjar fil-livell tal-UE, pjuttost milli mill-Istati Membri
wahedhom, minhabba l-aspetti transkonfinali tal-in¢identi u r-riskji marbuta mal-NIS.
Ghaldagstant, 1-UE tista’ tadotta mizuri skont il-prin¢ipju tas-sussidjarjeta kif stipulat fl-
Artikolu 5 tat-Trattat dwar I-Unjoni Ewropea. F’konformita mal-principju ta’ proporzjonalita,
id-Direttiva proposta ma tmurx lil hinn minn dak li huwa mehtieg sabiex tikseb dawn I-
ghanijiet.

Biex tikseb I-ghanijiet, il-Kummissjoni ghandu jkollha s-setgha li tadotta atti ddelegati
f’konformita mal-Artikolu 290 tat-Trattat dwar il-Funzjonament tal-Unjoni Ewropea, sabiex
tissupplimenta jew temenda certi elementi mhux essenzjali tal-att baziku.

Biex tassigura kundizzjonijiet uniformi ghall-implimentazzjoni tal-att baziku, il-Kummissjoni
ghandu jkollha s-setgha li tadotta atti ta’ implimentazzjoni skont 1-Artikolu 291 tat-Trattat
dwar il-Funzjonament tal-Unjoni Ewropea.

Meta wiehed iqis b’mod partikolari l-iskop wiesa’ tad-Direttiva proposta, il-fatt li tittratta
ogsma rregolati hafna, u l-obbligi legali li johorgu mill-Kapitolu IV taghha, id-Dokumenti ta’
Spjegazzjoni ghandhom jakkumpanjaw n-notifika ta’ mizuri ta’ traspozizzjoni. Skont id-
Dikjarazzjoni Politika Kongunta tal-Istati Membri u [-Kummissjoni dwar dokumenti ta’
spjegazzjoni tat-28 ta’ Settembru 2011, I-Istati Membri ntrabtu i jakkumpanjaw, f’kazijiet
gustifikati, in-notifika tal-mizuri ta’ traspozizzjoni taghhom ma’ wiehed jew aktar dokumenti
li jispjegaw ir-relazzjoni bejn il-komponenti ta’ Direttiva u l-partijiet korrispondenti ta’
strumenti ta’ traspozizzjoni nazzjonali. Fir-rigward ta’ din id-Direttiva, il-legizlatur iqis it-
trazmissjoni ta’ dokumenti bhal dawn bhala gustifikata.

4. L-IMPLIKAZZJONIJIET BAGITARJI

Il-kooperazzjoni u l-iskambju ta’ informazzjoni bejn I-Istati Membri ghandhom ikunu
appoggjati minn infrastruttura sigura. Il-proposta jkollha implikazzjonijiet bagitarji biss tal-
UE jekk I-Istati Membri jaghzlu li jadattaw infrastruttura ezistenti (ez. STESTA) u jinkarigaw
lill-Kummissjoni sabiex timplimenta dan taht I-MFF 2014-2020. L-ispiza ta’ darba hija stmata
li tkun ta’ EUR 1250 000 u tithallas mill-bagit tal-UE, linja tal-bagit 09.03.02 (biex
tippromovi l-interkonnessjoni u l-interoperabbilta tas-servizzi pubbli¢i nazzjonali onlajn kif
ukoll I-access ghal netwerks bhal dawn — Kapitolu 09.03, Facilita ta’ Konnessjoni tal-
Ewropa — netwerks ta’ telekomunikazzjoni) bil-kundizzjoni 1li fondi suffi¢jenti jkunu
disponibbli taht is-CEF. Alternattivament, 1-Istati Membri jistghu kemm jaqsmu Il-ispiza ta’
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darba tal-adattament ta’ infrastruttura ezistenti kif ukoll jiddeciedu 1i jistabbilixxu
infrastruttura gdida u jgorru l-ispejjez, li huma stmati 1i huma ta’ madwar EUR 10 miljun fis-
sena.
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2013/0027 (COD)
Proposta ghal

DIRETTIVA TAL-PARLAMENT EWROPEW U TAL-KUNSILL

dwar mizuri li jizguraw livell gholi komuni ta’ sigurta tan-netwerks u tal-informazzjoni

madwar 1-Unjoni

IL-PARLAMENT EWROPEW U L-KUNSILL TAL-UNJONI EWROPEA,

Wara li kkunsidraw it-Trattat dwar il-Funzjonament tal-Unjoni Ewropea, u b’mod partikolari
1-Artikolu 114 tieghu,

Wara li kkunsidraw il-proposta mill-Kummissjoni Ewropea,

Wara li 1-abbozz tal-att legizlattiv intbaghat lill-Parlamenti nazzjonali,

Wara li kkunsidraw l-opinjoni tal-Kumitat Ekonomiku u Socjali Ewropew',

Wara li kkonsultaw mal-Kontrollur Ewropew ghall-Protezzjoni tad-Dejta,

Filwaqt li jagixxu skont il-procedura legizlattiva ordinarja,

Billi:

(1)

2

3)

4)

Is-sistemi u s-servizzi tan-netwerks u tal-informazzjoni jaqdu rwol importanti hafna
fis-so¢jeta. L-affidabbilta u s-sigurta taghhom huma essenzjali ghall-attivitajiet
ekonomi¢i u I-benesseri so¢jali, u b’mod partikolari ghall-funzjonament tas-suq intern.

Il-kobor u I-frekwenza ta’ in¢identi deliberati jew accidentali ta’ sigurta qeghdin
jizdiedu u jirrapprezentaw theddida kbira ghall-funzjonament tas-sistemi tan-netwerks
u tal-informazzjoni. In¢identi bhal dawn jistghu jxekklu l-ezercizzju ta’ attivitajiet
ekonomici, jiggeneraw telf finanzjarju sostanzjali, jimminaw il-fidu¢ja tal-utenti u
jikkawzaw hsara kbira fl-ekonomija tal-Unjoni.

Bhala strument ta’ komunikazzjoni minghajr fruntieri, is-sistemi ta’ informazzjoni
digitali, u l-aktar I-Internet ghandhom rwol essenzjali fl-iffacilitar tal-moviment
transkonfinali ta’ oggetti, servizzi u persuni. Minhabba din in-natura transnazzjonali,
tfixkil sostanzjali ta’ dawn is-sistemi fi Stat Membru wiehed jista’ jaffettwa wkoll lil
Stati Membri ohrajn u lill-Unjoni ingenerali. Il-flessibbilta u l-istabbilta tas-sistemi
tan-netwerks u tal-informazzjoni ghaldaqgstant hija essenzjali ghall-funzjonament tajjeb
tas-suq intern.

Ghandu jigi stabbilit mekkanizmu ta’ kooperazzjoni fil-livell tal-Unjoni li jippermetti
l-iskambju ta’ informazzjoni u l-iskoperta u r-rispons ikkoordinati rigward is-sigurta
tan-netwerks u tal-informazzjoni (“NIS”). Biex dak il-mekkanizmu jkun effettiv u
inkluziv, huwa essenzjali li I-Istati Membri kollha jkollhom kapacitajiet minimi u
strategija 1i tizgura livell gholi tal-NIS fit-territorju taghhom. Rekwiziti minimi ta’
sigurta ghandhom japplikaw ukoll ghall-amministrazzjonijiet pubbli¢i u l-operaturi ta’
infrastruttura kruc¢jali tal-informazzjoni sabiex jippromovu kultura ta’ gestjoni tar-
riskju u jizguraw li l-in¢identi l-aktar serji jigu rrapportati.

GUCL.LL.Lp[..]
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)

(6)

(7

®)

©)

(10)

(In

Biex tkopri I-in¢identi u r-riskji rilevanti kollha, din id-Direttiva ghandha tapplika ghal
kull sistema tan-netwerks u tal-informazzjoni. L-obbligi fuq l-amministrazzjonijiet
pubbli¢i u l-operaturi tas-suq madankollu m’ghandhomx japplikaw ghall-imprizi li
jipprovdu netwerks pubbli¢i ta’ komunikazzjoni jew servizzi ta’ komunikazzjoni
elettronika disponibbli pubblikament fit-tifsira tad-Direttiva 2002/21/KE tal-Parlament
Ewropew u tal-Kunsill tas-7 ta” Marzu 2002 dwar qafas regolatorju komuni ghan-
netwerks u s-servizzi ta’ komunikazzjonijiet elettroni¢i (Id-Direttiva tal-Qafas)®, li
huma soggetti ghar-rekwiziti specifi¢i ta’ sigurta u integrita stabbiliti fl-Artikolu 13a
ta’ dik id-Direttiva u lanqas m’ghandhom japplikaw ghall-fornituri li jipprovdu servizz
ta’ fiducja.

Il-kapacitajiet ezistenti mhumiex suffi¢jenti bizzejjed sabiex jizguraw livell gholi tal-
NIS fl-Unjoni. L-Istati Membri ghandhom livelli differenti hafna ta’ thejjija li jwasslu
ghal approc¢i frammentati madwar 1-Unjoni. Dan iwassal ghal livelli differenti ta’
protezzjoni tal-konsumaturi u tan-negozji, u jdghajjef il-livell generali tal-NIS fl-
Unjoni. Nuqqas ta’ rekwiziti minimi komuni fuq l-amministrazzjonijiet pubbli¢i u 1-
operaturi tas-suq min-naha tieghu jaghmilha impossibbli 1i jitwaqqaf mekkanizmu
globali u effettiv ghal kooperazzjoni fil-livell tal-Unjoni.

Ghalhekk rispons effettiv ghall-isfidi tas-sigurta tas-sistemi tan-netwerks u tal-
informazzjoni jehtieg approc¢ globali fil-livell tal-Unjoni 1i jkopri rekwiziti minimi
komuni ta’ bini ta’ kapacita u ppjanar, skambju tal-informazzjoni u koordinazzjoni tal-
azzjonijiet, u rekwiziti minimi komuni ta’ sigurta ghall-operaturi tas-suq kollha
kkoncernati u I-amministrazzjonijiet pubblici.

Id-dispozizzjonijiet ta’ din id-Direttiva ghandhom ikunu minghajr pregudizzju ghall-
possibbilta li kull Stat Membru jiehu l-mizuri mehtiega sabiex jizgura l-protezzjoni
tal-interessi tas-sigurta essenzjali tieghu, jissalvagwardja I-politika pubblika u s-sigurta
pubblika, u jippermetti l-investigazzjoni, l-iskoperta u l-prosekuzzjoni ta’ reati
kriminali. Skont 1-Artikolu 346 tat-TFUE, l-ebda Stat Membru m’ghandu jkun
obbligat li jipprovdi informazzjoni li l-izvelar taghha jqisha kuntrarju ghall-interessi
essenzjali tas-sigurta tieghu.

Biex jikseb u jzomm livell gholi komuni ta’ sigurta tas-sistemi tan-netwerks u tal-
informazzjoni, kull Stati Membru ghandu jkollu strategija nazzjonali dwar il-NIS 1i
tiddefinixxi l-ghanijiet strategi¢i u l-azzjonijiet politi¢i konkreti li ghandhom ikunu
implimentati. Jehtiegu li jigu zviluppati pjanijiet ta’ kooperazzjoni tal-NIS fil-livell
nazzjonali li jikkonformaw mar-rekwiziti essenzjali sabiex jintlahqu livelli ta’ rispons
ta’ kapacita li jippermettu kooperazzjoni effettiva u efficjenti fil-livell nazzjonali u tal-
Unjoni f’kaz ta’ in¢identi.

Biex ikun hemm implimentazzjoni effettiva tad-dispozizzjonijiet adottati skont din id-
Direttiva, f’kull Stat Membru ghandu jkun stabbilit jew identifikat korp responsabbli
ghall-koordinazzjoni tal-kwistjonijiet tal-NIS u 1i jagixxi bhala punt fokali ghall-
kooperazzjoni transkonfinali fil-livell tal-Unjoni. Dawn il-korpi ghandhom jinghataw
ir-rizorsi tekni¢i, finanzjarji u umani adegwati sabiex ikun zgurat li jistghu jwettqu
b’mod effettiv u effi¢jenti I-kompiti assenjati lilhom u b’hekk jilhqu 1-ghanijiet ta’ din
id-Direttiva.

L-Istati Membri kollha ghandhom ikunu mghammra b’mod adegwat, kemm f’dak li
jirrigwarda l-kapacitajiet teknic¢i kif ukoll dawk organizzattivi, sabiex jipprevjeni,
jiskopri, jirreagixxi ghal u jnaqqgas l-in¢identi u r-riskji tas-sigurta tas-sistemi tan-
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netwerks u tal-informazzjoni. Ghalhekk f’kull Stat Membru ghandhom ikunu stabbiliti
Gruppi ta’ Rispons ta’ Emergenza tal-Kompjuters 1i jahdmu tajjeb u li jikkonformaw
ma’ rekwiziti essenzjali sabiex ikunu garantiti kapacitajiet effettivi u kompatibbli li
jindirizzaw l-in¢identi u r-riskji u jizguraw kooperazzjoni effi¢jenti fil-livell tal-
Unjoni.

Permezz tal-bini fuq il-progress sinifikanti fi hdan il-Forum Ewropew tal-Istati
Membri (“EFMS”) fit-trawwim ta’ diskussjonijiet u skambji ta’ prattiki tajba ta’
politika inkluz Il-izvilupp ta’ princ¢ipji ghall-kooperazzjoni Ewropea fil-krizi
¢ibernetika, 1-Istati Membri u I-Kummissjoni ghandhom jiffurmaw netwerk li jgibhom
f’komunikazzjoni permanenti u jappoggja l-kooperazzjoni taghhom. Dan il-
mekkanizmu ta’ kooperazzjoni sigur u effettiv ghandu jippermetti skambju ta’
informazzjoni, skoperta u rispons strutturati u kkoordinati fil-livell tal-Unjoni.

L-Agenzija Ewropea tas-Sigurta tan-Netwerks u tal-Informazzjoni (“ENISA”)
ghandha tassisti lill-Istati Membri u lill-Kummissjoni billi tipprovdi I-gharfien espert u
l-pariri taghha u billi tiffacilita l-iskambju tal-ahjar prattiki. B’'mod partikolari, fl-
applikazzjoni ta’ din id-Direttiva, il-Kummissjoni ghandha tikkonsulta mal-ENISA.
Biex tkun zgurata informazzjoni effettiva u fil-hin lill-Istati Membri u lill-
Kummissjoni, twissijiet bikrija dwar in¢identi u riskji ghandhom ikunu nnotifikati fin-
netwerk ta’ kooperazzjoni. Biex jikbru I-kapacita u I-gharfien fost 1-Istati Membri, in-
netwerk ta’ kooperazzjoni ghandu jservi wkoll bhala strument ghall-iskambju tal-ahjar
prattiki, jassisti lill-membri tieghu fil-bini tal-kapacita, imexxi l-organizzazzjoni ta’
evalwazzjonijiet re¢iproci u ta’ ezercizzji tal-NIS.

Infrastruttura sigura ghall-qsim tal-informazzjoni ghandha tkun stabbilita sabiex
tippermetti l-iskambju ta’ informazzjoni sensittiva u kunfidenzjali fin-netwerk ta’
kooperazzjoni. Minghajr pregudizzju ghall-obbligu taghhom li jinnotifikaw in¢identi u
riskji ta’ dimensjoni Ewropea lin-netwerk ta’ kooperazzjoni, l-acc¢ess ghal
informazzjoni kunfidenzjali minn Stati Membri ohrajn ghandu jinghata biss lill-Istati
Membri wara li dawn juru li r-rizorsi u l-proc¢essi teknici, finanzjarji u umani taghhom,
kif ukoll l-infrastruttura ta’ komunikazzjoni taghhom, tiggarantixxi l-parte¢ipazzjoni
effettiva, effi¢jenti u sigura taghhom fin-netwerk.

Peress li I-parti 1-kbira tas-sistemi tan-netwerks u tal-informazzjoni huma operati mill-
privat, il-kooperazzjoni bejn is-settur pubbliku u dak privat hija essenzjali. L-operaturi
tas-suq ghandhom ikunu mhegga jsegwu l-mekkanizmi ta’ kooperazzjoni informali
taghhom stess sabiex jizguraw il-NIS. Ghandhom jikkooperaw ukoll mas-settur
pubbliku u jagsmu informazzjoni u prattiki tajba filwaqt li huma jinghataw appogg
operattiv f’kaz ta’ in¢identi.

Biex jizguraw trasparenza u jinformaw tajjeb li¢c-¢ittadini tal-UE u lill-operaturi tas-
suq, l-awtoritajiet kompetenti ghandhom joholqu sit elettroniku komuni sabiex
jippubblikaw informazzjoni mhux kunfidenzjali dwar l-in¢identi u r-riskji.

Meta l-informazzjoni titqies kunfidenzjali skont ir-regoli tal-Unjoni u r-regoli
nazzjonali dwar il-kunfidenzjalita tan-negozju, din il-kunfidenzjalita ghandha tkun
assigurata waqt it-twettiq tal-attivitajiet u l-issodisfar tal-ghanijiet stipulati f’din id-
Direttiva.

Fuq il-bazi b’mod partikolari ta’ esperjenzi nazzjonali ta’ gestjoni tal-krizi u
f’kooperazzjoni mal-ENISA, il-Kummissjoni u 1-Istati Membri ghandhom jizviluppaw
pjan ta’ kooperazzjoni tal-Unjoni dwar il-NIS 1i jiddefinixxi l-mekkanizmi ta’
kooperazzjoni li jilgghu ghar-riskji u ghall-in¢identi. Dak il-pjan ghandu jkun
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debitament ikkunsidrat fit-thaddim ta’ twissijiet bikrija fi hdan in-netwerk ta’
kooperazzjoni.

In-notifika ta’ twissija bikrija fi hdan in-netwerk ghandha tkun mehtiega biss fejn 1-
iskala u s-severita tal-in¢ident jew riskju kkoncernat ikunu jew jistghu jsiru tant
sinifikanti li tkun mehtiega l-informazzjoni jew il-koordinazzjoni tar-rispons fil-livell
tal-Unjoni. It-twissijiet bikrija ghaldagstant ghandhom ikunu limitati ghal in¢identi
jew riskji reali jew potenzjali li jikbru malajr, jizbqu l-kapacita tar-rispons nazzjonali
jew jaffettwaw aktar minn Stat Membru wiehed. Biex issir evalwazzjoni xierqa, kull
informazzjoni rilevanti ghall-valutazzjoni tar-riskju jew tal-in¢ident ghandha tkun
ikkomunikata lin-netwerk ta’ kooperazzjoni.

Malli jir¢ievi twissija bikrija u jaghmlu valutazzjoni taghha, l-awtoritajiet kompetenti
ghandhom jiftichmu rigward rispons ikkoordinat taht il-pjan ta’ kooperazzjoni tal-NIS
tal-Unjoni. L-awtoritajiet kompetenti kif ukoll il-Kummissjoni ghandhom ikunu
informati dwar il-mizuri adottati fil-livell nazzjonali bhala rizultat tar-rispons
ikkoordinat.

Minhabba n-natura globali tal-problemi tal-NIS, tehtieg kooperazzjoni internazzjonali
aktar mill-qrib sabiex jittejbu l-istandards tas-sigurta u l-iskambju tal-informazzjoni, u
Jigi promoss approc¢ globali komuni lejn il-kwistjonijiet tal-NIS.

Ir-responsabbiltajiet tal-izgurar tal-NIS jaqghu fil-parti I-kbira taghhom taht I-
amministrazzjonijiet pubbli¢i u l-operaturi tas-suq. Kultura ta’ gestjoni tar-riskju, li
tinvolvi valutazzjoni tar-riskju u lI-implimentazzjoni ta’ mizuri ta’ sigurta xierqa ghar-
riskji ffac¢jati ghandha tkun promossa u zviluppata permezz ta’ rekwiziti regolatorji
xierqa u prattiki industrijali volontarji. L-istabbiliment ta’ kundizzjonijiet indaqs huwa
wkoll essenzjali ghall-funzjonament effettiv tan-netwerk ta’ kooperazzjoni biex tigi
zgurata l-kooperazzjoni effettiva mill-Istati Membri kollha.

Id-Direttiva 2002/21/KE tezigi 1li l-imprizi 1li jipprovdu netwerks pubbli¢i ta’
komunikazzjonijiet elettroni¢i jew servizzi ta’ komunikazzjonijiet -elettronici
disponibbli ghall-pubbliku jiehdu mizuri xierqa biex jipprotegu l-integrita u s-sigurta u
tintrodu¢i rekwiziti ta’ notifika ta’ ksur tas-sigurta u tat-telf tal-integrita. Id-
Direttiva 2002/58/KE tal-Parlament Ewropew u tal-Kunsill tat-12 ta’ Lulju 2002 dwar
l-ipprocessar tad-dejta personali u l-protezzjoni tal-privatezza fis-settur tal-
komunikazzjoni elettronika (id-Direttiva dwar il-privatezza u l-komunikazzjoni
elettronika)’ tezigi li fornitur ta’ servizz ta’ komunikazzjoni elettronika disponibbli
ghall-pubbliku jiehu l-mizuri teknici u organizzattivi xierqa sabiex jissalvagwardja s-
sigurta tas-servizzi tieghu.

Dawn l-obbligi ghandhom ikunu estizi lil hinn mis-settur tal-komunikazzjoni
elettronika ghal fornituri ewlenin ta’ servizzi tas-soc¢jeta tal-informazzjoni, kif imfissra
fid-Direttiva 98/34/KE tal-Parlament Ewropew u tal-Kunsill tat-22 ta’ Gunju 1998 li
tistabbilixxi proc¢edura dwar l-ghoti ta’ informazzjoni fil-qasam tal-istandards u r-
regolamenti teknici u r-regoli dwar is-servizzi tas-Socjeta tal-Informatika®, li
jenfasizzaw is-servizzi tas-socjeta tal-informazzjoni downstream jew l-attivitajiet
onlajn, bhall-pjattaformi tal-kummer¢ elettroniku, portali ta’ hlasijiet tal-Internet,
netwerks soc¢jali, magni tat-tiftix, servizzi ta’ cloud computing, hwienet ta’
applikazzjoni. It-tfixkil ta’ dawn is-servizzi li jippermettu lis-socjeta tal-informazzjoni
jipprevjeni l-provvista ta’ servizzi ohra tas-socjeta tal-informazzjoni li jiddependu
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fughom bhala inputs ewlenin. L-izviluppaturi tas-softwer u l-manifatturi tal-hardwer
mhumiex fornituri ta’ servizzi tas-socjeta tal-informazzjoni u ghaldaqstant huma
eskluzi. Dawk l-obbligi ghandhom ikunu estizi wkoll ghall-amministrazzjonijiet
pubbli¢i, u l-operaturi ta’ infrastruttura kruc¢jali li jiddependu hafna fuq it-teknologija
tal-informazzjoni u tal-komunikazzjoni u huma essenzjali ghaz-zamma ta’ funzjonijiet
ekonomi¢i jew socjetali bhall-elettricita u 1-gass, it-trasport, l-istituzzjonijiet ta’
kreditu, il-boroz u s-sahha. It-tfixkil ta’ dawn is-sistemi ta’ netwerks u ta’
informazzjoni jaffettwa lis-suq intern.

[l-mizuri tekni¢i u organizzattivi imposti fuq l-amministrazzjonijiet pubbli¢i u fuq 1-
operaturi tas-suq m’ghandhomx jehtiegu li xi prodott partikolari teknologiku
kummer¢jali tal-informazzjoni u tal-komunikazzjoni jigi mfassal, zviluppat jew
immanifatturat b’xi mod partikolari.

L-amministrazzjonijiet pubbli¢i u l-operaturi tas-suq ghandhom jizguraw is-sigurta
tan-netwerks u tas-sistemi 1i jkunu taht il-kontroll taghhom. Dawn ikunu primarjament
netwerks u sistemi privati gestiti kemm mill-persunal intern taghhom tal-IT jew mis-
sigurta taghhom li tkun giet esternalizzata. L-obbligi ta’ sigurta u notifika ghandhom
japplikaw ghall-operaturi tas-suq relevanti u l-amministrazzjonijiet pubbli¢i
irrispettivament minn jekk huma jwettqu I-manutenzjoni tan-netwerks u s-sistemi tal-
informazzjoni taghhom internament jew jesternalizzawha.

Biex tigi evitata l-impozizzjoni ta’ piz finanzjarju u amministrattiv sproporzjonat fuq
l-operaturi u l-utenti z-zghar, ir-rekwiziti ghandhom ikunu proporzjonati ghar-riskju
pprezentat mis-sistema tan-netwerk jew tal-informazzjoni kkoncernata, filwaqt li jigi
kkunsidrat I-aktar stat avvanzat ta’ dawn il-mizuri. Dawn ir-rekwiziti m’ghandhomx
japplikaw ghall-intraprizi mikro.

L-awtoritajiet kompetenti ghandhom jaghtu attenzjoni dovuta lill-preservazzjoni tal-
kanali informali u fdati ta’ gsim ta’ informazzjoni bejn l-operaturi tas-suq u bejn is-
settur pubbliku u privat. Ix-xandir tal-in¢identi rrapportati lill-awtoritajiet kompetenti
ghandu jsib bilan¢ xieraq bejn l-interess tal-pubbliku li jkun informat dwar it-theddid u
|-hsarat possibbli tar-reputazzjoni u tal-kummer¢ ghall-amministrazzjonijiet pubbli¢i u
l-operaturi tas-suq li jirrapportaw l-in¢identi. Fl-implimentazzjoni tal-obbligi ta’
notifika, l-awtoritajiet kompetenti ghandhom jaghtu attenzjoni partikolari lill-htiega li
jzommu informazzjoni dwar il-vulnerabbiltajiet tal-prodott strettament kunfidenzjali
qabel ma johorgu xi soluzzjonijiet ta’ sigurta xierqa.

L-awtoritajiet kompetenti ghandu jkollhom il-mezzi mehtiega sabiex iwettqu d-
dmirijiet taghhom, inkluzi setghat sabiex jiksbu bizzejjed informazzjoni minghand I-
operaturi tas-suq u l-amministrazzjonijiet pubbli¢i sabiex jivvalutaw il-livell ta’ sigurta
ta’ sistemi ta’ netwerks u ta’ informazzjoni kif ukoll dejta affidabbli u komprensiva
dwar in¢identi reali li kellhom impatt fuq it-thaddim tas-sistemi tan-netwerks u tal-
informazzjoni.

L-attivitajiet kriminali f’bosta kazijiet huma sottostanti ghall-in¢identi. In-natura
kriminali tal-in¢identi tista’ tkun issuspettata anki jekk l-evidenza li tappoggjaha tista’
ma tkunx c¢ara bizzejjed mill-bidu. F’dan il-kuntest, il-kooperazzjoni xierqa bejn 1-
awtoritajiet kompetenti u l-awtoritajiet tal-infurzar tal-ligi ghandha tifforma parti minn
rispons effettiv u komprensiv ghat-theddid tal-in¢identi tas-sigurta. B’mod partikolari,
il-promozzjoni ta’ ambjent bla periklu, sigur u aktar flessibbli tehtieg rapportar
sistematiku lill-awtoritajiet tal-infurzar tal-ligi tal-in¢identi ssuspettati li huma ta’
natura kriminali serja. In-natura kriminali serja tal-in¢identi ghandha tkun ivvalutata
fid-dawl tal-ligijiet tal-UE dwar il-kriminalita ¢ibernetika.
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Id-dejta personali f"hafna kazijiet hi kompromessa b’rizultat ta’ inc¢identi. F’dan il-
kuntest, 1-awtoritajiet kompetenti u l-awtoritajiet tal-protezzjoni tad-dejta ghandhom
jikkooperaw u jiskambjar l-informazzjoni dwar il-kwistjoijiet rilevanti kollha biex jigu
ttrattati 1-ksur fir-rigward tad-dejta personali li jirrizultaw minn in¢identi. L-Istati
Membri ghandhom jimplimentaw l-obbligu li jinnotifikaw l-in¢identi ta’ sigurta
b’mod 1i jonqos il-piz amministrattiv fil-kaz 1i I-in¢ident tas-sigurta jkun ukoll ksur
tad-dejta personali f’konformita mar-Regolament tal-Parlament Ewropew u tal-Kunsill
dwar il-protezzjoni tal-individwi fir-rigward tal-ipprocessar tad-dejta personali u dwar
il-moviment liberu ta’ dik id-dejta’. B’hidma kongunta mal-awtoritajiet kompetenti u
l-awtoritajiet tal-protezzjoni tad-dejta, 1-ENISA tista’ tghin billi tizviluppaw
mekkanizmi tal-iskambju tal-informazzjoni u mudelli li jevitaw il-bzonn ta’ Zzewg
mudelli ta’ notifika. Dan il-mudell ta’ notifika uniku jkun jiffac¢ilita r-rappurtar ta’
in¢identi 1i jikkompromettu d-dejta personali biex b’hekk jitnaqqas il-piz
amministrattiv fuq in-negozji u l-amministrazzjonijiet pubbli¢i.

L-istandardizzazzjoni tar-rekwiziti tas-sigurta hija proc¢ess immexxi mis-suq. Biex
jassiguraw applikazzjoni konvergenti tal-istandards tas-sigurta, 1-Istati Membri
ghandhom jinkoraggixxu l-osservanza jew il-konformitd ma’ standards specifikati
sabiex jassiguraw livell gholi ta’ sigurta fil-livell tal-Unjoni. Ghal dan il-ghan, jista’
jkun mehtieg li jabbozzaw standards armonizzati, li ghandhom isiru skont ir-
Regolament (UE) Nru 1025/2012 tal-Parlament Ewropew u tal-Kunsill tal-
25 ta’ Ottubru 2012 dwar l-istandardizzazzjoni Ewropea, li jemenda d-Direttivi tal-
Kunsill 89/686/KEE u 93/15/KEE u d-Direttivi 94/9/KE, 94/25/KE, 95/16/KE,
97/23/KE, 98/34/KE, 2004/22/KE, 2007/23/KE, 2009/23/KE u 2009/105/KE tal-
Parlament Ewropew u tal-Kunsill u li jhassru d-Decizjoni tal-Kunsill 87/95/KEE u d-
Decizjoni Nru 1673/2006/KE tal-Parlament Ewropew u tal-Kunsill’.

[I-Kummissjoni ghandha tirrevedi din id-Direttiva minn Zzmien ghal Zmien, b’mod
partikolari bl-ghan 1i tiddetermina I-htiega ta’ modifikazzjonijiet fid-dawl ta’

Sabiex in-netwerk ta’ kooperazzjoni jiffunzjona tajjeb, il-Kummissjoni ghandha tkun
iddelegata s-setgha li tadotta atti skont 1-Artikolu 290 tat-Trattat dwar il-Funzjonament
tal-Unjoni Ewropea fir-rigward tad-definizzjoni tal-kriterji li ghandhom jigu sodisfatti
sabiex Stat Membru jigi awtorizzat biex jippartecipa fis-sistema ta’ skambju ta’
informazzjoni sigura, tal-ispecifikazzjoni ulterjuri tal-avvenimenti ta’ attivazzjoni
ghat-twissija bikrija, u d-definizzjoni ta¢-Cirkostanzi li fihom l-operaturi tas-suq u I-
amministrazzjonijiet pubbli¢i jkunu mehtiega li jinnotifikaw l-in¢identi.

Huwa ta’ importanza partikolari li I-Kummissjoni twettaq il-konsultazzjonijiet xierqa
wagqt il-hidma ta’ preparazzjoni taghha, inkluz fil-livell tal-esperti. Il-Kummissjoni,
meta thejji u tfassal atti ddelegati, ghandha tassigura trazmissjoni simultanja, f"hinha u
xierqa tad-dokumenti rilevanti lill-Parlament Ewropew u lill-Kunsill.

Biex ikunu zgurati kundizzjonijiet uniform ghall-implimentazzjoni ta’ din id-Direttiva,
il-Kummissjoni ghandha tinghata setghat ta’ implimentazzjoni rigward tal-
kooperazzjoni bejn l-awtoritajiet kompetenti u 1-Kummissjoni fi hdan in-netwerk ta’
kooperazzjoni, 1-ac¢ess ghall-infrastruttura sigura tal-qsim tal-informazzjoni, il-pjan
ta’ kooperazzjoni tal-NIS fl-Unjoni, il-formati u I-pro¢eduri applikabbli ghall-infurmar
lill-pubbliku dwar I-in¢identi, u l-istandards u/jew l-ispecifikazzjonijiet teknici
rilevanti ghall-NIS. Dawn is-setghat ghandhom ikunu ezercitati skont ir-Regolament
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(UE) Nru 182/2011 tal-Parlament Ewropew u tal-Kunsill tas-16ta’ Frar 2011 li
jistabbilixxi r-regoli u I-prin¢ipji generali dwar il-modalitajiet ta’ kontroll mill-Istati
Membri tal-ezer¢izzju mill-Kummissjoni tas-setghat ta’ implimentazzjoni’.

Fl-applikazzjoni ta’ din id-Direttiva, il-Kummissjoni ghandha tikkomunika kif xieraq
mal-kumitati settorjali rilevanti u l-korpi rilevanti stabbiliti fil-livell tal-UE b’mod
partikolari fil-qasam tal-energija, tat-trasport u tas-sahha.

L-informazzjoni li titgies kunfidenzjali minn awtorita kompetenti, skont ir-regoli tal-
Unjoni u dawk nazzjonali dwar il-kunfidenzjalita tan-negozju, ghandha tkun
skambjata mal-Kummissjoni u ma’ awtoritajiet kompetenti ohrajn biss fejn skambju
bhal dan ikun strettament mehtieg ghall-applikazzjoni ta’ din id-Direttiva. L-
informazzjoni skambjata ghandha tkun limitata ghal dak 1li huwa rilevanti u
proporzjonat ghall-ghan tat-tali skambju.

IlI-gsim tal-informazzjoni dwar ir-riskji u l-in¢identi fi hdan in-netwerk ta’
kooperazzjoni u l-konformita mar-rekwiziti ta’ notifika tal-in¢identi lill-awtoritajiet
kompetenti nazzjonali jista’ jkun jehtieg Il-ipproc¢essar ta’ dejta personali. Tali
pprocessar ta’ dejta personali huwa mehtieg biex jintlahqu l-ghanijiet ta’ interess
pubbliku segwiti minn din id-Direttiva u ghaldaqgstant huwa legittimu taht 1-Artikolu 7
tad-Direttiva 95/46/KE. Ma jikkostitwixxix, b’rabta ma’ dawn l-ghanijiet legittimi,
intervent sproporzjonat u intollerabbli 1i jolqot is-sustanza stess tad-dritt ghall-
protezzjoni tad-dejta personali ggarantit mill-Artikolu 8 tal-Karta tad-drittijiet
fundamentali. Fl-applikazzjoni ta’ din id-Direttiva, ghandu japplika kif xieraq ir-
Regolament (KE) Nru 1049/2001 tal-Parlament Ewropew u tal-Kunsill tat-
30 ta’ Mejju 2001 rigward l-a¢¢ess pubbliku ghad-dokumenti tal-Parlament Ewropew,
tal-Kunsill u tal-Kummissjoni®. Meta dejta tkun ipprocessata mill-istituzzjonijiet u 1-
korpi tal-Unjoni, dan l-ipproc¢essar ghall-fini tal-implimentazzjoni ta’ din id-Direttiva,
ghandu josserva r-Regolament (KE) Nru 45/2001 tal-Parlament Ewropew u tal-Kunsill
tat-18 ta’ Dicembru 2000 dwar il-protezzjoni ta’ individwu fir-rigward tal-ipprocessar
ta’ dejta personali mill-istituzzjonijiet u I-korpi tal-Komunita u dwar il-movement
liberu ta’ dik id-dejta.

Peress li l-ghanijiet ta’ din id-Direttiva, jigifieri li jigi zgurat livell gholi tal-NIS fl-
Unjoni, ma jistghux jinkisbu b’mod suffi¢jenti mill-Istati Membri wahedhom u
ghaldagstant jistghu, minhabba l-effetti tal-azzjoni, jinkisbu ahjar fil-livell tal-Unjoni,
1-Unjoni tista’ tadotta mizuri, f’konformita mal-princ¢ipju tas-sussidjarjeta kif stipulat
fl-Artikolu 5 tat-Trattat tal-Unjoni Ewropea. F’konformita mal-prin¢ipju tal-
proporzjonalita, kif stipulat f’dak 1-Artikolu, din id-Direttiva ma tmurx lil hinn dak li
huwa mehtieg sabiex jinkisbu dawk I-ghanijiet.

Din id-Direttiva tirrispetta d-drittijiet fundamentali, u tosserva l-prin¢ipji, rikonoxxuti
mill-Karta tad-Drittijiet Fundamentali tal-Unjoni Ewropea notevolment, id-dritt ghar-
rispett tal-hajja privata u tal-komunikazzjonijiet, il-protezzjoni tad-dejta personali, il-
liberta 11 wiehed ikollu negozju, id-dritt ghall-proprjeta, id-dritt ghal rimedju effettiv
quddiem qorti u d-dritt ta’ smiegh. Din id-Direttiva trid tigi implimentata skont dawn
id-drittijiet u I-principji.

ADOTTAW DIN ID-DIRETTIVA:

KAPITOLU I

GU L 55,28.2.2011, p.13.
GU L 145, 31.5.2001, p. 43.
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(b)

(©)

ID-DISPOZIZZJONIJIET GENERALI

Artikolu 1
Is-suggett u l-ambitu

Din id-Direttiva tistabbilixxi mizuri 1i jizguraw livell gholi komuni ta’ sigurta tan-
netwerks u tal-informazzjoni (minn hawn ‘il quddiem maghrufa bhala “NIS”) fl-
Unjoni.

Ghal dan il-ghan, din id-Direttiva:

tistabbilixxi 1-obbligi ghall-Istati Membri kollha dwar il-prevenzjoni, l-indirizzar ta’
u r-rispons ghar-riskji u l-in¢identi 1li jaffettwaw is-sistemi tan-netwerks u tal-
informazzjoni;

tohloq il-mekkanizmu ta’ kooperazzjoni bejn I-Istati Membri sabiex tassigura
applikazzjoni uniformi ta’ din id-Direttiva fl-Unjoni u, fejn ikun mehtieg, indirizzar
ikkoordinat u effi¢jenti ta’ u r-rispons ghar-riskji u l-in¢identi li jaffettwaw is-sistemi
tan-netwerks u tal-informazzjoni;

tistabbilixxi r-rekwiziti ta’ sigurtd ghall-operaturi tas-suq u l-amministrazzjonijiet
pubblici.

Ir-rekwiziti ta’ sigurta previsti fl-Artikolu 14 m’ghandhom japplikaw la ghall-imprizi
li jipprovdu netwerks pubbli¢i ta’ komunikazzjoni jew servizzi ta’ komunikazzjoni
elettronika disponibbli ghall-pubbliku skont it-tifsira tad-Direttiva 2002/21/KE, li
ghandhom jikkonformaw mar-rekwiziti specifici ta’ sigurta u ta’ integrita stabbiliti
fl-Artikoli 13a u 13b ta’ dik id-Direttiva, u lanqas ghall-fornituri tas-servizzi ta’
fidu¢ja.

Din id-Direttiva ghandha tkun minghajr pregudizzju ghal-ligijiet tal-UE dwar il-
kriminalita ~ ¢ibernetika ~u  d-Direttiva  tal-Kunsill ~ 2008/114/KE tat-
8 ta’ Dicembru 2008 dwar l-identifikazzjoni u l-indikazzjoni ta’ infrastrutturi krucjali
Ewropej u l-valutazzjoni tal-htiega i tittejjeb il-protezzjoni taghhom’

Din id-Direttiva ghandha wkoll tkun minghajr pregudizzju ghad-Direttiva 95/46/KE
tal-Parlament Ewropew u tal-Kunsill tal-24 ta’ Ottubru 1995 dwar il-protezzjoni ta’
individwi fir-rigward tal-ipprocessar ta’ dejta personali u dwar il-moviment liberu ta’
dik id-dejta'®, u ghad-Direttiva 2002/58/KE tal-Parlament Ewropew u tal-Kunsill tat-
12 ta’ Lulju 2002 dwar l-ipprocessar tad-dejta personali u l-protezzjoni tal-privatezza
fis-settur tal-komunikazzjoni elettronika u r-Regolament tal-Parlament Ewropew u
tal-Kunsill dwar il-protezzjoni ta’ individwu fir-rigward tal-ipprocessar ta’ dejta
personali u dwar il-moviment liberu ta’ dik id-dejta'’.

I1-gsim tal-informazzjoni fi hdan in-netwerk ta’ kooperazzjoni taht il-Kapitolu III u
n-notifiki tal-in¢identi tal-NIS taht 1-Artikolu 14 jistghu jkunu jehtiegu l-ipprocessar
ta’ dejta personali. Tali pprocessar, li huwa mehtieg sabiex jintlahqu 1-ghanijiet tal-
interess pubbliku segwiti minn din id-Direttiva, ghandu jkun awtorizzat mill-Istat
Membru skont 1-Artikolu 7 tad-Direttiva 95/46/KE u d-Direttiva 2002/58/KE, kif
implimentat fil-ligi nazzjonali.

GU L 345, 23.12.2008, p. 75.
GU L 281, 23/11/1995 p. 31.
SEC(2012) 72 finali.
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Artikolu 2

L-armonizzazzjoni minima

L-Istati Membri ghandhom jithallew jadottaw jew izommu dispozizzjonijiet li jassiguraw
livell oghla ta’ sigurta, minghajr pregudizzju ghall-obbligi taghhom taht il-ligi tal-Unjoni.

Artikolu 3

Id-definizzjonijiet

Ghall-fini ta’ din id-Direttiva, ghandhom japplikaw dawn id-definizzjonijiet:

(1

2

3)

4)

)

(6)

(7

®)

©)

“sistema ta’ netwerks u informazzjoni” tfisser:
(a) netwerk ta’ komunikazzjoni elettronika fit-tifsira tad-Direttiva 2002/21/KE, u

(b)  kull apparat jew grupp ta’ apparati interkonnessi jew relatati, li wiehed jew
iktar minnhom, skont programm, iwettaq ipproc¢essar awtomatiku ta’ dejta tal-
kompjuter, kif ukoll

(c) dejta tal-kompjuter mahzuna, ipprocessata, migbura jew mibghuta minn
elementi koperti taht punt (a) u (b) ghall-finijiet tal-operazzjoni, l-uzu, il-
protezzjoni u z-zamma taghha.

“sigurta” tfisser l-abbilta ta’ sistema ta’ netwerks u ta’ informazzjoni li tirrezisti,
f’livell partikolari ta’ fiduc¢ja, ghal accidenti jew azzjonijiet malizzjuzi li
jikkompromettu d-disponibbilta, l-awtenti¢ita, l-integrita u I-kunfidenzjalita ta’ dejta
mahzuna jew mibghuta jew tas-servizzi relatati offruti minn jew accessibbli permezz
ta’ dik is-sistema ta’ netwerks u informazzjoni;

“riskju” tfisser kwalunkwe c¢irkostanza jew avveniment li jista’ jkollu effett negattiv
fuq is-sigurta;

“in¢ident” tfisser kwalunkwe ¢irkostanza jew avveniment li jkollu effett negattiv
reali fuq is-sigurta;

“servizz tas-socjeta tal-informazzjoni” tfisser servizz fit-tifsira tal-punt (2) tal-
Artikolu 1 tad-Direttiva 98/34/KE;

“pjan ta’ kooperazzjoni tal-NIS” tfisser pjan 1i jistabbilixxi l-qafas ghar-rwoli
organizzattivi, ir-responsabbiltajiet u l-proceduri sabiex jinzamm jew jerga’ jibda t-
thaddim ta’ sistemi ta’ netwerks u ta’ informazzjoni, f’kaz li jigu affettwati minn xi
riskju jew in¢ident;

“l-indirizzar tal-in¢identi” tfisser il-proc¢eduri kollha 1i jappoggjaw l-analizi, il-
konteniment u r-rispons ghal xi in¢ident;

“operatur tas-suq” tfisser:

(a) fornitur ta’ servizzi tas-soc¢jeta tal-informazzjoni li jippermettu 1-forniment ta’
servizzi tas-socjeta tal-informazzjoni ohrajn, 1i lista mhux ezawrjenti taghhom
tinsab fl-Anness II;

(b) operatur ta’ infrastruttura krucjali 1i hija essenzjali ghaz-zamma ta’ attivitajiet
ekonomi¢i u socjetali vitali fl-oqsma tal-energija, tat-trasport, tal-banek, tal-
boroz u tas-sahha, li lista mhux ezawrjenti taghhom tinsab fl-Anness II.

“standard” tfisser standard imsemmi fir-Regolament (UE) Nru 1025/2012
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(10)

(I

“specifikazzjoni teknika” tfisser specifikazzjoni msemmija fir-Regolament (UE)
Nru 1025/2012;

“Fornitur ta’ servizz ta’ fidu¢ja” tfisser persuna fizika jew guridika li tipprovdi
kwalunkwe servizz elettroniku li jikkonsisti fil-holgien, fil-verifika, fil-validazzjoni,
fl-immaniggjar u fil-preservazzjoni ta’ firem elettronic¢i, sigilli elettronici, timbri
elettroni¢i tal-hin, dokumenti elettroni¢i, servizzi elettroni¢i ta’ kunsinna,
awtentikazzjoni ta’ siti elettroni¢i, u certifikati elettroni¢i, inkluzi certifikati ghal
firem elettroni¢i u ghal sigilli elettronici.

KAPITOLU II

L-OQSFA NAZZJONALI DWAR IS-SIGURTA TAN-NETWERKS U TAL-

INFORMAZZJONI

Artikolu 4
[1-prin¢ipju

L-Istati Membri ghandhom jizguraw livell gholi ta’ sigurta tas-sistemi tan-netwerks u tal-
informazzjoni fit-territorji taghhom skont din id-Direttiva.

(a)

(b)

(c)

(d)

(e)

()

(2

(h)

Artikolu 5
L-istrategija nazzjonali tal-NIS u I-pjan ta’ kooperazzjoni nazzjonali tal-NIS
Kull Stat Membru ghandu jadotta strategija nazzjonali tal-NIS 1i tiddefinixxi I-
ghanijiet strategic¢i u l-politika konkreta u 1-mizuri regolatorji sabiex jikseb u jzomm
livell gholi ta’ sigurta tan-netwerks u tal-informazzjoni. L-istrategija nazzjonali tal-
NIS ghandha tindirizza b’mod partikolari 1-kwistjonijiet 1i gejjin:
Id-definizzjoni tal-ghanijiet u l-prijoritajiet tal-istrategija bbazata fuq analizi
aggornata tar-riskji u tal-in¢identi;
[l-gafas ta’ governanza sabiex jinkisbu l-ghanijiet u I-prijoritajiet tal-istrategija,
inkluza definizzjoni ¢ara tar-rwoli u r-responsabbiltajiet tal-korpi governattivi u I-
atturi rilevanti ohrajn;
L-identifikazzjoni tal-mizuri generali dwar it-thejjija, ir-rispons u l-irkupru, inkluzi
mekkanizmi ta’ kooperazzjoni bejn is-settur pubbliku u dak privat;
L-indikazzjoni tal-programmi ta’ edukazzjoni, ta’ tqajjim ta’ gharfien u ta’ tahrig;
Il-pjanijiet ta’ ricerka u zvilupp u deskrizzjoni ta’ kif dawn il-pjanijiet jirriflettu 1-
prijoritajiet identifikati.
L-istrategija nazzjonali tal-NIS ghandha tinkludi pjan ta’ kooperazzjoni nazzjonali
tal-NIS li jikkonforma mill-inqas mar-rekwiziti 1i gejjin
Il-pjan ta’ valutazzjoni tar-riskju sabiex jigu identifikati r-riskji u jigu vvalutati 1-
impatti ta’ in¢identi potenzjali;
Id-definizzjoni tar-rwoli u r-responsabbiltajiet tal-atturi varji involuti fl-
implimentazzjoni tal-pjan;
Id-definizzjoni ta’ processi ta’ kooperazzjoni u ta’ komunikazzjoni li jizguraw il-
prevenzjoni, l-iskoperta, ir-rispons, it-tiswija u l-irkupru, u mmodulati skont il-livell
ta’ twissija;
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(1)

I1-pjan direzzjonali ghall-ezer¢izzji tal-NIS u t-tahrig ghat-tishih, il-validazzjoni, u 1-
ittestjar tal-pjan. Il-lezzjonijiet mehuda ghandhom ikunu ddokumentati u inkorporati
f’aggornamenti ghall-pjan.

L-istrategija nazzjonali tal-NIS u Il-pjan ta’ kooperazzjoni nazzjonali tal-NIS
ghandhom ikunu kkomunikati lill-Kummissjoni fi Zzmien xahar mill-adozzjoni
taghhom.

Artikolu 6

L-awtorita nazzjonali kompetenti dwar is-sigurta tas-sistemi tan-netwerks u tal-informazzjoni

10.

11.

12.

13.

14.

15.

16.

17.

18.

Kull Stat Membru ghandu jahtar awtorita nazzjonali kompetenti dwar is-sigurta tas-
sistemi tan-netwerks u tal-informazzjoni (1-“awtorita kompetenti”).

L-awtoritajiet kompetenti ghandhom jimmonitorjaw l-applikazzjoni ta’ din id-
Direttiva fil-livell nazzjonali u jikkontribwixxu ghall-applikazzjoni konsistenti
taghha madwar 1-Unjoni.

L-Istati Membri ghandhom jizguraw 1i l-awtoritajiet kompetenti jkollhom rizorsi
tekni¢i, finanzjarji u umani adegwati sabiex iwettqu b’mod effettiv u effi¢jenti 1-
kompiti assenjati lilhom u b’hekk jilhqu l-ghanijiet ta’ din id-Direttiva. L-Istati
Membri ghandhom jizguraw I-kooperazzjoni effettiva, effi¢jenti u sigura tal-
awtoritajiet kompetenti permezz tan-netwerk imsemmi fl-Artikolu 8.

L-Istati Membri ghandhom jizguraw li l-awtoritajiet kompetenti jir¢ievu n-notifiki
tal-in¢identi mill-amministrazzjonijiet pubbli¢i u l-operaturi tas-suq kif specifikat
taht 1-Artikolu 14(2) u jinghataw is-setghat ta’ implimentazzjoni u ta’ infurzar
imsemmija taht 1-Artikolu 15.

L-awtoritajiet kompetenti ghandhom jikkonsultaw u jikkooperaw, kull meta jkun
xieraq, mal-awtoritajiet nazzjonali rilevanti tal-infurzar tal-ligi u l-awtoritajiet tal-
protezzjoni tad-dejta.

Kull Stat Membru ghandu jinnotifika lill-Kummissjoni minghajr dewmien rigward il-
hatra tal-awtorita kompetenti, il-kompiti taghha, u kwalunkwe bidla sussegwenti
fiha. Kull Stat Membru ghandu jippubblika I-hatra tal-awtorita kompetenti tieghu.

Artikolu 7
[1-Grupp ta’ Rispons ta’ Emergenza tal-Kompjuters

Kull Stat Membru ghandu jistabbilixxi Grupp ta’ Rispons ta’ Emergenza tal-
Kompjuters (minn hawn ‘il quddiem: “CERT”) li jkun responsabbli ghall-indirizzar
tal-incidenti u tar-riskji skont process iddefinit tajjeb, li ghandu jikkonforma mar-
rekwiziti stabbiliti fil-punt (1) tal-Anness 1. CERT jista’ jkun stabbilit fi hdan I-
awtorita kompetenti.

L-Istati Membri ghandhom jizguraw li s-CERTs ikollhom rizorsi tekni¢i, finanzjarji
u umani adegwati sabiex iwettqu b’mod effettiv il-kompiti taghhom stabbiliti fil-punt
(2) tal-Anness I.

L-Istati Membri ghandhom jizguraw li s-CERTs jiddependu fuq infrastruttura ta’
komunikazzjoni u ta’ informazzjoni sigura u flessibbli fil-livell nazzjonali, li
ghandha tkun kompatibbli u interoperabbli mas-sistema ta’ gsim ta’ informazzjoni
sigura msemmija fl-Artikolu 9.
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19.

20.

21.

22.

23.

24.

L-Istati Membri ghandhom jinformaw lill-Kummissjoni dwar ir-rizorsi u I-mandat
kif ukoll il-process ta’ indirizzar tal-in¢identi tas-CERTs.

Is-CERT ghandu jagixxi taht is-sorveljanza tal-awtorita kompetenti, 1i ghandha
tirrevedi b’mod regolari l-adegwatezza tar-rizorsi tieghu, il-mandat tieghu u I-
effettivita tal-process ta’ indirizzar tal-in¢identi tieghu.

KAPITOLU 111
IL-KOOPERAZZJONI BEJN L-AWTORITAJIET KOMPETENTI

Artikolu 8
In-netwerk ta’ kooperazzjoni

L-awtoritajiet kompetenti u I-Kummissjoni ghandhom jifformaw netwerk (“netwerk
ta’ kooperazzjoni”) sabiex jikkooperaw kontra r-riskji u l-in¢identi li jaffettwaw is-
sistemi tan-netwerks u tal-informazzjoni.

In-netwerk ta’ kooperazzjoni ghandu johloq komunikazzjoni permanenti bejn il-
Kummissjoni u l-awtoritajiet kompetenti. Meta tintalab, 1-Agenzija Ewropea tas-
Sigurta tan-Netwerks u tal-Informazzjoni (“ENISA”) ghandha tassisti lin-netwerk ta’
kooperazzjoni billi tipprovdi l-gharfien espert u I-pariri taghha.

Fi hdan in-netwerk ta’ kooperazzjoni l-awtoritajiet kompetenti ghandhom:
(a) jiccirkolaw twissijiet bikrija dwar ir-riskji u I-in¢identi skont 1-Artikolu 10;
(b) jizguraw rispons koordinat skont 1-Artikolu 11;

(c) jippubblikaw fuq bazi regolari informazzjoni mhux kunfidenzjali dwar
twissijiet bikrija li jkunu ghaddejjin u rispons koordinat fuq sit elettroniku
komuni;

(d) jiddiskutu u jivvalutaw b’mod kongunt, fuq talba ta’ Stat Membru jew tal-
Kummissjoni, strategija nazzjonali wahda jew aktar dwar il-NIS u dwar
pjanijiet ta’ kooperazzjoni nazzjonali tal-NIS imsemmija fl-Artikolu 5, fl-
ambitu ta’ din id-Direttiva.

(e) jiddiskutu u jivvalutaw b’mod kongunt, fuq talba ta’ Stat Membru jew tal-
Kummissjoni, l-effettivita tas-CERTSs, b’mod partikolari meta 1-ezercizzji tal-
NIS jitwettqu fil-livell tal-Unjoni;

(f) jikkooperaw u jiskambjaw informazzjoni dwar il-kwistjonijiet rilevanti kollha
mac¢-Centru Ewropew tal-Kriminalita Cibernetika fi hdan il-Europol, u ma’
korpi Ewropej ohrajn rilevanti b’mod partikolari fl-ogsma tal-protezzjoni tad-
dejta, tal-energija, tat-trasport, tal-banek, tal-boroz u tas-sahha;

(g) jiskambjaw informazzjoni u l-ahjar prassi bejniethom u mal-Kummissjoni, u
jassistu lil xulxin fil-bini tal-kapacita dwar il-NIS;

(h) jorganizzaw analizijiet inter pares regolari dwar il-kapacitajiet u t-thejjija;

(i) jorganizzaw ezercizzji tal-NIS fil-livell tal-Unjoni u jippartecipaw, kif xieraq,
f’ezerc¢izzji internazzjonali tal-NIS.

[I-Kummissjoni ghandha tistabbilixxi, permezz ta’ atti ta’ implimentazzjoni, il-

modalitajiet mehtiega sabiex tiffacilita 1-kooperazzjoni bejn l-awtoritajiet kompetenti

u l-Kummissjoni msemmija fil-paragrafi 2 u 3. Dawk l-atti ta’ implimentazzjoni
ghandhom ikunu adottati skont il-pro¢edura ta’ ezami msemmija fl-Artikolu 19(2).

22

MT



MT

25.

26.

27.

28.

29.

30.

31.

32.

Artikolu 9
Is-sistema sigura ta’ gqsim ta’ informazzjoni

L-iskambju ta’ informazzjoni sensittiva u kunfidenzjali fi hdan in-netwerk ta’
kooperazzjoni ghandu jsir permezz ta’ infrastruttura sigura.

[I-Kummissjoni ghandu jkollha s-setgha 1i tadotta atti ddelegati skont 1-Artikolu 18
rigward id-definizzjoni tal-kriterji 1i ghandhom ikunu ssodisfati biex Stat Membru
jkun awtorizzat jippartecipa fis-sistema sigura ta’ qsim ta’ informazzjoni rigward:

(j)  id-disponibbilta ta’ infrastruttura sigura u flessibbli ta’ komunikazzjoni u
informazzjoni fil-livell nazzjonali, kompatibbli u interoperabbli mal-
infrastruttura sigura tan-netwerk ta’ kooperazzjoni f’konformita mal-
Artikolu 7(3), u

(k) l-ezistenza ta’ rizorsi u processi tekni¢i, finanzjarji u umani adegwati ghall-
awtorita kompetenti u s-CERT tieghu li jippermettu parte¢ipazzjoni effettiva,
efficjenti u sigura fis-sistema sigura ta’ gsim ta’ informazzjoni taht I-
Artikolu 6(3), 1-Artikolu 7(2) u 1-Artikolu 7(3).

[I-Kummissjoni ghandha tadotta, permezz ta’ atti ta’ implimentazzjoni, dec¢izjonijiet
dwar l-access tal-Istati Membri ghal din l-infrastruttura sigura, skont il-kriterji
msemmija fil-paragrafu 2 u 3. Dawk l-atti ta’ implimentazzjoni ghandhom ikunu
adottati skont il-pro¢edura ta’ ezami msemmija fl-Artikolu 19(3.

Artikolu 10

It-twissijiet bikrija
L-awtoritajiet kompetenti jew il-Kummissjoni ghandhom jipprovdu twissijiet bikrija
fi hdan in-netwerk ta’ kooperazzjoni dwar dawk ir-riskji u l-in¢identi li jissodisfaw
mill-ingas wahda minn dawn il-kundizzjonijiet:
(I)  jikbru malajr jew jistghu jikbru malajr fl-iskala taghhom;
(m) jizbqu jew jistghu jizbqu l-kapacita nazzjonali tar-rispons;
(n) jaffettwaw jew jistghu jaffettwaw aktar minn Stat Membru wiehed.

Fit-twissijiet bikrija, l-awtoritajiet kompetenti u 1-Kummissjoni ghandhom
jikkomunikaw kwalunkwe informazzjoni rilevanti fil-pussess taghhom 1i tista’ tkun
utli ghall-valutazzjoni tar-riskju jew tal-in¢ident.

Fuq talba ta’ Stat Membru, jew fuq inizjattiva taghha stess, il-Kummissjoni tista’
titlob lil Stat Membru jipprovdi kwalunkwe informazzjoni rilevanti dwar riskju jew
in¢ident specifiku.

Meta r-riskju jew l-in¢ident soggett ghal twissija bikrija jkun ta’ natura kriminali
ssuspettata, l-awtoritajiet kompetenti jew il-Kummissjoni ghandhom jinformaw li¢-
Centru Ewropew tal-Kriminalita Cibernetika fi hdan il-Europol.

[I-Kummissjoni ghandu jkollha s-setgha li tadotta atti ddelegati skont 1-Artikolu 18,
rigward l-ispecifikazzjoni ulterjuri tar-riskji u tal-in¢identi li jwasslu ghat-twissija
bikrija msemmija fil-paragrafu 1.
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33.

34.

35.

36.

37.

Artikolu 11
Ir-rispons ikkoordinat

Wara t-twissija bikrija msemmija fl-Artikolu 10 l-awtoritajiet kompetenti ghandhom,
wara li jivvalutaw l-informazzjoni rilevanti, jagblu rigward rispons ikkoordinat skont
il-pjan ta’ kooperazzjoni dwar il-NIS fl-Unjoni msemmi fl-Artikolu 12.

[I-mizuri varji adottati fil-livell nazzjonali bhala rizultat tar-rispons ikkoordinat
ghandhom ikunu kkomunikati lin-netwerk ta’ kooperazzjoni.

Artikolu 12
Il-pjan ta’ kooperazzjoni dwar il-NIS fl-Unjoni

[I-Kummissjoni ghandu jkollha s-setgha li tadotta u temenda, permezz ta’ atti ta’
implimentazzjoni, pjan ta’ kooperazzjoni dwar il-NIS fl-Unjoni. Dawk l-atti ta’
implimentazzjoni ghandhom ikunu adottati skont il-pro¢edura ta’ ezami msemmija
fl-Artikolu 19(3).

I1-pjan ta’ kooperazzjoni dwar il-NIS fl-Unjoni ghandu jipprovdi ghal:
(o) ghall-finijiet tal-Artikolu 10:

— definizzjoni tal-format u l-proc¢eduri ghall-gbir u 1-qsim ta’ informazzjoni
kompatibbli u komparabbli dwar ir-riskji u l-in¢identi mill-awtoritajiet
kompetenti,

— definizzjoni tal-proc¢eduri u Il-kriterji ghall-valutazzjoni tar-riskji u I-
in¢identi min-netwerk ta’ kooperazzjoni.

(p) il-processi li ghandhom ikunu segwiti ghar-rispons ikkoordinat taht I-
Artikolu 11, inkluz I-identifikazzjoni tar-rwoli u tar-responsabbiltajiet u I-
proceduri ta’ kooperazzjoni;

(@) il-pjan direzzjonali ghall-ezercizzji u t-tahrig tal-NIS sabiex isahhah, jivvalida,
u jittestja I-pjan;

(r) il-programm ghat-trasferiment tal-gharfien bejn I-Istati Membri b’rabta mal-
bini tal-kapacitajiet u t-taghlim bejn il-pari;

(s) il-programm ghat-tqajjim tal-gharfien u t-tahrig bejn 1-Istati Membri.

Il-pjan ta’ kooperazzjoni dwar il-NIS fl-Unjoni ghandu jkun adottat sa mhux aktar

tard minn sena wara d-dhul fis-sehh ta’ din id-Direttiva u ghandu jkun rivedut b’mod
regolari.

Artikolu 13

I1-kooperazzjoni internazzjonali

Minghajr pregudizzju ghall-possibbilta 1i n-netwerk ta’ kooperazzjoni jkollu kooperazzjoni
internazzjonali informali, 1-Unjoni tista’ tikkonkludi ftehimiet internazzjonali ma’ pajjizi terzi
jew ma’ organizzazzjonijiet internazzjonali li jippermettu u jorganizzaw il-partec¢ipazzjoni
taghhom f’xi attivitajiet tan-netwerk ta’ kooperazzjoni. Tali ftehim ghandu jqis il-htiega li tigi
zgurata protezzjoni adegwata tad-dejta personali 1li tkun tidher fuq in-netwerk ta’
kooperazzjoni.

KAPITOLU IV
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IS-SIGURTA TAS-SISTEMI TAN-NETWERKS U TAL-INFORMAZZJONI TAL-
AMMINISTRAZZJONIJIET PUBBLICI U TAL-OPERATURI TAS-SUQ

Artikolu 14
Ir-rekwiziti ta’ sigurta u n-notifika tal-incidenti

L-Istati Membri ghandhom jassiguraw li l-amministrazzjonijiet pubbli¢i u l-operaturi
tas-suq jiehdu l-mizuri tekni¢i u organizzattivi xierqa sabiex jindirizzaw ir-riskji
mahluqa ghas-sigurta tas-sistemi tan-netwerks u tal-informazzjoni li huma
jikkontrollaw u juzaw fl-operazzjonijiet taghhom. Wara 1i jikkunsidraw l-ahhar
teknologiji, dawn il-mizuri ghandhom jiggarantixxu livell ta’ sigurtd xieraq ghar-
riskju pprezentat. B’mod partikolari, ghandhom jittiehdu mizuri ghall-prevenzjoni u
t-tnaqqis tal-impatt tal-in¢identi 1i jaffettwaw is-sistema tan-netwerks u tal-
informazzjoni taghhom fuq is-servizzi ewlenin li jipprovdu u b’hekk jassiguraw il-
kontinwita tas-servizzi msejsa fuq dawk is-sistemi ta’ netwerks u ta’ informazzjoni.

L-Istati Membri ghandhom jassiguraw li l-amministrazzjonijiet pubbli¢i u l-operaturi
tas-suq jinnotifikaw lill-awtorita kompetenti dwar in¢identi 1i jkollhom impatt
sinifikanti fuq is-sigurta tas-servizzi ewlenin li huma jipprovdu.

[1-htigijiet skont il-paragrafi 1 u 2 japplikaw ghall-operaturi tas-suq kollha li
Jipprovdu servizzi kru¢jali fi hdan 1-Unjoni Ewropea.

L-awtorita kompetenti tista’ tinforma lill-pubbliku, jew tezigi 1 I-
amministrazzjonijiet pubbli¢i u l-operaturi tas-suq jaghmlu dan, meta tiddeciedi li 1-
izvelar tal-in¢ident ikun fl-interess pubbliku. Darba fis-sena, l-awtorita kompetenti
ghandha tissottometti rapport fil-qosor lin-netwerk ta’ kooperazzjoni dwar in-notifiki
li tkun ir¢eviet u l1-azzjoni mehuda skont dan il-paragrafu.

[I-Kummissjoni ghandu jkollha s-setgha 1i tadotta atti ddelegati skont 1-Artikolu 18
rigward id-definizzjoni tac¢-Cirkostanzi li fihom l-amministrazzjonijiet pubbli¢i u I-
operaturi tas-suq ikunu mehtiega jinnotifikaw l-in¢identi.

Soggett ghal kwalunkwe att iddelegat adottat taht il-paragrafu 5, l-awtoritajiet
kompetenti jistghu jadottaw linji gwida u, fejn ikun mehtieg, johorgu struzzjonijiet
rigward i¢-¢irkostanzi li fihom l-amministrazzjonijiet pubbli¢i u l-operaturi tas-suq
ikunu mehtiega jinnotifikaw l-in¢identi.

[I-Kummissjoni ghandu jkollha s-setgha 1i tiddefinixxi, permezz ta’ atti ta’
implimentazzjoni, il-formati u l-proceduri applikabbli ghall-fini tal-paragrafu 2.
Dawk l-atti ta’ implimentazzjoni ghandhom ikunu adottati skont il-pro¢edura ta’
ezami msemmija fl-Artikolu 19(3).

[l-paragrafi 1 u 2 m’ghandhomx japplikaw ghall-intraprizi mikro kif definiti fir-
Rakkomandazzjoni tal-Kummissjoni 2003/361/KE tas-6 ta’ Mejju 2003 rigward id-
definizzjoni ta’ intraprizi mikro, zghar u ta’ daqs medju'?.

Artikolu 15

L-implimentazzjoni u l-infurzar

L-Istati Membri ghandhom jassiguraw li l-awtoritajiet kompetenti jkollhom is-
setghat kollha mehtiega sabiex jinvestigaw kazijiet ta’ nuqqas ta’ konformita min-
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10.

11.

12.

13.

14.

15.

16.

17.

naha tal-amministrazzjonijiet pubbli¢i u tal-operaturi tas-suq mal-obbligi taghhom
taht 1-Artikolu 14 u l-effetti ta’ dan fuq is-sigurta tas-sistemi tan-netwerks u tal-
informazzjoni.

L-Istati Membri ghandhom jassiguraw li 1-awtoritajiet kompetenti jkollhom is-setgha
li jezigu li l-operaturi tas-suq u l-amministrazzjonijiet pubblici:

(t) jipprovdu l-informazzjoni mehtiega ghall-valutazzjoni tas-sigurta tas-sistemi
tan-netwerks u tal-informazzjoni taghhom, inkluzi l-politiki ta’ sigurta
ddokumentati;

(u) issirilhom verifika tas-sigurta li titwettaq minn korp indipendenti jew awtorita
nazzjonali kkwalifikata u jaghmlu r-rizultati taghha disponibbli ghall-awtorita
kompetenti.

L-Istati Membri ghandhom jassiguraw li l1-awtoritajiet kompetenti jkollhom is-setgha
li johorgu struzzjonijiet vinkolanti lill-operaturi tas-suq u lill-amministrazzjonijiet
pubblici.

L-awtoritajiet kompetenti ghandhom jinnotifikaw l-in¢identi ta’ natura kriminali
serja ssuspettata lill-awtoritajiet tal-infurzar tal-ligi.

L-awtoritajiet kompetenti ghandhom jikkooperaw mill-qrib mal-awtoritajiet tal-
protezzjoni tad-dejta personali meta jindirizzaw in¢identi li jirrizultaw fi ksur ta’
dejta personali.

L-Istati Membri ghandhom jizguraw li kwalunkwe obbligi imposti fuq I-
amministrazzjonijiet pubbli¢i u l-operaturi tas-suq taht dan il-Kapitolu jistghu jkunu
soggetti ghal revizjoni gudizzjarja.

Artikolu 16
L-istandardizzazzjoni

Biex tkun zgurata implimentazzjoni konvergenti tal-Artikolu 14(1), I-Istati Membri
ghandhom iheggu l-uzu ta’ standards u/jew specifikazzjonijiet rilevanti ghas-sigurta
tan-netwerks u tal-informazzjoni.

[I-Kummissjoni ghandha tfassal, permezz ta’ atti ta’ implimentazzjoni lista tal-
istandards imsemmija fil-paragrafu 1. Il-lista ghandha tkun ippubblikata fil-Gurnal
Uffi¢jali tal-Unjoni Ewropea.

KAPITOLU V
ID-DISPOZIZZJONIJIET FINALI

Artikolu 17
Is-sanzjonijiet

L-Istati Membri ghandhom jistabbilixxu r-regoli dwar is-sanzjonijiet applikabbli
ghall-ksur tad-dispozizzjonijiet nazzjonali adottati skont din id-Direttiva u ghandhom
jiehdu l-mizuri kollha mehtiega sabiex jizguraw li dawn jigu implimentati. Is-
sanzjonijiet ipprovduti ghandhom ikunu effettivi, proporzjonati u disswazivi. L-Istati
Membri ghandhom jinnotifikaw dawk id-dispozizzjonijiet lill-Kummissjoni sa mhux
aktar tard mid-data ta’ traspozizzjoni ta’ din id-Direttiva u ghandhom jinnotifikawha
minghajr dewmien rigward kwalunkwe emenda sussegwenti li taffettwahom.
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18.

19.

20.

21.

22.

23.

24.

25.

26.

L-Istati Membri ghandhom jizguraw li meta in¢ident tas-sigurta jinvolvi dejta
personali, is-sanzjonijiet previsti jkunu konsistenti ma’ sanzjonijiet provduti mir-
Regolament tal-Parlament Ewropew u tal-Kunsill dwar il-protezzjoni ta’ individwi
ﬁr—ri;g}ward tal-ipprocessar ta’ dejta personali u dwar il-moviment liberu ta’ dik id-
dejta”.

Artikolu 18
L-ezercizzju tad-delegazzjoni

Is-setgha li tadotta l-atti ddelegati tinghata lill-Kummissjoni soggett ghall-
kundizzjonijiet stabbiliti f’dan 1-Artikolu.

Is-setgha li tadotta atti ddelegati msemmija fl-Artikoli 9(2), 10(5) u 14(5) ghandha
tinghata lill-Kummissjoni. [lI-Kummissjoni ghandha tfassal rapport rigward id-
delegazzjoni tas-setgha sa mhux aktar tard minn disa’ xhur gabel tmiem il-perjodu
ta’ hames snin. Id-delegazzjoni tas-setgha ghandha tkun estiza b’mod tacitu ghal
perjodi ta’ tul identiku, sakemm il-Parlament Ewropew jew il-Kunsill ma jopponix
it-tali estensjoni sa mhux aktar tard minn tliet xhur gabel it-tmiem ta’ kull perjodu.

Id-delegazzjoni tas-setghat imsemmija fl-Artikoli 9(2), 10(5) u 14(5) tista’ tkun
revokata fi kwalunkwe hin mill-Parlament Ewropew jew mill-Kunsill. Decizjoni ta’
revoka ghandha ttemm id-delegazzjoni tas-setghat specifikati f*dik id-dec¢izjoni. Din
ghandha tidhol fis-sehh fil-jum ta’ wara l-pubblikazzjoni tad-dec¢izjoni £ 1I-Gurnal
Uffi¢jali tal-Unjoni Ewropea jew f’data aktar tard specifikata fiha. M’ghandhiex
taffettwa l-validita ta’ kwalunkwe att iddelegat diga fis-sehh.

Malli tadotta att iddelegat, il-Kummissjoni ghandha tinnotifikah fl-istess hin lill-
Parlament Ewropew u lill-Kunsill.

L-att iddelegat adottat skont 1-Artikoli 9(2), 10(5) u 14(5) ghandu jidhol fis-sehh biss
jekk ma tkun giet espressa l-ebda oggezzjoni la mill-Parlament Ewropew u lanqas
mill-Kunsill fi Zmien xahrejn min-notifika ta’ dak l-att lill-Parlament Ewropew u lill-
Kunsill jew jekk, qabel jiskadi dak il-perjodu, il-Parlament Ewropew u I-Kunsill
ikunu t-tnejn informaw lill-Kummissjoni 1i mhumiex sejrin joggezzjonaw. Dak il-
perjodu ghandu jkun estiz b’xahrejn fuq inizjattiva tal-Parlament Ewropew jew tal-
Kunsill.

Artikolu 19
[l-pro¢edura tal-kumitat

[I-Kummissjoni ghandha tkun assistita minn kumitat (il-Kumitat ghas-Sigurta tan-
Netwerks u tal-Informazzjoni). Dak il-kumitat ghandu jkunu kumitat fit-tifsira tar-
Regolament (UE) Nru 182/2011.

Fejn issir referenza ghal dan il-paragrafu, ghandu japplika I-Artikolu4 tar-
Regolament (UE) Nru 182/2011.

Fejn issir referenza ghal dan il-paragrafu, ghandu japplika I-Artikolu5 tar-
Regolament (UE) Nru 182/2011.
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Artikolu 20
[r-revizjoni

Minn zmien ghal zmien il-Kummissjoni ghandha tirrevedi I-funzjonament ta’ din id-Direttiva
u tirrapporta lill-Parlament Ewropew u lill-Kunsill. L-ewwel rapport ghandu jkun ipprezentat
sa mhux aktar tard minn tliet snin wara d-data ta’ traspozizzjoni msemmija fl-Artikolu 21.
Ghal dan il-ghan, il-Kummissjoni tista’ titlob lill-Istati Membri jipprovdu informazzjoni
minghajr dewmien bla bzonn.

Artikolu 21
[t-traspozizzjoni

217. L-Istati Membri ghandhom jadottaw u jippubblikaw, sa mhux aktar tard minn [sena u
nofs wara l-adozzjoni], il-ligijiet, ir-regolamenti u d-dispozizzjonijiet amministrattivi
mehtiega sabiex jikkonformaw ma’ din id-Direttiva. Huma ghandhom jikkomunikaw
minnufih lill-Kummissjoni t-test ta’ dawn id-dispozizzjonijiet.

Huma ghandhom japplikaw dawk il-mizuri minn [sena u nofs wara l-adozzjoni].

Meta I-Istati Membri jadottaw dawk il-mizuri, dawn ghandhom jinkludu referenza
ghal din id-Direttiva jew ikunu akkumpanjati minn tali referenza fil-pubblikazzjoni
uffi¢jali taghhom. L-Istati Membri ghandhom jiddeterminaw kif ghandha ssir it-tali
referenza.

28. L-Istati  Membri ghandhom jikkomunikaw lill-Kummissjoni  t-test tad-
dispozizzjonijiet ewlenin tal-ligi nazzjonali li huma jadottaw fil-qasam kopert minn
din id-Direttiva.

Artikolu 22
Id-dhul fis-sehh

Din id-Direttiva ghandha tidhol fis-sehh fl-[ghoxrin] jum ta’ wara dak tal-pubblikazzjoni
taghha f*II-Gurnal Uffic¢jali tal-Unjoni Ewropea.

Artikolu 23
Id-destinatarji
Din id-Direttiva hija indirizzata lill-Istati Membri.

Maghmul fi Strasburgu,

Ghall-Parlament Ewropew Ghall-Kunsill
1I-President 1l-President

MT 28

MT



ANNESS 1

Ir-rekwiziti u I-kompiti tal-Grupp ta’ Rispons ta’ Emergenza tal-Kompjuters (CERT)

Ir-rekwiziti u 1-kompiti tas-CERT ghandhom ikunu definiti b>’mod adegwat u ¢ar u appoggjati

mill-politika u/jew mir-regolamenti nazzjonali. Dawn ghandhom jinkludu I-elementi li gejjin:

(12)
(2)

(b)

(©)

(d)

(e)

(13)
(2)

(b)
(c)

MT

Ir-rekwiziti ghas-CERT

Is-CERT ghandu jassigura disponibbilta gholja tas-servizzi ta’ komunikazzjoni
tieghu billi jevita punti ta’ hsara wahdanin u jkollu bosta mezzi biex ikun ikkuntattjat
u biex jikkuntattja lill-ohrajn. Barra minn hekk, il-kanali ta’ komunikazzjoni
ghandhom ikunu specifikati b’mod ¢ar u maghrufa sew mal-kostitwenza u mal-
imsiehba kooperattivi.

Is-CERT ghandu jimplimenta u jgestixxi mizuri ta’ sigurta sabiex jassigura -
kunfidenzjalita, l-integrita, id-disponibbilta u Il-awtenti¢ita tal-informazzjoni li
jir¢ievi u jittratta.

L-uffi¢¢ji tas-CERT u s-sistemi ta’ informazzjoni ta’ appogg ghandhom jinstabu
fsiti siguri.

Ghandha tinholoq sistema ta’ kwalita tal-gestjoni tas-servizz li ssegwi l-prestazzjoni
tas-CERT u tizgura process stabbli ta’ titjib. Din ghandha tkun ibbazata fuq metrici

ddefiniti b’mod c¢ar li jinkludu livelli ta’ servizz formali u indikaturi ta’ prestazzjoni
ewlenin.

[l-kontinwita tan-negozju:

— Is-CERT ghandu jkun mghammar b’sistema xierqa ghall-gestjoni u 1-bghit tat-
talbiet, sabiex jiffacilita t-trasferimenti,

— Is-CERT ghandu jkollu persunal adegwat sabiex jassigura d-disponibbilta
f’kull hin,

— Is-CERT ghandu jiddependi fuq infrastruttura li l-kontinwita taghha tkun
assigurata. Ghal dan il-ghan, ghandhom ikunu stabbiliti sistemi ta’ rizerva u
spazju ta’ hidma ta’ rizerva biex is-CERT jassigura a¢¢ess permanenti ghall-
mezzi ta’ komunikazzjoni.

I1-kompiti tas-CERT
[1-kompiti tas-CERT ghandhom jinkludu mill-inqas dan li gej:
— [l-monitoragg tal-in¢identi fil-livell nazzjonali,

— Il-provvista ta’ twissija bikrija, allerti, avvizi u tixrid ta’ informazzjoni dwar ir-
riskji u I-in¢identi lill-partijiet interessati rilevanti,

—  Ir-rispons ghall-in¢identi,

— [l-provvista tal-analizi dinamika tar-riskji u tal-in¢identi u gharfien tas-
sitwazzjoni,

— I1-bini ta’ gharfien pubbliku wiesa’ tar-riskji asso¢jati mal-attivitajiet onlajn,
— L-organizzazzjoni ta’ kampanji dwar il-NIS;
Is-CERT ghandu jistabbilixxi relazzjonijiet ta’ kooperazzjoni mas-settur privat.

Biex jiffacilita I-kooperazzjoni, is-CERT ghandu jippromovi l-adozzjoni u l-uzu ta’
prattiki komuni jew standardizzati ghal:
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proceduri ta’ indirizzar tal-in¢identi u tar-riskji,
skemi ta’ klassifikazzjoni tal-in¢identi, tar-riskji u tal-informazzjoni,
tassonomiji ghall-metri¢i,

formati ta’ skambju ta’ informazzjoni dwar ir-riskji, l-in¢identi, u 1I-
konvenzjonijiet ta’ tismija tas-sistemi.
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ANNESS 11

Il-lista ta’ operaturi tas-suq

Imsemmija fl-Artikolu 3(8) a):

1. pjattaformi ta’ kummerc¢ elettroniku

2. portali ta’ hlas fuq l-Internet

3. netwerks socjali

4. magni tat-tiftix

5. servizzi ta’ cloud computing

6. imhazen tal-applikazzjonijiet
Imsemmija fl-Artikolu (3(8) b):

1. L-energija (is-suq tal-elettriku u s-suq tal-gass)

2. It-trasport

Fornituri tal-elettriku u tal-gass

Operaturi tas-sistemi tal-elettriku u/jew tat-tqassim tal-gass u l-bejjiegha bl-
imnut ghall-konsumaturi finali

Operaturi tas-sistemi ta’ trazmissjoni fil-gass naturali, inkluza l-hazna, I-
importazzjoni fil-pajjiz

Operaturi tas-sistemi ta’ trazmissjoni fl-elettriku
Linja ta’ pajpijiet ghat-trazmissjoni taz-zejt u hzin taz-zejt
Operaturi tas-swieq tal-elettriku u tal-gass

Operaturi ta’ facilitajiet tal-produzzjoni, ir-raffinar u t-trattament taz-zejt u I-
gass naturali

Trasportaturi tal-ajru (it-trasport tal-ajru tal-merkanzija u tal-passiggieri)

Trasportaturi marittimi (il-kumpaniji tat-trasport marittimu tal-passiggieri
marittimi tal-bahar u tal-kosta u l-kumpaniji tat-trasport marittimu tal-
merkanzija tal-bahar u tal-kosta)

Ferroviji (il-manigers tal-infrastruttura, il-kumpaniji integrati u l-operaturi tat-
trasport bil-ferrovija)

Ajruporti
Portijiet
Operaturi tal-kontroll tal-gestjoni tat-traffiku

Servizzi logisti¢i awziljarji (a) magazzinagg u hazna, b) immaniggjar tal-
merkanzija u c) attivitajiet ohrajn ta’ sostenn tat-trasport)

3. Il-banek: istituzzjonijiet ta’ kreditu skont 1-Artikolu 4.1 tad-Direttiva 2006/48/KE.

4. Il-boroz

5. Is-settur tas-sahha: postijiet tal-kura tas-sahha (inkluzi I-isptarijiet u I-klini¢i privati) u
entitajiet ohrajn involuti fil-provvista tal-kura tas-sahha
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ID-DIKJARAZZJONI FINANZJARJA LEGIZLATTIVA

IL-QAFAS TAL-PROPOSTA/INIZJATTIVA

1.1. It-titolu tal-proposta/inizjattiva

1.2. Il-qasam jew l-ogsma ta’ politika kkonc¢ernati fl-istruttura tal-ABM/ABB
1.3. In-natura tal-proposta/inizjattiva

1.4. L-ghan(ijiet)

1.5. Ir-ragunijiet ghall-proposta/inizjattiva

1.6. It-tul ta’ Zzmien u l-impatt finanzjarju

1.7. Il-metodu/i ta’ mmaniggjar previst(i)

IL-MIZURI TA’ GESTJONI
2.1. TIr-regoli dwar il-monitoragg u r-rappurtar
2.2. Is-sistema ta’ gestjoni u kontroll

2.3. Il-mizuri ghall-prevenzjoni tal-frodi u tal-irregolaritajiet

L-ISTIMA TAL-IMPATT FINANZJARJU TAL-PROPOSTA/INIZJATTIVA

3.1. Intestatura/i tal-qafas finanzjarju multiannwali u tal-linja/i tal-bagit tan-nefqa
affettwata/i
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ID-DIKJARAZZJONI FINANZJARJA LEGIZLATTIVA

1. IL-QAFAS TAL-PROPOSTA/INIZJATTIVA
1.1. It-titolu tal-proposta/inizjattiva

Proposta ghal Direttiva tal-Parlament Ewropew u tal-Kunsill dwar mizuri li jizguraw livell
gholi ta’ sigurta tan-netwerks u tal-informazzjoni madwar 1-Unjoni.

1.2. Il-qasam jew l-ogsma ta’ politika kkoncernati fl-istruttura tal-ABM/ABB 37
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1.3. In-natura tal-proposta/inizjattiva
(%] 11-proposta/inizjattiva ghandha x’tagsam ma’ azzjoni gdida

L] Il-proposta/inizjattiva hija relatata ma’ azzjoni gdida b’segwitu ghall-progett pilota/azzjoni
preparatorja

L1 Il-proposta/l-inizjattiva hija relatata mal-estensjoni ta’ azzjoni ezistenti
[ Il-proposta/l-inizjattiva hija relatata ma’ azzjoni diretta mill-gdid lejn azzjoni gdida
14. L-ghanijiet

1.4.1. L-ghan jew I-ghanijiet strategici multiannwali tal-Kummissjoni  fil-mira tal-
proposta/inizjattiva

L-ghan tad-Direttiva proposta huwa li jigi zgurat livell gholi komuni ta’ sigurtd tan-
netwerks u tal-informazzjoni (NIS) madwar I-UE.

1.4.2.  L-ghanijiet specifici u l-attivitajiet ABM/ABB ikkoncernati

[l-proposta tistabbilixxi mizuri li jizguraw livell gholi komuni ta’ sigurta fis-sistemi tan-
netwerks u tal-informazzjoni madwar 1-Unjoni.

L-ghanijiet specifi¢i huma:

1. Li jigi stabbilit livell minimu tal-NIS fl-Istati Membri u b’hekk jizdied il-livell
globali ta’ thejjija u rispons.

2. Li tittejjeb il-kooperazzjoni dwar il-NIS fil-livell tal-UE bl-ghan 1i nilqghu kontra 1-
inc¢identi u t-theddid transkonfinali b’mod effettiv. Tigi stabbilita infrastruttura sigura ta’
gsim ta’ informazzjoni li tippermetti l1-iskambju ta’ informazzjoni sensittiva u kunfidenzjali
fost l-awtoritajiet kompetenti.

3. Li tinholoq kultura ta’ gestjoni tar-riskju u jittejjeb il-qsim tal-informazzjoni bejn is-
settur privat u dak pubbliku.

L-attivitajiet ABM/ABB ikkonc¢ernati

Id-Direttiva tkopri entitajiet (kumpaniji u organizzazzjonijiet, inkluzi xi SMEs) f’ghadd ta’
setturi (l-energija, it-trasport, l-istituzzjonijiet ta’ kreditu u l-boroz, il-kura tas-sahha u 1-
fac¢ilitaturi ta’ servizzi ewlenin tal-Internet) kif ukoll 1-amministrazzjonijiet pubbli¢i. Hija
tindirizza r-rabtiet mal-infurzar tal-ligi u l-protezzjoni tad-dejta u l-aspetti tal-NIS tar-
relazzjonijiet esterni.

- 09 — Netwerks ta’ Komunikazzjoni, Kontenut u Teknologija

37 ABM: Gestjoni Bbazata fuq l-Attivita (Activity-Based Management) — ABB: Bagit Ibbazat fuq l-Attivita

(Activity-Based Budgeting).
Kif imsemmi fl-Artikolu 49(6)(a) jew (b) tar-Regolament Finanzjarju.
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1.4.3.

1.4.4.

1.5.
1.5.1.

1.5.2.

- 02 - Imprizi

- 32 - Energija

- 06 - Mobilita u Trasport

- 17 - Sahha u protezzjoni tal-konsumatur
- 18 — Affarijiet interni

- 19 — Relazzjonijiet esterni

- 33 - Gustizzja

- 12- Suq intern

Ir-rizultat(i) u l-impatt mistenni

Specifika l-effetti li I-proposta/inizjattiva ghandu jkollha fuq il-beneficjarji/gruppi fil-mira.

Il-protezzjoni tal-konsumaturi, in-negozji u 1-Gvernijiet tal-UE kontra l-in¢identi, it-
theddid u r-riskji tal-NIS titjieb b’mod konsiderevoli.
Aktar dettalji jinsabu fit-Tagsima 8.2 (Impatt tal-Ghazla 2 — Approc¢ regolatorju) tal-

Valutazzjoni tal-Impatt tad-Dokument ta’ Hidma tal-Persunal tal-Kummissjoni li
jakkumpanja lil din il-proposta legizlattiva.

L-indikaturi tar-rizultati u tal-impatt

Specifika l-indikaturi ghall-monitoragg tal-implimentazzjoni tal-proposta/inizjattiva.

L-indikaturi ghall-Monitoragg u l-Valutazzjoni jistghu jinstabu fit-Taqsima 10 tal-
Valutazzjoni tal-Impatt.

Ir-ragunijiet ghall-proposta/inizjattiva

Ir-rekwiziti li jridu jigu ssodisfati fuqg medda qasira jew medda twila ta’ zmien

Kull Stat Membru ikun mehtieg li jkollu:

- strategija nazzjonali dwar il-NIS;

- pjan ta’ kooperazzjoni dwar il-NIS;

- awtorita nazzjonali kompetenti dwar il-NIS; u

- Grupp ta’ Rispons ta’ Emergenza tal-Kompjuters (CERT)

Fil-livell tal-UE, I-Istati Membri jkunu mehtiega jikkooperaw permezz ta’ netwerk.
L-amministrazzjonijiet pubbli¢i u l-atturi privati ewlenin ikunu mehtiega jwettqu gestjoni
tar-riskju tal-NIS u jirrapportaw lill-awtoritajiet kompetenti I-in¢identi tal-NIS b’impatt
sinifikanti.

1l-valur mizjud tal-involviment tal-UE

Minhabba n-natura transkonfinali tal-NIS, id-divergenzi fil-legizlazzjoni u l-politika
rilevanti jirrapprezentaw ostakolu ghall-kumpaniji sabiex joperaw f’diversi pajjizi u ghall-
kisba ta’ ekonomiji globali ta’ skala. In-nuqqas ta’ intervent fil-livell tal-UE jwassal ghal
sitwazzjoni fejn kull Stat Membru jagixxi wahdu u jinjora l-interdipendenzi fost is-sistemi
tan-netwerks u tal-informazzjoni.

L-ghanijiet iddikjarati b’hekk jistghu jinkisbu ahjar permezz ta’ azzjoni fil-livell tal-UE,
pjuttost milli mill-Istati Membri wahedhom.
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1.5.3.

1.5.4.

1l-lezzjonijiet mitghallma minn esperjenzi simili fil-passat

Il-proposta  tirrizulta mill-analizi 1i jinhtiegu obbligi regolatorji sabiex jinholqu
kundizzjonijiet ugwali u jimtlew certi lakuni legizlattivi. F’dan il-qasam, appro¢¢ purament
volontarju wassal sabiex kien hemm kooperazzjoni biss fost parti zghira mill-Istati Membri
b’livell gholi ta’ kapacitajiet.

1l-kompatibbilta u s-sinergija possibbli ma’ strumenti ohrajn xierqa

Il-proposta hija ghalkollox konsistenti mal-Agenda Digitali ghall-Ewropa u ghaldaqstant
mal-Istrategija tal-UE2020. Hija wkoll konsistenti ma’ u tissupplimenta 1-qafas regolatorju
tal-komunikazzjonijiet elettroni¢i tal-UE, id-Direttiva tal-UE dwar l-Infrastruttura Kritika
Ewropea u d-Direttiva tal-UE dwar il-protezzjoni tad-dejta.

Il-proposta takkumpanja lil u hija parti essenzjali mill-Komunikazzjoni tal-Kummissjoni u
tar-Rapprezentant Gholi tal-Unjoni ghall-Affarijiet Barranin u 1-Politika tas-Sigurta dwar 1-
Istrategija Ewropea ghas-Sigurta Cibernetika.
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1.6.

1.7.

It-tul ta’ Zmien u l-impatt finanzjarju

— [ Proposta/inizjattiva ta’ tul ta” Zzmien limitat

— O Proposta/inizjattiva fis-sehh minn [JJ/XX]SSSS sa [JJ/XX]SSSS
O Impatt finanzjarju minn SSSS sa SSSS

Proposta ta’ Zzmien mhux limitat

Il-perjodu ta’ traspozizzjoni ghandu jibda minnufih wara l-adozzjoni (stmata fl-2015) u
jibqa’ ghaddej ghal 18-il xahar. L-implimentazzjoni tad-Direttiva, madankollu, ghandha
tibda wara l-adozzjoni u tkun tinvolvi l-istabbiliment ta’ infrastruttura ta’ sigurta li
tappoggja l-kooperazzjoni tal-Istati Membri.

— segwita b’operat fuq skala shiha.

o

I-metodi ta’> mmaniggjar previsti®®

— [ Immaniggjar dirett ¢entralizzat mill-Kummissjoni

Immaniggjar indirett centralizzat b’delega tal-implimentazzjoni tal-kompiti lil:

Llagenziji ezekuttivi
— [XI korpi stabbiliti mill-Komunitajiet*’
— [ korpi nazzjonali tas-settur pubbliku/korpi b’missjoni ta’ servizz pubbliku

— [ persuni fdati bl-implimentazzjoni ta’ azzjonijiet specifici skont it-Titolu V tat-Trattat
tal-Unjoni Ewropea u identifikati fl-att baziku rilevanti skont it-tifsira tal-Artikolu 49
tar-Regolament Finanzjarju

— O Immaniggjar kondiviz mal-Istati Membri
— 0 Immaniggajr decentralizzat ma’ pajjizi terzi

— [0 Immaniggjar kongunt ma’ organizzazzjonijiet internazzjonali, inkluza 1-Agenzija
Ewropea tal-Ispazju

Jekk jigi indikat aktar minn mod wiehed ta’ mmaniggjar, jekk joghgbok ipprovdi d-dettalji fit-Tagsima “Kummenti”.

Kummenti:

ENISA, Agenzija decentralizzata mahluqa mill-Komunitajiet, tista’ tassisti lill-Istati
Membri u lill-Kummissjoni fl-implimentazzjoni tad-Direttiva fuq il-bazi tal-mandat taghha
u permezz tar-riallokazzjoni tar-rizorsi prevista taht I-MFF 2014-2020 ghal din I-agenzija.

39

40

Id-dettalji tal-metodi ta’ gestjoni u r-referenzi ghar-Regolament Finanzjarju huma disponibbli fis-sit tal-
BudgWeb:
http://www.cc.cec/budg/man/budgmanag/budgmanag_en.htmlhttp://www.cc.cec/budg/man/budgmanag/budgmanag_en.ht
ml

Kif imsemmi fl-Artikolu 185 tar-Regolament Finanzjarju.
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2.2.
2.2.1.

2.2.2.

2.2.3.

2.3.

IL-MIZURI TA’ GESTJONI
Ir-regoli ta’ monitoragg u ta’ rappurtar

Specifika I-frekwenza u I-kundizzjonijiet.

[I-Kummissjoni minn zmien ghal zmien tirrevedi I-funzjonament tad-Direttiva u
tirrapporta lill-Parlament Ewropew u lill-Kunsill.

[I-Kummissjoni tivvaluta wkoll it-traspozizzjoni korretta tad-Direttiva mill-Istati
Membri.

Il-proposta tas-CEF tipprovdi wkoll ghall-possibbilta li ssir valutazzjoni tal-metodi
tat-twettiq ta’ progetti kif ukoll I-impatt tal-implimentazzjoni taghhom, sabiex jigi
vvalutat jekk l-ghanijiet, inkluzi dawk marbuta mal-protezzjoni tal-ambjent, ikunux
intlahqu.

Is-sistema ta’ gestjoni u ta’ kontroll

Ir-riskju identifikat

- dewmien fl-implimentazzjoni tal-progett fil-bini ta’ infrastruttura sigura

1l-metodi ta’ kontroll previsti

[1-ftehimiet u d-decizjonijiet ghall-implimentazzjoni tal-azzjonijiet taht is-CEF
jipprovdu ghas-sorveljanza u l-kontroll finanzjarju mill-Kummissjoni, jew
kwalunkwe rapprezentant awtorizzat mill-Kummissjoni, kif ukoll verifiki mill-Qorti
tal-Awdituri u kontrolli fuq il-post imwettqa mill-Uffic¢ju Ewropew ta’ Kontra I-
Frodi (OLAF).

L-ispejjez u I-beneficcji tal-kontrolli u r-rata probabbli ta’ nuqqas ta’ konformita

Kontrolli abbazi tar-riskju ex-ante u ex-post u l-possibbilta ta’ verifiki fuq il-post
jassiguraw li l-ispejjez tal-kontrolli jkunu ragonevoli.

II-mizuri ghall-prevenzjoni tal-frodi u tal-irregolaritajiet

Specifika I-mizuri ta’ prevenzjoni u ta’ protezzjoni ezistenti jew previsti.

[I-Kummissjoni ghandha tiehu l-mizuri mehtiega li jassiguraw li meta l-azzjoni
ffinanzjata taht din id-Direttiva tkun implimentata, l-interessi finanzjarji tal-Unjoni
jkunu protetti mill-applikazzjoni ta’ mizuri preventivi kontra I-frodi, il-korruzzjoni u
kwalunkwe attivita illegali ohra permezz ta’ kontrolli effettivi u, jekk jinstabu xi
irregolaritajiet, permezz tal-irkupru tal-ammonti mhallsa b’mod hazin u, fejn xieraq,
permezz ta’ penali effettivi, proporzjonati u deterrenti.

[I-Kummissjoni jew ir-rapprezentanti taghha u 1-Qorti tal-Awdituri ghandu jkollhom
is-setgha ta’ verifika, fuq il-bazi ta’ dokumenti u fuq il-post, fuq il-benefi¢jarji kollha
ta’ ghotja, il-kuntratturi u s-sottokuntratturi li jkunu ré¢evew fondi tal-Unjoni taht il-
Programm.

L-Uffieccju Ewropew ta’ Kontra 1-Frodi (OLAF) jista’ jwettaq kontrolli u
spezzjonijiet fuq il-post fuq l-operaturi ekonomic¢i kkonc¢ernati b’mod dirett jew
indirett permezz tat-tali finanzjament f’konformita mal-proceduri stabbiliti fir-
Regolament (Euratom, KE) Nru 2185/96 bl-ghan li jkun stabbilit jekk kienx hemm
frodi, korruzzjoni jew xi attivita illegali li taffettwa l-interessi finanzjarji tal-Unjoni
b’rabta ma’ ftehim ta’ ghotja jew decizjoni ta’ ghotja jew kuntratt li jirrigwarda 1-
finanzjament mill-Unjoni.
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Minghajr pregudizzju ghall-paragrafi t’hawn fugq, il-ftehimiet ta’ kooperazzjoni ma’
pajjizi terzi u organizzazzjonijiet internazzjonali u ftehimiet ta’ ghotja u decizjonijiet
ta’ ghotja u kuntratti li jirrizultaw mill-implimentazzjoni ta’ dan ir-Regolament
ghandhom espressament jaghtu setgha lill-Kummissjoni, lill-Qorti tal-Awdituri u lill-
OLAF sabiex iwettqu t-tali verifiki, kontrolli u spezzjonijiet fuq il-post.

Is-CEF jipprovdi li l-kuntratti ghall-ghotjiet u l-akkwist ikunu bbazati fuq mudelli
standard, li jistabbilixxu I-mizuri generalment applikabbli kontra I-frodi.
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L-ISTIMA TAL-IMPATT FINANZJARJU TAL-PROPOSTA/INIZJATTIVA

L-intestatura/i tal-qafas finanzjarju multiannwali u l-linja/i tal-bagit tan-nefqa
affettwata/i

o [l-linji tal-bagit ezistenti

Fl-ordni tal-intestaturi u 1-linji bagitarji tal-qafas finanzjarju multiannwali.

1l-linja tal-bagit “:el?q;a 1l-kontribuzzjoni
L-intestatura . :
tal_qafas lef/mhux mlll_ mlll- L
- .. diff pajjizi pajjiz1 mill- fit-tifsira tal-
manzjagu | Nuymru @n’ tal- kandidati ..... | Artikolu 18(1)(aa)
multiannwali | 1y cleizzioni. e ] EFTA® 43 PANTZL | tar Regolament
terzi Finanzjarju
09 03 02 Ghall-promozzjoni  tal-
interkonnessjoni u I-interoperabbilta .
nessjont Croberaboly Diff. LE LE LE LE
tas-servizzi pubbli¢i nazzjonali onlajn
kif ukoll 1-a¢¢ess ghat-tali netwerks
o [l-linji tal-bagit godda mitluba (Mhux applikabbli)
Fl-ordni tal-intestaturi u tal-linji tal-bagit tal-qafas finanzjarju multiannwali.
Il-linja tal-bagit It;:;? tj Il-kontribuzzjoni
L-intestatura d
tal-qafas mill e
. - . . fit-tifsira tal-
ﬁII?_nZJarJul_ Numru Diff /mhux | pajjizi pI:jljliI;i pI:jljliI;i Artikolu 18(1)(aa)
multiannwall .
Intestatura. ...........cooveiiiiiiieieieiene diff. tal- L . tar-Regolament
[ ] EFTA kandidati terzi Finanzjarju
[XXYY.YY.YY] IVA/ | IVA/ | IVA/ | (e
LE LE LE

41
4

MT

Diff. = Approprjazzjonijiet differenzjati / Mhux diff. = Approprjazzjonijiet Mhux differenzjati.
EFTA: Assoc¢jazzjoni Ewropea tal-Kummer¢ Hieles.
Pajjizi kandidati u, fejn applikabbli, pajjizi kandidati potenzjali mill-Balkani tal-Punent.
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3.2 L-istima tal-impatt fuq in-nefqa

3.2.1.  Is-sommarju tal-istima tal-impatt fuq in-nefqa

Miljuni ta’ ewro (sa tliet postijiet decimali)

L-intestatura tal-qafas finanzjarju

. . 1 It-tkabbir intelligenti u inklussiv
multiannwali:
. 2015* | Is-sena | Is-sena | Is-sena Is-snin sussegwenti
DG<..n> . 2016 | 2017 | 2018 (2019-2021) u wara IT-TOTAL
* L-approprjazzjonijiet operattivi
L-impenni (1) 1.250%** 0.000 1.250
0903 02 [l-hlasijiet ©) 0.750 0.250 0.250 1.250
L-approprjazzjonijiet ta’ natué{a amministrattiva ffinanzjati mill-
5 . e 45
pakkett ta’ programmi specifici 0.000 0.000
In-numru tal-linja tal-bagit (€) 0.000 0.000
L-impenni e 1250 | 0.000 1.250
IT-TOTAL tal-approprjazzjonijiet ghal
DG<....... > =2+2a
[l-hlasijiet +3 0.750 0.250 0.250 1.250
. IT-TOTAL tal-approprjazzjonijiet | L-impenni &) 1.250 0.000 1.250
operattivi Il-hlasijiet ®) 0.750 0.250 0.250 1.250

ricerka diretta.

Is-sena N hija s-sena li fiha tibda l-implimentazzjoni tal-proposta/inizjattiva.
Assistenza teknika u/jew amministrattiva u nefqa b’sostenn tal-implimentazzjoni ta’ programmi u/jew azzjonijiet tal-UE (li qabel kienu I-linji ‘BA”), ricerka indiretta,
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. IT-TOTAL tal-approprjazzjonijiet  ta’ natura

amministrattiva ffinanzjati mill-pakkett ghall-programmi | ©) 0.000
specifici
IT-TOTAL tal-approprjazzjonijiet taht | L-impenni =46 1.250 | 0.000 1.250

I-INTESTRATURA 1

tal-qafas finanzjarju multiannwali Il-hlasijiet =5+6 0.750 0.250 0.250 1.250

* 1z-zmien ezatt jiddependi fuq id-data tal-adozzjoni tal-proposta mill-Awtorita Legizlattiva (jigifieri, jekk id-Direttiva tigi approvata matul I-
2014, l1-adattament ta’ infrastruttura ezistenti jibda fI-2015, inkella sena wara).

** Jekk l-Istati Membri jaghzlu 1i juzaw infrastruttura ezistenti u li jkopru l-ispiza tal-adattament ta’ darba taht il-bagit tal-UE, kif spjegat taht
1.4.3 u 1.7, l-ispiza ghall-adattament ta’ netwerk li jappoggja 1-kooperazzjoni bejn I-Istati Membri, skont il-Kapitolu III tad-Direttiva (twissija
bikrija, rispons ikkoordinat, ec¢.) hija stmata li tkun 1 250 000 EUR. Dan I-ammont huwa xi ftit oghla minn dak imsemmi fil-Valutazzjoni tal-
Impatt (“madwar miljun ewro”) peress li huwa bbazat fuq stima aktar preciza tal-fazijiet ta’ bini mehtiega ghall-infrastruttura. Il-fazijiet ta’ bini
mehtiega u l-ispejjez marbuta maghhom huma bbazati fuq stima tal-JRC, abbazi tal-esperjenza tieghu fl-izvilupp ta’ sistemi simili ghal ogsma
ohrajn bhas-sahha pubblika, u jkunu jinkludu dan li gej: Sistema ta’ Twissija u Notifika Rapida ghall-NIS (275 000 EUR); Pjattaforma ta’
Skambju ta’ Informazzjoni (400 000 EUR); Sistema ta’ Twissija Bikrija u Rispons (275 000 EUR); Kamra ghas-Sitwazzjonijiet (300 000 EUR)
ghal total ta’ 1 250 000 EUR. Pjan ta’ implimentazzjoni aktar iddettaljat huwa mistenni fl-istudju ta’ fattibbilta li jmiss taht il-kuntratt specifiku
SMART 2012/0010: ‘Studju ta’ fattibbilta u attivitajiet ta’ thejjija ghall-implimentazzjoni ta’ sistema Ewropea ta’ twissija bikrija u rispons
kontra l-attakki u t-tfixkil ¢ibernetic¢i’.

Jekk aktar minn intestatura wahda hija affetwata mill-proposta / inizjattiva:

. IT-TOTAL tal-approprjazzjonijiet | L-impenni “ 0.000 0.000
operattivi Il-hlasijiet ® 0.000 0.000
. IT-TOTAL  tal-approprjazzjonijiet  ta’ natura
amministrattiva ffinanzjati mill-pakkett ghall-programmi | (©) 0.000 0.000
specifici
IT-TOTAL tal- L-impenni =4+6 1.250 0.000 1.250

approprjazzjonijiet taht I-
INTESTATURI 1 sa 4
tal-qafas finanzjarju [l-hlasijiet =5+6 0.750 | 0250 | 0.250 1.250
multiannwali
(L-ammont ta’ referenza)
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L-intestatura tal-qafas finanzjarju o .. o
. . 5 L-ispiza amministrattiva
multiannwali
Miljuni ta’ ewro (sa tliet postijiet decimali)
Is-sena | Is-sena | Is-sena | Is-sena Is-snin sussegwenti
2015 2016 2017 2018 (2019-2021) u wara IT-TOTAL
DG:CNECT

* Ir-rizorsi umani 0.572 0.572 0.572 0.572 0.572 0.572 0.572 4.004
* Spejjez amministrattivi ohra 0.318 0.118 0.318 0.118 0.318 0.118 0.118 1.426
IT-TOTAL DG CNECT L-approprjazzjonijiet 0.890 0.690 0.890 0.690 0.890 0.690 0.690 5.430

IT-TOTAL tal-approprjazzjonijiet L Cotali = 1
ghall-INTESTATURA 5 éléglzf‘g;am"al 7 0890 0.9 | 0890 | 0.690 | 0.890 | 0.690 | 0.690 5.430
tal-qgafas finanzjarju multiannwali

Miljuni ta’ ewro (sa tliet postijiet decimali)

Is-sena | Is-sena | Is-sena | Is-sena Is-snin sussegwenti
2015 | 2016 | 2017 | 2018 (2019-2021) u wara IT-TOTAL
IT-TOTAL tal-approprjazzjonijiet taht | L-mpenni 2.140 | 0690 | 0.890 | 0.690 | 0.890 | 0.690 | 0.690 6.680
I-INTESTATURI 1 sa 5
tal-gafas finanzjarju multiannwali [I-hlasijiet 1.640 | 0.940 1.140 |  0.690 | 0.890 | 0.690 | 0.690 6.680

46 Is-Sena N hija s-sena li fiha tibda l-implimentazzjoni tal-proposta/inizjattiva.

MT 2



L-istima tal-impatt fuq l-approprjazzjonijiet operattivi

3.2.2.
— O I-proposta/l-inizjattiva ma tehtiegx 1-uzu tal-approprjazzjonijiet operattivi
— M Il-proposta/l-inizjattiva tehtieg 1-uzu tal-approprjazzjonijiet operattivi, kif spjegat hawn taht:
— L-approprjazzjoni ghall-impenji f"miljuni ta’ ewro (sa 3 ¢ifri wara l-punt decimali)
Is-sena Is-sena Is-sena Is-sena Is-snin sussegwenti
. 2015+ 2016 2017 2018 (2019-2021) u wara IT-TOTAL
Indika I-
ghanijiet u r- IR-RIZULTATI
rizultati
. 2 2 = = 2 2 =
Ittip” | Lo g o g o g o g et | E .| E o ; L-ispiza
iy ispiza g L-ispiza = L-ispiza = L-ispiza 2 L-ispiza 2 | L-ispiza = L-ispiza 2 L-ispiza n- totali
medja | P p p p P p numry
totali
L-GHAN SPECIFIKU Nru 2*
L-infrastruttura ghall-qsim tal-
informazzjoni sigur
- Ir-rizultat L-infra-
struttura
adatta
Is-subtotal ghall-ghan specifiku 1.250%** 1 1.250
Nru 2
L-ISPIZA TOTALI 1.250 1.250
4 Ir-rizultati huma l-prodotti u s-servizzi li ghandhom jigu fornuti (ez.: ghadd ta’ skambji tal-istudenti ffinanzjati, ghadd ta’ km ta’ toroq mibnija, e¢¢).
48 Kif deskritt fil-punt 1.4.2. ¢ L-ghan(ijiet) specifiku/specifiéi...’
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* [z-zmien ezatt jiddependi fuq id-data tal-adozzjoni tal-proposta mill-Awtorita Legizlattiva (jigifieri, jekk id-Direttiva tigi approvata matul I-
2014, l-adattament tal-infrastruttura ezistenti jibda fI-2015, inkella sena wara).

** Ara l-punt 3.2.1
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3.2.3.  L-istima tal-impatt fuq l-approprjazzjonijiet ta’ natura amministrattiva

3.2.3.1. Is-sommarju

— [ Il-proposta/l-inizjattiva ma tehtieg 1-ebda uzu ta’ approprazzjonijiet ta’ natura
amministrattiva

— M Il-proposta/l-inizjattiva tehtieg l-uzu ta’ approprjazzjonijiet ta’ natura
amministrattiva, kif spjegat hawn taht:

f’miljuni ta’ ewro (sa 3 ¢ifri wara I-punt decimali)

Is-sena

2015% Is-sena Is-sena Is-sena Is-snin sussegwenti
2016 2017 2018 (2019-2021) u wara IT-TOTAL

L-INTESTATURA 5 tal-
qafas finanzjarju
multiannwali

Ir-rizorsi umani 0.572 0.572 0.572 0.572 0.572 0.572 0.572 4.004

(S)gffez amministrattivi 0318 0.118 0318 0.118 0318 0.118 0.118 1.426

Is-subtotal tal-
INTESTATUR.A 5 tal- 0.890 0.690 0.890 0.690 0.890 0.690 0.690 5.430
qafas finanzjarju

multiannwali

Barra I-INTESTATURA
5% tal-qafas finanzjarju
multiannwali

Ir-rizorsi umani 0.000 0.000 0.000

Spejjez ohra ta’ natura
amministrattiva

Is-subtotal barra I-
INTESTATUR_A 5 tal- 0.890 0.690 0.890 0.690 0.890 0.690 0.690 5.430
qafas finanzjarju

multiannwali

IT-TOTAL 0.890 0.690 0.890 0.690 0.890 0.690 0.690 5.430

L-approprjazzjonijiet amministrattivi mehtiega sejrin jintlahqu mill-approprjazzjonijiet tad-
DG CNECT 1i huma diga assenjati ghall-gestjoni tal-azzjoni u/jew li gew riallokati fi hdan id-
DG, flimkien ma’, jekk ikun mehtieg, kwalunkwe allokazzjoni ohra li tista’ tinghata 1id-DG li

jkun ged imexxi taht il-pro¢edura annwali ta’ allokazzjoni u fid-dawl tar-restrizzjonijiet tal-
bagit.

Is-sena N hija s-sena li fiha tibda l-implimentazzjoni tal-proposta/inizjattiva.
Assistenza teknika u/jew amministrattiva u nefqa b’sostenn tal-implimentazzjoni ta’ programmi u/jew
azzjonijiet tal-UE (li qabel kienu I-linji ‘BA’), ricerka indiretta, ricerka diretta.
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L-Agenzija Ewropea ghas-Sigurta tan-Netwerks u tal-Informazzjoni (ENISA) tista’ tghin lill-
Istati Membri u lill-Kummissjoni fl-implimentazzjoni tad-Direttiva fuq il-bazi tal-mandat
taghha u permezz tar-riallokazzjoni tar-rizorsi taht I-MFF 2014-2020 ghal din l-agenzija,
jigifieri minghajr ebda allokazzjoni ohra ta’ bagit jew ta’ rizorsi umani.
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3.2.3.2. L-istima tar-rizorsi umani mehtiega

— 0O Il-proposta/l-inizjattiva ma tehtiegx 1-uzu ta’ rizorsi umani
— M Il-proposta/l-inizjattiva tehtieg l-uzu ta’ rizorsi umani tal-Kummissjoni, kif
spjegat hawn taht:

Fil-prin¢ipju ma jkunux mehtiega haddiema addizzjonali. Ir-rizorsi umani mehtiega
jkunu limitati hafna u jintlahqu mill-persunal tad-DG li huma diga assenjati ghall-
gestjoni tal-azzjoni.

L-istima ghandha tinghata " ammonti shah (jew sa mhux aktar minn ¢ifra wahda wara I-punt decimali)

Is-sena | Is-sena | Is-sena | Is-sena Is-snin sussegwenti
2015 2016 2017 2018 (2019-2021) u wara

¢ Il-karigi fil-pjan ta’ stabbiliment (l-uffi¢jali u I-agenti temporanyji)

09 01 01 01 (Kwartieri Generali u
Ufficeji ta’ Rapprezentanza tal- 4 4 4 4 4 4 4
Kummissjoni)

XX 01 01 02 (Delegazzjonijiet)

XX 01 0501 (Ricerka indiretta)

10 01 05 01 (Ricerka diretta)

* Il-persunal estern (fekwivalenti ghall-full-time — FTE)*'

09 01 02 01 (AK, INT, SNE mill-

»pakkett globali”) 1 1 1 1 1 1 1

XX 010202 (AK, AL, SNE, INT u
JED fid-Delegazzjonijiet)

- fil-
Kwartieri

XX 01 04 generali”
52

yy - fid-
delegazzjo
nijiet

XX 01 05 02 (AK, INT, SNE -
Ric¢erka indiretta)

10 01 05 02 (AK, INT, SNE - Ricerka
diretta)

Linji tal-bagit ohrajn (spe¢ifika)

IT-TOTAL 5 5 5 5 5 5 5

MT

XX hija I-qasam tal-politika jew it-titolu tal-bagit ikkoncernat.

Ir-rizorsi umani mehtiega se jigu koperti mill-persunal tad-DG CNECT li diga gie assenjat ghall-gestjoni tal-
azzjoni u/jew inghata l-kariga band’ohra fid-DG stess, flimkien ma’, jekk ikun mehtieg, kwalunkwe allokazzjoni
addizzjonali li tista’ tinghata lid-DG li jkun qed imexxi skont il-pro¢edura ta’ allokazzjoni annwali u fid-dawl tar-
restrizzjonijiet bagitarji.

51

52

53

CA= I-Agent Kuntrattwali; INT= il-persunal ta’ agenzija (“Intérimaire”); JED= “Jeune Expert en
Délégation” (Esperti Zghazagh fDelegazzjonijiet); LA= 1-Agent Lokali; ENS= I-Espert Nazzjonali
Sekondat;

Taht il-limitu massimu ghall-persunal estern minn approprjazzjonijiet operattivi (qabel kienu I-linji
“BA”).

Essenzjalment ghall-Fondi Strutturali, il-Fond Agrikolu Ewropew ghall-Izvilupp Rurali (FAEZR) u I-
Fond Ewropew ghas-Sajd (FES).
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L-Agenzija Ewropea ghas-Sigurta tan-Netwerks u tal-Informazzjoni (ENISA) tista’
tghin lill-Istati Membri u lill-Kummissjoni fl-implimentazzjoni tad-Direttiva fuq il-
bazi tal-mandat attwali taghha u permezz tar-riallokazzjoni tar-rizorsi taht il-MFF
2014-2020 ghal din l-agenzija, jigifieri minghajr ebda allokazzjoni ohra ta’ bagit jew
ta’ rizorsi umani.

Deskrizzjoni tal-kompiti li jridu jitwettqu:

L-uffi¢jali u l-agenti temporanji - It-thejjija ta’ atti ddelegati skont 1-Artikolu 14 (3)
- It-thejjija ta’ atti ta’ implimentazzjoni skont 1-Artikoli 8, 9 (2), 12, 14 (5), 16

- Jikkontribwixxu ghall-kooperazzjoni permezz tan-netwerk kemm fil-livell politiku
kif ukoll fil-livell operattiv.

- Jidhlu f’tahditiet internazzjonali u possibbilment fil-konkluzjoni ta’ ftehimiet
internazzjonali

Il-persunal estern L-appogg ghall-kompiti kollha msemmija hawn fuq skont il-htiega.
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3.24.

3.2.5.

3.3.

1l-kompatibbilta mal-qafas finanzjarju multiannwali attwali

— M Il-proposta/l-inizjattiva hija kompatibbli mal-qafas finanzjarju multiannwali
attwali.

— O Il-proposta/l-inizjattiva tinvolvi l-ipprogrammar mill-gdid tal-intestatura
rilevanti fil-qafas finanzjarju multiannwali.

L-impatt finanzjarju stmat fuq in-nefqa operattiva tal-proposta isehh jekk I-Istati
Membri jaghzlu li jadattaw infrastruttura ezistenti u jgabbdu lill-Kummissjoni
timplimenta l-adattament taghha taht -MFF 2014-2020. L-ispiza relatata ta’ darba
tkun koperta taht is-CEF diment li jkun hemm bizzejjed fondi disponibbli. Inkella I-
Istati Membri jistghu jew jagsmu l-ispiza tal-adattament tal-infrastruttura jew I-
ispejjez tal-istabbiliment ta’ infrastruttura gdida.

— [ Il-proposta/l-inizjattiva tehtieg 1-applikazzjoni tal-istrument ta’ flessibbilta jew
ir-revizjoni tal-qafas finanzjarju multiannwali>*.

Mhux applikabbli.

1l-kontribuzzjoni minn partijiet terzi
— Il-proposta/l-inizjattiva ma tipprevedix kofinanzjament minn partijiet terzi.

L-istima tal-impatt fuq id-dhul

— M Il-proposta/l-inizjattiva ma ghandha I-ebda impatt finanzjarju fuq id-dhul.

54

Ara l-punti 19 u 24 tal-Ftehim Interistituzzjonali.
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