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PERUSTELUT

1 EHDOTUKSEN TAUSTA

Euroopan poliisivirasto (Europol) aoitti toimintansa hallitustenvalisena elimend, jonka
toimintaa sddnneltiin - vuonna 1999 voimaan tulleella jasenvaltioiden véisela
yleissopimuksella. Vuonna 2009 hyvaksytyn neuvoston asetuksen nojala Europolista tuli
EU:n virasto, joka saa rahoituksensa EU:n tal ousarviosta.

Europolin tehtévand on tukea kansallisten lainvalvontayksikkgjen toimintaa ja niiden
keskindista yhteistyota vakavan rikollisuuden ja terrorismin ehkésemisessa ja torjumisessa.
Europol edistéa tietojenvaihtoa jasenvaltioiden lainvalvontaviranomaisten valilla ja laatii
rikollisuutta koskevia analyysga jasenvaltioiden poliisivoimien avuks niiden toteuttaessa
rajatylittavia tutkintatoimia.

Euroopan unionin toiminnasta tehdyn sopimuksen, jaljempana’ SEUT-sopimus’, 88 artiklassa
maarataan, ettd Europolin toimintaa sdannelléén tavallista |ainséétamisjarjestysté noudattaen
annettavalla asetuksella. Siina myos edellytetdan, ettéd on sdadettdva menettelytavoista, joilla
Euroopan parlamentti valvoo Europolin toimintaa yhdessa kansallisten parlamenttien kanssa.

Euroopan poliisakatemia (CEPOL) perustettiin vuonna 2005 EU:n viraston muodossa
hoitamaan lainvalvonnasta vastaavien virkamiesten koulutusta. Sen tarkoituksena on hel pottaa
kansallisten poliisivoimien véalistd yhteistyota jarjestamélla eurooppalaista poliisitoimintaa
koskevia kurssgja. Se laatii yhteisia oppijaksoja eri aiheista, levittdéa alan tutkimustuloksia ja
parhaita kaytanteitd, koordinoi johtavien poliisivirkamiesten ja kouluttgjien vaihto-ohjelmaa
javoi toimia kumppaniosapuolena EU:n avustuksella toteutettavissa hankkei ssa.

Eurooppa-neuvosto esitti asiakirjassa Tukholman ohjelma — Avoin ja turvallinen Eurooppa
kansalaisia ja heidan suojeluaan varten', ettd Europolista olisi tehtava "jésenvaltioiden
lainvalvontaviranomaisten  védlisen tietojenvaihdon keskipiste, paveluntarjoga ja
lainvalvontayksikoiden yhteinen foorumi”, ja vaati perustamaan seké kansallisella ettéa EU:n
tasolla lainvalvontaalan ammattilaisille tarkoitettuja eurooppalaisia koulutus- ja vaihto-
ohjelmia, joiden yhteydessa CEPOL.lla olisi keskeinen tehtdvéa eurooppalaisen ulottuvuuden
varmistajana.

Komissio  yksiléi  tiedonannossaan  EU:n  sisdisen  turvallisuuden  strategian
toteuttamissuunnitelma;  viisi askelta kohti turvallisempaa Eurooppaa® EU:n sisdistd
turvallisuutta koskeviin kysymyksiin liittyvét keskeiset haasteet, periaatteet ja suuntaviivat.
Liséks se ehdotti useita toimenpiteitd, joihin myos Europolin ja CEPOLIn olis osallistuttava,
jotta vakavan rikollisuuden jaterrorismin aiheuttamia turvallisuusriskegja voitaisiin vahentaa.

Vakava ja jarjestaytynyt rikollisuus on kuluneen vuosikymmenen aikana lisdantynyt EU:ssa,
minka lisaksi my®és rikollisuuden muodot ovat monipuolistuneet.® Europolin vuonna 2013
laatimassa Euroopan unionin uhkakuva-arviossa (European Union Serious and Organised
Crime Threat Assessment, EU SOCTA) todetaan, etta vakava ja jérjestytynyt rikollisuus ovat
jatkuvasti kehittyvé ja yha monimutkaisempi ilmi6, joka muodostaa merkittdvéan uhkan EU:n
turvallisuudelle ja vauraudelle* Selvityksen mukaan globalisoitumisen vaikutukset
yhteiskunnassa ja liike-elaméssa ovat helpottaneet myds merkittévien uusien rikollisuuden
muotojen leviamistd, kun rikollisverkostot hyddyntavéat |ainséadannon aukkoja, internetia ja

EUVL C 115, 4.5.2010, s. 1.

KOM(2010) 673 lopullinen.

Europol (2011). EU organized crime threat assessment.

Europol (2013). Serious and Organised Crime Threat Assessment (SOCTA).
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talouskriisiin liittyvi& olosuhteita hankkiakseen laittomia voittoja pienella riskill4® Internetia
hyddynnetdan rikollisen toiminnan organisoinnissa ja toteuttamisessa. Se tarjoaa rikollisille
yhteydenpitovalineen, markkinapaikan, varvaystoimiston ja rahoituspalvelut. Sen avulla on
my06s entistd helpompi toteuttaa uudenlaisia verkkorikoksia, kuten maksukorttipetoksia, ja
levittaa |asten seksuaaliseen hyvaksikayttoon liittyvaa materiaalia®

Vakavat rikokset aiheuttavat uhreille yha pahempia haittoja ja lagamittaisia taloudellisia
vahinkoja. Ne murentavat turvallisuudentunnetta, jonka puuttuessa kansalaiset eivét Vvoi
kéayttdd vapauksiaan ja yksilon oikeuksiaan tehokkaasti. Sen lisaksi ettd ihmiskauppd’,
huumeiden® ja aseiden® laiton kauppa, talousrikokset kuten korruptio™, petokset™ ja
rahanpesu™, seka verkkorikollisuus™ muodostavat uhkan Euroopassa eldvien ihmisten
henkiltkohtaiselle ja taloudelliselle turvallisuudelle, ne myds tuottavat rikollisverkostoille
valtavia voittoja, jotka vahvistavat niiden valtaa ja riistavét viranomaisilta kipeasti kaivattuja
tuloja. Terrorismi on edelleen merkittdva uhka EU:n turvallisuudelle, ja eurooppalaiset
yhteiskunnat ovat edelleen alttiita terrori-iskuille.**

Rikollisuus on yksi unionin kansalaisten viidesta suurimmasta huolenaiheesta.”® Kun heilté
kysyttiin, mille aoille EU:n toimielinten olis keskitettéva toimintansa, rikoksentorjunta

> Europol (2013). Serious and Organised Crime Threat Assessment (SOCTA).

Europol (2011). EU:n jérjestéytynytta rikollisuutta koskeva uhkakuva-arvio.

YK:n huume- ja rikogérjestd6 UNOCD arvioi, ettd Euroopassa on noin 140 000 ihmiskaupan uhria,
jotka tuottavat hyvaksikayttgjilleen vuosittain noin kolmen miljardin Yhdysvaltain dollarin suuruiset
bruttotulot. Koska hyvaksikayttd kestédd keskimaarin kaksi vuotta, uusia uhrgja olisi joka vuosi noin
70 000. Jarjestdn mukaan suuntaus nayttad jatkuvan vakaana.

Euroopan huumausaineiden ja niiden vaarinkdyton seurantakeskuksen laatimassa vuotta 2012
koskevassa vuosikertomuksessa Euroopan huumeongel masta todetaan, etté vuonna 2011 kaikkien 15—
39-vuotiaiden eurooppalaisten kuolemantapauksista 4 prosenttia johtui huumausaineista ja etta
Euroopassa arvioidaan olevan 1,4 miljoonaa opioidien kayttjaa.

UNOCD totesi vuonna 2010, etté aseiden dokumentoidun laillisen kaupan arvo oli vuonna 2006 koko
maailman tasolla noin 1,58 miljardia Y hdysvaltain dollaria, minka liséks dokumentoimattomista, mutta
laillisista liiketoimista kertyi vield noin 100 miljoonaa dollaria. Laittomien asemarkkinoiden arvoksi
mainitaan useimmiten 10-20 prosenttia laillisten markkinoiden arvosta, mik& olisi noin 170-320
miljoonaa Y hdysvaltain dollaria vuodessa.

Korruption arvioidaan maksavan EU:n taloudelle vuosittain 120 miljardia euroa, ks. KOM(2011) 308
lopullinen.

Europolin vuonna 2011 laatiman EU:n jarjestaytynytta rikollisuutta koskevan uhkakuva-arvion mukaan
jarjestaytyneet rikollisryhmét kerésivéat vuonna 2009 yli 1,5 miljardin euron tulot maksukorttirikosten
avulla.

UNODC:n arvion mukaan rikollisuuden vuosituotto (veronkierto mukaan lukien) vuonna 2009 oli 2,1
biljoonaa Y hdysvaltain dollaria, misté arviolta 70 prosenttia paétyi pestavaksi.

Europolin laatiman, vakavaa ja jarjestdytynytta rikollisuutta koskevan uhkakuva-arvion (SOCTA 2013)
mukaan verkkorikollisuutta esiintyy kaikissa jasenvaltioissa. Selvityksessd viitataan Euroopan
komission laatimaan tutkimukseen, jonka mukaan 8 prosenttia internetin kéyttdjistd EU:ssa on joutunut
henkilGtietovarkauden kohteeksi ja 12 prosenttia jonkinlaisen verkkopetoksen uhriksi. Lisdksi
haittachjelmat héiritsevét miljoonia talouksia, ja verkkorikollisuuteen liittyvien pankkipetosten
kokonaisméaéra kasvaa vuosittain.

EU:n sisdisen turvalisuuden strategian toteuttamissuunnitelma: viisi askelta kohti turvallisempaa
Eurooppaa. KOM(2010) 673 lopullinen. Vuonna 2011 EU:n jéasenvaltioissa tehtiin 174 terrori-iskua.
Te-SAT 2012.

B Eurobarometri 77, kevét 2012.
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huolissaan verkkoturvallisuudesta ja verkkorikollisuudesta EU:ssa.'’

Taa varten tarvitaan EU:n virastoja, jotka voivat tehokkaasti ja tuloksellisesti tukea
lainvalvontayhtei sty6td, tiedonjakoa ja koulutusta.

Euroopan parlamentti, neuvosto ja komissio hyvéksyivdt heindkuussa 2012 EU:n
erillisvirastoja koskevan yhteisen |ahestymistavan®, jossa esitetédén periaatteet Europolin ja
CEPOLin kaltaisten erillisvirastojen hallinnon jarjestédmiseksi. Yhteisen |8hestymistavan
mukaan " virastojen yhdistamista olis harkittava silloin, kun niilla on paallekkaisia tehtavia,
kun synergiat ovat mahdollisia tai kun virastot olisivat tehokkaampia osana suurempaa
rakennetta” .

Y hdistamélla Europol ja CEPOL yhdeks virastoksi, joka sijaitsisi Europolin nykyisessa
paamaj assa Haagissa, voitaisiin saavuttaa merkittavia synergiaetuja ja tehostaa toimintaa. Kun
Europolin taitotieto operatiivisen poliisiyhteistyon alalla yhdistetéén CEPOLin kokemukseen
ja asiantuntemukseen alan koulutuksesta, voidaan lujittaa yhteyksia ja luoda synergiaa néiden
kahden toiminta-alan vélille. Kun operatiivinen ja koulutuksesta vastaava henkilGsto
tydskentelee samassa virastossa, on helpompi selvittéa koulutustarpeita ja lisdta siten EU:n
tarjoaman koulutuksen arvoa ja siitd sagtavaa hyotya EU:n poliisiyhteistyon alalla yleensa.
Samalla voidaan véttéa kahden viraston tukitoimintojen paallekkéisyys, ja ndin muodostuvat
s8ast6t voidaan kohdentaa keskeisiin operatiivisiin toimiin ja koulutukseen. Tdma on erityisen
tarkeda vallitsevassa taloustilanteessa, kun seka kansalliset ettéd EU:n varat ovat vahissa ja
EU:n lainvalvontakoul utuksen kehittémiseen olisi muuten vaikea |0ytaa liséresursseja.

Sen vuoks tassa asetusehdotuksessa esitetddn oikeudellinen kehys uudelle Europolille. Se
korvaa nykyisen Europolin, joka on perustettu Euroopan poliisiviraston (Europol)
perustamisesta 6 paivana huhtikuuta 2009 tehdyll&a neuvoston pédatoksella 2009/371/YOS, ja
Euroopan poliisiakatemian, joka on perustettu Euroopan poliisiakatemian (CEPOL)
perustamisesta tehdylla neuvoston padtoksella 2005/681/Y OS.

Ehdotus on Lissabonin sopimuksen vaatimusten, Tukholman-ohjelmaan perustuvien
odotusten, EU:n sisdisen turvalisuuden strategian toteuttamissuunnitelmassa asetettujen
painopisteiden ja EU:n erillisvirastoja koskevan yhtei sen |&hestymistavan mukainen.

2. KUULEMISTEN JA VAIKUTUSTEN ARVIOINNIN TULOKSET

Europolin, CEPOLin ja EU:n lainval vontakoul utuksen uudistamisesta kaytiin vuosina 2010 ja
2011 vuoropuhelua komission, Euroopan parlamentin, Euroopan unionin neuvoston,
Europolin ja CEPOL in hallintoneuvostojen seka kansallisten parlamenttien edustajien kesken.

Parempaan saantelyyn tdhtddvan politiikan mukaisesti komissio on laatinut kaksi
vaikutustenarviointia Europolin ja CEPOLIn uudelleenjérjestelya koskevista vaihtoehtoisista
toimintatavoista.'®

16 Eurobarometri 77, kevét 2012. Eurooppalaisista 27 prosenttia oli sitd mieltd, ettd EU:n toimielinten olisi
tehostettava rikoksentorjuntaa tulevina vuosina.
m Erityiseurobarometri nro 390: Cyber Security, heindkuu 2012. Vastagjista 74 prosenttia oli sitd mielta,

ettariski joutua verkkorikoksen uhriksi oli edellisen vuoden aikana kasvanut.

Euroopan parlamentin, EU:n neuvoston ja Euroopan komission yhteinen julkilausuma erillisvirastoista,
19.7.2012

(http://europa.eu/agencies/documents/joint_statement_and_common_approach 2012_en.pdf).

19 SWD (2013)98 final.

18

o



F

Europolia koskeva vaikutustenarviointi perustuu kahteen toimintatavoitteeseen, jotka
koskevat jasenvaltioiden Europolille toimittamien tietojen lisddmista ja sellaisen
tietojenkasittely-ympériston luomista, jonka avulla Europol voisi taysmaéréisesti tukea
jasenvaltioita vakavan rikollisuuden ja terrorismin ehkéisemisessi ja torjumisessa. Tietojen
toimittamista koskevan tavoitteen osalta arvioitiin kahta toimintavaihtoehtoa: 1) selkeytetéan
jasenvaltioiden oikeudellista velvoitetta toimittaa Europolille tietoja, sdadetdan kannustimista
ja mekanismista, johon eri jasenvaltioiden suoritukset kirjataan, ja ii) annetaan Europolille
paasy asianmukaisiin kansallisiin lainvalvonta-alan tietokantoihin "osuma / e osumaa’
-tyyppisten hakujen tekemista varten. Tietojenkasittely-ympéristda koskevan tavoitteen osalta
arvioitiin - niin  ikdan kahta toimintavaihtoehtoa: i) yhdistetddn nykyiset kaks
analyysitietokantaa, ja ii) luodaan uus tietojenkasittely-ympéristd ja vahvistetaan
menettelylliset takeet tietosuojaperiaatteiden taytantdtnpanoa varten niin, etta korostetaan
erityisesti sisdanrakennetun yksityisyyden suojan periaatetta.

CEPOLia koskeva vakutustenarviointi  perustuu  kahteen  toimintatavoitteeseen:
1) rgjatylittdvda rikollisuutta koskevan lainvalvontaviranomaisten koulutuksen laadun,
koordinoinnin ja yhtendisyyden parantaminen seka koulutusta saavien maéaran lisdédminen, ja
i) puitteiden luominen tdta varten EU:n erillisvirastoja koskevan yhteisen |8hestymistavan
pohjalta. Komissio ehdottaa lainvalvontaviranomaisten  koulutuskehystd,  jonka
téytantdonpanoon tarvitaan lisdresursseja. Tété varten se tutki eri toimintavaihtoehtoja, kuten
CEPOL.in vahvistamista ja sen toiminnan tehostamista erillisviraston puitteissa tai joidenkin
tai kaikkien CEPOL in toimintojen yhdistémista Europolin kanssa uudeksi Europol-virastoksi.

Komission vakiintuneen kaytdnndn mukaisesti kutakin toimintavaihtoehtoa arvioitiin
komission yksikdiden vdélisen ohjausryhmén avulla tarkastelemalla niiden vaikutuksia
turvallisuuteen, kustannuksiin (mm. EU:n toimielinten talousarvioon) ja perusoikeuksiin.

Kokonaisvaikutusten analyysin perusteella laadittiin parhaaks arvioitu toimintavaihtoehto,
joka esitetddn tassd ehdotuksessa. Arvioinnin  perustedlla parhaaks  arvioidun
toimintavaihtoehdon avulla voidaan entisestdan tehostaa Europolin toimintaa virastona, joka
tarjoaa kattavaa tukea Euroopan unionin lainvalvontaviranomaisille.

3. EHDOTUKSEN OIKEUDELLISET NAKOKOHDAT

Ehdotuksen oikeusperustan muodostavat SEUT-sopimuksen 88 artikla ja 87 artiklan 2 kohdan
b alakohta.

L ainsdadantoehdotuksen tavoitteet ja sisalto
Ehdotuksen tarkoituksena on

o mukauttaa Europol Lissabonin sopimuksen vaatimuksiin vahvistamalla sen
oikeudellinen toimintakehys asetuksella ja ottamalla kayttéon mekanismi, jonka
avulla Euroopan parlamentti voi valvoa Europolin toimintaa yhdessa kansallisten
parlamenttien kanssa. Né@in voidaan parantaa Europolin demokraattista oikeutusta ja
vastuuvelvollisuutta unionin kansal aisia kohtaan;

o téyttéd Tukholman ohjelmassa asetetut tavoitteet tekemdlla Europolista
"jasenvaltioiden lainvalvontaviranomaisten vélisen tietojenvaihdon keskipiste” ja
perustamalla eurooppalaisia koulutus- ja vaihto-ohjelmia, joihin voivat osallistua
kaikki lainvalvonta-alan ammattilaiset seka kansallisella ettéd EU:n tasollg;

o osoittaa Europolille uusia vastuualueita, jotta se voi tarjota jasenvaltioiden
lainvalvontaviranomaisille kattavampaa tukea. Tahan sisdtyy
lainvalvontaviranomaisten koulutukseen liittyvien CEPOLiIn nykyisten tehtavien
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siirtaminen Europolille ja kehyksen luominen lainvalvontaviranomaisten koulutusta
varten. Europol voi my0s tarjota puitteet sen toimivaltaan kuuluvien eri
rikostyyppien  torjuntaan  erikoistuneiden  keskusten,  kuten  Euroopan
verkkorikostorjuntakeskuksen, erityisasiantuntemuksen kehittémiselle;

o huolehtia siité, ettd Europolilla on kdytdssdan vahva tietosuojgarjestelma, jonka
avulla voidaan varmistaa erityisesti Europolin tietosuojavaltuutetun riippumattomuus
jatehokkuus jariittavéat toimivaltuudet;

o parantaa Europolin hallintoa tehostamala toimintaa ja noudattamalla EU:n
erillisvirastoja koskevassa yhtei sessé | 8hestymi stavassa vahvistettuja periaatteita.
Ehdotuksessa toteutetaan nama tavoitteet seuraavasti:

1. Europolin mukauttaminen Lissabonin sopimuksen vaatimuksiin lisdaméalla sen
vastuuvelvollisuutta

Asetuksella varmistetaan, ettd Europolin  toimintaa valvovat EU:n kansalaisten
demokraattisesti valitut edustgjat. Ehdotukset valvontaa koskeviks sd8nndiksi perustuvat
komission vuonna 2010 hyvaksyméaén tiedonantoon menettelytavoista, joilla Euroopan
parlamentti valvoo Europolin toimintaa yhdessa kansallisten parlamenttien kanssa.®

Néiden sdant6jen mukaan Euroopan parlamentti ja kansalliset parlamentit
o saavat tietoa vuosittain laadittavien toimintakertomusten jatilinpdétosten kautta;

o saavat tiedoksi Europolin tavoitteeseen liittyvat uhka-arviot, strategiset analyysit ja
yleiset tilannekatsaukset, Europolin tilaamat selvitykset ja arvioinnit sekd kolmansien
maiden viranomaisten kanssa sovitut kéytannon jarjestelyt, jotka liittyvat naiden
maiden ja Euroopan unionin vdilla tehtyjen kansainvélisten yleissopimusten

taytantoonpanoon;

o saavat tiedoks monivuotiset ja vuotuiset tydohjelmat sen jalkeen kun ne on
hyvaksytty;

o saavat selvitykset kunkin jasenvaltion Europolille toimittamien tietojen maarasta ja

laadusta ja niiden kansallisten yksikkdjen suorituskyvysta;

. voivat keskustella Europoliin liittyvistd kysymyksistd viraston pdgohtgan ja
hallintoneuvoston puheenjohtgjan kanssa, pidéttymista ja luottamuksellisuutta
koskevat velvollisuudet huomioon ottaen.

Liséks Euroopan parlamentti

o suorittaa tehtdvansd budjettivallan kéyttganad eli ottaa vastaan ehdotuksen
ennakkoarvioks ja selvityksen varainhoitovuoden talousarvio- ja varainhallinnosta,
voi pyytda kaikki kyseistd varainhoitovuotta koskevan vastuuvapausmenettelyn

toteuttamista koskevan vastuuvapauden;

o antaa lausuntonsa Europolin vuotui sesta tydohjelmasta;
o saatiedoks Europolin vuotuisen tydohjelman;
o voi  kutsua Europolin  halintoneuvoston  valitseman  pdgjohtaa  tai

20 KOM(2010) 776 lopullinen.
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o voi kutsua pagjohtajan vastaamaan tehtéviensa hoitoa koskeviin kysymyksiin.

Jotta Euroopan parlamentti voi kéyttéa valvontavaltaansa niin, ettd samalla voidaan turvata
operatiivisten tietojen luottamuksellisuus, Europolin ja Euroopan parlamentin on sovittava
k&ytannon jarjestelyistd, joilla séénnell88n paésya Euroopan unionin turvallisuusluokiteltuihin
tietoihin ja arkaluonteisiin turvallisuusluokittelemattomiin tietoihin, joita Europol kasittelee
tai joita kasitelldan sen vélityksella.

2. Europol jasenvaltioiden lainvalvontaviranomaisten vélisen tietojenvaihdon
keskipisteena

Ehdotuksen tarkoituksena on parantaa tiedustelutietoihin perustuvaa Europolin tilannekuvaa
tehostamalla tietojen toimittamista jésenvaltioilta Europolille, jotta se voisi paremmin palvella
jasenvaltioita ja antaa parempiatietoja EU:n politiikan suunnitteluun. Tata varten vahvistetaan
jasenvatioiden velvollisuutta toimittaa Europolille tarvittavia tietoja. Kannustimeksi
lainvalvontayksikéille tarjotaan entistd lagjemmat mahdollisuudet saada rahoitustukea
rajatylittaviin tutkintatoimiin myds muissa kuin euron vaarentamisté koskevissa tapauksissa.
Kéayttoon otetaan mekanismi, jonka avulla seurataan tietojen toimittamista jasenvaltioilta
Europolille.

Europolin tietojenkasittelyarkkitehtuuri uudistetaan, jotta Europol voisi helpommin havaita
yhteyksid sen hallussa jo olevien tietojen vdilla ja analysoida niitd. Tietokantoja ta
-jarjestelmia el enda méadritella ennalta, vaan noudatetaan sisdanrakennetun yksityisyyden
suojan periaatetta ja tdydellistd avoimuutta suhteessa Europolin tietosuojavastaavaan ja
Euroopan tietosuojavaltuutettuun. Tietosuojan ja tietoturvallisuuden korkea taso saavutetaan
tietotyyppien mukaan eriytettyjen menettelyllisten takeiden avulla. Asetuksessa esitetééan
yksityiskohtaisesti tietojenkasittelytoimet (ristiintarkistus, strategiset analyysit tai muut
yksittéisia tapauksia koskevat yleisluontei set operatiiviset analyysit), tietoldhteet ja se, kenella
on paasy tietoihin. Siind myos luetellaan eri henkildtietoluokat ja ne rekisterdityjen ryhmét,
joiden tietoja voidaan kerdtd kutakin tietojenkasittelytoimea varten. N&n Europol voi
mukauttaa |1T-arkkitehtuuriaan tulevien haasteiden ja EU:n lainvalvontaviranomaisten
tarpeiden mukaan. Kun uusi arkkitehtuuri on kadyttssd, Europol voi sen avulla linkittéa ja
analysoida tietoja, tunnistaa nopeammin suuntauksia ja toisiinsa liittyvia asioita ja vahentda
tietojen sdilyttamistd monessa eri paikassa. Samalla voidaan taata tietosuojan korkea taso.
Euroopan tietosuojavaltuutettu valvoo saantdjen noudattamista.

Téalla tavoin Europolin analyytikot saisivat lagjemman kéasityksen vakavasta rikollisuudesta ja
terrorismista EU:ssa. He voisivat tunnistaa nopeasti suuntauksia ja toisiinsa liittyvia asioita
kaikilla rikollisuuden aoilla ja laatia taman pohjalta kattavampia ja osuvampia
tiedustel uraportteja jasenvaltioiden |ainval vontaviranomaisten avuksi.

3. Uudet vastuualueet: koulutus ja eri rikostyyppien torjuntaan erikoistuneet EU:n
keskukset

Jotta voidaan varmistaa, efta poliisitoimintaan osoitettavasta EU:n tuesta saadaan
synergiaetuja ja jotta voidaan luoda edellytykset yhdessa téman ehdotuksen kanssa esitettavan
lainvalvontaviranomaisten koulutuskehyksen® taysimittaiselle taytantéonpanolle, Europol
ryhtyy hoitamaan ja kehittamadan téhan asti CEPOLille kuuluneita tehtavia Tiivistamalla
yhteyksia koulutuksen ja operatiivisen toiminnan vélill& voidaan lainvalvontaviranomaisten
koul utusta kohdentaa paremmin ja tdsmentada sen sisaltoa.

2 COM(2013) 172 final.
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Europol ryhtyy uuden, Europol-akatemiaksi kutsutun osaston avulla hoitamaan
lainvalvontaviranomaisten koulutuksen tukitoimintoja, kehittamista, tarjontaa ja koordinointia
myos strategisella tasolla elkd pelkastéan ylempien poliisiviranomaisten tasolla (kuten
CEPOL tekee voimassa olevan paétoksen nojalla). Ndiden toimien avulla voidaan levittéa
tietoa kansainvdisistd ja unionin védineistd ja parantaa niiden tunnettuutta, kannustaa
rgjatylittavan yhteistyon tekemiseen, syventda rikollisuuden ja poliisitoiminnan eri osa
alueiden erityistuntemusta ja valmistautua osallistumaan kolmansissa maissa toteutettaviin
EU:n siviilioperaatioihin. Europol-akatemia kehittda ja arvioi koulutusvalineitd, joiden avulla
pyritéén vastaamaan koulutustarpeiden sddnndllisen arvioinnin yhteydessd havaittuihin
vaatimuksiin. Europol-akatemia edistéé alan tutkimusty6ta ja pyrkii tarpeen mukaan luomaan
kumppanuuksia unionin elinten ja yksityisten oppilaitosten kanssa.

Hallintoneuvoston kokoonpano, tehtéavat ja menettelyt heijastavat lainvalvonta-alan
koulutukseen liittyvia Europolin uusia vastuualueita sekd EU:n erillisvirastoja koskevassa
yhtei sessé |&hestymi stavassa vahvistettuja parhaita kaytanteita.

Hallintoneuvostoa avustaa koulutusta kasitteleva tiedekomitea, jonka tehtdvana on varmistaa
Europolin koulutustoiminnan tieteellinen laatu ja antaa sité koskevia ohjeita.

Jotta voidaan parantaa EU:n valmiuksia reagoida erityisiin rikollisuuden ilmi6ihin, jotka
erityisesti vaativat yhteisia toimia, Europolille annetaan mahdollisuus kehittéa eri
rikostyyppien torjuntaan erikoistuneita  keskuksia, esimerkkina Euroopan
verkkorikostorjuntakeskus.

Talaiset EU:n keskukset, jotka yhdistévéat toiminnassaan eri |ahestymistapoja tietyn
rikostyypin torjuntaa varten, toisivat lisdarvoa jasenvaltioiden toimintaan. Ne voisivat toimia
esimerkiks tietokeskuksina ja koota yhteen asiantuntemusta, jotta jésenvaltioita voitaisiin
avustaa valmiuksien kehittamisessa ja tukea niita tutkintatoimien toteuttamisessa. Keskukset
voisivat my6s toimia Euroopan lainvalvontaviranomaisia edustavien tutkijoiden yhteisend
aanenakyseisella erityisalalla.

4. Vahva tietosuoj aj érjestelma

Ehdotuksessa Iujitetaan  Europolin  toimintaan  sovellettavaa  tietosuojgérjestelmaa
toteuttamalla erityisesti seuraavat toimenpiteet:

o Europolin voimassaol evaa erillista tietosuojaj arjestelméa ujitetaan noudattaen ennen
muuta yksildiden suojelusta yhteisdjen toimielinten ja elinten suorittamassa
henkilGtietojen kasittelyssd ja ndiden tietojen vapaasta liikkuvuudesta annetun
asetuksen (EY) N:o 45/2001% taustalla olevia periaatteita. Koska lainvalvonta-aalla
suoritettavan henkilGtietojen kasittelyn  erityispiirteet on tunnustettu SEUT-
sopimukseen liitetyssd julistuksessa nro 21, Europolin tietosuojaséannét on
yhdenmukaistettu muiden oikeudellisen yhteistyon ja poliisiyhteisyon aalla
neuvoston yleissopimus nro 108% ja suositus R (87) 15* seké poliisiyhteistydssé ja
rikosasioissa tehtévassd oikeudellisessa yhteistydssa kasiteltavien henkildtietojen
suojaamista koskeva neuvoston puitepditds 2008/977°. Nain voidaan taata

2 EYVL L 8,12.1.2001, s. 1.

23 Yleissopimus yksildiden suojelusta henkilétietojen automaattisessa  tietojenkasittelysss, tehty

Strasbourgissa 28.1.1981.

Euroopan neuvoston ministerikomitean suositus R(87) 15 henkildtietojen kaytdn saéntelemisesta

poliisiaalla, 17.9.1987.

2 EUVL L 350, 30.12.2008, s. 60. Komissio on ehdottanut puitepdétoksen korvaamista direktiivillg, ks.
COM(2012) 10 final.
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yksiloiden korkeatasoinen suojelu henkilGtietojen késittelyn yhteydessd ja ottaa
samalla asianmukaisella tavalla huomioon lainvalvonta-alan erityispiirteet.

Jasenvaltioiden pédsy Europolin hallussa oleviin operatiivisia anayysga koskeviin
henkilGtietoihin on rajoitettu epésuoraan paasyyn osuma / e osumaa -tyyppisten
hakujen pohjalta: jos pyynnon esittavan jasenvaltion tiedot tédsmaavédt Europolin
hallussa olevien tietojen kanssa, automaattinen vertailu tuottaa tulokseksi anonyymin
"osuman’. Osumaan liittyvéat henkil6- tai tapaustiedot toimitetaan vasta erillisen
Seurantapyynnon perusteella.

Uhrien, todistajien, muiden kuin epéiltyjen ja aaikaisten henkil6tietojen kasittely on
kielletty, ellel se ole ehdottoman véattdmaonta. Tata rgoitusta sovelletaan myos
tietoihin, jotka koskevat rotua tai etnista alkuperdd, poliittisa mielipiteitd, uskontoa
ta vakaumusta tai ammattiliittoon kuulumista sekd terveytta ja seksuaalista
kayttaytymistd (ns. arkaluonteiset henkilGtiedot). Liséks  arkaluonteisia
henkildtietoja voidaan kasitella vain silloin kun ne tdydentdvé Europolin jo
kasittelemia muita henkilttietoja.  Europolin on  esitettdvda  Euroopan
tietosuojavaltuutetulle  puolivuosittain ~ katsaus  kaikista  arkaluonteisista
henkilGtiedoista. Lisdks saadetdan, etta paatoksia, jotka tuottavat rekisterGidylle
oikeusvaikutuksia, e saa tehda pekastédn arkauonteisten henkilGtietojen
automaattisen kasittelyn perusteella, ellei siihen ole annettu erikseen valtuutusta
EU:n tai kansallisessa lainsaadanndssatai Euroopan tietosuojaval tuutetun toimesta.

Lépindkyvyyden lisdédmiseksi vahvistetaan yksilon oikeuksia tutustua Europolin
hallussa oleviin hanté koskeviin henkil6tietoihin. Asetuksessa luetellaan, mita tietoja
Europolin on toimitettava henkildlle, joka haluaa tutustua omiin tietoihinsa.

Ehdotuksessa asetetaan selkedt sdanntt vastuunjaolle tietosuoja-asioissa. Europolin
on muun muassa séanndllisin valigoin tarkistettava, onko kaikkien henkil6tietojen
séilyttamisté tarpeen jatkaa.

Lokitietoja ja dokumentointia koskevaa velvollisuutta lagjennetaan niin, etta se
kattaa tietoihin pdasyn lisdks myds muita tietojenkasittelytoimia: tietojen
kerd8misen ja muuttamisen, tietoihin padsyn seka tietojen paljastamisen,
yhdistdmisen ja poistamisen. Asetuksessa kielletéan lokitietojen muuttaminen, jotta
voidaan varmistaa, etté tietojen kayttoa val votaan tiukemmin ja ettd on tiedossa, kuka
niitd on kasitellyt.

Kuka tahansa voi vaatia Europolilta korvausta luvattoman tietojenkasittelyn tai
mink& tahansa tdman asetuksen séénnosten kanssa ristiriidassa olevan toimenpiteen
vuoksi. Téllaisessa tapauksessa Europol ja jasenvaltio, jossa vahinko on aiheutunut,
ovat yhteisvastuullisia (Europol SEUT-sopimuksen 340 artiklan ja jasenvaltio
kansallisen lainséédantonsa nojalla).

Europolin  ulkopuolisen tietosuojavaltuutetun asemaa lujitetaan. Euroopan
tietosuojavaltuutetulla on toimivalta valvoa Europolin suorittamaa henkiltietojen
kasittelya Néan voidaan taata Euroopan unionin tuomioistuimen oikeuskaytantoon
perustuvan riippumattomuuden vaatimuksen t&yttyminen seka tietosuojavalvonnan
tehokkuus Euroopan tietosuojaval tuutetun taytantdonpanovaltuuksien avulla.

Kansdllisilla tietosuojaviranomaisilla on kuitenkin edelleen toimivalta valvoa
jasenvaltioiden toimesta tapahtuvaa henkilotietojen tallentamista, hakemista ja
toimittamista Europolille. Kansallisten tietosuojaviranomaisten vastuulla on myés
tutkia, loukkaako téllainen tietojen tallentaminen, hakeminen tai toimittaminen
rekisterdidyn oikeuksia.
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o Asetuksella otetaan kayttoon "yhteiseen valvontaan” liittyvia tekijoitd Europoliin
girrettyjen ja sielld kasiteltavien tietojen osata. Erityiskysymyksissd, jotka
edellyttavét jasenvaltioiden toimia, Euroopan tietosuojavaltuutetun ja kansallisten
tietosuojaviranomaisten olisi tehtéava yhteisty6ta omien toimivaltuuksiensa puittei ssa,
jotta voidaan varmistaa tdman asetuksen yhdenmukainen soveltaminen kaikkialla
Euroopan unionissa.

5. Hallinnon parantaminen
Ehdotuksella pyritéén kehittamaén Europolin hallintoa tehostamalla toimintaa ja keventamalla

Europolin toimintaperiaatteet EU:n erillisvirastoja koskevassa yhteisessa |8hestymistavassa
esitettyjen periaatteiden kanssa.

Komissio ja jasenvaltiot ovat edustettuina Europolin hallintoneuvostossa, jotta ne voivat
tehokkaasti valvoa sen toimintaa. Jotta voitaisiin ottaa huomioon uuden viraston kahtalainen
toimenkuva (operatiivisen tuen ja koulutuksen tarjoaminen lainvalvonnan alala),
hallintoneuvoston varsinaiset jasenet nimitetéén heidan lainvalvontayhteistyohon liittyvan
asiantuntemuksensa perusteella ja vargjasenet heidan lainvalvontaviranomaisten koulutusta
koskevan asiantuntemuksensa perusteella. Vargjdsenet toimivat varsinaisina jasening, kun
kasitelldén koulutukseen liittyvia kysymyksia ta tehddén sitAd koskevia padtoksia
Hallintoneuvostoa avustaa koulutusta liittyvissa teknisissa kysymyksissa tiedekomitea
(koulutusta kasitteleva tiedekomitea).

Hallintoneuvostolle annetaan tarvittavat valtuudet, joiden nojalla se muun muassa laatii
talousarvion ja valvoo sen toteuttamista, hyvaksyy tarvittavat varainhoitosdannét ja
suunnitteluasiakirjat, vahvistaa Europolin paddjohtgan paatoksentekoa varten helposti

Paétoksentekomenettelyjen keventamista varten hallintoneuvosto voi my6s paattéé perustaa
johtokunnan. Téallainen suppea johtokunta, jossa my6s komissio olisi edustettuna, voisi
osdllistua tiiviimmin Europolin toiminnan seurantaan ja lujittaa siten hallinnon ja
varainhoidon valvontaa erityisesti tarkastusten osalta.

Jotta voidaan varmistaa Europolin tehokas péivittainen toiminta, pagjohtaja toimii viraston
oikeudellisena edustgana ja johtaa sen toimintaa. Pajohtaja hoitaa tehtavidan taysin
rilppumattomasti ja varmistaa, ettéd Europol toteuttaa tdssa asetuksessa sdadetyt tehtévét.
taytantdonpanoa varten tarvittavat talousarvio- ja suunnitteluasiakirjat, jotta hallintoneuvosto
voi tehda niistd padtoksensa, seka muita suunnitteluasiakirjoja.

4, VAIKUTUSTALOUSARVIOON

CEPOLIN ja Europolin tdydellinen yhdistdminen luo synergiaa ja tehostaa toimintaa. Nain
voidaan sdastéd kaudella 2015-2020 arviolta 17,2 miljoonaa euroa ja 14 kokoaikaisen
tyontekijan tyopanos.
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tarvitaan lisdresurssgja, jotta se voi toteuttaa lainvalvontaviranomaisten koulutukseen liittyvéat
uudet tehtédvat sekd  kasitela ja  analysoida muun  muassa  Euroopan
verkkorikostorjuntakeskuksen kautta tulevia kasvavia tietovirtoja. Ehdottomasti eniten
resurssitarpeeseen vaikuttaa tulevan Euroopan verkkorikostorjuntakeskuksen toiminta ja
jatkokehittaminen. Lisdresurssitarpeista huolimatta CEPOL ja Europol osallistuvat kaikkia
EU:n virastoja koskevaan tavoitteeseen, jonka mukaan henkil 0stomaéraé olisi vahennettéva 5
prosenttia, minka liséksi ne luovuttavat virkoja kohdennettavaksi uudelleen EU:n virastoihin
uusien tehtévien ja virastojen perustamisvaiheen kattamista varten.

Lis@resurssgja tarvitaan 12 kokoaikaisen tyontekijan verran, jotta voidaan toteuttaa
lainvalvontaviranomaisten koulutukseen liittyvét uudet tehtavat eli panna t&ytéantoon
samanaikaisesti taman asetuksen kanssa ehdotettu lainvalvontaviranomaisten eurooppalainen
koulutuskehys. Uusien koulutustoimien toteuttamiseen tarvittavat henkiloresurssit saadaan
yhdistamalla CEPOL Europoliin, minkd ansiosta sdastyy 14 tointa. Tama vastaa 10,1
miljoonan euron menoja kaudella 2015-2020. CEPOL.n toteuttaman 14 toimen vahennyksen
pitdis tayttaa tavoite henkil6ston madran vahentamisesta 5 prosentilla ja toimien siirtéamisesta
kohdennettavaks uudelleen. Lisdksi samana gjanjaksona séastetdan noin 7,1 miljoonaa euroa,
kun rakennus- ja laitekustannukset seka hallintoneuvoston kustannukset supistuvat. Noin 40
tyontekijan siirto  CEPOLiIn nykyisesta dgjaintipaikasta Bramshillistd (Y hdistynyt
kuningaskunta) Haagiin (Alankomaat) tuonee jonkin verran kertaluonteisia séastoja, joiden
maéréks arvioidaan 30000 euroa. Yhdistynyt kuningaskunta on ilmoittanut sulkevansa
Bramshillin toimipaikan, joten CEPOLin olis joka tapauksessa taytynyt siirtyd muualle.

Lisaksi tarvitaan 3  kokoaikaista  tyontekijdd,  jotta  voidaan  suoriutua
tietojenkasittel yvaatimusten lisdantymisestd, silla Europolille toimitettavien tietojen maaran
odotetaan lisdantyvan tdman ehdotuksen seurauksena (koska siina lujitetaan jasenvaltioiden
velvollisuutta toimittaa Europolille tietoja ja antaa tal oudel lista tukea yksittdisiin tutkimuksiin
ja seurantaraporttien laatimiseen). Nama tyontekijat otetaan palvelukseen asteittain vuosina
2015-2017, niin ettd henkilostokulut ovat noin 1,8 miljoonaa euroa kaudella 2015-2020.
Noin kaksi kolmasosaa kustannuksista voidaan kuitenkin kompensoida CEPOLin kanssa
yhdistymisestd kertyvien séasttjen avulla: kaks kokoaikaista tyontekijda saadaan niista
kahdesta jdjella olevasta toimesta, jotka sdastyvéat CEPOL in kanssa yhdistymisen ansiosta.

Euroopan verkkorikostorjuntakeskukseen palkataan 41 kokoaikaista tyontekijéa kaudella
2015-2020. Taman henkiloston tyttehtavéat yksiléidéan oheisessa komission yksikoiden
vamisteluasiakirjassa. Euroopan verkkorikostorjuntakeskuksen muiden kustannusten on
arvioitu olevan samala kaudella 16,6 miljoonaa euroa. Vuonna 2013 Euroopan
verkkorikostorjuntakeskukseen siirretddn jo 44 kokoaikaista tyontekijaa Europolin sisdisen
uudelleenjarjestelyn nojalla, minka lisdks Europol on pyytényt vuotta 2014 koskevassa
talousarvioesityksessa viela 17 kokoaikai sta tyontekijéa.

Jotta voitaisiin noudattaa vaatimusta henkil 6ston vahentémisesta 5 prosentillaja siirtéd toimia
kohdennettaviksi uudelleen, Europolista olisi lakkautettava vuonna 2014 |akkautettavien 12
kokoaikaisen toimen liséksi vuosina 2015-2018 viela 34 kokoaikaista tointa.

Myds Euroopan tietosuojaval tuutettu tarvitsee taman ehdotuksen vuoksi lisdresurssegja, joiden
méaraks on arvioitu 1 kokoaikainen tyontekija Tietosuojavalvontaa koskevien jarjestelyjen
muutosten vuoksi Europol voi sdastda vuosina 2015-2020 noin 3 miljoonaa euroa, kun sen ei
enaa tarvitse tukea yhteista valvontaviranomaista. Euroopan tietosuojavaltuutetulle aiheutuu
samana aikana 1,5 miljoonan euron lisdkustannukset.
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Séadosehdotuksen kokonaisvaikutus talousarvioon on nain ollen yhdistetyn viraston osalta
623 miljoonaa euroa kaudella 20152020, minka lisdksi Euroopan tietosuojavaltuutettu

tarvitsee 1,5 miljoonaa euroa.®®

26

Virkojen lopullinen mééra ja kokonaisbudjetti madraytyvét sekd erillisvirastojen resurssitarpeita
kaudella 2014-2020 koskevan komission sisdisen tarkastelun ettd monivuoctista rahoituskehysta
koskevien neuvottelujen perusteella, ottaen erityisesti huomioon keskenddn kilpailevien
resurssipyyntéjen arviointi ns. todellisten tarpeiden kannalta tilanteessa, jossa budjettiresursseja on
kaytettavissi hyvin niukalti jajossa virastojen on noudatettava periaatetta henkil 5ston vahentdmisesta 5
prosentilla.
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2013/0091 (COD)
Ehdotus

EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS

Euroopan unionin lainvalvontayhteisty6- ja -koulutusvirastosta (Eur opol) sekd neuvoston

paatdsten 2009/371/Y OS ja 2005/681/Y OS kumoamisesta

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 88 artiklan ja
87 artiklan 2 kohdan b alakohdan,

ottavat huomioon Euroopan komission ehdotuksen,

sen jalkeen kun esitys lainsddtamigarjestyksessa hyvéaksyttavaksi sdadokseksi on  toimitettu
kansallisille parlamenteille,

ovat kuulleet Euroopan tietosuojaval tuutettua,

noudattavat tavallista lainsdatamig érjestysta,

seké katsovat seuraavaa:

@)

(2)

3)

(4)

Europol perustettiin neuvoston paatoksella 2009/371/Y OS> Euroopan unionin talousarviosta
rahoitettavana unionin virastona, jonka tavoitteena on tukea ja tehostaa jasenvaltioiden
toimivaltaisten viranomaisten toimintaa ja keskindistd yhteistyota vahintdan kahteen
jésenvaltioon vaikuttavan jarjestaytyneen rikollisuuden, terrorismin ja muiden vakavan
rikollisuuden muotojen ehkaisemisessa ja torjunnassa. Neuvoston padtoksella 2009/371/Y OS
my6s korvattiin - Euroopan poliisiviraston perustamisesta Euroopan unionista tehdyn
sopimuksen K3 artiklan perusteella tehty yleissopimus, jéljempana’ Europol-yleissopimus’ .28
Euroopan unionin toiminnasta tehdyn sopimuksen 88 artiklan mukaan Europolin toimintaa on
sddnneltavd asetuksella, joka annetaan tavalista lainséétamigarjestystd noudattaen.
Sopimuksessa myos edellytetdan, etta on vahvistettava menettelytavat, joilla Euroopan
parlamentti valvoo Europolin toimintaa yhdessa kansallisten parlamenttien kanssa. Sen vuoksi
neuvoston paatds 2009/371/YOS on korvattava asetuksella, jossa vahvistetaan parlamentin
harjoittamaa valvontaa koskevat séannot.

Euroopan poliisiakatemia, jdjempana 'CEPOL’, perustettiin  neuvoston paddtoksella
2005/681/Y OS? helpottamaan kansallisten poliisivoimien valista yhteistysta jarjestamalla ja
koordinoimalla eurooppal aista poliisitoimintaa koskevaa koul utusta.

Asiakirjassa Tukholman ohjelma — Avoin ja turvallinen Eurooppa kansalaisia ja heidan
suojeluaan  varten®  todetaan, ettd Europolista olis  tehtava  jasenvaltioiden

27
28
29
30

EUVL L 121, 15.5.2009, s. 37.

EYVL C 316, 27.11.1995, s. 1. Suomenkielinen toisinto julkaistu oikaistunaEYVL C 301, 30.9.1998, s. 9.
EUVL L 256, 1.10.2005, s. 63.

EUVL C 115, 4.5.2010, s. 1.
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(6)

()

(8)

(9)

(10)

(11)

lainvalvontaviranomaisten  vélisen  tietojenvaihdon  keskipiste, paveluntarjoga ja
lainvalvontayksikoiden yhteinen foorumi. Europolin toiminnasta laaditun arvioinnin perusteella
taman tavoitteen saavuttaminen edellyttéa Europolin operatiivisen toiminnan tehostamista.
Lisdks Tukholman ohjelmassa asetetaan tavoitteeks todellisen  eurooppalaisen
lainvalvontakulttuurin luominen perustamalla seka kansallisella ettd EU:n tasolla lainvalvonta-
alan ammattilaisille tarkoitettuja eurooppal aisia koulutus- ja vaihto-ohjelmia.

Lagjat rikolliss ja terroristiverkostot muodostavat vakavan uhkan unionin sisdiselle
turvallisuudelle seka kansalaisten turvallisuudelle ja toimeentulolle. Kaytettévissa olevat uhka-
arviot osoittavat, etta rikollisryhmét harjoittavat yha monialaisempaa rikollisuutta ja lag entavat
toimintaansa yli rgjojen. Kansalisten lainvalvontaviranomaisten on sen vuoks tehtdva
tilviimpaa yhteistyotd muissa jésenvaltioissa toimivien kollegojensa kanssa. Téta varten on
tarpeen antaa Europolille paremmat edellytykset tukea jasenvaltioita rikollisuuden
ehkéi semisessa, analysoinnissa ja tutkimisessa kaikkialla unionissa. Témé on vahvistettu myds
paatoksia 2009/371/Y OS ja 2005/681/Y OS koskevissa arvioinnei ssa.

Kun otetaan huomioon Europolin ja CEPOLIn tehtavien véliset yhteydet, ndiden virastojen
toimintojen yhdistdminen ja jarkeistdminen parantaisi operatiivisen toiminnan vaikuttavuutta,
koulutuksen merkityksellisyyttéa ja unionin poliisiyhteistyon tehokkuutta.

Paétokset 2009/371/YOS ja 2005/68L/YOS olisi sen vuoksi kumottava ja korvattava talla
asetuksella, joka perustuu kummankin paétoksen taytantéonpanosta saatuihin kokemuksiin.
Talla asetuksella perustettavan Europolin olisi korvattava kumottavilla paétoksilla perustetut
Europol ja CEPOL ja otettava hoitaakseen niiden tehtavét.

Koska rikollisuus usein levidd unionissa yli sisdisten rajojen, Europolin olis tuettava ja
lujitettava jasenvaltioiden toimia ja niiden yhteisty6ta vahintdan kahteen jésenvaltioon
vaikuttavan jarjestaytyneen vakavan rikollisuuden ehkédisemisessa ja torjunnassa. Koska
terrorismi on yksi suurimmista unionin turvallisuuteen kohdistuvista uhkista, Europolin olis
autettava jasenvaltioita kohtaamaan téhan liittyvia yhteisia haasteita. EU:n lainvalvonta-alan
virastona Europolin olis myos tuettava ja Iujitettava toimia ja yhteisty6td EU:n etuihin
kohdistuvien rikollisuuden muotojen torjumiseksi. Sen olisi tarjottava tukea myos sellaisten
liitdnndisrikosten ehkdisemisessd ja torjunnassa, jotka tehddan Europolin toimivaltaan
kuuluvien tekojen suorittamiseen tarvittavien valineiden hankkimiseksi, téllaisten tekojen
edistamiseksi tai toteuttamiseksi tai niiden rankai sematta j&amisen varmistamiseksi.

Europolin olis varmistettava, etta kaikki lainvalvontaviranomaiset arvoasteesta riippumatta
voivat saada laadukkaampaa, koordinoitua ja yhdenmukaista koulutusta, joka perustuu
koul utustarpeiden pohjalta laadittuun selkeén kehykseen.

Europolin olisi voitava pyytda jasenvaltioita aloittamaan, toteuttamaan tai koordinoimaan
rikostutkintaa tietyissa tapauksissa, joissa rgjatylittava yhteistyo voisi tuoda liséarvoa. Europolin
olisi ilmoitettava téllaisista pyynnoistéa Eurojustille.

Jotta voitaisiin tehostaa Europolin toimintaa unionin tietojenvaihdon keskipisteena,
jasenvaltioille olis asetettava selkedt velvoitteet toimittaa Europolille tiedot, jotka se tarvitsee
tavoitteidensa toteuttamiseksi. Naiden velvoitteiden tayttamisen yhteydessa jasenvaltioiden olisi
kiinnitettéva erityistd huomiota siihen, ettd niiden toimittamat tiedot ovat merkityksellisia
sellaisten rikosten torjunnassa, jotka on asianomaisissa unionin politiikan valineissa méaritelty
strategisiksi ja operatiivisiksi painopisteiksi. Jasenvaltioiden olisi myds toimitettava Europolille
jaljennds toisten jasenvaltioiden kanssa kahden- tai monenvalisesti vaihdetuista tiedoista, jotka
koskevat Europolin toimivaltaan kuuluvia rikoksia. Samalla Europolin olis lisdttéva tukeaan
jasenvaltioille, jotta niiden keskinéista yhteisty6ta ja tietojenvai htoa voidaan tehostaa. Europolin
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olisi esitettdva kaikille unionin toimielimille ja kansallisille parlamenteille vuosikertomus, jossa
selvitetéan, minka verran tietoja kukin jasenvaltio on sille toimittanut.

Jotta voitaisiin varmistaa Europolin ja jasenvaltioiden tehokas yhteistyd, kuhunkin
jésenvaltioon olis perustettava kansallinen yksikkd. Sen olis toimittava ensisijaisena
yhteyspisteena kansallisten lainvalvontaviranomaisten ja koulutuslaitosten sek& Europolin
vdlilla Jotta voitaisiin vahvistaa jatkuva ja tehokas tietojenvaihto Europolin ja kansallisten
yksikdiden vdlilla ja helpottaa niiden yhteisty6td, kunkin kansallisen yksikén olis 18hetettéva
Europoliin ainakin yks yhteyshenkil 6.

Kun otetaan huomioon erédiden jasenvaltioiden hajautettu hallintorakenne ja tarve varmistaa
tietyissa tapauksissa nopea tietojenvaihto, Europolin olisi voitava tehda yhteisty6ta yksittaisissa
tutkimuksi ssa suoraan jasenvaltioiden lainvalvontaviranomaisten kanssa, samalla kun Europolin
kansalliset yksikot pidettéisiin gjan tasalla.

Jotta voitaisiin varmistaa, etta unionin tasolla annettava lainvalvonta-alan koulutus on
laadukasta, koordinoitua ja yhdenmukaista, Europolin olisi toimittava unionin lainvalvonta-alan
koulutuspolitiikan mukaisesti. Unionin tasolla annettavan koulutuksen olisi oltava kaikkien
lainvalvontaviranomaisten saatavilla arvoasteesta riippumatta. Europolin olisi varmistettava,
ettd koulutusta arvioidaan ja etta koulutustarpeiden arviointia koskevat pédtelmét otetaan
huomioon suunnittelussa, jotta voidaan vahentda padllekkaisyyttd. Europolin olisi edistettava
unionin tasolla annettavan koulutuksen tunnustamista jésenvaltioissa.

Oliss my6s parannettava Europolin  halintoa pyrkimala toiminnan tehostamiseen ja
menettelyjen keventamiseen.

Komission ja jasenvaltioiden olisi oltava edustettuina Europolin hallintoneuvostossa, jotta ne
voivat tehokkaasti valvoa sen toimintaa. Jotta voitaisiin ottaa huomioon uuden viraston
kahtalainen toimenkuva (operatiivisen tuen ja koulutuksen tarjoaminen lainvalvonnan alalla),
hallintoneuvoston varsinaiset jasenet olisi nimitettéva heidan lainvalvontayhtei styohon liittyvan
asiantuntemuksensa perusteella ja vargjasenet heidan lainvalvontaviranomaisten koulutusta
koskevan asiantuntemuksensa perusteella. Vargjésenten olis toimittava varsinaisina jasenind
ndiden poissa ollessa ja aina kun keskustellaan tai pédtetdan koulutukseen liittyvista
kysymyksistd. Hallintoneuvoston olis saatava neuvoja tiedekomitealta, kun on kyse
koulutukseen liittyvista teknisista kysymyksista.

Hallintoneuvostolle olis annettava tarvittavat valtuudet, joiden nojala se muun muassa laatii
talousarvion ja valvoo sen toteuttamista, hyvéksyy tarvittavat varainhoitoséannét ja
suunnitteluasiakirjat, vahvistaa Europolin pégohtajan padtdksentekoa varten helposti
seurattavat tydmenetelmét ja hyvaksyy vuotuisen toimintakertomuksen. Sen olis kaytettava
nimittavan viranomaisen toimivaltaa suhteessa viraston henkildstoon, pégohtaja mukaan
lukien. Paatoksentekomenettelyjen keventamiseksi ja hallinnon ja varainhoidon valvonnan
lujittamiseks hallintoneuvostolla olisi myds oltava valtuudet perustaa johtokunta.

viraston oikeudellisena edustagjana ja johdettava sité hoitaen tehtévidan téysin riippumattomasti
sen varmistamiseksi, ettd Europol toteuttaa tassd asetuksessa séadetyt tehtéavat. Pagjohtajan olisi
vastattava erityisesti talousarvion ja suunnittel uasiakirjojen valmistelusta, jotta hallintoneuvosto
voi tehda niista paatoksensa, ja Europolin vuotuisen ja monivuotisen tydohjelman seka muiden
suunnittel uasiakirjojen toteuttamisesta.

Europolin on saatava kayttoonsa mahdollisimman téydelliset ja ajantasaiset tiedot, jotta se voi
ehkéista ja torjua toimivaltaansa kuuluvaa rikollisuutta. Tata varten Europolin olisi voitava
kasitella jasenvaltioiden, kolmansien maiden, kansainvalisten jérjestdjen ja unionin elinten sille
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toimittamia seka julkisista |ahteista saatavia tietoja, jotta se voi perehtya rikollisiin ilmidihin ja
suuntauksiin, kerata tietoja rikollisverkostoista sekd havaita yhteyksia rikosten valilla

Jotta  voidaan tehostaa Europolin edellytyksd  toimittaa  jasenvaltioiden
lainvalvontaviranomaisille  yksityiskohtaisia  rikosanalyysgja, sen oliss  kaytettava
tietojenkasittelyssa uutta teknologiaa. Europolin olisi voitava havaita nopeasti yhteyksia
tutkittavien tapausten ja yleisten toimintatapojen vailla eri rikollisverkostojen puitteissa,
tarkistaa tietoja ristiin ja hankkia selked yleiskuva suuntauksista, samalla kun séilytetdan
yksilGiden tietosuojan korkea taso. Sen vuoksi Europolin tietokantoja e pitdis méaaritella
ennalta, vaan Europolin olis voitava valita téa varten tehokkain jarjestelmérakenne.
Tietosuojan korkean tason varmistamiseksi olisi sdadettava tietojenkasittel ytoimien
tarkoituksesta ja oikeudesta paasta tietoihin seka erityisisté lisitakei sta.

Jotta voidaan kunnioittaa tietojen omistajuutta ja tietosuojaa, jasenvaltioiden sekd kolmansien
maiden viranomaisten ja kansainvélisten jarjestojen olisi voitava méarittaéa ne tarkoitukset, joita
varten Europol voi kasitella niiden toimittamia tietoja, ja rajoittaa oikeuksia paasta nahin
tietoihin.

Sen varmistamiseksi, etta tietoihin padsevat vain ne, joille se on tarpeen heidan tehtaviensa
suorittamista varten, asetuksessa olisi vahvistettava yksityiskohtaiset sdannét eriasteisista
paasyoikeuksista Europolissa kasiteltaviin tietoihin. Tallaiset séannét eivat sais vaikuttaa
tietojen toimittgjien asettamiin paésyrajoituksiin, vaan olis noudatettava tietojen omistgjuuden
periaatetta. Jotta voidaan tehostaa Europolin toimivaltaan kuuluvien rikosten ehkaisemista ja
torjuntaa, Europolin olisi ilmoitettava kullekin jésenvaltiolle sen tietoon tulleista kyseista
jasenvaltiota koskevista tiedoista.

Jotta voidaan tehostaa virastojen operatiivista yhteisty6ta ja erityisesti luoda yhteyksia eri
virastojen hallussa jo olevien tietojen vdlille, Europolin olisi voitava antaa Eurojustille ja
Euroopan petostentorjuntavirastolle (OLAF) péésy Europolin kaytettévissa oleviin tietoihin ja
mahdollisuus tehda niihin hakuja.

Europolin olisi pidettdva ylla yhteistyGsuhteita muihin EU:n eimiin, kolmansien maiden
lainvalvontaviranomaisiin ja lainvalvonta-alan koulutuslaitoksiin, kansainvalisiin jarjestéihin ja
yksityisiin osapuoliin siind méaérin kuin sen tehtavien suorittaminen edellyttéa.

Toiminnan tehokkuuden varmistamiseksi Europolin olisi voitava vaihtaa kaikkia tietoja,
henkilttietoja lukuun  ottamatta, muiden unionin  elinten, kolmansien maiden
lainvalvontaviranomaisten ja lainvalvonta-alan koulutuslaitosten ja kansainvélisten jarjestdjen
kanssa siltd osin kuin on tarpeen sen tehtdvien suorittamiseksi. Koska yrityksilla ja niiden
etujarjestéilla, valtiosta riippumattomilla jarjestéilla ja muilla yksityisilla osapuolilla on
asiantuntemusta ja tietoja, joilla on vaitonta merkitysta vakavan rikollisuuden ja terrorismin
ehkaisemisen ja torjunnan kannalta, Europolin olis voitava vaihtaa tadllaisia tietoja myos
yksityisten osapuolten kanssa. Jotta voitaisiin ehkéista ja torjua verkko- ja tietoturvallisuuden
poikkeamiin liittyvéa verkkorikollisuutta, Europolin olis [toimenpiteistd yhteisen
korkeatasoisen verkko- ja tietoturvan varmistamiseksi koko unionissa] annetun Euroopan
parlamentin ja neuvoston direktiivin®* mukaisesti voitava tehda yhteisty6ta ja vaihtaa tietoja,
henkilttietoja lukuun ottamatta, verkko- ja tietoturvallisuudesta vastaavien kansallisten
viranomaisten kanssa.
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Europolin olisi voitava vaihtaa henkil 6tietoja muiden unionin elinten kanssa siind maarin kuin
on tarpeen sen tehtavien suorittamiseksi.

Vakavalla rikollisuudella ja terrorismilla on usein yhteyksid EU:n alueen ulkopuolelle. Sen
vuokss  Europolin  oliss  voitava vahtaa henkilGtietoja  kolmansien  maiden
lainvalvontaviranomaisten ja kansainvalisten jarjestojen, kuten Interpolin, kanssa, siind maarin
kuin on tarpeen sen tehtavien suorittamiseksi.

Europolin olis voitava dirtda henkil6tietoja kolmannen maan viranomaiselle tai
kansainvéliselle jérjesttlle sellaisen komission pédtoksen perusteella, jonka mukaan kyseisen
maan tal jarjestdn tietosuojan taso on riittava, tai siind tapauksessa, etta téllaista paéatdsta ei ole
tehty, sellaisen kansainvélisen sopimuksen perusteella, jonka unioni on tehnyt Euroopan
unionin toiminnasta tehdyn sopimuksen 218 artiklan nojalla, tai Europolin ja kyseisen
kolmannen maan vdlilla ennen tdman asetuksen voimaantuloa tehdyn yhteistydsopimuksen
perusteella. Euroopan unionin toiminnasta tehtyyn sopimukseen liitetyssa, siirtymamaarayksista
tehdyssd poytdkirjassa nro 36 olevan 9 artiklan mukaisesti télaisten sopimusten

muuteta perussopimusten nojalla.

Jos henkilGtietojen siirtoa el voida toteuttaa tietosuojan tason riittavyytté koskevan komission
paatoksen perusteella eikd unionin tekeméan kansainvalisen sopimuksen eika voimassa olevan
yhteistyosopimuksen perusteella, hallintoneuvoston ja Euroopan tietosuojavaltuutetun olis
voitava valtuuttaa téllainen siirto tai siirtojen sarja, edellyttéen etta varmistetaan riittavét takeet.
Jos mitddn edelld olevista el voida soveltaa, pégjohtajan olisi voitava hyvaksya tietojensiirto
poikkeustilanteessa ja tapauskohtai sesti, jos se on tarpeen jonkin jasenvaltion olennaisten etujen
suojelemiseksi, rikokseen tai terrorismin uhkaan liittyvén véalittdman vaaran estamiseksi, jos
siirto on muutoin tarpeen tai lain vaatima térkedn yleisen edun turvaamiseksi, jos rekisteréity on
suostunut siihen tai kyseessa on rekisterdidyn elintérkeiden etujen suojaaminen.

Europolin olis voitava kéasitella yksityisiltéa osapuolilta ja yksityishenkilGilta peréisin olevia
henkilttietoja vain jos ne on siirtdnyt Europolille jasenvaltion kansallinen Europol-yksikkd
kansallisen lainsdadantonsa mukaisesti tai sellainen kolmannessa maassa sijaitseva yhteyspiste,
jonka kanssa tehdaén vakiintunutta yhteisty6ta ennen taman asetuksen voimaantul oa paétoksen
2009/371/Y OS 23 artiklan mukaisesti tehdyn yhteistydsopimuksen perusteella, tai kolmannen
maan viranomainen tai kansainvalinen jérjestd, jonka kanssa unioni on tehnyt kansainvalisen
sopimuksen Euroopan unionin toiminnasta tehdyn sopimuksen 218 artiklan nojalla.

Tietoja, jotka kolmas maa tai kansainvalinen jérjesto on selvasti hankkinut tavalla, joka loukkaa
ihmisoikeuksia, ei saa kasitella.

Europolin tietosuojasédnttja olis lujitettava, ja niiden olisi oltava asetuksen (EY) N:o
45/2001% taustalla olevien periaateiden mukaiset, jotta voidaan varmistaa yksilgiden
korkeatasoinen suojelu henkildtietojen kasittelyn yhteydessd. Koska lainvalvonta-alalla
suoritettavan henkilodtietojen  kasittelyn  erityispiirteet  tunnustetaan Euroopan unionin
toiminnasta tehtyyn sopimukseen liitetyssa julistuksessa nro 21, Europolin tietosuojasdantojen
olis oltava itsendiset ja ne olis yhdenmukaistettava muiden Euroopan unionissa tehtévan
poliisiyhteistyon alalla sovellettavien tietosuojaséannisten kanssa, joita ovat erityisesti
Euroopan neuvoston yleissopimus nro 108 ja suositus nro R(87) 15> seka poliisiyhteistydssa
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jarikosasioissa tehtavassa oikeudel lisessa yhtei stydssa kasiteltdvien henkil 6tietojen suojaamista
koskeva neuvoston puitepditds 2008/977/YOS® [korvataan hyvaksymisen yhteydessi
viittauksella asianomaiseen voimassa olevaan direktiiviin].

Henkildtiedot oliss mahdollisuuksien mukaan eriteltédva niiden tarkkuuden ja luotettavuuden
mukaan. Tosiseikat olisi erotettava henkil 6kohtaisista arvioista, jotta voidaan varmistaa toisaalta
yksil6iden suojelu jatoisaalta Europolin kasittelemien tietojen laatu ja luotettavuus.

Poliisiyhteistyon yhteydessa kasitelldan eri ryhmiin kuuluvien rekisteréityjen henkilétietoja.
Sen vuoksi Europolin olisi mahdollisimman selkeasti erotettava toisistaan eri ryhmiin kuuluvien
rekisterityjen henkilGtiedot. Erityisesti olisi suojeltava esimerkiksi uhrien, todistgjien,
merkityksellisia tietoja omaavien henkildiden sekd alaikdisten henkil6tietoja. Sen vuoks
Europolin e pitéis kasitella téllaisia tietoja ellei se ole ehdottoman vattamétonta sen
toimivaltaan kuuluvien rikosten ehkédisemista ja torjuntaa varten ja vain jos kyseiset tiedot
téydentavat muita, Europolin jo kasittelemia tietoja.

Kun otetaan huomioon henkil6tietojen suojaa koskevat perusoikeudet, Europolin e pitéis
séilyttaa henkil 6tietoja pidempéaén kuin on tarpeen sen tehtavien suorittamiseksi.

Europolin olisi toteutettava tarvittavat tekniset ja organisatoriset toimenpiteet henkilGtietojen
turvallisuuden varmistamiseksi.

Jokaisella olisi oltava oikeus tutustua hanté itsedan koskeviin henkilétietoihin, oikaista itseddn
koskevat virheelliset tiedot seka vaatia niiden poistamistatai suojaamista tietokannassa, jos niita
e endd tarvita. Rekisterdidyn oikeudet ja niiden kayttd eivdt saisi vaikuttaa Europolin
velvollisuuksiin, janiihin olis sovellettava tassa asetuk sessa séadettyja rgjoituksia.

Rekisterdidyn oikeuksien ja vapauksien suojelu edellyttda tassd asetuksessa vahvistettujen
velvollisuuksien selkedé kohdentamista. Jasenvaltioiden olisi erityisesti vastattava Europolille
toimittamiensa tietojen paikkansapitéavyydesté ja gjantasai suudesta seka téllaisten tiedonsiirtojen
lainmukaisuudesta. Europolin  olisi  vastattava muilta tahoilta saamiensa tietojen
paikkansapitavyydesta ja gantasaisuudesta. Europolin oliss my6s varmistettava, etta tietoja
kasitellddn asianmukaisesti ja lainmukaisesti, ettd ne kerdtddn ja niita kasitellaén
nimenomaisesti méaariteltya tarkoitusta varten, ettéa ne ovat asianmukaisia ja olennaisia, mutta
eivét liian lagjoja siihen tarkoitukseen néhden, jota varten niitd ké&sitell&an, ja ettel niita sdilyteta
pidempéan kuin on tarpeen tuon tarkoituksen toteuttamiseksi.

Europolin olisi pidettéava kirjaa henkil 6tietojen keréémisesta ja muuttamisesta, tietoihin padsysta
seka niiden paljastamisesta, yhdistamisestd tai poistamisesta, jotta voidaan tarkistaa
tietojenkasittelyn lainmukaisuus, toteuttaa omaehtoista valvontaa ja varmistaa tietojen eheys ja
tietoturva. Europol olis velvoitettava tekemaddn yhteistyotéd Euroopan tietosuojavaltuutetun
kanssa ja esittamadan pyydettdessa tietojenkasittelya koskevat lokitiedot tai asiakirjat, jotta
tietojenkasittel ytapahtumia voidaan seurata niiden pohjalta.

Europolin olis nimettava tietosuojavastaava, jonka tehtdvana on avustaa sitd taman asetuksen
sddnnosten  noudattamisen  valvonnassa.  Tietosuojavastaavan olis  voitava tayttéa
velvollisuutensa ja suorittaa tehtévansa riippumattomasti ja tehokkaasti.

HenkilGtietojen kasittelyn valvonnasta vastaavien toimivaltaisten kansalisten viranomaisten
olis valvottava jasenvaltioiden suorittaman henkilétietojen kasittelyn lainmukaisuutta.
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Euroopan tietosuojavaltuutetun olisi valvottava Europolin suorittaman henkil 6tietojen kasittelyn
lainmukai suutta hoitaen tehtéviaén téysin riippumattomasti.

Euroopan tietosuojavaltuutetun ja kansallisten valvontaviranomaisten olisi tehtéva keskenaan
yhteistyota sellaisten erityiskysymysten osalta, jotka edellyttavédt kansalisten viranomaisten
osallistumista, ja varmistettava tdméan asetuksen johdonmukainen soveltaminen kaikkialla
unionissa.

Koska Europol kasittelee myts sellaisia henkildtietoja, jotka eivéat liity mihinkéén
rikostutkintaan, télaisten tietojen kasittelyyn olisi sovellettava asetusta (EY) N:0 45/2001.

Euroopan tietosuojavaltuutetun olisi kuultava rekisterdityjen kanteluita ja tutkittava ne. Kantelu
olisi tutkittava siind méaarin kuin kussakin tapauksessa on asianmukaista, ja ratkaisu olis
voitava saaltaa tuomioistuimen tutkittavaksi. Tietosuojavaltuutetun olis ilmoitettava
rekisterbidylle kantelun késittelyn etenemisesta ja kantelua koskevasta ratkaisustaan
kohtuullisen gjan kuluessa.

Jokaisella luonnollisella henkil6ll& olisi oltava oikeus hakea tuomioistuimessa muutosta hanta
koskevaan Euroopan tietosuojavaltuutetun padtokseen.

Europoliin olisi sovellettava unionin toimielimiin, virastoihin ja muihin elimiin sovellettavia,
sopimusvastuuta ja sopimuksenulkoista vastuuta koskevia yleisia sdantgja, laitonta
tietojenkasittel ya koskevaa vastuuta lukuun ottamatta.

Asianomaiselle yksilolle saattaa olla epaselvad, johtuuko hénelle laittoman tietojenkasittelyn
seurauksena aiheutunut vahinko Europolin vai jasenvaltion toiminnasta. Sen vuoksi Europolin
jasen jasenvaltion, jossa vahinko on aiheutunut, olisi vastattava siité yhteisvastuul lisesti.

Jotta voidaan varmistaa Europolin sisdisen organisaation tdysimaarainen vastuuvelvollisuus ja
avoimuus, olisi Euroopan unionin toiminnasta tehdyn sopimuksen 88 artiklan mukaisesti my6s
vahvistettava menettelyt, joiden mukaisesti Euroopan parlamentti valvoo Europolin toimintaa
yhdesséd kansallisten parlamenttien kanssa, ottaen asianmukaisella tavalla huomioon tarve
turvata operatiivisten tietojen luottamuksel lisuus.

Europolin henkilostoon olisi sovellettava asetuksella (ETY, Euratom, EHTY) N:o 259/68%
vahvistettuja Euroopan yhteisdjen virkamiehiin sovellettavia henkildstosdantéja ja Euroopan
yhteistjen muuhun henkil6stoon sovellettavia palvelussuhteen ehtoja. Europolin olisi voitava
ottaa palvelukseensa jasenvaltioiden toimivaltaisten viranomaisten henkilostoa véliaikaisina
toimihenkil6ing, joiden pavelusaikaa olisi rgjoitettava kierrétysperiaatteen noudattamiseksi,
silla néiden henkildiden paluu toimivaltaisen viranomaisen palvelukseen helpottaisi tiivista
yhteistyoté Europolin ja jasenvaltioiden toimivaltaisten viranomaisten vélilla Jasenvaltioiden
olisi toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettéd Europolin paveluksessa
vdliaikaisina toimihenkil6ina olevat henkil6t voivat palvelusaikansa Europolissa paatyttya
pal ata sen kansallisen viranomaisen palvelukseen, josta he ovat |ahtdisin.

antamaan lausunto ja vastaamaan toimivaltaisen Euroopan parlamentin valiokunnan esittéamiin
kysymyksiin ennen kuin hanet nimitetdan tehtévéansa tai ennen kuin hénen toimikauttaan
jatketaan. Pagjohtgjan olis myds esiteltava vuosikertomus Euroopan parlamentille ja

tehtéviensi hoidosta.
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Europolin tayden itsemadrdamisoikeuden ja riippumattomuuden varmistamiseks silla olis
oltava oma talousarvio, jonka varat muodostuvat suurimmaksi osaksi Euroopan unionin
talousarviosta saatavasta rahoitusosuudesta. Unionin talousarviomenettelya olisi noudatettava
siltd osin kuin kyseessa ovat unionin rahoitusosuus tai muut unionin yleisesta talousarviosta
maksettavat tuet. Tilintarkastustuomioistuimen olisi suoritettava viraston tilintarkastus.

Europoliin  olis  sovellettava  unionin  yleiseen  talousarvioon  sovellettavista
varainhoitosddnndista ja neuvoston asetuksen (EY, Euratom) N:o 1605/2002 kumoamisesta
annettua asetusta (EU, Euratom) N:0 966/2012%

Europoliin olisi sovellettava Euroopan petostentorjuntaviraston (OLAF) tutkimuksista
25 padivana toukokuuta 1999 annettua Euroopan parlamentin ja neuvoston asetusta (EY)
N:0 1073/1999%.

Europol késittelee tietoja, jotka edellyttavét erityista suojelua, koska niihin kuuluu EU:n
turvallisuusluokiteltuja tietoja ja arkaluonteisia turvallisuusl uokittel emattomia tietoja. Europolin
olisi sen vuoksi vahvistettava sal assapitosuojaa ja téllaisten tietojen kasittelya koskevat sdannat,
joissa otetaan huomioon turvallisuusséénndistd EU:n turvallisuusluokiteltujen tietojen
suojaamiseksi tehdyssa neuvoston paittksessa 2011/292/EU vahvistetut perusperiaatteet ja
vahimmai svaatimukset.

Taman asetuksen soveltamista olisi arvioitava sdannollisesti.

Tarvittavat sdannokset, jotka koskevat Europolin sijoittamista jasenvaltioon, jossa sen
toimipaikka sijaitsee, €li Alankomaihin, sekd Europolin henkilostéon ja heidan
perheenjaseniinsi sovellettavat erityiset s&annot olis vahvistettava toimipaikkaa koskevassa
sopimuksessa. Lisdksi vastaanottavan jasenvaltion olisi varmistettava parhaat mahdolliset
olosuhteet Europolin  moitteettoman toiminnan varmistamiseksi, mukaan lukien lasten
koulunkayntimahdollisuudet ja liikenneyhteydet, jotta voidaan houkutella korkealuokkaisia
henkil 6resursseja mahdollis mman lagjalta maantieteel liselté a ueelta.

Talla asetuksella perustettava Europol korvaa paétoksella 2009/371/Y OS perustetun Europolin
ja pdétoksella 2005/681/Y OS perustetun CEPOL.In ja toimii niiden seuragjana. Siksi sen olis
oltava niiden oikeusseuragja my6s suhteessa kaikkiin niiden tekemiin sopimuksiin,
tyosopimukset mukaan lukien, sekd niiden vastuihin ja niiden hankkimaan omaisuuteen.
Padtoksella 2009/371/YOS perustetun Europolin ja paatoksella 2005/681/YOS perustetun
CEPOLIn tekemien kansainvdlisten sopimusten olisi pysyttdva voimassa, lukuun ottamatta
CEPOL in tekemaa toi mipaikkaa koskevaa sopimusta.

Jotta Europol voi jatkaa padétoksella 2009/371/YOS perustetun Europolin ja paétoksella
2005/681/YOS perustetun CEPOLin tehtdvien hoitamista parhaan kykynsa mukaan, olisi
seka Europolin talousarvion tietyn osan kohdentamista koulutukseen kolmeks vuodeks taman
asetuksen voimaantulon jal keen.

Jasenvaltiot eivdt voi riittavalla tavalla saavuttaa tdman asetuksen tavoitetta, joka on
lainvalvonta-alan yhteistydsta ja koul utuksesta unionin tasolla vastaavan yksikon perustaminen,
vaan se voidaan toiminnan vaikutusten ja lagjuuden vuoksi saavuttaa paremmin unionin tasolla,
joten unioni voi toteuttaa toimenpiteitd Euroopan unionista tehdyn sopimuksen 5 artiklassa
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vahvistetun toissijaisuusperiaatteen  mukaisesti. Mainitussa  artiklassa  vahvistetun
suhteellisuusperiaatteen mukaisesti tassd asetuksessa e ylitetd sitd, mika on tdméan tavoitteen
saavuttamiseksi tarpeen.

[Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyssd, Yhdistyneen kuningaskunnan ja Irlannin asemasta vapauden,
turvallisuuden ja oikeuden alueen osalta tehdyssa poytakirjassa N:o 21 olevan 3 artiklan
mukaisesti nama jasenvaltiot ovat ilmoittaneet haluavansa osalistua tdméan asetuksen
hyvéksymiseen ja soveltamiseen] TAI [Euroopan unionista tehtyyn sopimukseen ja Euroopan
unionin toiminnasta tehtyyn sopimukseen liitetyssd, Y hdistyneen kuningaskunnan ja Irlannin
asemasta vapauden, turvallisuuden ja oikeuden alueen osalta tehdyssa poytakirjassa N:o 21
olevan 1 ja 2 arttiklan mukaisesti nama jasenvaltiot eivéa osallistu tdméan asetuksen
hyvaksymiseen, asetus el sido nédita jasenvaltioita eika sitd sovelleta naihin jasenvaltioihin,
sanotun kuitenkaan rajoittamatta mainitun poytakirjan 4 artiklan soveltamista).

Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn sopimukseen
liitetyssa, Tanskan asemasta tehdyssa poOytakirjassa N:0 22 olevan 1 ja 2 artiklan mukaisesti
Tanska e osallistu taman asetuksen hyvaksymiseen, asetus ei sido Tanskaa eika sitd sovelleta
Tanskaan.

Tassd asetuksessa kunnioitetaan perusoikeuksia ja noudatetaan erityisesti Euroopan unionin
perusoikeuskirjassa tunnustettuja periaatteita, etenkin perusoikeuskirjan 8 ja 7 artiklassa ja
Euroopan unionin toiminnasta tehdyn sopimuksen 16 artiklassa tunnustettua oikeutta
henkil 6tietojen suojaan ja yksityisyydensuojaan,

OVAT HYVAKSYNEET TAMAN ASETUKSEN:

| luku
YLEISET SAANNOKSET JA EUROPOLIN TAVOITTEET

1 artikla
Euroopan unionin lainvalvontayhteisty6- ja -koulutusviraston perustaminen

Perustetaan Euroopan unionin lainvalvontayhteistyd- ja -koulutusvirasto, jéljempana
"Europol’, jonka tavoitteena on parantaa Euroopan unionin lainvalvontaviranomaisten
keskindista yhteisty6td, lujittaa ja tukea niiden toimia sekd laatia yhdenmukainen
eurooppal ainen koulutuspolitiikka.

Talla asetuksella perustettava Europol korvaa paétoksella 2009/371/Y OS perustetun Europolin
japaatdksella 2005/681/Y OS perustetun CEPOL.in jatoimii niiden seuragjana.

2 artikla
M &éaritelmat

Tassa asetuksessa tarkoitetaan

a)

'jasenvaltioiden toimivaltaisilla viranomaisilla® kaikkia jasenvaltioiden poliisiviranomaisia ja
muita lainvalvontayksikditg, jotka ovat kansallisen lainsdadanndn mukaan vastuussa rikosten
ehkai semisestd ja torjunnasta;
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b)

d)

f)

9)

h)

)

K)

n)

"analyysilla’ tietojen kerdamistd, kasittelya tai kayttda, jonka tarkoituksena on avustaminen
rikostutkinnassa;

"unionin eimill& toimielimid, yksikoitd, operaatioita ja virastoja, jotka on perustettu
Euroopan unionista tehdylla sopimuksella ja Euroopan unionin toiminnasta tehdylla
sopimuksellatai niiden perusteella;

"lainvalvontaviranomaisilla’ poliisi- ja tulliviranomaisia ja muita alan yksikoitd, myos unionin
elimig, jotka vastaavat vahintéén kahteen jasenvaltioon vaikuttavan vakavan rikollisuuden,
terrorismin ja unionin politiikkaan liittyvéan yhteiseen etuun kohdistuvien rikollisuuden
muotojen ehkadisemisesta ja torjunnasta seka siviilikriisinhallinnasta ja merkittaviin
tapahtumiin liittyvasta kansainvalisesta poliisitoiminnasta;

"kolmansillamailla maita, jotka eivét ole Euroopan unionin jasenvaltioita;

'kansainvdlisilla jarjestoilld kansainvdlisia jarjestdja ja niiden aaisia julkisoikeudellisia
elimid ta muita elimid jotka on perustettu kahden tai useamman valtion vdisela
sopimuksellatai téllaisen sopimuksen perusteella;

'yksityisilla osapuolilla’  jasenvaltion ta kolmannen maan lainséddéanndn mukaisesti
perustettuja yhteisdja ja elimia, erityisesti yhtidita ja yrityksia, kaupalisia yhteenliittymi,
voittoa tavoittelemattomia jérjestdja ja muita oikeushenkil6itd, jotka eivét kuulu f alakohdan
soveltamisalaan;

"yksityishenkilGill& kaikkia luonnollisia henkil Gité&;

"henkildtiedoilla kaikenlaisia tunnistettua tai tunnistettavissa olevaa luonnollista henkil 64,
jajempana 'rekisterdity’, koskevia tietoja; tunnistettavissa olevana pidetdan henkil6a, joka
voidaan suoraan tai epasuorasti tunnistaa, erityisesti henkilénumeron taikka yhden tai
useamman hanelle tunnusomaisen fyysisen, fysiologisen, psyykkisen, taloudellisen,
kulttuurisen tai sosiaalisen tekijan perusted|a;

"henkilGtietojen kasittelylld’, jéljempana ’kasittely’, kaikkia sellaisa toimia tai toimien
kokonaisuuksia, joita kohdistetaan henkil6tietoihin joko automaattisen tietojenkésittelyn
avulla tai muutoin, kuten tietojen kerd8minen, tallentaminen, jarjestdminen, séilyttdminen,
muokkaaminen tai muuttaminen, tiedon haku, kysely, kayttd, luovuttaminen siirtamall,
levittdmalla tai asettamalla muutoin saataville, yhteensovittaminen tai yhdistdminen seka
suojaaminen, poistaminen tai tuhoaminen;

'vastaanottgjalla’ luonnollista henkil6a tai oikeushenkil6a, viranomaista, virastoa tai muuta
elintg, jolle tietoja luovutetaan, oli kyseessd sivullinen tai ei; niitd viranomaisia, jotka
mahdollisesti saavat tietoja erityisen tutkimuksen puitteissa, e kuitenkaan pideta
vastaanottgjing;

"henkilGtietojen siirtamiselld mité tahansa henkil Gtietojen valittamista siten, etté ne saatetaan

tarkoituksena on, ettd vastaanottaja saa pagsyn henkil étietoihin;

"henkilGtietojen rekisterdintijarjestelmalld’, jaljempana ’rekisterdintijarjestelma’, kaikkia
sellaisia jarjestettyja henkilGtietojen kokoelmia, joista tiedot ovat saatavilla tietyin perustein,
oli kokoelma sitten keskitetty, hajautettu taikka toiminnallisin tai maantieteellisin perustein
jaettu;

"rekisterdidyn suostumuksella® vapaaehtoista, yksildityd ja tietoista tahdonilmaisua, jolla
rekisterdity hyvaksyy henkil 6tietojensa késittelyn;
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"hallinnollisilla henkilétiedoilla® kaikkia Europolin kasittelemia henkilétietoja pois lukien ne,
joitakésitellaan 3 artiklan 1 ja 2 kohdassa sé&dettyjen tavoitteiden tayttamiseksi.

3artikla
Tavoitteet

Europol tukee ja tehostaa jdsenvaltioiden toimivaltaisten viranomaisten toimintaa ja
keskindista yhteistyota vahintéan kahteen jasenvaltioon vaikuttavan vakavan rikollisuuden,
terrorismin ja unionin politiikkaan liittyvéan yhteiseen etuun kohdistuvien rikollisuuden
muotojen ehkai semisessd ja torjunnassa liitteen 1 mukai sesti.

Europol tukee ja tehostaa jdsenvaltioiden toimivaltaisten viranomaisten toimintaa ja
keskindistda yhteistyotda myods 1 kohdassa tarkoitettuihin rikoksiin liittyvien rikosten
ehkaisemisessa jatorjunnassa. Talaisiks liitdnndisrikoksiksi katsotaan seuraavat rikokset:

a) rikokset, jotka tehdd&n Europolin toimivaltaan kuuluvien tekojen suorittamiseen
tarvittavien valineiden hankkimiseks;

b) rikokset, jotka tehdd&n Europolin toimivaltaan kuuluvien tekojen edistdmiseks tai
toteuttamiseksi;

c)  rikokset, jotkatehddan Europolin toimivaltaan kuuluvien tekojen rankai sematta jaamisen
varmistamiseksi.

Europol tukee, kehittdd, tarjoaa ja koordinoi lainvalvontaviranomaisille tarkoitettua

koul utustoimintaa.

[l luku
LAINVALVONTAYHTEISTYOHON LIITTYVAT TEHTAVAT

4 artikla
Tehtavat

Europol on Euroopan unionin virasto, jonka tehtéavana on taman asetuksen mukai sesti:
a)  kerédtd, sdilyttdd, kasitellg, analysoidajavaihtaatietoja;

b) ilmoittaa jasenvaltioille viipymatta niitd koskevista tiedoista ja rikosten keskindisista
yhteyksist&;

c)  koordinoida, suunnitellajatoteuttaa tutkimuksia ja operatiivisiatoimia,
i)  jotkatoteutetaan yhdessa jasenvaltioiden toimivaltaisten viranomaisten kanssa; tai

ii) jotka toteutetaan yhteisten tutkintaryhmien avulla 5 artiklan mukaisesti,
tarvittaessa yhtei stydssa Eurojustin kanssa;

d) osdlistua yhteisiin tutkintaryhmiin sek& ehdottaa niiden perustamista 5 artiklan
mukai sesti;

€) toimittaa tiedustelutietoja ja analyysitukea jasenvaltioille merkittavien kansainvélisten
tapahtumien yhteydesss;
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f)  laatiauhka-arvioita, strategisiajaoperatiivisaanayysegajayleisiatilannekatsauksia;

g) kehittégd, jakaa ja edistéa rikoksentorjuntamenetelmid, tutkintamenetelmi& seka teknisia
ja rikostekniikkaan liittyvid menetelmia koskevaa erityisasiantuntemusta ja antaa
jasenvaltioille neuvontag;

h) antaa jasenvaltioille teknista ja taloudellista tukea rajatylittévia operaatioita seka
tutkintaa, myds yhteisia tutkintaryhmig, varten;

i) tukea, kehittdd, tarjota, koordinoida ja toteuttaa lainvalvontaviranomaisille tarkoitettua
koulutusta yhtei sty6ssé jasenvaltioiden koulutuslaitosten verkoston kanssa;

j)  toimittaa Euroopan unionin toiminnasta tehdyn sopimuksen V osaston nojala
perustetuille unionin  elimille ja Euroopan petostentorjuntavirastolle (OLAF)
rikostiedustel utietoja ja anayysitukea niiden toimivaltaan kuuluvilla aoilla;

K) antaa tietoja ja tukea Euroopan unionin toiminnasta tehdyn sopimuksen nojala
perustetuille EU:n kriisinhallintarakenteille ja kriisinhal lintaoperaatioille;

)  luoda Europolin toimivaltaan kuuluvien eri rikostyyppien torjuntaan erikoistuneita
unionin keskuksia ja erityisesti Euroopan verkkorikostorjuntakeskus.

Europol laatii strategisia analyysgja ja uhka-arvioita auttaakseen neuvostoa ja komissiota
vahvistamaan rikoksentorjuntaa koskevat unionin operatiiviset painopisteet. Europol myods
avustaa naiden painopisteiden operatiivisessa téytantéonpanossa.

Europol toimittaa strategisia tiedustelutietoja edistéékseen operatiiviseen toimintaan ja sen
tukemiseen kansallisella ja unionin tasolla kaytettavissa olevien voimavarojen tehokasta ja
tuloksellista kayttoa.

Europol toimii euron vadrentdmisen torjunnan keskustoimistona euron suojelemisesta
vaadrentamiselta nimeamalla Europol euron vaarentdmisen torjunnan keskustoimistoksi 12
paivana heingkuuta 2005 tehdyn neuvoston paatoksen 2005/511/Y OS* mukaisesti. Europol
my06s edistéd jasenvaltioiden toimivaltaisten viranomaisten ja yhteisten tutkintaryhmien euron
vaarentamisen torjumiseksi toteuttamien toimenpiteiden yhteensovittamista, tarvittaessa
yhteisty6ssa unionin elinten ja kolmansien maiden viranomaisten kanssa.

5artikla
Osallistuminen yhteisiin tutkintaryhmiin

Europol voi osdlistua sen toimivaltaan kuuluvia rikoksia kasittelevien yhteisten
tutkintaryhmien toimintaan.

Europol voi avustaa kaikessa yhteisen tutkintaryhman toiminnassa ja vaihtaa tietoja kaikkien
sen jasenten kanssa sen jasenvaltion lainsdadanntssa saadetyissa rajoissa, jonka alueella
yhteinen tutkintaryhma toimii.

Jos Europolilla on aihetta olettaa, ettéa yhteisen tutkintaryhméan perustaminen voisi tuoda

johonkin tutkintaan lisdarvoa, se voi ehdottaa tétéd asianomaiselle jasenvaltiolle ja toteuttaa
toimenpiteita avustaakseen sité yhteisen tutkintaryhman perustamisessa.

Europol el saa soveltaa pakkokeinoja.

EUVL L 185, 16.7.2005, s. 35.
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6 artikla
Rikostutkinnan aloittamista koskevat Europolin pyynnoét

Kun Europol katsoo, ettd jossakin yksittéisessa tapauksessa olisi aloitettava rikostutkinta sen
toimivaltaan kuuluvan rikoksen osalta, se ilmoittaa asiasta Eurojustille.

Samalla Europol pyytda 7 artiklan 2 kohdan nojalla perustettuja asianomaisen jasenvaltion
kansallisia yksikdita aloittamaan tai suorittamaan rikostutkinnan tai koordinoimaan sité.

Kansallisten yksikdiden on ilmoitettava Europolille viipymétta tutkinnan al oittamisesta.

Jos asianomaisten jasenvaltioiden toimivaltaiset viranomaiset paéttavat olla noudattamatta
Europolin pyyntdd, niiden on esitettavd Europolille téta koskevat perustelut kuukauden
kuluessa pyynnon esittamisesta. Perustelut voidaan jattaa esittaméttd, jos niiden esittéminen

a)  vahingoittaisi keskeisid kansallisia turvallisuusetuja; tai

b) vaarantais vireilld olevan tutkinnan onnistumisen tai yksittéisten henkil6iden
turvallisuuden.

Europol ilmoittaa Eurojustille jasenvaltion toimivaltaisen viranomaisen paddtoksesta aloittaa
tutkintatai kieltéytya tutkinnan aloittamisesta.

7 artikla
Jasenvaltioiden yhteistyd Europolin kanssa
Jasenvaltioiden on tehtéva Europolin kanssa yhtei sty6téa sen tehtévien suorittamiseks.

Kunkin jdsenvaltion on perustettava tai nimettava kansalinen yksikko, joka toimii
yhteyselimend Europolin  ja jasenvaltion toimivaltaisten viranomaisten  sek&
lainvalvontaviranomaisten koulutuslaitosten valilla. Kunkin jésenvaltion on nimitettéva
virkamies kansallisen yksikon padallikoksi.

Jasenvaltioiden on varmistettava, etté niiden kansalliset yksikot pystyvéat suorittamaan niille
tédssa asetuksessa osoitetut tehtavdt ja erityisesti etta niilla on p&dsy kansalisiin
lainval vontatietokantoi hin.

Europol voi tehdd yksittdisten tutkintojen yhteydessa yhteistyota suoraan jasenvaltioiden
toimivaltaisten viranomaisten kanssa. Siina tapauksessa Europol ilmoittaa asiasta viipymétta
kansalliselle yksikdlle ja toimittaa sille jaljenndksen kaikista Europolin ja kyseisten
toimivaltaisten viranomaisten valisen suoran yhteydenpidon yhteydessa vaihdetuista tiedoi sta.

Jasenvaltioiden on kansallisen yksikkonsa tai jasenvaltion toimivaltaisen viranomaisen kautta

erityisesti

a) toimitettava Europolille tiedot, jotka se tarvitsee tehtaviensa suorittamiseksi. Europolille
on toimitettava viipymatta tiedot muun muassa sellaisiita rikollisuuden aloilta, jotka on
unionissa méaritelty painopisteiksi. Europolille on toimitettava jaljennds myds toisen
jasenvaltion tai toisten jasenvaltioiden kanssa kahden- tai monenvélisesti vaihdetuista
tiedoista siltd osin kuin tietojenvaihto liittyy Europolin toimivaltaan kuuluvaan
rikollisuuteen;

b) varmistettava tehokas yhteydenpito ja yhteisty® kaikkien jésenvaltioiden toimivaltaisten
viranomaisten ja jasenvaltioissa toimivien lainvalvontaviranomaisten koulutuslaitosten
seka Europolin valillg;
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c) levitettdvatietoa Europolin toiminnasta.

Kansallisten yksikdiden padlikdiden on kokoonnuttava sdanndllisesti, erityisesti
keskustelemaan Europolin kanssa tehtéavan operatiivisen yhteistyon yhteydessa esiin tulevista
ongel mista ja ratkomaan niita.

Kunkin jasenvaltion on méaritettava kansallisen yksikon organisaatio ja henkilostd oman
kansallisen |ainsdadantonsa mukai sesti.

Jasenvaltioiden on vastattava kuluista, jotka aiheutuvat kansalisten yksikdiden ja
jasenvaltioiden toimivaltaisten viranomaisten yhteydenpidosta Europoliin, eika niité veloiteta
Europolilta, yhteysmaksuja lukuun ottamatta.

Jasenvaltioiden on varmistettava kaikkien Europolin kanssa toteutettavassa yhteydenpidossa
kaytettavien jarjestelmien vahimmaisturvallisuustaso.

Europol laatii vuosittain kertomuksen, johon kootaan tiedot kunkin jasenvaltion Europolille 5
artiklan a alakohdan perusteella toimittamien tietojen méaédrasta ja laadusta ja sen kansallisen
yksikon toiminnasta. Vuosikertomus toimitetaan Euroopan parlamentille, neuvostolle,
komissiolle jakansalisille parlamentelille.

8 artikla
Y hteyshenkil 6t

Kunkin kansallisen yksikén on lahetettéva Europoliin ainakin yksi yhteyshenkild. Jollel tassa
asetuksessa toisin sé8detd, yhteyshenkil6t ovat heidat |dhetténeen jasenvaltion lainsdadannén
daisia

Y hteyshenkil6t muodostavat Europolin kansalliset yhteystoimistot, ja he saavat ohjeita
Europolin kansallisilta yksikéiltéan heidét |8hettaneen jésenvaltion kansallisen lainsdédannon
ja Europolin hallintoon sovellettavien séanndsten mukai sesti.

Y hteyshenkil 6t avustavat Europolin ja jasenvaltioidensa valisessé tietojenvai hdossa.

Y hteyshenkil6t avustavat jasenvaltioidensa ja muiden jasenvaltioiden yhteyshenkilGiden
valisessd  tietojenvaihdossa  kansallisen  lainsdadantonsa mukaisesti.  Téallaisessa
kahdenvdlisessa tietojenvaihdossa voidaan kayttéd Europolin infrastruktuuria kansallisen
lainsdadannon mukaisesti, myo6s silloin kun on kyse rikoksista, jotka eivét kuulu Europolin
toimivaltaan. Y hteyshenkiliden oikeudet ja velvollisuudet suhteessa Europoliin méarittéa
hallintoneuvosto.

Y hteyshenkil6illa on tehtéviensa suorittamiseksi tarpeelliset 65 artiklan mukaiset erioikeudet
javapaudet.

Europol huolehtii siitd, ettd yhteyshenkilGille tiedotetaan kaikesta sen toiminnasta ja etta
heidét otetaan mukaan kaikkeen sen toimintaan siind mé&drin kuin on tarpeen heidan
tehtéviensa suorittamiseksi.

Europol kattaa kustannukset, jotka aiheutuvat tarvittavien tilojen antamisesta jasenvaltioiden
kaytt6on Europolin toimitiloissa, ja tarvittavan tuen antamisesta yhteyshenkil6ille, jotta ndma
voival suorittaa tehtéavansd. Kaikista muista yhteyshenkildiden nimedmisesta sekd heidan
varusteistaan aiheutuvista kustannuksista vastaa heiddt |dhettdva jasenvaltio, jollei
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11 [uku

LAINVALVONTAVIRANOMAISTEN KOULUTUKSEEN LIITTYVAT

TEHTAVAT

9 artikla

Europol-akatemia

Talla asetuksella perustettava Europol-akatemiaksi kutsuttu Europolin yksikkd tukee, kehittéa,
tarjoaa ja koordinoi lainvalvontaviranomaisille tarkoitettua koulutusta, joka liittyy erityisesti
vahintéén kahteen jasenvaltioon vaikuttavan vakavan rikollisuuden ja terrorismin torjuntaan,
suuria yleiseen jarjestykseen liittyvia riskga sisdtavien tapahtumien ja urheilutapahtumien
hallintaan, ei-sotilaallisten EU-operaatioiden strategiseen suunnitteluun ja johtamiseen seka
lainvalvonta-alan johtami seen ja kieltenopetukseen ja jonka tarkoituksena on erityisesti

a) levittéatietoa
i) lainvalvontayhteisty6té koskevista unionin ja kansainvalisista valineistg;

ii) unionin elimistd, erityisesti Europolista, Eurojustista ja Frontexista, seka niiden
toiminnasta ja tehtavistg;

iii) lainvalvontayhteistyon oikeudellisista nékokohdista sekd kaytannon tietoa siita,
misté tietoa on saatavilla;

b) kannustaa aluedllisen ja kahdenvédlisen yhteistyon kehittdamistéa sekd jasenvaltioiden
kesken etta jasenvaltioiden ja kolmansien maiden valill§;

c) kasitella erityisia rikollisuuden tai poliisitoiminnan osa-alueita, joilla unionin tason
koulutus voi tuoda lisdarvog;

d) laatiaerityisialainvalvontaviranomaisille tarkoitettuja yhteisia oppijaksoja, joiden avulla
heitd voidaan kouluttaa osallistumaan unionin siviilioperaatioihin;

€) tukea jasenvaltioita kahdenvalisten lainvalvontavalmiuksien kehittamisessa kolmansissa
maissa;
f)  kouluttaa kouluttgjia ja avustaa hyvien oppimiskaytantdjen vaihdossa.

Europol-akatemia kehittédd ja paivittéd sddnndllisesti oppimisvdlineita ja -menetelmia ja
soveltaa niita elinikéisen oppimisen periaatetta noudattaen lainvalvontaviranomaisten taitojen
kehittdmiseksi. Europol-akatemia arvioi néiden toimien tuloksia voidakseen parantaa tulevien
toimien laatua, johdonmukai suutta ja vaikuttavuutta.

10 artikla

Europol-akatemian tehtavét

Europol-akatemia laatii  monivuotisia strategisten  koulutustarpeiden  analyysga ja
monivuotisia koulutusohjelmia.

Europol-akatemialaatii ja toteuttaa koulutustoimia ja opetustuotteita, esimerkiks
a)  kurssga, seminaareja, konferenssegjaja verkko-opiskeluvalineits;
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b)  yhteisia oppijaksoja, joiden avulla levitetdan tietoa, paikataan aukkoja jaltai hel potetaan
yhteisten |ahestymistapojen omaksumista rajatylittéviin rikollisiin ilmi6ihin;

c) koulutusmoduulgja, jotka on porrastettu asteittain tai tasoittain asianomaisen
kohderyhmén tarvitsemien taitojen vaativuuden perusteella ja joissa keskitytéan joko
tiettyyn maantieteelliseen alueeseen tai rikollisen toiminnan alaan ta tiettyihin
ammatissatarvittaviin taitoihin;

d) lainvalvontaviranomaisille tarkoitettuja vaihto-ohjelmia operatiivisiin  tarpeisiin
perustuvan koulutusmenetelman puittei ssa.

Jotta voidaan varmistaa yhdenmukainen eurooppalainen koulutuspolitiikka kolmansissa

maissa toteutettavien siviilioperaatioiden ja valmiuksien kehittémisen tukemiseksi, Europol-

akatemia

a) avioi nykyisten unioniin liittyvien lainvalvonta-alan koulutuspolitiikkojen ja
-aoitteiden vaikutuksia;

b) laatii jatarjoaa koulutusta, jonka avulla jasenvaltioiden lainvalvontaviranomaiset voivat
vamistautua osallistumaan siviilioperaatiothin muun muassa hankkimalla tarvittavan
kielitaidon;

c) laatii ja tarjoaa koulutusta kolmansien maiden ja erityisesti unionin j&senyytta
hakeneiden maiden lainvalvontaviranomaisille;

d) halinnoi erityisi& unionin ulkoisen avun varoja, joilla tuetaan kolmansien maiden

vamiuksien kehittdmistd asianomaisilla toiminta-aloilla unionin vahvistamien
pai nopi steiden mukai sesti.

Europol-akatemia edistéa jasenvatioiden lainvalvonta-alan koulutuksen ja siihen liittyvien
eurooppalaisten laatunormien keskinai st tunnustamista.

11 artikla
Koulutukseen liittyva tutkimustoiminta

Europol-akatemia edistéd tassd luvussa tarkoitettujen koulutustoimien  kannalta
merkityksellisen tutkimustoi minnan kehittéamista.

Europol-akatemia edistdd ja luo kumppanuuksia unionin elinten seka julkisten ja yksityisten
oppilaitosten kanssa ja kannustaa Iujempien kumppanuussuhteiden muodostamista
yliopistojen jalainvalvonta-alan oppilaitosten valilla jasenvaltioissa.

[V luku
EUROPOLIN ORGANISAATIO

12 artikla

Europolin hallinto- ja johtamisrakenne

Europolin johtamis- ja hallintorakenne muodostuu seuraavasti:

a)

hallintoneuvosto, jonka tehtavét vahvistetaan 14 artiklassa;

28 F



o

padjohtaja, jonka velvollisuudet vahvistetaan 19 artiklassa;
koulutusta késittel eva tiedekomitea 20 artiklan mukaisesti;

tarvittaessa mika tahansa muu neuvoa-antava elin, jonka hallintoneuvosto perustaa 14 artiklan
1 kohdan p alakohdan mukai sesti;

tarvittaessa johtokunta 21 ja 22 artiklan mukaisesti.

1 JAKSO
HALLINTONEUVOSTO

13 artikla
Hallintoneuvoston kokoonpano

Hallintoneuvosto koostuu yhdestd kunkin jasenvaltion edustgasta ja kahdesta komission
edustgjasta, joillakaikilla on danioikeus.

Hallintoneuvoston jasenet nimitetddn ottaen huomioon heiddn kokemuksensa julkisen tai
yksityisen sektorin organisaatioiden hallinnosta ja lainval vontayhtei styon tuntemuksensa.

Jokaista hallintoneuvoston jasentéa edustaa varajasen, joka nimitetddn ottaen huomioon hénen
kokemuksensa julkisen tai yksityisen sektorin organisaatioiden hallinnosta ja
lainvalvontaviranomaisten koulutusta koskevan kansallisen politiikan tuntemuksensa.
Vargasen toimii varsinaisena jasenena kun Kkasitelld8n lainvalvontaviranomaisten
koulutukseen liittyvia kysymyksid. Vargjasen edustaa varsinaista jasentd taman poissaol | essa.
Varsinainen jasen edustaa vargasentd, kun taman poissaollessa  kasitelldan
lainvalvontaviranomaisten koulutukseen liittyvia kysymyksia.

Kaikkien hallintoneuvostossa edustettuina olevien osapuolten on pyrittédva rajoittamaan
edustajiensa vaihtuvuutta, jotta voidaan varmistaa hallintoneuvoston tyoskentelyn jatkuvuus.
Kaikkien osapuolten on pyrittdvd naisten ja miesten tasapuoliseen edustukseen
hallintoneuvostossa.

Varsinaisten jasenten ja vargasenten toimikausi on nelja vuotta. Toimikaus voidaan uusia.
Jos jésenen toimikaus paéttyy tai hén eroaa, han jatkaa tehtdvéssdan, kunnes hanet on
nimitetty uudeksi toimikaudeksi tai hanen tilalleen on nimitetty uusi jasen.

14 artikla
Hallintoneuvoston tehtavat

Hallintoneuvosto

a)  hyvédksyy vuosittain Europolin tydohjelman seuraavaksi vuodeks jasentensa kahden
kolmasosan enemmistolldja 15 artiklan mukaisesti;

b) hyvaksyy monivuotisen tyéohjelman jésentensa kahden kolmasosan enemmistolla 15
artiklan mukaisesti;

c) hyvaksyy jasentensa kahden kolmasosan enemmistélla Europolin vuotuisen talousarvion
jasuorittaa muut Europolin talousarvioon liittyvét tehtavét X1 luvun mukaisesti;
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d) hyvaksyy Europolin toimintaa koskevan konsolidoidun vuosikertomuksen ja | dhettda sen
viimeistddn seuraavan vuoden 1 péivana heindkuuta Euroopan parlamentille,
neuvostolle, komissiolle, tilintarkastustuomioistuimelle ja kansallisille parlamenteille.
Toimintaa koskeva konsolidoitu vuosikertomus julkai staan;

e)  hyvaksyy Europoliin sovellettavat varainhoitoséénnot 63 artiklan mukaisesti;

f)  hyvéksyy viimeistédn 31 péivana tammikuuta monivuotisen henkilostopoliittisen
suunnitelman otettuaan huomioon komission lausunnon;

g) hyvéksyy petostentorjuntastrategian, joka on oikeassa suhteessa petosriskeihin ndhden,
ottaen huomioon toteutettavien toimenpiteiden kustannustehokkuuden;

h)  hyvaksyy sdanndt jaseniinsa ja koulutusta késittelevan tiedekomitean jaseniin liittyvien
eturistiriitojen ehkaisemista ja hallinnointia varten;

i)  kayttéd 2 kohdan mukaisesti Europolin henkiloston suhteen henkil 6stésdannoissa
nimittavélle viranomaiselle ja muuhun henkil6stdon sovellettavissa palvelussuhteen
ehdoissa tytsopimusten tekemiseen valtuutetulle viranomaiselle annettuja valtuuksia,
jaljempana’ nimittdvan viranomaisen valtuudet’;

j)  vahvistaa tarvittavat henkilostoséantdjen ja muuhun henkiléstoon sovellettavien
palvelussuhteen ehtojen tayténtdonpanoa koskevat saénnokset henkil 6stosdantéjen 110
artiklan mukai sesti;

k) nimittéa pagohtajan ja apulaispddjohtajat ja tarvittaessa pidentda heidan toimikauttaan
tal erottaa heidét virasta 56 ja 57 artiklan mukaisesti;

)  vahvistaa suoritusindikaattorit ja valvoo pégohtajan toimintaa, muun muassa
hallintoneuvoston padatdsten taytantéonpanoa;

m) jollei henkildstésdanndista ja muuhun henkil6stdon sovellettavista palvelussuhteen
ehdoista muuta johdu, nimittda tilinpitdan, joka hoitaa tehtdvidgdn taysin
riippumattomasti;

n)  nimittéa koulutusta kasittelevan tiedekomitean jasenet;

0) huolehtii siitd, ettd sisdisen tai ulkoisen tarkastuksen raportteihin ja arviointeihin
perustuvien havaintojen ja suositusten seka Euroopan petostentorjuntaviraston (OLAF)
tutkimusten perusteella toteutetaan asianmukai set jatkotoi met;

p) tekee padtdkset Europolin sisdisten rakenteiden luomisesta ja tarvittaessa niiden
muuttamisesta;

g) hyvaksyy tyojarjestyksensa.

Hallintoneuvosto tekee henkilostosdantdjen 110 artiklan mukaisesti henkil 6stosdantojen 2
artiklan 1 kohtaan ja muuhun henkil8st6on sovellettavien palvel ussuhteen ehtojen 6 artiklaan
maéaritellaén ol osuhteet, joissatoimivallan siirto voidaan keskeyttda, Pagjohtajalla on valtuudet
sirtaéa tdma toimivalta edelleen.

Jos poikkeukselliset olosuhteet sita edellyttavét, hallintoneuvosto voi tekeméallaén paétoksella

edelleen toteuttamansa nimittavan viranomaisen toimivallan girron ja kayttdd kyseista
toimivaltaa itse tai siirtéa sen jollekin jasenistdan tai jollekulle henkil6st6on kuuluvalle, joka
on muu kuin pégjohtaja.
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15 artikla

Vuotuinen tyéohjelma ja monivuotinen tydohjelma

Hallintoneuvosto hyvaksyy vuotuisen tydohjelman vuosittain viimeistédn 30 pavéana
marraskuuta péagjohtgjan esittdman luonnoksen perusteella, ottaen huomioon komission
lausunnon. Se toimittaa tydohjelman Euroopan parlamentille, neuvostolle, komissiolle ja
kansallisille parlamenteille.

Vuotuisessa tytohjelmassa on esitettava yksityiskohtaiset tavoitteet ja odotetut tulokset,
suoritusindikaattorit mukaan lukien. Siind on myds esitettéva kuvaus rahoitettavista toimista ja
mainittava kuhunkin toimeen osoitetut taloudelliset ja henkil 6stéresurssit toimintoperusteisen
budjetoinnin ja hallinnoinnin periaatteiden mukaisesti. Vuotuisen tydohjelman on oltava
yhdenmukainen 4 kohdassa tarkoitetun monivuotisen tydohjelman kanssa. Siina on selkeasti
ilmoitettava, mitka toiminnot on lisdtty tai poistettu tai mitd toimia on muutettu edelliseen
varainhoitovuoteen verrattuna.

Hallintoneuvosto muuttaa hyvaksyttya vuotuista tydohjelmaa tarvittaessa, jos virastolle
annetaan uusi tehtava.

Vuotuiseen tyéohjelmaan tehtévét olennaiset muutokset on hyvéksyttéva samaa menettelya
noudattaen kuin alkuperdinen vuotuinen tyéohjelma. Hallintoneuvosto voi siirtéé pagohtajalle
valtuudet tehda vuotuiseen tydohjelmaan muita kuin olennaisia muutoksia.

Hallintoneuvosto hyvaksyy myGs monivuotisen tyoohjelman ja péivittéa sitd viimeistdan
kunkin vuoden 30 péivana marraskuuta, ottaen huomioon komission lausunnon ja kuultuaan
Euroopan parlamenttia ja kansallisia parlamentteja.

Hyvéaksytty monivuotinen tydohjelma toimitetaan Euroopan parlamentille, neuvostolle,
komissiolle jakansallisille parlamentelille.

Monivuotisessa tydohjelmassa on esitettdva strategiset tavoitteet ja odotetut tulokset,
suoritusindikaattorit mukaan lukien. Siind on myds mainittava kuhunkin tavoitteeseen
osoitettujen maérérahojen ja henkilostbn madra monivuotisen rahoituskehyksen ja
monivuotisen henkildstosuunnitelman mukaisesti. Siind on esitettéava strategia suhteiden
jarjestamiseksi 29 artiklassa tarkoitettuihin kolmansiin maihin tai kansainvalisiin jarjestoihin.
Monivuotinen ohjelma on pantava téytantdon vuotuisten tydohjelmien avulla ja sitd on
tarvittaessa péivitettava ulkoisten ja sisdisten arviointien tulosten perusteella. Néden
arviointien pagtelmét on tarvittaessa otettava huomioon my@s seuraavan vuoden vuotuisessa
tyoohjelmassa.

16 artikla
Hallintoneuvoston puheenjohtaja

Hallintoneuvosto valitsee jasentensd keskuudesta puheenjohtgan ja varapuheenjohtajan.
Puheenjohtgja ja varapuheenjohtaja valitaan hallintoneuvoston jasenten kahden kolmasosan
enemmistolla.

Varapuheenjohtgja toimii viran puolesta puheenjohtajan sijai sena tdman ollessa estyneené.

Puheenjohtgjan ja varapuheenjohtgjan toimikausi on nelja vuotta. Toimikaus voidaan uusia
kerran. Jos heidan jasenyytensa hallintoneuvostossa pééttyy heidan ollessaan puheenjohtgana
tal varapuheenjohtajana, toimikausi padattyy samaan aikaan ilman eri toimenpiteita.
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17 artikla
Hallintoneuvoston kokoukset

Hallintoneuvoston kokoukset kutsuu koolle puheenjohtaja.

Hallintoneuvosto pitéa véhintddn kaks saantomaardistd kokousta vuodessa. Lisdks se
kokoontuu puheenjohtgjan aoitteesta tai jos komissio tai véahintédn kolmasosa
hallintoneuvoston j&senista sita pyytaa.

Hallintoneuvosto voi kutsua kenet tahansa henkilon, jonka lausunnolla voi olla merkitysta
keskustelussa, osallistumaan kokouksiin tarkkailijana ilman &anioikeutta.

Hallintoneuvoston jésenilla voi olla avustagjinaan neuvonantgjia tai asiantuntijoita, jollei sen
ty0j arjestyksen maarayksi sta muuta johdu.

Europol vastaa hallintoneuvoston sihteeriston tehtavista.

18 artikla
Aanestyssaannot

Hallintoneuvosto tekee padtoksensa jasentensa enemmistolld, 14 artiklan 1 kohdan a, b ja c
alakohdan, 16 artiklan 1 kohdan ja 56 artiklan 8 kohdan soveltamista kuitenkaan rajoittamatta.

Kullakin jasenelld on yks dani. Jasenen poissaollessa hénen varajasenell88n on oikeus kayttéa
aanioikeutta.

Puheenjohtgja osallistuu &énestykseen.

Hallintoneuvoston tydjérjestyksessa madritelléén yksityiskohtaisemmat danestysta koskevat
jarjestelyt, erityisesti olosuhteet, joissa jdsen voi toimia toisen jasenen puolesta, seka
tarvittaessa pagttsvaltai suutta koskevat vaatimukset.

2JAKSO
PAAJOHTAJA

19 artikla
Pagj ohtajan tehtavéat

ohjeita miltdan hallitukselta eikd miltéén muulta elimeltd, sanotun kuitenkaan rajoittamatta
komission, hallintoneuvoston tai johtokunnan toimivaltaa.

pyytaa pagj ohtajaa raportoimaan tehtaviensa hoidosta.
Pagjohtaja on Europolin laillinen edustaja.
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1

a)  Europolin péivittdisen toiminnan hallinnointi;
b)  halintoneuvoston tekemien paéttsten taytantdonpano;

C)  vuotuisen tyéohjelman ja monivuotisen tydohjelman vamistelu ja niiden toimittaminen
hallintoneuvostolle sen jalkeen, kun komissiota on kuultu;

d) vuotuisen tyGohjelman ja monivuotisen tyodohjelman téytantdbnpano ja dita
raportoiminen hallintoneuvostolle;

e)  Europolin toimintaa koskevan vuotuisen konsolidoidun toimintakertomuksen laatiminen
jasen esittdaminen hallintoneuvoston hyvaksyttavaksi;

f)  toimintasuunnitelman laatiminen siséisten tai ulkoisten tarkastusraporttien ja arviointien
padtelmien sekd Euroopan petostentorjuntaviraston (OLAF) tutkimusraporttien ja
suositusten perusteella ja raportointi komissiolle edistymisesta kahdesti vuodessa ja
hallintoneuvostolle séanndlli sesti;

g) unionin taloudellisten etujen suojaaminen soveltamalla petoksia, korruptiota ja muuta
laitonta toimintaa ehkéisevid toimenpiteitd ja toteuttamalla tehokkaita tarkastuksia,
OLAFin tutkintavaltuuksia kuitenkaan rgjoittamatta, ja jos vaarinkdytoksia havaitaan,
periméalla takaisin aiheettomasti maksetut maarét ja tarvittaessa maaraamalla tehokkaita,
oikeasuhteisiajavaroittavia hallinnollisiaja taloudellisia seuraamuksi g;

h)  Europolin petostentorjuntastrategian valmistelu ja sen esittdminen hallintoneuvoston
hyvaksyttavaks;
i) Europoliin sovellettavien varainhoitosdanttjen luonnoksen valmistelu;

), Europolin tuloja ja menoja koskevan ennakkoarvion luonnoksen laatiminen ja viraston
tal ousarvion taytantdonpano;

k)  monivuotisen henkildstosuunnitelman luonnoksen laatiminen ja sen esittéminen
hallintoneuvostolle sen jalkeen kun komissiota on kuultu;

)  halintoneuvoston  puheenjohtajan  tukeminen  hallintoneuvoston  kokousten
valmistelussa;

m) rikoksentorjuntaa koskevien unionin strategisten ja operatiivisten painopisteiden
taytantoonpanoa koskeva saannollinen tiedottaminen hallintoneuvostolle.

3 JAKSO
KOULUTUSTA KASITTELEVA TIEDEKOMITEA

20 artikla
Koulutusta kasitteleva tiedekomitea

Koulutusta késitteleva tiedekomitea on riippumaton neuvoa-antava e€lin, joka takaa
koulutukseen liittyvan Europolin toiminnan tieteellisen laadun ja ohjaa sitd. Taman vuoksi
padjohtajan on otettava koulutusta kasitteleva tiedekomitea jo varhaisessa vaiheessa mukaan
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kaikkien 14 artiklassa tarkoitettujen asiakirjojen valmisteluun siltd osin kuin ne koskevat
koulutusta.

Koulutusta kasittelevaan tiedekomiteaan kuuluu yksitoista jasentd, jotka edustavat korkeinta
akateemista tai ammatillista asiantuntemusta téman asetuksen Il luvun soveltamisalaan
kuuluvilla aoilla. Jasenet nimittda hallintoneuvosto Euroopan unionin virallisessa lehdessa
julkaistavan avoimen hakuilmoituksen ja vaintamenettelyn perusteella. Hallintoneuvoston
jasenet elvét saa olla koulutusta kasittelevan tiedekomitean jasenid. Koulutusta kasittelevan
tiedekomitean j&senet ovat riippumattomia. He eivét saa pyytda eivétka ottaa vastaan ohjeita
miltééan hallitukselta tai muultakaan taholta.

Europol julkaisee verkkosivuillaan luettelon koulutusta kasittelevan tiedekomitean jasenistd ja
pitéd sen gjan tasalla.

Koulutusta kasittelevan tiedekomitean jasenten toimikausi on viisi vuotta. Sité e voida uusia,
jajésenet voidaan erottaa, jos he eivat tayta riippumattomuuden vaatimusta.

Koulutusta kasitteleva tiedekomitea valitsee puheenjohtgjan ja varapuheenjohtgjan viiden
vuoden toimikaudeksi. Se antaa lausuntonsa jasentensd dantenenemmistolla Puheenjohtgja
kutsuu komitean koolle nelja kertaa vuodessa. Puheenjohtaja voi tarvittaessa kutsua koolle
ylimédrasia kokouksia joko oma-adoitteisesti tai vdhintddn neljan komitean j&senen
pyynnosta.

kokouksiin tarkkailijanailman aénioikeutta.

Koulutusta késittelevaa tiedekomiteaa avustaa sihteeri, joka on komitean nimeémé Europolin
henkil 6ston jésen ja jonka pagjohtaja nimittaa.

Koulutusta késittel evan tiedekomitean tehtavana on erityisesti

a)  neuvoa padohtajaa ja koulutuksesta vastaavaa apul ai spagj ohtajaa vuotuisen tydohjelman
ja muiden strategisten asiakirjojen laatimisessa, jotta voidaan varmistaa niiden
tieteellinen laatu ja yhdenmukaisuus asianmukaisia aoja koskevien unionin
politiikkojen ja painopisteiden kanssa;

b) antaa riippumattomia lausuntoja ja neuvoja hallintoneuvostolle sen toimivaltaan
kuuluvissa asioisss;

Cc) antaa riippumattomia lausuntoja ja neuvoja oppijaksojen laadusta, sovellettavista
opiskelumenetel mistd, opiskeluvaihtoehdoista ja tieteellisesta kehityksestd;

d) suorittaa muita neuvoa-antavia tehtavid, jotka liittyvat koulutusta koskevan Europolin

vastaavan apul ai spagjohtajan pyynnosta.

Koulutusta kasittelevén tiedekomitean vuotuinen talousarvio osoitetaan Europolin
talousarvion erilliseen budjettikohtaan.

4 JAKSO
JOHTOKUNTA
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21 artikla
Per ustaminen

Hallintoneuvosto voi perustaa johtokunnan.

22 artikla
Tehtavat ja organisaatio
Johtokunnan tehtavana on avustaa hallintoneuvostoa.
2. Johtokunnalla on seuraavat tehtavét:
a)  vamistella hallintoneuvoston paatokset;

b)  huolehtia yhdessa hallintoneuvoston kanssa siitd, ettd sisdisen tai ulkoisen tarkastuksen
raportteithin ja arviointeihin perustuvien havaintojen ja suositusten seka Euroopan
petostentorjuntaviraston (OLAF) tutkimuksiin perustuvien raporttien ja suositusten
perusteella toteutetaan asianmukaiset jatkotoimet;

C) avustaa ja neuvoa pagohtgaa hallintoneuvoston paéttsten téytantdtnpanossa hallinnon
valvonnan lujittamiseksi, sanotun kuitenkaan rgoittamatta 19 artiklassa lueteltuja

3. Silloin kun se on asian kiireellisyyden vuoksi tarpeen, johtokunta voi tehda hallintoneuvoston
puolesta tiettyja véliaikaisia paddtoksia erityisesti hallinnollisista kysymyksistd, kuten
nimittévan viranomaisen toimivallan siirron keskeyttamisesta.

4. Johtokunnan muodostavat hallintoneuvoston puheenjohtgja, yksi komission edustgja

hallintoneuvostosta ja kolme muuta jasentd, jotka hallintoneuvosto nimittéa keskuudestaan.
Hallintoneuvoston puheenjohtaja on myds johtokunnan puheenjohtaja. Padjohtaja osallistuu
johtokunnan kokouksiin ilman &nioikeutta.

5. Johtokunnan jasenten toimikausi on nelja vuotta. Johtokunnan jasenten toimikausi péaéttyy,
kun heidéan jasenyytensa hallintoneuvostossa paattyy.
6. Johtokunta pitéa vahintéén yhden sdéntomadraisen kokouksen kolmen kuukauden vélein.
Lisaks se kokoontuu puheenjohtajansa al oitteesta tai jasentensd pyynnosta
7. Johtokunta noudattaa hallintoneuvoston | aatimaa ty 6jarjesty sta.
V luku

TIETOJENKASITTELY

23 artikla
Tietolahteet
1 Europol kasittelee ainoastaan tietoja, joita sille ovat toimittaneet
a) jasenvatiot kansallisen |ainséadantonsa mukai sesti;
b)  unionin elimet, kolmannet maat ja kansainvaliset jarjestét VI luvun mukaisesti;
Cc)  yksityiset osapuolet 29 artiklan 2 kohdan mukaisesti.
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2.

Europol voi suoraan hakea ja kasitella tietoja, myds henkil6tietoja, jotka ovat perdisin
julkisista lahteistd, kuten tiedotusvalineistd, internet ja julkiset tiedot mukaan lukien.

Europol voi hakea ja kasitella tietoja, myos henkil6tietoja, jotka ovat perdisin kansallisista,
unionin tai kansainvalisista tietoj arjestel mistd, myos automaattista tietojenkésittel yj arjestelméa
kayttéen, siltéd osin kuin silld on siithen valtuutus unionin séadosten taikka kansainvalisten tai
kansallisten oikeudellisten vélineiden nojalla. Europolin p&&syd néihin tietoihin ja niiden
kayttod saannellddn sovellettavilla unionin  taikka kansainvédlisten tai  kansallisten
oikeudellisten vélineiden séannoksillg, siltd osin kuin niihin sisdityvét, tietoihin péésya ja
niiden kayttoa koskevat sé8nndt ovat tiukempia kuin tdmén asetuksen saédnnot. Padsy tallaisiin
tietojarjestelmiin on vain asianmukaisesti valtuutetuilla Europolin henkil6ston jasenilla silta
osin kuin on tarpeen heidan tehtéviensa suorittamiseks.

24 artikla
Tietojenkasittelytoimien tarkoituk set

Europol kasittelee tietoja, myds henkilGtietoja, siltd osin kuin se on tarpeen 3 artiklan 1 ja 2
kohdassa séédettyjen tavoittel den toteuttamiseksi, ainoastaan seuraavia tarkoituksia varten:

a) rigtiintarkistaminen tietojen keskinéisten yhteyksien havaitsemiseksi;
b) strategiset tai aihekohtaiset analyysit;
c)  yksittaistapauksia koskevat operatiiviset analyysit.

Eri henkil6tietoluokat ja ne rekisterdityjen ryhmét, joiden tietoja voidaan kerdtd kutakin 1
kohdassa mainittua tarkoitusta varten, luetellaan liitteessa 2.

25 artikla
Tietojenk&sittelytoimien tarkoituksen maarittaminen

Edella 24 artiklassa tarkoitetun tietojenkasittelyn tarkoituksen méarittéa se jasenvaltio, unionin
elin, kolmas maa tai kansainvalinen jarjesto, joka toimittaa tietoja Europolille. Jos se e ole
tehnyt sitd, Europol méarittéé kyseisten tietojen merkityksen seka tarkoituksen, jota varten
niitd kasitelldan. Europol voi kasitella tietoja muuta kuin sita tarkoitusta varten, jota varten
tiedot on toimitettu, vain tietojen toimittajan antaman valtuutuksen perusteella.

Jasenvaltiot, unionin elimet, kolmannet maat ja kansainvéliset jérjestot voivat ilmoittaa
tiedonsiirron yhteydessa tietoihin padsya tai niiden kayttda koskevista mahdollisista yleisista
tal nimenomaisista rgjoituksista, tietojen poistaminen ta tuhoaminen mukaan lukien. Jos

tallaisten rgoitusten tarve tulee ilmi vasta tiedonsiirron jalkeen, niiden on ilmoitettava siita
Europolille vastaavasti. Europolin on noudatettava téllaisia rajoituksia.

Europol voi rgjoittaa jasenvaltioiden, unionin elinten, kolmansien maiden ja kansainvéisten
jarjestéjen paasya tietoihin ta niiden oikeutta kayttda tietoja, jotka ovat perdisin julkisista
|&htei sta.

26 artikla
Jéasenvaltioiden ja Europolin henkildston paasy Europolin tallentamiin tietoihin

Jasenvaltioilla on oltava paésy ja niiden on voitava tehda hakuja kaikkiin tietoihin, jotka on
toimitettu 24 artiklan 1 kohdan a ja b aakohdassa mainittuja tarkoituksia varten, sanotun
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kuitenkaan rgjoittamatta jasenvaltioiden, unionin elinten, kolmansien maiden ja
kansainvélisten jarjestdjen oikeutta ilmoittaa téllaisia tietoja koskevista pdadsy- ja
kayttorgoituksista. Jasenvaltioiden on nimettdva toimivaltaiset viranomaiset, joilla on
valtuudet tehda téllaisia hakuja.

Jasenvaltioilla on oltava osuma / e osumaa -tyyppisten hakujen pohjalta epésuora pagsy
tietoihin, jotka on toimitettu 24 artiklan 1 kohdan ¢ alakohdassa mainittuja tarkoituksia varten,
sanotun kuitenkaan rgjoittamatta tiedot toimittaneiden jasenvaltioiden, unionin elinten,
kolmansien maiden tai kansainvdisten jarjestgjen 25 artiklan 2 kohdan mukaisesti
ilmoittamien rajoitusten soveltamista. Jos haku tuottaa osuman, Europol aloittaa menettelyn,
jonka avulla osumaan johtaneet tiedot voidaan jakaa tiedot Europolille toimittaneen
jasenvaltion tekeman padtoksen mukai sesti.

kasittelemiin tietoihin siinda maérin kuin on tarpeen heidan tehtaviensa suorittamiseksi.

27 artikla
Eurojustin ja OLAFin paasy Europolin tietoihin

Europol toteuttaa tarvittavat toimenpiteet sen mahdollistamiseksi, etté Eurojustillaja Euroopan
petostentorjuntavirastolla (OLAF) on toimivaltuuksiensa puitteissa paasy ja oikeus tehda
hakuja kaikkiin tietoihin, jotka on toimitettu 24 artiklan 1 kohdan a ja b alakohdassa mainittuja
tarkoituksia varten, sanotun kuitenkaan rgoittamatta jasenvaltioiden, unionin elinten,
kolmansien maiden ja kansainvélisten jarjesttjen oikeutta ilmoittaa téllaisia tietoja koskevista
pdasy- ja kayttorajoituksista. Europolille on ilmoitettava, jos Eurojustin tai OLAFin tekema
haku tuottaa osuman Europolin késittel emissa tiedoissa.

Europol toteuttaa kaikki tarvittavat toimenpiteet sen mahdollistamiseksi, etta Eurojustilla ja
OLAFilla on toimivaltuuksiensa puitteissa osuma / e osumaa -tyyppisten hakujen pohjalta
epasuora paasy tietoihin, jotka on toimitettu 24 artiklan 1 kohdan ¢ alakohdassa mainittuja
tarkoituksia varten, sanotun kuitenkaan rajoittamatta tiedot toimittaneiden jasenvaltioiden,
unionin elinten, kolmansien maiden tai kansainvélisten jarjestdjen 25 artiklan 2 kohdan
mukaisesti ilmoittamien ragjoitusten soveltamista. Jos haku tuottaa osuman, Europol aloittaa
menettelyn, jonka avulla osumaan johtaneet tiedot voidaan jakaa, tiedot Europolille
toimittaneen jasenvaltion, unionin elimen, kolmannen maan tai kansainvélisen jéarjeston
tekeman padtoksen mukaisesti.

Edella olevan 1 ja 2 kohdan mukaisia hakuja saa tehda ainoastaan sen selvittdmiseks,
tasmadavatkd Eurojustin ta OLAFin kéytettéavissa olevat tiedot Europolin késittelemien
tietojen kanssa.

Europol sallii 1 ja 2 kohdan mukaiset haut vasta saatuaan Eurojustiltaja OLAFiltatiedot Siit4,
ketk&a Eurojustin kansalliset jasenet, vargjasenet, avustavat jasenet ja Eurojustin henkil 6st66n
kuuluvat sekd OL AFin henkil6st6on kuuluvat on valtuutettu tekemaan téllaisia hakuja.

Jos Europol tai jésenvaltio toteaa yksittdiseen tutkimukseen liittyvien Europolin
tietojenkasittelytoimien yhteydesss, etté tarvitaan Eurojustin tai OLAFin toimivaltuuksien
mukaista koordinointia, yhteisty6td tai tukea, Europol ilmoittaa asiasta niille ja aoittaa
menettelyn, jonka avulla tiedot voidaan jakaa tiedot toimittaneen j&senvaltion tekeman
padtoksen mukaisesti. Tallaisessa tapauksessa Eurojust tai OLAF neuvottelee Europolin
kanssa.
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Eurojust, mukaan lukien sen kollegio, kansalliset jasenet, varajdsenet ja avustavat jasenet sekéa
Eurojustin henkil0st6on kuuluvat, ja OLAF noudattavat kaikkia tietoihin pdasyéa tai niiden
kayttoa koskevia yleisia tai nimenomaisia rajoituksia, joista jasenvaltiot, unionin elimet,
kolmannet maat tai kansainvaliset jérjestot ovat ilmoittaneet 25 artiklan 2 kohdan mukaisesti.

28 artikla
Velvollisuusilmoittaa jasenvaltioille

Jos Europolin on 4 artiklan 1 kohdan b alakohtaan perustuvan tehtavansa mukaisesti
ilmoitettava jasenvaltiolle sita koskevista tiedoista, ja paasya ndihin tietoihin on ragjoitettu 25
artiklan 2 kohdan mukaisesti tavalla, joka estda niiden jakamisen, Europolin on neuvoteltava
paasyrajoituksen asettaneen tietojen toimittgjan kanssa ja pyydettava silta lupaa tietojen
jakamiseen.

Ilman tétéa lupaatietoja el saajakaa.

Mahdollisista pdasyrajoituksista riippumatta Europolin on ilmoitettava jasenvaltiolle sita
koskevistatiedoista, jos

a)  se on ehdottoman tarpeellista vakavaan rikollisuuteen tai terrorismin uhkaan liittyvan
valittdman vaaran estamiseks; tai

b) se on olennaisen tarkeda kyseisen jasenvaltion yleiseen turvallisuuteen kohdistuvan
valittdman ja vakavan uhkan ehkaisemiseks.

Téallaisessa tapauksessa Europolin on ilmoitettava tietojen toimittgjalle kyseisten tietojen
jakamisesta mahdollisimman nopeasti ja perusteltava tilannearvionsa.

VI luku
SUHTEET YHTEISTYOKUMPPANEIHIN

1 JAKSO
YHTEISET SAANNOKSET

29 artikla
Y hteiset sdannok set

Europol voi luoda ja pitéd ylla yhteistyosuhteita unionin elimiin ndiden elinten tavoitteiden
mukaisesti sekd kolmansien maiden lainvalvontaviranomaisiin  ja lainvalvonta-alan
koulutuslaitoksiin, kansainvélisiin jarjestéihin ja yksityisiin osapuoliin siltd osin kuin on
tarpeen sen tehtavien suorittamiseksi.

Europol voi suoraan vaihtaa kaikkia tietoja, henkilGtietoja lukuun ottamatta, 1 kohdassa
tarkoitettujen yksikoiden kanssa silté osin kuin on tarpeen sen tehtavien suorittamiseksi, jollei
25 artiklan 2 kohdan nojalla asetetui sta mahdollisista rgjoituksista muuta johdu.
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3. Europol voi vastaanottaa henkilétietoja 1 kohdassa tarkoitetuilta yksikéiltd, yksityisia
osapuolia lukuun ottamatta, ja kasitella niitd, siltd osin kuin on tarpeen sen tehtévien
suorittamiseksi, ellel tdman luvun séénnoksista muuta johdu.

4. Europol voi sirtda henkildtietoja unionin elimille, kolmansille maille ja kansainvéisille
jarjestéille vain jos se on tarpeen Europolin toimivaltaan kuuluvien rikosten ehkéisemiseks ja
torjumiseksi ja tdman luvun mukaisesti, sanotun kuitenkaan rajoittamatta 36 artiklan 4 kohdan
soveltamista. Jos siirrettévat tiedot on toimittanut jasenvaltio, Europolin on pyydettava
asianomai sen jasenvaltion suostumus, paits jos

a)  suostumus voidaan olettaa annetuksi, koska jasenvaltio ei ole nimenomaisesti rajoittanut
edelleen tehtavien siirtojen mahdollisuutta; tai
b) kyseinen jasenvaltio on etukdeen antanut tdllaiselle tietojen edelleen siirtémiselle
yleisen tai erityisehdoin rajoitetun suostumuksensa. Suostumus voidaan peruuttaa
milloin tahansa.
5. Jasenvaltiot, unionin elimet, kolmannet maat ja kansainvaliset jarjestét elvdt saa sirtéa

henkil 6tietoja edelleen, ellei Europol ole antanut siihen nimenomai sta suostumustaan.

2JAKSO
HENKILOTIETOJEN VAIHTAMINEN/SIIRTAMINEN

30 artikla
Henkilotietojen siirtdminen unionin elimille

Jollei 25 artiklan 2 tai 3 kohdan nojalla asetetuista mahdollisista rajoituksi sta muuta johdu, Europol voi
suoraan siirtéa henkil6tietoja unionin elimille siltd osin kuin on tarpeen sen tai vastaanottajana olevan
unionin elimen tehtévien suorittamiseks.

31 artikla

HenkilGtietojen siirtaminen kolmansille maille ja kansainvélisillejarjestéille

1. Europol voi girtda henkil6tietoja kolmannen maan viranomaiselle tai kansainvéliselle

jarjestdlle siltd osin kuin on tarpeen sen tehtévien suorittamiseksi, seuraavien véineiden
perusteella:

a)

b)

paétos, jonka komissio on hyvaksynyt [yksiléiden suojelusta henkil Gtietojen kasittelyssa
janédiden tietojen vapaasta liikkuvuudesta 24 péivana lokakuuta 1995 annetun Euroopan
parlamentin ja neuvoston direktiivin 95/46/EY 25-31 artiklan] mukaisesti ja jossa
todetaan, etté kyseinen maa tai kansainvélinen jarjesto tai kyseisen maan ta jarjeston
tietojenkasittelyn sektori tarjoaa riittdvan tietosuojan tason (tietosuojan tason riittévyytta
koskeva paétos); tai

kansainvdinen sopimus, joka on tehty unionin ja kyseisen kolmannen maan tai
kansainvélisen jarjeston valilla Euroopan unionin toiminnasta tehdyn sopimuksen 218
artiklan nojalla ja jossa annetaan yksityisyydensuojaa, perusoikeuksia ja yksilon
vapauksia koskevat riittavét takeet; tai
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Cc) yhteistybsopimus, joka on tehty Europolin ja kyseisen kolmannen maan tai
kansainvélisen jarjeston valilla paétdksen 2009/371/Y OS 23 artiklan mukaisesti ennen
téaman asetuksen soveltamispaivaa.

Tallaiselle siirrolle el tarvita erillista lupaa.

Europol voi sopia téllaisten sopimusten tai tietosuojan tason riittavyytta koskevien pédtosten
taytantéonpanoa koskevista kaytannon jarjestelyista.

kansainvdisille jarjestdille tapauskohtai sesti, jos

a) tietojen girtdminen on ehdottoman tarpeellista yhden tai useamman jasenvaltion
olennaisten etujen suojelemiseksi Europolin tavoitteiden puitteissa;

b) tietojen siirtdminen on ehdottoman tarpeellista rikokseen tai terrorismin uhkaan liittyvan
valittdman vaaran estamiseks;

C) Sirto on muutoin tarpeen tai lain vaatima tarkedn yleisen edun turvaamiseks tai
oikeusvaateen laatimiseks, esittéamiseksi tai puolustamiseksi; tai

d) sSirto on tarpeen rekisterdidyn tai jonkun muun henkilon elintarkeiden etujen
suojelemiseksi.

Liséks hallintoneuvosto voi Euroopan tietosuojavaltuutetun suostumuksella hyvéksya

sirtojen sarjan edelld olevan a—d aakohdan mukaisesti, ottaen huomioon yksiléiden

yksityisyyden sekd perusoikeuksien ja -vapauksien suojan toteutumista koskevat takeet,
enintéan yhden vuoden gjaksi kerrallaan.

Pagohtgjan on ilmoitettava hallintoneuvostolle ja Euroopan tietosuojavaltuutetulle
tapauksista, joissa hén on soveltanut 2 kohtaa.

32 artikla

Yksityisiltéa osapuolilta saadut henkil6tiedot

Europol voi kasitella henkilGtietoja, jotka ovat perdisin yksityisilta osapuolilta, silta osin kuin
on tarpeen sen tehtavien suorittamiseksi, edellyttéen etté ne on toimittanut Europolille

a)  jasenvaltion kansallinen yksikkd kansallisen |ainsdadantonsa mukai sesti;

b) kolmannen maan yhteyspiste, jonka kanssa Europol on tehnyt yhteistydsopimuksen
padtoksen 2009/371/YOS 23 artiklan mukaisesti ennen tédman  asetuksen
soveltamispéivag; tai

c) kolmannen maan viranomainen tai kansainvalinen jarjestd, jonka kanssa unioni on
tehnyt kansainvélisen sopimuksen Euroopan unionin toiminnasta tehdyn sopimuksen
218 artiklan nojalla.

Jos toimitetut tiedot vaikuttavat jonkin jésenvaltion etuihin, Europolin on ilmoitettava tasta
viipymaétta asianomaisen jasenvaltion kansalliselle yksikdlle.

Europol ei saa ottaa suoraan yhteytté yksityisiin osapuoliin henkil 6tietojen saamista varten.
Komissio arvioi yksityisten osapuolten kanssa toteutettavan henkil6tietojen suoran vaihdon
tarpedllisuutta ja mahdollisa vaikutuksia viimeistéén kolmen vuoden Kkuluttua téaman

asetuksen soveltamisen alkamisesta. Téallaisessa arvioinnissa on tdsmennettédva muun muassa
syyt, joiden vuoksi Europolin on tarpeen vaihtaa henkil 6tietoja yksityisten osapuolten kanssa.
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33 artikla
Y ksityishenkililta saadut tiedot

1 Europol voi kéasitella yksityishenkilGilta perdisin olevia tietoja, myds henkilGtietoja,
edellyttéen etté ne on toimittanut Europolille

a)  jésenvaltion kansallinen yksikkd kansallisen lainséd&danttnsa mukai sesti;

b) kolmannen maan yhteyspiste, jonka kanssa Europol on tehnyt yhteistydsopimuksen
padtbksen 2009/371/YOS 23 artiklan mukaisesti ennen tdman  asetuksen
soveltamispéivag; tai

c) kolmannen maan viranomainen tai kansainvalinen jarjestd, jonka kanssa unioni on
tehnyt kansainvalisen sopimuksen Euroopan unionin toiminnasta tehdyn sopimuksen
218 artiklan nojalla.

2. Jos Europol saa tietoja, myds henkilétietoja, sellaisessa kolmannessa maassa asuvalta

yksityishenkil6ltd, jonka kanssa e ole tehty kansainvdlistd sopimusta paatdksen
2009/371/Y OS 23 artiklan elkd Euroopan unionin toiminnasta tehdyn sopimuksen 218 artiklan
nojalla, Europol voi toimittaa kyseiset tiedot edelleen asianomaiselle jasenvaltiolle tai
kolmannelle maalle vain jos niiden kanssa on tehty téllainen kansainvalinen sopimus.

3. Europol el saa ottaa suoraan yhteytta yksityishenkil 6ihin tietojen saamista varten.

VIl luku
TIETOSUOJATAKEET

34 artikla
Y leiset tietosuoj aperiaatteet

Henkil6tietojen osalta on noudatettava seuraavaa:

3)
b)

henkil 6tietoja on kasiteltava asianmukai sesti ja lainmukai sesti;

henkil6tiedot on keréttava tiettyd nimenomaista ja lallista tarkoitusta varten, eika niita
saa my6hemmin ké&sitelld ndiden tarkoitusten kanssa yhteensopimattomalla tavalla.
My6hempéa kasittelya historiantutkimusta taikka tilastollisia tai tieteellisia tarkoituksia
varten e pideta yhteensopimattomana silla edellytykselld, ettd Europol toteuttaa
asianmukaiset suojatoimet varmistaakseen erityisesti sen, ettel tietoja kasitella mitééan
muita tarkoituksia varten;

henkilGtietojen on oltava asianmukaisia ja olennaisia eivéatka ne saa olla liian lagjoja
suhteessa niihin tarkoituksiin, joita varten niita kasitellaan;

henkilGtietojen on oltava tasméallisa ja tarvittaessa paivitettyja; on tehtéava kaikki
mahdollinen sen varmistamiseks, etta kasittelyn tarkoituksiin ndhden virheelliset tiedot
poistetaan tai oikaistaan viipymétta;

henkilGtiedot on séilytettdvd muodossa, josta rekisterdity on tunnistettavissa, ja
ainoastaan sen gjan, kuin on tarpeen niiden tarkoitusten toteuttamiseksi, joita varten niita
kasitellaan.
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35 artikla

Henkilotietojen eriasteinen tarkkuusja luotettavuus

Tiedot toimittavan jasenvaltion on mahdollisuuksien mukaan arvioitava jasenvaltiosta peraisin
olevatiedon léhde kayttéen seuraavia ldhteen arviointikoodeja:

(A): tiedot ovat perdisin varmasti luotettavasta ja pétevasta |ahteestd tai tiedot on
toimittanut aiemmin kaikissa tapauksissa luotettavaks osoittautunut 1éhde;

(B): 18hde, josta tiedot on saatu, on useimmissa tapauksi ssa 0soittautunut luotettavaksi;

(C): lahde, josta tiedot on saatu, on useimmissa tapauksissa osoittautunut
epd uotettavaksi;

(X): lahteen luotettavuutta el voida arvioida.

Tiedot toimittavan jasenvaltion on mahdollisuuksien mukaan arvioitava jasenvaltiosta saadut
tiedot niiden luotettavuuden pohjalta kayttéen seuraavia tietojen arviointikoodeja:

(2): tiedot, joiden oikeellisuudesta on varmuus,

(2): tiedot, jotka tiedon lahde tuntee henkilokohtaisesti, mutta joita niitd vaittava
virkailija el henkilokohtaisesti tunne;

(3): tiedot, joita tiedon l&hde ei henkil6kohtaisesti tunne, mutta jotka jo tallennetut muut
tiedot vahvistavat;

(4): tiedot, joitatiedon ldhde ei henkil kohtaisesti tunne jajoita el voida vahvistaa.

Jos Europol jo hallussaan olevien tietojen perusteella tulee siihen johtopad&atokseen, etta
arviointia on korjattava, se ilmoittaa asiasta kyseiselle jasenvaltiolle ja yrittéa sopia arviointiin
tehtavasta muutoksesta. Europol el saa muuttaa arviointia, ellel asiasta ole téllatavoin sovittu.

Jos Europol saa joltakin jésenvaltiolta tietoja ilman arviointia, Europol yrittéa
mahdollisuuksien mukaan arvioida lahteen ta tietojen luotettavuuden hallussaan jo olevien
tietojen perusteella. Yksittdisten tietojen arviointi on suoritettava yhteisymmarryksessa tiedot
toimittaneen jasenvaltion kanssa. Jasenvaltio voi myos sopia Europolin kanssa yleisella tasolla
tietyntyyppisten tietojen ja tiettyjen lahteiden arvioimisesta. Jos yhteisymmarrysta ei
yksittéisessa tapauksessa saavuteta tai jos yleista sopimusta e ole olemassa, Europol arvioi
tiedot ja antaa niille 1 kohdassa tarkoitetun arviointikoodin X ja 2 kohdassa tarkoitetun
arviointikoodin 4.

Jos Europol saa tietoja kolmannelta maalta tai kansainvéliselta jarjestoltéa tai unionin elimelta,
téta artiklaa on sovellettava soveltuvin osin.

Europol arvioi julkisista lahteistd saadut tiedot kayttéen 1 ja 2 kohdassa vahvistettuja
arviointikoodeja.

36 artikla

Eri tietoluokkiin kuuluvien jaeri ryhmiin kuuluviarekister dityj & koskevien henkil6tietojen
kasittely

Rikoksen uhrien, todistajien tai muiden henkilGiden, jotka voivat antaa tietoja rikoksista, seka
alle 18-vuotiaiden henkildiden henkilGtietojen kasittely on kielletty, paits jos se on
ehdottoman tarpeellista Europolin toimivaltaan kuuluvan rikoksen ehkaisemisté tai torjumista
varten.
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Sellaisten henkilGtietojen kasittely, jotka paljastavat rodun tai etnisen alkuperan, poliittiset
mielipiteet, uskonnollisen tai filosofisen vakaumuksen tai ammattiliittoon kuulumisen, sekéa
terveyteen ta seksuaaliseen kayttaytymiseen liittyvien tietojen kasittely, automaattisesti tai
muulla tavoin, on kielletty, paitsi jos se on ehdottoman tarpeellista Europolin toimivaltaan
kuuluvan rikoksen ehkdisemista tai torjumista varten ja jos nama tiedot tdydentavéat Europolin
jo késittelemid muita tietoja.

valtuuttaa asianmukaisella tavalla ragjoitetun joukon virkamiehid, joilla on paésy néihin
tietoihin, siltéd osin kuin on tarpeen heidéan tehtéaviensa suorittamiseksi.

Mitédn sellaista pddtosta, jolla on rekisterdityyn nahden oikeusvaikutuksia, e saa tehda
ainoastaan 2 kohdassa tarkoitetun automaattisen kasittelyn perusteella, jollel paatos
nimenomaisesti ole sallittu kansallisen tai unionin lainsdadannon tai tarvittaessa Euroopan
tietosuojavaltuutetun suostumuksen nojalla.

Edella 1 ja 2 kohdassa tarkoitettuja henkil tietoja el saa siirtéa jasenvaltioille, unionin elimille,
kolmansille maille elkad kansainvélisille jarjestdille, jollei se ole ehdottoman tarpeellista
yksittéisissi tapauksissa, jotka koskevat Europolin toimivaltaan kuuluvia rikoksia.

Europol esittéa Euroopan tietosuojavaltuutetulle kuuden kuukauden vélein yhteenvedon
kaikista kasittelemistéén 2 kohdassa tarkoitetuista henkil 6tiedoi sta.

37 artikla
Henkilotietojen sailyttamistd ja poistamista koskevat méaar aaj at

Europolin  on siilytettava kasittelemiddn  henkilGtietoja ainoastaan  tavoitteidensa
saavuttamiseksi tarvittavan gjan.

Europolin on joka tapauksessa tarkasteltava tarvetta jatkaa tietojen sdilyttamista viimeistééan
kolmen vuoden kuluttua siité kun henkilGtietojen kasittely alkoi. Europol voi pééttéd, etta
henkilGtietojen sdilyttamista jatketaan seuraavaan tarkasteluun saakka, joka on suoritettava
jalleen kolmen vuoden kuluttua, jos sdilyttamistd on tarpeen jatkaa Europolin tehtéavien
suorittamiseksi. Syyt séilyttémisen jatkamiseen on perusteltava ja dokumentoitava. Jos tietojen
sdilyttamista e padtetd jatkaa, tiedot on poistettava kolmen vuoden kuluttua ilman eri
toimenpiteita.

Jos 36 artiklan 1 ja 2 kohdassa tarkoitettujen henkiliden tietoja séilytetdan yli viiden vuoden
gjan, asiasta on ilmoitettava Euroopan tietosuojavaltuutetulle.

Jos jésenvaltio, unionin elin, kolmas maa tai kansainvélinen jarjest6 on 25 artiklan 2 kohdan
mukaisesti ilmoittanut henkil6tietojen siirron yhteydessa ragjoituksista, jotka koskevat tietojen
poistamista tai tuhoamista aiemmin, Europolin on poistettava kyseiset henkil6tiedot néaiden
rgjoitusten mukaisesti. Jos tietojen sdilyttamista katsotaan olevan tarpeen jatkaa Europolin
tehtavien suorittamiseks sellaisten tietojen perusteella, jotka ovat lagjempia kuin tietojen
toimittajan kéytettéavissa olleet tiedot, Europolin on pyydettava tietojen toimittgjalta lupaa
jatkaa tietojen sdilyttamisté ja perusteltava tdma pyynto.

Jos jasenvaltio, unionin €elin, kolmas maa tai kansainvélinen jarjestd poistaa kansalisista
tietokannoistaan tietoja, jotka on toimitettu Europolille, sen on ilmoitettava siité Europolille.
Europolin on poistettava nama tiedot, paitsi jos niiden sdilyttémista katsotaan olevan tarpeen
jatkaa Europolin tavoitteiden tayttémiseks sellaisten tietojen perusteella, jotka ovat lagjempia
kuin tietojen toimittajan kaytettévissd olleet tiedot. Europolin on ilmoitettava tietojen
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toimittgjalle téllaisten tietojen sdilyttamisen jatkamisesta ja esitettéva sille tétd koskevat
perustel ut.

HenkilGtietoja el saa poistaa, jos

a) tama vahingoittaisi suojaa vaativan rekisterdidyn etuja. Tassa tapauksessa tietoja saa
kayttaa ainoastaan rekistertidyn suostumuksella;

b) rekisterdity kiistéa tietojen paikkansapitavyyden, jolloin tiedot suojataan gjaksi, jonka
kuluessa jdsenvaltiot voivat tai tarvittaessa Europol voi varmistaa niiden
paikkansapitavyyden;

c)  henkildtiedot on séilytettéva todistelua varten;
d) rekistertity vastustaatietojen poistamista javaatii sen sijaan niiden kayton rajoittamista.

38 artikla

Kasittelyn turvallisuus

Europolin on toteutettava tarpeelliset tekniset ja organisatoriset toimenpiteet henkil6tietojen
suojaamiseksi vahingossa tapahtuvalta tai laittomalta tuhoamiselta, vahingossa tapahtuvalta
héviamiselta, luvattomalta luovuttamiselta, luvattomalta muuttamiseltatai tietoihin pdasylta ja
kaikelta muulta luvattomalta késittel ylta.

Europolin on toteutettava automaattista tietojenkasittelyd koskevat toimenpiteet, joiden
tarkoituksenaon

a)  estda asiaankuulumattomia henkil 6ita k&yttamasta henkil 6tietojen késittelyyn kaytettavia
laitteita (laitteiden kayton valvonta);

b) estéd tietovdlineiden luvaton lukeminen, jéjentdminen, muuttaminen ja poistaminen
(tietovalineiden valvonta);

C) estéa tietojen luvaton tallentaminen jérjestelméddn sekd jarjestelmaan tallennettujen
henkil 6tietojen luvaton tarkastelu, muuttaminen ja poistaminen (tallentamisen valvonta);

d estéa asiaankuulumattomia henkilGita kayttdmasta automaattisia

€) varmistag, etta automaattisen tietojenkasittelyjarjestelman kayttoon valtuutetut henkil 6t
p&asevét ainoastaan valtuutuksensa piiriin kuuluviin tietoihin (paésynvalvonta);

f)  varmistaa, ettd on mahdollista tarkastaa ja osoittaa, mille elimille henkilGtiedot voidaan
védlittéatai on vélitetty tietoliikennelaitteiston avulla (tietoliikenteen valvonta);

g) varmistaa, etta on mahdollista tarkastaa ja todeta jakeenpéin, mitd henkil6tietoja on
tallennettu automaattiseen tietojenkasittelyjarjestelmadn ja milla hetkellda ja kenen
toimesta ne on tallennettu (tallentamisen valvonta);

h)  estéa henkilGtietojen luvaton lukeminen, jaljentdminen, muuttaminen tai poistaminen
henkil6tietojen siirron tai tietovalineiden kuljetuksen aikana (siirron valvonta);

1)  varmistaa, ettd hairion tapahtuessa kaytetyt jarjestelmét voidaan valittomasti korjata
(toimintakunnon palauttaminen);

J)  varmistaa, ettd jarjestelmé toimii virheettomasti, ettéd toimintavirheistd ilmoitetaan
valittomasti (luotettavuus) ja ettei virhe toimintajarjestelmassa voi turmella sailytettyja
tietoja (eheys).
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Europolin ja jasenvaltioiden on méaritettéva mekanismit, joiden avulla voidaan varmistaa, etté
turvallisuusnékokohdat otetaan huomioon yli tietojarjestelmien rajojen.

39 artikla

Rekister 6idyn tiedonsaantioikeus

Jokaisella rekisterdidylla on oikeus saada kohtuullisin véligoin tieto ditd, kasitteleekod
Europol hénta koskevia henkil6tietoja. Jos néita henkildtietoja kasitelléan, Europolin on
annettava rekisterdidylle seuraavat tiedot:

a) vahvistussita, kasitelldanko hantéa koskeviatietojavai ei;

b) tiedot ainakin kasittelyn tarkoituksesta, késiteltavistd tietoluokista ja tietojen
vastaanottgjista, joille tiedot luovutetaan;

c) tiedot késiteltavista tiedoista rekisterdidylle ymmaérrettavassa muodossa seké kaikki
kaytettévissd olevat tiedot tietojen alkuperasta.

Jokainen rekisterdity, joka haluaa kéayttda tiedonsaantioikeuttaan, voi esittéa asiaa koskevan
pyynnon valitsemassaan jasenvaltiossa tadman valtion téta tarkoitusta varten madréamalle
viranomaiselle ilman, etté se aiheuttaa hanelle liiallisia kustannuksia. Kyseisen viranomaisen
on saatettava asia Europolin kasiteltéavaks viipymétta ja viimeistéén kuukauden kuluessa
pyynnon vastaanottamisesta.

Europolin on vastattava pyyntoon viipymétta ja viimeistédn kolmen kuukauden kuluessa
pyynnon vastaanottamisesta.

Europolin on neuvoteltava asianomaisen jasenvaltion toimivaltaisten viranomaisten kanssa
asiassa tehtévasta paétoksesta. Padtos myontda rekisterdidylle paasy tietoihin edellyttéa tiivista
yhteisty6téa Europolin ja niiden jasenvaltioiden vdilla, joita rekisterdidyn pddsy kyseisiin
tietoihin valittomasti koskee. Jos jasenvaltio vastustaa Europolin vastausehdotusta, sen on
ilmoitettava vastustami sensa perusteet Europolille.

Paasy henkilGtietoihin evatdan tai Sité rajoitetaan, jos tadma on tarpeen

a)  Europolin tehtévien asianmukaiseksi suorittamiseksi;

b) jasenvaltioiden turvalisuuden ja yleisen jarjestyksen suojelemiseksi tai rikosten
ehkaisemiseksi;

c)  sentakaamiseks, ettel kansallisia tutkintatoimia vaaranneta;

d) kolmansien osapuolten oikeuksien ja vapauksien turvaamiseksi.

Europolin on ilmoitettava rekisterdidylle kirjallisesti pdasyn epaamisesta tai rgjoittamisesta,
padtoksen perusteluista ja rekisterbidyn oikeudesta tehdd kantelu Euroopan
tietosuojavaltuutetulle. Paétdksen taustalla olevia tosiseikkoja ja oikeudellisia perusteluja ei
tarvitse ilmoittaa, jostallainen tieto tekis 5 kohdassa séadetysta ra oituksesta tehottoman.

40 artikla
Oikeus henkil6tietojen oikaisemiseen, poistamiseen tai suojaamiseen

Jokaisella rekisterdidylla on oikeus pyytéd Europolia oikaisemaan hanta koskevat virheelliset
henkil 6tiedot ja tarvittaessa tdydentamaan tai paivittdmaan niita, jos se on mahdollista.
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Jokaisellarekisterdidylld on oikeus pyytéd Europolia poistamaan hénté koskevat henkil 6tiedot,
jos niitd e enda tarvita niita tarkoituksia varten, joihin ne lainmukaisesti kerdttiin tai jota
varten niita myéhemmin kasitellaan.

HenkilGtiedot on suojattava eika poistettava, jos on kohtuullinen syy olettaa, ettd niiden
poistaminen voisi haitata rekisterdidyn oikeutettuja etuja. Suojattuja tietoja saa kasitella
ainoastaan Sitd tarkoitusta varten, joka esti niiden poistamisen.

Jos Europol on saanut 1, 2 ja 3 kohdassa tarkoitetut tiedot kolmansilta mailta tai
kansainvdisiltajarjestoiltata Europolin omien analyysien tuloksena, Europolin on oikaistava,
poistettavatai suojattava kyseiset tiedot.

Jos Europol on saanut 1, 2 ja 3 kohdassa tarkoitetut tiedot suoraan jasenvaltioilta,
jasenvaltioiden on oikaistava, poistettava tai suojattava kyseiset tiedot yhteistydssa Europolin
kanssa.

Jos virheelliset tiedot on toimitettu muilla asanmukaisilla tavoilla tai jos virheet
jasenvaltioiden toimittamissa tiedoissa johtuvat virheellisesta tai tdméan asetuksen vastai sesti
suoritetusta tietojen toimittamisesta tai Europolin suorittamasta tietojen virheellisesta tai
téaman asetuksen vastai sesta tallentamisesta, haltuun ottamisesta tai séilyttamisestd, Europolin
on oikaistavatai poistettava tiedot yhteistyssa asianomai sten jasenvaltioiden kanssa.

Kaikille tietojen vastaanottgjille on 4, 5 ja 6 kohdassa tarkoitetuissa tapauksissa ilmoitettava
asiasta viipymatta Myos vastaanottgjien on sen jalkeen oikaistava, poistettava tai suojattava
tiedot omassa jarjestel massaan heihin sovellettavien saéantdjen mukaisesti.

Europolin on ilmoitettava rekisterdidylle kirjallisesti viipyméttd ja viimeistédn kolmen
kuukauden kuluessa, etté hanta koskevat tiedot on oikaistu, poistettu tai suojattul.

Europolin on ilmoitettava rekisterdidylle kirjallisesti, jos tietojen oikaiseminen, poistaminen
tai suojaaminen on evétty, mahdollisuudesta tehda kantelu Euroopan tietosuojavaltuutetulle ja
oi keudesta hakea muutosta tuomioi stuimessa.

41 artikla
Tietosuojavastuu

Europolin on séilytettdva henkilbtietoja siten, etta on mahdollista varmistaa niiden 1&hde 23
artiklan mukai sesti.

Vastuu 34 artiklan d alakohdassa tarkoitetusta henkil 6tietojen laadusta on sill& jasenvaltiolla,
joka toimitti henkil6tiedot Europolille, ja Europalilla niiden henkilGtietojen osalta, joita sille
ovat toimittaneet unionin elimet, kolmannet maat tai kansainvaliset jarjestot tai jotka Europol
on hankkinut itse julkisista | ahtei sta.

Europol on vastuussa 34 artiklan a b, ¢ ja e aakohdassa sdddettyjen periaatteiden
noudattami sesta.

Tiedonsiirtojen lainmukai suudesta vastaa

a) tiedot toimittanut jasenvaltio, kun on kyse jasenvaltioiden Europolille toimittamista
henkilGtiedoista; ja

b)  Europol, kun on kyse Europolin jasenvaltioille, kolmansille maille tai kansainvélisille
jarjestoille toimittamista henkil 6tiedoi sta.
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Kun kyseessa on tiedonsiirto Europolin ja unionin elimen valillg, siirron lainmukaisuudesta
vastaa Europol. Edellisen virkkeen soveltamista rgoittamatta siirron lainmukaisuudesta
vastaavat sekdé Europol ettd tietojen vastaanottaja, jos Europol siirtda tiedot vastaanottajan
pyynnon perusteella. Liséks Europol vastaa kaikista toteuttamistaan tietojenkasittel ytoimista.

42 artikla
Ennakkotarkastus

Sellaisten  henkildtietojen  késittely, joiden on  tarkoitus muodostaa  uuden
rekisterdintijérjestelman osa, on tarkastettava ennakolta, kun

a) tarkoituson kéasitella 36 artiklan 2 kohdassa tarkoitettuja erityisia tietoluokkia;

b) Kkasittelytapaan, varsinkin jos se perustuu uusien tekniikkojen, mekanismien tai
menettelyjen k&yttoon, liittyy muutoin erityisia rekisterdityjen perusoikeuksiin ja
-vapauksiin ja etenkin henkil 6tietojen suojaan liittyviariskeja

Ennakkotarkastukset  suorittaa Euroopan tietosuojavaltuutettu saatuaan  ilmoituksen
tietosuojavastaavalta, jonka on neuvoteltava Euroopan tietosuojavaltuutetun kanssa, jos
ennakkotarkastuksen tarpeel lisuudesta on epasel vyytta.

Euroopan tietosuojavaltuutettu antaa lausuntonsa kahden kuukauden kuluessa ilmoituksen
vastaanottamisesta. Tamén médrédgan kuluminen voidaan keskeyttdd, kunnes Euroopan
tietosuojaval tuutettu on saanut mahdollisesti pyytéamansa lisétiedot. Jos asian monimutkai suus
sita edellyttéd, téta madrdaikaa voidaan Euroopan tietosuojavaltuutetun pddtoksella pidentéa
uudella kahden kuukauden mééragjalla. Tasta padtoksesta on ilmoitettava Europolille ennen
alkuperéisen kahden kuukauden méaaragjan padttymista.

Jos lausuntoa e ole annettu kahden kuukauden maérdajan kuluessa, jota on mahdollisesti
pidennetty, sen katsotaan olevan myonteinen.

Jos Euroopan tietosuojavaltuutettu katsoo lausunnossaan, etta ilmoitetulla kéasittelylla
saatetaan rikkoa tdman asetuksen jotakin sdanndstd, hdnen on tarvittaessa tehtdva ehdotuksia
taman rikkomisen véalttdmiseksi. Jos Europol e taman johdosta muuta kasittelya, Euroopan
tietosuojavaltuutettu voi kayttaa hanelle 46 artiklan 3 kohdassa uskottua toimivaltaa.

Euroopan tietosuojavaltuutettu pitéa rekisteria kaikista hanelle 1 kohdan nojalla ilmoitetuista
kasittelytoimista. Tama rekisteri yhdistetéan asetuksen (EY) N:o 45/2001 27 artiklan 5
kohdassa tarkoitettuun rekisteriin.

43 artikla
L okitiedot ja dokumentaatio

Europol pitéa kirjaa henkilotietojen kerd@misesta ja muuttamisesta, tietoihin pdasysta seka
niiden paljastamisesta, yhdistamisestd tai poistamisesta, jotta voidaan tarkistaa
tietojenkéasittelyn lainmukai suus, toteuttaa omaehtoista valvontaa ja varmistaa tietojen eheys ja
tietoturva. Téllaiset lokitiedot tai dokumentaatio on tuhottava kolmen vuoden kuluttua, paits
jos tietoja tarvitaan edelleen valvontaa varten. Lokitietojen muuttaminen e saa olla
mahdollista.

Edelld olevan 1 kohdan mukaisesti laaditut lokitiedot tai dokumentaatio toimitetaan
tietosuojan valvontaa varten Euroopan tietosuojavaltuutetulle tdman pyynnosta. Euroopan
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tietojenkasittel yn asianmukai suuden jatietojen eheyden jatietoturvan varmistamista varten.

44 artikla

Tietosuojavastaava

Hallintoneuvosto nimittda tietosuojavastaavan henkildstoon kuuluvien joukosta. Hanen on
tehtavidan suorittaessaan toimittava riippumattomalla tavalla.

Tietosuojavastaava valitaan hanen henkilokohtaisten ominaisuuksiensa ja ammatillisen
patevyytensa seka erityisesti tietosuojaa koskevan erityisasi antuntemuksensa perusteel la.

Tietosuojavastaavan valinta e saa aiheuttaa eturistiriitaa héanelle taman aseman perusteella
kuuluvien ja hanen muiden virkavelvollisuuksiensa vdlille, erityisesti tdman asetuksen
sdannoksi& sovel | ettaessa.

Tietosuojavastaava nimitetéén toimikaudeksi, jonka pituus on kahdesta viiteen vuotta. Hanet
voidaan nimittdd uudeks toimikaudeks niin, ettd toimikausi voi olla yhteensd enintdan
kymmenen vuotta. Jos tietosuojavastaava e enda taytéa tehtaviensa suorittamiseksi vaadittavia
edellytyksid, hanet nimittanyt unionin toimielin tai elin voi erottaa hénet, kuitenkin ainoastaan
Euroopan tietosuojavaltuutetun suostumuksella.

Nimittamisen jakeen tietosuojavastaavan nimitténeen toimielimen tai elimen on ilmoitettava
hanen nimensa Euroopan tietosuojavaltuutetulle.

Tietosuojavastaava el saa vastaanottaa mitdan tehtaviensa suorittamista koskevia ohjeita.

Tietosuojavastaavalle kuuluvat erityisesti seuraavat henkilétietoihin liittyvéat tehtavét,
Europolin henkil 6ston jasenten henkil 6tiedot seka hallinnolliset henkil 6tiedot pois lukien:

a)  huolehtiariippumattomalla tavalla henkil Gtietojen kasittelyn lainmukaisuudesta ja tdman
asetuksen asiaa koskevien sagnndsten noudattami sesta;

b) huolehtia, ettd toimitetut ja vastaanotetut henkilttiedot kirjataan t&méan asetuksen
mukai sesti;

c) huolehtia, ettd rekisterdidyille ilmoitetaan heidan pyynnostdan heidan tasta asetuksesta
johtuvista oikeuksistaan,;

d) tehda yhteistytta tietojenkasittelymenettelyistd, -koulutuksesta ja -neuvonnasta
vastaavan Europolin henkil8ston kanssa;

€) tehdayhteisty6tad Euroopan tietosuojavaltuutetun kanssa;

f) laatia vuosikertomus ja toimittaa se halintoneuvostolle ja  Euroopan
tietosuojaval tuutetulle.

Liséks tietosuojavastaavan on suoritettava asetuksessa (EY) N:o 45/2001 sdédetyt tehtavét
Europolin henkil ston jésenten henkil 6tietojen ja hallinnollisten henkil 6tietojen osalta.

Suorittaessaan  tehtaviddn tietosuojavastaavalla on oltava paasy kaikkiin  Europolin
kasittelemiin tietoihin ja kaikkiin Europolin tiloihin.

Jos tietosuojavastaava katsoo, ettéd henkilGtietojen kasittelya koskevia taman asetuksen
sédnnoksid e ole noudatettu, hénen on ilmoitettava tésta pagjohtgalle ja pyydettéava tata
korjaamaan tilanne tietyn maaragjan puitteissa. Jollei pdgjohtgja korjaa tietojen virheellista
kasittelya annetussa maéréaj assa, tietosuojavastaavan on ilmoitettava tasta hallintoneuvostolle

48 F



11.

o

ja sovittava sen kanssa méadrdaika vastauksen antamiselle. Jollei hallintoneuvosto korjaa
tietojen virheellista kasittelya sovitussa méaréajassa, tietosuojavastaavan on saatettava asia
Euroopan tietosuojavaltuutetun késiteltéavaksi.

Hallintoneuvosto hyvaksyy tietosuojavastaavaan sovellettavat taytantdonpanosaannot. Nama
taytantdonpanosdannot koskevat erityisesti tietosuojavastaavan valintamenettelyd ja hénen
erottamistaan, tehtaviaén, velvollisuuksiaan ja toimivaltuuksiaan seka tietosuojavastaavan
riippumattomuutta koskevia takeita. Europolin on annettava tietosuojavastaavalle hanen
oltava padsy Europolin kéasittelemiin henkil6tietoihin ja Europolin tiloihin vain siltéd osin kuin
on tarpeen heidan tehtéviensa suorittamiseks.

45 artikla
K ansallisen valvontaviranomaisen suorittama valvonta

Kukin jasenvaltio nimedéd kansallisen valvontaviranomaisen, jonka tehtdvéna on valvoa
rilppumattomasti ja kansallista lainsdadant6d noudattaen, ettd jasenvaltion suorittama
henkil 6tietojen siirto, haku ja mika tahansa toimittaminen Europolille on luvalinen, ja tutkia,
loukkaako téllainen giirto, haku tai toimittaminen rekisterdidyn oikeuksia. T&td varten
kansallisella valvontaviranomaisella on oltava kansalisen yksikon ta yhteyshenkil6iden
tiloissa padsy asianomaisen jasenvaltion Europolille toimittamiin tietoihin sovellettavien
kansallisten menettelyjen mukaisesti.

Kansallisilla valvontaviranomaisilla on valvontatehtavansi suorittamista varten oltava pagsy
Europolissa olevien yhteyshenkil 6idensa toimitiloihin ja néiden hallussa oleviin asiakirjoihin.

Kansalliset valvontaviranomaiset valvovat kansallisten menettelyjensa mukaisesti kansallisten
yksikdiden ja yhteyshenkilGiden toimintaa siltd osin kuin toiminnala on merkitysta
henkil 6tietojen suojan kannalta. Niiden on myds ilmoitettava Euroopan tietosuojavaltuutetulle
kaikista toimenpiteista, joita ne toteuttavat Europolin suhteen.

Jokaisella on oikeus pyytda kansallista val vontaviranomai sta varmistamaan, etté asianomainen
jasenvaltio on toiminut lainmukaisesti siirtdessaan tai toimittaessaan pyynnon esittdaa
koskevia tietoja Europolille missd hyvansd muodossa seka tutkiessaan néita tietoja. Téta
oikeutta kaytettdessa noudatetaan sen jasenvaltion kansallista lainsdddantdd, jossa pyynto

esitetaan.

46 artikla
Euroopan tietosuojavaltuutetun suorittama valvonta

Euroopan tietosuojavaltuutetun tehtdvana on valvoa sellaisten tdman asetuksen sdénnosten
soveltamista, jotka koskevat luonnollisten henkilGiden perusoikeuksien ja -vapauksien
suojelua Europolin suorittaman henkilttietojen kasittelyn yhteydessd, sekd antaa ohjeita
Europolille ja rekisterdidyille kaikista henkilGtietojen kasittelya koskevista seikoista. Téta
varten hanen on suoritettava 2 kohdassa sdadetyt tehtéavéat ja kaytettdvd 3 kohdassa
myonnettyja valtuuksia.

Euroopan tietosuojavaltuutetun tehtévana on tdman asetuksen nojalla:

a) vastaanottaaja tutkia kanteluita seka ilmoittaa rekisteridylle niiden kasittelyn tuloksesta
kohtuullisen mééréajan kuluessa;
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b)

d)

€)

f)

¢))

suorittaa tutkimuksia joko omasta aloitteestaan tai kantelun perusteella seka ilmoittaa
rekisterdidyille niiden tuloksista kohtuullisen méaraajan kuluessa;

valvoa taman asetuksen ja muiden sellaisten unionin sdadosten soveltamista, jotka
liittyvéat luonnollisten henkildiden suojeluun Europolin suorittaman henkil Gtietojen
kasittelyn yhteydesss;

neuvoa Europolia joko omasta aoitteestaan tai vastauksena lausuntopyynt6on kaikissa
henkildtietojen kasittelya koskevissa asioissa, erityisesti ennen kuin Europol |aatii
sisdiset, yksilon perusvapauksien ja -oikeuksien suojaan liittyvét sd8nndét henkil Gtietojen
kasittelya varten;

madritella, perustella ja julkaista 36 artiklan 4 kohdassa tarkoitetut poikkeukset,
suojatoimet, luvat ja ehdot;

pitéa rekisteria hanelle 42 artiklan 1 kohdan nojalla ilmoitetuista ja 42 artiklan 4 kohdan
nojallarekisterdidyista kasittel ytoimista;

suorittaa hanelle ilmoitettuihin kasittelyihin kohdistuvia ennakkotarkastuksia.

Euroopan tietosuojavaltuutettu voi:

a)
b)

f)
9)

h)

i)

antaa rekistertidyille neuvontaa heille kuuluvien oikeuksien kayttamisesss;

ottaa yhteyttd Europoliin, jos henkildtietojen kasittelya koskevia séénnoksia véitetaan
rikotun ja tehda tarvittaessa ehdotuksia rikkomisen korjaamiseksi ja rekisterdityjen
suojan parantamiseksi;

maaréta, etta tietoja koskevien tiettyjen oikeuksien kayttoa koskevat pyynnot taytetaan,
jos ne on evétty 3940 artiklan vastaisesti;

antaa Europolille huomautuksen tai varoituksen;

maaréta sellaisten tietojen oikai semisesta, suojaamisesta, poistamisesta tai tuhoamisesta,
joita on kasitelty henkilttietojen kasittelya koskevien séénnisten vastaisesti seka naista
toimenpiteistéa ilmoittamisesta niille sivullisille, joille tietoja on luovutettu;

kieltéa kasittelyn valiaikai sesti tai lopullisesti;

saattaa asioita Europolin ja tarvittaessa Euroopan parlamentin, neuvoston ja komission
kasiteltaviksi;

saattaa asioita Euroopan unionin tuomioistuimen kasiteltdvaks perussopimuksessa
maaréttyjen edellytysten mukaisesti;

ollavdiintulijana kasiteltdessd Euroopan unionin tuomioistuimessa nostettuja kanteita.

Euroopan tietosuojavaltuutetulla on toimivalta:

a)

b)

saada Europolilta paésy kaikkiin henkilGtietoihin ja kaikkiin tutkimuksissaan
tarvitsemiinsatietoihin;

padstd kaikkiin tiloihin, joissa Europol harjoittaa toimintaansa, kun on olemassa
kohtuullinen syy olettaa, etta niissa harjoitetaan téssa asetuksessa tarkoitettua toi mintaa.

Euroopan tietosuojavaltuutettu laatii vuosikertomuksen Europolia koskevista valvontatoi mista.
Tama kertomus on osa asetuksen (EY) N:o 45/2001 48 artiklassa tarkoitettua Euroopan
tietosuojaval tuutetun toi mintaa koskevaa vuosikertomusta.
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6. Euroopan tietosuojavaltuutetun jasenia ja henkil 6stéa sitoo salassapitovelvollisuus 69 artiklan
mukai sesti.

47 artikla

Euroopan tietosuojavaltuutetun ja kansallisten tietosuojaviranomaisten yhteistyo

1 Euroopan tietosuojavaltuutetun ja kansallisten valvontaviranomaisten on tehtdva keskenaén
yhteistyota sellaisten erityiskysymysten osalta, jotka edellyttévét kansallisten viranomaisten
puuttumista,  erityisesti  jos  Euroopan  tietosuojavaltuutettu  tai kansallinen
valvontaviranomainen havaitsee jasenvaltioiden kéytanteiden vdlilla suuria eroja tai
mahdollisesti lainvastaisia tiedonsiirtoja Europolin tiedonvaihtokanavien kayttssa tai yhden
tal useamman valvontaviranomaisen esittdmien, tdman asetuksen téytantddnpanoa ja tulkintaa
koskevien kysymysten yhteydessa.

2. Edella 1 kohdassa tarkoitetuissa tapauksissa Euroopan tietosuojavaltuutetun ja kansalisten
valvontaviranomaisten on kukin omien toimivaltuuksiensa puitteissa vaihdettava asiaa
koskevia tietoja, avustettava toisiaan tarkastusten suorittamisessa, tutkittava taman asetuksen
tulkintaan tai soveltamiseen liittyvid vaikeuksia, selvitettava riippumattoman valvontavallan
tai rekister6idyn oikeuksien kayttoon liittyvia ongelmia, laadittava yhdenmukaisia ehdotuksia
yhteisten ratkaisujen antamiseksi ongelmiin ja edistettava tarpeen mukaan tietoisuutta
tietosuojaa koskevista oikeuksista.

3. Kansalliset valvontaviranomaiset ja Euroopan tietosuojavaltuutettu pitavét tarvittaessa
kokouksia. Euroopan tietosuojavaltuutettu vastaa ndiden tapaamisten kustannuksista ja
jarjestelyistd. Ensmmaéisessd kokouksessa hyvéksytdan tyojarjestys. Uusia tyomenetelmia
kehitetéan tarvittaessa yhtei sesti.

48 artikla
Hallinnolliset henkil6tiedot ja henkil6st6a koskevat tiedot

Asetusta (EY) N:0 45/2001 sovelletaan kaikkiin Europolin henkil8ston henkil6tietoihin seké& Europolin
hallussa oleviin hallinnollisiin henkil Gtietoihin.

VI [uku
OIKEUSSUOJAKEINOT JA VASTUU

49 artikla
Oikeustehda kantelu Eur oopan tietosuojavaltuutetulle

1. Jokaisella rekisterdidylla on oikeus tehda kantelu Euroopan tietosuojavaltuutetulle, jos han
katsoo, etta hantd koskevien henkildtietojen kasittelyssa e ole noudatettu tdman asetuksen
séannoksia.

2. Jos kantelu koskee 39 tai 40 artiklassa tarkoitettua paatostd, Euroopan tietosuojavaltuutettu

kuulee sen jasenvaltion kansallisia valvontaviranomaisia tai toimivaltaista oikeusviranomaista,
josta tiedot ovat perdisin, ta j&senvdtiota, jota asia vélittomasti koskee. Euroopan
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tietosuojavaltuutettu tekee padtdksensd, jossa se voi evéta tietojen luovuttamisen, tiiviissa
yhteistydssa kansallisen valvontaviranomaisen tai toimivaltaisen oikeusviranomaisen kanssa.

3. Kun kantelu koskee jasenvaltion Europolille toimittamien tietojen késittelyd, Euroopan
tietosuojavaltuutettu varmistaa, etta tarvittavat tarkastukset on toimitettu asianmukaisesti,
tilviissa yhteistyossa tiedot toimittaneen jasenvaltion kansallisen valvontaviranomaisen
kanssa.

4. Kun kantelu koskee EU:n elimien, kolmansien maiden tai kansainvalisten jarjesttjen
Europolille toimittamien tietojen kasittelyd, Euroopan tietosuojavaltuutettu varmistaa, etté
Europol on toimittanut tarvittavat tarkastukset.

50 artikla
Oikeus oikeussuojakeinoihin Euroopan tietosuojavaltuutettua vastaan

Euroopan tietosuojavaltuutetun  pddtoksiin - voidaan hakea muutosta Euroopan  unionin
tuomioi stuimessa.

51 artikla
Vastuuta ja oikeutta korvaukseen koskevat yleiset sdéannok set
1 Europolin sopimusperusteinen vastuu maaraytyy kyseessa olevaan sopimukseen sovellettavan
lain mukai sesti.
2. Euroopan unionin tuomioistuimella on toimivalta antaa ratkaisu Europolin tekeméassa

sopimuksessa mahdollisesti olevan vélityslausekkeen nojalla.

3. Jos kyseessa on sopimukseen perustumaton vastuu, Europol korvaa jasenvaltioiden
lainsd&dantdon sisaltyvien yhteisten perusperiaatteiden mukaisesti vahingon, jonka sen yksikot
tal henkil6stOn jasenet ovat tehtdviddn suorittaessaan aiheuttaneet, 52 artiklan soveltamista
kuitenkaan rajoittamatta.

4. Euroopan unionin tuomioistuimella on toimivalta ratkaista riidat, jotka koskevat 3 kohdassa
tarkoitettujen vahinkojen korvaamista.

5. Europolin henkildstoon kuuluvien henkil6kohtaisesta vastuusta Europolia kohtaan sd&detéén
heihin sovellettavissa henkil 6stosdannoissa tai pal vel ussuhteen ehdoissa.

52 artikla
Vastuu laittomasta henkilttietojen kasittelysta ja oikeus kor vauk seen

1 Jokaisella yksildllg, jolle on aiheutunut vahinkoa laittoman tietojenkasittel ytoimen vuoksi, on
olkeus saada korvausta k&rsméstéén vahingosta joko Europolilta Euroopan unionin
toiminnasta tehdyn sopimuksen 340 artiklan mukaisesti tai silté jasenvaltiolta, jossa vahinko
on aheutunut, sen kansalisen lainsd&danndn mukaisesti. Yksilon on nostettava kanne
Europolia vastaan Euroopan unionin tuomioistuimessa tai jasenvaltiota vastaan kyseisen
jasenvaltion toimivaltai sessa tuomioi stuimessa.

2. Europolin ja jasenvaltioiden valiset riidat siitd, kuka viime kadessd on vastuussa yksildlle 1
kohdan mukaisesti myonnettavastd korvauksesta, késittelee hallintoneuvosto, joka tekee
padtoksensa jasentensa kahden kolmasosan enemmistdlld, sanotun kuitenkaan rajoittamatta
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oikeutta hakea tdhan paatdokseen muutosta Euroopan unionin toiminnasta tehdyn sopimuksen
263 artiklan mukaisesti.

I X luku
PARLAMENTAARINEN VALVONTA

53 artikla
Parlamentaarinen valvonta

kansallisten parlamenttien pyynnostd Euroopan parlamentin istuntoon keskustellakseen
Europoliin  liittyvistd kysymyksistd, pidattymistd ja luottamuksellisuutta koskevat
velvollisuudet huomioon ottaen.

Euroopan parlamentin yhdessd kansalisten parlamenttien kanssa harjoittama Europolin
toiminnan parlamentaarinen valvonta on toteutettava tdmén asetuksen mukaisesti.

Tassd asetuksessa sdadettyjen tiedonanto- ja kuulemisvelvoitteiden liséksi Europolin on
toimitettava Euroopan parlamentille ja kansdlisille parlamenteille, pidattymista ja
luottamuksellisuutta koskevat velvollisuudet huomioon ottaen, seuraavat:

a) Europolin tavoitteeseen liittyvdt uhka-arviot, strategiset analyysit ja yleiset
tilannekatsaukset seka Europolin tilaamien selvitysten ja arviointien tul okset;

b) 31 artiklan 1 kohdan nojalla hyvaksytyt kaytannon jérjestelyt.

54 artikla

Euroopan parlamentin oikeus tutustua turvallisuusluokiteltuihin tietoihin, joita Eur opol

kasittelee tai joita kasitellaan sen valityksella

Jotta Euroopan parlamentti vois toteuttaa parlamentaarista valvontaa Europolin toiminnan
suhteen 53 artiklan mukaisesti, Euroopan parlamentille ja sen edustgjille voidaan pyynnosta
myontéd oikeus tutustua Euroopan unionin turvallisuusluokiteltuihin  tietoihin  ja
arkaluonteisiin turvallisuusluokittelemattomiin tietoihin, joita Europol kasittelee tai joita
kasitellaén sen valityksella.

Oikeus tutustua Euroopan unionin turvallisuusluokiteltuihin tietoihin ja arkaluonteisiin
turvallisuusluokittelemattomiin  tietoihin  on toteutettava 69 artiklassa tarkoitettujen
perusperiaattei den ja vahimmaisnormien mukaisesti. Tahan liittyvia yksityiskohtia séannel1&an
Europolin ja Euroopan parlamentin vélilla tehtavan kéytannon jérjestelyn mukaisesti.

X luku
HENKILOSTO

55 artikla
Yleiset saannok set
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Europolin  henkil6stéon  sovelletaan  Euroopan  unionin  virkamiehiin  sovellettavia
henkil 8st6séantdja ja unionin muuta henkil dstoa koskevia palvelussuhteen ehtoja sekd naiden
sddnnosten taytantdonpanosadnnoksid, jotka on annettu Euroopan unionin toimielinten
yhteisella pdédtoksell4, lukuun ottamatta henkil 0stod, jolla taman asetuksen soveltamispéivana
on Europol-yleissopimuksella perustetun Europolin tekemé ty6sopimus.

Europolin  henkilosté koostuu véliaikaisista toimihenkilGista jalta  sopimussuhteisesta
henkilostostéa. Hallintoneuvosto paéttdd, mihin henkildstétaulukon mukaisiin tilapaisiin
tehtaviin voidaan ottaa ainoastaan jéasenvaltioiden toimivataisten viranomaisten |dhettamaa
henkilostod. Téllaisiin tehtdviin pakattava henkilosté otetaan palvelukseen vdliaikaisina
toimihenkil6ina ainoastaan méadrdaikaisella tydsopimuksella, joka voidaan uusia kerran
maaraajaksi.

56 artikla
P&ajohtaja

koskevien palvelussuhteen ehtojen 2 artiklan a alakohdan mukaisesti.

Hallintoneuvosto nimittéd pégohtajan komission avointa ja |dpindkyvda menettelya
noudattaen laatiman ehdokasl uettel on perusteella.

Hallintoneuvoston valitsema ehdokas voidaan ennen nimittamista kutsua antamaan lausunto
Euroopan parlamentin toimivaltaiselle valiokunnalle ja vastaamaan sen jasenten esittémiin
kysymyksiin.

Pagjohtajan toimikausi on viis vuotta. Toimikauden paéttyessd komissio laatii arvion, jossa
tarkastellaan pagohtagjan suoriutumista tehtévistédn sekd Europolin tulevia tehtdvia ja
haasteita.

Hallintoneuvosto voi komission ehdotuksesta, jossa otetaan huomioon 3 kohdassa tarkoitettu

Hallintoneuvoston on ilmoitettava Euroopan parlamentille aikomuksestaan jatkaa

pidentdmista antamaan lausunto Euroopan parlamentin toimivaltaiselle valiokunnalle ja
vastaamaan sen jasenten esittamiin kysymyksiin.

Pagjohtaja, jonka toimikautta on jatkettu, el voi enda jatketun toimikautensa lopussa osallistua
kyseisen toimen valintamenettelyyn.

nimittamisestd, toimikauden jatkamisesta ja virasta erottamisesta aanivaltaisten jasentensa
kahden kolmasosan enemmistoll &

57 artikla
Apulaispdgjohtajat
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nimittdmista tai virasta erottamista.

58 artikla
Kansalliset asiantuntijat ja muu henkil6sto

Europol voi kéayttda kansallisia asiantuntijoita ja muuta henkil6stog, joka e ole viraston
palvel uksessa.

Hallintoneuvosto tekee padttksen, jossa annetaan sdanntkset kansallisten asiantuntijoiden
tilapai sesta siirtéamisesta Europolin pal vel ukseen.

X1 luku
VARAINHOITOA KOSKEVAT SAANNOKSET

59 artikla
Talousarvio

Europolin kaikista tuloista ja menoista laaditaan kalenterivuotta vastaavaa varainhoitovuotta
varten arvio, jonka perusteella tulot ja menot otetaan Europolin talousarvioon.

Europolin talousarvioon otettavien tulojen ja menojen on oltava tasapainossa.

Europolin tulot muodostuvat Euroopan unionin yleiseen talousarvioon otettavasta unionin
rahoitusosuudesta, muita resursseja kuitenkaan rajoittamatta.

Europol voi saada unionin rahoitusta valtuutussopimusten sekd kertaluonteisten ja
poikkeuksellisten avustusten muodossa unionin politiikkojen tukemista koskevien vélineiden
mukai sesti.

Europolin menoihin kuuluvat henkil6kunnan palkat, hallinto- ja infrastruktuurimenot sekéa
toimintamenot.

60 artikla
Talousarvion laatiminen

Europolin  seuraavan varainhoitovuoden tuloista ja menoista, mihin  sisdityy
henkil dst6taul ukko.

Hallintoneuvosto laatii téhan ehdotukseen perustuvan véliaikaisen ennakkoarvion Europolin
tuloista ja menoista seuraavaa varainhoitovuotta varten. Vdiaikainen ennakkoarvio Europolin
tuloista ja menoista toimitetaan komissiolle vuosittain viimeistddn [varainhoidon
puiteasetuksessa sdddettyna paivand. Hallintoneuvosto toimittaa lopullisen ennakkoarvion,
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johon sisdltyy henkilostotaulukkoa koskeva esitys, komissiolle, Euroopan parlamentille ja
neuvostolle viimeistéén 31 pédivana maaliskuuta.

Komissio toimittaa ennakkoarvion Euroopan unionin yleista talousarviota koskevan alustavan
esityksen yhteydessd Euroopan parlamentille ja neuvostolle, jdljempéana ’budjettivallan

Taman ennakkoarvion perusteella komissio sisdllyttda Euroopan unionin alustavaan yleiseen
talousarvioon méaéréarahat, joita se pitéa henkil dstétaulukon perusteella valttamattoming, sekéa
yleisestd talousarviosta otettavan avustuksen médran. Komissio toimittaa alustavan

talousarvioesityksen budjettivallan kayttdjalle Euroopan unionista tehdyn sopimuksen 313 ja
314 artiklan mukai sesti.

Hallintoneuvosto vahvistaa Europolin talousarvion. Siité tulee lopullinen, kun unionin yleinen
talousarvio on lopullisesti vahvistettu. Sitéd mukautetaan tarvittaessa téta vastaavasti.

Kaikkiin hankkeisiin, erityisesti rakennushankkeisiin, joilla on todenndkoisesti huomattava
vaikutus talousarvioon, sovelletaan [varainhoidon puiteasetuksen] séénnoksia.

61 artikla
Talousarvion toteuttaminen

kannalta tarkeét tiedot.

62 artikla
Tilinpaatoksen esittdminen ja vastuuvapauden myontaminen

Europolin tilinpitd& toimittaa alustavan tilinpddtoksen komission tilinpitgdle ja
tilintarkastustuomioistuimelle  viimeistédn varainhoitovuoden  paattymistd  seuraavan
maaliskuun 1 paivana.

Europol toimittaa selvityksen varainhoitovuoden talousarvio- ja varainhalinnosta Euroopan
parlamentille, neuvostolle ja tilintarkastustuomioistuimelle viimeistéén varainhoitovuoden
paattymista seuraavan maaliskuun 31 péivana.

Komission tilinpitga toimittaa Europolin alustavan tilinpaétoksen yhdistettynd komission
tilinpaétokseen tilintarkastustuomioistuimelle viimeistdan varainhoitovuoden pa&attymista
seuraavan maaliskuun 31 paivana.

Saatusan  Europolin  austavaa  tilinpddtosta  koskevat =~ huomautukset,  jotka
tilintarkastustuomioistuin on laatinut varainhoitoasetuksen 148 artiklan mukaisesti, tilinpitga

laatii Europolin lopullisen tilinpdétoksen. Pagohtaja toimittaa sen hallintoneuvostolle
lausuntoa varten.

Hallintoneuvosto antaa lausunnon Europolin lopullisesta tilinpaétok sesté.
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10.

Pagjohtaja toimittaa viimeistéan kutakin varainhoitovuotta seuraavan vuoden heindkuun 1
paivana lopullisen tilinpddtoksen ja hallintoneuvoston lausunnon Euroopan parlamentille,
neuvostolle, komissiolle, tilintarkastustuomioistuimelle ja kansallisille parlamenteille.
Lopullinen tilinpd&tds jul kai staan.

Pagjohtaja toimittaa tilintarkastustuomioistuimelle vastauksen sen vuosikertomuksessa
esitettyihin huomautuksiin viimeistdan [varainhoidon puiteasetuksessa séddettynd paivand].
Hén toimittaa vastauksen my6s hallintoneuvostolle.

kohdan mukaisesti kaikki kyseistd varainhoitovuotta koskevan vastuuvapausmenettelyn
asianmukai sta toteuttamista varten tarvittavat tiedot.

Euroopan parlamentti myonté&d neuvoston médrdenemmistolla antamasta suosituksesta
padjohtgjalle viimeistédn vuoden N+2 15 péaivaan toukokuuta mennessa vuoden N
tal ousarvion toteuttamista koskevan vastuuvapauden.

63 artikla
Var ainhoitosaannot

Hallintoneuvosto vahvistaa Europolin varainhoitoa koskevat séannét komissiota kuultuaan.
Varainhoitosaanntt voivat poiketa [varainhoidon puiteasetuksesta] ainoastaan, jos Europolin
toiminta sité erityisesti edellyttda ja jos komissio on antanut siihen ennalta suostumuksensa.

Koska kansallisten koulutuslaitosten verkoston jasenet ovat luonteeltaan erityisia siksi, etté ne
oval ainoat elimet, joilla on asianomaisten koulutustoimien toteuttamiseen tarvittavat
ominaispiirteet ja tekniset vamiudet, niille voidaan myontd4 avustuksia ilman
ehdotuspyynt6ja komission delegoidun asetuksen (EU) N:o 1268/2012* 190 artiklan 1 kohdan
d alakohdan mukai sesti.

X1 luku
ERINAISIA SAANNOKSIA

64 artikla
Oikeudé€llinen asema

Europol on unionin elin, joka on oikeushenkild.

Europolilla on kaikissa jasenvaltioissa lagjin oikeushenkilGilla kyseisten valtioiden
lainsdddanndn mukaan oleva oikeuskelpoisuus. Europol voi erityisesti hankkia ja luovuttaa
kiinted& jairtainta omaisuutta seké olla asianosai sena oi keudenkaynnei ssi.

Europolin kotipaikka on Haag Alankomaissa.

EUVL L 362, 31.12.2012, s. 1.
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65 artikla
Erioikeudet ja vapaudet

Europoliin ja sen henkilostoon sovelletaan Euroopan unionin erioikeuksia ja vapauksia
koskevaa poytakirjaa.

Y hteyshenkil6iden ja heidan perheenjdsentensd erioikeuksia ja vapauksia sdannelldan
Alankomaiden kuningaskunnan ja muiden jasenvaltioiden véalisella sopimuksella. Kyseisessa
sopimuksessa médratéan sellaisista erioikeuksista ja vapauksista, jotka ovat tarpeen
yhteyshenkil 6iden tehtévien moitteetonta suorittamista varten.

66 artikla
Kielijérjestelyt
Europoliin sovelletaan asetuksessa N:0 1% vahvistettuja saannoksia

Euroopan unionin elinten k&anntskeskus huolehtii Europolin toiminnassa tarvittavista
k&anndspal vel uista.

67 artikla
Avoimuus

Europolin hallussa oleviin asiakirjoihin sovelletaan asetusta (EY) N:0 1049/2001%,

Kuuden kuukauden kuluessa tdman asetuksen voimaantulosta hallintoneuvosto hyvaksyy
paddjohtgjan esityksestd yksityiskohtaiset saannot asetuksen (EY) N:o 1049/2001
soveltamisesta Europolin asiakirjoihin.

Padtoksista, jotka Europol on tehnyt asetuksen (EY) N:o 1049/2001 8 artiklan nojalla, voidaan
tehda kantelu Euroopan oikeusasiamiehelle perustamissopimuksen 228 artiklassa méaaréttyjen
edellytysten mukaisesti tai nostaa kanne Euroopan unionin  tuomioistuimessa
perustamissopimuksen 263 artiklassa maaréttyjen edellytysten mukaisesti.

68 artikla

Petostentorjunta

Hel pottaakseen asetuksen (EY) N:o 1073/1999 soveltamisalaan kuuluvien petosten, Iahjonnan
ja muiden laittomien toimien torjuntaa Europol liittyy kuuden kuukauden kuluessa siitd, kun
se doittaa toimintansa, 25 pdivanatoukokuuta 1999 tehtyyn toimielinten valiseen
sopimukseen Euroopan petostentorjuntaviraston (OLAF) sisdisista tutkimuksista™ ja vahvistaa
mainitun sopimuksen liitteessd olevaa mallia kéyttden asianmukaiset madraykset, joita
sovelletaan Europolin kaikkiin tyontekijoihin.

Tilintarkastustuomioistuimella on vatuudet tehda kaikkien Europolilta unionin rahoitusta
saaneiden avustuksensagjien, toimeksisagjien ja alihankkijoiden osalta asiakirjoihin perustuvia
japaikalla suoritettavia tarkastuksia.

EYVL 17, 6.10.1958, s. 385.
EYVL L 145, 31.5.2001, s. 43.
EYVL L 136, 31.5.1999, s. 15.
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Euroopan petostentorjuntavirasto (OLAF) voi suorittaa tutkimuksia, myos paikan péaala
tehtavia tarkastuksia ja todentamisia, Euroopan petostentorjuntaviraston (OLAF) tutkimuksista
25 pdivana toukokuuta 1999 annetussa Euroopan parlamentin ja neuvoston asetuksessa (EY)
N:o 1073/1999 ja komission paikan péadlla suorittamista tarkastuksista ja todentamisista
Euroopan yhteisdjen taloudellisiin etuihin kohdistuvien petosten ja muiden véaéarinkaytosten
estdmiseksi 11 péivana marraskuuta 1996 annetussa neuvoston asetuksessa (Euratom, EY) N:o
2185/96™ vahvistettujen siénnésten ja menettelyjen mukaisesti, sen selvittdmiseksi, onko
Europolin rahoittamiin avustuksiin tai sopimuksiin liittynyt unionin taloudellisia etuja
vahingoittavia petoksia, lahjontaa tai muuta laitonta toimintaa.

Europolin  kolmansien maiden ja kansainvdlisten jarjestdjen kanssa tekemissa
yhteistyosopimuksissa sek& sen  muissa  sopimuksissa,  avustussopimuksissa  ja
avustuspdatoksissa on nimenomaisesti annettava Euroopan tilintarkastustuomioistuimelle ja
OLAFille valtuudet tehda téllaisia tarkastuksia sekd paikalla suoritettavia todentamisia ja
tarkastuksia toimivaltuuksiensa mukaisesti, sanotun kuitenkaan rajoittamatta 1, 2 ja 3 kohdan
soveltamista.

69 artikla
Turvallisuusluokiteltujen tietojen suojaamista koskevat turvallisuussadannot

Europol laatii omat sdantbnsa pidattymista ja luottamuksellisuutta koskevien velvollisuuksien
noudattamisesta sekd Euroopan unionin turvalisuusluokiteltujen tietojen ja arkauonteisten
turvallisuusluokittelemattomien tietojen suojaamisesta ottaen huomioon padédtoksessa 2011/292/EU
vahvistetut vahimmadisvaatimukset. Tama koskee muun muassa téllaisten tietojen vahtamista,
kasittelya jatallentamista.

70 artikla
Arviointi ja uudelleentarkastelu

Viimeistdan viiden vuoden kuluttua [tdmén asetuksen soveltamispéivastd] ja sen jélkeen joka
viides vuosi komissio teettda arvioinnin, jossa arvioidaan erityisesti Europolin ja sen
toimintatapojen vaikutuksia, vaikuttavuutta ja tehokkuutta. Arvioinnissa tarkastellaan
erityisesti tarvetta muuttaa Europolin tavoitteita ja tdlaisten muutosten taloudellisia
vaikutuksia.

Komissio toimittaa arviointikertomuksen ja sen pédelmé Euroopan parlamentille,
neuvostolle, kansallisille parlamenteille ja hallintoneuvostolle.

Joka toisen arvioinnin yhteydessi komissio arvioi myds Europolin saavuttamat tulokset ottaen
huomioon sen tavoitteet, valtuutuksen ja tehtavédt. Jos komissio toteaa, ettd Europolin
olemassaolo el ole enda perusteltua ottaen huomioon sille asetetut tavoitteet ja tehtévét, se voi
ehdottaa tdman asetuksen muuttamistatai kumoamista.

71 artikla
Hallinnolliset tutkimukset

o

EYVL L 292, 15.11.1996, s. 2.
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Europolin toiminta kuuluu oikeusasiamiehen valvonnan alaisuuteen Euroopan unionin toiminnasta
tehdyn sopimuksen 228 artiklan maéraysten mukai sesti.

72 artikla
Toimipaikka

1 Vastaanottavan jasenvaltion Europolille tarjoamia tiloja ja palveluja koskevat tarvittavat
jarjestelyt seka pédjohtajaan, hallintoneuvoston jaseniin, Europolin henkilstéon ja heidan
perheenjéseniinsd vastaanottavassa jasenvaltiossa sovellettavat erityissdannot vahvistetaan
Europolin ja vastaanottavan jasenvaltion valisessa toimipaikkaa koskevassa sopimuksessa,
joka tehdddn sen jalkeen kun hallintoneuvosto on sen hyvaksynyt ja viimeistééan [2 vuotta
téman sopimuksen voimaantulon jalkeen].

2. Vastaanottavan jasenvaltion on varmistettava Europolin moitteettomalle toiminnalle parhaat
mahdolliset  edellytykset, mukaan lukien  monikieliset ja  eurooppahenkiset
koulunk&yntimahdol lisuudet sek& asianmukaiset liikenneyhteydet.

X111 luku
SIIRTYMASAANNOKSET

73 artikla
Yleinen oikeusseur aanto

1 Talla asetuksella perustettu Europol on paatoksella 2009/371/Y OS perustetun Europolin ja
padtoksella 2005/681L/YOS perustetun CEPOLIn yleinen oikeusseuragja kaikkien niiden
tekemien sopimusten, niitéa velvoittavien sitoumusten ja kaiken niiden hankkiman omaisuuden

suhteen.

2. Tama asetus e vakuta niiden sopimusten oikeudelliseen sitovuuteen, jotka péddtoksella
2009/371/Y OS perustettu Europol on tehnyt ennen tdman asetuksen voi maantul opéivaa.

3. Tama asetus e vaikuta niiden sopimusten oikeudelliseen sitovuuteen, jotka paddtoksella
2005/681/Y OS perustettu CEPOL on tehnyt ennen tdman asetuksen voi maantul opéivaa.

4, Edell& olevasta 3 kohdasta poiketen paéttksen 2005/681/Y OS perusteella tehdyn toimipaikkaa

koskevan sopimuksen voimassaol 0 paattyy taman asetuksen soveltamispéivasta alkaen.

74 artikla
Hallintoneuvostoa koskevat siirtyméakauden jarjestelyt
1 Paétoksen 2005/681/Y OS 10 artiklan nojalla perustetun CEPOLin hallintoneuvoston jésenten
toimikausi paéttyy [taman asetuksen voimaantulopéivand).
2. Paétoksen 2009/371/Y OS 37 artiklan nojalla perustetun Europolin hallintoneuvoston jésenten

toimikausi paéttyy [taman asetuksen soveltamispéivand).

nojalla perustettu hallintoneuvosto:
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a)  hoitaatdman asetuksen 14 artiklassa tarkoitettuja hallintoneuvoston tehtavig;

b) laatii hyvéksymistd varten pidattymista ja luottamuksellisuutta koskevat sddnnét seka
taman asetuksen 69 artiklassa tarkoitetut EU:n turvallisuusluokiteltujen tietojen
suojaamista koskevat sd8nnat;

c) laatii kaikki tdman asetuksen soveltamista varten tarvittavat véalineet; ja

d) tarkistaa péadtoksen 2009/371/YOS taytantdonpanoa varten annetut muut Kkuin
lainsdddannolliset toimenpiteet, jotta taman asetuksen 13 artiklalla perustettu
hallintoneuvosto voi tehda 78 artiklan 2 kohdassa tarkoitetun paétoksen.

Komissio toteuttaa viipymétta taman asetuksen voimaantulon jalkeen toimenpiteet sen
varmistamiseksi, ettd 13 artiklan mukaisesti perustettu hallintoneuvosto voi aloittaa
toimintansa [taman asetuksen soveltamispéivand);

Jésenvaltioiden on ilmoitettava komissiolle viimeistéén kuuden kuukauden kuluttua té&man
asetuksen voimaantulopaivasta niiden henkildiden nimet, jotka ne ovat nimitténeet
hallintoneuvoston jaseniksi javaragjaseniksi 13 artiklan mukaisesti.

Taman asetuksen 13 artiklan nojalla perustettu hallintoneuvosto pitdéa ensimmaisen
kokouksensa [taman asetuksen soveltamispaivand]. Tassa kokouksessa se tekee tarvittaessa 78
artiklan 2 kohdassa tarkoitetun pagtoksen.

75 artikla
Johtajiajaapulaigohtajia koskevat siirtyméakauden jarjestelyt

Padtoksen 2009/371/Y OS 38 artiklan nojalla nimitetty johtaja osoitetaan toimikautensa jéljella
olevaks gjaks hoitamaan taman asetuksen 19 artiklassa sééadettyja pagjohtajan tehtavia. Muut
hanta koskevat sopimusehdot séilyvéa muuttumattomina. Jos toimikausi paéttyy [taman
asetuksen voimaantulopéivan] jalkeen, mutta ennen [tdman asetuksen soveltamispéivad], sita
jatketaan ilman eri toimenpiteita siten, ettéd se paédttyy vuoden kuluttua taman asetuksen
soveltamispéivasta.

Jos johtgja el haluatai voi jatkaa tehtavéssa 1 kohdan mukaisesti, komissio nime&d komission

enintéan 18 kuukauden gjan, kunnes 56 artiklassa tarkoitettu nimitys on tehty.

Padtoksen 2009/371/Y OS 38 artiklan nojalla nimitettyihin apulaigohtajiin sovelletaan 1 ja 2
kohdan sdannoksia.

Padtoksen 2005/681/Y OS 11 artiklan 1 kohdan nojalla nimitetty CEPOLin johtgja osoitetaan
toimikautensa jdjella olevaks gaksi hoitamaan koulutuksesta vastaavan Europolin

asetuksen soveltamispéivad], sita jatketaan ilman eri toimenpiteita siten, ettéd se paéttyy
vuoden kuluttua taman asetuksen soveltamispéivasta.

76 artikla
Talousarviota koskevat siirtymasadnnok set
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1. Taman asetuksen voimaantuloa seuraavina kolmena varainhoitovuotena Europolin
operatiivisista menoista varataan vuosittain vahintéan 8 miljoonaa euroa koulutukseen |11
luvun mukai sesti.

2. Padtoksen 2009/371/YOS 42 artiklan nojalla hyvaksyttyja talousarvioita koskeva
vastuuvapausmenettely toteutetaan péadtoksen 2009/371/YOS 43 artiklassa vahvistettujen
séantojen ja Europolin varai nhoitosdanttjen mukai sesti.

X1V luku
L OPPUSAANNOK SET

77 artikla
K orvaaminen

Talla asetuksella korvataan ja kumotaan paétos 2009/371/Y OS ja paétos 2005/681/Y OS.
Viittauksia korvattuihin paétoksiin pidetéan viittauksina tdhan asetukseen.

78 artikla
Kumoaminen

1 Kumotaan kaikki paétdksen 2009/371/YOS ja paatdoksen 2005/681/YOS taytantbonpanoa
koskevat lainsdadantétoi menpiteet tdman asetuksen soveltamispaivasta alkaen.

2. Euroopan poliisiviraston (Europol) perustamista koskevan paddtoksen 2009/371/YOS ja
CEPOLin perustamista koskevan pagtoksen 2005/681/Y OS tayténtoonpanoa koskevat muut

jollei Europolin hallintoneuvosto taman asetuksen taytantdtnpanemiseksi toisin paéta.

79 artikla
Voimaantulo ja soveltaminen

1. Tama asetus tulee voimaan kahdentenakymmenentena péivana sen jalkeen, kun se on julkaistu
Euroopan unionin virallisessa |ehdessa.

2. Sitd sovelletaan [soveltamispéivastd).
Edellaolevaa 73, 74 ja 75 sovelletaan kuitenkin [tdman asetuksen voimaantul opéaivastd).
Tehty Brysselissa

Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies Puheenjohtaja
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LIITE]

Luettelo rikoksista, joiden osalta Europol tukee ja tehostaa jasenvaltioiden toimivaltaisten
viranomaisten toimintaa ja keskinaista yhteistytta tdman asetuksen 3 artiklan 1 kohdan
mukaisesti

- terrorismi

- jarjestaytynyt rikollisuus

- laiton huumausainekauppa

- laiton rahanpesu

- ydin- jaradioaktiivisiin aineisiin liittyvét rikokset

- laittoman maahantulon jérjestaminen

- ihmiskauppa

- varastettujen ajoneuvojen laittomaan kauppaan liittyva rikollisuus

- tahallinen henkirikos, pahoinpitely ja vakavan ruumiinvamman aiheuttaminen
- ihmisen elinten ja kudosten laiton kauppa

- ihmisry6std, vapaudenriisto ja panttivangin ottaminen

- rasismi jamuukalaisviha

- ry0sto

- kulttuuriomai suuden, mukaan lukien antiikki- ja taide-esineiden laiton kauppa
- kavallus ja petos, mukaan lukien unionin taloudellisiin etuihin kohdistuvat petokset
- suojelurahan vaatiminen jakiristys

- tuotteiden luvaton vaérentéminen ja jajentdminen

- hallinnollisten asiakirjojen vaarentaminen ja kaupankaynti vaarennoksilla

- rahan jamaksuvalineiden vaarentaminen

- tietotekniikkarikollisuus

- lahjonta

- aseiden, ammusten ja rgjahteiden laiton kauppa

- uhanalaisten elé@inlgjien laiton kauppa

- uhanalaisten kasvilgjien ja-lgjikkeiden laiton kauppa

- ympaéristorikollisuus, mukaan lukien alusten aiheuttama meren pilaantuminen
- hormonivalmisteiden ja muiden kasvua edistévien aineiden laiton kauppa

- naisten jalasten seksuaalinen hyvaksikaytto ja seksuaalinen riisto.
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LIITE?2
Henkilotietoluokat jarekisterdityjen ryhmat, joiden tietoja voidaan keraté ja kasitella 24
artiklan 1 kohdan a alakohdassa tar koitettua ristiintarkistamista varten
1. Ristiintarkistamista varten kerattavien ja ké&siteltéavien henkil 6tietojen on liityttéva seuraaviin:

a) henkil6t, joita asianomaisen jasenvaltion kansallisen lainsdadannon mukaisesti epéilléén Europolin
toimivaltaan kuuluvasta rikoksesta tai osallisuudesta tdllaiseen rikokseen tai jotka on tuomittu
téllai sesta rikoksesta;

b) henkil6t, joiden osalta on kansallisen lainsd&danndn nojalla tosiasioihin perustuvaa nayttéa tai
todenndkoisia syita epéillg, etté he aikovat tehda Europolin toimivaltaan kuuluvia rikoksia.

2. Eddlla 1 kohdassa tarkoitettuja henkil6ita koskevat tiedot saavat siséltéd vain seuraaviin luokkiin
kuuluvia henkil 6tietoja:

a) sukunimi, alkuperainen sukunimi, etunimet jatarvittaessa salanimi tai peitenimi;
b) syntymaaikaja-paikka;

c) kansalaisuus;

d) sukupuoli;

€) asuinpaikka, ammatti ja olinpaikka;

f) sosiaaliturvatunnukset, gjokortit, henkil6asiakirjat ja passitiedot; ja

g) tarvittaessa muut henkildllisyyden toteamiseks tarvittavat tuntomerkit, erityisesti mahdolliset
objektiivisesti havaittavat ja muuttumattomat fyysiset tuntomerkit, kuten sormenjékitiedot ja DNA-
tunniste (joka on saatu DNA:n koodaamattomasta osasta).

3. Edella 2 kohdassa mainittujen tietojen lisdks 1 kohdassa tarkoitetuista henkil 6ista voidaan kerété ja
kasitella seuraaviin luokkiin kuuluvia henkil 6tietoja:

a) rikokset, epdillyt rikokset seka niiden (véitetty) tapahtuma-aika ja -paikka ja tekotapa;

b) néiden rikosten teossa kaytetyt tai mahdollisesti kaytettavét keinot, myds oikeushenkil 6ita koskevat
tiedot;

C) asiaa kasittelevét viranomaiset ja niiden kayttamat asiakirjaviitteet;

d) epéily henkilon kuulumisesta rikolligjérjestoon;

e) rikostuomiot, sikdli kuin on kyse Europolin toimivaltaan kuuluvista rikoksista;

f) tietojen tallentgja.

Nama tiedot voidaan toimittaa Europolille myds siind tapauksessa, ettéa niissa el viela viitata
henkilGihin.

4. Edella 1 kohdassa tarkoitettuja henkilGita koskevia taydentavia tietoja, joita Europolilla ja
kansallisilla yksikdilla on hallussaan, voidaan luovuttaa muille kansallisille yksikdille ja Europolille

niiden pyynnostd. Kansallisten yksikdiden on tietoja luovuttaessaan noudatettava kansallista
lainséédantoa.

5. Jos asianomaista henkiléa koskevasta menettelysta luovutaan lopullisesti tai héneen kohdistuneet
syytteet hylatéén lopullisesti, sitd asiaa koskevat tiedot, jota kyseinen pdétos koskee, on poistettava.
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HenkilGtietoluokat ja rekisterdityjen ryhmat, joiden tietoja voidaan kerata ja kastella 24
artiklan 1 kohdan b ja c alakohdassa tarkoitettujen strategisten ja yleisluonteisten analyysien
sek& oper atiivisten analyysien laatimista varten

1 Strategisia ja muita yleisluonteisia ja operatiivisia analyysga varten kerdttdvien ja
kasiteltavien henkil btietojen on liityttava seuraaviin:

a)  henkildt, joita asianomaisen jasenvaltion kansallisen lainsé&dannon mukaisesti epéillaén
Europolin toimivaltaan kuuluvasta rikoksesta tai osallisuudesta téllaiseen rikokseen tai
jotka on tuomittu téllaisesta rikoksesta;

b)  henkil6t, joiden osalta on kansallisen lainsdadannon nojalla tosiasioihin perustuvaa

kuuluviarikoksia;

c)  henkildt, jotka voidaan kutsua todistamaan kéynnissa olevassa rikostutkinnassa tai siita
johtuvassa rikosoi keudenkaynnissa;

d) kéasiteltdvind olevien rikosten uhrit tai henkil6t, joiden voidaan tiettyjen seikkojen
perusteella ol ettaa olevan téllaisen rikoksen uhreja;

e)  henkildt, joihin asianomainen on yhteydessa tai jotka ovat hénen seurassaan; ja
f)  henkil¢t, jotka voivat antaa tietoja kasiteltévina ol evista rikoksi sta.

2. Edella 1 kohdan a ja b aakohdassa tarkoitettujen henkiléryhmien osalta voidaan keréta
seuraaviin luokkiin kuuluvia henkil 6tietoja seka niihin liittyvia hallinnollisia tietoja:

a)  Henkilttiedot:

i) nykyinen sukunimi ja entiset sukunimet

i)  nykyiset jaentiset etunimet

i) tytténimi

iv) isan nimi (jos tarpeen tunnistamista varten)

v)  @dinnimi (jos tarpeen tunnistamista varten)

vi)  sukupuoli

vii) syntymaaika

viii) syntyméapaikka

iX) kansalaisuus

X)  siviilisaaty

Xi)  petenimi

xii)  kutsumanimi

Xiii) omaksuttu tai vaaranimi

Xiv) nykyinen jaentinen asuinpaikkaja/tai kotipaikka.
b)  Fyysinen kuvaus:

i)  fyysinen kuvaus

i) erityiset tuntomerkit (merkit/arvet/tatuoinnit jne.).
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d)

f)

¢))

Tunnistuskeinot:

henkil Gasi akirjat/gjokortti

kansallisen henkil 6kortin/passin numero

kansallinen henkil stunnus/sosiaaliturvatunnus, jos se on kaytettavissa
kuvat ja muut ulkonak6a koskevat tiedot

rikoslaboratorion kayttoon tarkoitetut tunnistetiedot kuten sormenjdljet, DNA-
tunniste (joka on saatu DNA:n koodaamattomasta osasta), daniprofiili, veriryhma,
hammastiedot.

Ammatti ja erityistaidot:

nykyinen tyopaikka ja ammatti

entinen tyopaikka ja ammatti

koulutus (koulu/yliopisto/ammattioppil aitos)
patevyys

erityistaidot ja muut tiedon alueet (kielet/muu).

Taloudelliset jaraha-asioita koskevat tiedot:

i)  raha-asioitakoskevat tiedot (pankkitilit ja koodit, luottokortit jne.)

i)  kéteisvarat

iii) osakkeet / muut varat

iv)  omaisuustiedot

v)  yhteydet yrityksiin

vi)  pankki- jaluottotiedot

vii) verotuksellinen asema

viii) muut asianomaisen henkil6n raha-asioiden hoitoa koskevat tiedot.

Kayttaytymisté koskevat tiedot:

i)  edmantyyli (kuten yli varojensa eldminen) jajokapéivanen eldama

ii)  litkkuminen

iii)  paikat, joissa asianomaisella on tapana kayda

iv) aseet jamuut vaaralliset valineet

v)  vaarallisuusluokitus

vi) erityiset riskit, kuten pakenemisen todennakdisyys, kaksoisagenttien kaytto,
yhteydet lainvalvontaviranomaisiin

vii) rikoksiin liittyvét piirteet ja profiilit

viii) huumausaineiden vaérinkaytto.

Henkil6t, joihin asianomainen on yhteydessa tai jotka avustavat hantd, mukaan lukien
yhteyden tai avustamisen tyyppi jaluonne;

66 F



h)  Asianomaisen henkil6n kayttamat viestintavalineet, kuten puhelin
(kiinted/matkapuhelin), faksi, hakulaite, séhkoposti, postiosoitteet, internetyhteys
(-yhteydet);

1)  Asianomaisen henkilon kdyttamat kulkuneuvot, kuten ajoneuvot, veneet ja lentokoneet,

j)  Tiedot rikollisesta toiminnasta:
i)  akaisemmat tuomiot
i)  epalty osalisuus rikolliseen toimintaan

iii) tekotavat
iv) keinot, joita on kéytetty tai voidaan kayttdd rikosten valmistelussa jaltai
tekemisessa

v)  rikollisryhmien/-jarjestdjen jasenyys ja asema ryhmassd/j érjestossa
vi) tehtavarikolligarjestossa

vii) rikollisen toiminnan maantieteellinen ulottuvuus

viii) tutkinnan kuluessa kerétty aineisto, kuten videot ja valokuvat.

K)  Viittaukset muihin tietokantoihin, joissa asianomaista henkiléa koskevia tietoja
sdilytetaan:

i) Europol
i) poliisi-/tulliviranomaiset
iii)  muut taytantéénpanoviranomai set
iv) kansainvaliset jarjestot
v)  julkisyhteisot
vi)  yksityiset elimet.
)  Tiedot, jotka koskevat e jaj alakohdassa mainittuihin tietoihin liittyvia oikeushenkil Gita:
i) oikeushenkil6n nimi
i) sjainti
iii)  perustamispdivamaarad ja-paikka
iv)  hallinnollinen rekisterdintinumero
v)  oikeudellinen muoto
vi) padoma
vii) toiminta-alue
viii) kansalliset ja kansainvaliset tytéaryhtei sot

ix) johtajat
X)  yhteydet pankkeihin.
3. Edella 1 kohdan e alakohdassa tarkoitetuilla *henkil6ill&, joihin asianomainen on yhteydessa

tai jotka ovat hdnen seurassaan’, tarkoitetaan henkil6itd, joiden osalta on syyta uskoa, etta
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taman liitteen 1 kohdan a ja b aakohdassa tarkoitettuja henkilgita koskevia ja analyysin
henkilita lueta kuuluviksi 1 kohdan a, b, ¢, d ja f kohdassa tarkoitettuihin henkilGryhmiin.
"Henkil6t, joihin asianomainen on yhteydessd', ovat henkilGité, joilla on satunnainen yhteys 1
kohdan aja b alakohdassa tarkoitettuihin henkil6ihin. "Henkil 6t, jotka ovat hdanen seurassaan’,
ovat henkil6itd, joilla on sdanndllinen yhteys 1 kohdan a ja b alakohdassa tarkoitettuihin
henkilGihin.

Niita henkil 6it&, joihin asianomainen on yhteydessa tai jotka ovat hdnen seurassaan, koskevat
2 kohdan mukaiset tiedot voidaan tallentaa tarpeellising, jos on aihetta ol ettaa, etté néité tietoja
tarvitaan analysoitaessa heidan asemaansa téllaisina henkil 6ina.

Tassa yhteydessa olisi noudatettava seuraavaa:

a) ndiden henkildiden suhde 1 kohdan a ja b alakohdassa tarkoitettuihin henkilGihin on
selvitettava mahdollisimman pian;

b) jos olettamus ndiden henkildiden ja 1 kohdan a ja b aakohdassa tarkoitettujen
henkil 6iden suhteesta osoittautuu perusteettomaksi, tiedot on poistettava vii pymétta;

c) jos talaisia henkil6ita epéilléan Europolin toimivaltaan kuuluvan rikoksen tekemisesta
ta jos heidd on tuomittu tallaisesta rikoksesta tal jos asianomaisen jasenvaltion
kansallisen lainséadannon nojalla on tosiasioihin perustuvaa nayttoa tai todennakoisia
syita epéilla, ettd he aikovat tehda tallaisen rikoksen, kaikki 2 kohdan mukaiset tiedot
voidaan tallentaa;

d) tietoja henkilGists, jotka ovat yhteydessd niihin henkilGihin tai niiden henkil6iden
seurassa, joihin asianomainen henkil 6 itse on yhteydessé tai jotka ovat hénen seurassaan,
e saa tallentaa, lukuun ottamatta tietoja, jotka koskevat sitd, minka tyyppista ja

luonteista on heidan yhteydessa tai seurassa olonsa 1 kohdan a ja b alakohdassa
tarkoitettujen henkil 6iden kanssa;

€) jos edellisten alakohtien mukaiset selvitykset eivéat ole mahdollisia, tdma tulee ottaa
huomioon péadtettdessa myohempia analyysga varten tapahtuvan tallentamisen
tarpeellisuudesta ja lagjuudesta.

Sellaisten 1 kohdan d alakohdassa tarkoitettujen henkilGiden osalta, jotka ovat olleet jonkin
tarkasteltavana olevan rikoksen uhregjatai joiden voidaan tiettyjen seikkojen perusteella ol ettaa
olevan tdlaisen rikoksen uhrgja, voidaan séilyttaa tiedot, joita tarkoitetaan tdman liitteen 2
kohdan a alakohdan i luetelmakohdassa — 2 kohdan ¢ aakohdan iii luetelmakohdassa, sekéa
seuraaviin luokkiin kuuluvat tiedot:

a)  uhrin tunnistamista koskevat tiedot

b)  uhriks joutumisen syy

c)  vahingot (fyysiset/taloudelliset/psykol ogiset/muut)
d)  henkildllisyyden suojaaminen

e)  mahdollisuus tulla kuulluksi oikeudessa

f) 1 kohdan d alakohdassa tarkoitetuilta henkil6ilta tai heidan kauttaan saadut rikosta
koskevat tiedot, mukaan lukien tiedot heidéan suhteestaan muihin henkildihin, jos tama
on tarpeen 1 kohdan aja b alakohdassa tarkoitettujen henkil 6iden tunnistamiseksi.

Muut 2 kohdassa tarkoitetut tiedot voidaan tarvittaessa tallentaa, jos on aihetta olettaa, etta
niita tarvitaan analysoitaessa henkil 6n asemaa uhrinatai mahdollisena uhrina.
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Tiedot, joitael tarvita mitdan mydhempaéd analyysia varten, on poistettava.

Sellaisten 1 kohdan c aakohdassa tarkoitettujen henkildiden osalta, jotka voidaan kutsua
todistamaan tarkasteltavina oleviin rikoksiin liittyvassa tutkinnassa tai sitd seuraavassa
rikosoikeudenkaynnissg, voidaan séilyttda tiedot, joita tarkoitetaan taman liitteen 2 kohdan a
alakohdan i luetelmakohdassa — 2 kohdan ¢ aakohdan iii luetelmakohdassa, sekad seuraaviin
luokkiin kuuluvat tiedot:

a) tdlasita henkil6ilta saadut rikosta koskevat tiedot, mukaan lukien analyysitietokantaan
tallennetut tiedot heidéan suhteestaan muihin henkil6ihin

b)  henkildllisyyden suojaaminen

C) suojelujasen antga

d) uus henkildllisyys

€e)  mahdollisuus tulla kuulluksi oikeudessa.

Muut 2 kohdassa tarkoitetut tiedot voidaan tarvittaessa séilyttéd, jos on aihetta olettaa, ettd
niité tarvitaan anal ysoitaessa naiden henkil 6iden asemaa todistajina.

Tiedot, joitael tarvita mitd&an myShempéaéd analyysia varten, on poistettava.

Sellaisten 1 kohdan f alakohdassa tarkoitettujen henkildiden osalta, jotka voivat antaa tietoja
tarkasteltavina olevista rikoksista, voidaan séilyttéa tiedot, joita tarkoitetaan taman liitteen 2
kohdan a alakohdan i luetelmakohdassa — 2 kohdan ¢ alakohdan iii luetelmakohdassa, seka
seuraaviin luokkiin kuuluvat tiedot:

a)  koodatut henkil6tiedot

b)  toimitetun tiedon tyyppi

c)  henkildllisyyden suojaaminen

d) sugjelujasen antga

€)  uus henkildllisyys

f)  mahdollisuus tulla kuulluksi oikeudessa
g) negatiiviset kokemukset

h)  palkkiot (rahapalkkiot/palvel ukset).

Muut 2 kohdassa tarkoitetut tiedot voidaan tarvittaessa séilyttéd, jos on aihetta olettaa, etta
niita tarvitaan analysoitaessa ndiden henkil 6iden asemaa tiedonantajina.

Tiedot, joitael tarvita mitdan mydhempaéd analyysia varten, on poistettava.

Jos analyysin aikana k&y vahvojen ja varmistettujen tietojen perusteella ilmi, ettéa henkild olisi
sijoitettava muuhun téaman liitteen mukaiseen henkiléryhmaan kuin siihen, johon hanet oli
alun perin sijoitettu, Europol voi késitella ainoastaan niité téta henkil 6a koskevia tietoja, jotka
ovat sallittuja téssd uudessa ryhmassg, ja kaikki muut tiedot on poistettava.

Jos edelld mainittujen vahvojen ja varmistettujen tietojen perusteella kdy ilmi, ettd henkild
olis sisdlytettava kahteen tai useampaan tdman liitteen mukaiseen ryhmaan, Europol voi
kasitell& kaikissa néissa ryhmissa sallittuja tietoja.
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SAADOKSEEN LIITTYVA RAHOITUSSELVITYS

PERUSTIEDOT EHDOTUKSESTA/ALOITTEESTA
1.1. Ehdotuksen/aloitteen nimi

Ehdotus Euroopan parlamentin  ja neuvoston asetuksekss  Euroopan  unionin
lainvalvontayhteistyd- ja -koulutusvirastosta (Europol) sekd& neuvoston péédtosten
2009/371/Y OS ja 2005/681/Y OS kumoamisesta

1.2. Toimintalohko(t) toimintoperusteisessa  johtamis- ja budjetointijarjestelméssa
(ABM/ABB)*

Toimintalohko: Sisdasiat
Toiminto: 18.02 Sisdinen turvallisuus

13 Ehdotuksen/aloitteen luonne
M Ehdotus/alite liittyy uuteen toimeen.
[0 Ehdotug/aloite liittyy uuteen toimeen, joka per ustuu pilottihankkeeseen tai valmistelutoimeen.”
[0 Ehdotug/aloite liittyy k@ynnissa olevan toimen jatkamiseen.
L] Ehdotus/alite liittyy toimeen, joka on suunnattu uudelleen.
1.4. Tavoitteet

1.4.1. Komission monivuotinen strateginen tavoite (monivuotiset strategiset tavoitteet), jonka
(joiden) saavuttamista ehdotus/al oite tukee

Euroopan poliisivirasto (Europol) aoitti toimintansa hallitustenvalisend elimend, jonka toimintaa
saanneltiin vuonna 1999 voimaan tulleella jasenvaltioiden vélisella yleissopimuksella. Neuvoston
paadtoksella 2009/371/YOS Europol muutettiin 1. paivastd tammikuuta 2010 EU:n erillisvirastoks,
jonka tarkoituksena oli tukea ja tehostaa jasenvaltioiden toimivaltaisten viranomaisten toimintaa
vakavan ja jarjestdytyneen rikollisuuden ja terrorismin torjumiseksi. Neuvoston padtoksessa
maéariteltiin yksityiskohtaisesti myds Europolin tavoitteet ja tehtavét.

Lissabonin sopimuksella on luovuttu Euroopan unionin pilarirakenteesta ja siséllytetty poliisiyhteisty6
yhteistn sd8nndstéon. Euroopan unionin toiminnasta tehdyn sopimuksen 88 artiklassa maarataan, etta
Europolin toimintaa séannell&an tavallista lainsaétamig arjestystd noudattaen annettavalla asetuksella.
Sopimuksessa myds edellytetdan, ettd on vahvistettava menettelytavat ja mekanismi, joiden avulla
Euroopan parlamentti valvoo Europolin toimintaa yhdessd kansalisten parlamenttien kanssa
Tukholman ohjelmassa®®, jossa vahvistetaan oikeus- ja turvallisuusasioita koskeva EU:n monivuotinen
strategia, kehotetaan lisdks tekemddn Europolista jasenvaltioiden lainvalvontaviranomaisten véalisen
tietojenvaihdon keskipiste, palveluntarjogja ja lainvalvontayksikéiden yhteinen foorumi.

Euroopan unionin toiminnasta tehdyn sopimuksen 87 artiklan 2 kohdan b alakohdassa méaratéén
toimenpiteistd, jotka koskevat henkiloston koulutuksen tukemista seka henkildstovaihtoon liittyvaa
yhteistyotéd. Tukholman ohjelman mukaan on erittéin tarkedé kehittdd koulutusta EU:hun liittyvissa
kysymyksissa, jotta voidaan luoda todellinen eurooppalainen oikeudellinen ja lainvalvontakulttuuri, ja

46
47
48

ABM: toimintoperusteinen johtaminen; ABB: toi mintoperusteinen budjetointi.

Sellaisina kuin ndméa on mééritelty varainhoitoasetuksen 49 artiklan 6 kohdan aja b alakohdassa.

Tukholman ohjelma — Avoin ja turvalinen Eurooppa kansalaisia ja heidan suojeluaan varten, EUVL C 115,
4.5.2010.
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pyrkia jarjestelmallisen eurooppalaisen koulutuskehyksen laatimiseen. Sen vuoks komissio esittda
taman ehdotuksen ohessa lainvalvontaviranomaisten eurooppalaista koulutuskehysta CEPOLin talla
hetkella hoitamien tehtévien pohjalta. Tala ehdotuksella on tarkoitus yhdistéd molemmat virastot ja
antaa uudelle (yhdistetylle) virastolle tehtévaks koulutuskehyksen toteuttaminen.

14.2.

Erityistavoite (erityistavoitteet) sekd toiminto (toiminnot) toimintoperusteisessa johtamis- ja
budj etointijarjestel méssa

Toiminto 18 05: Turvallisuus ja vapauksien suojelu
ERITYISTAVOITE 3

Tehostaa lainvalvontayhteisty6td  jasenvaltioiden  vdlilla  erityisesti  helpottamalla
tietojenvaihtoa | ainval vontaviranomaisten kesken, mahdollistamalla pdasy tarvittaviin tietoihin
ja varmistamalla samalla tietosuojaperiaatteiden noudattaminen sek&a Europolin ja Cepolin
aseman lujittaminen jasenvaltioiden kumppaneina vakavan rikollisuuden torjunnassa ja
poliisiviranomaisten koul uttamisessa.

Tarkeimmét toimenpiteet vuonna 2013 — Asetus, jolla yhdistetéan Europol ja CEPOL

Europol -asetus:

Erityistavoite 1:

Toimia ensisijaisena tukikeskuksena lainvalvontaoperaatioissa ja lainvalvontaa koskevan
asiantuntemuksen alalla

Erityistavoite 2:

Toimia EU:n rikosoikeudel listen tietojen keskipisteena
Erityistavoite 3:

Koordinoida lainvalvontaviranomaisten koulutusta koskevaa EU:n politiikkaa ja toteuttaa
alaan liittyvia EU:n tason koulutus- ja vaihto-ohjelmia

Erityistavoite 4:

Vahvistaa EU:n valmiuksia torjua verkkorikollisuutta, jotta voidaan vélttda vahinkojen ja
menetysten aiheutuminen EU:n kansalaisille, yrityksille ja EU:n taloudelle

Toiminto (toiminnot) toimintoperustei sessa johtamis- ja budjetointijarjestel masséd

Toiminto 18 05: Turvallisuus ja vapauksien suojelu
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14.3.

Odotettavissa olevat tulokset ja vaikutukset

Selvitys siitd, miten ehdotuksella/aloitteella on tarkoitus vaikuttaa edunsaajien/kohderyhmén tilanteeseen

Europolin tehtdvand on tukea kansallisten lainvalvontayksikkojen keskindistéa yhteistyota
vakavan rikollisuuden ja terrorismin ehkdisemisessd ja torjumisessa. Europol-asetusta
koskevassa ehdotuksessa sdadetdan Europolin uudesta oikeudellisesta kehyksesta Kayttoon
otettava uus oikeusperusta lujittaa EU:n turvallisuutta, koska se parantaa Europolin
tehokkuutta ja tuloksellisuutta vakavan raatylittavan rikollisuuden ja terrorismin
ehkaisemisessa ja torjunnassa ja antaa Europolille uusia tehtéavid, jotka liittyvét EU:n tasolla
annettavaan lainvalvonta-alan koulutukseen seka puitteiden tarjoamiseen eri rikostyyppien,
esimerkiksi verkkorikollisuuden, torjuntaan erikoistuneille EU:n lainvalvonta-alan keskuksille.

Ehdotuksen tarkoituksena on parantaa tiedustelutietoihin perustuvaa Europolin tilannekuvaa,
jotta se voi paremmin palvella jasenvaltioita ja antaa tietoja EU:n politiikan muotoilua varten.
Europol ja sen toiminta sopeutetaan paremmin Lissabonin sopimuksen ja Tukholman
ohjelman  asettamiin  vaatimuksiin.  Ehdotuksella my6s  lujitetaan  Europolin
vastuuvelvollisuutta ja sen tietosuojgjérjestelmdi. Sen ansiosta Europol kykenee tarjoamaan
kaikkia tarvittavia ja gjantasaisia palveluita ja tuotteita jasenvaltioille, jotta voidaan tukea ja
hel pottaa niiden ty6ta EU:n kansalaisiin vaikuttavan vakavan rikollisuuden torjunnassa. Kun
jasenvaltioista saadaan enemman tietoja muun muassa verkkorikollisuudesta ja
tietojenkasittelyjarjestelyjd  parannetaan  niin, ettd samalla varmistetaan vahva
tietosuojgjarjestelma, ja lisdtdan koulutusvalmiuksia, tama kaikki vahvistaa Europolin roolia
jasenvaltioiden tukemisessa.

Y ksityisilta osapuolilta perdisin olevia tietoja voivat toimittaa Europolille kaikki jasenvaltiot
(Europolin kansallisen yksikkonsa vdlitykselld). Tama véhentdd viivytysten ta tietojen
toimittamatta jédmisen riskid. Tietojenvaihtoa kolmansien maiden kanssa virtaviivaistetaan,
mika edisté yhteisty6té ja sisdista turvallisuutta seka EU:ssa ettd kolmansissa maissa. Taman
ansiosta taas on mahdollista vastata rikollisuuteen koordinoidummin ja kattavammin.

Ehdotuksessa annetaan Europolille uus tehtdva, jonka mydta sille sirretéan tétéa nykya
CEPOL.lle kuuluvia, lainvalvontaviranomaisten koulutukseen liittyvia tehtévia ja lagennetaan
niitd jossain maarin. Operatiivisen ja koulutustoiminnan yhdistaminen samaan virastoon ja
niiden jarkeistéminen luo toivon mukaan molempia vahvistavaa dynamiikkaa. Resurssit, jotka
sdastyvét, kun vétetéan tukitoimintojen padlekkaisyys, voidaan kohdentaa uudelleen
koulutustoimintaan ja erityisesti lainvalvontaviranomaisten eurooppalaisen koulutuskehyksen
toteuttamiseen. Nén voidaan tarjota tasokkaampaa koulutusta, joka vuorostaan parantaa
poliisitoiminnan tasoa eri puolilla unionia, lujittaa lainvalvontaviranomaisten keskinaista
luottamusta, edistéa yhteisen lainvalvontakulttuurin kehittymisté ja tehostaa siten EU:n kykya
vastatta yhteisiin turvallisuushaasteisiin.

Liséks ehdotus lujittaa Europolin vastuuvelvollisuutta ja yhdenmukaistaa sen
hallintojarjestelyja muiden Euroopan unionin erillisvirastojen kanssa.

Ehdotuksella annetaan Europolille toinenkin uus tehtava, joka liittyy vuoden 2013 aussa
perustettuun Euroopan verkkorikostorjuntakeskukseen. Verkkorikostorjuntakeskus parantaa
merkittdvasti EU:n vamiuksia torjua kasvavaa verkkorikollisuuden uhkaa, silla sen
tarkoituksena on tukea ja téydentdd jasenvaltioiden toimia talla aalla. Jasenvaltioille on
tuntuvaa hyottya yhteyspisteesta, jolla on kaytettavissdan uusin tekniikka ja asiaan perehtynyt
henkilostd ja joka voi sen ansiosta tarjota monenlaisia palveluja ja tuotteita. Tulevia
suuntauksia ennakoiva keskus, joka analysoi uhkakuvia ja antaa strategista neuvontaa
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verkkorikollisuuden torjumiseksi, tuo jasenvaltioille huomattavaa lisdarvoa. Tama parantaa
my06s EU:n virastojen ja elimien valmiuksia puuttua verkkorikollisuuden tuomiin haasteisiin.

1.44. Tulos ja vaikutusindikaattorit

Selvitys siitd, millaisin indikaattorein ehdotuksen/al oitteen toteuttamista seurataan

—  kéyttgatyytyvéisyys operaatioiden tai tutkimusten yhteydessa tarjottavan operatiivisen
tuen suhteen
- Europolille vélitetty osuus jasenvaltioiden l&hettamistd SIENA-viesteista

—  kunkin jasenvation lahettdmien tietojen méadra ja laatu suhteessa kaikkien
jasenvaltioiden |ahettdmien tietojen kokonaisméaéraan ja laatuun

- Europolin tukemien tutkimusten lukumaara
—  rigtiintarkistuksia koskevien raporttien lukumaara
—  operatiivisiaanalyyseja koskevien raporttien lukumaara

—  yhteisten tutkimusten ja erityisesti Europolin tukemien yhteisten tutkintaryhmien
lukumaéra

- Europolin ulkopuolisille kumppaneille toimittamien SIENA-pyyntdjen ja -viestien
lukumaara

—  ulkopuolisten kumppanien Europolille toimittamien SIENA-pyyntdjen ja -viestien
lukumaéra

— uusien SIENA-tapausten lukumaara
—  jésenvaltioissa tunnistettujen, pidéatettyjen ja syytteeseenpantujen epailtyjen lukumaéra

—  teknisissA jaltai rikostekniikkaa koskevissa kysymyksissa annettua tukea koskevien
tapausten lukumaara (ml. paikalla annettu tuki)

—  koulutukseen osallistuneen henkil ston lukumaara

—  dtrategisten tuotteiden laatu (yksityiskohtaisuus, lagjuus, analyysimenetelma).
Koulutuksen osalta:

—  tarveanayysien lukumaara

—  laadunvarmistustuotteiden lukuméara

—  yhteisten oppijaksojen lukumaara

—  (verkko)koulutusmoduulien lukumaéra

—  toteutettujen kurssien lukumaara

—  jérjestettyjen vaihtojen médra

kayttg atyytyvaisyys.

Verkkorikostorjuntakeskuksen toiminnan vaikutusten arvioinnissa voidaan kayttda seuraavia
paaindikaattoreita:

- Missa maarin verkkorikostorjuntakeskus on edistéanyt verkkorikollisverkostojen
hajottamista koordinoimiensa ja/tai tukemiensa onnistuneiden rajatylittavien
operaatioiden avulla (tunnistettujen epdiltyjen, pidétettyjen ja syytettyjen sekd uhrien
[ukumé&ara)
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15.
151.

152

—  keskuksen laatimien uhkien- ja riskienarviointien / suuntauksia koskevien ennusteiden
strategiset jaltai operatiiviset vaikutukset EU:n ja jasenvaltioiden tasolla

—  verkkorikollisuutta  kasittelevéan  erityiskoulutukseen  osallistuvan  henkil6stén
(lainvalvontaviranomaiset ym.) méaran kasvu

—  missd méarin keskuksen aloitteesta laadittuja tai sen koordinoimia tai kehittdmi& uusia
teknisia valineita kaytetdan keskuksen operaatioissa jaltai jasenvaltioissa

—  missd maarin julkisen ja yksityisen sektorin kumppanuusaloitteet ovat helpottaneet
keskuksen tyota

—  jésenvadtioiden kokonaistyytyvaisyys suhteessa kaikkiin keskuksen tuotteisiin ja
palveluihin.

Ehdotuksen/aloitteen perustelut
Tarpeset, joihin ehdotuksella/al oitteel la vastataan Iyhyella tai pitkalla aikavalilla

Europolin uudistus on osa lagjempaa prosessia, jonka tavoitteena on luoda Tukholman
ohjelmassa tarkoitettu Avoin ja turvallinen Eurooppa kansalaisia ja heidan suojeluaan varten.
Taman tavoitteen saavuttamiseksi Tukholman ohjelmassa kehotetaan muun muassa tekemaan
Europolista ”jasenvaltioiden lainvalvontaviranomaisten vélisen tietojenvaihdon keskipiste,
palveluntarjogja ja lainvalvontayks kéiden yhteinen foorumi”. Toimielinten valilla vallitseekin
vahva yhteisymmarrys Europolin asemasta jasenvaltioiden lainvalvontaviranomaisten
tukemisessa ja sen toiminnan kehittémisesta tul evai suudessa.

Toisaalta Europolin toiminta on Lissabonin sopimuksen ja erillisvirastoista annetun yhteisen
julkilausuman seurauksena saatettava Euroopan parlamentin ja kansallisten parlamenttien
sédnndllisen valvonnan alaiseks ja sen halinto on yhdenmukaistettava kaikkia EU:n
erillisvirastoja koskevien vaatimusten mukaiseksi.

Liséks Europolin tietosuojgjdrjestelman vaatimukset on yhdenmukaistettava muiden
tietosuojavdlineiden kanssa, ja yksildiden oikeutta tutustua heitd itseddn koskeviin
henkildtietoihin on lujitettava sédtamalla vaihtoehtoisesta menettelystd, jonka avulla voidaan
varmistaa henkil 6tietojen kasittelyn lainmukai suus.

Ehdotus parantaa lainvalvontakoulutuksen tasoa, mik&a puolestaan kehittda poliisitoiminnan
laatua eri puolilla unionia, edistda lainvalvontaviranomaisten keskindisen |uottamuksen
lujittamista ja yhteisen lainvalvontakulttuurin kehittymistd ja tehostaa siten EU:n kykya
vastatta yhteisiin turvallisuushaasteisiin.

Vaikka verkkorikollisuus on jatkuvasti kasvava ja yha monimutkaisempi ilmi6, EU:ssaei ollut
ennen verkkorikostorjuntakeskuksen perustamista asianmukaisia valmiuksia puuttua siihen,
koska kyseessa on erittdin monimuotoinen ja nopeasti kehittyva ilmio, jonka ominaisuuksien
jatoimintatapojen ymmartaminen vaatii suurta teknista asiantuntemusta. I1midsta ei myoskaan
ollut saatavilla riittavasti tietoja. Kansallisella ja EU:n tasolla hankittua korkeatasoista
asiantuntemusta on vaihdettava kaikkien jasenvaltioiden kesken, jotta EU voi parantaa
valmiuksiaan reagoida verkkorikollisuuteen, silla kyseessa on perusiuonteeltaan rgjatylittava
ilmi6, johon puuttuminen edellyttéd yhtei sty 6ta.

EU:n osallistumisesta saatava lisdarvo

EU:ssa e voida tehda lainvalvontayhteisty6té ilman tehokasta tietojen ja rikoksia koskevien
tiedustelutietojen vaihtoa lainvalvontaviranomaisten ja muiden alalla toimivien yksikoiden
kesken seka EU:n sisdlla ettd sen ulkopuolella. Tehokkaan rikoksentorjunnan kannalta on
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153.

valttamatonta voida tutustua rikoksia koskeviin gjantasaisiin tietoihin seké jakaa ja analysoida
niitd. Europol soveltuu erinomaisesti tukemaan tdla aala tehtavdd yhteistydta ja
huol ehtimaan toiminnan koordinoinnista EU:n tasolla.

Kansalliset poliisivoimat elvdt yksindgan pysty tehokkaasti ehkdisemdin ja torjumaan
rgjatylittavaa rikollisuutta. Siihen tarvitaan koordinoitua yhteistoimintaa, johon osallistuvat
sekd julkiset ettd yksityiset sidosryhmét eri puolilla EU:ta. Europol on ainoa EU:n virasto,
joka tukee jésenvaltioiden lainvalvontaviranomaisia tassa tehtdvassa. Se tarjoaa niille
ainutlaatuisia operatiivisia palveluja rajatylittavan rikollisuuden torjuntaa varten (mm. rikoksia
koskevia analyysgja, rikostekniikkaa ja operatiivista tukea rajatylittdvissa tutkimuksissa).
Nykyisen lainsdadantokehyksen puitteissa Europol e kuitenkaan voi toimia téydella teholla
eikéd antaa j&senvaltioiden kayttoon tarvittavia kattavia ja gantasaisia vélineita. Séadoskehysta
voidaan muuttaa vain EU:n tason lainsdddantbuudistuksella. Sitd e voida toteuttaa
kansallisella, alueellisella eika paikallistasolla eiké Europolin sisdisin toimenpitein.

Liséks Lissabonin sopimuksessa edellytetdan, ettd on otettava kayttdon mekanismi Europolin
parlamentaarisen valvonnan toteuttamiseksi, ja erillisvirastoja koskevassa julkilausumassa
vaaditaan yhdenmukaistamaan Europolin hallinto muiden EU:n erillisvirastojen hallinnon
kanssa. Tama edellyttéa EU:n lainsé&dantétoimia.

EU voi tuoda lainvavonta-alan koulutukseen lisdarvoa varmistamalla koordinoidun
|ahestymistavan koulutuksen kehittdmiseen ja toteuttamiseen. Talla alalla onkin jo tehty paljon
seka kansallisella tasolla jasenvaltioiden toimesta ettéd EU:n tasolla CEPOLIn toimesta. Kuten
taman ehdotuksen ohella annettavassa lainvalvontaviranomaisten  eurooppalaista
koulutuskehysta koskevassa tiedonannossa esitetdan, lisdtoimia kuitenkin tarvitaan sen
varmistamiseks, eftd koulutus vastaa EU:n tasolla asetettuihin rikoksentorjunnan
painopisteisiin perustuvia tarpeita. Liséks tarvitaan johdonmukainen |ahestymistapa, jotta
EU:n tason koulutus voidaan toteuttaa tiukimpien laatuvaatimusten mukaisesti.

Verkkorikostorjuntakeskus perustettiin, jotta voitaisiin voittaa esteet, jotka haittaavat
verkkorikollisuuden tehokasta tutkintaa ja rikoksentekijoiden syytteeseenpanoa EU:n tasolla.
Se on osa EU:n kokonaisstrategiaa, jonka tarkoituksena on parantaa verkkoturvallisuutta ja
tehda verkosta oikeusal ue, jollaihmisoikeudet ja perusvapaudet taataan kaikkien sidosryhmien
yhteistyon avulla.

Vastaavista toimista saadut kokemukset

Europolia koskevan neuvoston pédtoksen ulkoinen arviointi on antanut aineksia pohdintaan
siitd, miten Europolin toimintaa voitaisiin tehostaa. Arviointi vahvisti, etta Europol on hyvin
toimiva virasto, jolla on operatiivista merkitystd ja joka tuo lisdarvoa unionin kansalaisten
turvallisuuteen. Arvioinnissa todettiin kuitenkin useita seikkoja, joita on parannettava.
Europolin uudistamista koskeva ulkoisten sidosryhmien kuuleminen sekd useat Europolin
laatimat vuotuis- ja erityiskertomukset ovat niin ikéan osaltaan auttaneet selvittamaan, mita
Europolissa on tarpeen muuttaa. Eri yhteyksissa mainittiin ongelmiks se, etté jasenvaltiot
eivdt toimita Europolille riittavasti tietoja, ja lilian tiukat oikeudelliset rajoitukset, jotka
vaikeuttavat suoraa yhteistyotd sek& yksityisen sektorin ettd kolmansien maiden kanssa
(viimeksi mainittuja séannoksia on muutettava Lissabonin sopimuksen voimaantulon vuoksi).

Laajemmissa yhteyksissa on osoittautunut, ettd paésy rikoksia koskeviin merkityksellisiin ja
gjantasaisiin tietoihin ja niiden jakaminen lainvalvontavirastojen kesken on olennainen
edellytys, jotta rgjatylittavéan rikollisuuteen voidaan puuttua. Taméa on tullut esiin myds
erdiden muiden EU:n toimenpiteiden, kuten Prom-pddtoksen (2008/615/YOS ja
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154.

2008/616/YOS) ja Ruotsin aoitteeseen perustuvan puitepddtoksen (2006/960/Y OS),
téytantdonpanon yhteydessa.

Koulutuksen osata oheinen lainvalvontaviranomaisten eurooppalaista koulutuskehysta
koskeva tiedonanto perustuu CEPOLin vuonna 2012 laatimaan Kkartoitukseen seka
jasenvaltioiden asiantuntijoiden ja oikeus- ja sisdasioiden alalla toimivien virastojen lagjaan
kuulemiseen. Tulosten perusteella tarvitaan koordinoidumpaa |8hestymistapaa, minka liséksi
EU:n virastolla olisi oltava keskeinen rooli koulutuskehyksen taytént6onpanon johtamisessa ja
koordinoinnissa, tiiviissa yhteistydssa muiden virastojen ja kansallisten koulutuslaitosten
kanssa. CEPOL ista on laadittu vuonna 2011 viisivuotisarviointi ja komission tilaama ulkoinen
selvitys, jotka tukevat vaikutustenarvioinnin laatimista. Tulosten perusteella on tarpeen lisdta
poliisitoimintaa koskevan koulutuksen EU-ulottuvuutta, jotta CEPOLIn, jasenvaltioiden ja
muiden virastojen toimintaa voidaan koordinoida paremmin seka parantaa CEPOLin hallintoa
jaorganisaatiota.

Liséks verkkorikollisuuteen puuttuminen kattavasti edellyttéad, ettéa kéytdssa on teknisesti
erittéin kehittyneita valineitd, silla perinteiset tutkintakeinot eivat riitd, kun kyseessd on
tallainen rikollisuus. Ilman lainvalvontaviranomaisten korkeatasoista tietotekniikkakoul utusta,
joka auttaa ymmaéartamaan kéytettavan tekniikan hienouksia, digitaalisen aineiston
rikostutkinnassa kaytettévia uusia vélineita ja kykyd pysya verkkorikollisten nopeasti
muuttuvan  teknologian ja toimintatapojen perdssa EU:n  vamiudet puuttua
verkkorikollisuuteen asianmukaisella tavalla jéavét 1aahaamaan jalkeen. Nopeasti kehittyvan
teknologian vuoks tarvitaan yht& tehokkaita vélineitd verkkorikollisuuden torjuntaan seka
henkil 6st6d, joka kykenee mukautumaan kehitykseen ja hyddyntémaan aiempaa tietamysta ja
asiantuntemusta.

Yhteensopivuus muiden kyseeseen tulevien valineiden kanssa ja mahdolliset synergiaedut

Europol-asetus tekee virastosta rikostiedustelun keskipisteen Euroopassa ja edistéd siten
Tukholman ohjelmassa asetettua tavoitetta luoda avoin ja turvallinen Eurooppa kansalaisia ja
heidan suojeluaan varten. Operatiivisen ja koulutustoiminnan yhdistaminen samaan virastoon
luo molempia vahvistavaa dynamiikkaa, joka tehostaa operatiivista toimintaa ja parantaa EU:n
tason koulutuksen merkityksellisyytta.

Tehokas Europol pystyy myds paremmin edistdméadn EU:n sisdisen turvallisuuden strategian
toteuttamissuunnitelmaa koskevassa komission tiedonannossa asetettujen tavoitteiden
saavuttamista ja lujittamaan poliisiyhteisty6td EU:ssa yleensa.

Ehdotettu Europolin hallinnon kehittdminen edistdd EU:n erillisvirastojen yhdenmukaista
hallintomallia asiasta annetun julkilausuman mukaisesti. Europolin  toiminnan
parlamentaarisen valvonnan kayttéonoton ja kolmansien maiden kanssa tehtavan yhteistyon
uusien valineiden avulla Europol tayttéa Lissabonin sopimuksen vaatimukset (joiden mukaan
toimivalta neuvotella tiedonjakamista koskevia kansainvalisia sopimuksia kuuluu komissiolle
eikd Europolille).

Ehdotuksessa pyritdan myods méarittelemaan selkeasti Europolin toimivallan rgjat, valttamaan
paallekkaisyydet muiden oikeus- ja sisdasioiden aala toimivien virastojen kanssa ja
virtaviivaistaa niiden yhteisty6td Europolin kanssa. Taman prosessin vahvistamiseksi
asetuksessa ehdotetut ratkaisut (mm. jasenvaltioille osoitetut pyynnét aloittaa rikostutkinta ja
ilmoittaa niistd Eurojustille) olisi aikaa myo6ten otettava vastaavasti huomioon myds muiden
virastojen (mm. Eurojustin) oikeusperustassa.
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1.6. Toiminnan ja sen rahoitusvaikutusten kesto
1 Ehdotuksen/al oitteen mukaisen toiminnan kesto on raj attu.

— [ Ehdotuksen/aloitteen mukainen toiminta akaa [PP/IKK]VVVV ja péétyy
[PPIKK]VVVV.

— [ Rahoitusvaikutukset alkavat vuonna VVVYV ja pééttyvat vuonnaVVvVV.
M Ehdotuksen/al oitteen mukaisen toiminnan kestoa e olerajattu.

— Kaynnistysvaihe akaa verkkorikostorjuntakeskuksen osalta vuonna 2013 ja Europolin
uudistuksen ja koul utustoiminnan yhdentdmisen osalta vuonna 2015,

— minkajélkeen toteutus taydessa lagjuudessa.
1.7.  Hallinnointitapa (hallinnointitavat)*
M valillinen keskitetty hallinnointi, jossa taytantdonpanotehtavia on siirretty
— [ toimeenpanovirastoille
— ™ Euroopan unionin perustamille elimille®
— [ kansallisille julkisoikeudellisille elimille tai julkisen palvelun tehtévia hoitaville elimille

— [ henkiléille, joille on annettu tehtévaksi toteuttaa Euroopan unionista tehdyn sopimuksen
V osaston mukaisia erityistoimia ja jotka nimetédn varainhoitoasetuksen 49 artiklan
mukai sessa perussdadoksessa

[0 hallinnointi yhteistydssa kansainvélisten jarjestdjen kanssa (tarkennettava)
Jos kaytetdan useampaa kuin yhté hallinnointitapaa, huomautuksille varatussa kohdassa olisi annettava lisdtietoja.

Huomautukset:

Taloudellisia ja henkilOstoresurssgja koskeviin lukuihin on yhdistetty Europolille vuoteen 2020
ulottuvien suunnitelmien mukaan osoitettu kokonaismadra seka tarvittavat lisdmaédrarahat, jotka
tarvitaan Europolin lagjemman, my6s koulutustoiminnan sisdltavan toimenkuvan toteuttamiseen téssa
esitetylla tavalla

49 Kuvaukset eri hallinnointitavoista ja viittaukset varainhoitoasetukseen ovat saatavilla budjettipdgdosaston

verkkosivuilla osoitteessa http://www.cc.cec/budg/man/budgmanag/budgmanag_en.html

%0 Sellaisina kuin ndmé on mééritelty varainhoitoasetuksen 185 artiklassa.
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2.2.
2.2.1.

2.2.2.

o

HALLINNOINTI

Seuranta- jaraportointisdannot
IImoitetaan sovellettavat aikavalit ja edellytykset

Europolin tehokkuuden varmistamiseksi on térkedd seurata ja arvioida sen toimien
téytantdonpanoa. EU:n erillisvirastoista annetun yhteisen julkilausuman mukaisesti Europolin
on  seurattava tyoohjelmaansa  sSisdltyvien  toimien  toteuttamista  keskeisten
suoritusindikaattorien avulla. Taman jalkeen Europolin toimintoja tarkastellaan néiden
indikaattorien perusteella vuotuisessa toi mintakertomuk sessa.

Erillisvirastoihin sovellettavien horisontaalisten hallintosééntéjen lisakss Europolin  on
laadittava erityisesti vuosikertomus, minka liséks sdadetdan, etta komissio laadituttaa viiden
vuoden véden viraston toimintaa kasittelevan kokonaisarvioinnin.

Jasenvaltioiden velvollisuutta toimittaa Europolille tietoja seurataan sdannollisesti siten, etta
Europol raportoi kunkin jésenvaltion suorituksista vuosittain Euroopan parlamentille ja
neuvostolle. Kertomuksissa esitetéan yksityiskohtaiset méaaraliset ja laadulliset indikaattorit ja
kuvataan toimintaan liittyvi& suuntauksia.

Ehdotuksessa vahvistetaan myds séénnot Euroopan parlamentin ja kansallisten parlamenttien
harjoittamaa Europolin toiminnan valvontaa varten. Kaytanndssa valvonta koskee Europolin
tydohjelman ja talousarvion toteuttamista.

Europolin hallintoneuvoston vastuulla on valvoa, ettd virastoa johdetaan hallinnollisesti,
operatiivisesti ja varainhoidon kannalta tehokkaasti.

Hallinnointi- ja valvontaj arjestelméa
Todetut riskit

Rikollisten toiminta on nykydan entistd monimutkaisempaa, monipuolisempaa ja
kansainvalisempéd. Lagjat rikollis- ja terroristiverkostot muodostavat vakavan uhan EU:n ja
sen kansaaisten turvalisuudelle. Rikollisten toiminta suuntautuu yha useampiin
hyddykkeisiin ja yha useammille aloille ja lagjenee entistd useammin yli rgojen. Kansalliset
lainvalvontaviranomaiset eivat voi enda tydskennella erilléén toisistaan, vaan niiden on
tehtdva yhteistyttd seka keskenaén etta Europolin kanssa, josta on tarkoitus tehda EU:n
rikostiedustelun keskus. Europolin henkilostémédraa on lisdttéava, jotta voidaan mukautua
viraston uusiin tehtaviin ja uudessa asetuksessa vahvistettaviin vaatimuksiin. Mahdollisuudet
viraston nykyista henkil6stéa koskeviin sisdisiin siirtoihin on jo hyddynnetty. Jos pyydettyja
uusia virkoja e myonnetd, seurauksena on sovellettavan unionin lainsd&dannon jatkuva
rikkominen ja EU:n sisdisen turvallisuuden vaarantuminen.

Valvontamenetel ma(t)

Europoliin kohdistetaan seuraavat tarkastustoimet: varainhoidon valvonta, sisdinen tarkastus,
Euroopan tilintarkastustuomioistuimen vuosikertomukset, vuotuinen vastuuvapauden
antaminen unionin talousarvion toteuttamisesta sekd mahdolliset OLAFin suorittamat
tutkimukset. Néiden keinojen avulla voidaan varmistua virastoille osoitettujen resurssien
moitteettomasta k&ytdstd. Europolin toiminta kuuluu oikeusasiamiehen valvonnan alaisuuteen
perustamissopimuksen 228 artiklan méardysten mukaisesti. Naihin halinnollisiin tarkastuksiin
liittyy useita menettelyllisia takeita, joiden avulla varmistetaan, etté sidosryhmien edut otetaan
huomioon.
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2.3.

Toimenpiteet petosten ja sddntojenvastaisuuksien ehkéisemiseksi

IImoitetaan kaytossa olevat ja suunnitellut torjunta- ja suojatoimenpiteet

Petosten, 1ahjonnan ja muun laittoman toiminnan torjumiseks virastoon sovelletaan asetuksen
(EY) N:0 1073/1999 sdannoksia rajoituksetta, kuten asetuksen 68 artiklassa séadetéén.
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EHDOTUKSEN/ALOITTEEN ARVIOIDUT RAHOITUSVAIKUTUKSET

3.1 Kyseeseen tulevat monivuotisen rahoituskehyksen otsakkeet ja menopuolen
budjettikohdat
e Taousarviossajo olevat budjettikohdat
Monivuotisen rahoituskehyksen otsakkeiden ja budiettikohtien mukaisessa jarjestyksessa
Budjettikohta Menol gji Rahoitusosuudet
Moniv. varainhoito-
rahoitus- IMEI-M | EFTA- | ehdokas | yoiman- asetuksen
kehyksen | Numero Gy mailta® mailta®® slta 18 artiklan 1 kohdan
o , aa alakohdassa
otsake INIMI e | mailta ko
rahoitusosuudet
XXYYYYYY] wem | XYL KYLLA | KYL- KYLLA/EI
LA/EI [El LA/EI
e Uudet perustettaviksi esitetyt budjettikohdat™
Monivuotisen rahoituskehyksen otsakkeiden ja budjettikohtien mukai sessa jarjestyksessa
Budjettikohta Menol gji Rahoitusosuudet
Moniv. varainhoito-
rahoitus- kol man- asetuksen
kehyksen | Numero IM/EL-IM EFTA- ehdokas- slta 18 artiklan 1 kohdan
otsake [INIMiL.. ] mailta mailta : aa alakohdassa
mailta tarkoitetut
rahoitusosuudet
3 18.02YYYY: Europol M El El El El
5t IM = jaksotetut madrarahat; E1-JM = jaksottamattomat maararahat.
52 EFTA: Euroopan vapaakauppaliitto.
%3 Ehdokasmaat ja soveltuvin osin L&nsi-Balkanin mahdolliset ehdokasmaat.
54

Nykyiset budjettikohdat 18.050201, 18.050202, 18.050501 ja 18.050502, jotka liittyvét Europoliin ja CEPOLiin,

korvataan yhdella uudella budjettikohdalla.
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3.2 Arvioidut vaikutukset menoihin
3.2.1. Yhteenveto arvioiduista vaikutuksista menoihin

milj. euroa (kolmen desimaalin tarkkuudella)

Monivuotisen rahoituskehyksen otsake: 3 Turvallisuus ja kansalaisuus
Vuosi ; ; - ; ;
Vuosi Vuosi Vuosi Vuosi Vuosi -
55
Europol 2015 2016 | 2017 | 2018 | 2019 | 2000 | YHTEENSA
Sitoumukset e
Osasto 1
Maksut @
Sitoumukset (1)
Osasto 2
Maksut (23)
Osasto 3 Sitoumukset (39
Maksut (3b)
Sitoumukset Tt | 99,675 | 100,667 | 102,657 | 104,680 | 106,760 | 108,874 623,322
Europolin méar arahat yhteensa™ * o
Maksut " 99,675 | 100,667 | 102,657 | 104,689 | 106,760 | 108,874 623,322
+

55
56

Vuosi n on ehdotuksen/al oitteen toteutuksen aloitusvuosi.

Virkojen lopullinen mééra ja kokonaisbudjetti madraytyvét seka erillisvirastojen resurssitarpeita kaudella 2014-2020 koskevan komission siséisen tarkastelun etta
monivuotista rahoituskehysta koskevien neuvottelujen perusteella, ottaen erityisesti huomioon keskendan kilpailevien resurssipyyntdjen arviointi ns. todellisten tarpeiden
kannalta tilanteessa, jossa budjettiresursseja on kaytettévissa hyvin niukalti jajossa virastojen on noudatettava periaatetta henkil 6ston vahentdmisesta 5 prosentilla.

Luvuissa on otettu huomioon CEPOL in yhdistamisesta Europoliin kaudella 20152020 kertyvéa 17,2 miljoonan euron séastd (10,1 milj. euroa henkil dstokustannuksia ja
7,1 milj. euroakiinteistd- ja muista hallinnollisista kustannuksista).

57
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Monivuotisen rahoituskehyksen otsake: 5 "Hallintomenot”

milj. euroa (kolmen desimaalin tarkkuudella)

Vuosi Vuosi Vuosi Vuosi Vuosi Vuosi --
2015 2016 2017 2018 2019 2020 YHTEENSA
PO: Sisdasiat
¢ HenkilGresurssit 0,615 0,615 0,615 0,615 0,615 0,615 3,690
« Muut hallintomenot 0038 | 028 | 028 | 0038| 028| 0,288 1,228
SISAASIOIDEN PAAOSASTO "
A M &érarahat
YHTEENSA aarar 0,653 0,903 0,903 0,653 0,903 0,903 4,918
Monivuotisen rahoituskehyksen Sit Kset vhieensd =
OTSAKKEESEEN 5 kuuluvat (Sttoumukset yhteensd = | 5559 | 0903 | 0903 | 0653| 0903| 0903 4,918
e " maksut yhteenss)
maéar arahat YHTEENSA
milj. euroa (kolmen desimaalin tarkkuudella)
Vuos Vuosi Vuosi Vuosi Vuos Vuos --
2015 | 2016 | 2017 | 2018 | 2019 | 2020 YHTEENSA
M onivuotisen rahoituskehyksen Sitoumukset 100,328 | 101,570 | 103,560 | 105,342 | 107,663 | 109,777 628,240
OTSAKKEISIIN 1-5 kuuluvat
maar arahat YHTEENSA Maksut 100,328 | 101,570 | 103,560 | 105,342 | 107,663 | 109,777 628,240
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Vaikutus Eur oopan tietosuojavaltuutetun

menoihin
milj. euroa (kolmen desimaalin tarkkuudella)

Vuosi Vuosi Vuosi Vuosi Vuosi Vuosi -.

2015 | 2016 | 2017 | 2018 | 2019 | 2020 | YHTEENSA
¢ HenkilOresurssit 0,111 0,111 0,111 0,111 0,111 0,111 0,666
e Muut hallintomenot 0,139 0,142 0,145 0,148 0,150 0,153 0,877

EUROOPAN (Sitoumukset
TI ETOSUOJAVALTUUT_I_ETU N yhteensa = maksut 0,250 0,253 0,256 0,259 0,261 0,264 1,543
MENOT YHTEENSA yhteensd)
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3.2.2.

Arvioidut vaikutukset viraston maararahoihin
— [ Ehdotug/aoite ei edellyta toimintaméérarahoja.
— M Ehdotug/aloite edellyttéa toimintaméaérarahoja seuraavasti:

M aksusitoumusmaararahat, milj. euroa (kolmen desimaalin tarkkuudella)

Tavoitteet

Vuosi
2015

Vuosi
2016

Vuosi
2017

Vuosi
2018

Vuosi
2019

Vuosi
2020

YHTEENSA

ja
tuotok set

U

Tyyppi®

Keski-
maar.

kustan
nukset

Kustan-
nus

Lukumaéra

Kustan-
nus

Lukumaéra

Kustan-
nus

Lukumaéra

Kustan-
nus

Lukuméaéra

Kustan-
nus

Lukumaéra

Kustan-
nus

Lukuméaédra

Kustan-
nukset
yhteensa

Y htee
nsa

ERITYISTAVOITE 1%
Toimiaensisijaisena
tukikeskuksena
lainvalvontaoperaatioissa ja
lainvalvontaa koskevan
asiantuntemuksen alalla

- tuotos

Rajatylit-
tévien tutki-
musten
tukeminen
tiedustelu-
tietojen ja
operatiivis-
ten ana
lyysi-
raporttien
avulla;
yhteisten
operaatioi-
den koordi-
nointi

0,009

3800 | 31,244

3509 31,582

3560 | 32,041

3600 32,400

3660 32,941

3745 33,704

21874 | 193,912

Tuotokset ovat tuloksena oleviatuotteita ja palveluita (esim. rahoitettujen opiskelijavaihtojen médratai rakennetut tiekilometrit).
Kuten kuvattu kohdassa 1.4.2 " Erityistavoitteet”.




- tuotos

Erikois-
adojen aus
tojen ja
tietotuot-
teiden
tarjoaminen
sekd uusien
tekniikoi-
den jakami-
nen
rikoksen-
torjuntaa
varten

0,163

50

7,811

7,895

49

8,010

50

8,100

51

8,235

52

8,426

300

48,477

Erityistavoite 1 - vdlisumma

39,055

39,477

40,051

40,501

41,177

42,131

242,390

ERITYISTAVOITE 2

Toimia EU:n rikosoikeudellisten
tietojen keskipisteend

- tuotos

Vakavaa
kansain-
valistari-
kollisuutta
jaterroris-
miakoske-
vien stra-
tegisten
uhka-
arvioiden
| aatiminen

0,298

45

12,888

13,027

13,217

13,365

46

13,588

47

13,903

271

79,988
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Tehokkai-
den jasuo-
jettujen
tiedon-
jakovéli-
neiden ja
viestinta= | 0672
kanavien
tarjoaminen
jasen-
valtioille

- tuotos

20

12,888

19

13,027

20

13,217

20

13,365

20

13,588

21

13,903

120

79,988

- tuotos | Analyysi-
valmius
paranee,

kun
analyysi-

jarjestelmia 0,554

jahenkilos-

ton erikois-
tumista
kehitetaan

25

13,279

24

13,423

25

13,617

25

13,771

25

14,001

26

14,325

150

82,416

Erityistavoite 2 - vdlisumma

39,055

39,477

40,051

40,501

41,177

42,131

242,390

ERITYISTAVOITE 3

Koordinoida
lainvalvontaviranomaisten
koulutusta koskevaa EU:n

politiilkkaa ja toteuttaa alaan
liittyvid EU:n tason koulutus- ja
vaihto-ohjelmia

- tuotos | Tarpeiden 0,222
arviointi,
koordinointi
ja laadun-
varmistus-
tuotteet

1,301

1,301

1,301

1,301

1,301

1,301

36

7,807

- tuotos | Yhteiset 0,108
oppijaksot

18

1,899

18

1,899

18

1,899

18

1,899

18

1,899

18

1,899

108

11,393
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ja  (verk-
ko)koulu-
tusmoduulit

- tuotos

Ei jérjesteta
kurssgja

0,038

135

5,121

135

5121

135

5121

135

5121 | 135

5121

135

5,121

810

30,728

- tuotos

Ei jarjesteta
vaihtoja

0,003

415

1,245

145

0,434

196

0,587

248

0,743 | 300

0,901

354

1,063

1658

4,971

Erityistavoite 3 - valisumma

9,566

8,755

8,908

9,064

9,222

9,384

54,899

ERITYISTAVOITE 4

Vahvistaa EU:n valmiuksia torjua
verkkorikollisuutta, jotta voidaan
vélttdé vahinkojen ja menetysten
aiheutuminen EU:n kansalaisille,
yrityksilleja EU:n taloudelle

- tuotos

Tuetaan
jasenval-
tioiden
tutkimuksia
verkko-
rikollis-
verkostojen
tuhoami-
seksi

1,237

4,500

4,860

5,117

5,484 3

5,695

5711

14

31,367

- tuotos

Tietojen-
vaihto kaik-
kien
sidosryh-
mien
kesken ja
tietojen
yhdisté
minen

0,516

3,750

4,049

4,265

4,570 5

4,745

4,759

28

26,138

87
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- tuotos EU:n laa-
juisten stra-
tegisten
arvioiden
laatiminen,
teknisen
rikostutkin-
nan véli-
neidenke- | 0,344
hittéminen,
julkisten ja
yksityisten
kumppa-
nuuksien
avullato-
teutettava
koulutus

3,750

4,049

4,265

4,570

4,745

4,759

42

26,138

Erityistavoite 4 - valisumma

12,000

12,958

13,647

14,624

15,185

15,229

83,643

KUSTANNUKSET
YHTEENSA

99,675

100,667

102,657

104,689

106,76

108,874

623,322

88
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3.2.3.

3.2.3.1. Yhteenveto
— [ Ehdotug/aloite ei edellyté hallintoméaérarahoja.

Arvioidut vaikutukset Europolin henkil 6resursseihin

10,1 miljoonaa euroa.

Henkil dstomaara

M Ehdotus/aloite edellyttaa hallintomaararahoja seuraavasti:
Oletus: Henkil8stomuutokset tapahtuvat keskelld vuotta

Luvuissa on otettu huomioon CEPOLin yhdistdmisesta Europoliin aiheutuva
saastd eli 14 valiaikaisen toimihenkilon toimea, mika kaudella 2015-2020 tekee

Vuosi

2 Vuosi Vuosi Vuosi Vuosi Vuosi
2015 2016 2017 2018 2019 2020
Virkamiehet (AD-ura-
alue)
Virkamiehet (AST-
ura-alue)
Sopimussuhtei set
toimihenkil 6t 106 106 106 106 106 106
Valiaikaiset
toimihenkil 6t 502 497 492 492 496 500
Kansalliset asiantuntijat 45,5 45,5 45,5 45,5 45,5 45,5
YHTEENSA 653,5 648,5 643,5 643,5 647,5 651,5
milj. euroa (kolmen desimaalin tarkkuudella)
VUO%il Vuosi Vuosi Vuosi Vuosi Vuosi YHTEEN
2015 2016 2017 2018 2019 2020 SA
Virkamiehet (AD-ura-
aue)
Virkamiehet (AST-
ura-alue)
Sopimussuhteiset
toimihenkilét 7,420 7,420 7,420 7,420 7,420 7,420 44,520
Valiaikaiset
AT 65,107 65,435 64,780 64,452 64,714 65,238 | 389,726

F

Vuos n on ehdotuksen/al oitteen toteutuksen aloitusvuosi.
Vuos n on ehdotuksen/al oitteen toteutuksen aloitusvuosi.

o



Kansalliset asiantuntijat

3,549

3,549

3,549

3,549

3,549

3,549

21,294

YHTEENSA

76,076

76,404

75,749

75,421

75,683

76,207

455,540

F

90
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3.2.3.2. Henkiltstbresurssien arvioitu tarve vastuullisessa paaosastossa

— [ Ehdotug/aloite ei edellyta henkil bresursseja.

— M Ehdotus/aloite edellyttda henkil bresursseja seuraavasti:
Arvio kokoaikaiseksi henkil 6stoksi muutettuna (tai enintadn yhden desimaalin tarkkuudella)

Vuos | Vuos | Vuos | Vuosi | Vuos | Vuos
2015 | 2016 | 2017 | 2018 | 2019 | 2020
¢ Henkilostotaulukkoon sisdltyvét virat/toimet (virkamiehet ja
véliaikainen henkil6sto)
18 01 01 01 (péatoimipaikka ja
komission edustustot EU:ssa) 35 35 35 35 35 35
XX 01 01 02 (edustustot EU:n
ulkopuolella)
XX 01 05 01 (epésuora
tutkimustoiminta)
10 01 05 01 (suora tutkimustoiminta)
« Ulkopuolinen henkilstd (kokoaikaiseks muutettuna)®
18 01 02 01 (kokonaisméaéararahoista
katettavat sopimussuhtei set 5 5 5 5 5 5

toimihenkil 6t, vuokrahenkil6st6 ja
kansalliset asiantuntijat)

XX 01 02 02 (sopimussuhteiset ja
paikalliset toimihenkil &t,
vuokrahenkil 6st6, nuoremmat
asiantuntijat ja kansalliset asiantuntijat
EU:n ulkopuolisissa edustustoissa)

- paétoimi-
paikassa™

XX 0104 yy® -EU:n
ulkop.
edustus-
toissa

XX 01 05 02 (epasuora
tutkimustoiminta: sopimussuhteiset
toimihenkil 6t, vuokrahenkil 6st6 ja
kansalliset asiantuntijat)

62

63

Sopimussuhteiset toimihenkil&t, paikalliset toimihenkilét SNE = kansalliset asiantuntijat.
vuokrahenkil8std, SNE = kansalliset asiantuntijat.
Toimintamadréarahoista katettavan ulkopuolisen henkilostén enimmaismadra (entiset BA-

budjettikohdat).
Etenkin  rakennerahastot,  Euroopan

maaseudun
(maaseuturahasto) ja Euroopan kalatal ousrahasto.

91

kehittdmisen

maatal ousrahasto

F



10 01 05 02 (suora tutkimustoiminta:
sopimussuhteiset toimihenkilét,
vuokrahenkil 6st6 ja kansalliset
asiantuntijat)

Muu budijettikohta (mik&?)

YHTEENSA

55 55 55 55 55 55

XX viittaa kyseessa ol evaan toimintalohkoon €li talousarvion osastoon.

Henkiloresurssien tarve katetaan toimen hallinnointiin jo osoitetulla pédosaston
henkilostolla jaltai p&&osastossa toteutettujen henkildston uudelleenjérjestelyjen
tuloksena saadulla henkilést6lla. Toimen hallinnointi el edellyta henkil 6stoméaran
lisd8mi st& hallinnoinni sta vastaavassa paaosastossa téta tarkoitusta varten.

Kuvaus henkil6ston tehtavista:

Virkamiehet ja
toimihenkil 6t

véliaikaiset

Edustaa komissiota viraston hallintoneuvostossa. Laatia komission lausunto
vuotuisesta tydohjelmasta ja valvoa sen téyténttonpanoa. Valvoa talousarvion
toteuttamista.

Y hden virkamiehen tehtévana on valvoa koulutustoimien taytantdénpanoa ja avustaa
niiden kehittamisessa.

Y hden virkamiehen tehtévana on valvoa verkkorikostorjuntakeskuksen toimintaa ja
varmistaa, ettd se saavuttaa tavoitteensa. Tdhan sisdltyy komission edustaminen
verkkorikostorjuntakeskuksen johtoryhméssé. Virkamiehen tehtévana on myds toimia
yhteyshenkilona verkkorikostorjuntakeskuksen ja sen kannalta kiinnostavien
komission toimien valilla

Ulkopuolinen henkil 6std

Kaks kansalista asiantuntijaa avustaa virkamiehia ja véliaikaisia toimihenkil 6it& em.
tehtévissa ja virastoa sen toiminnan kehittdmisessa EU:n politiikkojen mukaisesti,
muun muassa osallistumalla asiantuntijakokouksiin.

F

Kokoaikaisekss muunnetun henkildston kustannusten laskentamenetelma  olis
kuvattava liitteen 3 kohdassa.

o2 F
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3.2.3.3. Euroopan tietosuojavaltuutetun henkilbresurssien arvioitu tarve

— [ Ehdotug/aloite ei edellyta henkilbresursseja.

— M Ehdotus/aloite edellyttda henkil bresursseja seuraavasti:

Arvio kokonaislukuina (tai enintadn yhden desimaalin tarkkuudella)

Vuosi
2015

Vuosi
2016

Vuosi
2017

Vuos | Vuos
2018 | 2019

Vuosi
2020

¢ Henkilostétaulukkoon sisaltyvat virat/toimet (virkamiehet

henkilésto)

javaliaikainen

XX 01 01 01 (paétoimipaikkaja
komission edustustot EU:ssa)

0,65

0,65

0,65

0,65

0,65

0,65

XX 01 01 02 (edustustot EU:n
ulkopuolella)

XX 01 05 01 (epésuora
tutkimustoiminta)

10 01 05 01 (suora tutkimustoiminta)

« Ulkopuolinen henkiléstd (kokoaikaiseks muutettuna)®

XX 01 02 01 (kokonai smaararahoista
katettavat sopimussuhteiset
toimihenkil 6t, vuokrahenkil6st6 ja
kansalliset asiantuntijat)

0,35

0,35

0,35

0,35

0,35

0,35

XX 01 02 02 (sopimussuhteiset ja
paikalliset toimihenkil &t,

vuokrahenkil 6std, nuoremmat
asiantuntijat ja kansalliset asiantuntijat
EU:n ulkopuolisissa edustustoissa)

- pétoimi-
XX 0104 yy® paikassa™

- EU:n ulkop.
edustustoissa

XX 01 05 02 (epasuora
tutkimustoiminta: sopimussuhteiset
toimihenkil 6t, vuokrahenkil6st6 ja
kansalliset asiantuntijat)

10 01 05 02 (suora tutkimustoiminta:
sopimussuhteiset toimihenkil &t,
vuokrahenkil6sto ja kansalliset
asiantuntijat)

Muu budjettikohta (mikd?)

YHTEENSA

65

vuokrahenkil8std, SNE = kansalliset asiantuntijat.

66

budjettikohdat).
o7 Etenkin  rakennerahastot,  Euroopan
(maaseuturahasto) ja Euroopan kalatal ousrahasto.

maaseudun

93

kehittdmisen

Sopimussuhteiset toimihenkil&t, paikalliset toimihenkilét SNE = kansalliset asiantuntijat.

Toimintamadréarahoista katettavan ulkopuolisen henkilostén enimmaismadra (entiset BA-

maatal ousrahasto
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3.2.3.4. Arvioitu muiden hallintomenojen tarve Euroopan tietosuojavaltuutetun osalta

Vuos | Vuos | Vuos | Vuos | Vuos | Vuosi
*Muut hallintomenot YHTEENSA
2015 | 2016 | 2017 | 2018 | 2019 | 2020
K okoukset 0,082 | 0,084 | 0,085 | 0,087 | 0,089 | 0,091 0,517
Virkamatkat 0,007 | 0,007 | 0,007 | 0,007 | 0,008 | 0,008 0,044
Julkaisut / kd&nnokset 0,050 | 0,051 | 0,052 | 0,053 | 0,054 | 0,055 0,315
| (Sitoumukset
YHTEENSA | yhteensa = maksut | 0,139 | 0,142 | 0,145 | 0,148 | 0,150 | 0,153 0,877
yhteensd)
3.2.4. Yhteensopivuus nykyisen monivuotisen rahoituskehyksen kanssa
— M Ehdotug/aloite on nykyisen monivuotisen rahoituskehyksen mukainen.
— [ Ehdotug/aloite edellyttdd rahoituskehyksen asianomaisen otsakkeen
rahoitussuunnitel man muuttamista.
Selvitys rahoitussuunnitel maan tarvittavista muutoksi sta, mainittava myos kyseeseen tulevat
budijettikohdat ja maarat
— [ Ehdotug/aloite edellyttéa joustovalineen varojen kayttoon ottamista tai
monivuotisen rahoituskehyksen tarkistamista®.
Selvitys tarvittavista toimenpiteistd, mainittava myds kyseeseen tulevat rahoituskehyksen
otsakkeet, budijettikohdat ja maarat
3.2.5.  Ulkopuolisten tahojen osallistuminen rahoitukseen
— M Ehdotuksen/al oitteen rahoittamiseen ei osallistu ulkopuolisia tahoja.
— [ Ehdotuksen/aloitteen rahoittamiseen osallistuu ulkopuolisia tahoja
Seuraavasti (arvio):
Ma&ararahat, milj. euroa (kolmen desimaalin tarkkuudella)
...janéita seuraavat vuodet
Vuos Vuosi Vuosi Vuosi (ilmoitetaan kaikki vuodet, joille v hteensi
N N+1 N+2 N+3 ehdotuksen/al oitteen vaikutukset
ulottuvat, ks. kohta 1.6)
Rahoitukseen osdllistuva
taho
Y hteisrahoituksella
katettavat méérérahat
YHTEENSA

F

68

Katso toimielinten sopimuksen 19 ja 24 kohta.

94
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3.3. Arvioidut vaikutukset tuloihin
— M Ehdotuksella/aloitteella e ole vaikutuksiatuloihin.
— [ Ehdotuksella/aloitteella on vaikutuksia tuloihin seuraavasti:
- (] vaikutukset omiin varoihin
- O vaikutukset sekalaisiin tuloihin

milj. euroa (kolmen desimaalin tarkkuudella)

Kuluvana Ehdotuksen/al oitteen vaikutus®®

varainhoito-
vuonna

Tulopuolen budjettikohta wtetavisa | | | 1 | o

ol ‘?"i " V‘,J'\Ios' \f\lufls' \f\l“fg‘ \f\lufss,' kaikki vuodet, joille ehdotuksen/aloitteen
Mmagrar : vaikutukset ulottuvat, ks. kohta 1.6)

Momentti ............

Vastaava(t) menopuolen budjettikohta (budjettikohdat) kéayttétarkoitukseensa sidottujen
sekalaisten tul ojen tapauksessa:

(L] |
Selvitys tuloihin kohdistuvan vaikutuksen laskentamenetel mésta

(1. |

69 Perinteiset omat varat (tulli- ja sokerimaksut) on ilmoitettava nettomadréisind eli

bruttoméarésta on vahennettava kantokul uja vastaava 25 prosentin osuus.

F %5 F



Rahoitusselvityksen liitteet
Liite 1: Euroopan verkkorikostorjuntakeskuksen henkil6stotar ve 20132019

Henkildst6 2013

Europol osoittaa Euroopan verkkorikostorjuntakeskukseen 5 tointa ja 7 avoinna
olevaa tointa. Avoinna olevat toimet taytetaan seuraavassa jarjestyk sessa:

1 analyytikko, ADG6, Europolin p&8analyytikon rekrytoinnin jalkeen

3 spesidistia AD6 Cyborg-, Twins- ja Terminal-analyysityoryhmiin

2 spesialistia ADG tietojen yhdistaminen
1 kokenut spesialisti AD7 rikostekniikka
Keskus saattaa saada lisdksi yhden kansallisen asiantuntijan (neuvottelut kesken)

2013

Strategia
ja
ennalta-
ehkaisy

K enttatyo
ja
viestinta

T&K,
rikos-
tekniikka
jakoulutus

Tietojen
yhdista-
minen

Operaa-
tiot

Johto

YHTEEN-
SA

Perustaso 2012
(valiaikaiset
toimihl6t)

4

1

17

25

Perustaso 2012
(kans.
asiantuntij at)

valiaikaisten
toimihliden
uudelleen-
kohdentaminen

+1

+3

+4

kans.
asiantuntijoiden
uudelleen-
kohdentaminen

+1

+1

avoimien toimien
uudelleen-
kohdentaminen

+1

+2

+4

+7

uudet kans.
asiantuntijat

+1

+1

VALIAIK.
TOIMIHLOT
2013
YHTEENSA

21

36

KANS. ASIAN-
TUNTIJAT
2013
YHTEENSA

F

96
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Henkildst6 2014

Koska Euroopan verkkorikostorjuntakeskuksen tarpeita e voitu tayttdd vuonna 2013,
vuodeks 2014 pyydetdan 17 tointa véiakaisille toimihenkil6ille. Tarkemmat perustelut

liitteessd 2. Nama 17 tointa jakautuvat seuraavasti:

11 ADS: Tietojen yhdistdminen — 1, Operaatiot — 7, Kenttéatyd/viestinta — 2, Koulutus

-1

3 ADG6: Rikostekniikka— 3

2 AD7: Johto — 1, Strategia— 1
1 AD12: Johto—-1

T&K,
Strategia v e rikos- Tietojen i i

2014 jaennalta- Ker_1tta_tyo__1a tekniikka | yhdista- Op_eraa Johto YHTEEN

viestinta . X tiot SA

ehkaisy ja minen
koulutus

Perustaso
valiaikaiset 4 1 3 3 21 4 36
toimihl 6t
Perustaso
kans. 2 1 5 8
asiantuntijat
uucet valiak. 11 +2 +4 +1 +7 +2 +17
toimihl 6t
uudet kans.
asiantuntijat
Valiaikaiset
toimihl 6t 5 3 7 4 28 6 53
yhteensa
Kans.
asiantuntijat 2 1 5 8
yhteensa
FI o7 Fl



Henkildstd 2015

Vuodelle 2015 pyydetdan 21 tointa. Tarkemmat perustelut liitteessa 2.
Nama 21 tointa jakautuvat seuraavasti:

- 19 ADS5: Operaatiot — 10, Kenttdtyo/viestinta — 1, Tutkimus — 1, Tietojen
yhdistéminen — 7

- 1 ADG6: Strategia— 1

— 1 AD7: Rikostekniikka—1

T&K,
Strategia v e rikos- Tietojen i i

2015 jaennalta- Ker_1tta_tyo__1a tekniikka | yhdista- Op_eraa Johto YHTEEN

viestinta . X tiot SA

ehkaisy ja minen
koulutus

Perustaso
valiaikaiset 5 3 7 4 28 6 53
toimihl 6t
Per ustaso
kans. 2 1 5 8
asiantuntijat
uucet valiak. 11 +1 +2 +7 +10 +21
toimihl 6t
uudet kans.
asiantuntijat
Valiaikaiset
toimihlot 6 4 9 11 38 6 74
yhteensa
Kans.
asiantuntijat 2 1 5 8
yhteensa
FI o8 Fl



Henkilstd 2016

Vuodelle 2016 pyydetédan 4 tointa. Tarkemmat perustelut liitteessa 2.

Nama 4 tointa jakautuvat seuraavasti:

4 AD5: Operaatiot — 2, Rikostekniikka— 1, Strategia— 1

T&K,
Strategia e e rikos- Tietojen
2016 jaennalta- | KENAYOJa | niikka | yhdista- | OPH 3 | jonto | YHTEEN-
viestinta . ; tiot SA
ehkaisy ja minen
koulutus
Perustaso
valiaikaiset 6 4 9 11 38 6 74
toimihlot
Perustaso
kans. 2 1 5 8
asiantuntijat
ugde_t yéliaik. +1 +1 42 4
toimihl 6t
uudet  kans.
asiantuntijat
Valiaikaiset
toimihlot 7 4 10 11 40 6 78
yhteensa
Kans.
asiantuntijat 2 1 5 8
yhteensa
FI %9




Henkildsto 2017

Vuodelle 2017 pyydet&an 4 tointa. Tarkemmat perustelut liitteessa 2.

Nama 4 tointa jakautuvat seuraavasti:

4 ADS5: Operaatiot — 3, Kenttétyo — 1

2017

Strategia
jaennalta-
ehkaisy

Kenttétyo ja
viestinta

T&K,
rikos-
tekniikka
ja
koulutus

Tietojen
yhdista-
minen

Oper aa-
tiot

Johto

YHTEEN-
SA

Perustaso
valiaikaiset
toimihl 6t

10

11

78

Perustaso
kans.
asiantuntijat

uudet vdiak.
toimihl 6t

+1

+3

+4

uudet kans.
asiantuntijat

Valiaikaiset
toimihl 6t
yhteensa

10

11

82

Kans.
asiantuntijat
yhteensa

F

100




Henkil0sto 2018

Vuodelle 2018 pyydet&an 4 tointa. Tarkemmat perustelut liitteessa 2.

Nama 4 tointa jakautuvat seuraavasti:

3 ADS5: Operaatiot — 3

1 ADG6: Rikostekniikka— 1

2018

Strategia
jaennalta-
ehkaisy

Kenttéatyo ja
viestinta

T&K,
rikos-
tekniikka
ja
koulutus

Tietojen
yhdista-
minen

Operaa-
tiot

Johto

YHTEEN-
SA

Valiaikaiset
toimihl 6t
yhteensa

10

11

43

82

Kans.
asiantuntijat
yhteensa

uudet vdiak.
toimihl 6t

+1

+3

+4

uudet  kans.
asiantuntijat

Valiaikaiset
toimihl 6t
yhteensa

11

11

46

86

Kans.
asiantuntijat
yhteensa

F

101




Henkil0std 2019

Vuodelle 2019 pyydet&an 4 tointa. Tarkemmat perustelut liitteessa 2.

Nama 4 tointa jakautuvat seuraavasti:

4 ADS5: Operaatiot — 2, Tietojen yhdistdminen — 1, Koulutus - 1

T&K,
Strategia e rikos- Tietojen i i

2019 jaennalta- Ker_1tta_tyo__1a tekniikka | yhdista- Operaa Johto YHTEEN

viestinta . : tiot SA

ehkaisy ja minen
koulutus

Véliaikaiset
toimihlot 7 5 11 11 46 6 86
yhteensa
Kans.
asiantuntijat 2 1 5 8
yhteensa
uqde_t _\_/éliaik. +1 +1 +2 +4
toimihl 6t
uudet  kans.
asiantuntijat
Valiaikaiset
toimihl ot 7 5 12 12 48 6 90
yhteensa
Kans.
asiantuntijat 2 1 5 8
yhteensa
FI 102
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Liite 2: Euroopan verkkorikostorjuntakeskuksen henkildstotar peiden perustelut

Euroopan verkkorikostorjuntakeskuksen toiminta-alat

1. TIETOJEN YHDISTAMINEN
M aaritelma

Tietojen  yhdistdminen  on Europolissa  uus toiminto, jota  Euroopan
verkkorikostorjuntakeskuksen  perustaminen edellyttdd. Komissio ja RAND ovat
analyysissaan todenneet sen olevan verkkorikostorjuntakeskuksen toiminnan kannalta
valttamaton.

Komissio toteaa verkkorikostorjuntakeskuksen perustamista koskevassa tiedonannossaan
neuvostolle ja Euroopan parlamentille seuraavaa:

"Tietojen yhdistamistoiminnan avulla voitaisiin varmistaa, etta kaytettdvissa olevia
verkkorikollisuutta koskevia poliisitietoja voidaan taydentdd mahdollissimman laajalti
erilaisista julkisista, yksityisisté ja avoimen koodin lahteista keréatyilla tiedoilla.” Neuvosto
puolestaan toteaa (4.6.2012 annetuissa) padtelmissaan, ettd sita olis  tehtava
tietoverkkorikollisuuden torjunnan keskus unionissa, jotta voidaan edistéd nopeampaa
reagointia verkkohyokkayksiin.

Palvelut

Tietojen yhdistamistoiminnon tarjoamat palvelut voidaan jaotella seuraavasti. Kunkin
palvelun osalta ilmoitetaan onko kyseessa Europolin uus tehtéavd val nykyisen tehtévén
kehittéaminen:

1. UUSI TEHTAVA — Tayttda aukot tiedoissa, joita on saatavilla
verkkoturvallisuudesta ja verkkorikollisuuteen puuttumisesta vastaavilta yhteisilta
Yks toimista koskee niiden vaatimusten tiukentamista, joiden mukaan
verkkorikoksista on ilmoitettava kansallisille lainval vontaviranomaisille;

2. UUSI TEHTAVA - Esittdd jasenvaltioille yleiskatsaus EU:ssa ilmenneista
merkittavista tapauksista ja tutkimuksista, jotta voidaan koordinoida ehkaisevia tai
tutkintatoimia ja saada siten mahdollisimman hyvét tulokset mahdollisimman vahilla

resursseilla;

3. UUSI TEHTAVA — Tutkia toimintaympéristéa ennakoivasti, jotta voidaan tunnistaa
uusia uhkia sitd mukaa kuin niitd syntyy jatiedottaa niista sidosryhmille;

4. UUSI TEHTAVA - tajota jasenvaltioiden  lainvalvontayksikéille
ymparivuorokautinen verkkorikollisuutta koskeva tukipal velu;

5. UUSI TEHTAVA — koordinoida Europolin CERT-toimintaa, jotta voidaan tehostaa
tietojenvaihtoa CERT-organisaatioiden vdilla (CERT, Computer Emergency
Response Team);

Resurssit

Europolilla el ole palveluksessaan henkil6st6d, jolla olisi tietojen yhdistdmiseen tarvittavaa
erityisosaamista. Siksi verkkorikostorjuntakeskuksen tdmé osa on asetettava painopisteeksi
vuosina 2014 ja 2015. Vuonna 2013 ja siihen asti ettd kaikki myonnetyt toimet saadaan
taytettyd, tata varten luodaan vain perustason rakenne kiertotekniikoita kdyttéen. Kyseessi el
ole pitkén aikavdlin ratkaisu elkd se edusta sellaista ihannetason palvelua, jota komissio,
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neuvosto ja  jdsenvaltiot sekd& muut  sidosryhmédt  odottavat  Euroopan
verkkorikostorjuntakeskukselta.

2014 (+ 1 AD5) = 4 véliaikaista toimihenkil &

Vuonna 2014 tietojen yhdistdmisestd vastaava henkilostd keskittyy edella mainittuihin
tehtaviin 1, 4 ja 5. Tehtavét 2 ja 3 kdynnistetéan, mutta ne padsevéat tayteen vauhtiin vasta
vuonna 2015.

2015 (+ 7 AD5) = 11 valiaikaista toimihenkil 6&

Vuodelle 2015 pyydetty lisdhenkildstd on se, mita vahintdan tarvitaan, jotta tama keskeisen
tirkea palvelu voidaan kehittéd hyvéksyttavélle tasolle. Vuodelle 2015 pyydetyn
lisdhenkil6ston avulla tietojen yhdistaminen padsee normaaliin toimintavauhtiin. Se auttaa
osaltaan tayttamaan komission ja neuvoston asettamat vahimmaisvaatimukset. Koska tietojen
yhdistdmisen olisi oltava kaytettavissa ympérivuorokautisesti, palvelua hoitamaan tarvitaan
vahintéén 8 kokoaikaista tyontekijéd + 1 ryhmanvetga Muut 2 kokoaikaista tyontekijda
keskittyvét tehtaviin 1, 2 ja 3.

2016-2019 (+ 1 AD5) = 12 véliaikaista toimihenkil 6

Tavoitteena on, ettd vuonna 2019 vdliaikaisia toimihenkil6itd olisi 12, jolloin voidaan
varmistaa asianmukainen tuki kaikissa tehtévissa ja hytdynt&a verkkoturvallisuutta koskevan
tiedon volyymin nousevia suuntauksia.

2. OPERAATIOT
M aaritelma

Operagtioista vastaava yksikkd koordinoi merkittdvia rajatylittdvia operaatioita (tai
tutkimuksia), toimittaa operatiivisia analyysgjajaniihin liittyvaa tukea ja tekee seka tekniseen
rikostutkintaan ettd digitaalisen aineiston rikostutkintaan liittyvia tutkimuksia paits
laboratoriossa myo6s kentalla.

Se tarjoaa korkeatasoista teknistd, analyyttistd ja rikostekniikan asiantuntemusta
verkkorikollisuutta koskeviin yhteisiin  tutkimuksiin ja pyrkii tukemaan parhaaseen
mahdolliseen tulokseen paasemistd seka helpottamaan yhteydenpitoa EU:n ulkopuolella
toimivien lainvalvontaviranomai sten kanssa.

Tiiviissd yhteistydssi Eurojustin ja Interpolin kanssa se tukee ja koordinoi monimutkaisia
rajatylittavia tapauksia, jotta voidaan véttéd toimien padlekkdisyys jasenvatioiden ja
kumppanimaiden verkkorikollisuusyksikoiden toiminnassa.

Palvelut

Operaatioista vastaavan yksikon tarjoamat palvelut voidaan jaotella seuraavasti. Kunkin
palvelun osalta ilmoitetaan onko kyseessd Europolin uus tehtdva vai nykyisen tehtévan
kehittéaminen:

1. KEHITTAMINEN — Euroopan verkkorikostorjuntakeskuksen tietojen analysointi,
jotta voidaan tukea j&senvaltioiden operaatioita ja helpottaa operatiivisen
tiedustelutiedon toimittamista. Tama tukee merkittéavia tutkimuksia / operaatioita,
monimutkaisten rgjatylittavien tapausten tutkintaa ja yhteisten tutkintaryhmien tyotg;

2. KEHITTAMINEN — Teknisen tuen antaminen jasenvaltioille joko paikalla tai
Europolin paéatoimipaikassa. Tukea voidaan antaa siirrettdvan valineiston avulla ta
antamalla analyytikkojen jaltai spesialistin antaa suoraa rikosteknista tukea vireilla
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olevissa tutkimuksissa. Tukea voidaan my0s antaa kayttden Europolin
padtoimipaikassa Sjaitsevaa  verkkorikollisuutta kasittelevéd  rikosteknista
laboratoriota;

3. KEHITTAMINEN - Operaatioiden koordinointi jarjestamalla operatiivisia
kokouksia, tukemalla yhteisia tutkintaryhmi& ja avustamalla verkkorikollisuutta,
verkossa tapahtuvaa lasten seksuaalista hyvaksikayttéa ja maksukorttipetoksia
koskevien EM PA CT-painopisteiden toteuttami sessa.

Resurssit

2014 (+ 7 AD5) = 28 véliaikaista toimihenkil 6a

2015 (+ 10 AD5) = 38 véliaikaista toimihenkil6a
2016-2019 (+10 AD5) = 48 véliaikaista toimihenkil 6&

Resurssien kohdentaminen operaatioista vastaavaan yksikkoon perustuu 1dhinnd RAND
Europen laatimaan toteutettavuustutkimukseen, jonka pohjalta komissio laati Euroopan
verkkorikostorjuntakeskuksen perustamista koskevan tiedonannon. Resurssien kohdentamista
vuoden 2014 lopussa koskeva RANDIn ehdotus riippuu verkkorikollisuuden ja tukitoimia
edel lyttavien tapausten maarasta.

Tietovirrat Europolin suojatussa tiedonvaihtoverkkosovelluksessa (SIENA) ovat kahden
viime vuoden aikana huomattavasti lisdantyneet. SIENAnN kayttoa koskevat luvut osoittavat
selvasti, ettd Europolin |dhettdmien ja vastaanottamien pyyntdjen médra on noussut jonkin
verran (14 %) ja ettd sellaisten merkittavien operaatioiden maarg, joita Europol tukee
TWINS-, TERMINAL- ja CYBORG-analyysityéryhmiensi avulla, on noussut huomattavasti
riittévasti henkil 0st6a toimittaa myo6s jatkossa laadukkaita rikostiedustel utietoihin perustuvia
analyyseja verkkorikollisuutta koskevissa asioissa.

Vuoden 2012 aikana 17 véliaikaista toimihenkil6a antoi tukea 44 merkittavéssa operaatiossa
ja vastasi 2593 operatiiviseen pyyntoon. Taman perusteella tarvitaan ale 1 véliaikainen
toimihenkil6 kahta merkittavaa operaatiota ja 153 operatiivista pyyntéa kohti. Vuonna 2013
toimintaan saatiin 4 véaliaikaista toimihenkil 6a lisd8, mutta koska tapausten lukuméaéra kasvaa
edelleen ja merkittavdt operaatiot edellyttéavéat jatkuvaa tukea 6-24 kuukauden gan,
operaatioista vastaavan yksikon henkil6resurssit ovat edelleen liian niukat.

Alla olevassa taulukossa hahmotellaan operagtioista vastaavan yksikon tarjoamien
tukitoimien kehitysta vuoteen 2019, olettaen etta pyyntdjen méédréa kasvaa samassa suhteessa
kuin téhan asti ja ettd merkittavien operaatioiden lukumaérd vakiintuu noin sataan vuoden
2014 jalkeen.

2012 2013 2014 2015 2016 2017 2018 2019
Véliaikaisia | 17 21 28 38 40 43 46 48
toimihloita
pyyntoja 2593 2956 3369 3841 4379 4992 5691 6488
pyynnot /| 153 141 120 101 109 116 124 135
valiaikainen
toimihl®
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merkittavia
oper aatioita

71

100

100

100

100

100

100

véliaikaisia
toimihloita /
merkittava
operaatio

0,39

0,29

0,28

0,38

0,40

0,43

0,46

0,48

F

Taulukko osoittaa, ettd henkil 6stomaéran lisdantyminen e huomattavasti paranna operatiivista
tukea, vaan se pysyy suunnilleen kohtuullisella tasolla. Koska merkittévéat operaatiot
edellyttéavat jatkuvaa tukea 624 kuukauden gan, kaikilla toimialaan kuuluvilla aloilla on
edelleen suoritettava priorisointia, kun uusia tapauksia otetaan kasiteltavaksi. Taman
seurauksena joudutaan tarjoamaan perustason palveluja myos sellaisissa tapauksissa, jotka
todellisuudessa edellyttéisivéat taysimittaista tukea.

Huomattakoon, ettd RAND Europen laatimassa toteutettavuustutkimuksessa sovelletun
menetelman perusteella verkkorikollisuuden kasvun edellyttdma tyomaara lisdantyy niin, etta
operaatioista vastaavassa yksikossa pitdis olla kokoakaisina tyontekijoina yli 70
valiaikaista toimihenkil6a vuonna 2014.

Siihen ndhden Europolin pyyntd, 48 véliaikaista toimihenkiloa ja 2-6 kansallista
asantuntijaa vuonna 2019 (jasenvaltioiden valmiuksista riippuen), on enemman kuin
kohtuullinen, kun tavoitteena on vastata EU:n kansalaisten odotuksiin tiukan
budjettipolitiikan puitteissa.

Pyydettyihin ~ toimiin  on tarkoitus rekrytoida spesialistga
verkkorikostorjuntakeskuksen eri toiminta-aloille.

ja analyytikkoja

Euroopan verkkorikostorjuntakeskuksen muut kuin operatiiviset toiminta-alat

Vaikka Euroopan verkkorikostorjuntakeskuksen ydintoiminnot ovat luonteeltaan operatiivisia,
komissio ja neuvosto ovat korostaneet, ettd keskuksen on luotava verkkorikollisuuteen
puuttumista varten myos laajempia kumppanuussuhteita, €li toimivaltaisten yksikoiden lisaksi
olisi luotava yhteyksia myds julkisiin jayksityisiin elimiin.

Pa&tel missddn neuvosto

KOROSTAA sen varmistamista, ettd Euroopan verkkorikostorjuntakeskus toimii tiiviissa
yhteistydssa muiden asiaankuuluvien virastojen ja toimijoiden, kuten Eurojustin, CEPOL.In,
Interpolin, ENISAN ja laajemman tietotekniikan kriisiryhméayhteison (CERT), sek& erityisesti
myos yksityisen sektorin kanssa, jotta Euroopan tietoverkkorikollisuudesta saataisiin
kaytadnnon tietoa ja vaihdettaisiin parhaita kaytanttja;

TAHDENTAA myos tarvetta varmistaa, ettda Euroopan verkkorikostorjuntakeskus tekee
tiivistd yhteistyota tietoverkkorikollisuutta kasittelevien unionin nykyisten elimien kanssa ja
tukee niiden toimintaa ja hyddyntaa niiden kokemusta” .

3. T&K,RIKOSTEKNIITKKA JA KOULUTUS
M aaritelma

T&K-toiminnasta, rikostekniikasta ja koulutuksesta vastaavan yksikon erikoisaloja ovat
teknisten uhka-analyysien laatiminen ja haavoittuvuuksien kartoittaminen, takavarikoitujen
tietovalineiden tekninen rikostutkinta (static forensics), parhaat kéytanteet ja koulutus seka
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tyovdineiden kehittdminen. Se koordinoi toimia kustannustehokasta |8hestymistapaa
noudattaen, jotta voidaan hyddyntéé synergiaetuja muiden toimijoiden, kuten EU:n yhteisen
tutkimuskeskuksen, kanssa

Se kehittéda korkeatasoista digitaalisen aineiston rikostutkintaa ja siihen liittyvia valmiuksia,
jotta niité voidaan kayttda apuna jasenvaltioiden tutkimuksissa.

Se suunnittelee ja hallinnoi verkkorikollisuuteen liittyvén koulutuksen toteuttamista tiiviissa
yhteistydossa CEPOLIn ja Euroopan verkkorikollisuutta koskevaa koulutusta késittelevéan
eurooppalaisen ryhméan (European Cybercrime Training and Education Group, ECTEG) seka
yksityisten yritysten ja tutkimuslaitosten kanssa.

Palvelut

T&K-toiminnasta, rikostekniikasta ja koulutuksesta vastaavan yksikon tarjoamat palvelut
voidaan jaotella seuraavasti. Kunkin palvelun osalta ilmoitetaan onko kyseessa Europolin uusi
tehtava vai nykyisen tehtavan kehittaminen:

1 UUSI — Kootaan keskitetysti rikosteknisia valineita koskevat jasenvaltioiden tarpeet,
jotta (mm. seitseménteen puiteohjelmaan osoitettuja) EU:n varoja voidaan kayttéa
mahdollisimman tehokkaasti ndiden kipeasti kaivattujen valineiden kehittémiseen ja
jakaa niitd jasenvaltioiden toimivaltaisilie viranomaisille.

2. KEHITTAMINEN — Akkreditoidut rikostekniset valmiudet, joiden avulla voidaan
tarjota laadukkaita ratkaisuja, kuten korkeatasoista salauksenpurkua seka
tietokoneista, digitadlisista laitteista tai digitaalisista tietovadlineista saatujen
kayttotietojen palauttamista ja anaysointia. Ykskdlla on oma tieto- ja
viestintéverkko, erityiset latteistot ja ohjelmistot, minka lisékss se tukee
tietojenkasittelya analyysitietokantojen puitteissa. Se noudattaa 1SO-standardeja,
jotta voidaan maksimoida prosessien ja niiden tulosten luotettavuus;

3. KEHITTAMINEN — Y htendinen menetelmé jasenvaltioissa tapahtuvaa koulutusta
ja vamiuksien kehittdmistéa varten, jotta voidaan kehittéd sekd perustason etta
pidemmalle menevaa tutkintavélineiden, menettelyjen ja suuntausten tuntemusta,
niin ettd kakki jasenvaltiot voivat vastata kasvaviin haasteisiin téla nopeasti
kehittyvalla rikollisuuden alalla;

4, UUSI - Yksiloidaan verkkotutkintatekniikoihin liittyvid hyvia kaytanteitd ja
vahvistetaan digitaalisen todistusaineiston keréaémistd ja toimittamista koskevat
vaatimukset yhtei sty6ssa Eurojustin ja muiden alan yhteistykumppanien kanssa.

Resur ssit

2014 (+ 1 AD5 ja 3 AD6) = 7 véliaikaista toimihenkil6a

Rikostekniikka: + 3 kokenutta spesialistia AD6

Rikosteknisen avun antaminen toimivataisille  yksikoille  on Euroopan
verkkorikostorjuntakeskuksen tarkeimpia tehtadvia Kaikilla toimivaltaisilla yksikéilla on
kaytettdvissddn rikoslaboratorio, mutta erdisiin kaikkein monimutkaisimpiin analyyseihin
pyydetddn usein avuksi Europolin asiantuntemusta. Useimmiten tukea haetaan kuitenkin
erikoislaboratorioilta lainvalvonta-alan ulkopuolelta. Euroopan verkkorikostorjuntakeskus voi

Euroopan verkkorikostorjuntakeskuksen laboratorio voi laatia tekniikoita ja raportteja seké
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takavarikoitujen ettd edelleen kaytdssa olevien tietovalineiden rikosteknisen tutkinnan alalla
(advance forensics) talon sisdla ja paikan paédlla ja tukea siten jasenvaltioita digitaalisen
todistusaineiston keréémisessa nopeasti. Y ksikkd kayttda Euroopan T& K-toiminnan laatimia
kehittyneitd tekniikoita tuottaakseen tutkijoiden kéyttdon entistd tehokkaampia vélineta
Euroopan  verkkorikostorjuntakeskukseen  suunnitteilla olevaan laboratorioon  olisi
rekrytoitava 3 kokenutta spesialistia vuonna 2014, jotta voidaan kattaa asiantuntemuksen
perusosa-alueet eli digitaalisen aineiston tekninen rikostutkinta, mobiililaitteita koskeva
rikostekniikka, verkossa kulkevaa tietoliikennetta koskeva rikostekniikka ja haittaohjelmien
takaisinmallinnus.

Koulutus: + 1 spesialisti AD5

Neuvosto vahvistaa tiedonannossaan, etta " Euroopan verkkorikostorjuntakeskuksen olisi
toimittava Euroopan tietoverkkorikollisuuden tiedotuskeskuksena, siihen olis koottava
verkkorikollisuutta kasitteleva asiantuntemus jasenvaltioiden tukemiseksi valmiuksien
luomisessa ja sen olisi tuettava tietoverkkorikostutkintaa jasenvaltioissa” .

Vaikka koulutusta ja vamiuksien kehittamista toteutetaan yhteistytssd CEPOLIn ja muiden
kumppanien kanssa, nédhin tehtdviin tarvitaan yks koulutuskoordinaattori. Tama on
vahimmai shenkil 0stomaara, joka  tarvitaan varmistamaan lainvalvonta- ja
oikeusviranomaisille seka yksityiselle sektorille tarkoitetun koulutuksen ja tiedotusal oitteiden
koordinoitu kehittdéminen ja toteutus. Tama henkilostd laatii myds ehdotuksia
verkkorikollisuutta koskevien lainvalvontamenettelyjen yhtenédistamiseksi, jotta voidaan
varmistaa, ettd kaikki jossakin jdsenvaltiossa kerdtyt todisteet tunnustetaan toisessa
jasenvaltiossa ja otetaan vastaan kaikissa tuomioistuimissa.

2015 (+ 1 AD5ja 1 AD7) = 9 valiaikaista toimihenkil6&
T&K: + 1 spesialisti AD5

Potentiaalisten EU-hankkeiden lukumé&rd kasvaa edelleen. Téaé& varten tarvitaan yksi
spesialisti lisdd tunnistamaan Euroopan verkkorikostorjuntakeskuksen ja jasenvaltioiden
kannalta kiinnostavia aloitteita.  Verkkorikollisuutta koskevien tutkintapyyntdjen ja
kehittéamistoimien koordinointi EU:ssa yhtel stydssa eurooppal ai sen lainval vontaviranomaisten
teknologiaverkoston (European Network of Law Enforcement Technology Services,
ENLETS) kanssa on lainvalvonnan kannalta olennaisen tarkedd, jotta tutkimuksen avulla
saadaan kayttéon pétevid, kustannustehokkaita ja nopeita vélineita ja tietoa alati kasvavan
kysynnan tyydyttamiseksi. Taman ansiosta Euroopan verkkorikostorjuntakeskus voi esittéa
pétevia ja hyddyllisd hankkeita Horisontti 2020 -ohjelmaan. Tama henkil6std vastaa myds
lisdantyviin pyyntdihin osallistua T& K-yhteenliittymiin neuvonantajana.

Rikostekniikka: + 1 kokenut spesialisti AD7

Ottamalla palvel ukseen erittéin péteva spesialisti voidaan parantaa rikosteknisen analysoinnin
laatua. Vuoteen 2015 mennessé on tarpeen varmistaa kaikkien laboratoriossa toteutettavien
rikosteknisten toimintojen jatkuvuus. Nan varmistetaan akkreditoitujen korkeatasoisten
rikosteknisten ratkaisujen saatavuus mahdollismman pian vuoden 2015 akana
(salauksenpurkualustan perustaminen, rikosteknisen laboratorion 1SO 17020-akkreditointi).
Taman henkilon tehtévand on koordinoida rikosteknistd toimintaa ja toimia digitaalisen
rikospaikkatutkinnan koordinaattorina merkittavissa verkko-operaatioissa, joissa on tehtava
useita eri rikosteknisia linjoja koskevia paéatoksia.
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2016-2019: (+1AD6 +2AD5) = 12 véliaikaista toimihenkil 64

Lisahenkildston tehtdvana on varmistaa uusien koulutustoimien asianmukainen koordinointi,
rikosteknisen toiminnan perusteel lisuus jalagjempialainen tuki EU:n T& K-hankkeille.

4, STRATEGIA-ENNALTAEHKAISY-KENTTATYO
M aaritelma

Strategiasta, ennaltaehkéisysta ja kenttatyosta vastaava yksikkd analysoi suuntauksia, laatii
varhaisvaroituksia ja tilannekartoituksia, ennaltaehkéisee rikoksia ja suunnittelee
toimintapolitiikkaa seka vastaa strategisesta suunnittelusta ja sidosryhmiin liittyvasta
hallinnoinnista.

Koska valtaosaa merkityksellisisté tiedoista sédilytetéén lainvalvonnan toimivaltuuksien
ulkopuolella, yksikbn tehtdvéana on rakentaa luottamusta yksityisen sektorin ja
lainvalvontaviranomaisten véalilla seka hyodyntéd keskeisia kumppanuussuhteita CERT-
yhteisbn, Euroopan verkko- ja tietoturvaviraston (ENISA), puolustusvoimien ja
turvallisuuspalvelujen, kansalaigarjestjen ja  muiden  sidosryhmien kanssa
verkkorikollisuuden, verkossa tapahtuvan lasten seksuaalisen hyvéksikayton ja
verkkopetosten torjunnassa.

Se toimii eurooppal aisten verkkorikostutkijoiden yhteyspisteend, joka voi myds edustaa heita
yhteyksissa yksityisiin osapuoliin, tutkijoihin jakansalaisiin.

Strategiasta, ennaltaehkdisystd ja kenttatyostd vastaava yksikké tarjoaa Euroopan
verkkorikostorjuntakeskukselle erityisaseman julkisen ja yksityisen sektorin valimaastossa,

minké& ansiosta se voi saada paremman kasityksen verkkorikollisuuden tilanteesta reaaligjassa
seka strategisten ja kehityssuuntauksia koskevien skenaarioiden puittei ssa.

Palvelut

Strategiasta, ennaltaehkaisysta ja kenttétyosta vastaavan yksikon tarjoamat palvelut voidaan
jaotella seuraavasti. Kunkin palvelun osalta ilmoitetaan onko kyseessé Europolin uusi tehtéva
val nykyisen tehtavan kehittaminen:

1. KEHITTAMINEN: Strategisten analyysien tekeminen laatimala EU:n uhka-
arvioita verkkorikollisuudesta, verkossa tapahtuvasta lasten seksuaalisesta
hyvaksikdytostd, maksukorttipetoksista ja ndihin liittyvista verkko-uhkista; erityiset
aihekohtaiset arviot nousevista suuntauksista, rikollisista menettelyista ja avustajista;
teknologian ja muun ulkoisen kehityksen ennakoiva kartoittaminen, jotta voidaan
tunnistaa mahdolliset riskit, haavoittuvuudet ja keskeiset ongelmat politiikan
suunnittelijoitajalainsaétdjia varten.

2. KEHITTAMINEN: Varmistaa verkkorikollisuuden ehkaiseminen yhteistydssa alan
toimijoiden kanssa, edistdd ehkdisemista ja tiedottamista koskevia aloitteita
verkkorikollisuuden, verkossa tapahtuvan lasten seksuaalisen hyvaksikayton,
maksukorttipetosten ja muiden verkkouhkien alalla, ja osalistua uusien tallaisten
aloitteiden laatimiseen; haavoittuvuuksien ja menettelyissd olevien puutteiden
kartoittaminen, jotta ne voidaan ottaa huomioon politiikan suunnittelussa ja ottaa
turvallisuusnakdkohdat huomioon myds tuotteiden suunnittel uvaiheessa.

3. KEHITTAMINEN: Luoda ja pitéa ylla luottamuksellisia suhteita
lainvalvontayhteison  keskuudessa (EMPACT, CIRCAMP, EUCTF, VGT);
hallinnoida operatiivisia yhteyksia Euroopan verkkorikostorjuntakeskuksen ja
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Euroopan yhteysviranomaisten verkoston (ELO) vélilla, varmistaa asianmukainen
viestinta ja sitoutuminen; luoda monialaisia luottamusta lisdavia verkostoja, joissa
ovat mukana lainvalvontaviranomaiset, teollisuus, tutkijat ja kansalaigarjestot ja
joiden tarkoituksena on parantaa operativista ja strategista reagointia
verkkorikollisuuteen.

4, UUSI: Edustaa EU:n verkkorikollisuuden tutkijoita: tuoda esiin EU:n ndkemyksia,
kantoja ja tuloksia verkkorikollisuuden alala; tulla verkkorikollisuutta kasittel evéksi
EU:n keskustoimistoksi; koordinoida EU:n jasenvaltioiden ja EU:n virastojen
panosta internetin halinnointiin ja edistéa toimintatapojen yhdenmukaistamista ja
hyvien kaytanteiden omaksumista verkkorikollisuuden alalla.

5. UUSI: hallinnoida ja kehittda verkossa toimivaa yhteistydalustaa (Secure Platform
for Accredited Cybercrime Experts, SPACE), joka helpottaa strategisten ja teknisten
tietojen ja asiantuntemuksen vaihtoa ja jakamista lainvalvontaviranomaisten ja
yksityisen sektorin vadlilla verkkorikollisuuden, verkossa tapahtuvan lasten
seksuaalisen hyvaksikayton ja verkkopetosten aala.

6. UUSI: Tuottaa radtéldityja tiedotteita rikollisuuden nousevista suuntauksista,
teknologian kehityksestd ja muista alan uutisista Tarvittavat tiedot saadaan
aktiivisista kumppanuussuhteista tutkimudaitosten, tutkijoiden ja teollisuuden
kanssa.

Resurssgja saadaan lisdd, kun oikeuskehys mahdollistaa tiiviimmat yhteistydsuhteet
yksityisiin osapuoliin.

Resurssit

2014 (+ 2 AD5ja 1 AD7) = 8 valiaikaista toimihenkil6&

Strategia: +1 kokenut spesialisti AD7

Jotta voitaisiin saada laajempi kokonaiskasitys tilanteesta, pyydetddn 1 kokeneen strategisen
analyytikon toimi. Siind missa Europolin perinteinen strateginen analyysi perustuu lahinna
lainvalvontaviranomaisilta saataviin tietoihin, verkkorikollisuutta koskevat tiedot perustuvat
erittdin usein aktiivisiin kumppanuussuhteisiin eri alojen tutkijoiden ja vakuutusyhtididen
edustgiien kanssa, ja niiden avulla ennustetaan verkkorikollisuuden tulevia suuntauksia ja
uhkia ja laaditaan tdhan liittyvia strategioita. Taman vuoksi tdma toimi edellyttda hyvin
erilaista patevyytta kuin Europolin analyytikoilta perinteisesti vaaditut ominaisuudet. Kyky
tuottaa realistisia uhka-arvioita ja niihin perustuvia strategioita verkkorikollisuuden aalla on
Euroopan verkkorikostorjuntakeskuksen toiminnan menestyksen avain. Rekrytoitavalta
henkildlta edellytetddn kokemusta, jotta hén voi ohjata tyoryhmaa niin, ettd se pystyy
tuottamaan riittéavan laadukkaita, johdonmukaisia ja kohdennettuja analyysituotteita.

Kenttéatyo: + 2 spesialistia AD5

Neuvoston pédtelmien perusteella Euroopan verkkorikostorjuntakeskukseen tarvitaan myos
henkilostod toteuttamaan kenttdtyohon ja viestintéén liittyvia tehtdvia Valtaosa
verkkorikollisuutta koskevista tiedoista saadaan lainvalvontaviranomaisten ulkopuolisista
lahteistd. Jos Euroopan verkkorikostorjuntakeskuksesta halutaan tehda tdman alan
huippuyksikko, joka tuottaa lisdarvoa operatiiviseen toimintaan, on rakennettava vahvat
suhteet ja tehtéava yhteistyotd muiden verkkorikollisuudesta kiinnostuneiden toimijoiden
kanssa. Taman toiminnan tukemiseen tarvitaan 1 kenttatyon spesialisti vuonna 2014.

Jotta voitaisiin helpottaa viestintéd verkkorikollisuuden asiantuntijoiden kesken, olisi
varmistettava, ettd SPACE-yhteistybalustaa voidaan hyddyntda taysiméddraisesti. Vuonna
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2014 tarvitaan 1 spesialisti hallinnoimaan austan sisélt6d ja moderoimaan sité. Lisaks taman
spesialistin tehtaviin kuuluu verkkorikollisuuteen liittyvien tapahtumien, kuten vuosittain
pidettavan Interpolin ja Europolin verkkorikollisuuskonferenssin, jarjestaminen.

2015 (+ 1 AD5 ja 1 AD6) = 10 valiaikaista toimihenkil 6&
Strategia: + 1 kokenut spesialisti AD6

Koska verkkorikollisuus on erittdin  monimutkainen ja monimuotoinen ala, tarvitaan
lisdresurssgja, joiden tehtdvand on valvoa strategista kirjoa ja laatia laadukkaita
ennakkoarvioita. Tassd tydssa painotetaan vahvasti ennaltaehkdisyda monialaisen
|&hestymistavan avulla yhdessa kaikkien merkityksellisten kumppanien kanssa seka politiikan
suunnittelun ettd operatiivisen toiminnan tasolla. Naihin tehtaviin tarvitaan 1 kokenut
spesidisti (AD7).

Kenttéatyo: + 1 spesialisti AD5

Yks uusi spesialisti rekrytoidaan,  jotta  voidaan lagentaa  Euroopan
verkkorikostorjuntakeskuksen kenttdtyon alaa sitten kun keskuksen toiminta pédsee tayteen
vauhtiin. Taman spesialistin tehtdvéna on paits hallinnoida suhteita yksityisiin ja julkisiin
osapuoliin myds toimittaa ennakoivasti tietoja seka sisdista etté eri kohdeyleisoille osoitettua
ulkoista viestintéd varten Euroopan verkkorikostorjuntakeskuksessa tehdyn tyon ja sen
saavuttamien kokemusten pohjalta.

2016-2019: (+ 2 AD5) = 12 valiaikaista toimihenkil &

Lisdhenkil6std parantaa strategisten analyysituotteiden laatua ja esitystiheyttd. Sen avulla
voidaan myos kehittaéa keskuksen kenttaty 6ta.

5. JOHTO

Vuosina 2014-2019 néihin tehtéviin pyydetéén vain kaks véliaikaista toimihenkil6a liséa.
Yksi toimi korvaa AD12-toimen, jonka Europol luovuttaa keskuksen hallinnointiin.

Toinen vastaa Euroopan verkkorikostorjuntakeskuksen strategisiin toimintoihin liittyvia uusia
tehtavia

- UUSI: Euroopan verkkorikostorjuntakeskuksen johtoryhmén puheenjohtaana
toimiminen ja toimien koordinointi

- UuUSI: Euroopan  verkkorikostorjuntakeskuksen  johtoryhman  puitteissa
perustettavien neuvoa-antavien ryhmien johtaminen

- UUSI: koordinointi ja sihteeriston tehtévét seuraavissa tyoryhmissd: CIRCAMP,
VGT, EUCTF, EFC, ECTEG.

Naden tehtavien liséks toimenhaltija vastaa Euroopan verkkorikostorjuntakeskuksen eri
vamiuksien operatiivisesta ja halinnollisesta koordinoinnista. Liséks tehtdvéna on
varmistaa, ettéd Euroopan verkkorikostorjuntakeskuksen toiminnassa noudatetaan Europolin
strategiaa ja tydohjelmaa.

2014-2019 (+ 1 AD12 ja 1 AD7) = 6 valiaikaista toimihenkil 6&
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