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ARBETSDOKUMENT FRAN KOMMISSIONENS AVDELNINGAR
SAMMANFATTNING AV KONSEK VENSBEDOMNINGEN

Foljedokument till
Forslag till Eur opaparlamentets och réadets foror dning

om inréattande av Eur opeiska polisbyran (Europol)

Artikel 88 i fordraget om Europeiska unionens funktionssétt ger en ny réttslig grund for
Europol (i form av en forordning) och for den kontroll av Europols verksamhet som
Europaparlamentet utfér under medverkan av de nationella parlamenten.

Vidare betonas i dokumentet ”Stockholmsprogrammet — ett Oppet och sdkert Europa i
medborgarnas tjanst och for deras skydd’' att den organiserade brottsligheten har
globaliserats, att brottsbekémpningen bland annat forutsatter systematiskt informationsutbyte
och att Europol boér utvecklas till "ett nav for informationsutbyte mellan medlemsstaternas
brottsbekédmpande myndigheter, en tjansteleverantor och en plaitform for de
brottsbekampande myndigheterna’?.

En utvardering visar att Europol har ett mervarde for allméanhetens sékerhet i Europa och att
byrdn har ett rejat system for uppgiftsskydd. Daremot framkom flera omraden dér
forbattringar kravs for att Europol ska kunna uppfylla mélen i Stockholmsprogrammet.

Den har reformen ingdr i ett storre lagstiftningspaket som omfattar ett forslag om att sla
samman Europeiska polisakademin (Cepol) med Europol och att infora ett europeiskt
utbildningsprogram for tjansteman inom brottsbekdmpning.

Genom att reformera Europol vill kommissionen slutligen visa sitt engagemang for de
ledningsformer som beslutades tillsammans med Europaparlamentet och radet i juli 2012 i det
gemensamma uttalandet om decentraliserade organ®.

Kommissionen har konsulterat alla storre aktorsgrupper nar denna konsekvensbeddmning
utarbetades.

1 PROBLEMFORMULERING

Storskaliga kriminella ndtverk och terroristndtverk utgor ett stort hot mot Europeiska
unionens inre sakerhet. Medlemsstaternas brottsbekdmpande myndigheter kan inte langre
arbetaisolerat, utan bor samarbeta.

Stockholmsprogrammet — ett Oppet och sdkert Europa i medborgarnas tjanst och for deras skydd
(EUT C 115, 4.5.2010, s. 1).

Europeiska radet uppmanade dven kommissionen att "diskutera hur man kan se till att Europol far
information fran medlemsstaternas brottsbekampande myndigheter sa att medlemsstaterna fullt ut kan
utnyttja Europols kapacitet”.

http://europa.eu/agencies/documents/joint_statement and common_approach_2012 sv.pdf

SV


http://europa.eu/agencies/documents/joint_statement_and_common_approach_2012_sv.pdf
http://europa.eu/agencies/documents/joint_statement_and_common_approach_2012_sv.pdf

SV

Inrdttandet av ett gemensamt omrade utan inre grénser och den tkade integrationen av
Europeiska unionen har vasentligt underl&ttat EU-medborgarnas fria rorlighet. Dessa atgarder
maste &tfoljas av skarpt sakerhet for att hantera gransoverskridande brottsighet. Inréttandet av
Europol — EU:s byrd som ska hjalpa unionens brottsbekampande myndigheter att samarbeta
béttre med varandra— & avgorande pa denna punkt.

Europol bistar den nationella polisen, bland annat genom att underlédtta utbyte av
kriminalunderrattelser. Byran tar fram operativa analyser som hjdlper de
brottsbekdampande myndigheterna vid gransoverskridande utredningar. Byran tillhandahdller
operativt stod (sakkunskap) vid gransoverskridande utredningar eller samordnar dem. Byran
lamnar ocksa ekonomiskt stdd till utredningar av penningforfaskningar av euron. Europol
tillhandahaller ocksa strategiska analyser i form av hotbildsbedoémningar. Daremot har
Europol varken egen utredningsbehdrighet eller rétt att anvanda tvangsmedel.

1.1 Beskrivning av problem

Kommissionen har kartlagt flera brister som hindrar Europol fran att blir ett nav for
informationsutbyte mellan medlemsstaternas brottsbek&mpande myndigheter.

PROBLEM 1

1.11. Medlemsstaterna forser inte Europol med alla uppgifter som kravs for att bekampa
grov gransover skridande brottslighet

EU har tagit bade lagstiftningsmassiga och ekonomiska initiativ for att framja det

informationsutbyte som & centralt for EU:s politik i rattsliga och inrikes frégor. Europol ar

beroende av medlemsstaternas insamling av uppgifter och underréttelser. Enligt radets beslut

ska medlemsstaterna for se Eur opol med uppgifter somingar i byrans uppdrag.

Men medlemsstaterna forser inte Europol med alla uppgifter som krévs for att bekdmpa
brottslighet, eller gor inte detta i tid. Det forekommer ocksd stora skillnader mellan
medlemsstaternas informationsutlamning. Detta framgar &ven av statistiken.

Foljande faktorer driver pa detta:

. De befintliga bestdmmelserna ar otydliga: Det ségs inte uttryckligen att
medlemsstaterna ar skyldiga att |amna ut uppgifter, vilket ger utrymme for motstridiga
tolkningar och fragor kring vilken typ av uppgifter, pa vilken niva och vilken omfattning de
uppgifter medlemsstaterna dverlamnar till Europol bdr ha. Vissa medlemsstater medger inte
ens att de &r skyldiga att |amna ut ndgra uppgifter.

. Sociologiska och kulturella faktorer: Lag medvetenhet, bristande kunskaper eller
en poliskultur som uppmuntrar tjansteman inom brottsbekdmpning att vara férsiktiga med
att lamna ut information.

. Organisatoriska faktorer: Vissa organisatoriska faktorer paverkar vilka resultat och
vilken effektivitet som uppnas vid Europols nationella enheter som finns i alla medlemsstater
som kontaktpunkt for Europol.

Motviljan mot att dverlamna upplysningar gor att Europol inte kan gora kopplingar mellan
brott i olika lander och skapa sig en réattvisande bild av de kriminella underréttel serna inom
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EU, for att kunna samordna utredningar som medlemsstaterna utfor. Dérfér ser
medlemsstaterna inte tillrackligt mervérde i Europols bidrag, vilket gér dem mindre
motiverade att Gverlamna upplysningar till byran.

PROBLEM 2

1.1.2. Inskrankningar i réatten att behandla uppgifter

Europol hanterar flera databaser for att hjdlpa medlemsstaterna forebygga och bekdmpa
alvarlig gransoverskridande brottslighet och terrorism. | rédets beslut om Europol ges en
strikt  forhandsbeskrivning av dessa databaser, som kopplas till olika syften, olika
bestdmmelser om vem som har tillgang till dem och sérskilda bestammelser om uppgiftsskydd
och datasdkerhet.

Europols informationssystem &r en referensdatabas som anvands for jamforande kontroller.
Analysregistren & databaser som anvands for operativ analys och for att bistd pagaende
utredningar. Analysregistren kombinerar rena fakta som anvands for identifiering med
underrdttelser. Ett analysregister (Awf Soc) avser grov och organiserad brottslighet, ett annat
(Awf Ct) avser terrorism.

Den medlemsstat som [8mnar uppgifterna éger uppgifterna. Det & den medlemsstaten som
bedutar i vilket syfte uppgifterna 6verlamnas till Europol (for hanvisning i Europols
informationssystem eller for sarskild analysi ett av de manga analysregistren). Det & ocksa
den medlemsstaten som beslutar om vem som ska fa tillgang till uppgifterna och hur de far
anvandas (" agarprincipen”).

Det &r bara jamforande kontroller som kan goras mellan olika databaser (for att se om samma
uppgift forekommer i en annan databas). Daremot far Europols analytiker inte koppla samman
uppgifter fran olika databaser, om de inte forst inhamtar tillstand frén alla som lamnat
uppgifter till databaser som analytikern inte har ndgon tillgang till. | praktiken tar detta fran
ett par veckor till ett par manader.

Det & bara genom att koppla samman uppgifter (for att spara sambanden mellan uppgifterna)
som analytikern kan bedéma hur relevanta uppgifterna ar fér analysen och fa ett sammanhang
I upplysningarna om kriminella organisationer eller terrorister, for att till exempel kunna stélla
upp hypoteser om enskilda garningsméans stéllning i brottsliga sammanslutningar som sysslar
bade med grov brottsiighet och terrorism (t.ex. narkotika- eller vapensmuggling for att
sponsra terrorverksamhet). Utan sammankoppling kan ingen kriminalanalys goras.

Déarfor hindras en effektiv analys och kartldggningen av kriminella tendenser och monster
forsenas. Europol kan inte ta fram sadana underrattel serapporter om brottslingar, terrorister
och deras forbindel ser som kan krévas for medlemsstaternas utredningar.

Uppgifter som lamnats av medlemsstaten kan dessutom vara avsedda bade for delning via
Europols informationssystem och for analys i analysregistren. Den tekniska separationen gor
att uppgifterna maste lagras pa minst tva (eller tre) stallen, vilket aven mangfaldigar bade
agarens och Europols skyldigheter att skéta (uppdatering och radering) av uppgifterna och
Okar risken for att skillnader forsin i de ursprungligen identiska uppgiftsposterna.
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1.2 GRUNDSCENARIO

Att faststdlla bestammelser om Europaparlamentets och de nationella parlamentens rétt att
kontrollera Europol skulle 6ka ansvarstagandet men inte gora Europol till ndgot nav for
informationsutbyte mellan medlemsstaternas brottsbekampande myndigheter. Omfattningen
pa informationen skulle fortsitta oka, men skillnaderna mellan medlemsstaterna skulle
kvarstd. Att uppgifterna lagras i databaser som & tekniskt atskilda skulle fortsétta begrénsa
Europols mgjligheter att férse medlemsstaterna med uttémmande analyser, i synnerhet av
kopplingarna mellan organiserade brottsliga sammanslutningar och terroristnétverk. Europols
analytiker skulle inte kunna koppla samman upplysningar om organiserad brottslighet och
terroristnét (som lagrasi olika analysregister och Europols informationssystem). Forseningar i
kartlaggningen av tendenser och monster pa omrddet skulle kvarstd. Uppgifterna skulle
fortsétta lagras patvaeller tre olika stéllen.

2. POLITISKA MAL

Det allmanna malet med reformen av Europol &r att oka sékerheten inom EU genom att gora
Europol till ett nav for informationsutbyte mellan medlemsstaternas brottsbekémpande
myndigheter for att hjadlpa dem att forebygga och bekémpa alvarlig gransoverskridande
brottslighet och terrorism.

Specifika och operativa mal
1. Att 6ka medlemsstaternas information till Europol

a) Oka omfattningen och kvaliteten pa medlemsstaternas information till Europol.

b) Minska skillnaderna mellan den niva pa upplysningarna som tillhandahdlls av
med|emsstaterna.

2. Inrétta behandlingsmetoder for uppgifterna som ger Europols analytiker mdjlighet att till

fullo hjdlpa medlemsstaterna att foérebygga och beké&mpa allvarlig grénsoverskridande

brottslighet och terrorism

C) Se till att Europols analytiker kan koppla samman och anaysera alla relevanta
upplysningar.

d) Minskaforseningarnai kartlaggningen av tendenser och monster.

€) Minska lagring av uppgifter pafleraolika stallen.

3. ALTERNATIV

3.1 Alternativ 1: Grundscenario/ Enbart anpassning till Lissabonfor draget

For att fain mer uppgifter fran medlemsstaterna kommer Europol i samarbete med Cepol och
kommissionen att fortsétta med mjuka atgarder, till exempel att 6ka medvetenheten genom
kampanjer, utbildning samt frémjande av goda metoder vid Europols nationella enheter.

Analyserna fortsétter vara beroende av atskilda databaser med begransade majligheter att
koppla samman och analysera uppgifter som &r spridda pa olika databaser.
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3.2. Alternativ 2: Ytterligare andringar i lagstiftningen genom férordningen om
Europol

A. Information som tillhandahdlls av medlemsstater na
A.1 Okade skyldigheter och fler incitament
Forordningen ska uppna foljande:
. Okad medvetenhet.

o Tydligare réttsliga skyldigheter att tillhandahdlla uppgifter: Medlemsstaterna skulle
dlaggas att dela med sig av ala upplysningar som ror Europols mal, i synnerhet
upplysningar som utbytts med en annan medlemsstat. For att prioritera skulle
skyldigheterna koncentreras pa att tillhandahdla upplysningar om brott som
prioriteras enligt EU:s policycykel avseende organiserad och grov internationell
brottslighet.

o Overvakning av hur medlemsstaterna fullgor sin skyldighet: Europol skulle [amna en
arlig rapport till Europaparlamentet och radet om de uppgifter som tillhandahallits av
de enskilda medlemsstaterna och hur Europols nationella enheter presterar.

o Ekonomiska incitament for medlemsstaterna — forordningen skulle utvidga det
ekonomiska stddet till medlemsstaterna till att &en omfatta medlemsstaternas
utredningar av andra brott 8n penningfdrfalskning av euron.

A.2. Bevilja Europol tillgang till medlemsstater nas straffr attsliga databaser

Om Europol fick tillgang till sokning i medlemsstaternas straffréttsiga databaser med
indikation av "tr&ff” respektive "ingen traff” skulle Europol kunna ta reda pa om en viss
medlemsstat besitter relevant information. Vid tréff i databasen skulle Europol dérefter kunna
begara ut upplysningarna. Medlemsstaten skulle behalla kontrollen Gver uppgifterna eftersom
deras medgivande kravs for éverféring.

Systemet forutsdtter en ny it-struktur: 1) ett Gverlamningssystem som sander fragor till
medlemsstaterna och sammanstaller svaren efter tréff, 2) investeringar fran medlemsstaternas
sida for att organisera sina databaser sd att uppgifter som ingdr i Europols uppdrag sarskiljs,
eller for att inrétta ett overlamningssystem, samt tillhandhalla lamplig it-uppkoppling.

B. Uppgiftshantering
B.1. Sammanslagning av de bada befintliga analysregistren till ett enda

Detta alternativ gar ut pa att de bada befintliga analysregistren slés samman till ett enda
medan Europols informationssystem fortsétter att fungera separat.

B.2. Nya behandlingsmetoder

Europolfoérordningen skulle inte langre inriktas pa olika typer av databaser. Istéllet skulle ett
metodbundet skydd for den principiella réttigheten till uppgiftsskydd inforas, med sérskild
tonvikt pa inbyggt integritetsskydd och full insyn for Europols uppgiftsskyddsombud och
tillsynsmyndigheter. Genom inbyggt integritetsskydd skulle Europol ta hansyn till kraven pa
uppgiftsskydd redan nér kraven och strukturen pa itk-systemen faststélls. Flera olika tekniska
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l6sningar kan uppfylla detta mal. Oavsett vilken teknisk 16sning som véljs kommer foljande
att tillgodoses:

o Sakerhetsbestammelserna for uppgiftsskyddet kommer att &fdlja de enskilda
upplysningarna och kategorierna, snarare &n en viss databas.

o For att kunna begrénsa syftet skulle uppgiftslamnaren redan fran borjan faststalla det
tillétna syftet for behandling av de uppgifter som lamnas ut till Europol (jamforande
kontroller, operativ analys eller allman analys).

. Alla uppgifter forblir fullt atkomliga for Europols analytiker sa lange
arbetsuppgifterna  kréver. Men Europols samarbetsparter kan faststéla
inskrankningar i andras tillgang och anvandning.

4, KONSEKVENSBEOMNING
4.1. Alternativ 1. Grundscenario/ Enbart anpassning till Lissabonfor draget

Okad sikerhet inom EU (0): Europol skulle &ven fortséttningsvis bara ha en fragmentarisk
bild av brottdigheten inom Europeiska unionen. Medlemsstaterna skulle inte fa tillrackligt
stod.

Skydd av personuppgifter (0): Ingen paverkan pa skyddet av personuppgifter, ingen direkt
positiv inverkan parétten till privatliv.

Kostnader (0): Ingatillkommande kostnader jamfort med dagsl &get.

Alternativ 2: Ytterligare andringar i lagstiftningen genom férordningen om Europol
4.1.1. Konsekvenserna av alternativ A
4.1.1.1. Okade skyldigheter och fler incitament (A1)

Okad sikerhet inom EU (+++): Positiv inverkan pa dagens brister och en 6kning av saval
omfattningen som kvaliteten pa de uppgifter som 6verlamnas av medlemsstaterna.

Om man inriktar sig pA malen i EU:s policycykel och utbyter uppgifter som delas bilateralt
skulle detta 6ka uppgiftsflodet till Europol av de viktigaste hoten.

Overvakning av hur Europols nationella enheter presterar och hur medlemsstaternas
uppgiftsoverféring fungerar skulle skapa grupptryck. Detta skulle framja goda arbetsmetoder,
en effektiv organisation av Europols nationella enheter, dka medvetenheten och stérka
samarbetet mellan Europols nationella enheter och medlemsstaternas brottsbek&mpande
myndigheter.

Om ekonomiskt stoéd ldmnades till gransoverskridande utredningar skulle detta stimulera
medlemsstaternatill att oftare involvera Europol.

Flera positiva erfarenheter av samarbete mot piratkopiering tyder pa detta.
Skydd av per sonuppgifter (0): Ingen paverkan jamfort med grundscenariot.

Kostnader (--):
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For EU:s allménna budget
o Kostnader for 6 anstallda som ska hantera en 6kad mangd 6verlamnade upplysningar

o Ekonomiskt stod till medlemsstaterna for andra utredningar an utredningar av
penningforfalskning av euron till ett belopp pa 800000 euro arligen (som
kompenseras genom att viss verksamhet som Europols styrelse bedrivit stryks).

For medlemsstaternas budgetar
o Inga storre omkostnader

o Kostnader for medlemsstaternas  engangsutbildning av  tjanstemdn  inom
brottsbekampningen som hanterar alvarlig gransdverskridande brottslighet 600 000
euro eller 3 miljoner euro eller 6 miljoner euro

o Fran fal till fall eventuell omorganisation av Europols nationella enheter.

Fordelar: Mer effektiva insatser mot den alvarliga grénsoverskridande brottsligheten —
besparingar pa miljontals euro under ar 2015-2020

4.1.1.2. BeviljaEuropol tillgang till medlemsstaternas straffréttsliga databaser (A2)

Okad sikerhet inom EU (+++): Alternativet skulle réda bot p& kunskapsbristen, ineffektiva
nationella enheter eller 1&g medvetenhet i medlemsstaterna. Medlemsstaterna behdller
kontrollen 6ver uppgifterna eftersom deras medgivande kravs for dverforing.

En storre mangd relevanta upplysningar skulle na fram till Europol, som déarmed skulle kunna
erbjuda medlemsstaterna béttre kvalitet.

Skydd av personuppgifter (0): Ingen paverkan. Sokningarna skulle bara leda till svar om
"tréff” respektive "ingen traff”. For att fa tillgang till innehdllet i databasen skulle Europol
behtva stdlla en begéran till den berérda medlemsstaten. Innan Overféring skulle
medlemsstaten kontrollera mot sakerhetsbestammel ser fér uppgiftsskydd.

Kostnader (--):
For EU:s allménna budget
(1) En engangskostnad pa 1,78 miljoner euro samt
(2) Arligen &erkommande kostnader p& 1,46 miljoner euro
For medlemsstaternas budgetar
e  En engangskostnad pa 660000 euro fOor anpassning av sina it-system och
uppkoppling till dverldamningssystemet.
e Arligen &erkommande kostnader pa 1,2 miljoner euro
o Fran fall till fall eventuellt behov av ytterligare 1-2 anstéllda
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4.1.2. Effekter av alternativ B
4.1.2.1. Sammanslagning av de bada befintliga analysregistren till ett enda (B1)

Okad sikerhet inom EU (+++): Alternativet skulle kunna medfdra snabbare kartlaggning av
tendenser, monster och kopplingar mellan brottsliga sammanslutningar som &ven sysslar med
terrorism.

Genom att ett analysregister vidgas till att omfatta bade grov organiserad brottslighet och
terrorism skulle Europols analytiker kunna se kopplingarna mellan de uppgifter som lamnas
till det nya, sammanslagna, analyssystemet. Det skulle fortfarande inte vara mgjligt att koppla
uppgifter i Europols informationssystem till uppgifternai analysregistren. Uppgifterna skulle
fortsétta lagras pa flera stéllen.

Skydd av personuppgifter (0): Paverkar inte skyddet av personuppgifter jamfort med
grundscenariot eftersom detta alternativ bara innebar en forlangning av dagens system.

Kostnader (0): Alternativet medfér mycket sma kostnader eftersom de bada analysregister
som skulle das samman har fatt samma tekniska utformning. Kostnaderna kan belasta
Europols it-budget. De investeringar och rad som behtvs gjordes redan nér man forberedde
den tidigare sammanslagningen av 23 analysregister till tvA. Dessa arbetsresultat skulle darfor
kunna dteranvandas.

4.1.2.2 Ny behandlingsmetod (B2)

Okad sikerhet inom EU (+++): Europols analytiker skulle kunna sammankoppla och
analysera ala uppgifter som de behover. Darmed skulle Europol kunna bygga broar i ala
fragor som ror insatserna mot den organiserade brottsligheten och terrorism. Inom ett enda
behandlingssystem skulle Europol l&ttare kunna kartlagga, analysera och utreda strukturerna
bakom organiserade brottsliga sammanslutningar och terroristndtverk, till exempel med hjalp
av verifieringskedjan.

Skydd av personuppgifter (0): Ger minst samma niva pa skyddet av personuppgifter som i
grundscenariot.

Kostnader (0): Detta alternativ medfér inga omedelbara ytterligare kostnader jamfort med
grundscenariot.

5. BASTA ALTERNATIV

Det basta handlingsalternativet & aternativ 2 (ytterligare andringar i1 lagstiftningen) via
alternativ A1 och B2.

e  Tack vare incitament och skarpta forpliktelser att tillhandahalla uppgifter far
medlemsstaterna tydligare arbetsforhdllanden och blir mer motiverade att
Overlamna uppgifter.

o De nya bestammelserna om uppgiftshanteringen skulle ge Europols analytiker
mojlighet att fa tillgang till ala uppgifter de behover for sitt arbete, att
faststélla kopplingar mellan uppgifterna och kartldgga tendenser och monster.
Europol skulle tillhandahalla mer relevanta och aktuella uppgifter for att bista
medlemsstaterna. Uppgifterna skulle inte langre lagras pa flera olika stéllen.
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Nér det géller kostnaderna:

Det ekonomiska stodet fran Europol till medlemsstaternas utredningar skulle
krava 800 000 euro per & for att uppna en kritisk massa pa finansieringen.
Medlen kan hamtas fran omprioriteringar i Europols budget.

Europol  skulle behdva personal motsvarande sammanlagt  sex
heltidsekvivalenter for att genomféra reformen och hantera det okade
uppgiftsflodet fran medlemsstaterna. Tre personer kan omplaceras, men de
ovriga tre bor rekryteras. De sammanlagda personal kostnaderna skulle déarmed
uppga till 1,77 miljoner euro under perioden 2015-2020. Tva tredjedelar av
kostnaderna kommer dock att kompenseras genom besparingar fran
sammanslagningen med Cepol.

De nya bestammelserna om behandlingsmetoder skulle inte leda till négra
omedel bara kostnader.
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