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EXPOSICION DE MOTIVOS

1 CONTEXTO DE LA PROPUESTA

La Oficina Europea de Policia (Europol) nacié como organismo intergubernamental regulado
por un convenio celebrado entre los Estados miembros que entré en vigor en 1999. En virtud
de una Decision del Consgjo de 2009, Europol se convirtio en una agencia de la UE
financiada con cargo al presupuesto de la UE.

La funcion de Europol es apoyar la actuacion de los servicios con funciones coercitivas
nacionales, asi como su colaboracion mutua en la prevencion y lalucha contrala delincuencia
gravey €l terrorismo. Europol facilita €l intercambio de informacion entre las autoridades con
funciones coercitivas de los Estados miembros y proporciona andisis criminales para ayudar
alas fuerzas de policia nacionales allevar a cabo investigaciones transfronterizas.

El articulo 88 del Tratado de Funcionamiento de la Union Europea establece que Europol se
regira por un reglamento adoptado con arreglo al procedimiento legislativo ordinario.
También estipula que los colegisladores fijaran procedimientos de control de las actividades
de Europol por €l Parlamento Europeo, control en e que participardn los Parlamentos
nacionales.

La Escuela Europea de Policia (CEPOL) fue creada como agencia de la UE en 2005 con la
mision de llevar a cabo actividades relacionadas con la formacion de los agentes con
funciones coercitivas. Tiene por objetivo facilitar la cooperacion entre las fuerzas de policia
nacionales mediante la organizacién de cursos con una dimension policial europea. Define
planes de estudio comunes sobre temas especificos, difunde investigaciones y mejores
précticas pertinentes, coordina un programa de intercambio para mandos policiales y
formadores y puede actuar como socio en las subvenciones de la UE a proyectos especificos.

El Consgo Europeo, en el «Programa de Estocolmo - Una Europa abiertay seguraque sirvay
protgja a ciudadano»', insté a Europol a evolucionar para convertirse en «el eje para el
intercambio de informacién entre las autoridades policiales de los Estados miembros, un
prestador de serviciosy una plataforma paralos servicios policiales», y reclamo la creacion de
planes de formacién y programas de intercambio europeos para todos los profesionales con
funciones coercitivas a nivel nacional y de la UE, en los que la CEPOL deberia desempefiar
un papel fundamental con el fin de garantizar una dimensién europea.

En su Comunicacién «La Estrategia de Seguridad Interior de la UE en accién: cinco medidas
para una Europa més segura»®, la Comisién identifico una serie de retos, principios y
directrices clave para abordar las cuestiones de seguridad en la UE, y sugirioé una serie de
acciones con la participacion de Europol y la CEPOL para hacer frente a las amenazas a la
seguridad que plantean la delincuenciagravey € terrorismo.

A lo largo de la Ultima década se ha registrado en la UE un aumento de la delincuencia grave
y organizada, asi como una diversificacion de las formas que adopta la delincuencia®. Segin
la evaluacion de la amenaza de la delincuencia grave y organizada en la UE de 2013 (SOCTA
2013 por sus siglas en inglés) de Europol, «la delincuencia grave y organizada es un
fendbmeno cada vez mas dinamico y complejo, y sigue siendo una amenaza significativa a la
seguridad y la prosperidad de la UE»*. El estudio destaca igualmente que «los efectos de la
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globalizacion en la sociedad y en las empresas también han facilitado la aparicion de nuevas e
importantes variaciones en la actividad delictiva, en la que las redes delictivas aprovechan las
lagunas legidativas, internet y condiciones asociadas a la crisis econdmica para generar
beneficios ilicitos a bajo riesgo»°. Internet se utiliza para organizar y ejecutar actividades
delictivas, sirviendo de instrumento de comunicacion, mercado, plataforma de contratacion y
servicio financiero. Ademas, facilita nuevas formas de ciberdelincuenciay fraude con tarjetas
de pago, asi como la distribucién de material relacionado con el abuso sexual infantil®.

La delincuencia grave causa, pues, graves dafios a sus victimas, provoca perjuicios
econémicos de gran magnitud y socava la sensacién de seguridad sin la cual las personas no
pueden gjercer efectivamente su libertad y sus derechos individuales. Delitos como la trata de
seres humanos’, e tré&fico de drogas® y de armas de fuego®, los delitos financieros como la
corrupcion’®, e fraude™ y e blanqueo de capitales y la ciberdelincuencia, no solo
representan una amenaza a la seguridad persona y econdémica de las personas que viven en
Europa, sino que generan pingues beneficios ilicitos que refuerzan los poderes de las redes
delictivas y privan a las autoridades publicas de ingresos mas que necesarios. El terrorismo
sigue constituyendo una amenaza importante para la seguridad de la UE, pues las sociedades
europeas siguen siendo vulnerables a los ataques terroristas™.

La delincuencia es uno de los cinco temas que mas preocupan a los ciudadanos de la UE™.
Las respuestas de los encuestados a la pregunta de cudles son las cuestiones en las que
deberian centrarse las instituciones de la UE sittan la lucha contra la delincuencia en cuarta

Europol (2013). Evaluacion de la amenaza de la delincuencia grave y organizada (SOCTA).

Europol (2011). Evaluacion de laamenaza de la delincuencia grave y organizada en la UE.

UNOCD (2010) estima que existen en Europa 140 000 victimas de la trata de seres humanos, 1o que
genera unos ingresos brutos anuales de 3 000 millones USD para sus explotadores. Con un periodo
medio de explotacién de dos afios, se podria pensar en mas de 70 000 nuevas incorporaciones cada afio.
Latendencia parece estable.

Seglin €l informe anual de 2012 del Observatorio Europeo de la Droga y las Toxicomanias sobre €l
problema de las drogas en Europa, en 2011 las muertes causadas por las drogas supusieron € 4% de
todas las muertes de europeos de entre 15 y 39 afios, y € nimero de consumidores de opiaceos se
estimaen 1,4 millones.

° Segun UNOCD (2010), «el valor del comercio global autorizado y documentado en 2006 se estimo en
unos 1580 millones USD, mientras que las transacciones licitas pero no registradas ascendieron
aproximadamente a otros 100 millones USD. La estimacion mas citada sobre el volumen del mercado
ilicito es de entre el 10 y e 20 % del mercado licito, lo que representaria entre 170 millones y 320
millones USD a afio».

Se estima que la corrupcién cuesta a la economia de la UE 120 000 millones EUR a afio, véase
COM(2011) 308 final.

Seglin la evaluacion de Europol (2011) de la amenaza de la delincuencia organizada en la UE, los
grupos de la delincuencia organizada derivaron més de 1 500 millones EUR de los fraudes cometidos
con tarjetas de pago en 2009.

Segln una estimacion de la UNODC, las ganancias globales originadas en actividades delictivas
(incluida la evasion fiscal) ascendieron a 2,1 billones USD en 2009, de las que se estima que hasta el
70 % hasido lavado.

La Evaluacion de Europol (2013) de la amenaza de la delincuencia grave y organizada (SOCTA) ha
constatado que la ciberdelincuencia afecta a todos los Estados miembros. El estudio se refiere a
investigaciones realizadas por la Comisién Europea, que indican que el 8 % de los usuarios de Internet
de la UE han sufrido la usurpacion de identidad, y € 12 % han sido victimas de algun tipo de fraude en
linea. Ademas, |os programas maliciosos afectan a millones de hogaresy el volumen general del fraude
bancario relacionado con la ciberdelincuencia aumenta cada afio.

La Estrategia de Seguridad Interior de la UE en accién: cinco medidas para una Europa més segura.
COM(2010) 673 final. En 2011 hubo 174 ataques terroristas en los Estados miembros de la UE. Te-
SAT de 2012.

Eurobarémetro 77, primavera de 2012.
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posicion'®. Seglin un estudio reciente, la mayoria de los usuarios de internet de la UE
expresaron altos niveles de preocupacion por la ciberseguridad y |a ciberdelincuencia®”.

En este contexto, es necesario contar con agencias de la UE que apoyen eficaz y
eficientemente la cooperacion, el intercambio de informacion y la formacion en funciones
coercitivas.

El enfoque comUn sobre las agencias descentralizadas de la UE, aprobado por €l Parlamento
Europeo, € Consgjoy laComisién en julio de 20128, establece una serie de principios parala
gobernanza de agencias como Europol y CEPOL. El enfoque comun sefiala asimismo que en
aguellos casos en que se solapen las tareas de distintas agencias, en que puedan contemplarse
sinergias 0 en que pueda obtenerse una mayor €ficiencia, debe considerarse su fusion.

La fusién de Europol y CEPOL en una sola agencia, ubicada en la sede actual de Europol en
La Haya, podria crear sinergias importantes y mejorar su eficiencia. La combinacion de los
conocimientos técnicos en cooperacion policial operativa de Europol con la experiencia en
formacion y educacion de la CEPOL reforzaria los vinculos y crearia sinergias entre los dos
ambitos. Los contactos entre €l personal operativo y e persona de formacion, que trabgjaria
en una sola agencia, ayudarian a identificar las necesidades de formacién, mejorando asi la
pertinenciay lafocalizacion de laformacion de la UE, en beneficio de la cooperacion policial
de la UE en su conjunto. Se evitaria la duplicacion de funciones de apoyo en ambas agencias
y los ahorros resultantes podrian reasignarse e invertirse en funciones operativas y de
formacion basicas. Este aspecto reviste particular importancia en un contexto econdémico
marcado por la escasez de |os recursos nacionalesy de laUE y por la posibilidad de que no se
disponga de otros medios para reforzar la formacién en funciones coercitivas en la UE.

La presente propuesta de Reglamento prevé, por tanto, un marco lega para una nueva
Europol, que sucederd y sustituira a la Europol creada por la Decision 2009/371/JA1 del
Consgjo, de 6 de abril de 2009, por la que se crea la Oficina Europea de Policia (Europol), y a
la CEPOL creada por la Decision 2005/681/JAl del Consgjo, por la que se crea la Escuela
Europea de Policia (CEPOL).

La propuesta esta en consonancia con los requisitos del Tratado de Lisboa, las expectativas
del Programa de Estocolmo, |as prioridades establecidas en la Estrategia de Seguridad Interior
en Accion y e enfoque comun sobre las agencias descentralizadas de la UE.

2. CONSULTA CON LAS PARTES INTERESADAS Y EVALUACION DE
IMPACTO

En 2010 y 2011 se entablaron sendos dialogos acerca de la preparacion de la reforma de
Europol, CEPOL vy la formacion en funciones coercitivas de la UE entre la Comision y
representantes del Parlamento Europeo, e Consgo de la Union Europea, € consgo de
administracion de Europol y €l consgo de gobierno de la CEPOL, asi como de los
Parlamentos nacionales.

16 Eurobarémetro 77, primavera de 2012. El 27% de los europeos indicd que en los préximos afios las

instituciones de la UE deberian hacer hincapié en lalucha contra la delincuencia.

Eurobarémetro especial n° 390 sobre la ciberseguridad, de julio de 2012. El 74 % de los encuestados
coincidié en que € riesgo de ser victimas de la ciberdelincuencia ha aumentado en los Ultimos afios.
Declaracién conjuntadel Parlamento Europeo, € Consegjo de la UE y la Comision Europea sobre las
agencias descentralizadas, 19.7.2012
(http://europa.eu/agencies/documents/joint_statement_and_common_approach 2012 _en.pdf)
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En consonancia con su politica «Legislar mejor», la Comision llevd a cabo dos evaluaciones
de impacto de |as opciones de actuacion relativas a Europol y ala CEPOL™.

La evaluacién de impacto relativa a Europol se basd en dos objetivos politicos: incrementar la
informacion que facilitan a Europol los Estados miembros y establecer un entorno de
tratamiento de datos que permita a Europol ayudar plenamente a los Estados miembros en la
prevencion y la lucha contra la delincuencia grave y €l terrorismo. Por lo que se refiere al
primer objetivo, se evaluaron dos opciones: i) precisar la obligacién juridica que tienen los
Estados miembros de facilitar datos a Europol, previendo incentivos y un mecanismo de
informacion sobre la actuacion de los distintos Estados miembros, v ii) dar a Europol acceso a
las bases de datos nacionales de los servicios con funciones coercitivas mediante un sistema
de respuesta positiva o negativa. Por |0 que respecta al objetivo politico relativo a entorno de
tratamiento de datos, se evaluaron dos opciones: i) fusionar en uno los dos ficheros de andlisis
existentesy ii) crear un nuevo entorno de tratamiento que establezca salvaguardias procesales
para aplicar los principios de proteccion de datos, con especia énfasis en la «proteccion de la
privacidad desde € disefio».

Laevaluacion de impacto relativa ala CEPOL se baso en dos objetivos politicos. i) garantizar
una formacion de mejor calidad, mas articulada y més coherente para una gama mas amplia
de agentes con funciones coercitivas en cuestiones de delincuencia transfronteriza y ii)
establecer un marco con miras a la consecucion de ese objetivo que esté en consonancia con
el enfoque comun sobre las agencias descentralizadas de la UE. En € contexto de la
presentacion por la Comision de un programa europeo de formacion de los servicios con
funciones coercitivas, para cuya aplicacion se necesitaran recursos adicionales, la Comision
examind diversas opciones, entre €ellas la de reforzar y racionaizar la CEPOL como agencia
independiente, y la de fusionar, parcial o totalmente, las funciones de la CEPOL y de Europol
en una nueva agencia Europol.

Segun la metodologia establecida de la Comisién, todas las opciones se evaluaron, con la
ayuda de un grupo de direccion interservicios, atendiendo a su impacto en la seguridad, en los
costes (en particular en el presupuesto de las instituciones de la UE) y en los derechos
fundamentales.

Como resultado del andlisis de impacto global, se eligioé una opcidn, que se ha incorporado a
la presente propuesta. Con arreglo a la evaluacion, su implementacion se traducird en una
mayor eficacia de Europol como agencia que ofrece un amplio apoyo a los agentes con
funciones coercitivas en la Unién Europea.

3. ASPECTOSJURIDICOSDE LA PROPUESTA

El articulo 88y @l articulo 87, apartado 2, letrab), del Tratado de Funcionamiento de laUnion
Europea constituyen la base juridica de |a propuesta.

Objetivoy contenido de la propuesta legidlativa
L a presente propuesta tiene por objeto:

o Adaptar Europol a las exigencias del Tratado de Lisboa, estableciendo en €
Reglamento el marco juridico de Europol e introduciendo un mecanismo de control
de las actividades de Europol por € Parlamento Europeo, junto con los Parlamentos
nacionales. De esta forma, se reforzard la legitimidad democrdica y la
responsabilizacion de Europol ante el ciudadano europeo.

19 SWD (2013)98 final.
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Cumplir los objetivos del Programa de Estocolmo convirtiendo a Europol en «el ge
para e intercambio de informacion entre las autoridades policiales de los Estados
miembros» y estableciendo los planes de formacion y 1os programas de intercambio
europeos para todos los profesionales con funciones coercitivas pertinentes a nivel
nacional y dela UE.

Asignar a Europol nuevas responsabilidades de forma que pueda prestar un apoyo
mas amplio a los servicios con funciones coercitivas de los Estados miembros. Ello
pasa por la asuncién por Europol de las tareas actuales de la CEPOL en el ambito de
la formacién de los agentes con funciones coercitivasy el desarrollo de un programa
europeo de formacion de |os servicios con funciones coercitivas. Implicaasimismo la
posibilidad de que Europol desarrolle los centros de la UE especializados en la lucha
contra ciertos tipos de delincuencia incluidos en los objetivos de Europol, en
particular, el Centro Europeo de Lucha contrala Ciberdelincuencia.

Asegurar un solido régimen de proteccion de datos para Europol, en particular afin
de garantizar que € supervisor de proteccion de datos de Europol sea plenamente
independiente, pueda actuar eficazmente y tenga poderes de intervencion suficientes.

Mejorar la gobernanza de Europol aumentando su eficiencia 'y su conformidad con
los principios establecidos en e enfoque comun sobre las agencias descentralizadas
delaUE.

L a propuesta persigue estos objetivos de la manera siguiente:

1. Adaptar Europol a las exigencias del Tratado de Lisboa, aumentando su
responsabilizacion

El Reglamento garantiza que las actividades de Europol estén sujetas a control de los
representantes democréticamente elegidos de los ciudadanos de la UE. Las nhormas propuestas
estan en consonancia con la Comunicacion de la Comisién sobre los procedimientos de
control de las actividades de Europol por €l Parlamento Europeo, control en e que
participaran los Parlamentos nacional es, de 2010%°.

En particular, €l Parlamento Europeo y |os Parlamentos nacionales:

reciben informacion a través de los informes anuales de actividad y las cuentas
definitivas de cada gercicio;

reciben, a titulo informativo, evaluaciones de las amenazas, andlisis estratégicos e
informes generales de situacion relativos a objetivo de Europol, asi como los
resultados de los estudios y evaluaciones encargados por Europol y los convenios de
colaboracién suscritos con las autoridades de terceros paises para aplicar acuerdos
internacional es celebrados con ellos por la Unidn Europes;

reciben, atitulo informativo, el programa de trabajo anual y plurianual adoptados;

reciben informes sobre la cantidad y la calidad de la informacién facilitada a Europol
por cada Estado miembro y sobre la actuacion de su unidad nacional;

pueden debatir con el director gjecutivo y el presidente del consgjo de administracion
los asuntos relativos a Europol, teniendo en cuenta las obligaciones de discrecién y
confidencialidad.

20
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Ademés, el Parlamento Europeo:

o cumple sus funciones de autoridad presupuestaria: en particular recibe el estado de
previsiones y € informe sobre la gestion presupuestaria y financiera del gjercicio
financiero, puede solicitar toda la informacion necesaria para € procedimiento de
aprobacion de la gestion y aprueba la gestion del director gecutivo en la gecucion

del presupuesto;
o es consultado sobre el programa de trabajo plurianual de Europol;
o recibe, atitulo informativo, €l programa de trabajo anual de Europol;
o puede invitar al candidato a director gecutivo de Europol o0 a un director gecutivo

adjunto seleccionado por e consgjo de administracion a una audiencia ante la
comision parlamentaria competente;

o puede convocar a director gecutivo para gue responda a sus preguntas sobre su
actuacion.

Para que € Parlamento Europeo pueda gjercer € control y, a mismo tiempo, garantizar la
confidencialidad de la informacion operativa, Europol y el Parlamento Europeo han de
concluir un convenio de colaboracion sobre el acceso alainformacion clasificada de la Unidn
Europeay alainformacién sensible no clasificada tratada por o através de Europol.

2. Europol como gje para € intercambio de informacion entre las autoridades policiales
delos Estados miembros

Con €l fin de mejorar laimagen de Europol como centro de inteligencia, de modo que pueda
apoyar mejor alos Estados miembros e informar mejor la elaboracién de politicas de la UE, la
propuesta pretende intensificar e suministro de informacion de los Estados miembros a
Europol. Para €llo, se refuerza la obligacion de los Estados miembros de facilitar a Europol
datos pertinentes. A modo de incentivo, se amplia la posibilidad de que los servicios con
funciones coercitivas reciban apoyo financiero para llevar a cabo investigaciones
transfronterizas en ambitos distintos de la falsificacion del euro. Se introduce un mecanismo
de notificacion para supervisar la aportacion de datos de |os Estados miembros a Europol.

Para que Europol pueda establecer mejor los vinculos entre los datos en su posesion y
analizarlos posteriormente, se redisefia la arquitectura de tratamiento de la agencia. Ya no se
predefinen bases o sistemas de datos, sino que se adopta un enfoque de «proteccion de la
privacidad desde € disefio» y de plena transparencia respecto a responsable de |a proteccion
de datos de Europol y e Supervisor Europeo de Proteccion de Datos. Se consiguen altos
estandares de seguridad y proteccion de los datos mediante garantias procedimentales
aplicables a todo tipo especifico de informacion. El Reglamento establece detalladamente los
fines del tratamiento de datos (controles cruzados, andlisis estratégicos u otros de naturaleza
general y andlisis operativos en casos especificos), las fuentes de informaciéon y quiénes
pueden tener acceso a los datos. También enumera las categorias de datos personales y de
interesados cuyos datos pueden ser recogidos para cada actividad de tratamiento de
informacion especifica. De estaforma, Europol podra adaptar |a arquitecturainformatica alos
futuros retos y necesidades de los servicios con funciones coercitivas de la UE. Una vez en
funcionamiento, esta nueva arquitectura permitird a Europol vincular y analizar los datos
pertinentes, reducir los retrasos en la identificacion de tendencias y pautas y reducir la
conservacion multiple de datos. Al mismo tiempo, se garantizaran atos estandares de
proteccion de datos. La observancia de estos estandares sera supervisada por el Supervisor
Europeo de Proteccién de Datos.
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De esta manera, los analistas de Europol tendrén una vision mas completa de la delincuencia
gravey del terrorismo en la UE. Podran definir rdpidamente tendencias y pautas en todos los
ambitos delictivos y elaborar informes de inteligencia més exhaustivos y pertinentes en apoyo
de los servicios con funciones coercitivas de los Estados miembros.

3. Nuevas responsabilidades. formacion y desarrollo de centros de la UE para la lucha
contra delitos especificos

Para garantizar las sinergias en € apoyo de la UE a las actividades policiales y permitir la
plena aplicacion del programa europeo de formacidén de los servicios con funciones
coercitivas que se propone en paralelo al presente Reglamento®™, la nueva Europol asumiray
desarrollara las tareas anteriormente llevadas a cabo por la CEPOL. Una vinculacién més
estrecha entre la formacion y el trabgjo operativo dard lugar a una formacion mas
especificamente orientaday pertinente de los agentes con funciones coercitivas.

Europol, através de un nuevo departamento denominado Academia Europol, se encargaré de
apoyar, desarrollar, impartir y coordinar laformacion de los agentes con funciones coercitivas
a nivel estratégico, y no solo (como ocurre con la actual Decision CEPOL) de los mandos
policiales. Estas actividades abordardn las necesidades en materia de concienciacion y
conocimiento de los instrumentos internacionales y de la Unién, promocién de la cooperacion
transfronteriza, conocimientos especializados en ambitos delictivos o policiales especificos y
preparacion de la participacion en misiones de policia civil de la UE en terceros paises. La
Academia se encargara de desarrollar y evaluar herramientas educativas, teniendo en cuenta
las exigencias identificadas en las valoraciones periddicas de las necesidades de formacion.
Contribuira a la investigacion y tratara de fomentar y establecer asociaciones con los
organismos de laUnién y las instituciones académicas privadas, seguin proceda.

La composicion, funciones y procedimientos del consgjo de administracion reflgjan las
nuevas responsabilidades de Europol en materia de formacion en funciones coercitivas, asi
como las mejores précticas establecidas en e enfoque comin sobre las agencias
descentralizadas.

El consgo de administracion estara asistido por un comité cientifico de formacion, que
orientara las actividades de formacion de Europol para garantizar su calidad cientifica.

Con € fin de reforzar la capacidad de la UE para hacer frente a fendbmenos delictivos
especificos, que requieren particularmente un esfuerzo comuan, Europol podra desarrollar
centros para la lucha contra formas especificas de delincuencia, como e Centro Europeo de
Lucha contrala Ciberdelincuencia.

Estos centros, que integran distintos enfoques para luchar contra formas especificas de
delincuencia, aportaran un valor afiadido a las medidas de los Estados miembros. Podran, por
gjemplo, ser puntos de informacion focalizada, poner en comun los conocimientos adquiridos
para apoyar alos Estados miembros en la creacién de capacidades, apoyar las investigaciones
de los Estados miembros o ser €l portavoz de los investigadores europeos en funciones
coercitivas en el ambito especifico de que se trate.

4. Un sdlido régimen de proteccion de datos

La propuesta refuerza el régimen de proteccion de datos aplicable a las actividades de
Europol. En concreto, se adoptan las medidas siguientes:

2 COM(2013) 172 final.
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Se consolida el régimen de proteccion de datos autonomo de Europol remitiéndose
en gran medida a los principios en los que se basa e Reglamento (CE) n° 45/2001,
relativo a la proteccién de las personas fisicas en lo que respecta a tratamiento de
datos personales por las instituciones y los organismos comunitarios y a la libre
circulacion de estos datos®. Como la declaracion 21 adjunta a Tratado reconoce la
especificidad del tratamiento de los datos personales en e contexto de las funciones
coercitivas, las normas de proteccion de datos de Europol se han adaptado, sin
embargo, a los otros instrumentos de proteccién de datos aplicables en el ambito de
la cooperacion policia y judicial. Se trata, en concreto, del Convenio n° 108%y de la
Recomendaciéon n® R (87)** del Consejo de Europa, y de la Decision Marco
2008/977/JA1 del Consgjo relativa a la proteccion de datos personales tratados en €
marco de la cooperacion policial y judicia®. De esta manera se garantizard un alto
nivel de proteccion de las personas fisicas en lo que respecta al tratamiento de los
datos personales, a tiempo que se tiene debidamente en cuenta la especificidad de
las funciones coercitivas.

El acceso de los Estados miembros a los datos personales en poder de Europol y
relativos a andlisis operativos es indirecto, basado en un sistema de respuesta positiva
0 negativa: una comparacién automatizada genera una «respuesta positiva» andénima
s los datos en poder del Estado miembro solicitante concuerdan con los datos en
poder de Europol. Los correspondientes datos personales o del caso solo se facilitan
en respuesta a una peticion separada de seguimiento.

Se prohibe e tratamiento de los datos personales de victimas, testigos, personas no
sospechosas y menores, a menos que resulte estrictamente necesario. Estas
restricciones se aplican asimismo alos datos que revelen el origen racial o étnico, las
opiniones politicas, la religion o convicciones, la &filiacion sindical, asi como a los
datos relativos a la salud o la vida sexual (datos personales sensibles). Ademés, 1os
datos personales sensibles solo pueden ser objeto de tratamiento s complementan
otros datos personales ya tratados por Europol. Europol esta obligada a presentar al
SEPD, cada seis meses, un resumen de todos los datos personales sensibles. Por
ultimo, ninguna decisién con efectos juridicos sobre un interesado puede adoptarse
exclusivamente sobre la base del tratamiento automatizado de datos personales
sensibles, amenos que lo autorice el Derecho nacional o delaUE o el SEPD.

Para aumentar |a transparencia, se refuerza el derecho de acceso de los particulares a
los datos personales en poder de Europol. En € Reglamento se enumera la
informacion que Europol ha de proporcionar a un particular que solicite acceso a sus
datos.

La propuesta establece normas claras sobre el reparto de responsabilidades en
materia de proteccion de datos, en concreto, hace a Europol responsable de
reexaminar periodicamente la necesidad de conservar |0s datos personales.
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DOL 8de12.1.2001, pp. L a22.

Convenio para la proteccion de las personas con respecto a tratamiento automatizado de datos de
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o Se amplia la obligacion de registro y documentacion, que ya no se limita al acceso y
abarca ahora una gama mas amplia de actividades de tratamiento de datos: recogida,
alteracion, acceso, comunicacion, combinacién y cancelacion. A fin de asegurar un
mejor control de la utilizacion de los datos y una mayor claridad sobre quién los ha
tratado, € Reglamento prohibe la modificacién de los registros.

o Cuaquier persona fisica puede dirigirse a Europol para solicitar una indemnizacion
por tratamiento ilicito de datos o por un acto incompatible con las disposiciones del
presente Reglamento. En tal caso, Europol y €l Estado miembro en € gque se haya
producido el dafio seran responsables solidarios (Europol en virtud del articulo 340
del Tratado y el Estado miembro, en virtud de su Derecho nacional).

o Se refuerza €l papel de la autoridad supervisora de la proteccion de datos externa de
Europol. El Supervisor Europeo de Proteccion de Datos se encargara de la
supervision del tratamiento de datos personales por Europol. Se garantiza asi €l pleno
cumplimiento de los criterios de independencia establecidos en la jurisprudencia del
Tribunal de Justiciay, debido alas competencias gecutivas del SEPD, la efectividad
de la supervision de la proteccion de datos.

o Sin embargo, las autoridades nacionales de proteccion de datos siguen siendo
competentes para supervisar laintroduccion, extraccion y comunicacion a Europol de
datos personales por un Estado miembro. También siguen siendo responsables de
examinar s dicha introduccion, extraccién o comunicacion vulneran los derechos del
interesado.

o El Reglamento introduce elementos de «supervision conjunta» de los datos
transferidos a, y tratados en, Europol. En cuestiones especificas que requieran una
participacion nacional y a fin de garantizar una aplicacion coherente del presente
Reglamento en toda la Unidn Europea, € Supervisor Europeo de Proteccion de Datos
y las autoridades nacionales de control deben cooperar cada uno dentro de sus
competencias.

5. Mgoradelagobernanza

La propuesta mejora la gobernanza de Europol, ya que refuerza su eficiencia, racionaliza los
procedimientos, sobre todo en 1o que respecta a consgjo de administracion y el director
gjecutivo, y adapta Europol a los principios establecidos en e enfoque comuin sobre las
agencias descentralizadas de la UE.

La Comision y los Estados miembros estan representados en €l consgjo de administracion de
Europol para controlar efectivamente su labor. A fin de reflgjar el doble mandato de la nueva
agencia—apoyo operativo y formacion en funciones coercitivas—, los miembros titulares del
consgjo de administracion son nombrados atendiendo a sus conocimientos en cooperacion en
funciones coercitivas, y los miembros suplentes, a sus conocimientos en materia de formacion
en funciones coercitivas. Los suplentes actuaran como miembros titulares cuando se traten
cuestiones de formacion o se tomen decisiones a respecto. El consgjo de administracion
estard asesorado por un comité cientifico sobre cuestiones de formacion técnica (comité
cientifico de formacion).

El consgo de administracion cuenta con las competencias necesarias, en particular para
establecer e presupuesto, verificar su gecucion, adoptar las normas financieras y los
documentos de planificacion apropiados, establecer procedimientos de trabajo transparentes
para la toma de decisiones por parte del director gecutivo de Europol, adoptar € informe
anual de actividades y nombrar al director gecutivo.
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Pararacionalizar €l proceso de toma de decisiones, €l consgjo de administracion podra decidir
asimismo establecer un comité gecutivo. Dicho comité gecutivo, de pequefio tamafio y que
contara con la presencia de un representante de la Comision, podria participar mas
activamente en €l control de las actividades de Europol con miras areforzar la supervision de
la gestion administrativay presupuestaria, en particular en materia de auditoria.

A fin de garantizar €l buen funcionamiento cotidiano de Europol, el director gecutivo es su
representante legal y administrador. El director gecutivo es plenamente independiente en €l
desempefio de sus funciones y garantiza que Europol lleva a cabo las tareas previstas en €
presente Reglamento. En concreto, debe encargarse de la preparacion de los documentos
presupuestarios y de planificacion presentados a consgjo de administracion para que este
decida al respecto, y de la gjecucion de los programas de trabgjo anuales y plurianuaes de
Europol y otros documentos de planificacion.

4. REPERCUSIONESPRESUPUESTARIAS

La fusién total de la CEPOL y Europol generara sinergias y mejorara su eficiencia. Los
ahorros conseguidos se han estimado en 17,2 millones EUR durante el periodo 2015-2020 y
en catorce personas en equivalente a jornada compl eta (EJC).

Aunque la presente propuesta se beneficiara de estos ahorros y aprovechara los recursos
existentes, Europol necesitara recursos adicionales para implementar las nuevas tareas
relacionadas con la formacion de |os agentes con funciones coercitivas y paratratar y analizar
el aumento de los flujos de informacion que se espera, en particular en el Centro Europeo de
Lucha contra la Ciberdelincuencia. El funcionamiento y posterior desarrollo del Centro
Europeo de Lucha contra la Ciberdelincuencia constituyen, con diferencia, €l impacto méas
significativo en los recursos. Paralelamente a estas necesidades de nuevos recursos, la CEPOL
y Europol también participan en la actual reduccién del 5 % del personal en todas las agencias
de la UE y contribuyen con puestos de trabajo a un fondo de reserva para su reasignacion en
las agencias de la UE en favor de nuevas tareas y agencias.

Se requerirén doce EJC para llevar a cabo las nuevas tareas relacionadas con la formacion de
los agentes con funciones coercitivas, es decir, las actividades necesarias para implementar el
programa europeo de formacion de los servicios con funciones coercitivas que se propone en
paradelo a presente Reglamento. Los recursos humanos para las nuevas actividades de
formacion se obtendran como resultado de la fusién de la CEPOL en Europol, lo que
permitir4 ahorrar catorce puestos por valor de 10,1 millones EUR entre 2015 y 2020. Al
prescindir de estos catorce puestos, la CEPOL cumplira la peticion de reducir su personal en
un 5% y de contribuir a fondo de reasignacion. Ademés, se estima que se ahorraran 7,1
millones EUR gracias a la reduccién de los gastos en edificios y equipos y los gastos del
consgjo de administracion durante e mismo periodo. Se espera que la reasignacion de unos
cuarenta miembros del personal de la sede actual de la CEPOL en Bramshill (Reino Unido) a
Europol en La Haya (Paises Bgjos) suponga un gasto unico limitado, estimado en 30 000
EUR. Sea como fuere, el Reino Unido ha anunciado su intencion de cerrar el sitio de
Bramshill, por lo que la CEPOL tendra gque ser reubicada en cualquier caso.

Se requeriran tres EJC més para atender la creciente demanda de tratamiento de informacion
gue resultara del aumento previsto en la cantidad de informacion suministrada a Europol
como resultado de la presente propuesta (que combina la obligacién reforzada de los Estados
miembros de facilitar datos pertinentes a Europol, apoyo financiero a investigaciones
individuales e informes de seguimiento). Estos puestos se contratardn gradualmente entre
2015y 2017, con un coste estimado de 1,8 millones EUR en gastos de personal entre 2015y
2020. No obstante, aproximadamente dos tercios de estos costes serdn compensados por los
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ahorros resultantes de la fusién de la CEPOL: dos (2) EJC se cubriran con los dos puestos
restantes de |os catorce ahorrados gracias alafusion de la CEPOL.

Para el Centro Europeo de Lucha contra la Ciberdelincuencia se contratardn cuarenta y un
EJC adicionales entre 2015 y 2020. L as tareas para las que se necesita ese personal se indican
en un documento de trabajo de los servicios de la Comision adjunto. Los costes distintos de
los de personal para el Centro Europeo de Lucha contra la Ciberdelincuencia se han estimado
en 16,6 millones EUR durante el mismo periodo. En 2013, se habian asignado ya a Centro
Europeo de Lucha contra la Ciberdelincuencia cuarenta y cuatro puestos en equivalente a
jornada completa (EJC) mediante una reasignacion interna en el seno de Europol, y diecisiete
EJC adicionales fueron solicitados por Europol en € proyecto de presupuesto de 2014.

A fin de atender la peticion de reducir € personal en un 5% y de contribuir a fondo de
reasignacion, entre 2015 y 2018 Europol debera prescindir de treintay cuatro EJC, ademés de
los doce EJC de los que se prescindira en 2014.

Por Ultimo, la presente propuesta reguerira recursos suplementarios para € Supervisor
Europeo de Proteccion de Datos, estimados en un EJC. El cambio en e régimen de
supervision de la proteccion de datos permitira ahorrar 3 millones EUR para Europol entre
2015 y 2020, a no tener que prestar apoyo a la Autoridad Comuan de Control actual, y
supondra un coste adicional de 1,5 millones EUR para el SEPD durante el mismo periodo.

En total, por tanto, la incidencia presupuestaria de la propuesta legisativa asciende a
623 millones EUR para la agencia fusionada durante el periodo 2015-2020, a lo que hay que
sumar los 1,5 millones EUR que se necesitan parael SEPD?.

2% El nimero definitivo de puestos y € presupuesto global dependen de los resultados de una revisién

interna de la Comision de las necesidades de recursos de las agencias descentralizadas durante €l
periodo 2014-2020 y de las negociaciones del MFP, con especial énfasis en la valoracién de las
«necesidades reales» en un contexto como el actual, caracterizado por demandas concurrentes de unos
recursos presupuestarios muy limitados y la obligacion de recortar €l 5 % del personal en las agencias.
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2013/0091 (COD)
Propuesta de

REGLAMENTO DEL PARLAMENTO EUROPEO Y DEL CONSEJO

relativo a la Agencia dela Union Europea para la cooperacion y la formacion en funciones
coer citivas (Europol) y por el que se derogan las Decisiones 2009/371/JAl y 2005/681/JAl

EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado de Funcionamiento de la Union Europeay, en particular, su articulo 88 y su articulo
87, apartado 2, letrab),

Vistala propuesta de la Comisién Europea,

Previatransmision del proyecto de acto legislativo alos Parlamentos nacionales,

Previa consulta a Supervisor Europeo de Proteccion de Datos,

De conformidad con el procedimiento legislativo ordinario,

Considerando lo siguiente:

)

(2)

3)

(4)

Europol fue creada por la Decision 2009/371/JA1?” como un ente de la Unién financiado con
cargo a presupuesto general de la Unidn para apoyar y reforzar la actuacion de las autoridades
competentes de los Estados miembros y su colaboraciéon mutua en la prevencion y la lucha
contra la delincuencia organizada, €l terrorismo y otras formas de delitos graves que afecten a
dos 0 mas Estados miembros. La Decision 2009/371/JA1 sustituyé a Convenio, basado en €l
articulo K.3 del Tratado de la Unién Europea, por € que se crea una Oficina Europea de Policia
(«el Convenio Europol»)®,

El articulo 88 del Tratado establece que Europol se regira por un reglamento adoptado con
arreglo al procedimiento legidativo ordinario. También requiere que se fije el procedimiento de
control de las actividades de Europol por el Parlamento Europeo, control en €l gue participaran
los Parlamentos nacionales. Por consiguiente, es necesario sustituir la Decision 2009/371/JAI
por un Reglamento que establezca normas de control parlamentario.

La Escuela Europea de Policia («<CEPOL») fue creada por la Decision 2005/681/JA1%° para
facilitar la cooperacion entre las fuerzas nacionales de policia, organizando y coordinando las
actividades de formacion con una dimension de policia europea.

El «Programa de Estocolmo — Una Europa abierta y segura que sirvay protejaal ciudadano»™
insta a Europol a evolucionar para convertirse en «un ge para € intercambio de informacién
entre las autoridades policidles de los Estados miembros, un prestador de servicios y una
plataforma de servicios policiales». Sobre la base de una evaluacion del funcionamiento de
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(5)

(6)

()

(8)

(9)

(10)

(11)

Europol, la mejora de su eficacia operativa es, en este contexto, necesaria para alcanzar este
objetivo. El Programa de Estocolmo también fija €l objetivo de crear una auténtica cultura
europea en materia de funciones coercitivas mediante la implantacion de planes de formacion y
programas de intercambio europeos para todos |os agentes con funciones coercitivas pertinentes
anivel naciona y delaUnion.

Las redes delictivas y terroristas a gran escala plantean una amenaza significativa para la
seguridad interna de la Union y para la seguridad y la subsistencia de sus ciudadanos. Las
evaluaciones de las amenazas disponibles ponen de manifiesto que los grupos delictivos
diversifican cada vez mas sus actividades y no se circunscriben a un solo pais. Los servicios
nacionales con funciones coercitivas han de cooperar, pues, mas estrechamente con sus
homélogos de otros Estados miembros. En este contexto, es necesario dotar a Europol para que
preste mas apoyo a los Estados miembros en la prevencion, andlisis e investigacion de la
delincuencia. Este extremo también ha sido confirmado en las evaluaciones de las Decisiones
2009/371/JA1 y 2005/681/JAl.

Habida cuenta de los vincul os existentes entre |as tareas de Europol y CEPOL, la integracion y
racionalizacion de las funciones de las dos agencias aumentaria la eficacia de la actividad
operativa, la pertinenciade laformacién y la eficiencia de la cooperacion policial en laUnién.

Las Decisiones 2009/371/JAl y 2005/681/JAIl deben, pues, ser derogadas y sustituidas por €l
presente Reglamento, que aprovecha la experiencia adquirida en la implementacion de ambas
Decisiones. La Europol creada por el presente Reglamento debe sustituir y asumir las funciones
de Europol y de la CEPOL creadas por |as dos Decisiones derogadas.

Dado que la delincuencia cruza a menudo las fronteras interiores, Europol debe apoyar y
reforzar las medidas de los Estados miembros y su cooperacion en materia de prevencion y
lucha contra la delincuencia grave que afecte a dos o mas Estados miembros. Como el
terrorismo constituye una de las principales amenazas a la seguridad de la Unién, Europol ha de
prestar asistencia a los Estados miembros para afrontar 10s retos comunes a este respecto. En su
calidad de agencia de la UE en materia de funciones coercitivas, Europol debe apoyar y reforzar
igualmente las acciones y la cooperacion en la lucha contra las formas de delincuencia que
afecten alos intereses de la UE. También ha de prestar apoyo en la prevencién y la lucha contra
los actos delictivos conexos cometidos para procurarse los medios, facilitar, llevar a cabo o
conseguir laimpunidad de actos en los que Europol sea competente.

Europol debe garantizar una formacion coherente, articuladay de mejor calidad para los agentes
con funciones coercitivas de cuaquier rango en un marco claro, de conformidad con las
necesi dades de formacién que se hayan determinado.

Europol debe poder solicitar a las unidades nacionales competentes que abran, lleven a cabo o
coordinen investigaciones criminales en casos especificos en los que la cooperacion
transfronteriza aporte un valor afiadido. Europol debe informar a Eurojust de estas solicitudes.

A fin de aumentar la eficacia de Europol como gje para € intercambio de informacion en la
Unidn, deben establecerse obligaciones claras para que los Estados miembros faciliten a
Europol los datos necesarios para cumplir sus objetivos. Al cumplir estas obligaciones, 1os
Estados miembros deben prestar especial atencién a suministro de datos pertinentes para la
lucha contra los delitos considerados prioridades estratégicas y operativas dentro de los
correspondientes instrumentos de la Union. Los Estados miembros también deben facilitar a
Europol copia de los intercambios bilaterales y multilaterales de informacion con otros Estados
miembros sobre |os delitos incluidos en los objetivos de Europol. Al mismo tiempo, es preciso
gue Europol refuerce su apoyo a los Estados miembros, con €l fin de fomentar la cooperacion
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(12)

(13)

(14)

(15)

(16)

(17)

(18)

mutua y €l intercambio de informacién. Europol debe presentar un informe anual a todas las
instituciones de la Union y a los Parlamentos nacionales sobre la medida en que cada Estado
miembro le facilita informacion.

Con € fin de garantizar una cooperacion eficaz entre Europol y los Estados miembros, debe
crearse una unidad nacional en cada Estado miembro. Estas unidades nacionales deben ser el
enlace principal entre los servicios con funciones coercitivas y los institutos de formacion
nacionales y Europol. Para asegurar el intercambio efectivo y continuo de informacion entre
Europol y las unidades nacionales y propiciar su cooperacion, cada unidad nacional debe
destacar a menos un funcionario de enlace en comision de servicios en Europol.

Habida cuenta de la estructura descentralizada de algunos Estados miembros y la necesidad de
asegurar en determinados casos € intercambio rapido de informacion, Europol debe poder
cooperar directamente con los servicios con funciones coercitivas de los Estados miembros en
Investigaciones individual es, manteniendo informadas a las unidades nacionales de Europol.

A fin de garantizar una formacion en funciones coercitivas articulada, coherente y de ata
calidad a escala de la Unién, conviene que Europol actlie en consonancia con la politica de
formacion en funciones coercitivas de la Union. Es preciso que todos los agentes con funciones
coercitivas, sea cua sea su rango, puedan recibir formacion a escala de la UE. Europol ha de
velar por que se evalle la formacion y por que las conclusiones de las evaluaciones de las
necesidades de formacion formen parte de la planificacion con € fin de reducir la duplicacion.
Europol debe promover el reconocimiento en los Estados miembros de la formacion impartida a
escaladelaUnion.

Es asimismo necesario mejorar la gobernanza de Europol procurando mejorar su eficiencia y
racionalizando sus procedimientos.

Conviene que la Comision y los Estados miembros estén representados en el consgo de
administracion de Europol para que puedan supervisar efectivamente su labor. Para reflgjar el
doble mandato de la nueva agencia —apoyo operativo y formacion en funciones coercitivas—,
los miembros titulares del consgjo de administracion deben ser nombrados atendiendo a sus
conocimientos en materia de cooperacion en funciones coercitivas, y 1os miembros suplentes, a
sus conocimientos en materia de formacién en funciones coercitivas. Los miembros suplentes
deben actuar como miembros titulares en ausencia del miembro titular y, en cualquier caso,
cuando se traten cuestiones de formacion o se tomen decisiones al respecto. El consgo de
administracion debe ser asesorado por un comité cientifico sobre cuestiones de formacion
técnica

El consgjo de administracion debe contar con las competencias necesarias, en particular para
establecer € presupuesto, verificar su egecuciéon, adoptar las normas financieras y los
documentos de planificacién apropiados, establecer procedimientos de trabajo transparentes
paralatoma de decisiones por parte del director gecutivo de Europol y adoptar e informe anual
de actividades. Ha de gercer las competencias de la autoridad facultada para proceder a los
nombramientos con respecto a personal de la agencia, incluido el director gecutivo. Para
racionalizar el proceso de toma de decisiones, y para reforzar la supervision de la gestion
administrativa y presupuestaria, €l consgjo de administracion debe estar igualmente facultado
paracrear un comité g ecutivo.

A fin de garantizar el buen funcionamiento cotidiano de Europol, €l director gjecutivo debe ser
su representante legal y administrador, actuando con plena independencia en € gercicio de
todas sus funciones y velando por que Europol lleve a cabo las tareas previstas en e presente
Reglamento. En concreto, debe encargarse de la preparacién de |os documentos presupuestarios
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(19)

(20)

(21)

(22)

(23)

(24)

(25)

y de planificacion presentados al consegjo de administracion para que este decida al respecto, y
de la gecuciéon de los programas de trabajo anuales y plurianuales de Europol y otros
documentos de planificacion.

A efectos de la prevencion y lucha contra los delitos enunciados en sus objetivos, es preciso que
Europol disponga de la informacién mas completa y actualizada posible. Por consiguiente, es
necesario que pueda tratar los datos que le hayan facilitado los Estados miembros, terceros
paises, organizaciones internacionales y organismos de la Union, asi como los procedentes de
fuentes publicamente disponibles, para conocer mejor los fendmenos y las tendencias
criminales, recabar informacion sobre las redes delictivas y establecer vinculos entre los
diferentes delitos.

A fin de mgorar su eficaciaalahorade facilitar alos servicios con funciones coercitivas de los
Estados miembros andlisis criminal es exactos, Europol debe utilizar 1as nuevas tecnologias para
tratar los datos. Es preciso que Europol pueda detectar rdpidamente los vinculos entre las
investigaciones y los modi operandi comunes a diferentes grupos delictivos, cotgjar datos y
tener una visién clara de las tendencias, manteniendo al mismo tiempo un elevado nivel de
proteccion de los datos personales. Por consiguiente, hay que evitar que las bases de datos de
Europol sean definidas de antemano, de modo que Europol pueda elegir la estructura
informatica mas eficiente. Para asegurar un alto nivel de proteccion de datos, deben establecerse
la finalidad de |as operaciones de tratamiento y los derechos de acceso, asi como salvaguardias
adicional es especificas.

Con € fin de respetar la propiedad de los datos y la proteccion de la informacion, los Estados
miembros, las autoridades de terceros paises y las organizaciones internacionales deben poder
determinar la finalidad para la que Europol puede tratar los datos que facilitan y restringir los
derechos de acceso.

A fin de garantizar que Unicamente tengan acceso a los datos aguellos que o necesiten para el
desempefio de sus tareas, € presente Reglamento debe establecer normas detalladas sobre los
diferentes grados del derecho de acceso a los datos tratados por Europol. Tales normas deben
entenderse sin perjuicio de las restricciones de acceso impuestas por 10s proveedores de datos,
ya que ha de respetarse el principio de la propiedad de los datos. Con € fin de mejorar la
eficiencia en la prevencion y la lucha contra los delitos enunciados en sus objetivos, Europol
debe notificar alos Estados miembros la informacion que les concierna

Para mejorar la cooperacion operativa entre las agencias y, en particular, para establecer
vinculos entre los datos ya en posesion de las diferentes agencias, Europol debe permitir a
Eurojust y a la Oficina Europea de Lucha contra €l Fraude (OLAF) el acceso y la consulta de
sus datos.

Europol debe mantener relaciones de cooperacion con los otros organismos de la Union,
servicios con funciones coercitivas e ingtitutos de formacion en funciones coercitivas de
terceros paises, organizaciones internacionales y partes privadas en la medida necesaria para €l
desempefio de sus tareas.

A fin de asegurar la eficacia operativa, Europol debe poder intercambiar toda la informacion,
con la excepcion de los datos personales, con los otros organismos de la Unidn, servicios con
funciones coercitivas, institutos de formacién en funciones coercitivas de terceros paises y
organizaciones internacionales, en la medida necesaria para el desempefio de sus tareas. Dado
gue las sociedades, empresas, asociaciones empresarial es, organizaciones no gubernamentales y
otras partes privadas disponen de conocimientos especializados y datos directamente pertinentes
para la prevencion y la lucha contra la delincuencia grave y € terrorismo, Europol debe poder
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intercambiar tales datos también con las partes privadas. Para prevenir y combatir la
ciberdelincuencia, en relacién con los incidentes que afecten a la seguridad de las redes y de la
informacion, es preciso que Europol, de conformidad con la Directiva [nombre de la Directiva
adoptada] del Parlamento Europeo y del Consgjo relativa a medidas para garantizar un elevado
nivel com(n de seguridad de las redes y de lainformacién en la Unidn®, coopere e intercambie
informacion, con la excepcién de los datos personales, con las autoridades nacionales
competentes en materia de seguridad de las redesy los sistemas de informacion.

Europol debe poder intercambiar datos personales con 1os otros organismos de la Union en la
medida necesaria para el desempefio de sus tareas.

La delincuencia grave y € terrorismo suelen tener vinculos fuera del territorio de la Union.
Europol debe, pues, poder intercambiar datos personales con los servicios con funciones
coercitivas de terceros paises y con organizaciones como Interpol en la medida en que sea
necesario para el desempefio de sus tareas.

Europol debe poder transferir datos personales a una autoridad de un tercer pais o a una
organizacion internaciona sobre la base de una decision de la Comision que acredite que el pais
o0 la organizacién internacional de que se trate garantizan un nivel adecuado de proteccion de
datos, o, en ausencia de una decision sobre el carécter adecuado de la proteccion, de un acuerdo
internacional concluido por la Unién con arreglo al articulo 218 del Tratado o un acuerdo de
cooperacion concluido entre Europol y €l tercer pais de que se trate antes de la entrada en vigor
del presente Reglamento. Teniendo en cuenta e articulo9 del Protocolo n° 36 sobre las
disposiciones transitorias angjo a Tratado, los efectos juridicos de tales acuerdos deben
mantenerse hasta que estos acuerdos hayan sido derogados, anulados o modificados en
aplicacion del Tratado.

Cuando una transferencia de datos no pueda basarse en una decision sobre € caracter adecuado
de la proteccién adoptada por la Comisién, un acuerdo internacional concluido por la Union o
un acuerdo de cooperacion en vigor, € consgjo de administracion y e Supervisor Europeo de
Proteccion de Datos deben poder autorizar una transferencia o una serie de transferencias,
siempre que se ofrezcan las garantias adecuadas. Cuando no se dé ninguno de los supuestos
anteriores, e director gjecutivo debe poder autorizar la transferencia de datos en situaciones
excepcionales, caso por caso, S es necesaria para salvaguardar 10s intereses esenciales de un
Estado miembro o para evitar un peligro inminente asociado a un delito o a un acto terrorista, s
es necesaria o requerida legalmente por razones de interés publico, si € interesado ha dado su
consentimiento o si estan en juego intereses vitales del interesado.

Europol solo debe poder tratar datos personales procedentes de partes privadas y particulares s
son transferidos a Europol por una unidad nacional de Europol de un Estado miembro de
conformidad con su Derecho nacional o por un punto de contacto en un tercer pais con €l que se
haya establecido una cooperacion en virtud de un acuerdo de cooperacion concluido de
conformidad con €l articulo 23 de la Decisién 2009/371/JA1 antes de la entrada en vigor del
presente Reglamento, una autoridad de un tercer pais o una organizacion internacional con la
gue la Unién haya concluido un acuerdo internacional de conformidad con €l articulo 218 del
Tratado.

No se tratara ninguna informacion obtenida manifiestamente por un tercer pais u organizacion
internacional en violacion de los derechos humanos.

Insertar lareferencia ala Directiva adoptada (Propuesta: COM (2013) 48 final).
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Las normas de proteccién de datos de Europol deben reforzarse y apoyarse en los principios en
los que se basa e Reglamento (CE) n° 45/2001%* a fin de garantizar un ato nivel de proteccion
de las personas fisicas en lo que respecta a tratamiento de datos personales. Como la
Declaracion 21 adjunta a Tratado reconoce la especificidad del tratamiento de los datos
personales en el contexto del gercicio de funciones coercitivas, las normas de proteccion de
datos de Europol deben ser autbnomas y adaptarse a los otros instrumentos pertinentes en
materia de proteccion de datos aplicables en el ambito de la cooperacion policial en laUnion, en
particular el Convenio n°108* y la Recomendacién n° R (87) 15 del Consgjo de Europa™ y la
Decision Marco 2008/977/JAl del Consgo relativa a la proteccion de los datos personales
tratados en el marco de la cooperacién policial y judicial en materia penal® [sustittyase por la
Directiva pertinente en vigor en e momento de la adopcion].

En la medida de lo posible, los datos personales deben distinguirse en funcion de su grado de
exactitud y fiabilidad. Se ha de distinguir entre hechos y apreciaciones personales, con €l fin de
garantizar tanto la proteccién de las personas fisicas como la calidad y fiabilidad de la
informacion tratada por Europol.

En e &mbito de la cooperacion policia se tratan datos personales relativos a diferentes
categorias de interesados. Europol debe establecer distinciones lo més claras posibles entre los
datos de carécter persona de diferentes categorias de interesados. Conviene proteger
especialmente |os datos personales de las victimas, testigos 0 personas que posean informacion
pertinente, asi como de los menores. Europol, por tanto, no debe tratar estos datos a menos que
sea estrictamente necesario para la prevencion y la lucha contra los delitos enunciados en sus
objetivosy s estos datos complementan otros datos personal es ya tratados por Europol.

A laluz de los derechos fundamentales de proteccion de los datos personales, Europol no debe
conservar datos personales mas tiempo del necesario para el desempefio de sus tareas.

Con d fin de garantizar la seguridad de los datos personales, Europol ha poner en practica las
medidas técnicas y organizativas apropiadas.

Cualquier persona debe tener derecho a acceder a los datos personales que le conciernan, a
rectificar los datos inexactos y a cancelar o bloquear los datos que hayan degjado de ser
necesarios. Los derechos del interesado y €l gercicio de los mismos no deben afectar a las
obligaciones impuestas a Europol y deben estar sujetos a las restricciones que se establecen en
el presente Reglamento.

La proteccion de los derechos y libertades de los interesados requiere una asignacion clara de
las responsabilidades en virtud del presente Reglamento. En particular, los Estados miembros
deben ser responsables de la exactitud y la actualizacién de los datos que hayan transferido a
Europol y de lalegalidad de dicha transferencia. Europol debe ser responsable de la exactitud y
la actualizacion de los datos facilitados por otros proveedores de datos. También ha de
garantizar que los datos son tratados de manera equitativa y licita, son recogidos y tratados con
fines especificos, son adecuados, pertinentes y no excesivos en relaciéon con los fines para los
gue se tratan y no son conservados més tiempo del necesario paratales fines.
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Convenio para la proteccion de las personas con respecto a tratamiento automatizado de datos de carécter
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A efectos de la verificacion de lalicitud del tratamiento, el autocontrol y la adecuada integridad
y seguridad de los datos, Europol debe llevar anotaciones de la recogida, alteracién, acceso,
divulgacion, combinacion o cancelacion de los datos personales. Europol debe estar obligada a
cooperar con el Supervisor Europeo de Proteccion de Datos y a poner las inscripciones y la
documentacion a su disposicion, previa solicitud, de modo que puedan servir parala supervision
de las operaciones de tratamiento.

Europol debe designar un responsable de la proteccion de datos para que le ayude en la
supervision del cumplimiento de las disposiciones del presente Reglamento. El responsable de
la proteccion de datos debe estar en condiciones de desempefiar sus funciones y tareas con
independenciay eficacia.

Las autoridades nacionales competentes para la supervision del tratamiento de los datos
personales deben controlar la legalidad del tratamiento de dichos datos por los Estados
miembros. El Supervisor Europeo de Proteccion de Datos debe controlar la legalidad del
tratamiento de datos por Europol g erciendo sus funciones con plena independencia.

El Supervisor Europeo de Proteccion de Datos y las autoridades nacionales de control deben
cooperar entre si sobre cuestiones especificas que requieran una participacion nacional y para
asegurar la aplicacion coherente del presente Reglamento en toda la Unién.

Dado que Europol trata también datos personales no operativos, no relacionadas con
investigaciones criminales, e tratamiento de tales datos debe estar sujeto al Reglamento (CE)
n° 45/2001.

El Supervisor Europeo de Proteccion de Datos debe atender e investigar las quejas presentadas
por los interesados. La investigacion abierta a raiz de una queja debe llevarse a cabo, bajo
control judicial, en la medida en que sea adecuada en el caso especifico. El Supervisor Europeo
de Proteccion de Datos debe informar al interesado de la evolucion y el resultado de laquejaen
un plazo razonable.

Toda persona fisica ha de tener derecho a interponer un recurso judicial contra las decisiones
del Supervisor Europeo de Proteccion de Datos que e conciernan.

Europol debe estar sujeta a una normativa general sobre responsabilidad contractual vy
extracontractual aplicable alas ingtituciones, agencias y organismos de la Unidn, con excepcion
de laresponsabilidad por el tratamiento ilicito de datos.

Puede darse € caso de que para la persona fisica afectada no esté claro s los dafios sufridos
como resultado de un tratamiento ilegal son consecuencia de la accion de Europol o de un
Estado miembro. Por consiguiente, Europol y el Estado miembro en que se haya producido el
hecho generador de |os dafios deben ser responsabl es solidarios.

A fin de asegurar que Europol sea una organizacion interna plenamente responsable y
transparente, es preciso, a la luz del articulo 88 del Tratado de Funcionamiento de la Unidn
Europea, establecer procedimientos de control de las actividades de Europol por el Parlamento
Europeo, junto con los Parlamentos nacionales, teniendo debidamente en cuenta la necesidad de
salvaguardar la confidencialidad de lainformacion operativa.

El Estatuto de los funcionarios de las Comunidades Europeas y €l régimen aplicable a los otros
agentes de las Comunidades Europeas, establecidos en el Reglamento (CEE, Euratom, CECA)
n° 259/68%, debe aplicarse a personal de Europol. Europol debe poder emplear a personal
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procedente de las autoridades competentes de los Estados miembros como agentes temporales
cuyo periodo de servicio debe ser limitado a fin de mantener el principio de rotacion, ya que la
posterior reintegracion de los miembros del personal en el servicio de su autoridad competente
facilita una estrecha cooperacion entre Europol y las autoridades competentes de los Estados
miembros. Los Estados miembros deben tomar todas las medidas necesarias para garantizar que
el personal contratado por Europol como agentes temporales podra, al término de este servicio
en Europol, reingresar alafuncion pablica nacional ala gue pertenecen.

Habida cuenta de |a naturaleza de las funciones de Europol y €l papel del director gecutivo, este
ultimo puede ser invitado a hacer una declaracion a la comision competente del Parlamento
Europeo y a responder a sus preguntas antes de su hombramiento, asi como antes de cualquier
prérroga de su mandato. El director ejecutivo debe presentar asimismo e informe anua al
Parlamento Europeo y al Consgjo. Ademas, €l Parlamento Europeo debe poder solicitar al
director gecutivo que informe sobre el cumplimiento de sus funciones.

Para garantizar la plena autonomia e independencia de Europol, debe dotarsela de un
presupuesto auténomo, con ingresos procedentes esencialmente de una contribucion del
presupuesto de la Unidn. El procedimiento presupuestario de la Union debe aplicarse a la
contribucién de la Union y cualesquiera otras subvenciones a cargo del presupuesto general de
laUnidn. La censura de cuentas debe ser realizada por €l Tribunal de Cuentas.

El Reglamento (UE, Euratom) n° 966/2012 sobre las normas financieras aplicables al
presupuesto general de la Union y por € que se deroga € Reglamento (CE, Euratom)
n® 1605/2002 del Consejo (el Reglamento Financiero)*’ debe ser aplicable a Europol.

El Reglamento (CE) n° 1073/1999 del Parlamento Europeo y del Consegjo, de 25 de mayo de
1999, relativo a las investigaciones efectuadas por la Oficina Europea de Lucha contra el Fraude
(OLAF)*, debe ser aplicable a Europol.

Europol trata datos que requieren una protecciéon particular, ya que incluyen informacion
clasificada de la UE e informacion sensible no clasificada. Debe, por tanto, elaborar normas
sobre confidencialidad y tratamiento de esa informacién, teniendo en cuenta los principios
basicos y las normas minimas establecidas en la Decision 2011/292/UE sobre las normas de
seguridad para la proteccion de lainformacion clasificada de la UE®.

Conviene evaluar periédicamente la aplicacion del presente Reglamento.

Las disposiciones necesarias relativas a la instalacion de Europol en el Estado miembro en el
gue tiene su sede, los Paises Bajos, y las normas especificas aplicables a todo € personal de
Europol y a los miembros de sus familias deben fijarse en un acuerdo de sede. Asimismo, €l
Estado miembro de acogida debe garantizar las mejores condiciones posibles para € buen
funcionamiento de Europol, en particular en lo tocante a la escolarizacion de los nifios y al
transporte, a fin de atraer recursos humanos de alta calidad procedentes de una base geografica
lo més amplia posible.

La Europol creada por € presente Reglamento sustituye y sucede a la Europol creada por la
Decision 2009/371/JAl y ala CEPOL creada por la Decision 2005/681/JAI. Por consiguiente,
ha de ser la sucesora legal de todos sus contratos, incluidos los contratos de trabajo, l0s pasivos
contraidos y los bienes adquiridos. Los acuerdos internacionales concluidos por la Europol
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creada por la Decision 2009/371/JA1 y la CEPOL creada por la Decision 2005/681/JA1 deben
permanecer en vigor, con la excepcion del acuerdo de sede celebrado por la CEPOL.

A fin de que Europol pueda seguir desempefiando 1o mejor posible las tareas de la Europol
creada por la Decision 2009/371/JA1 y de la CEPOL creada por la Decision 2005/681/JAl,
deben establecerse medidas transitorias, en particular por 1o que se refiere a consgo de
administracion, el director gecutivo y la asignaciéon de parte del presupuesto de Europol a la
formacion durante tres afos a partir de la entrada en vigor del presente Reglamento.

Dado que € objetivo del presente Reglamento, a saber, la creacién de un ente responsable de la
cooperacion y laformacién en funciones coercitivas a nivel de la Unidn no puede ser acanzado
de manera suficiente por los Estados miembros y puede, por consiguiente, debido a la
dimension y alos efectos de la medida, lograrse mejor a escala de la Unién, esta puede adoptar
medidas de acuerdo con €l principio de subsidiariedad consagrado en € articulo 5 del Tratado
de la Unién Europea. De conformidad con € principio de proporcionalidad enunciado en ese
mismo articulo, el presente Reglamento no excede de |o necesario para alcanzar esos objetivos.

[De conformidad con €l articulo 3 del Protocolo (n° 21) sobre la posicion del Reino Unido y de
Irlanda respecto del espacio de libertad, seguridad y justicia, angjo a Tratado de la Unidn
Europea y a Tratado de Funcionamiento de la Unién Europea, estos Estados miembros han
notificado su deseo de participar en la adopcién y aplicacion del presente Reglamento] O [sin
perjuicio de lo dispuesto en el articulo 4 del Protocolo (n° 21) sobre la posicion del Reino Unido
y de Irlanda respecto del espacio de libertad, seguridad y justicia, angjo al Tratado de la Unidn
Europea y a Tratado de Funcionamiento de la Unidn Europea, estos Estados miembros no
participaran en la adopcion del presente Reglamento y, por tanto, no estaran obligados por €l
mMismo ni sujetos a su aplicacion].

De conformidad con los articulos 1 y 2 del Protocolo (n° 22) sobre la posicion de Dinamarca
angjo a Tratado de la Union Europeay al Tratado de Funcionamiento de la Unién Europea,
Dinamarca no participa en la adopcion del presente Reglamento y no estara vinculada por €l
mismo ni sujeta a su aplicacion.

El presente Reglamento respeta los derechos fundamentales y observa los principios
reconocidos, en particular, en la Carta de los Derechos Fundamentales de la Union Europea,
especialmente el derecho a la proteccion de los datos personales y € derecho a la privacidad,
seguin se dispone en los articulos 7 y 8 de la Carta, asi como en el articulo 16 del Tratado,

HAN ADOPTADO EL PRESENTE REGLAMENTO:

Capitulo |
DISPOSICIONES GENERALESY OBJETIVOS DE EUROPOL

Articulo 1

Creacion dela Agencia dela Unidn Europea de cooperacion y formacién en funciones coer citivas

1

Se crea la Agencia de la Union Europea de cooperacion y formacién en funciones coercitivas
(Europol) para mejorar la cooperacion mutua entre los servicios con funciones coercitivas en
la Union Europea, reforzar y apoyar sus acciones, y formular una politica de formacién
europea coherente.
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2.

La Europol creada por €l presente Reglamento sustituye y sucede a la Europol creada por la
Decisién 2009/371/JAl y ala CEPOL creada por la Decisién 2005/681/JAl.

Articulo 2
Definiciones

A efectos del presente Reglamento, se entendera por:

@

(b)

(©

(d)

(€)
(f)

(9)

(h)

()

(k)

«autoridades competentes de los Estados miembros»: todas las fuerzas de policia y otros
servicios con funciones coercitivas existentes en los Estados miembros que sean responsables,
en virtud del Derecho nacional, de la prevencion y lalucha contrala delincuencia;

«andlisis» la recopilacién, tratamiento o utilizacién de datos con & fin de facilitar
investigaciones criminales,

«organismos de la Unidnx»: las instituciones, entidades, misiones, oficinas y agencias creadas
por o sobre la base del Tratado de la Unién Europea y € Tratado de Funcionamiento de la
Union Europes;

«agentes con funciones coercitivas». los agentes de policia, aduanas y otros servicios
pertinentes, incluidos los organismos de la Unién, responsables de la prevencion y la lucha
contra la delincuencia grave que afecte a dos 0 més Estados miembros, €l terrorismo y las
formas de delincuencia que afecten a un interés comun protegido por una politica de la Union,
lagestion civil decrisisy e control policia internacional de grandes acontecimientos;

«terceros paises»: 10s paises que no son Estados miembros de la Unién Europes;

«organizaciones internacionales»: las organizaciones internacionales y sus entes de Derecho
publico subordinados u otros organismos creados por, 0 basados en, un acuerdo entre dos o
mas paises,

«partes privadas»: las entidades y organismos establecidos en virtud del Derecho de un Estado
miembro o de un tercer pais, en particular empresas, asociaciones empresariaes,
organizaciones sin animo de lucro y otras personas juridicas que no estén incluidas en la
letraf);

«particulares»: todas las personas fisicas,

«datos personales»: toda informacion relativa a una persona fisica identificada o identificable,
denominada en lo sucesivo «el interesado»; se considerara identificable toda persona cuya
identidad pueda determinarse, directa o indirectamente, en particular mediante un nimero de
identificacion o uno o varios elementos especificos, caracteristicos de su identidad fisica,
fisiol6gica, psiquica, econdmica, cultural o social;

«tratamiento de datos personales», denominado en lo sucesivo «tratamiento»: cualquier
operacion o conjunto de operaciones, efectuadas o no con medios automaticos, aplicadas a
datos personales, como la recogida, anotacion, organizacion, conservacion, adaptacion o
ateracion, extraccidn, consulta, utilizacion, divulgacion mediante transmision, difusion o
cualquier otraforma que puesta a disposicion, alineacién o combinacion, bloqueo, cancelacion
o destruccion;

«destinatario»: la persona fisica o juridica, autoridad publica, servicio o cualquier otro
organismo a que se divulguen datos, se trate o no de un tercero; no obstante, las autoridades
que puedan recibir datos en € marco de una pesguisa especifica no seran consideradas
destinatarios,
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(m)

(n)

(0)

1

«transferencia de datos personales»: la comunicacion de datos personales, puestos a
disposicion de forma activa, entre un nimero limitado de partes identificadas, con el
conocimiento o la intencion del remitente de que € destinatario tenga acceso a los datos
personales;

«fichero de datos personales», en lo sucesivo denominado «fichero»: todo conjunto
estructurado de datos personales, accesibles con arreglo a criterios determinados, ya sea
centralizado, descentralizado o repartido segun un criterio funcional o geogréfico;

«consentimiento del interesado»: toda manifestacion de voluntad, libre, especifica y con
conocimiento de causa, mediante la que € interesado consiente el tratamiento de datos
personales que guardan relacion con €

«datos personales de carécter administrativo»: todos los datos personales tratados por Europol
distintos de los que son objeto de tratamiento para alcanzar los objetivos establecidos en €l
articulo 3, apartados 1y 2.

Articulo 3
Objetivos

Europol apoyara y reforzard la actuacion de las autoridades competentes de los Estados
miembros y su cooperacion mutua en la prevencion y la lucha contra la delincuencia grave que
afecte a dos 0 mas Estados miembros, €l terrorismo y las formas de delincuencia que afecten a
un interés comuan protegido por una politica de la Union, segun se especificaen a anexo 1.

Europol apoyard y reforzara igualmente la actuacion de las autoridades competentes de los
Estados miembros y su cooperacién mutua en la prevencion y la lucha contra los delitos
conexos alos delitos contemplados en laletraa). Se consideraran delitos conexos.

(@) losdelitos cometidos con objeto de procurarse |os medios para perpetrar actos en los que
Europol sea competente;

(b) losdelitos cometidos parafacilitar o gecutar actos en los que Europol sea competente;

(c) los delitos cometidos para asegurar la impunidad de actos en los que Europol sea
competente.

Europol apoyard, desarrollara, impartiray coordinara las actividades de formacion destinadas
alos agentes con funciones coercitivas.

Capitulo 11

TAREASRELACIONADAS CON LA COOPERACION EN FUNCIONES

COERCITIVAS

Articulo 4
Tareas

Europol es la agencia de la Unién Europea que desempefiara |las siguientes tareas con arreglo
al presente Reglamento:

(@) recoger, conservar, tratar, analizar e intercambiar informacion;
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(b)

(©

(d)
(€)
(f)
(9)

(h)

(i)

()

(k)

(N

notificar sin demora a los Estados miembros la informacion que les concierna y las
conexiones entre actos delictivos,

coordinar, organizar y realizar investigacionesy acciones operativas

i)  llevadas a cabo conjuntamente con las autoridades competentes de los Estados
miembros; o

ii) en @ contexto de equipos conjuntos de investigaciéon, de conformidad con el
articulo 5, en su caso en conexion con Eurojust;

participar en equipos conjuntos de investigacion, asi como proponer su creacion de
conformidad con €l articulo 5;

facilitar informacion y apoyo analitico a los Estados miembros en relacion con los
grandes acontecimientos internacional es,

elaborar evaluaciones de las amenazas, analisis estratégicos y operativos e informes
generales de situacion;

desarrollar, compartir y promover conocimientos especializados sobre métodos de
prevencién de la delincuencia, procedimientos de investigacion y métodos técnicos y
criminalisticos, y prestar asesoramiento alos Estados miembros;

prestar apoyo técnico y financiero alas operaciones e investigaciones transfronterizas de
los Estados miembros, en particular 10s equipos conjuntos de investigacion;

apoyar, desarrollar, impartir, coordinar e implementar la formacion destinada a los
agentes con funciones coercitivas en colaboracion con la red de institutos de formacion
de los Estados miembros segln se dispone en el capitulo 111

facilitar alos organismos de la Union establ ecidos sobre la base del titulo V del Tratado
y a la Oficina Europea de Lucha contra el Fraude (OLAF) datos confidenciales en
materia de delincuenciay apoyo analitico en los ambitos de su competencia;

facilitar informacion y ayuda a las estructuras de gestion de crisis de la UE, y a las
misiones de gestion de crisis de la UE establecidas en virtud del Tratado de la Unidn
Europes;

crear centros especializados de la Unidn para combatir determinados tipos de delitos

enunciados en los objetivos de Europol, en particular, el Centro Europeo de Lucha
contrala Ciberdelincuencia.

Europol suministrara andlisis estratégicos y evaluaciones de las amenazas para ayudar al
Consgjo y a la Comisién a fijar las prioridades estratégicas y operativas de la Unién en la
lucha contra la delincuencia. Europol prestara asistencia igualmente en la gjecucion de esas
prioridades.

Europol facilitara datos confidenciales estratégicos para asistir en la utilizacion eficiente y
efectiva de los recursos disponibles a nivel naciona y de la Unién para las actividades
operativasy en apoyo de tales actividades.

Europol actuard como oficina central para la lucha contra la falsificacion del euro de
conformidad con la Decisién 2005/511/JA1 del Consgjo, de 12 de julio de 2005, relativa a la
proteccion del euro contra la falsificacion®. Fomentara igualmente la coordinacion de las
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medidas adoptadas para luchar contra la falsificacion del euro por las autoridades competentes
de los Estados miembros o en el contexto de equipos conjuntos de investigacion, en su caso en
contacto con los organismos de la Unién o y las autoridades de terceros paises.

Articulo 5
Participacién en equipos conjuntos de investigacion

Europol podra participar en las actividades de los equipos conjuntos de investigacion que se
ocupen de delitos enunciados en |os objetivos de Europol.

Europol podra, dentro de los limites impuestos por la legislacion de los Estados miembros en
los que opere el equipo conjunto de investigacion, prestar asistencia en todas las actividades e
intercambios de informacion con todos los miembros del equipo conjunto de investigacion.

Cuando Europol tenga motivos para creer que la existencia de un equipo conjunto de
investigacion aportaria valor afadido a una investigacion, podra proponer su creacion a los
Estados miembros afectados y tomar medidas para ayudarles en € proceso de creacién del
equipo conjunto de investigacion.

Europol no aplicara medidas coercitivas.

Articulo 6

Solicitud de Europol de apertura deinvestigaciones criminales

En aquellos casos especificos en que Europol considere que debe abrirse una investigacion
criminal sobre un delito enunciado en sus objetivos, informara de ello a Eurojust.

Al mismo tiempo, Europol solicitard a las unidades nacionales de los Estados miembros de
que se trate, creadas sobre la base del articulo 7, apartado 2, la apertura, reaizacion o
coordinacion de unainvestigacion criminal .

L as unidades nacionales informaran a Europol sin demora de la apertura de lainvestigacion.

Si las autoridades competentes de los Estados miembros de que se trate decidieran no dar
curso favorable a la solicitud de Europol, informaran a Europol de los motivos de la decision
en el plazo de un mes a partir de la solicitud. No sera necesario motivar ladecision s ello:

(@ perjudicase intereses nacional es esenciales en materia de seguridad; o

(b) pusiese en peligro e correcto desarrollo de las investigaciones en curso o la seguridad de
las personas.

Europol informara a Eurojust de la decision de una autoridad competente de un Estado
miembro de abrir 0 no abrir unainvestigacion.

Articulo 7
Cooperacion de los Estados miembros con Europol

L os Estados miembros cooperaran con Europol en el desempefio de sus tareas.

Cada Estado miembro creara o designara una unidad nacional que sera el organismo de enlace
entre Europol y las autoridades competentes de los Estados miembros, asi como con los
institutos de formacion para los agentes con funciones coercitivas. Cada Estado miembro
nombrara a un agente como jefe de la unidad nacional.
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10.

L os Estados miembros velaran por gque las unidades nacionales puedan desempefiar sus tareas
como se establece en el presente Reglamento, en particular por que tengan acceso a las bases
de datos nacionales en materia de funciones coercitivas.

Europol podr4 cooperar directamente con las autoridades competentes de los Estados
miembros en relacion con investigaciones individuales. En tal caso, informara de ello sin
demora a la unidad nacional y facilitara una copia de toda la informacion intercambiada en €l
curso de contactos directos entre Europol y |as respectivas autoridades competentes.

Los Estados miembros, a través de su unidad nacional o una autoridad competente de un
Estado miembro, en particular:

(@ suministrardn a Europol la informacién necesaria para que pueda cumplir sus objetivos.
Ello incluye facilitar a Europol sin demora la informacion relativa a los dmbitos
delictivos que la Union Europea considera prioritarios. También incluye facilitar una
copia de los intercambios bilaterales 0 multilaterales con otro Estado u otros Estados
miembros en la medida en que €l intercambio se refiera a un delito enunciado en los
objetivos de Europol;

(b) garantizaran una comunicacion y cooperacion eficaces de todas las autoridades
competentes de los Estados miembros e ingtitutos de formacion para agentes con
funciones coercitivas en |os Estados miembros con Europol;

(c) propiciarén la concienciacién sobre las actividades de Europol.

Los jefes de las unidades nacionales se reuniran periodicamente, en particular para debatir y
resolver los problemas que se planteen en e contexto de su cooperacion operativa con
Europol.

Cada Estado miembro definira la organizacion y el personal de la unidad nacional de acuerdo
con su legislacion nacional.

Los gastos de comunicacion de las unidades nacionales y de las autoridades competentes de
los Estados miembros con Europol correran a cargo de los Estados miembros y, con excepcion
de los gastos de conexidn, no serén imputados a Europol.

Los Estados miembros garantizaran un nivel minimo de seguridad de todos los sistemas
utilizados para conectarse a Europol.

Europol elaborara cada afio un informe sobre la cantidad y calidad de la informacion facilitada
por cada Estado miembro con arreglo a apartado 5, letra @), y sobre la actuacién de su unidad
nacional. El informe anual se remitira a Parlamento Europeo, a Consgo, ala Comisiony a
|os Parlamentos nacionales.

Articulo 8
Funcionarios de enlace

Cada unidad nacional designard a menos un funcionario de enlace ante Europol. Salvo
disposicion en contrario del presente Reglamento, los funcionarios de enlace estaran sujetos al
Derecho nacional del Estado miembro designante.

Los funcionarios de enlace congtituiran las oficinas nacionales de enlace en Europol y
recibiran instrucciones de sus unidades nacionales en Europol de conformidad con € Derecho
nacional del Estado miembro designante y las disposiciones aplicables a la administracion de
Europol.
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Los funcionarios de enlace prestardn asistencia en e intercambio de informacion entre
Europol y sus Estados miembros.

Los funcionarios de enlace prestaran asistencia en e intercambio de informacion entre sus
Estados miembros y los funcionarios de enlace de otros Estados miembros de conformidad
con el Derecho nacional. Las infraestructuras de Europol podran utilizarse, con arreglo al
Derecho nacional, para intercambios bilaterales sobre delitos no enunciados en los objetivos
de Europol.

El consgjo de administracion determinard los derechos y obligaciones de los funcionarios de
enlace en relacion con Europol.

Los funcionarios de enlace gozardn de los privilegios e inmunidades necesarios para €l
desempefio de sus tareas de conformidad con el articulo 65.

Europol velara por que los funcionarios de enlace estén plenamente informados y participen
en todas sus actividades en la medida en que sea necesario para el desempefio de sus tareas.

Europol correra con los gastos derivados de la puesta a disposicién de los Estados miembros
de los locales necesarios en € edificio de Europol y de la asistencia prestada a | os funcionarios
de enlace para € ¢gercicio de sus funciones. Todos los demés gastos derivados de la
designacion de funcionarios de enlace correrdn a cargo del Estado miembro designante,
incluidos los costes de equipo paralos funcionarios de enlace, salvo decision en contrario de la
autoridad presupuestaria sobre la base de una recomendacion del consejo de administracion.

Capitulo 111

TAREASRELATIVASA LA FORMACION DE LOSAGENTES CON

FUNCIONES COERCITIVAS

Articulo 9

Academia Europol

Un departamento dentro de Europol, denominado Academia Europol, segin dispone el
presente Reglamento, apoyara, desarrollara, impartiray coordinara laformacion de los agentes
con funciones coercitivas, en particular en los &mbitos de la lucha contra la delincuencia grave
gue afecte a dos o més Estados miembros y € terrorismo, la gestion del orden publico y de
actos deportivos de alto riesgo, la planificacion estratégica y e mando de misiones no
militares de la Union, asi como €l liderazgo en materia funciones coercitivas y competencias
linguisticas, en particular para:

(@ senshilizar y dar a conocer:

i)  los instrumentos internacionales y de la Union sobre cooperacion en funciones
coercitivas;

ii) los organismos de la Unidn, en particular Europol, Eurojust y Frontex, su
funcionamiento y su funcion;

iii) los aspectos judiciales de la cooperacion en funciones coercitivas y |os aspectos
préacticos relacionados con € acceso alos canales de informacion;
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(b) estimular € desarrollo de la cooperacion regional y bilateral entre los Estados miembros
y entre los Estados miembros y terceros paises;

(c) abordar ambitos teméticos especificos en relacion con la delincuencia o los controles
policiales en los que laformacién anivel de la Unidn puede aportar un valor afiadido;

(d) disefiar planes de estudio comunes para los agentes con funciones coercitivas a fin de
formarlos con vistas a su participacion en misiones civiles de la Unidn;

(e) apoyar alos Estados miembros en actividades bilaterales de refuerzo de las capacidades
coercitivas en terceros paises,

(f) formar a los formadores y ayudarlos a meorar e intercambiar buenas practicas de
aprendizgje.

La Academia Europol pondrd a punto y actuaizara periédicamente instrumentos y
metodol ogias de aprendizaje y |os aplicara desde una perspectiva de aprendizaje a lo largo de
la vida con €l fin de reforzar las cualificaciones de los agentes con funciones coercitivas. La
Academia Europol evaluaralos resultados de estas acciones con €l fin de megjorar la calidad, la
coherenciay la eficacia de futuras acciones.

Articulo 10
Tareasdela Academia Europol

La Academia Europol elaborard andlisis plurianuales de las necesidades estratégicas de
formacién y programas de aprendizaje plurianual es.

La Academia Europol pondra a punto e implementara actividades de formacion y material
didéctico, por gjemplo:

(@ cursos, seminarios, conferencias y actividades basadas en internet y de aprendizaje en
lineg;

(b) planes de estudio comunes para sensibilizar, cubrir las carencias y/o facilitar la adopcién
de un enfogue comun sobre la delincuencia transfronteriza;

(c) modulos de formacion graduados con arreglo a las fases o los niveles sucesivos de
complgjidad de las cualificaciones que necesite el grupo destinatario, centrados en una
region geografica determinada, un ambito tematico especifico de actividad delictivao un
conjunto especifico de cualificaciones profesionales;

(d) programas de intercambio y comision de servicio de agentes con funciones coercitivas
en el contexto de un enfoque de formacién operativa.

A fin de garantizar una politica europea de formacién coherente para apoyar las misiones
civilesy el refuerzo de las capacidades en terceros paises, la Academia Europol:

(@ evaluard el impacto de las paliticas e iniciativas de formacion en funciones coercitivas
relacionadas con la Unidn existentes,

(b) desarrollard e impartird formacion para preparar a los agentes con funciones coercitivas
de los Estados miembros a participar en misiones civiles, en particular para que puedan
adquirir las competencias linglisticas pertinentes;

(c) desarrollaraeimpartirdformacion a agentes con funciones coercitivas de terceros paises,
en particular de los paises candidatos ala adhesion ala Unién;
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(d) gestionara fondos de ayuda exterior de la Union especificamente destinados a ayudar a
los terceros paises a desarrollar sus capacidades en los ambitos de actuacion pertinentes,
en consonancia con las prioridades establecidas de la Union.

4. La Academia Europol promoverd el reconocimiento mutuo de la formacion en funciones
coercitivas de los Estados miembros y de las hormas europeas de calidad existentes en este
campo.

Articulo 11
I nvestigacion pertinente a efectos de la formacion
1 La Academia Europol contribuird al desarrollo de la investigacion pertinente para las

actividades de formacion contempladas en el presente capitul o.

2. La Academia Europol fomentara y establecera una asociacion con los organismos de la Unién,
asi como con instituciones académicas publicas y privadas, y estimulara la creacion de
asociaciones reforzadas entre las universidades y los ingtitutos de formacion en funciones
coercitivas en los Estados miembros.

Capitulo 1V
ORGANIZACION DE EUROPOL

Articulo 12

Estructura administrativay de gestion de Eur opol

Laestructura administrativay de gestion de Europol estar& compuesta por:

€) un consegjo de administracion, que gerceralas funciones que se establecen en € articulo 14;
(b) un director gjecutivo, con |as responsabilidades que se establecen en el articulo 19;
(© un comité cientifico de formacién, de conformidad con €l articulo 20;
(d) en su caso, cualquier otro organo consultivo establecido por € consgo de administracion de
conformidad con €l articulo 14, apartado 1, |etrap).
(e en su caso, un comité gecutivo, de conformidad con los articulos 21 y 22.
SECCION 1

CONSEJO DE ADMINISTRACION

Articulo 13

Composicion del consegjo de administracion

1. El consgo de administracion estara compuesto por un representante de cada Estado miembro
y dos representantes de la Comision, todos con derecho avoto.
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Los miembros del consejo de administracion seran nombrados en razon de su experienciaen la
gestién de organizaciones de los sectores publico o privado y sus conocimientos en materia de
cooperacion en funciones coercitivas.

Cada miembro del consegjo de administracién estara representado por un miembro suplente que
sera nombrado en razén de su experiencia en la gestion de organizaciones de los sectores
publico y privado y sus conocimientos de la politica nacional en materia de formacion de los
agentes con funciones coercitivas. El miembro suplente actuard como miembro titular para
cualquier cuestion relacionada con la formacion de los agentes con funciones coercitivas. El
miembro suplente representara a miembro titular en ausencia de este. EI miembro titular
representara al miembro suplente, en ausencia de este, para cualquier cuestion relacionada con
laformacién de los agentes con funciones coercitivas.

Todas las partes representadas en €l consgjo de administracion deberan esforzarse por limitar
la rotacion de sus representantes, a fin de garantizar la continuidad de la labor del consgjo de
administracion. Todas las partes tratardn de lograr una representacion equilibrada de hombres
y mujeres en el consgjo de administracion.

La duracion del mandato de los miembros titulares y de los miembros suplentes sera de cuatro
afos. Este mandato sera prorrogable. Al expirar su mandato o en caso de dimision, los
miembros seguirdn en activo hasta que se renueve su nombramiento o sean sustituidos.

Articulo 14

Funciones del consegjo de administracion

El consejo de administracion:

(@) adoptara cada afo el programa de trabajo de Europol para el afio siguiente, por mayoria
de dos tercios de sus miembros y de conformidad con €l articulo 15;

(b) adoptara un programa de trabajo plurianual, por mayoria de dos tercios de sus miembros,
de conformidad con €l articulo 15;

(c) adoptara, por mayoria de dos tercios de sus miembros, el presupuesto anual de Europol y
gjercerd otras funciones relacionadas con el presupuesto de Europol con arreglo al
capitulo XI;

(d) adoptaraun informe anual de actividades consolidado sobre las actividades de Europol y
lo remitira, a més tardar e 1 de julio del afio siguiente, a Parlamento Europeo, a
Consgjo, a la Comision, a Tribunal de Cuentas y a los Parlamentos nacionales. El
informe anual de actividades consolidado se haré publico;

(e) adoptaralas normas financieras aplicables a Europol, de conformidad con €l articulo 63;

(f) améstardar el 31 de enero, adoptarg, previo dictamen de la Comisién, € plan plurianual
en materia de politica de personal;

(g) adoptara una estrategia de lucha contra el fraude proporcional a los riesgos de fraude,
teniendo en cuentalos costes y beneficios de las medidas que vayan aimplementarse;

(h) adoptara normas sobre la prevencion y la gestion de los conflictos de intereses de sus
miembros, asi como de los miembros del comité cientifico de formacion;

(i) de conformidad con el apartado 2, gercerd, con respecto a persona de Europol, las
competencias atribuidas por €l Estatuto a la autoridad facultada para proceder a los
nombramientos y por € régimen aplicable a los otros agentes a la autoridad facultada
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para celebrar contratos de empleo («competencias de la autoridad facultada para
proceder alos nombramientos»);

() adoptara normas de desarrollo adecuadas para dar efecto al Estatuto de los funcionarios
y a régimen aplicable a los otros agentes de conformidad con e articulo 110 del
Estatuto de los funcionarios;

(k) nombrara a director gecutivo y alos directores g ecutivos adjuntos y, cuando proceda,
prorrogara su mandato o los removera de sus cargos de conformidad con los articulos 56
y 37,

() estableceraindicadores de rendimiento y supervisara la actuacion del director gecutivo,
incluida laimplementacién de las decisiones del consejo de administracion;

(m) nombrara a un contable, sujeto al Estatuto de los funcionarios y al régimen aplicable a
los otros agentes, que sera funcionalmente independiente en €l gercicio de sus
funciones,

(n) nombraraalos miembros del comité cientifico de formacion;

(0) asegurara un seguimiento adecuado de las conclusiones y recomendaciones resultantes
de los informes de auditoria y evaluaciones internas o externas, asi como de las
investigaciones de la Oficina Europea de Lucha contra el Fraude (OLAF);

(p) adoptara todas las decisiones relativas a la creacion y, en su caso, a la modificacion de
las estructuras internas de Europol;

(q) adoptarasu reglamento interno.

El consegjo de administracion adoptard, de conformidad con el articulo 110 del Estatuto de los
funcionarios, una decision, basada en €l articulo 2, apartado 1, del Estatuto y en € articulo 6
del régimen aplicable a los otros agentes, por la que se delegan las competencias de la
autoridad facultada para proceder alos nombramientos en el director gjecutivo y se definen las
condiciones en que puede suspenderse esta delegacion de poderes. El director gecutivo estara
autorizado a subdelegar tales competencias.

Cuando circunstancias excepcionales asi lo requieran, el consgo de administracion podrd,
mediante decision, suspender tempora mente la delegacion de las competencias de la autoridad
facultada para proceder a los nombramientos en el director gecutivo y las competencias
subdelegadas por este Ultimo y gjercerlas é mismo o delegarlas en uno de sus miembros o en
un miembro del persona que no sea el director gecutivo.

Articulo 15
Programa detrabajo anual y programa de trabajo plurianual

El consgo de administracion adoptara €l programa de trabajo anua més tardar el 30 de
noviembre de cada afio, sobre la base de un proyecto presentado por el director gecutivo,
teniendo en cuenta el dictamen de la Comision. Lo remitird a Parlamento Europeo, al
Consgjo, alaComision y alos Parlamentos nacionales.

El programa de trabajo anual comprendera los objetivos detallados y |os resultados esperados,
incluidos indicadores de rendimiento. Contendrd asimismo una descripcion de las acciones
que vayan a financiarse y una indicacion de los recursos humanos y financieros asignados a
cada accidn, de conformidad con los principios de presupuestacion y de gestion por
actividades. El programa de trabajo anual ser& coherente con el programa de trabajo plurianual
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contemplado en el apartado 4. Indicara claramente qué tareas se han afadido, modificado o
suprimido en relacion con el gercicio financiero anterior.

El consgo de administracion modificara el programa de trabajo anual adoptado s se
encomienda a Europol una nuevatarea.

Cualquier modificacion sustancial del programa de trabajo anual se adoptara con arreglo al
mismo procedimiento que el programa de trabajo anual inicial. El consgjo de administracion
podra delegar en e director gecutivo la competencia de adoptar modificaciones no
sustanciales del programa de trabajo anual.

El consgjo de administracion adoptara asimismo el programa de trabajo plurianual y lo
actualizara a més tardar el 30 de noviembre de cada afio, teniendo en cuenta €l dictamen de la
Comision y previa consultaal Parlamento Europeo y |os Parlamentos nacional es.

El programa de trabajo plurianual adoptado se transmitird a Parlamento Europeo, al Consgjo,
alaComisién y alos Parlamentos nacionales.

El programa de trabajo plurianua fijara los objetivos estratégicos y definira los resultados
esperados, incluidos indicadores de rendimiento. Contendr4 asimismo una indicacién del
importe y €l personal asignados a cada objetivo, en consonancia con € marco financiero
plurianual y e plan plurianua de politica de personal. Incluird la estrategia sobre las
relaciones con terceros paises u organizaciones internacionales a que se refiere el articulo 29.

El programa plurianual se implementara a través de programas de trabajo anuaes y se
actualizarg, en su caso, en funcién de los resultados de evaluaciones internas y externas. Las
conclusiones de estas evaluaciones se reflejaran también, en su caso, en el programa de trabajo
anual parael afo siguiente.

Articulo 16

Presidente del consgjo de administracion

El consgjo de administracion elegira de entre sus miembros un presidente y un vicepresidente.
El presidente y el vicepresidente seran elegidos por mayoria de dos tercios de los miembros
del consegjo de administracion.

El vicepresidente sustituir4 automaticamente a presidente cuando este no pueda ejercer sus
funciones.

La duracién de los mandatos del presidente y del vicepresidente serd de cuatro afios. Su
mandato podra ser renovado una sola vez. No obstante, si € presidente o el vicepresidente
degjan de ser miembros del consgo de administracion durante su mandato, este expirara
autométicamente en lamismafecha

Articulo 17
Reuniones del consejo de administracion
El presidente convocaralas reuniones del consejo de administracion.
El director gecutivo de Europol participara en las deliberaciones.

El consgjo de administracion se reunira a menos dos veces a afo en sesion ordinaria
Ademas, sereuniraainiciativa del presidente, a peticion de la Comision o a peticion de, como
minimo, un tercio de sus miembros.
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El consgjo de administracion podra invitar a sus reuniones, en calidad de observador sin
derecho a voto, a cualquier persona cuya opinion pueda ser de interés para €l debate.

Los miembros del consgjo de administracion podran contar con la asistencia de asesores 0
expertos con arreglo alo dispuesto en su reglamento interno.

Europol se hara cargo de la secretaria del consegjo de administracion.

Articulo 18
Votaciones

Sin perjuicio de lo dispuesto en los articulos 14, apartado 1, letras a), b) y c), en € articulo 16,
apartado 1, y en € articulo56, apartado 8, € consgjo de administracién adoptara sus
decisiones por mayoria de sus miembros.

Cada miembro dispondra de un voto. En ausencia de uno de €ellos, su suplente podra gjercer su
derecho avoto.

El presidente participara en las votaciones.
El director gecutivo no tomara parte en las votaciones.

El reglamento interno del consgo de administracion establecera de manera méas
pormenorizada €l régimen de votacion, en particular las condiciones en las que un miembro
puede actuar por cuentade otro, y, si halugar, las normas sobre cuérum.

SECCION 2
DIRECTOR EJECUTIVO

Articulo 19
Cometidos del director gecutivo

El director gecutivo se encargard de la gestion de Europol. Debera rendir cuentas ante el
consejo de administracion.

Sin perjuicio de las competencias de la Comision, del consgjo de administracion o del comité
gjecutivo, e director gecutivo serd independiente en e egjercicio de sus funciones y no
solicitara ni aceptarda instrucciones de ningin Gobierno ni de ninglin otro organismo.

El director gecutivo informara a Parlamento Europeo sobre el gjercicio de sus funciones,
cuando se le invite a hacerlo. EI Consgjo podra convocar a director gjecutivo para que le
informe del gjercicio de sus funciones.

El director g ecutivo sera el representante legal de Europol.

El director gecutivo sera responsable de la g ecucion de las tareas que competen a Europol en
virtud del presente Reglamento. El director gecutivo serd, en particular, responsable de lo
siguiente:

(@ laadministracion cotidiana de Europol;
(b) laimplementacion de las decisiones adoptadas por € consejo de administracion;
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(©
(d)
()
(f)

(9)

(h)

(i)
()

(k)
()

(m)

la preparacion del programa de trabajo anual y del programa de trabajo plurianual y su
presentacion a consejo de administracion, previa consulta ala Comision;

la gjecucion del programa de trabagjo anual y del programa de trabagjo plurianual y la
presentacion de informes al consgjo de administracion sobre su g ecucion;

la preparacion del informe anual consolidado sobre las actividades de Europol y su
presentacion a consejo de administracion para su aprobacion;

la preparacion de un plan de accién sobre la base de las conclusiones de los informes de
auditoria y evaluaciones internas o externas, asi como informes de investigacion y
recomendaciones a raiz de las investigaciones llevadas a cabo por la (OLAF), y la
presentacion de informes de evolucién dos veces al afio ala Comision y regularmente al
consgjo de administracion;

la proteccion de los intereses financieros de la Unién mediante la aplicacion de medidas
preventivas contra el fraude, la corrupcion y cualesquiera otras actividades ilegalesy, sin
perjuicio de las competencias de investigacion de la OLAF, mediante la realizacion de
controles efectivos y, s se detectan irregularidades, mediante la recuperacion de los
importes indebidamente abonados, y, en su caso, mediante sanciones administrativas y
financieras efectivas, proporcionalesy disuasorias;

la preparacion de una estrategia de lucha contra el fraude de Europol y su presentacion al
consgjo de administracion para su aprobacion;

la preparacion del proyecto de normas financieras aplicables a Europol;

la preparacion del proyecto de estado de previsiones de ingresos y gastos de Europol y la
€jecucion de su presupuesto;

la preparacion de un proyecto de plan plurianual de persona y su presentacion al
consejo de administracion, previa consulta ala Comision;

el apoyo a presidente del consegjo de administracién en la preparacion de las reuniones
del consegjo de administracion;

la informacion periddica al consgjo de administracion sobre la implementacion de las
prioridades estratégicas y operativas de la Union en lalucha contrala delincuencia.

SECCION 3
COMITE CIENTIFICO DE FORMACION

Articulo 20
Comité cientifico de formacion

El comité cientifico de formacion es un organismo consultivo independiente encargado de
garantizar y orientar la calidad cientifica de los trabajos de Europol en materia de formacion.
A tal fin, el director gecutivo hara participar a comité cientifico de formacion, desde unafase
temprana, en la elaboracién de todos los documentos contemplados en € articulo 14, en la
medida en que atafian a laformacion.

El comité cientifico de formacion estara compuesto por once especialistas del mas ato nivel
académico o profesional en las materias enunciadas en el capitulo 111 del presente Reglamento.
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El consgo de administracion nombrara a los miembros en e marco de una convocatoria de
candidaturas y de un procedimiento de seleccidn transparentes, que se publicardn en el Diario
Oficial de la Union Europea. Los miembros del consgjo de administracion no podran ser
miembros del comité cientifico de formacion. Los miembros del comité cientifico de
formacion deberan ser independientes. No solicitardn ni aceptaran instrucciones de ningun
Gobierno ni de ningun otro organismo.

Europol hara publica y actualizard en su sitio web la lista de los miembros del comité
cientifico de formacion.

La duracion del mandato de los miembros del comité cientifico de formacion sera de cinco
anos. Este mandato no serarenovable y los miembros podran ser destituidos en caso de que no
cumplan los criterios de independencia

El comité cientifico de formacion elegird a su presidente y a su vicepresidente por un mandato
de cinco afos. Adoptar4 posiciones por mayoria simple. Serd convocado por su presidente
hasta cuatro veces a afio. En caso necesario, €l presidente convocara reuniones extraordinarias
por iniciativa propia o a peticion de al menos cuatro miembros del comité.

El director gecutivo, € director gecutivo adjunto para la formacion o sus representantes
respectivos serén invitados alas reuniones en calidad de observadores sin derecho a voto.

El comité cientifico de formacion estard asistido por un secretario, que sera un miembro del
personal de Europol designado por el Comitéy nombrado por el director g ecutivo.

En concreto, e comité cientifico de formacion:

(@) asesorara a director gecutivo y € director gecutivo adjunto para la formacion en la
elaboracion del programa de trabagjo anual y otros documentos estratégicos, para
asegurar su calidad cientificay su coherencia con las politicas y prioridades sectoriales
pertinentes de la Unién;

(b) emitird dictdmenes independientes y asesorara a consgo de administracion sobre
cuestiones de su competencia;

(¢) emitirddictamenes independientesy asesorara sobre la calidad de |os planes de estudios,

los métodos de aprendizaje aplicados, las opciones de aprendizaje y los avances
cientificos;

(d) realizara cualesquiera otras tareas consultivas relativas a los aspectos cientificos del
trabajo de Europol en lo que respecta a la formacion que sean requeridas por el consegjo
de administracion o por € director gjecutivo o e director gecutivo adjunto para la
formacion.

El presupuesto anual del comité cientifico de formacion se asignara a una linea presupuestaria
especifica de Europol.

SECCION 4
COMITE EJECUTIVO

Articulo 21
Creacion
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El consejo de administracion podra crear un comité g ecutivo.

1

Articulo 22
Funcionesy organizacién
El comité gecutivo asistiraa consejo de administracion.
El comité gjecutivo gercerdlas siguientes funciones:
(@) preparar las decisiones que vaya a adoptar el consejo de administracion;

(b) asegurar, junto con €l consgo de administracion, un seguimiento adecuado de las
conclusiones y recomendaciones derivadas de los informes de auditoria'y evaluaciones
internas o externas, asi como de los informes de investigacion y las recomendaciones a
raiz de investigaciones llevadas a cabo por |a Oficina Europea de Lucha contra el Fraude
(OLAF);

(c) sinperjuicio de las funciones del director gecutivo, establecidas en € articulo 19, asistir
y asesorar a director eecutivo en la gecucion de las decisiones del consgjo de
administracion, con € fin de reforzar la supervision de la gestion administrativa.

Cuando sea necesario, por razones de urgencia, € comité gecutivo podra adoptar ciertas
decisiones provisionales en nombre del consejo de administracion, en particular sobre asuntos
relativos a la gestion administrativa, incluida la suspensiéon de la delegacion de las
competencias de la autoridad facultada para proceder alos nombramientos.

El comité gecutivo estara compuesto por € presidente del consgjo de administracién, un
representante de la Comision ante el consgjo de administracion y otros tres miembros
nombrados por el consejo de administracion de entre sus miembros. El presidente del consgjo
de administracion sera también presidente del comité eecutivo. El director eecutivo
participard en las reuniones del comité g ecutivo sin derecho a voto.

La duracion del mandato de los miembros del comité gecutivo sera de cuatro afios. El
mandato de los miembros del comité ejecutivo concluira cuando cesen como miembros del
consejo de administracion.

El comité gecutivo celebrara @ menos una reunién ordinaria cada tres meses. Ademés, se
reunira por iniciativa de su presidente o a peticién de sus miembros.

El comité egecutivo observara € reglamento interno establecido por e consgo de
administracion.

Capitulo Vv
TRATAMIENTO DE LA INFORMACION

Articulo 23
Fuentes deinformacion

Europol solamente podréatratar lainformacion que le haya sido facilitada por:
(@ losEstados miembros, de conformidad con su Derecho nacional;
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(b) organismos de la Uniodn, terceros paises y organizaciones internacionaes, de
conformidad con el capitulo VI;

(c) particulares, de conformidad con el articulo 29, apartado 2.

Europol podrd extraer y tratar directamente informacion, incluidos datos personales,
procedentes de fuentes publicamente disponibles, por ggemplo los medios de comunicacion, en
particular internet y datos publicos.

Europol podra extraer y tratar informacion, incluidos datos personaes, de sistemas de
informacion nacionales, de la Unidn o internacionales, en particular por medios de acceso
directo informatizado, siempre que esté autorizada por instrumentos juridicos nacionales,
internacionales o de la Unién. El acceso a dicha informacion y su utilizaciéon por parte de
Europol se regira por las disposiciones aplicables de dichos instrumentos juridicos nacionales,
internacionales o de la Union, siempre que prevean normas mas estrictas en materia de acceso
y utilizacion que las del presente Reglamento. El acceso a dichos sistemas de informacién solo
se concedera al personal debidamente autorizado de Europol en la medida en que €ello sea
necesario para el desempefio de sus tareas.

Articulo 24
Fines delas actividades de tratamiento de la infor macién

En la medida en que sea necesario para la consecucion de sus objetivos, enunciados en €l
articulo 3, apartados 1 y 2, Europol podra tratar informacion, incluidos los datos personales,
anicamente afin de efectuar:

(@ controles cruzados destinados aidentificar conexiones entre lainformacion;
(b) andlisisestratégicos o teméticos;
(c) andlisisoperativos en casos especificos.

Las categorias de datos personales y las categorias de interesados cuyos datos pueden ser
recogidos para cada fin especifico contemplado en el apartado 1 se enumeran en el anexo 2.

Articulo 25
Deter minacion delosfines de las actividades de tratamiento de la infor macion

El Estado miembro, organismo de la Unién, tercer pais u organizacion internacional que
facilite informacion a Europol determinaralos fines de su tratamiento en virtud del articulo 24.
Si no lo hiciere, Europol determinara la pertinencia de dicha informacion, asi como los fines
de su tratamiento. Europol podra tratar la informacion con un fin distinto a aquel para el que
fuefacilitada solo si |o autoriza €l proveedor de los datos.

Los Estados miembros, organismos de la Unidn, terceros paises y organizaciones
internacionales podrén indicar, en el momento de transferir informacion, cualquier restriccion
de acceso o utilizacién, en términos generales o especificos, en particular por 10 que respecta a
la cancelacion o destruccion de datos. Cuando la necesidad de tales restricciones se manifieste
después de la transferencia, informaran de ello a Europol. Europol debera cumplir esas
restricciones.
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Europol podra imponer cualquier restriccion de acceso o utilizacion por parte de los Estados
miembros, organismos de la Unidn, terceros paises y organizaciones internacionaes de la
informacion extraida de fuentes publicas.

Articulo 26

Acceso delos Estados miembrosy del personal de Europol alainformacién conservada por
Europol

Los Estados miembros tendran acceso a, y podran consultar, toda la informacion facilitada
paralasfines del articulo 24, apartado 1, letras a) y b), sin perjuicio del derecho de los Estados
miembros, organismos de la Union, terceros paises y organizaciones internaciones a indicar
restricciones a acceso y utilizacion de dichos datos. Los Estados miembros designarén las
autoridades competentes que podran efectuar ese tipo de consultas.

Los Estados miembros dispondran de acceso indirecto, sobre la base de un sistema de
respuesta positiva o negativa, a la informacion facilitada para los fines del articulo 24,
apartado 1, letra c), sin perjuicio de las restricciones indicadas por los Estados miembros,
organismos de la Union, terceros paises u organizaciones internacionales gque facilitaron los
datos, de conformidad con e articulo 25, apartado 2. En caso de respuesta positiva, Europol
abrird e procedimiento para que pueda compartirse la informacién que genero la respuesta
positiva, de conformidad con la decision del Estado miembro que facilito la informacion a
Europol.

El persona de Europol debidamente habilitado al efecto por el director gjecutivo tendra acceso
alainformacién tratada por Europol en la medida necesaria para el gercicio de sus funciones.

Articulo 27
Acceso de Eurojust y dela OLAF alainformacion de Europol

Europol tomara todas las medidas oportunas para permitir que Eurojust y la Oficina Europea
de Lucha contra el Fraude (OLAF), dentro de sus mandatos respectivos, tengan acceso a, y
puedan consultar, toda la informacion facilitada para los fines del articulo 24, apartado 1,
letras @) y b), sin perjuicio del derecho de los Estados miembros, organismos de la Unién,
terceros paises y organizaciones internacionales a indicar restricciones al acceso y utilizacion
de dichos datos. Se informara a Europol cuando una consulta efectuada por Eurojust o la
OLAF ponga de manifiesto la existencia de una concordancia con la informacién tratada por
Europol.

Europol tomara todas las medidas oportunas para permitir que Eurojust y la OLAF, dentro de
sus mandatos respectivos, tengan acceso indirecto, sobre la base de un sistema de respuesta
positiva 0 negativa, a la informacion facilitada para los fines del articulo 24, apartado 1,
letrac), sin perjuicio de las restricciones indicadas por los Estados miembros, organismos de
la Unidn, terceros paises u organizaciones internacionales que facilitaron los datos, de
conformidad con € articulo 25, apartado 2. En caso de respuesta positiva, Europol abrira el
procedimiento para que pueda compartirse la informacion que generd la respuesta positiva, de
conformidad con la decision del Estado miembro, organismo de la Unidn, tercer pais u
organizacion internacional que facilito lainformacion a Europol.

Solo podra consultarse informacion de conformidad con los apartados1 y 2 con € fin de
determinar si lainformacion disponible en Eurojust o en la OLAF, respectivamente, concuerda
con lainformacién tratada en Europol.
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Europol solo permitird que se realicen consultas con arreglo a los apartados 1 y 2 tras haber
obtenido de Eurojust informacion sobre qué miembros nacionales, miembros suplentes,
asistentes, asi como miembros de su personal, y de la OLAF informacién sobre qué miembros
de su personal, han sido autorizados a realizar tales busquedas.

S durante las actividades de tratamiento de informacion de Europol en relacion con una
investigacion concreta, Europol o un Estado miembro determinaran la necesidad de
coordinacion, cooperacion o apoyo de conformidad con el mandato de Eurojust o de la OLAF,
Europol les notificara este extremo y abrira el procedimiento para compartir informacién, de
conformidad con la decision del Estado miembro que facilito la informacion. En tal caso,
Eurojust o la OLAF consultaran a Europol.

Eurojust, incluido e Colegio, los miembros nacionales, los miembros suplentes y los
asistentes, asi como los miembros de su personal, y la OLAF deberan respetar cualquier
restriccion de acceso o utilizacién, en términos generales o especificos, indicada por los
Estados miembros, organismos de la Unidn, terceros paises y organizaciones internacionales
de conformidad con el articulo 25, apartado 2.

Articulo 28
Obligacién notificacion a los Estados miembros

Si Europol, en € desempefio de la tarea que le incumbe de conformidad con € articulo 4,
apartado 1, letrab), tiene que comunicar a un Estado miembro informacion que le concierna, y
dicha informacién esta sujeta a restricciones de acceso con arreglo a articulo 25, apartado 2,
gue prohiban compartirla, consultara al proveedor de los datos que impuso la limitacion de
acceso y solicitara su autorizacion para que se comparta.

Sin dicha autorizacion, lainformacion no podré compartirse.

Con independencia de cualquier restriccion de acceso, Europol informara a un Estado
miembro sobre lainformacion que le concierna si:

(@) esabsolutamente necesario para prevenir un peligro inminente asociado a delitos graves
0 actosterroristas; o

(b) esesencia paraprevenir unaamenazainminentey grave ala seguridad publica de dicho
Estado miembro.

En tal caso, Europol informard a proveedor de los datos de que se va a compartir dicha
informacion o antes posible y justificara su andlisis de la situacion.

Capitulo VI
RELACION CON LOSSOCIOS

SECCION 1
DISPOSICIONES COMUNES
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Articulo 29

Disposiciones comunes

1 En la medida en que sea necesario para el desempefio de sus tareas, Europol podra establecer y
mantener relaciones de cooperacion con los organismos de la Unién de conformidad con los
objetivos de dichos organismos, |os servicios con funciones coercitivas de terceros paises, |os
ingtitutos de formacion en funciones coercitivas de terceros paises, organizaciones
internacionalesy partes privadas.

2. En la medida en que sea pertinente para el desempefio de sus tareas y sujeto a cualquier
restriccion impuesta con arreglo al articulo 25, apartado 2, Europol podra intercambiar
directamente todo tipo de informacion, con la excepcion de los datos personales, con las
entidades contempladas en el apartado 1.

3. Europol podra recibir y tratar datos personales procedentes de las entidades contempladas en
el apartado 1, con excepcién de las partes privadas, en la medida en que sea necesario para €l
desempefio de sus tareas, y areservade lo dispuesto en el presente capitulo.

4. Sin perjuicio de lo dispuesto en @ articulo 36, apartado 4, Europol solo transferird datos
personales alos organismos de la UE, terceros paises y organizaciones internacionales si fuera
necesario para la prevencion y la lucha contra los delitos enunciados en los objetivos de
Europol y de conformidad con el presente capitulo. Si los datos que se hayan de transferir
hubieran sido facilitados por un Estado miembro, Europol debera obtener el consentimiento de
ese Estado miembro, a menos que:

(@ se entienda que la autorizacién supone que €l Estado miembro no ha limitado
expresamente la posibilidad de transferencias ulteriores; o

(b) € Estado miembro haya concedido su autorizacién previa para tales transferencias
ulteriores, ya sea en términos generales 0 sujeta a condiciones especificas. Dicho
consentimiento podré retirarse en cualquier momento.

5. L as transferencias ulteriores de datos personales por Estados miembros, organismos de la UE,
terceros paises y organizaciones internacionales estaran prohibidas a menos que Europol haya
dado su consentimiento expreso.

SECCION 2
INTERCAMBIOS'TRANSFERENCIAS DE DATOS PERSONALES

Articulo 30
Transferencia de datos per sonales alos organismos de la Unidn

A reserva de las posibles restricciones impuestas de conformidad con el articulo 25, apartados 2 o 3,
Europol podra transferir directamente datos personales a los organismos de la Unién en la medida en
que sea necesario para € desempefio de sus tareas 0 de las tareas del organismo de la Union
destinatario.

Articulo 31

Transferencia de datos per sonales a ter cer 0s paises y or ganizaciones inter nacionales
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Europol podra transferir datos personales a una autoridad de un tercer pais 0 a una
organizacion internacional en la medida en que sea necesario para el desempefio de sus tareas,
sobre la base de:

(@ unadecisiéon de la Comisiéon adoptada de conformidad con [los articulos 25 y 31 de la
Directiva 95/46/CE del Parlamento Europeo y del Consgjo, de 24 de octubre de 1995,
relativa a la proteccion de las personas fisicas en |0 que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos] que acredite que dicho pais u
organizacion internacional, o un sector de tratamiento de datos en ese tercer pais u
organizacion internacional, garantizan un nivel de proteccion adecuado (decision sobre
el carécter adecuado de la proteccidon); o

(b) un acuerdo internacional concluido entre la Union y ese tercer pais u organizacion
internacional con arreglo a articulo 218 del Tratado que ofrezca garantias adecuadas
con respecto a la proteccion de la privacidad y 1os derechos y libertades fundamental es
de las personas fisicas; 0

(¢) un acuerdo de cooperacion concluido entre Europol y ese tercer pais u organizacion
internacional con arreglo al articulo 23 de la Decision 2009/371/JAI antes de la fecha de
aplicacion del presente Reglamento.

Tales transferencias no requeriran nuevas autori zaci ones.

Europol podré celebrar convenios de colaboracién para implementar dichos acuerdos o
decisiones sobre el caracter adecuado de la proteccion.

No obstante lo dispuesto en el apartado 1, € director gjecutivo podra autorizar latransferencia

de datos personales a terceros paises u organizaciones internacionales en cada caso concreto

Si:

(@ latransferencia de los datos es absolutamente necesaria para salvaguardar 1os intereses
esenciales de uno o varios Estados miembros en el marco de |os objetivos de Europol;

(b) la transferencia de los datos es absolutamente necesaria para prevenir un peligro
inminente asociado a un delito o aun acto terrorista;

(o) latransferencia es necesaria por otro motivo o legalmente exigida para la salvaguardia
de un interés publico importante o para el reconocimiento, € gercicio o la defensa de un
derecho en un proceso judicia; o

(d) latransferencia es necesaria para proteger los intereses vitales del interesado o de otra
persona.

Ademés, € consgo de administracion podra, de acuerdo con el Supervisor Europeo de
Proteccion de Datos, autorizar una serie de transferencias de conformidad con las letras a) a d)
més arriba, teniendo en cuenta la existencia de garantias con respecto a la proteccion de la
privacidad y los derechosy libertades fundamental es de | as personas fisicas, por un periodo no
superior a un afo, renovable.

El director gecutivo informara a consgo de administracion y a Supervisor Europeo de
Proteccién de Datos de los casos en que haya aplicado el apartado 2.

Articulo 32
Datos per sonales procedentes de partes privadas
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En la medida en que sea necesario para el desempefio de sus tareas, Europol podra tratar datos
personal es procedentes de partes privadas siempre gue hayan sido recibidos a través de:

(@ unaunidad nacional de un Estado miembro, de conformidad con el Derecho nacional;

(b) € punto de contacto de un tercer pais con € que Europol haya concluido un acuerdo de
cooperacion de conformidad con el articulo 23 de la Decision 2009/371/JA1 del Consgo,
antes de la fecha de aplicacion del presente Reglamento; o

(c) una autoridad de un tercer pais 0 una organizacion internacional con las que la Unién
haya concluido un acuerdo internacional con arreglo a articulo 218 del Tratado.

Si los datos recibidos afectan a los intereses de un Estado miembro, Europol informara
inmediatamente a la unidad nacional del Estado miembro de que se trate.

Europol no podra ponerse en contacto directamente con partes privadas con €l fin de recabar
datos personales.

La Comision evaluara la necesidad y el posible impacto de los intercambios directos de datos
personales con partes privadas en e plazo de tres afios a partir de la fecha de aplicacién del
presente Reglamento. Tal evaluacion especificarg, entre otras cosas, las razones por las que
son necesarios para Europol los intercambios de datos personal es con partes privadas.

Articulo 33

Informacion procedente de particulares

Europol podra tratar informacion, incluidos datos personales, procedente de particulares
siempre que haya sido recibida através de:

(@ unaunidad naciona de un Estado miembro, de conformidad con el Derecho nacional;

(b) € punto de contacto de un tercer pais con e que Europol haya concluido un acuerdo de
cooperacion de conformidad con € articulo 23 de la Decision 2009/371/JA1 del Consgjo
antes de la fecha de aplicacion del presente Reglamento; o

() una autoridad de un tercer pais 0 una organizacion internacional con las que la Unién
haya concluido un acuerdo internacional con arreglo a articulo 218 del Tratado.

Si Europol recibe informacion, incluidos datos personales, de un particular residente en un
tercer pais con €l que no exista un acuerdo internacional concluido en virtud del articulo 23 de
la Decision 2009/371/JA1 o del articulo 218 del Tratado, solo podra transmitirla a un Estado
miembro 0 a un tercer pais concernidos con los que se hayan concluidos tales acuerdos
internacionales.

Europol no podrd ponerse directamente en contacto con particulares con el fin de recabar
informacion.

Capitulo VII
GARANTIASEN MATERIA DE PROTECCION DE DATOS

Articulo 34
Principios gener ales en materia de proteccion de datos
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L os datos personales deberan ser:

@
(b)

(©
(d)

()

objeto de un tratamiento equitativo y conforme alaley;

recogidos con fines determinados, explicitos y legitimos, y no ser tratados ulteriormente
de forma incompatible con esos fines; € tratamiento ulterior con fines historicos,
estadisticos o cientificos no se considerara incompatible siempre que Europol establezca
garantias apropiadas, en particular para asegurarse de que los datos no sean tratados con
otros fines;

adecuados, pertinentesy no excesivos en relacion con los fines para los que son tratados;

exactos y, s fuera necesario, actualizados, se deben adoptar todas las medidas
razonables para garantizar que se cancelen o rectifiquen sin demora los datos personales
gue sean inexactos, teniendo en cuentas | os fines para los que son tratados;

conservados de forma que permita la identificacion de los interesados y durante un
periodo no superior al necesario paralos fines paralos que son tratados.

Articulo 35
Diferentes grados de exactitud y fiabilidad de los datos per sonales

1 La fuente de la informacion procedente de un Estado miembro sera valorada en la medida de
lo posible por e Estado miembro que haya facilitado los datos, utilizando los siguientes
codigos de evaluacion de fuentes:

A): cuando no quepa duda sobre la autenticidad, veracidad y competencia de la fuente o
si lainformacion es facilitada por una fuente que haya resultado ser fiable en todos los
casos,

B): cuando la informacion sea facilitada por una fuente que haya resultado ser fiable en
lamayoria de los casos,

C): cuando la informacién sea facilitada por una fuente que haya resultado ser poco
fiable en lamayoria de los casos;

X): cuando no pueda determinarse la fiabilidad de la fuente.

2. Lainformacion procedente de un Estado miembro serd valorada en la medida de |o posible por
el Estado miembro que haya facilitado los datos segun su fiabilidad utilizando los siguientes
codigos de evaluacion de fuentes:

1): informacion sobre cuya exactitud no exista duda alguna;

2): informacion conocida personalmente por la fuente, pero no conocida personal mente
por el funcionario que latransmite;

3): informacién no conocida personalmente por la fuente, pero corroborada por otra
informacion yaregistrada;

4): informacion no conocida personamente por la fuente y que no puede ser
corroborada.

3. Cuando Europol, basdndose en informacion que ya posea, llegue a la conclusion de que es
preciso corregir la valoracion realizada, informard a Estado miembro de que se trate y
procurard acordar con este una modificacion de la valoracion. Europol no podra modificar la
valoracion sin mediar dicho acuerdo.
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Cuando Europol reciba de un Estado miembro informacion no acompafiada de una valoracion,
procurara valorar en la medida de lo posible la fiabilidad de la fuente o de la informacion,
basandose para ello en la informacion que ya obre en su poder. La valoracion de la
informacion y de los datos especificos se hard de acuerdo con € Estado miembro que los haya
suministrado. Un Estado miembro podra igualmente llegar a un acuerdo con Europol sobre la
valoracién de determinados tipos y fuentes de datos. En caso de no llegarse a un acuerdo en un
caso concreto o de no existir un acuerdo en términos generales, Europol evaluara la
informacion o los datos y les atribuird los codigos X) y 4), contemplados respectivamente en
el apartado 1y en el apartado 2.

Cuando Europol reciba datos o informacién de un tercer pais u organizacion internacional, o
de un organismo de la UE, €l presente articulo se aplicard en consecuencia.

La informacion procedente de fuentes publicamente disponibles sera valorada por Europol
utilizando los codigos de evaluacion contemplados en los apartados 1y 2.

Articulo 36

Tratamiento de categor ias especiales de datos per sonales y de categor ias diferentes de inter esados

1

El tratamiento de datos personales de las victimas de delitos, |os testigos u otras personas que
pudieran facilitar informacion sobre delitos, y de los menores de dieciocho afios estara
prohibido a menos que sea estrictamente necesario para la prevencion o la lucha contra los
delitos enunciados en | os objetivos de Europol.

El tratamiento de datos personaes, ya sea por medios automatizados o de otro tipo, que
revelen el origen racial o énico, las opiniones politicas, la religion o las convicciones, o la
filiacion sindical, y de los datos relativos ala salud o alavida sexua estara prohibido a menos
gue sea estrictamente necesario para la prevencién o la lucha contra los delitos enunciados en
los objetivos de Europol y si esos datos complementan otros datos personales ya tratados por
Europol.

Europol tendra acceso exclusivo alos datos personales a que se refieren los apartados 1y 2. El
director gecutivo autorizara debidamente dicho acceso a un nimero limitado de funcionarios,
s ello es necesario para el desempefio de sus tareas.

Ninguna decision con efectos juridicos para e interesado se basara Unicamente en el
tratamiento automatizado de datos contemplado en el apartado 2, salvo que dicha decision esté
expresamente autorizada con arreglo al Derecho nacional o de la Unién o, en su caso, por €l
Supervisor Europeo de Proteccion de Datos.

Los datos personales a que se refieren los apartados 1 y 2 no se transmitiran a los Estados
miembros, organismos de la Unidn, terceros paises u organizaciones internaciona es a menos
gue sea estrictamente necesario en casos concretos de delitos enunciados en los objetivos de
Europol.

Cada seis meses, Europol facilitara a Supervisor Europeo de Protecciéon de Datos una vision
de conjunto de todos los datos personales contemplados en el apartado 2 tratados por sus
Servicios.

Articulo 37

Plazos de conservacion y cancelacion de datos per sonales
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Los datos personales tratados por Europol solo serdn conservados por Europol durante el
tiempo que sea necesario parala consecucion de sus objetivos.

En cualquier caso, Europol reexaminara la necesidad de prolongar el periodo de conservacion
a més tardar tres afos después del comienzo del tratamiento inicial de los datos personales.
Europol podréa decidir prolongar €l periodo de conservacion de los datos personales hasta el
reexamen siguiente, que tendra lugar transcurrido un nuevo periodo de tres afios, si sigue
siendo necesario para € desempefio de sus tareas. Las razones para prolongar € periodo de
conservacion deberan justificarse y registrarse. De no tomarse una decision sobre la
prolongacion de la conservacion de |os datos personales, estos se cancelaran automati camente
al cabo de tres afios.

S se conservaran durante un periodo superior a cinco afos datos que conciernan a las
personas contempladas en €l articulo 36, apartados 1y 2, el Supervisor Europeo de Proteccion
de Datos debera ser debidamente informado al respecto.

Cuando un Estado miembro, un organismo de la Unién, un tercer pais 0 una organizacion
internacional hayan indicado cualquier restriccion en cuanto a la cancelacion o destruccion
anterior de datos personales en e momento de la transferencia de conformidad con €l articulo
25, apartado 2, Europol cancelara los datos personales con arreglo a dichas restricciones. En
caso de que se considere necesario prolongar € periodo de conservacion de los datos para €l
desempefio de las tareas de Europol, sobre la base de una informacion més completa que la
gue obre en poder del proveedor de los datos, Europol solicitara al proveedor de los datos
autorizacion para seguir conservando los datos y presentara una justificacion de tal solicitud.

Cuando un Estado miembro, un organismo de la Unién, un tercer pais 0 una organizacion
internacional cancele de sus ficheros nacionales datos facilitados a Europol, informaré de ello
a Europol. Europol cancelara los datos, a menos que se considere necesario prolongar €l
periodo de conservacion de los datos para € desempefio de sus tareas, sobre la base de una
informacion mas completa que la que obre en poder del proveedor de los datos. Europol
informara a proveedor de los datos de la prolongacion de la conservacion de tales datos y la
justificara.

No se procedera a la cancel acién de datos personales si:

(@ €lo pudiera perjudicar los intereses de un interesado que requiera proteccion; en tales
casos, los datos solo podran utilizarse con el consentimiento del interesado;

(b) € interesado impugnara su exactitud, durante un plazo que permita a los Estados
miembros o a Europol, en su caso, verificar la exactitud de los datos;

() losdatos personales hubieran de conservarse a efectos probatorios;
(d) € interesado se opusiera a su cancelacion y solicitara, en su lugar, la restriccion de su
utilizacion.
Articulo 38
Seguridad del tratamiento

Europol pondra en practica medidas técnicas y organizativas apropiadas para proteger los
datos personales contra su destruccion accidental o ilicita, extravio accidental o divulgacion,
alteracion y acceso no autorizados o cualquier otra forma de tratamiento no autorizado.
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Con respecto a tratamiento automatizado de datos, Europol pondra en practica medidas
destinadas a

@
(b)
(©
(d)

()

(f)

(9)

(h)

(i)
()

denegar a las personas no autorizadas €l acceso a los equipamientos utilizados para €l
tratamiento de datos personales (control del acceso alos equipamientos);

impedir que los soportes de datos puedan ser leidos, copiados, modificados o retirados
sin autorizacién (control de los soportes de datos);

impedir laintroduccién no autorizada de datos y 1a inspeccion, modificacion o supresion
no autorizadas de datos personal es conservados (control de la conservacion);

impedir que los sistemas de tratamiento automatizado de datos puedan ser utilizados por
personas no autorizadas por medio de equipamientos de transmisién de datos (control
del usuario);

garantizar que |las personas autorizadas a utilizar un sistema de tratamiento automatizado
de datos Unicamente tengan acceso a los datos cubiertos por su autorizacion de acceso
(control del acceso alos datos);

garantizar la posibilidad de verificar y determinar a qué organismos pueden transmitirse
0 se han transmitido datos personales utilizando equipamientos de transmision de datos
(control de latransmision);

garantizar la posibilidad de verificar y determinar qué datos personales se han
introducido en los sistemas de tratamiento automatizado de datos, en qué momento y por
quién (control de laintroduccion de datos);

impedir la lectura, copia, modificacion o supresion no autorizadas de datos personales
durante las transferencias de datos personales o durante € transporte de soportes de
datos (control del transporte);

garantizar que los sistemas instalados puedan repararse rapidamente en caso de averia
(restablecimiento);

garantizar que las funciones del sistema operan en perfectas condiciones, que los
defectos de funcionamiento se sefidlan de forma inmediata (fiabilidad) y que los datos
conservados no se corrompen debido a funcionamiento defectuoso del sistema
(integridad).

Europol y los Estados miembros establecerdn mecanismos para garantizar que se tienen en
cuenta las necesidades de seguridad mas all& de los limites de | os sistemas de informaci on.

Articulo 39
Derecho de acceso del inter esado

Cuaquier interesado tendra derecho a que se le informe, ainterval os razonables, de si Europol
esta tratando datos personales que guarden relacion con é. Cuando asi ocurra, Europol
facilitard al interesado lainformacion siguiente:

@
(b)

(©

confirmacion de si se estén tratando o0 no datos que guarden relacion con é;

informacién sobre, al menos, los fines de la operacion de tratamiento, las categorias de
datos implicadas y |os destinatarios a quienes se divulguen los datos;

comunicacion en formainteligible de los datos objeto de tratamiento, asi como cualquier
informacion disponible sobre sus fuentes.
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Cualquier interesado que desee gercer el derecho de acceso a datos personales podra formular
la correspondiente solicitud, sin costes excesivos, ante la autoridad designada a tal efecto en el
Estado miembro de su eleccion. Dicha autoridad remitiré la peticion a Europol sin demora, y
en cualquier caso en el plazo de un mes desde su recepcion.

Europol debera responder a la solicitud sin retrasos indebidos, y en cualquier caso en el plazo
de tres meses desde su recepcion.

Europol consultara a las autoridades competentes de los Estados miembros de que se trate
sobre la decision que se vaya atomar. La decision sobre el acceso a los datos estara supeditada
a una estrecha cooperacion entre Europol y los Estados miembros directamente afectados por
el acceso del interesado a dichos datos. En caso de que un Estado miembro se oponga a la
respuesta propuesta por Europol, notificard a Europol 1os motivos de su oposicion.

El acceso a los datos personales se denegara o se restringira s constituye una medida
necesaria para

(@ permitir a Europol desempefiar adecuadamente sus tareas,

(b) proteger la seguridad y €l orden publico en los Estados miembros o prevenir la
delincuencia;

() garantizar que no se ponga en peligro unainvestigacion nacional;
(d) proteger los derechosy libertades de terceros.

Europol deberdinformar a interesado por escrito de toda denegacion o restriccidn del acceso,
de los motivos de esa decision y de su derecho a presentar una queja ante e Supervisor
Europeo de Proteccion de Datos. La informacion sobre [os motivos de hecho y de derecho en
gue se base la decision podra ser omitida cuando la comunicacion de dicha informacion
privara de su efecto alarestriccion impuesta por €l apartado 5.

Articulo 40
Derecho derectificacion, cancelacion y bloqueo

Cualquier interesado tendra derecho a pedir a Europol gue rectifique los datos personales que
guarden relacion con é en caso de que sean incorrectos y, cuando sea posible y necesario, que
los complete o actualice.

Cualquier interesado tendra derecho a pedir a Europol que cancele los datos personales que
guarden relacién con él en caso de que hayan dejado de ser necesarios para los fines para los
gue fueron legalmente recogidos o posteriormente tratados.

Los datos personales se bloguearan, en lugar de cancelarse, en caso de que hubiera motivos
razonables para suponer que la cancelacion podria perjudicar intereses legitimos del
interesado. L os datos bloqueados solo se trataran para los fines que impidieron su cancelacion.

Si datos como los descritos en los apartados 1, 2 y 3 en poder de Europol le hubieran sido
facilitados por terceros paises u organizaciones internacionales, o fueran e resultado de los
propios andlisis de Europol, esta debera rectificar, cancelar o bloquear dichos datos.

S datos como los descritos en los apartados 1 y 2 en poder de Europol hubieran sido
facilitados directamente a Europol por Estados miembros, los Estados miembros de que se
trate deberan rectificar, cancelar o bloquear dichos datos en colaboracion con Europol.
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Si los datos incorrectos se hubieran transferido por cualquier otro medio apropiado, o si los
errores en los datos facilitados por los Estados miembros se debieran a una transferencia
defectuosa, o hubieran sido transmitidos incumpliendo las disposiciones del presente
Reglamento o Europol |os hubiera introducido, integrado o conservado de manera incorrecta o
incumpliendo las disposiciones del presente Reglamento, Europol debera rectificarlos o
cancelarlos en colaboracion con los Estados miembros afectados.

En los casos contemplados en los apartados 4, 5 y 6, se informara inmediatamente a todos los
destinatarios de dichos datos. De conformidad con las normas que les sean aplicables, los
destinatarios procederan arectificar, cancelar o bloquear tales datos en sus sistemas.

Europol informara a interesado por escrito, sin demora indebida, y en cualquier caso en €l
plazo de tres meses, de que los datos que le conciernen han sido rectificados, cancelados o
bloqueados.

Europol informard a interesado por escrito de cuaquier denegacidén de rectificacion,
cancelacion o blogueo, asi como de la posibilidad de presentar una queja al Supervisor
Europeo de Proteccion de Datos y de interponer un recurso judicial.

Articulo 41
Responsabilidad en materia de proteccion de datos

Europol conservara los datos personales de manera que pueda determinarse su fuente de
conformidad con €l articulo 23.

La responsabilidad por la calidad de los datos especificada en €l articulo 34, letra d), recaera
en e Estado miembro que facilité los datos personales a Europol, y en Europol por los datos
personales facilitados por los organismos de la Union, terceros paises u organizaciones
internacionales, asi como por los datos personales extraidos por Europol de fuentes
publicamente disponibles.

La responsabilidad por el cumplimiento de los principios enunciados en el articulo 34, letras
a), b), ¢) y e), recaera en Europol.

Laresponsabilidad por lalegalidad de latransferencia recaera en:

(@ € Estado miembro que facilité los datos en € caso de los datos personales facilitados
por los Estados miembros a Europol; y

(b) en Europol en e caso de los datos personales facilitados por Europol a los Estados
miembros, terceros paises u organi zaciones internacional es.

En caso de transferencia entre Europol y un organismo de la Union, la responsabilidad por la
legalidad de la transferencia recaera en Europol. Sin perjuicio de lo dispuesto en la frase
anterior, cuando los datos hubieran sido transferidos por Europol a peticion del destinatario,
tanto Europol como el destinatario serén responsables de la legalidad de dicha transferencia.
Ademés, Europol sera responsable de todas las operaciones de tratamiento de datos efectuadas
pOr SUS Servicios.

Articulo 42
Control previo
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El tratamiento de datos personales que forme parte de un nuevo fichero que vaya a crearse
estard sujeto a control previo cuando:

(@ vayan a tratarse datos de las categorias especiales mencionadas en el articulo 36,
apartado 2;

(b) € tipo de tratamiento, en particular cuando se usen tecnologias, mecanismos o
procedimientos nuevos, entrafie de otra forma riesgos especificos para los derechos y
libertades fundamentales y, en particular, para la proteccion de los datos personales de
los interesados.

L os controles previos seran llevadas a cabo por el Supervisor Europeo de Proteccion de Datos
previa notificacion del responsable de la proteccidn de datos quien, en caso de duda en cuanto
alanecesidad de proceder a un control previo, consultara a Supervisor Europeo de Proteccion
de Datos.

El Supervisor Europeo de Proteccion de Datos emitira su dictamen en el plazo de dos meses a
partir de la recepcién de la notificacion. Este plazo podra suspenderse hasta que el Supervisor
Europeo de Proteccion de Datos haya obtenido cualquier otra informacion que pudiera haber
solicitado. Cuando la complgjidad del asunto asi lo exigiera, dicho plazo también podra
prorrogarse otros dos meses por decision del Supervisor Europeo de Proteccion de Datos.
Dichadecision se notificara a Europol antes de que expire €l plazo inicial de dos meses.

Si no se hubiera emitido el dictamen en el plazo de dos meses, 0 en una eventual prorroga del
mismo, debera entenderse gque es favorable.

Si, segin el dictamen del Supervisor Europeo de Proteccion de Datos, € tratamiento
notificado pudiera congtituir una violacion de cualquiera de las disposiciones del presente
Reglamento, deberd, en su caso, formular propuestas para impedir dicha violacién. En caso de
que Europol no modificara la operacion de tratamiento en consecuencia, e Supervisor
Europeo de Proteccién de Datos podra hacer uso de las competencias que le corresponden en
virtud del articulo 46, apartado 3.

El Supervisor Europeo de Proteccion de Datos llevard un registro de todas las operaciones de
tratamiento que se le hubieran notificado en virtud del apartado 1. Dicho registro se integrara
en el registro aque serefiere el articulo 27, apartado 5, del Reglamento (CE) n° 45/2001.

Articulo 43
Inscripcion y documentacion

A fin de verificar lalicitud del tratamiento de datos, € autocontrol y la adecuada integridad y
seguridad de los datos, Europol debera llevar anotaciones de la recogida, alteracion, acceso,
divulgacion, combinacion o cancelacién de datos personales. Estas inscripciones o
documentacion se suprimiran al cabo de tres afios, a menos gque los datos siguieran siendo
necesarios para un control en curso. No sera posible modificar las inscripciones.

Las inscripciones o la documentacion preparadas en virtud del apartado 1 se comunicaran, si
asi lo pidiera, a Supervisor Europeo de Proteccion de Datos a efectos del control de la
proteccion de datos. El Supervisor Europeo de Proteccion de Datos utilizara esa informacion
anicamente a efectos del control de la proteccion de datos, asegurando el adecuado tratamiento
de los datos, asi como su integridad y seguridad.
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Articulo 44
Responsable de la proteccion de datos

El consgo de administracion nombrara un responsable de la proteccion de datos, que sera un
miembro del personal. El responsable de la proteccion de datos actuara de forma
independiente en el gercicio de sus funciones.

El responsable de la proteccion de datos sera seleccionado sobre la base de sus cualidades
personales y profesionales y, en particular, de sus conocimientos especializados en proteccién
de datos.

La seleccién del responsable de la proteccién de datos no podra dar lugar a un conflicto de
intereses entre sus funciones como responsable de la proteccion de datos y cualesquiera otras
funciones profesionales, en particular en relacion con la aplicacién de las disposiciones del
presente Reglamento.

El responsable de la proteccion de datos sera nombrado por un periodo de entre dos y cinco
anos. Su mandato sera renovable hasta un méximo de diez afos. Solo podra ser destituido de
su cargo de responsable de la proteccion de datos por lainstitucion o € organismo de la Unidn
que le nombro con el consentimiento del Supervisor Europeo de Proteccion de Datos si dejara
de cumplir las condiciones requeridas para el gercicio de sus funciones.

El nombramiento como responsable de la proteccion de datos sera notificado a Supervisor
Europeo de Proteccion de Datos por lainstitucion o € organismo gue lo haya nombrado.

El responsable de la proteccion de datos no aceptara instrucciones con respecto a gjercicio de
sus funciones.

El responsable de la proteccion de datos tendra, en particular, las siguientes tareas en relacion
con los datos personales, con excepcién de los datos personaes de los miembros del personal
de Europol, asi como de los datos personales de carécter administrativo:

(@) velar, de maneraindependiente, por lalicitud y el cumplimiento de las disposiciones del
presente Reglamento relativas al tratamiento de datos personales;

(b) garantizar la anotacion de la transferencia y la recepcion de datos personales de
conformidad con €l presente Reglamento;

(c) garantizar que los interesados son informados, cuando asi lo soliciten, de los derechos
gue les asisten en virtud del presente Reglamento;

(d) cooperar con el personal de Europol responsable de los procedimientos, la formacién y
el asesoramiento en materia de tratamiento de datos;

(e) cooperar con el Supervisor Europeo de Proteccion de Datos,

(f) elaborar un informe anua y transmitirlo a consejo de administracion y a Supervisor
Europeo de Proteccion de Datos.

Ademés, € responsable de la proteccién de datos gercerd las funciones previstas en el
Reglamento (CE) n° 45/2001 en lo que atafie a los datos personales del personal de Europol y
alos datos personales de carécter administrativo.

En el desempefio de sus tareas, € responsable de la proteccion de datos tendra acceso a todos
los datos tratados por Europol y atodos sus locales.

S e responsable de la proteccion de datos considerara que no se han cumplido las
disposiciones del presente Reglamento relativas a tratamiento de datos personales, informara
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de ello a director eecutivo y le pedird que remedie e incumplimiento en un plazo
determinado. Si e director gecutivo no remediara el incumplimiento en el plazo fijado, €
responsable de la proteccion de datos informard a consgjo de administracion, con el que
acordara un plazo especifico de respuesta. Si e consegjo de administracion no remediara €l
incumplimiento en el plazo fijado, €l responsable de la proteccion de datos remitira el asunto
al Supervisor Europeo de Proteccion de Datos.

El consgo de administracion adoptara normas de desarrollo referentes al responsable de la
proteccion de datos. Esas normas de desarrollo se referirdn, en particular, al procedimiento de
seleccion para e cargo de responsable de la proteccion de datos y su destitucion, tareas,
funciones y competencias, y a las garantias de su independencia. Europol dotara al
responsable de la proteccion de datos con € personal y los recursos necesarios para €l
gjercicio de sus funciones. Estos miembros del personal Unicamente tendran acceso a los datos
personales tratados por Europol y a sus locales en la medida en que sea necesario para €l
desempefio de sus tareas.

Articulo 45

Vigilancia por parte delas autoridades nacionales de control

Cada Estado miembro designara una autoridad nacional de control encargada de vigilar, de
manera independiente y con arreglo a su Derecho nacional, la licitud de la transferencia,
extraccion y eventual comunicacion a Europol de datos personales por parte del Estado
miembro de que se trate, y de examinar si tales transferencia, extraccion o comunicacion
vulneran los derechos del interesado. A tal efecto, la autoridad nacional de control deberd
tener acceso, en la unidad nacional o en los locales de los funcionarios de enlace, a los datos
transmitidos por su Estado miembro a Europol de conformidad con los procedimientos
nacionales aplicables.

A efectos del gercicio de esta funcién de control, las autoridades nacionales de control
tendran acceso a las oficinas y los documentos de sus respectivos funcionarios de enlace en
Europol.

Las autoridades nacionales de control controlaran, de conformidad con los procedimientos
nacionales aplicables, las actividades de las unidades nacionales y de los funcionarios de
enlace, en la medida en que dichas actividades sean pertinentes para la proteccién de los datos
personales. Mantendran asimismo informado al Supervisor Europeo de Proteccion de Datos de
las acciones que puedan emprender con respecto a Europol.

Cuaquier persona tendra derecho a solicitar ala autoridad nacional de control que verifique la
legalidad de la transferencia o la comunicacion a Europol de datos que le conciernan, en
cualquier forma, y e acceso a los datos por parte del Estado miembro de que se trate. Este
derecho se gercerd con arreglo a la legislacion nacional del Estado miembro en € que se
presente la solicitud.

Articulo 46

Vigilancia por parte del Supervisor Europeo de Proteccion de Datos

El Supervisor Europeo de Proteccidn de Datos se encargara de vigilar y asegurar la aplicacion
de las disposiciones del presente Reglamento relativas a la proteccion de los derechos y
libertades fundamentales de las personas fisicas en relacién con € tratamiento de datos
personales por Europol, y de asesorar a Europol y a los interesados sobre cualquier cuestion
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relativa al tratamiento de los datos personales. A tal fin, debera cumplir los cometidos que le
incumben en virtud del apartado 2 y gercer las competencias que le son conferidas en virtud
del apartado 3.

En virtud del presente Reglamento, incumben a Supervisor Europeo de Proteccion de Datos
los siguientes cometidos:

(@) atender einvestigar las quegas e informar a interesado, en un plazo razonable, del curso
dado alas mismas,

(b) efectuar pesguisas por iniciativa propia o araiz de una queja e informar alos interesados
de los resultados en un plazo razonable;

() \vigilar y garantizar la aplicacion de las disposiciones del presente Reglamento y de
cualquier otro acto de la Unidn relativo a la proteccion de las personas fisicas en lo que
respectaa tratamiento de los datos personales por Europol;

(d) asesorar a Europol, por propia iniciativa o en respuesta a una consulta, sobre todas las
cuestiones relacionadas con el tratamiento de los datos personales, en particular antes de
la elaboracion de normas internas sobre la proteccion de los derechos y libertades
fundamental es en relacion con € tratamiento de los datos personales;

(e) determinar, motivar y hacer publicas las excepciones, garantias, autorizaciones y
condiciones contempladas en € articulo 36, apartado 4;

(f) llevar un registro de las operaciones de tratamiento que se le hayan notificado en virtud
del articulo 42, apartado 1, y que hayan sido registradas de conformidad con el
articulo 42, apartado 4;

(g) efectuar un control previo de los tratamientos que se le hayan notificado.
El Supervisor Europeo de Proteccién de Datos podra, en virtud del presente Reglamento:
(@) asesorar alosinteresados en el gjercicio de sus derechos;

(b) remitir el asunto a Europol en caso de presunta violacion de las disposiciones que rigen
el tratamiento de datos personales y, en su caso, formular propuestas encaminadas a
subsanar esa violacion y mejorar la proteccion de los interesados;

(c) ordenar que se atiendan las solicitudes para gjercer determinados derechos en relacién
con los datos cuando se hayan denegado tales solicitudes en violacién de lo dispuesto en
los articulos 39 y 40;

(d) dirigir una advertencia o una amonestacion a Europol;

(e) ordenar la rectificacion, €l bloqueo, la cancelacion o la destruccion de todos los datos
que hayan sido tratados en violacién de las disposiciones que rigen e tratamiento de
datos personales y la notificacion de dichas medidas a los terceros a quienes se hayan
divulgado los datos;

(f)  prohibir temporal o definitivamente el tratamiento;

(g) remitir el asunto a Europol y, en su caso, a Parlamento Europeo, a Consgo y a la
Comision;

(h)  remitir el asunto a Tribunal de Justicia de la Unidn Europea en las condiciones previstas
en el Tratado;

(i) intervenir en los procesos ante el Tribunal de Justiciade la Union Europea.
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4. El Supervisor Europeo de Proteccion de Datos sera competente para:

(@) obtener de Europol acceso atodos |os datos personalesy atoda la informacion necesaria
para sus pesquisas;

(b) obtener acceso a todos los locales en los que Europol lleva a cabo sus actividades,
cuando hubiera motivos razonables para suponer que en ellos se lleva a cabo una
actividad cubierta por € presente Reglamento.

5. El Supervisor Europeo de Proteccion de datos elaborara un informe anual sobre las actividades
de supervision gue tengan por objeto Europol. Este informe formara parte del informe anual
del Supervisor Europeo de Proteccion de Datos contemplado en el articulo 48 del Reglamento
(CE) n° 45/2001.

6. Los miembros y €l persona del Supervisor Europeo de Proteccion de Datos estaran sujetos a
la obligacién de confidencialidad de conformidad con el Articulo 69.

Articulo 47

Cooperacion entre el Supervisor Europeo de Proteccion de Datosy las autoridades nacionales de
proteccion de datos

1 El Supervisor Europeo de Proteccion de Datos actuard en estrecha cooperacion con las
autoridades nacionales de control en cuestiones especificas que requieran una intervencion
nacional, en particular si €l Supervisor Europeo de Proteccion de Datos o una autoridad
nacional de control detectan discrepancias importantes entre las practicas de los Estados
miembros o transferencias potencialmente ilicitas en la utilizacion de los canales de Europol
para el intercambio de informacion, o en el contexto de cuestiones planteadas por una o varias
autoridades nacionales de control sobre la implementacién y la interpretacion del presente
Reglamento.

2. En los casos contemplados en el apartado 1, el Supervisor Europeo de Proteccién de Datos 'y
las autoridades nacionales de control, cada uno dentro de su ambito de competencias,
intercambiarédn informacion pertinente, se prestaran asistencia mutua en la realizacion de
auditorias e inspecciones, examinaran las dificultades de interpretacion o de aplicacion del
presente Reglamento, estudiaran los problemas que se planteen en e gercicio de la
supervision independiente o0 en € egjercicio de los derechos de los interesados, elaboraran
propuestas armonizadas para hallar soluciones comunes a los problemas y fomentaran, en la
medida necesaria, €l conocimiento de los derechos en materia de proteccion de datos.

3. Las autoridades nacionales de control y el Supervisor Europeo de Proteccion de Datos se
reunirdn siempre que sea necesario. Los gastos y la organizacion de las reuniones correran a
cargo del Supervisor Europeo de Proteccion de Datos. El reglamento interno se adoptara en la
primera reunion. Se irén desarrollando conjuntamente nuevos métodos de trabajo en funcion
de |as necesidades.

Articulo 48
Datos personales de car &cter administrativoy datos del per sonal

El Reglamento (CE) n°® 45/2001 sera aplicable a todos los datos personales de los miembros del
personal de Europol, asi como alos datos personales de caracter administrativo en poder de Europol.
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Capitulo VIII
RECURSOSY RESPONSABILIDAD

Articulo 49
Derecho a presentar una queja ante el Supervisor Europeo de Proteccion de Datos

1. Cualquier interesado que considere que € tratamiento de datos personales que guarden
relacion con é no respeta las disposiciones del presente Reglamento tendra derecho a
presentar una queja ante el Supervisor Europeo de Proteccion de Datos.

2. Cuando una queja se refiera a una decision contemplada en los articulos 39 0 40, € Supervisor
Europeo de Proteccién de Datos consultara a | as autoridades nacionales de control o al 6rgano
jurisdiccional competente del Estado miembro del que procedan los datos o del Estado
miembro directamente interesado. La decision del Supervisor Europeo de Proteccion de Datos,
gue podria consistir en la negativa a comunicar informacion alguna, serd tomada en estrecha
cooperacion con la autoridad nacional de control o el 6rgano jurisdiccional competente.

3. Cuando una quegja se refiera a tratamiento de datos facilitados por un Estado miembro a
Europol, e Supervisor Europeo de Proteccion de Datos se cerciorara de que se han efectuado
correctamente las comprobaciones necesarias en estrecha cooperacion con la autoridad
nacional de control del Estado miembro que hayafacilitado los datos.

4. Cuando una queja se refiera a tratamiento de datos facilitados a Europol por los organismos
de la UE, terceros paises u organizaciones internacionales, e Supervisor Europeo de
Proteccion de Datos se cerciorara de que Europol ha llevado a cabo las comprobaciones
necesarias.

Articulo 50

Derecho derecurso judicial contra el Supervisor Europeo de Proteccién de Datos
Las decisiones del Supervisor Europeo de Proteccion de Datos podran recurrirse ante el Tribunal de
Justicia de la Unién Europea.

Articulo 51

Disposiciones gener ales sobre responsabilidad y derecho a una indemnizacion

1 La responsabilidad contractual de Europol se regira por el Derecho aplicable al contrato de
que setrate.
2. El Tribunal de Justicia de la Union Europea serd competente para pronunciarse en virtud de

cualquier clausula compromisoria en un contrato concluido por Europol.

3. Sin perjuicio de lo dispuesto en €l articulo 52, en €l caso de responsabilidad extracontractual,
Europol, de conformidad con los principios generales comunes a los Derechos de los Estados
miembros, indemnizara los dafios causados por sus servicios o por su personal en el gjercicio
de sus funciones.

4. El Tribunal de Justicia de la Unién Europea sera competente en los litigios respecto a la
indemnizacion por |os dafios a que se refiere e apartado 3.
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5. La responsabilidad individual del personal de Europol ante Europol se regira por lo dispuesto
en el Estatuto de los funcionarios o €l régimen que les sea aplicable.

Articulo 52

Responsabilidad por el tratamiento incorrecto de datos per sonalesy derecho a una
indemnizacion
1 Cuaquier persona fisica que haya sufrido un dafio como consecuencia de una operacion de
tratamiento ilicita tendra derecho a recibir una indemnizacion por € dafio sufrido, bien de
Europol de conformidad con e articulo 340 del Tratado, bien del Estado miembro en que se
haya producido el hecho que originé e dafio de conformidad con su Derecho nacional. El
interesado deberd interponer una accién contra Europol ante el Tribunal de Justicia de la

Union Europea o contra el Estado miembro ante un tribunal nacional competente de ese
Estado miembro.

2. Cuaquier litigio entre Europol y los Estados miembros en relacion con la responsabilidad
ltima por laindemnizacion concedida a una persona de conformidad con € apartado 1 debera
someterse al consgjo de administracion, que se pronunciara por mayoria de dos tercios de sus
miembros, sin perjuicio del derecho a impugnar dicha decisién de conformidad con el
articulo 263 del TFUE.

Capitulo I X
CONTROL PARLAMENTARIO

Articulo 53

Control parlamentario

1 El presidente del consgjo de administracién y el director gecutivo compareceran ante €l
Parlamento Europeo, junto con los Parlamentos nacionales, a peticion de estos, para debatir
cuestiones relativas a Europol, teniendo en cuenta las obligaciones de discrecion y
confidencialidad.

2. El control parlamentario de las actividades de Europol por el Parlamento Europeo, junto con
los Parlamentos nacionales, se gjercera de conformidad con el presente Reglamento.

3. Ademas de las obligaciones de informacion y de consulta establecidas en e presente
Reglamento, Europol transmitira a Parlamento Europeo y a los Parlamentos nacionales,
teniendo en cuenta las obligaciones de discrecién y confidencialidad, para su informacion:

(@ valoraciones de las amenazas, andlisis estratégicos e informes generales de situacion
relacionados con los objetivos de Europol, asi como los resultados de los estudios y
eval uaciones encargados por Europol;

(b) los convenios de colaboracién adoptados de conformidad con €l articulo 31, apartado 1.

Articulo 54

Acceso del Parlamento Europeo a la informacion clasificada tratada por Europol o por su
mediacion
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A fin de permitirle el gercicio del control parlamentario de las actividades de Europol de
conformidad con e articulo 53, podra concederse a Parlamento Europeo y a sus
representantes, previa solicitud, €l acceso alainformacion clasificada de la Union Europeay a
lainformacion sensible no clasificada tratada por Europol o por su mediacion.

El acceso a la informacion clasificada de la Unidn Europea y a la informacion sensible no
clasificada debera respetar |os principios basicos y las normas minimas, seguin o dispuesto en
el articulo69. Los pormenores del acceso se regiran por un convenio de colaboracion
concluido entre Europol y e Parlamento Europeo.

Capitulo X
PERSONAL

Articulo 55
Disposiciones gener ales

El Estatuto de los funcionarios, e régimen aplicable a los otros agentes y las normas
adoptadas de comun acuerdo entre las instituciones de la Unién para la aplicacion de dicho
Estatuto y dicho régimen se aplicardn a personal de Europol, con excepcién del personal que
en la fecha de aplicacion del presente Reglamento esté sujeto a contratos concluidos por
Europol de conformidad con el Convenio Europol.

El personal de Europol estara formado por agentes temporales y/o agentes contractuales. El
consejo de administracion decidira cuales de |os puestos temporal es previstos en la plantilla de
personal podran dotarse Unicamente con persona procedente de las autoridades competentes
de los Estados miembros. Estos puestos se dotaran con agentes temporales, con quienes
anicamente podran celebrarse contratos de duracion determinada renovables una sola vez por
un plazo determinado.

Articulo 56

Director gecutivo

El director gecutivo sera contratado como agente temporal de Europol en virtud del articulo 2,
letra a), del régimen aplicable alos otros agentes.

El director gecutivo serd nombrado por el consegjo de administracion a partir de una lista de
candidatos propuesta por la Comision en el marco de un procedimiento de seleccion abierto y
transparente.

A efectos de la celebracion del contrato con el director gjecutivo, Europol estara representada
por €l presidente del consgjo de administracion.

Antes del nombramiento, podra invitarse a candidato seleccionado por € consgo de
administracion a hacer una declaracion ante la comision competente del Parlamento Europeo y
aresponder alas preguntas formuladas por sus miembros.

El mandato del director gecutivo tendra una duracion de cinco afios. Al final de ese periodo,
la Comision llevaréa a cabo una valoracion que tendra en cuenta una evaluacion de la actuacion
del director gecutivo y las futuras tareas y retos de Europol.
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El consgo de administracion, a propuesta de la Comision que tendra en cuenta la valoracion
contemplada en €l apartado 3, podra prorrogar € mandato del director gjecutivo una sola vez
por un maximo de cinco afnos.

El consgjo de administracion informard al Parlamento Europeo s tiene la intencion de
prorrogar € mandato del director gecutivo. En el mes anterior a esa prorroga, € director
gjecutivo podra ser invitado a hacer una declaracion ante la comisién competente del
Parlamento y aresponder alas preguntas formuladas por sus miembros.

Un director gecutivo cuyo mandato haya sido prorrogado no podra participar en otro
procedimiento de seleccion para € mismo puesto una vez finalizado el periodo total del
mandato considerado.

El director gecutivo solo podra ser destituido previa decision del consejo de administracion a
propuesta de la Comision.

El consgjo de administracién adoptara las decisiones de nombramiento, prérroga del mandato
y destitucion del director gecutivo y/o del director o los directores gecutivos adjuntos por
mayoria de dos tercios de sus miembros con derecho a voto.

Articulo 57
Director es g ecutivos adjuntos
El director gecutivo estara asistido por cuatro directores gecutivos adjuntos, incluido uno
responsable de la formacion. El director gecutivo adjunto para la formacion sera responsable

de la gestion de la Academia Europol y de sus actividades. El director gjecutivo definira las
tareas de los demés.

El articulo 56 se aplicara a los directores gjecutivos adjuntos. El director gecutivo debera ser
consultado con anterioridad a su designacion o destitucion.

Articulo 58

Expertos nacionales en comisiéon de serviciosy otros miembros del per sonal

Europol podra recurrir a expertos nacionales en comision de servicios o0 a otros miembros del
personal no contratados por la agencia.

El consgo de administracion adoptard una decision relativa a establecimiento de normas
sobre la comision de servicios de expertos nacionales en Europol.

Capitulo XI
DISPOSICIONES FINANCIERAS

Articulo 59
Presupuesto

Cada gjercicio financiero, que coincidira con € afio civil, se elaborardn previsiones de todos
losingresos y gastos de Europol que se consignaran en el presupuesto de Europol.
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El presupuesto de Europol debera estar equilibrado en cuanto aingresosy gastos.

Sin perjuicio de otros recursos, 10s ingresos de Europol incluirdn una contribucion de la Unidn
consignada en el presupuesto general de la Union Europea.

Europol podra beneficiarse de financiacion de la Union en forma de convenios de delegacion o
subvenciones ad hoc y excepcionales de conformidad con las disposiciones de los
instrumentos pertinentes de apoyo alas politicas de la Unién.

Los gastos de Europol incluiran los gastos de retribucion del persona, los gastos
administrativos y de infraestructura, y |os gastos operativos.

Articulo 60
Establecimiento del presupuesto

Cada afio, €l director g ecutivo elaborara un proyecto de estado de previsiones de ingresos y
gastos de Europol para el gercicio financiero siguiente, que incluira la plantilla de personal, y
lo remitird al consgjo de administracion.

Sobre la base de ese proyecto, €l consgjo de administracion elaborara un proyecto provisional
de previsiones de ingresos y gastos de Europol para € egercicio financiero siguiente. El
proyecto provisiona de previsiones de ingresos y gastos de Europol se enviara ala Comision
cada afo a més tardar €l [fecha indicada en € Reglamento Financiero marco]. El consgjo de
administracion remitira un proyecto definitivo de previsiones, que incluira un proyecto de
plantilla de personal, ala Comisién, a Parlamento Europeo y al Consegjo amaés tardar el 31 de
marzo.

La Comision remitira €l estado de previsiones al Parlamento Europeo y a Consgo (en lo
sucesivo, «la autoridad presupuestaria») junto con e proyecto de presupuesto genera de la
Union Europea.

Sobre la base del estado de previsiones, la Comision inscribira en el proyecto de presupuesto
general de la Unién Europea las previsiones que considere necesarias en |o que respecta a la
plantilla de personal y el importe de la contribucién que se imputara al presupuesto general,
gue presentard a la autoridad presupuestaria de conformidad con los articulos 313 y 314 del
Tratado.

Laautoridad presupuestaria autorizara los créditos de la contribucion destinada a Europol.
La autoridad presupuestaria aprobara la plantilla de personal de Europol.

El presupuesto de Europol seré adoptado por € consejo de administracion. Sera definitivo tras
la adopcion definitiva del presupuesto general de la Union. Si fuese necesario, se adaptara en
consecuencia

Para cualquier proyecto, especiamente los proyectos inmobiliarios, que pueda tener
repercusiones significativas en el presupuesto, se aplicaran las disposiciones del [Reglamento
Financiero marco].

Articulo 61
Ejecucion del presupuesto

El director gecutivo seraresponsable de la gjecucion del presupuesto de Europol.
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10.

El director gecutivo remitira anualmente a la autoridad presupuestaria toda la informacion
pertinente sobre los resultados de |os procedimientos de evaluacion.

Articulo 62

Rendicion de cuentasy aprobacion de la gestion

A mas tardar e 1 de marzo siguiente a cierre de cada gercicio financiero, €l contable de
Europol comunicara las cuentas provisionales a contable de la Comision y a Tribunal de
Cuentas.

Europol enviard € informe sobre la gestion presupuestaria y financiera a Parlamento
Europeo, a Consgjo y a Tribunal de Cuentas a mas tardar el 31 de marzo del gercicio
financiero siguiente.

A mas tardar e 31 de marzo siguiente al cierre de cada gercicio financiero, €l contable de la
Comision enviara las cuentas provisionaes consolidadas de Europol, junto con las cuentas de
laComision, a Tribunal de Cuentas.

Una vez recibidas las observaciones del Tribunal de Cuentas sobre las cuentas provisionales
de Europol con arreglo a articulo 148 del Reglamento Financiero, € contable elaborara las
cuentas definitivas de Europol. El director eecutivo las presentara a consgo de
administracion para gue este emita dictamen al respecto.

El consejo de administracion emitira un dictamen sobre | as cuentas definitivas de Europol.

El director gecutivo enviard, a més tardar € 1 de julio siguiente a cierre de cada gercicio
financiero, las cuentas definitivas a Parlamento Europeo, a Consgo, a la Comision, a
Tribunal de Cuentas y a los Parlamentos nacionales, junto con e dictamen del consegjo de
administracion.

L as cuentas definitivas seran publicadas.

El director gecutivo enviard a Tribunal de Cuentas una respuesta a las observaciones
formuladas en su informe anual a mas tardar €l [fecha indicada en €l Reglamento Financiero
marco]. Enviara asimismo larespuestaa consegjo de administracion.

El director gjecutivo presentara al Parlamento Europeo, a peticion de este, toda la informacion
necesaria para € correcto desarrollo del procedimiento de aprobacion de la gecucion del
presupuesto del gjercicio financiero de que se trate, como dispone € articulo 165, apartado 3,
del Reglamento Financiero.

El Parlamento Europeo, previa recomendacion del Consgjo por mayoria cualificada, aprobard,
antes del 15demayo del afio N +2, la gestion del director gecutivo con respecto a la
gjecucion del presupuesto del gercicio N.

Articulo 63
Normas financieras

El consgjo de administracion aprobara las normas financieras aplicables a Europol, previa
consulta a la Comision. Estas normas no se apartaran del [Reglamento Financiero marco]
salvo que sea especificamente necesario para € funcionamiento de Europol y previo acuerdo
delaComision.
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Debido ala especificidad de los miembros de la red de institutos nacionales de formacion, que
son |os Unicos organismos con caracteristicas y competencias técnicas especificas parallevar a
cabo las actividades de formacion pertinentes, estos miembros podran recibir subvenciones sin
necesidad de ninguna convocatoria de propuestas, de conformidad con lo dispuesto en €
articulo 190, apartado 1, letra d), del Reglamento delegado (UE) n° 1268/2012 de la
Comision™,

Capitulo X1
DISPOSICIONESVARIAS

Articulo 64
Estatuto juridico

Europol sera un organismo de la Union. Tendra personalidad juridica.

En cada uno de los Estados miembros, Europol gozara de la mas amplia capacidad juridica
reconocida a las personas juridicas por e Derecho nacional. En concreto, podra adquirir y
eng enar bienes muebles e inmueblesy ser parte en procesos judiciales.

Europol tendra su sede en La Haya, Paises Bgjos.

Articulo 65
Privilegios einmunidades

Serd aplicable a Europol y a su personal e Protocolo sobre los privilegios y las inmunidades
de la Union Europea.

Los privilegios e inmunidades de los funcionarios de enlace y de los miembros de sus familias
estaran sujetos a un acuerdo entre el Reino de los Paises Bgjos y 10s demés Estados miembros.
Dicho acuerdo debera prever los privilegios e inmunidades que sean necesarios para el buen
desempefio de | as tareas de | os funcionarios de enlace.

Articulo 66
Régimen linguistico
Se aplicarén a Europol |as disposiciones establecidas en el Reglamento n° 1.

El Centro de Traduccion de los Organos de la Union Europea prestara los servicios de
traduccion necesarios para e funcionamiento de Europol.

Articulo 67

Transparencia

42
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El Reglamento (CE) n°1049/2001* se aplicara a los documentos que obren en poder de
Europol.

Sobre la base de una propuesta del director gjecutivo, y, amas tardar, seis meses después de la
entrada en vigor del presente Reglamento, el consejo de administracion adoptaré las normas de
aplicacion del Reglamento (CE) n° 1049/2001 con respecto alos documentos de Europol.

Las decisiones adoptadas por Europol en virtud del articulo 8 del Reglamento (CE)
n° 1049/2001 podran dar lugar a la presentacion de una queja a Defensor del Pueblo o a la
interposicion de un recurso ante el Tribunal de Justicia de la Unién Europea en las condiciones
previstas, respectivamente, en los articulos 228 y 263 del Tratado.

Articulo 68
Luchacontra el fraude

Con d fin de facilitar la lucha contra el fraude, la corrupcién y otras actividades ilicitas en
virtud del Reglamento (CE) n°® 1073/1999, en un plazo de seis meses a partir de la fecha de su
entrada en funcionamiento, Europol se adherira a Acuerdo Interinstitucional, de 25 de mayo
de 1999, relativo a las investigaciones internas efectuadas por la Oficina Europea de Lucha
contra e Fraude (OLAF)* y adoptard las disposiciones oportunas aplicables a todo los
empleados de Europol utilizando el modelo que figuraen el anexo de dicho Acuerdo.

El Tribunal de Cuentas Europeo estara facultado para auditar, sobre la base de documentos y
sobre € terreno, a todos los beneficiarios de subvenciones, contratistas y subcontratistas que
hayan recibido de Europol fondos de la Union.

La OLAF podra redlizar investigaciones, incluidos controles e inspecciones sobre € terreno,
con vistas a establecer si ha habido fraude, corrupcion o cualquier otra actividad ilicita que
afecte a los intereses financieros de la Union en relacion con una subvencion o un contrato
financiados por Europol, de conformidad con las disposiciones y procedimientos establecidos
en el Reglamento (CE) n°® 1073/1999 del Parlamento Europeo y del Consegjo, de 25 de mayo de
1999, relativo a las investigaciones efectuadas por la Oficina Europea de Lucha contra €l
Fraude (OLAF) y en & Reglamento (Euratom, CE) n°2185/96 del Consgo, de 11 de
noviembre de 1996, relativo a los controles y verificaciones in situ que realiza la Comision
parala proteccion de los intereses financieros de las Comunidades Europeas contra el fraude y
otras irregul aridades™.

Sin perjuicio de lo dispuesto en los apartados 1, 2 y 3, los acuerdos de cooperacion con
terceros paises y organizaciones internacionales, contratos, convenios de subvencion y
decisiones de subvencion de Europol incluiran disposiciones por las que se faculte
expresamente a Tribunal de Cuentas Europeo y ala OLAF allevar a cabo estas auditorias e
investigaciones, con arreglo a sus respectivas competencias.

Articulo 69

Normas de seguridad en materia de proteccion de la informacion clasificada

S
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Europol establecera sus propias normas sobre las obligaciones de discrecion y confidencialidad, asi
como sobre la proteccion de la informacion clasificada de la Unién Europea y de la informacion
sensible no clasificada, teniendo en cuenta los principios basicos y las normas minimas de la Decision
2011/292/UE. Tales normas incluirdn, entre otras cosas, disposiciones para € intercambio, €l
tratamiento y la conservacion de lareferidainformacion.

Articulo 70

Evaluacion y reexamen

1 A més tardar cinco afos después de [la fecha de aplicacion del presente Reglamento,] y
posteriormente cada cinco afios, la Comision encargard una evaluacion para valorar, en
particular, €l impacto, la eficacia y la eficiencia de Europol y sus practicas de trabgjo. La
evaluacion abordara, en particular, la necesidad de modificar los objetivos de Europol y las
repercusiones financieras de cual quier modificacion de este tipo.

2. La Comisién transmitird e informe de evaluacion y sus conclusiones sobre € informe al
Parlamento Europeo, a Consgjo, alos Parlamentos nacionalesy al consejo de administracion.

3. Cada dos evaluaciones, la Comision valorara igualmente los resultados obtenidos por Europol
en relacion con sus objetivos, mandato y tareas. Si la Comision considerara que la continuidad
de Europol ha dejado de estar justificada con respecto a los objetivos y tareas que le fueron
fijados, podra proponer que se modifique en consecuencia 0 se derogue e presente
Reglamento.

Articulo 71
I nvestigaciones administrativas

Las actividades de Europol estardn sujetas a los controles del Defensor del Pueblo Europeo de
conformidad con €l articulo 228 del Tratado.

Articulo 72
Sede

1. Las disposiciones necesarias relativas a alojamiento de Europol en el Estado miembro de
acogiday las instalaciones que debe poner a disposicion dicho Estado miembro, asi como las
normas especificas aplicables en el Estado miembro de acogida a director gecutivo, a los
miembros del consegjo de administracion, a persona de Europol y a los miembros de sus
familias se fijardn en un acuerdo de sede concluido entre Europol y €l Estado miembro en el
que se ubique la sede, previa aprobacion del consglo de administracion y a més tardar [dos
anos después de la entrada en vigor del presente Reglamento].

2. El Estado miembro que acoja Europol garantizara las mejores condiciones posibles para €l

funcionamiento de Europol, incluida una escolarizacién multilingtie y de vocacion europea,
asi como conexiones de transporte adecuadas.

Capitulo X111
DISPOSICIONES TRANSITORIAS
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Articulo 73
Sucesion legal general

La Europol creada por € presente Reglamento sera la sucesora legal genera de todos los
contratos celebrados, |os pasivos contraidos y |os bienes adquiridos por la Europol creada por
la Decision 2009/371/JA1 y por la CEPOL creada por la Decision 2005/681/JA.

El presente Reglamento no afecta a la validez juridica de los acuerdos celebrados por la
Europol creada por la Decision 2009/371/JAl antes de la fecha de entrada en vigor del
presente Reglamento.

El presente Reglamento no afecta a la validez juridica de los acuerdos celebrados por la
CEPOL creada por la Decision 2005/681/JAl antes de la fecha de entrada en vigor del
presente Reglamento.

No obstante lo dispuesto en el apartado 3, €l convenio de sede concluido sobre la base de la
Decision 2005/681/JA1 se dard por concluido en la fecha de aplicacion del presente
Reglamento.

Articulo 74
Disposicionestransitoriasrelativas al consgjo de administracion

La duracién del mandato de los miembros del consejo de direccion de la CEPOL, establecido
sobre la base del articulo 10 de la Decisién 2005/681/JAl, finalizara el [fecha de entrada en
vigor del presente Reglamento].

La duracion del mandato de los miembros del consejo de administracion de la Europol,
establecido sobre la base del articulo 37 de la Decision 2009/371/JA1 del Consgjo, finalizara el
[fecha de aplicacion del presente Reglamento].

En & periodo comprendido entre la fecha de entrada en vigor y la fecha de aplicacion, el
consgjo de administracion establecido sobre la base del articulo 37 de la Decision
2009/371/JAl:

(@) ¢gerceralas funciones del consgjo de administracion a que se refiere @ articulo 14 del
presente Reglamento;

(b) prepararda la adopcion de las normas sobre las obligaciones de confidencialidad y
discrecion, y la proteccion de la informacion clasificada de la UE a que se refiere €l
articulo 69 dedl presente Reglamento;

(c) prepararalosinstrumentos necesarios parala aplicacion del presente Reglamento; y

(d) revisaralas medidas no legislativas por las que se implementa la Decision 2009/371/JAl,
de modo que e consgjo de administracion establecido con arreglo al articulo 13 del
presente Reglamento pueda adoptar una decision con arreglo a articulo 78, apartado 2.

La Comision tomara las medidas necesarias, sin demora después de la entrada en vigor del
presente Reglamento, para garantizar que el consejo de administracion establecido con arreglo
al articulo 13 pueda comenzar sus trabgjos €l [fecha de aplicacion del presente Reglamento].

A més tardar en los seis meses siguientes a la fecha de entrada en vigor del presente
Reglamento, |os Estados miembros notificaran ala Comision los nombres de las personas que
hayan nombrado como miembro y miembro suplente del consgjo de administracion, de
conformidad con el articulo 13.
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El consgo de administracion establecido con arreglo al articulo 13 del presente Reglamento
celebrara su primerareunion el [fecha de aplicacion del presente Reglamento]. Con tal ocasion
adoptaran, en su caso, una decision conforme alo dispuesto en el articulo 78, apartado 2.

Articulo 75
Disposicionestransitoriasrelativasal director gecutivoy los director es adjuntos

El director nombrado sobre la base del articulo 38 de la Decision 2009/371/JA1 asumira,
durante el tiempo restante de su mandato, las funciones de director gjecutivo con arreglo alo
dispuesto en € articulo 19 del presente Reglamento. Las demas condiciones de su contrato se
mantendran inalteradas. Si su mandato expirara después del [fecha de entrada en vigor del
presente Reglamento] pero antes de [la fecha de aplicacion del presente Reglamento,] se
prorrogara automaticamente hasta un afio después de la fecha de aplicacion del presente
Reglamento.

En caso de que € director gecutivo no pueda o no quiera actuar de conformidad con el
apartado 1, €l consgo de administracion designara un funcionario de la Comision para que
actie como director gecutivo interino y ejerza las funciones de director gecutivo por un
periodo maximo de dieciocho meses, a la espera de los nombramientos previstos en €l
articulo 56.

Los apartados 1 y 2 se aplicaran a los directores adjuntos nombrados en virtud del articulo 38
de la Decision 2009/371/JAl.

El director de la CEPOL nombrado sobre la base del articulo 11, apartado 1, de la Decision
2005/681/JAl, asumira durante el tiempo restante de su mandato, las funciones de director
gjecutivo adjunto para la formacion de Europol. Las deméas condiciones de su contrato se
mantendran inalteradas. Si su mandato expirara después del [fecha de entrada en vigor del
presente Reglamento] pero antes del [fecha de aplicacion del presente Reglamento], se
prorrogara automaticamente hasta un afio después de la fecha de aplicacion del presente
Reglamento.

Articulo 76
Disposiciones presupuestariastransitorias

En cada uno de los tres gjercicios presupuestarios siguientes a la entrada en vigor del presente
Reglamento, al menos 8 millones EUR de los gastos operativos de Europol estaran reservados
alaformacion, como se describe en el capitulo 111.

El procedimiento para la aprobacion de la gestion de los presupuestos, aprobado con arreglo al
articulo 42 de la Decisidén 2009/371/JAl, se llevara a cabo de conformidad con las normas
establecidas por € articulo 43 de la Decision 2009/371/JA1 y con las normas financieras de
Europol.

Capitulo X1V
DISPOSICIONES FINALES
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Articulo 77

Sustitucion
El presente Reglamento sustituye y deroga la Decision 2009/371/JA1 y la Decision 2005/681/JA.
Lasreferencias alas Decisiones sustituidas se entenderan hechas al presente Reglamento.

Articulo 78
Derogacion
1. Todas las medidas legidativas por las que se implementen las Decisiones 2009/371/JAl y
2005/681/JA1 quedan derogadas con efecto a partir de la fecha de aplicacion del presente
Reglamento.
2. Todas las medidas no legidativas de € ecucién de la Decision 2009/371/JAI por la que se crea

la Oficina Europea de Policia (Europol) y la Decision 2005/681/JAI1 por la que se crea la
CEPOL permanecerdn en vigor después del [fecha de aplicacion del presente Reglamento],
salvo decision en contrario del consgo de administracion de Europol en aplicacion del
presente Reglamento.

Articulo 79
Entrada en vigor y aplicacion

1 El presente Reglamento entrard en vigor €l vigésimo dia siguiente al de su publicacién en €l
Diario Oficial de la Union Europea.

2. Sera aplicable a partir del [fecha de aplicacion].

No obstante, los articulos 73, 74 y 75 seran aplicables a partir del [fecha de entrada en vigor
del presente Reglamento].

Hecho en Bruselas, €

Por el Parlamento Europeo Por el Consgjo
El Presidente El Presidente
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ANEXO 1

Lista de delitos con respecto a los cuales Europol apoyaray reforzarala actuacion delas
autoridades competentes de los Estados miembrosy su cooper acion mutua de conformidad con €l
articulo 3, apartado 1, del presente Reglamento

- terrorismo,

- delincuencia organizada,

- tréficoilicito de estupefacientes,

- actividades ilicitas de blanqueo de capitales,

- delitos relacionados con materiales nucleares o sustancias radiactivas,

- tréfico de inmigrantes clandestinos,

- trata de seres humanos,

- tréfico de vehicul os robados,

- homicidio voluntario, agresion con lesiones graves,

- tréficoilicito de 6rganos y tejidos humanos,

- secuestro, retencién ilegal y toma de rehenes,

- racismo y xenofobia,

- robo,

- tréficoilicito de bienes culturales, incluidas las antigliedades y |as obras de arte,
- fraude y estafa, incluido el fraude que afecte alos intereses financieros de la Unién,
- chantaje y extorsion de fondos,

- falsificacién y pirateria de productos,

- falsificacion de documentos administrativos y trafico de documentos fal sos,

- falsificacién de moneday medios de pago,

- delincuenciainformatica,

- corrupcion,

- tréficoilicito de armas, municionesy explosivos,

- tréfico ilicito de especies animales protegidas,

- tréfico ilicito de especies y variedades vegetal es protegidas,

- delitos contra el medio ambiente, incluida la contaminacién procedente de buques,
- tréficoilicito de sustancias hormonales y otros factores de crecimiento,

- abusos sexualesy explotacion sexual de mujeresy nifios.
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ANEXO 2
Categor ias de datos personalesy categorias de inter esados cuyos datos pueden ser recogidosy
tratados a efectos del control cruzado a que serefiere e articulo 24, apartado 1, letra a)
1. Los datos personales recogidos y tratados a efectos de control cruzado deberan referirse a

a) personas que, de conformidad con el Derecho nacional del Estado miembro de que se trate, sean
sospechosas de haber cometido o de haber participado en un delito que es competencia de Europol o
gue hayan sido condenadas por tal delito;

b) personas respecto de las cuaes existan indicios concretos o motivos razonables, de acuerdo con €l
Derecho nacional del Estado miembro de que se trate, para pensar que cometeran delitos que son
competencia de Europol.

2. Los datos relativos a las personas mencionadas en € punto 1 solo podran incluir las siguientes
categorias de datos personales:

a) apellidos, apellido de soltera, nombresy, en su caso, alias o pseudonimo;

b) fechay lugar de nacimiento;

c) nacionalidad,;

d) sexo;

€) lugar de residencia, profesion y paradero de la persona de que se trate;

f) nimero de la seguridad social, permiso de conducir, documento de identidad y datos del pasaporte; y

g) en su caso, otras caracteristicas Utiles para su identificacion, en particular rasgos fisicos especificos,
objetivos y permanentes, tales como los datos dactiloscopicos y e perfil del ADN (establecido a partir
de la parte no codificante del ADN).

3. Ademas de los datos a que se refiere €l punto 2, podrén recogerse y tratarse las siguientes categorias
de datos personales relativos a las personas contempladas en e punto 1.

a) delitos, delitos imputados, y fecha, lugar y forma en que fueron cometidos (presuntamente);

b) instrumentos efectivos 0 posibles de esos delitos, incluida la informacion relativa a personas
juridicas;

C) servicios que instruyen €l asunto y nimero de referencia de este;

d) sospecha de pertenencia a una organizacién delictiva;

€) condenas, siempre que se refieran a delitos que son competencia de Europol;

f) parte que hayaintroducido los datos.

Dichos datos podran facilitarse a Europol incluso cuando aln no contengan referencias a personas.

4. Podra comunicarse a cualquier unidad nacional o a Europol, si asi o solicitan, informacién adicional
en poder de Europol y de las unidades nacionales con respecto a las personas contempladas en el
punto 1. A este respecto, las unidades nacional es deberan atenerse a su Derecho nacional.

5. Si la causa contra la persona interesada fuera archivada definitivamente o si se dictara resolucion
absolutoria definitiva en su favor, se suprimiran los datos relativos a asunto en base a los cuales se
haya tomado una u otra decision.
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Categorias de datos personales y categorias de interesados cuyos datos pueden ser recogidos y
tratados a efectos de andlisis estratégicos o tematicos y de analisis operativos [segun o dispuesto
en e articulo 24, apartado 1, letrasb) y ¢)]

1

Los datos personales recogidos y tratados a efectos de andlisis estratégicos o tematicos y de
analisis operativos deberan referirse a:

@

(b)

(©
(d)

()
(f)

personas que, de conformidad con el Derecho nacional del Estado miembro de que se
trate, sean sospechosas de haber cometido o de haber participado en un delito que es
competencia de Europol o que hayan sido condenadas por tal delito;

personas respecto de las cuales existan indicios concretos o motivos razonables, de
acuerdo con €l Derecho naciona del Estado miembro de que se trate, para pensar que
cometeran delitos que son competencia de Europol;

personas que podrian ser citadas como testigos en investigaciones sobre los delitos en
cuestion o en futuras causas penales;

personas que hayan sido victimas de uno de los delitos en cuestion o respecto de las
cuales existan motivos para pensar que podrian ser victimas de tales delitos;

personas de contacto y asociados, y
personas que puedan facilitar informacién sobre |os delitos en cuestion.

Las siguientes categorias de datos personales, incluidos los datos administrativos asociados,
podran ser tratados con respecto a las categorias de personas mencionadas en €l punto 1, letras

a)y b):

@

(b)

datos personales:

i)  apellidos actualesy anteriores;

i)  nombres actualesy anteriores,

iii) apellido de soltera;

iv)  nombre del padre (s fuera necesario para proceder alaidentificacion);
v)  nombre delamadre (s fuera necesario para proceder alaidentificacion);
Vi)  Sexo;

vii) fechade nacimiento;

viii) lugar de nacimiento;

iX) nacionalidad;
X)  estado civil;
xi) dlias,

Xii) sobrenombre;

Xiii) nombre supuesto o falso;

xiv) residenciay/o domicilio actualesy anteriores,
descripcion fisica:

i)  descripcion fisica;

ii)  rasgosdistintivos (sefid es, cicatrices, tatuajes, etc.);
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(©

(d)

(€)

(f)

(9)

medios de identificacion:

documentos de identidad o permiso de conducir;

numero de documento nacional de identidad o de pasaporte;

numero de identificacion nacional o de la seguridad social, si procede;
imagenes visuales y otras informaciones sobre el aspecto fisico;

datos de identificacion forense, como impresiones dactilares, perfil del ADN
(establecido a partir de la parte no codificante del ADN), caracteristicas de la voz,
grupo sanguineo, informacion dental, etc.;

profesion y competencias:

empleo y profesion actuales,

empleo y profesion anteriores,

nivel de estudios (escolares, universitarios, formacién profesional);
cualificaciones;

competencias y otros conocimientos (linglisticos u otros);

informacién econdmicay financiera:

Vi)
vii)

viii)

datos financieros (cuentas y codigos bancarios, tarjetas de crédito, etc.);
activos disponibles;

accionesy otros valores;

datos patrimoniales;

vinculos con sociedades;

contactos bancariosy crediticios;

situacion fiscal;

otras informaciones que indiquen cdmo gestiona la persona sus finanzas,

datos sobre e comportamiento:

i)  estilodevida(por gemplo, si vive por encima de sus posibilidades) y habitos;

ii)  desplazamientos;

iii)  lugares frecuentados,

iv) armasy otros instrumentos peligrosos,

v)  nivel de peligrosidad;

vi) riesgos especificos, como probabilidad de fuga, utilizacion de agentes dobles,
conexiones con personal con funciones coercitivas,

vii) rasgosy perfiles relacionados con la delincuencia;

viii) consumo de drogas;

personas de contacto y asociados, incluido € tipo y naturaleza del contacto o la

asociacion;
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(h)

()

(k)

(N

medios de comunicacion utilizados, como teléfono (fijo o movil), fax, buscapersonas,
correo electronico, direcciones postales, conexiones ainternet;

medios de transporte utilizados, como automoviles, embarcaciones, aviones, asi como
informacion paraidentificar estos medios de transporte (nUmeros de matricul a);

informacion relativa ala conducta delictiva:

Vi)
vii)

viii)

condenas anteriores,

presunta implicacion en actividades delictivas;

modi operandi;

instrumentos efectivos o posibles para preparar y/o cometer delitos,

pertenencia a grupos u organizaciones delictivas y posicion dentro del grupo u
organi zacion;

papel en la organizacion delictiva;

ambito geogréfico de las actividades delictivas;

material recogido durante la investigacion, como imagenes fotogréficas y de
video;

referencias a otros sistemas de informacién en que haya conservados datos sobre la

persona:
i) Europoal;

i)  servicios de policia o aduanas;

iii)  otros servicios con funciones coercitivas;

iv) organizaciones internacionales;

v)  entidades publicas;

vi)  entidades privadas,

informacion sobre |as personas juridicas relacionadas con los datos contemplados en las
letrase) y j):

i)  denominacion de la personajuridica;

i)  ubicacion;

iii) fechay lugar de constitucion;

iv)  numero de registro administrativo;

v) formajuridica;

vi) capital;

vii) sector de actividad,;

viii) filiales nacionales e internacionales;

iX) directores;

X)  vinculos con bancos.
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Se entiende por «personas de contacto y asociados», a que se refiere e punto 1, letra e, las
personas a través de las cuales hay suficientes motivos para pensar que se puede obtener
informacion sobre las personas contempladas en €l punto 1, letras @) y b), del presente anexo
gue sea pertinente para el andlisis, siempre gue no estén incluidas en una de las categorias de
personas mencionadas en el punto 1, letras a), b), c), d) y f). «Personas de contacto» son las
personas gue tienen contactos esporadicos con las personas contempladas en €l punto 1, letras
a) y b). «Asociados» son las personas que tienen contactos regulares con las personas a que se
refiere el punto 1, letras @) y b).

Por lo que se refiere a las personas de contacto y los asociados, podran conservarse, en su
caso, los datos a que se refiere €l punto 2, slempre que haya motivos para pensar que tales
datos son necesarios para analizar el papel de dichas personas como personas de contacto o
asociados.

En este contexto, deberd observarse |o siguiente:

(@) deberd aclararse a la mayor brevedad la relacion de estas personas con las personas
contempladas en e punto 1, letras a) y b);

(b) deberan suprimirse los datos sin demora si la presuncion de que existe una relacion entre
estas personas y las personas mencionadas en el apartado 1, letras a) y (b) resultara
infundada;

(c) s tales personas fueran sospechosas de haber cometido un delito enunciado en los
objetivos de Europol, si hubieran sido condenadas por tales delitos 0 s existieran
indicios concretos 0 motivos razonables, en virtud del Derecho nacional del Estado
miembro de que se trate, para presumir que van a cometer tales delitos, podran
conservarse todos |os datos de conformidad con el apartado 2;

(d) los datos sobre personas de contacto y asociados de personas de contactos, asi como los
datos sobre personas de contacto y asociados de asociados, no podran conservarse, con
la excepcion de los datos sobre € tipo y la naturaleza de sus contactos o asociaciones
con |las personas contempladas en el punto 1, letras a) y b);

(e) s no fuera posible una aclaracion con arreglo a los puntos anteriores, este extremo se
tendra en cuenta a la hora de decidir sobre la necesidad y €l alcance de la conservacion
paraandlisis ulteriores.

Por lo que se refiere a las personas que, segun se indica en € punto 1, letra d), hayan sido
victimas de uno de los delitos en cuestion o respecto de las cuales existan motivos para pensar
que podrian ser victimas de tales delitos, podran conservarse los datos contemplados entre €l
punto 2, letra a), inciso i), y € punto 2, letra ), inciso iii), del presente anexo, asi como las
siguientes categorias de datos:

(@) datosdeidentificacion delavictima;

(b) motivo delavictimizacion;

(c) darios (fisicos, financieros, psicoldgicos, otros);
(d) necesidad o no de garantizar su anonimato;

(e) posibilidad de comparecer ante los tribunales;

(f) informacién relacionada con delitos facilitada por o a través de las personas
contempladas en €l punto 1, letra d), incluida la informacion sobre sus relaciones con
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otras personas, en su caso, para identificar a las personas contempladas en €l punto 1,
letrasa@) y b).

Podran conservarse, en su caso, otros datos con arreglo a punto 2, siempre que haya motivos
para presumir gue son necesarios para analizar la condicion de victima o de posible victima de
una persona.

Se suprimirén los datos que no sean necesarios para analisis ulteriores.

Por lo que se refiere a las personas que, segun se indica en el punto 1, letra c), pudieran ser
citadas atestificar en investigaciones sobre los delitos en cuestion o en una futura causa penal,
podran conservarse los datos contemplados entre € punto 2, letra a), inciso i), y €l punto 2,
letra c), inciso iii), del presente anexo, asi como las categorias de datos que cumplan los
siguientes criterios:

(@ informacion relacionada con delitos facilitada por tales personas, incluida la informacién
sobre sus relaciones con otras personas incluidas en el fichero de andlisis,

(b) necesidad o no de garantizar su anonimato;

(¢) necesidad o no de garantizar su proteccion y quién debe encargarse de €llo;
(d) nuevaidentidad;

(e) posibilidad de comparecer ante los tribunales.

Podran conservarse, en su caso, otros datos con arreglo al punto 2, siempre que haya motivos
para presumir que son necesarios para analizar el papel de dichas personas como testigos.

Se suprimirén los datos que no sean necesarios para analisis ulteriores.

Por 1o que se refiere a las personas que, segin se indica en € punto 1, letra f), pudieran
facilitar informacion sobre los delitos en cuestion, podran conservarse los datos contemplados
entre el punto 2, letra a), inciso i), y € apartado 2, letra ¢), inciso iii), del presente anexo, asi
como las categorias de datos que cumplan |os siguientes criterios:

(@) detalles personaes codificados;

(b) tipo deinformacion facilitada;

(c) necesidad o no de garantizar su anonimato;

(d) necesidad o no de garantizar su proteccion y quién debe encargarse de ello;
(e) nuevaidentidad;

(f) posibilidad de comparecer ante los tribunales;

(g) experiencias negativas,

(h) recompensas (financieras/favores).

Podrén conservarse, en su caso, otros datos con arreglo a punto 2, siempre que haya motivos
para presumir que son necesarios para analizar €l papel de dichas personas como informantes.

Se suprimirén los datos que no sean necesarios para andlisis ulteriores.

Si, en cualquier momento durante €l transcurso de un andlisis resultara evidente, sobre la base
de indicios claros y concluyentes, que debe clasificarse a una persona en una categoria de
personas, definida en el presente anexo, diferente de la categoria en la cua fue clasificada
inicialmente, Europol solo podréa tratar los datos de dicha persona cuyo tratamiento esté
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autorizado en funcion de su clasificacion en esta nueva categoria, debiendo suprimirse todos
los demés datos.

Si de tales indicios se desprendiera claramente que dicha persona deberia clasificarse en dos o
mas categorias diferentes, definidas en el presente anexo, Europol podra tratar todos los datos
autorizados en estas categorias.
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FICHA FINANCIERA LEGISLATIVA

MARCO DE LA PROPUESTA/INICIATIVA
5.1. Denominacion de la propuesta/iniciativa

Propuesta de Reglamento del Parlamento Europeo y del Consgjo relativo a la Agencia de la
Union Europea para la cooperacion y la formacion en funciones coercitivas (EUROPOL) y
por €l que se derogan las Decisiones 2009/371/JAl y 2005/681/JAl

5.2. Ambito(s) politico(s) afectado(s) en la estructura GPA/PPA*

Ambito de actuacion: Asuntos de Interior
Actividad: 18.02 Seguridad interna

5.3. Naturaleza de la propuesta/iniciativa
M La propuesta/iniciativa se refiere a una accion nueva.

[J La propuestaliniciativa se refiere a una accion nueva a raiz de un proyecto piloto / una accién
preparatoria®’.

[0 La propuesta/iniciativa se refiere ala prolongacion de una accidn existente.
[J La propuestaliniciativa se refiere a una accion reorientada hacia una nueva accion.
5.4. Objetivo(s)

54.1. Objetivo(s) estratégico(s) plurianual(es) de la Comisiéon contemplado(s) en la
propuesta/iniciativa

La Oficina Europea de Policia (Europol) nacio como organismo intergubernamental regulado por un
Convenio celebrado entre los Estados miembros gue entrd en vigor en 1999. A partir del 1 de enero de
2010, Europol se convirtid, por la Decision 2009/371/JAl del Consgjo, en una agencia descentralizada
de la UE para apoyar y reforzar la actuacion de los servicios con funciones coercitivas de los Estados
miembros competentes en la lucha contra la delincuencia grave y organizada y €l terrorismo. La
Decision del Consejo definid asimismo pormenorizadamente |os objetivos y tareas de Europol.

El Tratado de Lisboa suprimio la estructura de pilares de la Unién Europea y ained e ambito de la
cooperacion policia con el acervo comunitario. El articulo 88 del TFUE establece que Europol se
regira por un Reglamento que debera adoptarse por e procedimiento de codecision. Exige el
establecimiento de procedimientos y de un mecanismo para el control de las actividades de Europol por
el Parlamento Europeo y los Parlamentos nacionales. Ademas, el Programa de Estocolmo™, que
establece una estrategia plurianual de la UE en materia de justicia y seguridad, insta a Europol a
evolucionar para convertirse en «el ge para e intercambio de informacion entre las autoridades
policiales de los Estados miembros, un prestador de servicios y una plataforma para los servicios
policiales».

El articulo 87, apartado 2, letra b), del TFUE prevé medidas de apoyo a la formacion del personal y de
cooperacion en e intercambio de personal. EI Programa de Estocolmo indica que es esencial
intensificar la formacion sobre temas relacionados con la Unidén con el fin de fomentar una auténtica

4 GPA: gestion por actividades. PPA: presupuestacion por actividades.

Tal como se contemplaen el articulo 49, apartado 6, letraa) o b), del Reglamento Financiero.
Programa de Estocolmo - Una Europa abiertay seguraque sirvay protejaal ciudadano, DO C 115 de 4.5.2010.
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cultura europea en asuntos judiciales y funciones coercitivas, y que uno de los objetivos que deben
perseguirse es laimplantacién de unos planes de formacion europeos sistematicos. Por consiguiente, la
Comision propone, junto con la presente propuesta, un programa europeo de formacion de los servicios
con funciones coercitivas, que se basaria en las actividades llevadas a cabo actualmente por la CEPOL.
Se propone fusionar las dos agencias y encomendar a la nueva agencia (fusionada) la tarea de
implementar € programa de formacion.

5.4.2.

Objetivo(s) especifico(s) y actividad(es) GPA/PPA afectada(s)

Actividad PPA 18 05: Sequridad v defensa de las libertades
OBJETIVO ESPECIFICO N° 3:

Mejorar la cooperacién en funciones coercitivas entre los Estados miembros, en particular
facilitando el intercambio de informacion entre los servicios con funciones coercitivas,
permitiéndoles el acceso a los datos pertinentes, garantizando a mismo tiempo el respeto de
los principios de proteccion de datos, y reforzando €l papel de Europol y de la CEPOL como
socios de los Estados miembros en la lucha contra la delincuencia grave y la formacion de los
agentes de policia.

Principales realizaciones politicas en 2013 - Reglamento por € gue se fusionan Europol y la
CEPOL

Reglamento Europol:

Objetivo especifico n® 1:

Funcionar como principal centro de apoyo para las operaciones coercitivasy paralapericiaen
funciones coercitivas

Objetivo especifico n® 2:

Funcionar como gje de informacion sobre los delitos en laUE
Objetivo especifico n® 3:

Coordinar la implementacion de la politica de la UE en materia de formacion de los agentes
con funciones coercitivas e impartir formacion y propiciar los intercambios anivel de la UE

Objetivo especifico n° 4:

Reforzar la capacidad de la UE para atgjar la ciberdelincuencia a fin de evitar dafios a los
ciudadanosy empresas de la UE y pérdidas ala economiade la UE

Actividad(es) GPA/PPA afectada(s)
Actividad 18 05: Seguridad y defensa de las libertades
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Resultado(s) e incidencia esperados

Especifiquense los efectos que la propuesta/iniciativa deberia tener sobre los beneficiarios / la poblacién
destinataria.

El papel de Europol consiste en prestar apoyo a los servicios con funciones coercitivas
nacionales en su cooperacion mutua en la prevencion y lucha contra la delincuencia gravey €l
terrorismo. La propuesta de Reglamento sobre Europol establece un nuevo marco juridico para
Europol. Laintroduccion de la nueva base juridica aumentara la seguridad de la UE a mejorar
la eficacia y la eficiencia de Europol en apoyo de la prevenciéon y la lucha contra la
delincuencia transfronteriza grave y € terrorismo, y al encomendar a Europol nuevas tareas en
relacion con la formacion en funciones coercitivas a nivel de la UE y con la ingtitucion de
centros de la UE con funciones coercitivas sobre fendbmenos delictivos especificos como la
ciberdelincuencia.

La propuesta tiene por objeto mejorar la labor de Europol como servicio de inteligencia, de
modo que pueda responder mejor a los Estados miembros e informar mejor la elaboracion de
politicas de la UE, adaptando Europol y sus actividades a los requisitos del Tratado de Lisboa
y €l Programa de Estocolmo. La propuesta contribuird a reforzar la rendicion de cuentas de
Europol y a consolidar su régimen de proteccion de datos. Europol podra proporcionar a los
Estados miembros todos los servicios y productos actualizados necesarios con €l fin de
facilitar lalucha contra la delincuencia grave que afecte a los ciudadanos de la UE y prestarles
asistencia en este campo. El creciente flujo de informacion procedente de los Estados
miembros, en particular sobre la ciberdelincuenciay la mejora de las formulas de tratamiento
de datos, acompafiado de un sdlido régimen de proteccion de datos y € aumento de las
capacidades de formacion, reforzaran alin mas e papel de Europol en apoyo de los Estados
miembros.

L os datos procedentes de partes privadas podran ser facilitados a Europol por cualquier Estado
miembro (unidad nacional de Europol), lo que reducird € riesgo de retrasos 0 su nho
transmision. Se racionalizaran los intercambios de datos con terceros paises, con los
consiguientes efectos positivos en la cooperacion y la seguridad interior de la UE y de los
terceros paises. Esto, a su vez, permitird una respuesta global mas coordinada a los fenémenos
delictivos.

La propuesta encomienda a Europol una nueva tarea que incorpora y amplia en cierta medida
las tareas relacionadas con la formacidén de los agentes con funciones coercitivas que
actualmente lleva a cabo la CEPOL. La integracion y racionalizacion de las funciones
operativas y de formacion en una sola agencia deberia crear una dindmica de refuerzo mutuo.
Los recursos ahorrados gracias a la eliminacion de la duplicacion de funciones de apoyo
podran reasignarse a las funciones de formacion, en particular para implementar el programa
de formacion de los servicios con funciones coercitivas. EI mayor nivel de formacion asi
alcanzado aumentara el nivel del control policial en la UE, aumentard la confianza entre los
servicios con funciones coercitivas, contribuira a una cultura coman de funciones coercitivas
y, de este modo, hara més efectiva la respuesta de la UE a los problemas de seguridad
COMunNes.

Por otra parte, la propuesta reforzara la responsabilidad de Europol y alineara la gobernanza
de Europol con las demas agencias regul adoras europeas.

La propuesta introduce una nueva tarea para Europol, a saber, albergar € Centro Europeo de
Lucha contra la Ciberdelincuencia (EC3), que se cred a principios de 2013. El EC3 reforzara
considerablemente la capacidad de la UE para hacer frente a la creciente amenaza que
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representa la ciberdelincuencia con € fin de apoyar y complementar los esfuerzos de los
Estados miembros. Los Estados miembros se beneficiaran considerablemente al disponer de
un punto centralizado equipado con tecnologia de vanguardia y persona especializado y
altamente cualificado, que ofrece una gran variedad de servicios y productos. Ademas, un
centro con proyeccion de futuro que anticipe las tendencias, analice las amenazas y ofrezca
orientaciones estratégicas en relacion con la lucha contra la ciberdelincuencia aportard un
valor afiadido importante a los Estados miembros. Las agencias y organismos de la UE
dispondran asimismo de una capacidad reforzada para abordar los retos que plantea la
ciberdelincuencia.

Indicadores de resultados e incidencia

Especifiquense los indicadores que permiten realizar € seguimiento de la gjecucion de la propuesta/iniciativa.

grado de satisfaccion de los usuarios con €l apoyo operativo prestado a operaciones o
investigaciones,

porcentgje de los mensajes SIENA compartidos con Europol del total de los mensgjes
SIENA enviados por Estados miembros,

volumen y calidad de la informacion enviada por cada Estado miembro en relacion con
el volumen global y la calidad de lainformacion enviada por los Estados miembros;

numero de investigaciones apoyadas por Europol;

numero de informes de cruce de datos presentados,

numero de informes de andlisis operativos presentados;

ndmero de investigaciones conjuntas, en particular los ECI apoyados por Europol;

nimero de solicitudes de informacion de la red SIENA y mensgjes remitidos por
Europol a socios exteriores;

nimero de solicitudes de informacion de la red SIENA y mensajes remitidos por los
socios exteriores a Europol;

numero de casos SIENA abiertos;
nimero de sospechosos identificados, detenidos y encausados en los Estados miembros;

nimero de apoyos sobre cuestiones técnicas y/o crimindisticas (incluidas sobre €l
terreno);

miembros del personal que han recibido formacion;
calidad de los productos estratégicos (detalle, alcance y método analitico).

En relacion con laformacion:

ndmero de andlisis de necesidades;

numero de productos con garantia de calidad;

numero de planes de estudio comunes;

numero de médul os de formacion (y formacién electronica);
nimero de cursos impartidos;

numero de intercambios organizados;

satisfaccion del usuario.
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Por dltimo, podréan utilizarse los siguientes indicadores para evaluar € impacto de las
actividades del EC3:

— dcance de la contribucion del EC3 a desmantelamiento de las redes de
ciberdelincuencia gracias a operaciones transfronterizas coordinadas o apoyadas por el
EC3 (sobre la base del nUmero de sospechosos identificados, detenidos y encausados y
numero de victimas identificadas);

—  impacto estratégico y/o operativo a nivel de la UE y de los Estados miembros de las
evaluaciones de amenazas y riesgos/previsiones de tendencias del EC3;

—  incremento del volumen de personal (con funciones coercitivas o de otro tipo) que recibe
formacion especializada en ciberdelincuencia;

— medida en que se estan utilizando nuevas herramientas tecnologicas iniciadas,
coordinadas o desarrolladas por el EC3 durante las operaciones del EC3 y/o por los
Estados miembros;

- medida en que iniciativas de asociacion publico-privada han facilitado lalabor del EC3;

— indice de satisfaccion global de los Estados miembros en relacion con todos los
productosy servicios del EC3.

Justificacion de la propuesta/iniciativa
Necesidad(es) que debe(n) satisfacerse a corto o largo plazo

La reforma de Europol se inscribe en un proceso mas amplio: lograr una Europa abierta y
segura que sirva y protgja al ciudadano, segun establece € Programa de Estocolmo. Entre
otros medios paralograr este objetivo, el Programa de Estocolmo insta a Europol a convertirse
en «el ge para € intercambio de informacion entre las autoridades policiales de los Estados
miembros, un prestador de servicios y una plataforma para los servicios policiales». El papel
de Europol en apoyo de los servicios con funcione coercitivas en los Estados miembros, asi
como su orientacién futura en general, requiere, por tanto, un fuerte consenso
interinstitucional .

Al mismo tiempo, araiz del Tratado de Lisboay de la Declaracion conjunta sobre las agencias
reguladoras, las actividades de Europol deberan someterse a un control regular del Parlamento
Europeo y de los Parlamentos nacionales y su gobernanza tendra que adaptarse a las normas
aplicables atodas las agencias reguladoras de la UE.

Ademas, por lo que se refiere a la proteccion de datos, 1as normas del régimen de proteccion
de datos de Europol deben adaptarse mas a las de otros instrumentos de proteccion de datos 'y
el derecho de acceso de los particulares a los datos personales relativos a ellos debe reforzarse
previendo un procedimiento alternativo para comprobar la legalidad del tratamiento de datos
personales.

El nivel més alto de la formacién en funciones coercitivas que se lograra mediante |a presente
propuesta elevara € estandar de control policial en toda la UE, contribuird a reforzar la
confianza entre los servicios con funciones coercitivas, propiciard una cultura comin de
funciones coercitivas, y de ese modo, la respuesta de la UE a los problemas de seguridad
comunes sera mas eficaz.

Pese a que & fendmeno de la ciberdelincuencia no deja de crecer y es cada vez méas complejo,
la Unién Europea no disponia, hasta la creacion del EC3, de una capacidad adecuada para
luchar contra la ciberdelincuencia, debido a que este fendmeno es extremadamente complegjo,
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evoluciona muy répidamente y exige un elevado nivel de conocimientos técnicos para
comprender sus caracteristicas y su modus operandi, pero también debido al insuficiente flujo
de informacion. Es indispensable que todos los Estados miembros intercambien conocimientos
altamente cualificados, a nivel naciona y de la UE, a fin de que la Union pueda mejorar su
respuesta a la ciberdelincuencia, un fendmeno que es, por su propia naturaleza, transfronterizo
y requiere, por tanto, cooperacion.

Valor afadido de la intervencién de la Unién Europea

La cooperacion en funciones coercitivas dentro de la UE no puede existir sin un intercambio
eficaz de informacion y conocimientos sobre la delincuencia entre |0s servicios nacionales con
funciones coercitivas y otras entidades pertinentes dentro y fuera de la UE. El acceso, la
puesta en comin y e andlisis de informacion sobre actividades delictivas pertinente y
actualizada son fundamentales para la eficacia de la lucha contra la delincuencia. Europol esta
en una situacion ideal para apoyar |a cooperacion en este ambito y garantizar la coordinacion a
nivel delaUE.

La prevencion y la lucha contra la delincuencia transfronteriza no pueden ser |levadas a buen
término por las fuerzas nacionales de policia por si solas. Se requiere un enfoque coordinado y
de colaboracion con las partes interesadas publicas y privadas de toda la UE. Europol es la
Unica agencia de la UE que apoya a las agencias con funciones coercitivas de los Estados
miembros en esta labor. Les presta un conjunto Unico de servicios operativos para luchar
contra la delincuencia transfronteriza grave (andisis criminaes, apoyo criminalistico y
operativo a investigaciones transfronterizas, etc.). Sin embargo, € marco legisativo actual
impide que Europol sea plenamente eficaz y dote a los Estados miembros con las herramientas
necesarias, completas y actualizadas. Este marco legidativo solo puede ser modificado
mediante una reforma legislativa a nivel de la UE. No puede formularse a nivel nacional,
regional o local ni ser disefiado por Europol através de medidas internas.

Ademés, € Tratado de Lisboa exige la creacion de un mecanismo de control parlamentario de
las actividades de Europol, y la Declaracién conjunta sobre las agencias reguladoras exige la
adaptacion de la gobernanza de Europol a la de las otras agencias de la UE, lo que requiere
unaintervencion legislativade la UE.

El valor afiadido de la participacion de la UE en la formacion en funciones coercitivas consiste
en garantizar un enfogue coordinado en € desarrollo y la implementacion de dicha formacion.
Es mucho lo que se ha hecho ya en este &mbito, a escala naciona por los Estados miembros o
anivel de la UE por la CEPOL. Sin embargo, segun se explica en la Comunicacion paralela
sobre un programa europeo de formacion de los servicios con funciones coercitivas, queda
mucho por hacer, por gjemplo para asegurar gue la formacion responda a las necesidades
sobre los ambitos delictivos prioritarios a nivel de la UE y para garantizar un enfoque
coherente a la hora de impartir formacion a escala de la UE de acuerdo con los més altos
esténdares de calidad.

El EC3 se cred para superar los numerosos obstéculos a la investigacion efectiva de la
ciberdelincuencia y e encausamiento de los delincuentes a nivel de la UE. Es un paso
fundamental adoptado en la estrategia global de la UE con € fin de mejorar la ciberseguridad
y hacer que el ciberespacio sea un espacio de justicia en e que los derechos humanos y las
libertades fundamentales estén garantizados gracias a los esfuerzos de cooperacion de todas
las partes interesadas.

79 ES




ES

5.5.3.

5.5.4.

Principal es conclusiones extraidas de experiencias similares anteriores

La evaluacion externa de la Decision del Consegjo sobre Europol ha proporcionado elementos
paralareflexion sobre la mejora de la eficacia de Europol. Ha confirmado que Europol es una
agencia que funciona bien, es operativamente pertinente y aporta valor afiadido a la seguridad
de los ciudadanos europeos. Sin embargo, ha delimitado una serie de ambitos en los que son
necesarias mejoras. Las consultas con |os interesados externos sobre la reforma de Europol y
varios informes especificos anuales elaborados por Europol han contribuido a tener una idea
clara de lo que hay que cambiar en Europol. Entre los problemas recurrentes cabe destacar el
insuficiente suministro de informacion por parte de los Estados miembros, restricciones
legales a la cooperacion directa con e sector privado y un régimen juridico rigido de la
cooperacion con terceros paises rigido (que, nota bene, habra que cambiar como consecuencia
de laentrada en vigor del Tratado de Lisboa).

En un contexto mas amplio, € acceso y €l intercambio de informacién sobre actividades
delictivas pertinente y actualizada entre las agencias con funciones coercitivas ha resultado ser
vital para el éxito de la lucha contra la delincuencia transfronteriza. Este extremo ha sido
confirmado por la aplicacion de una serie de medidas de la UE, como, por gemplo, la
Decision «Prim» y la Decision Marco «lniciativa sueca.

Por o que se refiere a la formacion, la Comunicacion paralela sobre un programa europeo de
formacion de los servicios con funciones coercitivas se basa en un gercicio de inventario
correlativo realizado por la CEPOL en 2012, asi como en amplias consultas con expertos de
los Estados miembros y de las agencias JAI. Los resultados pusieron de manifiesto la
necesidad de un enfoque mas coordinado, incluido un fuerte protagonismo de una agencia de
la UE como fuerza motriz y coordinadora de la gecucion del programa, en estrecha
cooperacion con otras agencias y academias de formacion nacionales. La CEPOL ha sido
objeto de una evaluacion quinquenal completada en 2011 y de un estudio externo encargado
por la Comision para apoyar la preparacion de una evaluacion de impacto. Los resultados
revelaron la necesidad de potenciar la formacion en la dimension policial europea, reforzar la
coordinacion entre la CEPOL, |os Estados miembros y otras agencias, y mejorar la gobernanza
y laestructuras actuales de la CEPOL .

Ademas, la sofisticacion técnica que requiere la lucha global contra la ciberdelincuencia
significa que las formas tradicionales de investigacion de este tipo de delitos no son
suficientes. Sin un ato nivel de formacion informatica de los servicios con funciones
coercitivas que les permita comprender la complejidad de la tecnologia implicada, €l nuevo
escenario de investigacion criminalistica digital y la capacidad de adaptarse a la rapida
evolucion de la tecnologia 'y € modus operandi de los ciberdelincuentes, |a capacidad de la
UE para luchar adecuadamente contra la ciberdelincuencia seguird a la zaga. La rapida
evolucion de la tecnologia precisa herramientas tecnol 6gicas de répido desarrollo en la lucha
contra la ciberdelincuencia, asi como personal capaz de adaptarse y aprovechar los
conocimientos y experiencias anteriores.

Coherenciay posibles sinergias con otros instrumentos pertinentes

El Reglamento sobre Europol, que convierte a esta agenciaen el ge de lainteligencia criminal
en Europa, contribuira a la realizacion de una Union Europea abierta y segura, que sirva 'y
protgjaal ciudadano, seguin lo establecido en el Programa de Estocolmo. El hecho de reunir las
funciones operativas y de formacion en una sola agencia creara una dinamica de refuerzo
mutuo, que potenciara la eficacia de la actividad operativay la pertinenciay orientacion de la
formacion de la UE.
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Ademas, una Europol eficaz estara en mejores condiciones para contribuir al logro de los
objetivos de la Comunicacion de la Comision sobre la Estrategia de Seguridad Interior en
accion y parareforzar la cooperacion policia en la UE en general.

L a gobernanza de Europol, segun se propone, contribuye ala coherencia global del modelo de
gobernanza de las agencias de la UE previsto en la Declaracion conjunta sobre las agencias
reguladoras de la UE. El establecimiento del control parlamentario de las actividades de
Europol y los nuevos medios de cooperacion con los terceros paises adaptan Europol a los
requisitos del Tratado de Lisboa (en virtud de los cuales es la Comision, y no Europol, quien
tiene competencias para negociar acuerdos internacionales de intercambio de informacion).

La propuesta busca asimismo definir claramente los limites de las competencias de Europol,
evitar duplicaciones con las demas agencias JAl y racionalizar su cooperacion con Europol.
Para reforzar este proceso, las soluciones propuestas en e Reglamento (p. €., sobre las
solicitudes dirigidas a los Estados miembros para que abran investigaciones criminales,
manteniendo informada a Eurojust) deberian reflgjarse con € tiempo en las bases juridicas de
otras agencias (p. g ., de Eurojust).
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5.6. Duracién eincidencia financiera

O Propuesta/iniciativa de duracion limitada

— [ Propuesta/iniciativa en vigor desde [el] [DD/MM]AAAA hasta[el] [DD/MM]AAAA
— [ Incidenciafinancieradesde AAAA hastaAAAA

M Propuestaliniciativa de duracion ilimitada

Ejecucion con una fase de puesta en marcha a partir de 2013 para el EC3 y a partir de 2015

paralareformade Europol y laintegracion de las actividades de formacion,

— y pleno funcionamiento a partir de esas fechas.
5.7.  Modo(s) de gestién previsto(s)®
M Gestién centralizada indir ecta mediante del egacion de las tareas de gecucion en:

O] agencias g ecutivas
M organismos creados por la Unién Europea™
[0 organismos nacionales del sector publico / organismos con mision de servicio publico

[0 personas a quienes se haya encomendado la gecucion de acciones especificas de
conformidad con €l titulo V del Tratado de la Unién Europeay que estén identificadas en el
acto de base pertinente a efectos de lo dispuesto en € articulo 49 del Reglamento
Financiero

[0 Gestion conjunta con organizaciones internacional es (especifiquense)

S seindica mas de un modo de gestion, facilitense los detalles en el recuadro de observaciones.

Observaciones

L as cifras sobre recursos financieros y humanos combinan €l importe total previsto para Europol, segin
la planificacion para €l periodo hasta 2020, con las necesidades financieras adicionales para
implementar el mandato més amplio de Europol propuesto, incluida laformacion, tal como se describe
en el presente formulario.

49 Las explicaciones sobre los modos de gestiéon y las referencias a Reglamento Financiero pueden consultarse en €l
sitio BudgWeb: http://www.cc.cec/budg/man/budgmanag/budgmanag_en.html.
%0 Ta como se contemplan en e articulo 185 del Reglamento Financiero.

ES
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6.2.
6.2.1.

6.2.2.

ES

MEDIDASDE GESTION
Disposiciones en materia de seguimiento e informes

Especifiquense la frecuencia y las condiciones.

El seguimiento y la evaluacion de la implementacion de las actividades de la agencia sera
importante para asegurar la eficacia de Europol. De conformidad con la Declaracion conjunta
sobre las agencias reguladoras de la UE, Europol acompafiara las actividades incluidas en su
programa de trabajo con indicadores clave de rendimiento. Las actividades de Europol se
mediran atendiendo a estos indicadores en el informe anual de actividad.

Ademas de las normas de gobernanza horizontal aplicables a las agencias, Europol elaborarg,
en particular, un informe anual y una evaluacion global periddica que la Comisiéon encargara
cada cinco afos.

A fin de supervisar regularmente el suministro de informacion por parte de los Estados
miembros, Europol informara anuamente al Parlamento Europeo y a Consgo sobre la
actuacion de cada uno de ellos. Dichos informes contendran indicadores cuantitativos y
cualitativos especificos y tendencias.

L a propuesta establece igualmente normas en materia de control de las actividades de Europol
por e Parlamento Europeo y los Parlamentos nacionales, es decir, en Ultima instancia, sobre la
aplicacion del programa de trabajo de Europol y la gjecucion del presupuesto.

El consgo de administracién de Europol sera responsable de la supervision de la gestion
administrativa, operativay presupuestaria de la agencia.

Sistema de gestion y de control
Riesgo(s) definido(s)

En laactualidad, as actividades delictivas son mas complejas, diversificadas e internacionales
gue nunca. Las redes delictivas y terroristas a gran escala constituyen una grave amenaza para
la seguridad interior de la UE y de sus ciudadanos. L as actividades delictivas son de naturaleza
cada vez méas transfronteriza, pluritemética y polidelictiva. Las fuerzas nacionales con
funciones coercitivas ya no trabajan aisladamente, sino que tienen que cooperar entre si y con
Europol, gue tiene vocacion de convertirse en e ge de la inteligencia criminal de la UE. Es
preciso reforzar el persona de Europol para abarcar las nuevas tareas y requisitos establecidos
en el nuevo Reglamento. Se han aprovechado al méximo las oportunidades de reasignacion del
personal existente. La falta de dotacion de los nuevos puestos solicitados daria lugar a
infracciones permanentes del Derecho de la Unidn aplicable y un nivel de seguridad interior
delaUE insuficiente.

Método(s) de control previsto(s)

Europol estard sujeta a los siguientes controles. control presupuestario, auditoria interna,
informes anuales del Tribunal de Cuentas Europeo, aprobacion anual de la gestion de la
gjecucion del presupuesto de la UE e investigaciones realizadas por la OLAF para garantizar,
en particular, e buen uso de los recursos asignados a las agencias. Las operaciones de la
agencia estaran sujetas igualmente a la supervision del Defensor del Pueblo de conformidad
con lo dispuesto en e articulo 228 del Tratado. Estos controles administrativos ofrecen una
serie de garantias procedimentales para asegurar que se tienen en cuenta los intereses de las
partes interesadas.
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6.3.

Medidas de prevencion del fraudey delasirregularidades

Especifiquense las medidas de prevencion y proteccidn existentes o previstas.

Con € fin de combatir €l fraude, la corrupcion y cualquier otra préactica contraria a Derecho,
las disposiciones del Reglamento (CE) n° 1073/1999 se aplicaran sin restricciones a la
agencia, seguin se estipulaen el articulo 21 del Reglamento.
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INCIDENCIA FINANCIERA ESTIMADA DE LA PROPUESTA/INICIATIVA

7.1. Rubrica(s) del marco financiero plurianual y linea(s) presupuestaria(s) de gastos
afectada(s)
¢ Lineas presupuestarias existentes
En el orden delas rlbricas del marco financiero plurianual y las lineas presupuestarias.
. . Tipo de S
Linea presupuestaria gasto Contribucién
Rubrica del . .
mareo Disoc. / no depaises | de paises aefectosdelo
financiero | Ngmero di soé 51 dela candidatos de dispuesto en
plurianual o . AELC® 53 terceros | articulo 18.1.ahis)
[RUbrica...........ccovviiiii 1 paises del Reglamento
Financiero
[XX.YY.YY.YY] ; . . . .
Pisoc/m | Si/NO | SIINO | SIINO | SIINO
e Nuevas |ineas presupuestarias solicitadas™
En €l orden delasrubricas del marco financiero plurianual y las lineas presupuestarias.
. . Tipo de S
Linea presupuestaria gasto Contribucién
Rubricadel
marco . aefectosdelo
financiero | Ngmero Disoc. /no | 9EPASES | 40 paises de dispuesto en el
plurianual RUbri di scl)c dela candidatos terceros articulo 18.1.abis)
[ L] 0] 1 10 TR ] . AELC pal'ses del Reglamento
Financiero
3 18.02YYYY: Europol Disoc. NO NO NO NO
o CD = créditos disociados / CND = créditos no disociados.
52 AELC: Asociacion Europea de Libre Comercio.
%3 Paises candidatos y, en su caso, paises candidatos potenciales de los Balcanes Occidentales.
54

ES

Las lineas presupuestarias existentes 18.050201, 18.050202, 18.050501 y 18.050502 relativas a Europol y a la
CEPOL, respectivamente, seran sustituidas por una Unica linea presupuestaria.
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7.2 Incidencia estimada en los gastos

7.2.1. Resumen delaincidencia estimada en los gastos

En millones EUR (al tercer decimal)

Rubrica del marco financiero plurianual: 3 Seguridad y ciudadania
Afo = = = o o~
Afo Afo Afo Afio Afo
55
Europol 2015 2016 | 2017 2018 2019 2020 | TOTAL
Titulo 1 Compromisos (6]
Pagos @
Titulo 2 Compromisos (1)
Pagos (28
Titulo 3 Compromisos (33)
Pagos (3b)
TOTAL deloscréditos para Compromisos | ~1 | 99675 | 100667 | 102,657 | 104,689 | 106,760 | 108874 | 623322
EUROPOL**
=2+2
Pagos ;ba 99,675 | 100,667 | 102,657 | 104,689 | 106,760 | 108,874 623,322
+

55
56

57

El afio N es el afio de comienzo de la gjecucion de la propuestaliniciativa.
El nimero definitivo de puestos y € presupuesto global estan supeditadas a los resultados de una revision interna de la Comision de las necesidades de recursos de las
agencias descentralizadas para e periodo 2014-2020 y de las negociaciones MFP con especia hincapié en una evaluacién de las «necesidades reales» en el contexto de
demandas concurrentes de recursos presupuestarios muy limitados y habida cuenta del respeto de la reduccion del 5 % del personal en las agencias.

Estas cifras tienen en cuenta los ahorros resultantes de la fusion de la CEPOL en Europol, por un importe de 17,2 millones EUR (10,1 millones EUR en gastos de

persona y 7,1 millones EUR en costes inmobiliarios y otros gastos administrativos) entre 2015 y 2020.
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Rubrica del marco financiero plurianual: 5

«Gastos administrativos»

En millones EUR (al tercer decimal)

Ao

Afio

Afio

Afio

Afio

Afio

2015 2016 2017 2018 2019 2020 TOTAL
DG: Asuntos de Interior
* Recursos humanos 0,615 0,615 0,615 0,615 0,615 0,615 3,690
e Otros gastos administrativos 0,038 0,288 0,288 0,038 0,288 0,288 1,228
TOTAL par I?]E[Zrli)o? Asuntos de Créditos 0653| 0903| 0903| 0653| 0903| 0,903 4,918
-t . (Total de los
Total deloscreditosparalaRUBRICA |0 0o (o e | 0653| 0903| 0903| 0653| 0903| 0903 4,918
5 del marco financiero plurianual los pagos)
En millones EUR (&l tercer decimal)
Afio Afio Afio Afio Afo Afo
2015 2016 2017 2018 2019 2020 TOTAL
) TOTAL deloscréditos paralas Compromisos 100,328 | 101,570 | 103,560 | 105,342 | 107,663 | 109,777 628,240
RUBRICAS 1 a5 del marco financiero
plurianual Pagos 100,328 | 101,570 | 103,560 | 105,342 | 107,663 | 109,777 628,240
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Impacto en los gastos del Super visor
Europeo de Proteccion de Datos

En millones EUR (al tercer decimal)

Afio Afio Afio Afio Afio Afio
2015 | 2016 | 2017 | 2018 | 2019 | 2020 TOTAL
* Recursos humanos 0,111 0,111 0,111 0,111 0,111 0,111 0,666
* Otros gastos administrativos 0,139 0,142 0,145 0,148 0,150 0,153 0,877
(Total delos
Total SEPD compromisos = total 0,250 0,253 0,256 0,259 0,261 0,264 1,543
delos pagos)
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1.2.2.

Incidencia estimada en los créditos de compromiso de la agencia

— [ Lapropuestéliniciativano exige la utilizacion de créditos de operaciones

— M Lapropuestaliniciativa exige la utilizacion de créditos de operaciones, tal como se explica a continuacion:

Créditos de compromiso en millones EUR (al tercer decimal)

Indiquense Afio Afio Afio Afio Afio Afio TOTAL
los 2015 2016 2017 2018 2019 2020
objetivosy
los :
resultados .58 o o o o o o :
Tipo T 0] 0] o} & & Y :
Coste g | Cose S Coste S Coste £ Coste S Coste S Coste Ndmero ; Coste
medio S S S S S S total total
z 4 Z 4 Z zZ
g
OBJETIVO ESPECIFICO n° 1%
Funcionar como principal centro
de apoyo paralas operaciones
coercitivasy paralapericiaen
funciones coercitivas
- Resultado | Apoyo a
las
investiga
ciones
transfront
erizas
(relnedlante 0,009 | 3800 | 31,244 | 3509 31,582 | 3560 | 32,041 3600 32,400 | 3660 32,941 | 3745 | 33,704 21874 1931’2
suministr
o] de
informaci
6n de los
servicios

58

Los resultados son los productos y servicios que van a suministrarse (por g emplo, nimero de intercambios de estudiantes financiados, niumero de kilémetros de carreteras

construidos, etc.).
Tal como se describe en el punto 1.4.2. «Objetivo(s) especifico(s) ...».
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de
inteligenc
ia y
andlisis
operativo

coordinac
ion  de
operacion
es

conjuntas

- Resultado | Suministr
0 de
plataform
as para
ambitos
especializ
ados,
material
didéctico
e
intercam
bio de
técnicas
innovado
ras en la
lucha
contra la
delincuen
cia

0,163

50

7,811

7,895

49

8,010

50

8,100

51

8,235

52

8,426

300

48,47

Subtotal para el objetivo

especificon® 1

39,055

39,477

40,051

40,501

41,177

42,131

2423
90

OBJETIVO ESPECIFICO n° 2

Funcionar como eje de
informacion criminal delaUE
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- Resultado

Producci
6nde
evaluacio
nes
estratégic
asdelas
amenazas
dela
delincuen
ciagrave
transnaci
ona y €
terrorism
0]

0,298

12,888

13,027

13,217

13,365

46

13,588

47

13,903

271

79,98

- Resultado

Provision
de
instrume
ntos de
intercam
bio de
informaci
on
eficientes
Y seguros
y canales
de
informaci
On para
los
EEMM

0,672

20

12,888

19

13,027

20

13,217

20

13,365

20

13,588

21

13,903

120

79,98

- Resultado

Mejora
dela
capacida
dde
andlisis,
graciasa
lamejora
delos
sistemas
de
andlisisy

0,554

25

13,279

24

13,423

25

13,617

25

13,771

25

14,001

26

14,325

150

82,41
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especializ
acion del
personal

Subtotal para el objetivo
especificon® 2

39,055

39,477

40,051

40,501

41,177

42,131

2423
90

OBJETIVO ESPECIFICO n° 3

Coordinar laimplementacién de la

politicade la UE sobrela
formacion de los agentes con
funciones coercitivas e impartir
formacion y propiciar los
intercambios anivel delaUE

- Resultado

Necesida
des,
coordinac
ion y
productos
de
aseguram
iento de
lacalidad

0,222

1,301

1,301

1,301

1,301

1,301

1,301

36

7,807

- Resultado

Médulos
de
formacio
n
curricular
comunes.
Médulos
de
aprendiza
je
electrénic
0

0,108

18

1,899

18

1,899

18

1,899

18

1,899

18

1,899

18

1,899

108

11,39

- Resultado

N° de
Cursos
impartido
s

0,038

135

5,121

135

5121

135

5,121

135

5121

135

5121

135

5,121

810

30,72

92




- Resultado

Ne de
intercam
bios
organizad
0s

0,003

415

1,245

145

0,434

196

0,587

248

0,743

300

0,901

354

1,063

1658

4971

Subtotal para el objetivo
especificon® 3

9,566

8,755

8,908

9,064

9,222

9,384

54,89

OBJETIVO ESPECIFICO n° 4

Reforzar la capacidad de laUE
para atajar la ciberdelincuenciaa
fin de evitar dafios alos
ciudadanosy empresasdelaUE y
pérdidas ala economiade laUE

- Resultado

Apoyo a
las
investiga
ciones de
los
EEMM
para
desmante
lar las
redes de
ciberdeli
ncuencia

1,237

4,500

4,860

5117

5,484

5,695

5711

14

31.36

- Resultado

Intercam
bio de
informaci
6n entre
todas las
partes

interesad
as y
fusion de
datos

0,516

3,750

4,049

4,265

4,570

4,745

4,759

28

26.13

- Resultado

Vaoracio
nes

0,344

3,750

4,049

4,265

4,570

4,745

4,759

42

26.13
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estratégic
asa
escalade
laUE.
Desarroll
ode
herramie
ntas de
criminali
sitca.
Formaci6
n APP.

Subtotal para el objetivo
especificon® 4

12,000

12,958

13,647

14,624

15,185

15,229

83,64

COSTE TOTAL

99,675

100,667

102,657

104,689

106,76

108,874

623,3
22
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71.2.3.

7.2.3.1. Resumen
— [ Lapropuesta/iniciativa no exige la utilizacion de créditos administrativos

— M La propuestaliniciativa exige la utilizaciébn de créditos de caracter
administrativo, tal como se explica a continuacion:

— Hipétesis: los cambios en el personal se producen a mediados de afo.

— Estas cifras tienen en cuenta los ahorros resultantes de la fusion de la CEPOL en
Europol, que ascienden a 14 puestos de agente temporal por un valor de
10,1 millones EUR entre 2015 y 2020.

Incidencia estimada en los recursos humanos de Europol

Efectivos
Aﬁoso Afio Afio Afio Afio Afio
2015 2016 2017 2018 2019 2020
Funcionarios
(categorias AD)
Funcionarios
(categorias AST)
Agentes
contractuales 106 106 106 106 106 106
Agentes temporales 502 497 492 492 496 500
Expertos nacionales en
Com|sc')n dewvicios 45,5 45,5 45,5 45,5 45,5 45,5
TOTAL 653,5 648,5 643,5 643,5 647,5 651,5
En millones EUR (al tercer decimal)
Ao Afio Afio Afio Afio Afio
2015% 2016 2017 2018 2019 o020 | TOTAL
Funcionarios
(categorias AD)
Funcionarios
(categorias AST)
Agentes temporales 7,420 7,420 7,420 7,420 7,420 7,420 44,520
Agentes temporales 65,107 65,435 64,780 64,452 64,714 65,238 389,726
60 El afio N es el afio de comienzo de la gjecucion de la propuestaliniciativa.
6l El afio N es el afio de comienzo de la gjecucion de la propuestaliniciativa.
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Expertos nacionales en
76,076 76,404 75,749 75,421 75,683 76,207 | 455,540
ES %
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7.2.3.2. Necesidades estimadas de recursos humanos parala DG «matriz»
— [ Lapropuesta/iniciativano exige la utilizacion de recursos humanos

— M La propuestaliniciativa exige la utilizacion de recursos humanos, ta
como se explica a continuacion:

Estimacion que debe expresarse en unidades equivalentes a jornada completa (o0, a lo sumo, con un
decimal)

Ao Afio | Afo | Afo Ao Afio
2015 | 2016 | 2017 | 2018 | 2019 | 2020

* Empleos de plantilla (funcionariosy agentes tempor ales)

18 01 01 01 (Sedey Oficinasde

Representacion de la Comision) 35 35 35 35 35 35

XX 01 01 02 (Delegaciones)

XX 01 05 01 (Investigacion indirecta)

1001 05 01 (Investigacion directa)

* Personal externo (en unidades de equivalente a jornada completa: EJC)®

18010201 (AC, INT, ENCSdela

dotacién global) 2 2 2] 2 2 2
XX 01.02.02 (AC, LA, SNE, AL y ENCS
en las delegaciones)
-enla
sede™
XX 01 04 yy®
enlas
delegacion
es
XX 010502 (AC, INT, ENCS;
investigacion indirecta)
10010502 (AC, INT, ENCS;
investigacion directa)
Otras lineas presupuestarias
(especifiquense)
TOTAL 55 55 55 55 55 55

ES

XX es el ambito politico o titulo presupuestario en cuestion.

62 AC = agente contractual; AL = agente local; ENCS = experto nacional en comision de

servicios; INT = personal de empresas de trabajo temporal («intérimaires»).

Por debajo del limite de personal externo con cargo a créditos de operaciones (antiguas lineas
«BA»).

Bésicamente para los Fondos Estructurales, el Fondo Europeo Agricola de Desarrollo Rural
(Feader) y el Fondo Europeo de Pesca (FEP).

63
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Las necesidades de recursos humanos serén cubiertas por €l persona de la DG ya
destinado a la gestion de la accion y/o reasignado dentro de la DG. La gestion de la
accién no dara lugar aun incremento de personal en laDG gestora para estos fines.

Descripcion de las tareas que deben llevarse a cabo:

Funcionarios y agentes temporales

Representar a la Comision en el consgjo de administracién de la agencia. Elaborar €l
dictamen de la Comisién sobre e programa de trabajo anua y supervisar su
aplicacién. Supervisar la gjecucion del presupuesto.

Un funcionario estara encargado de supervisar la implementacion y prestar asistencia
en ¢l desarrollo de las actividades de formacion.

Un funcionario estard encargado de supervisar € trabgjo del EC3, en particular afin de
garantizar la consecucion de sus objetivos. Esto incluye representar a la Comisién en
el consgo del programa EC3. El funcionario seratambién el interfaz entre el EC3y los
trabaj os de la Comisién que sean de interés parael EC3.

Personal externo

Dos expertos nacionales en comision de servicios apoyaran a los funcionarios y
agentes temporales en |as tareas antes descritas y prestaran asistenciaalaagenciaen el
desarrollo de sus actividades en consonancia con las politicas de la UE, en particular
mediante la participacion en reuniones de expertos.

En & anexo, seccion 3, debe incluirse una descripcion del calculo del coste de las

unidades EJC.

ES
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7.2.3.3. Necesidades estimadas de recursos humanos para el SEPD
— [ Lapropuesta/iniciativano exige la utilizacion de recursos humanos.

— M La propuestaliniciativa exige la utilizacion de recursos humanos, ta

como se explica a continuacion:

Estimacion que debe expresarse en valores enteros (0, a lo sumo, con un decimal)

Ao
2015

Ao
2016

Afio
2017

Ao
2018

Afio
2019

Afio
2020

* Empleos de plantilla (funcionariosy agentes tempor ales)

XX 01 01 01 (Sedey Oficinas de

Representacion de la Comision) 0.65

0,65

0,65

0,65

0,65

0,65

XX 01 01 02 (Delegaciones)

XX 01 05 01 (Investigacion indirecta)

1001 05 01 (Investigacién directa)

* Personal externo (en equivalente a jornada completa: EJC)®

XX 010201 (AC, INT, ENCSdela

dotacion global) 0,35

0,35

0,35

0,35

0,35

0,35

XX 01.02.02 (AC, LA, SNE, AL y ENCS
en |as delegaciones)

- enlasede”
XX 01 04 yy®®

enlas
delegaciones

XX 010502 (AC, INT, ENCS;
investigacion indirecta)

10010502 (AC, INT, ENCS;
investigacion directa)

Otras lineas presupuestarias
(especifiquense)

TOTAL 1

ES

65

servicios; INT = personal de empresas de trabajo temporal («intérimaires»).

66

«BA».
67

(Feader) y el Fondo Europeo de Pesca (FEP).

99

AC = agente contractual; AL = agente local; ENCS = experto nacional en comision de
Por debajo del limite de personal externo con cargo a créditos de operaciones (antiguas lineas

Bésicamente para los Fondos Estructurales, el Fondo Europeo Agricola de Desarrollo Rural
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7.2.3.4. Necesidades estimadas de otros gastos administrativos parael SEPD

Afio Afio Afio Afio Afio Afio
Otros gastos administrativos TOTAL
2015 | 2016 | 2017 | 2018 | 2019 | 2020
Reuniones 0,082 | 0,084 | 0,085 0,087 | 0,089 | 0,091 0,517
Misiones 0,007 | 0,007 | 0,007 | 0,007 [ 0,008 | 0,008 0,044
Publicaciones/traducciones 0,050 | 0,051 0,052 | 0,053 | 0,054 | 0,055 0,315
(Total de los
TOTAL compromisos = tota de | 0,139 | 0,142 | 0,145| 0,148 | 0,150 | 0,153 0,877
los pagos)

7.2.4. Compatibilidad con el marco financiero plurianual vigente

— M La propuesteliniciativa es compatible con el marco financiero
plurianual vigente.

— [ La propuesta/iniciativa implicara la reprogramacion de la rubrica
correspondiente del marco financiero plurianual.

Expliquese la reprogramacion requerida, precisando las lineas presupuestarias afectadas y
los importes correspondientes.

— [ La propuesta/iniciativa requiere la aplicacion del Instrumento de
Flexibilidad o larevisién del marco financiero plurianual®.

Expliquese qué es lo que se requiere, precisando las rlbricas y lineas presupuestarias
afectadas y losimportes correspondientes.

7.2.5. Contribucién de terceros
— M Lapropuestal/iniciativa no prevé la cofinanciacion por terceros
— [ La propuesta/iniciativa prevé la cofinanciacion que se estima a

continuacion:
Créditos en millones EUR (al tercer decimal)
I nsértense tantos afios como sea
Afio Afio Afio Afio necesario parareflgjar la Total
N N+1 N+2 N+3 duracién delaincidencia (véase
€ punto 1.6)
Especifiquese el
organismo de
cofinanciacion
TOTAL de los créditos
cofinanciados
o8 Véanse |os puntos 19 y 24 del Acuerdo Interinstitucional.
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7.3. Incidencia estimada en los ingresos

— M Lapropuestaliniciativa no tiene incidencia financiera en los ingresos.

— [ La propuestaliniciativa tiene la incidencia financiera que se indica a

continuacion:
- O en |0s recursos propios
- O en ingresos diversos
En millones EUR (&l tercer decimal)
Créditos Incidencia de la propuestaliniciativa®™
disponibles
Linea presupuestaria de parael
INQresos. geraicio = ~ ~ = I nsértense tantos afios como sea necesario
presupuestario Afio Afno Afo Afio ofleiar la duracion de laincidenc
N N+1 N+2 N+3 parareflgjar la duracion de laincidencia
en curso (véase el punto 1.6)
Articulo ... ... ... ....

En €l caso de los ingresos diversos asignados, especifiquese lalinea o lineas presupuestarias
de gasto en la(s) que repercuta(n).

(L]

Especifiquese el método de cllculo de laincidencia en los ingresos.

(L]

69

Por o que se refiere a los recursos propios tradicionales (derechos de aduana, cotizaciones

sobre €l azlcar), los importes indicados deben ser importes netos, es decir, importes brutos
tras la deduccién del 25 % de |os gastos de recaudacion.
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Anexos delafichafinancieralegisativa
Anexo 1. necesidades de personal del EC3 2013-2019
Personal - 2013

Europol reasignara 5 puestos mas 7 vacantes al EC3. Las vacantes se contratar an en

el siguiente orden:
1 analista, ADG, tras la contratacion de analista general de Europol
3 especialistas AD6 Cyborg - Twins- Terminal
2 especiaistas AD6 Fusion
1 especialistade alto nivel AD7 Criminalistica

El Centro podrd también obtener un experto nacional en comisién de servicios

adicional (alin en fase de debate)

Estrategia Divulgacion .| + De;l' Fusio . _
2013 y y criminalis | - " Operacione | Gesti TOTAL
prevencio L, ticay datos S on
n comunicacion formacion
Hipdtess de
referencia AT 4 1 1 1 17 1 25
2012
Hipotesis de
referencia 1 5 6
ENCS 2012
reasignacion
de AT 1 +3 +4
reasignacion
de ENCS +1 +1
reasignacion 1 2 " 7
de vacantes
Nuevos ENCS +1 +1
Total AT
2013 4 1 3 3 21 4 36
Total ENCS 2 1 5 8
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Personal - 2014

Ante la imposibilidad de cubrir en 2013 las necesidades del EC3, la solicitud de agentes
temporales en 2014 es de 17 puestos. Véase €l anexo 2 para una justificacion detallada. Las
categorias de los 17 puestos son las siguientes:

11 AD5: Fusion - 1, Operaciones - 7, Divulgacion y comunicacion - 2, Formacion - 1
3 ADG6: Criminalistica- 3
2 AD7: Gestion - 1, Estrategia- 1
1 AD12: Gestion - 1

Estrategia | pijyulgacion I +D, i6
y criminalis Fusio Operacion | Gesti
2014 ., y . n de . TOTAL
prevencio e ticay datos es on
n comunicacion | formacién
Hipoétesis de
referencia AT 4 1 3 3 21 4 36
Hipétesis de
referencia 2 1 5 8
ENCS
AT
adicionales +1 +2 +4 +1 +7 +2 +17
ENCS
adicionales
Total AT 5 3 7 4 28 6 53
Total ENCS 2 1 5 8
Personal - 2015

La solicitud de persona en 2015 es de 21 puestos. La justificacion detallada se encuentra en
el anexo 2.

Las categorias de los 21 puestos son las siguientes:

ES

19 AD5: Operaciones - 10, Divulgacion y comunicacion - 1, Investigacion - 1,

Fusién-7

1 ADG6: Edtrategia- 1
1 AD7: Crimindlistica- 1
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Estrategia | piyulgacion I +D, i
y criminalis Fusio Operacion | Gesti
2015 . y : n de . TOTAL
prevencio e ticay datos €es on
n comunicacion | for macion
Hipoétesis de
referencia AT e 3 7 4 28 6 53
Hipoétesis de
referencia 2 1 5 8
ENCS
AT
adicionales +1 +1 +2 +7 +10 +21
ENCS
adicionales
Total AT 6 4 9 11 38 6 74
Total ENCS 2 1 5 8
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Personal - 2016

Lasolicitud de personal en 2016 es de 4 puestos. La justificacion detallada se encuentra en €l
anexo 2.

L as categorias de |0s 4 puestos son |as siguientes:
4 ADS5: Operaciones - 2, Criminalistica - 1, Estrategia- 1

| +D,

Estrategia | pjyulgacion A =TT . .
y criminalis usio Operacion | Gesti
2016 . y : nde . TOTAL
prevencio S ticay datos es on
n comunicacion | formacion
Hipétesis de
referencia AT 6 4 9 11 38 6 74
Hipétesis de
referencia 2 1 5 8
ENCS
AT
adicionales +l +1 *2 +a
ENCS
adicionales
Total AT 7 4 10 11 40 6 78
Total ENCS 2 1 5 8
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Personal - 2017

Lasolicitud de personal en 2017 es de 4 puestos. La justificacion detallada se encuentra en €
anexo 2.

Las categorias de |os 4 puestos son las siguientes.
4 ADS5: Operaciones -1, Divulgacion - 3

| +D,

Estrategia Divulgacion YTY D Fubio _ _
2017 y criminalis nde | Operacion | Gesti | -\

prevencio y ticay es on

n comunicacion | formacion | 9408
Hipoétesis de
referencia AT 7 & 10 11 40 6 8
Hipoétesis de
referencia 2 1 5 8
ENCS
AT
adicionales +1 +3 +4
ENCS
adicionales
Total AT 7 5 10 11 43 6 82
Total ENCS 2 1 5 8
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Personal - 2018

La solicitud de personal en 2018 es de 4 puestos. La justificacion detallada se encuentra en €
anexo 2.

Las categorias de |os 4 puestos son las siguientes.

- 3 ADb5: Operaciones - 3

- 1 ADG6: Criminalistica- 1

Estrategia Divulgacion | +D, FUSIG
y criminalis | ' U39 Operacion | Gesti
2018 . y : nde . TOTAL
prevencio o ticay datos es on
n comunicacion | formacion
Total AT 7 5 10 11 43 6 82
Total ENCS 2 1 5 8
AT
adicionales +l *3 *a
ENCS
adicionales
Total AT 7 5 11 11 46 6 86
Total ENCS 2 1 5 8
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Personal - 2019

La solicitud de personal en 2019 es de 4 puestos. La justificacion detallada se encuentra en €
anexo 2.

Las categorias de |os 4 puestos son las siguientes.

4 ADS5: Operaciones - 2, Fusion - 1, Formacion - 1

| +D,

Estrategia | pivulgacion | ! *D. | £iqg6 . |
2019 y criminalis n de Operacion | Gesti TOTAL

prevencié Yia ticay es on

n comunicacion | formacion | 9408
Total AT 7 5 11 11 46 6 86
Total ENCS 2 1 5 8
Qd-li-cionales 1 +1 *2 4
ENCS
adicionales
Total AT 7 5 12 12 48 6 90
Total ENCS 2 1 5 8
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Anexo 2: Justificacion detallada de las necesidades de per sonal del EC3

Areas operativasdel EC3

1. FUSION DE DATOS
Definicion
La fuson de datos es una nueva capacidad dentro de Europol necesaria para la

implementacion del EC3. La Comision y el analisis RAND reconocen que es esencial para €l
éxito del EC3.

En su Comunicacion al Consgo y a Parlamento Europeo, la Comision ha declarado 1o
siguiente:

«La funcién informativa aseguraria la recogida de informacion sobre ciberdelincuencia a
partir del abanico més amplio posible de fuentes publicas, privadas y abiertas que completen
los datos policiales disponibles» y el Consgjo sefiala en sus conclusiones que deben ser el
«punto de coordinacion de la lucha contra la ciberdelincuencia en la Unidn, contribuyendo asi
aunareaccion rapida en caso de ciberataques».

Servicios

El conjunto de servicios prestados por la fusién de datos pueden agruparse como sigue. Para
cada uno de ellos, seindica s se trata de unatarea nueva para Europol o de la mejora de una
tarea existente:

1 NUEVA TAREA: Colmar las lagunas existentes en la informacion disponible
procedente de las comunidades responsables de la ciberseguridad y la lucha contra la
ciberdelincuencia. Una de las acciones sera mejorar los requisitos para informar
sobre |os delitos informéaticos a | os servicios con funciones coercitivas nacional es.

2. NUEVA TAREA: Ofrecer a los Estados miembros una visién general sobre los
casos significativos e investigaciones en la UE, a fin de permitir la coordinacion
preventiva o de investigacién con miras a maximizar los resultados y minimizar la
inversion de |os recursos.

3. NUEVA TAREA: Explorar proactivamente e entorno, identificando nuevas
amenazas a medida que vayan surgiendo y actualizando a las partes interesadas en
consecuencia

4, NUEVA TAREA: Prestar un servicio de asistencia sobre la ciberdelincuencia

operativo 24 horas al dia, siete dias a la semana, para las unidades con funciones
coercitivas de los Estados miembros.

5. NUEVA TAREA: Coordinar las actividades EUROPOL-CERT con e fin de
mejorar el intercambio de informacion con la comunidad CERT.
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Recursos

Europol no cuenta a nivel interno con el perfil muy especifico que se necesita para poner en
préctica la funcién de fusion de datos. Por este motivo, es preciso priorizar en 2014 y 2015
esta parte del EC3. En 2013, y hasta la plena dotacion del personal, se introducen soluciones
temporales para poner a punto un servicio de fusién de datos muy basico. No se trata de una
solucion alargo plazo ni e servicio 6ptimo del EC3 que esperala Comision, €l Consgjo y los
Estados miembrosy otras partes interesadas.

2014 (+ 1 AD5) = 4 AT

En 2014, el persona de la fusién de datos se centrara en las tareas 1, 4 y 5 que figuran més
arriba. Las tareas 2 y 3 habrédn comenzado ya pero habra que esperar hasta 2015 para que
alcancen todo su potencial.

2015 (+ 7 AD5) = 11 AT

El personal adicional solicitado para 2015 es e minimo necesario para que este servicio vita
alcance un nivel aceptable. Gracias al persona adicional solicitado en 2015, lafusién de datos
serd plenamente operativa. Contribuird a asegurar el cumplimiento de los requisitos minimos
enunciados por la Comision y e Consgo. Como la fusién de datos debe funcionar
veinticuatro horas a dia, siete dias a la semana, 8 EJC + 1 jefe de equipo es la dotacion
minima necesaria para un servicio de estas caracteristicas. Los 2 EJC restantes se centrardn en
lastareas 1, 2y 3.

2016-2019 (+ 1 AD5) = 12 AT

El objetivo es alcanzar un nivel de persona de 12 AT en 2019, garantizando asi un adecuado
respaldo en todas las tareas, y aprovechando ya la tendencia al alza en €l volumen y nimero
de datos cibernéticos.

2. OPERACIONES
Definicion
Bajo la funcion «Operaciones» se coordinan operaciones (0 investigaciones) transfronterizas

de ato perfil, proporcionan andlisis y apoyo operativos, examenes cientificos técnicos y
digitales en laboratorio y sobre €l terreno.

Se presta pericia técnica, andlitica y criminalistica de ato nivel en investigaciones conjuntas
de casos de ciberdelincuencia, procurando apoyar |os mejores resultados posiblesy facilitar el
enlace con |los servicios con funciones coercitivas fuera de la UE.

En estrecha cooperacion con Eurojust e Interpol, se apoyan y coordinan casos transnacionales
complgjos con €l fin de evitar €l solapamiento y la duplicacién de esfuerzos entre las unidades
gue se ocupan de la ciberdelincuencia en los Estados miembros y |0s paises socios.

Servicios

El conjunto de servicios prestados por la funcion «Operaciones» puede agruparse Como Sigue.
Para cada uno de ellos, seindicas se trata de unatarea nueva para Europol o de la mejora de
una existente:

1 MEJORA: Andisis de lainformacion del EC3 con € fin de apoyar las operaciones
de los EEMM vy facilitar la provision de inteligencia operativa. Reciben apoyo asi
investigaciones/operaciones de ato nivel, asuntos transnacionales complejos y
equipos conjuntos de investigacion.
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2. MEJORA: Apoyo técnico prestado sobre €l terreno o desde la sede de Europol. Este
apoyo puede consistir en €l uso de un juego movil de herramientas, o que permite a
analistas o especialistas prestar apoyo cientifico directo a investigaciones en curso.
También puede hacerse mediante €l uso del laboratorio de cibercriminalistica en la
sede de Europol.

3. MEJORA: Coordinacién de operaciones mediante la organizacién de reuniones
operativas en apoyo de los equipos conjuntos de investigacion, y asistencia en la
consecucion de las prioridades de EMPACT sobre ciberdelincuencia, explotacion
sexua infantil en lineay fraudes cometidos con tarjetas de pago.

Recur sos

2014 (+ 7 AD5) = 28 AT

2015 (+ 10 AD5) = 38 AT
2016-2019 (+ 10 AD5) =48 AT

La asignacion de recursos a la funcion «Operaciones» se gjusta fielmente al estudio de
viabilidad RAND Europe que sirvio de base a la Comunicacion de la Comision sobre el
establecimiento del EC3. En esencia, la asignacion de recursos de RAND a finales de 2014
depende del volumen de los delitos cibernéticos y del nimero de asuntos que reciben
asistencia.

Conscientes de que € flujo de informacién procedente del sistema Aplicacion Segura de la
red de Intercambio de Informacion (SIENA) se ha incrementado considerablemente en el
transcurso de los dos Ultimos afios, los datos sobre tendencias en la utilizacion de SIENA
indican claramente que se ha producido un leve aumento del nimero de solicitudes enviadas y
recibidas (14 %) por Europol y un aumento significativo del nimero de operaciones de alto
nivel apoyadas por Europol através de TWINS, TERMINAL y CYBORG (62 %). De hecho,
existe una necesidad creciente de capacidades para garantizar que las unidades especializadas
tienen suficiente capital humano para seguir suministrando los andisis de inteligencia
criminal de alta calidad necesarios para asuntos relacionados con la ciberdelincuencia.

En 2012, 17 AT trabajaban en 44 operaciones de ato perfil y atendian 2 593 solicitudes
operativas. Es decir, unaratio de menos de 1 AT atendiendo 2 operaciones de alto nivel y 153
solicitudes operativas. Este problema se aborda parcialmente con la adicion de 4 AT en 2013,
pero como el nimero de casos sigue creciendo y las operaciones de perfil alto requieren un
apoyo constante durante entre 6 y 24 meses, la dotacion para la funcion «Operaciones» sigue
siendo insuficiente.

El cuadro que figura a continuacion muestra una proyeccion del nivel de apoyo prestado por
«Operaciones» hasta 2019, siempre que e nimero de solicitudes siga creciendo a mismo
ritmo y que e nudmero de operaciones de alto perfil se estabilice en torno a 100 a partir de
2014.

2012 2013 2014 2015 2016 2017 2018 2019
NUmerode AT | 17 21 28 38 40 43 46 48
NUmero de | 2593 2956 3369 3841 4379 4992 5691 6488
solicitudes

ES
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Ratio

solicitudes/AT

153

141

120

101

109

116

124

135

NUmero

de

operaciones de

alto perfil

71

100

100

100

100

100

100

Ratio

0,39

0,29

0,28

0,38

0,40

0,43

0,46

0,48

AT/oper
sdealto

acione
perfil

ES

El cuadro muestra que e incremento de personal no mejorara significativamente el apoyo
operativo. Lo que hard es mantenerlo en un nivel razonable. Como una operacion de alto
perfil requiere un apoyo constante durante entre 6 y 24 meses, se seguiran estableciendo
prioridades en cada ambito seguira cuando se presente un caso. Ello significa que se prestara
solo un servicio basico en casos que normal mente requeririan pleno apoyo.

Cabe recordar que, considerando esta tendencia a alza de la carga de trabajo en relacion con
la ciberdelincuencia, la referencia comparativa para puestos en equivalente a jornada
completa (EJC) seriade masde 70 AT en «Operaciones» en 2014 sobre la base del enfoque
empleado en € estudio de viabilidad RAND.

A este respecto, con una solicitud de 48 AT, incrementada en entre 2y 6 ENCS en 2019 (en
funcion de las capacidades de los EEMM), el planteamiento de Europol es mas que razonable
cuando se trata de satisfacer las expectativas de los ciudadanos de la UE en un momento de
austeridad presupuestaria.

Los puestos solicitados son especialistas y analistas repartidos entre los ambitos de
competenciadel EC3.

Ambitos no operativos del EC3

Aungue la principal actividad del EC3 sera operativa, la Comision y € Consgjo han hecho
hincapié en la necesidad de establecer asociaciones més amplias en la lucha contra la
ciberdelincuencia, no solo con los servicios competentes, sino también con otros organismos
publicosy privados.

En sus conclusiones, el Consgjo

«RECALCA la importancia de garantizar que el Centro Europeo de Ciberdelincuencia
coopere estrechamente con otros organismos y agentes como Eurojust, CEPOL, Interpol,
ENISA, y todala comunidad de equipos de respuesta a emergencias informéticas (CERT), sin
olvidar a sector privado, para conseguir en la practica una vision mas completa de la
ciberdelincuencia en Europa e intensificar el intercambio de mejores practicas en la materia;

RECALCA también la necesidad de garantizar que € Centro Europeo de Ciberdelincuencia
coopere estrechamente con los drganos de la Unidn que se ocupan de la ciberdelincuencia,
apoye sus actividades y aproveche los conocimientos especializados de |os que disponens.

3. | +D, CRIMINALISTICAY FORMACION
Definicion
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La funcién «I + D - Criminalistica — Formacion» se dedica a la investigacién en andlisis
técnicos de las amenazas y la exploracion de los puntos débiles, criminalistica estética,
mejores précticas y formacion, y desarrollo de herramientas. Coordina un enfoque rentable
para aprovechar las sinergias con otros agentes como €l CCl dela UE.

Se desarrollan investigaciones criminaisticas digitales de ato nivel y capacidades conexas a
efectos de despliegue en apoyo de las investigaciones de |os Estados miembros.

Se disefian y gestionan las prestaciones de formacion relacionadas con la ciberseguridad en
estrecha cooperacion con la CEPOL y e ECTEG, asi como con empresas privadas y
organismos de investigacion.

Servicios
El conjunto de servicios prestados por la funcion «I + D - Criminalistica — Formacién» se

agrupa como sigue. Para cada uno de €ellos, se indica s se trata de una tarea nueva para
Europol o de lamejora de una existente:

1 TAREA NUEVA: Una recopilacion central de los requisitos de los EEMM con
miras a hacer el mejor uso posible de los fondos de la UE (por gemplo, € 7° PM)
para desarrollar estas herramientas muy necesarias y distribuirlas a las autoridades
competentes de los EEMM.

2. MEJORA: Una capacidad criminalistica acreditada que ofrezca las soluciones mas
avanzadas, como € descifrado de gama dta, la recuperacién y andlisis de
informacion operativa extraida de ordenadores, dispositivos digitales o soportes de
conservacion digitales. Comprende una red de TIC especiadlizada, material y
programas informaticos especializados, y apoya e tratamiento de informacion en
régimen de fichero de andlisis. Se gjustara a las normas 1SO para maximizar la
fiabilidad de los procesos y sus resultados.

3. MEJORA: Un procedimiento uniforme para la formacion y e refuerzo de las
capacidades en los EEMM destinado a mejorar 10s conocimientos tanto basicos como
avanzados de instrumentos, procedimientos y tendencias de investigacion para que
todos los EEMM puedan abordar los retos cada vez mayores en este ambito
criminol 6gico que se desarrolla rgpidamente.

4, TAREA NUEVA: Identificacion de buenas practicas en materia de técnicas de
investigacion en linea y elaboracion de normas para la recogida y transmision de
datos digitales, en cooperacion con Eurojust y otros socios pertinentes.

Recur sos
2014 (+ 1 AD5y 3AD6) = 7 AT
Criminalistica: + 3 especialistas de alto nivel AD6

El apoyo criminalistico a los servicios competentes sera una de las principales funciones del
EC3. Todos los servicios competentes disponen de laboratorios de criminalistica, pero para
algunos analisis mas complejos se necesita la experiencia de Europol, aunque en la mayoria
de los casos se busca apoyo externo procedente de laboratorios especializados fuera del
ambito de las funciones coercitivas. Con una asignacion de recursos adecuada, €l EC3 podria
prestar estos servicios. Ademas, los Estados miembros se enfrentan a una proliferacion de
andlisis de pruebas digitales, hasta €l punto de que algunos laboratorios registran retrasos de
mas de dos afios. Gracias a la centralizacion, €l laboratorio del EC3 proporcionara técnicas e
informes en criminalistica avanzada, internos y sobre € terreno, que apoyaran la recogida
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rapida de pruebas digitales de los EEMM. Dicho equipo utilizara técnicas avanzadas
descubiertas gracias a la | + D europea a fin de poner a disposicion de los investigadores
herramientas mas eficientes. Para dotar de persona a laboratorio previsto para el EC3, en
2014 seran necesarios 3 especialistas de alto nivel para cubrir los ambitos bésicos de
peritaje, criminalistica digital, medicina legal, criminalistica de red y desmenuzamiento de
programas maliciosos.

Formacion: + 1 especialista AD5

En sus conclusiones, el Consegjo confirma que «el Centro Europeo de Ciberdelincuencia debe
servir como punto de coordinacién europeo de la informacion relativa a la ciberdelincuencia,
gue debe recopilar un fondo comun de conocimientos especializados sobre ciberdelincuencia
para ayudar a que los Estados miembros se doten de las capacidades necesarias, y que debe
proporcionar apoyo a las investigaciones que se realicen en los Estados miembros en torno a
|a ciberdelincuencia.

Aungue la formacion y el refuerzo de las capacidades serédn llevados a cabo en cooperacion
con la CEPOL vy otros socios, se necesitara 1 coordinador especializado en formacion para
realizar estas actividades. Es € nivel minimo de dotacién necesario para garantizar €l
desarrollo coordinado y la realizacion de las iniciativas de formacién y sensibilizacion de los
servicios con funciones coercitivas, las autoridades judiciales y e sector privado. Este
personal serd también responsable de proponer la armonizacion de los procedimientos
relativos a las funciones coercitivas relacionadas con la ciberdelincuencia a fin de asegurar
que todas las pruebas practicadas en un Estado miembro son reconocidas en otro Estado
miembro y aceptadas por todos los tribunal es.

2015 (+ 1AD5y 1 AD7) =9 AT
| + D: + 1 especialista AD5

El nimero de posibles proyectos de la UE seguira creciendo. Ello hara necesario un
especialista adicional paraidentificar qué iniciativas son de interés parael EC3y los EEMM.
La coordinacion de la demanda de actividades de investigacion y desarrollo en la UE sobre la
ciberdelincuencia en colaboracion con ENLETS sera esencial para que los servicios con
funciones coercitivas obtengan de la investigacion herramientas y conocimientos de calidad,
rentables y répidos para hacer frente a la creciente demanda. De esta forma, el EC3 estara en
condiciones de proponer proyectos adecuados y Utiles a programa Horizonte 2020. La
creciente demanda para participar en los consorcios de | + D como consultores sera cubierta
con dicho personal.

Criminalistica: + 1 especialista de alto nivel AD7

La contratacion de un miembro del personal altamente cualificado permitirAd una mayor
calidad de los andlisis criminalisticos. De aqui a 2015 habra que garantizar el mantenimiento
de todas las actividades criminalisticas |levadas a cabo en €l |aboratorio. Se debera garantizar
el suministro de soluciones criminalisticas de alto nivel 1o antes posible en 2015 (creacion de
una plataforma de descifrado, acreditacion 1SO 17020 del laboratorio de ciberdelincuencia).
Esta persona coordinara las actividades criminalisticas y sera el coordinador de operaciones
importantes in situ en las que haya que tomar decisiones que abarquen diferentes flujos de
trabajo criminalistico.
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2016-2019: (+1 AD6 +2 AD5) = 12 AT

El persona adicional asegurara que exista una adecuada coordinacion de las nuevas
actividades de formacién, actividades criminalisticas en profundidad y un mayor alcance del
apoyo delos proyectos| + D delaUE.

4, ESTRATEGIA-PREVENCION-DIVULGACION
Definicion
Bajo la funcion «Estrategia - Prevencion - Divulgacion» se realizan andlisis de tendencias,

alerta répida y exploraciéon de perspectivas, prevencion de la delincuencia y definicion de
politicas, planificacion estratégicay gestion de interesados.

Puesto que la gran mayoria de la informacién pertinente no obra en poder de los servicios con
funciones coercitivas, su labor se centra en propiciar un clima de confianza entre el sector
privado y los servicios con funciones coercitivas, que se benefician de asociaciones clave con
el CERT y con ENISA, las fuerzas armadas y de seguridad, las organizaciones de la sociedad
civil y otras partes interesadas en los &mbitos de la lucha contra la ciberdelincuencia, la
explotacion sexual infantil en lineay los fraudes en linea

Actlia como un punto de reunién de investigadores europeos de ciberdelincuencia, dotdndolos
de una voz colectiva cuando tratan con socios privados, € mundo académico y los
ciudadanos.

La funcion «Estrategia - Prevencion - Divulgaciéon» conferira a EC3 una posicion
privilegiada entre |os sectores publico y privado, |0 que le permitira tener una mejor vision de
la ciberdelincuencia en tiempo real, asi como en un escenario estratégico y con proyeccion de
futuro.

Servicios

El conjunto de servicios prestados con la funcion «Estrategia - Prevencién — Divulgacion» se
agrupa como sigue. Para cada uno de €ellos, se indica s se trata de una tarea nueva para
Europol o de lamejora de una existente:

1 MEJORA: Andisis estratégicos mediante la produccién de evaluaciones de
amenazas de la UE en materia de ciberdelincuencia, explotacion sexual infantil en
linea, fraudes cometidos con tarjetas de pago y amenazas conexas en lineg;
evaluaciones teméti cas especializadas sobre nuevas tendencias, métodos criminalesy
facilitadores; exploracién con proyeccion de futuro de la evolucion tecnolégica y
otras novedades externas, a fin de identificar posibles riesgos y vulnerabilidades y
cuestiones clave para los responsables politicos y 1os legisladores.

2. MEJORA: Prevencion de la ciberdelincuencia en cooperacion con las partes
interesadas, para promover las campafias de sensibilizacion y prevencién existentesy
contribuir a desarrollar otras nuevas en e ambito de la lucha contra la
ciberdelincuencia, la explotacidn sexua infantil en linea, los fraudes cometidos con
tarjetas de pago y otras amenazas en linea; exploracion de los puntos débiles y las
lagunas procesales, a fin de aimentar la elaboracion de politicas y e desarrollo de
productos méas seguros mediante el disefio.

3. MEJORA: Establecer y mantener relaciones de confianza dentro de la comunidad
con funciones coercitivas (EMPACT, CIRCAM, EUCTF, VGT); gestionar las
relaciones operativas entre el EC3 y lared ELO, asegurando una comunicacion y un
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compromiso adecuados, establecer redes de confianza multisectoriales en las que
participen los servicios con funciones coercitivas, laindustria, e mundo académicoy
las organizaciones de la sociedad civil, con e objetivo de mejorar las respuestas
operativasy estratégicas ala ciberdelincuencia.

4. TAREA NUEVA: Convertirse en portavoz de los investigadores especializados en
ciberdelincuencia en la UE: comunicar las opiniones, posiciones y resultados de la
UE en el ambito de la lucha contra la ciberdelincuencia; convertirse en la oficina
central de la UE para la ciberdelincuencia; coordinar los aportaciones de los Estados
miembros y de las agencias de la UE a la gobernanza de internet y promover la
normalizacion de enfoques y la adopcion de buenas préacticas en el ambito de lalucha
contrala ciberdelincuencia

5. TAREA NUEVA: Gestionar y desarrollar una plataforma de colaboracion en linea
(SPACE) que facilite € intercambio y la puesta en comin de conocimientos y
experiencias entre los servicios con funciones coercitivas y el sector privado en los
ambitos de la ciberdelincuencia informética, 1a explotacion sexual infantil en lineay
los fraudes en linea.

6. TAREA NUEVA: Informar sobre las nuevas tendencias criminales, los avances
tecnologicos y otros datos pertinentes a medida que se desarrollan, mediante una
colaboracién activa con institutos de investigacion, e mundo académico y socios de
laindustria.

Los recursos aumentaran cuando e marco juridico permita un mejor compromiso con las
partes privadas.

Recur sos
2014 (+ 2 AD5y 1 AD7) = 8 AT
Estrategia: + 1 especialista de alto nivel AD7

Se necesita 1 analista estratégico de alto nivel para «conseguir en la practica una vision mas
completa de la ciberdelincuencia». Apartandose significativamente de los andlisis estratégicos
tradicionales de Europol, que utilizan principa mente informacion procedente de los servicios
con funciones coercitivas, lainformacién relativa a la ciberdelincuencia procede a menudo de
la colaboracion activa con organismos como universidades, investigadores cientificos y
compafias de seguros, y se utiliza para predecir tendencias y amenazas de ciberdelincuenciay
orientar la estrategia en este ambito. Por este motivo, este puesto requiere un conjunto de
competencias muy diferentes de las requeridas tradicionalmente para los analistas de Europol.
La capacidad para elaborar evaluaciones de las amenazas y orientar |a estrategia en materia de
ciberdelincuencia es un factor clave para asegurar € éxito de las actividades del EC3. El
requisito de que se trate de un especialista de alto nivel obedece a la necesidad de ofrecer
orientacion en el equipo para garantizar la prestacion de andlisis coherentes y orientados a
fines concretos de un nivel de calidad adecuado.

Divulgacion: + 2 especialistas AD5

Las conclusiones del Consgjo justifican igualmente la necesidad de personal para poner en
préctica las actividades de divulgacion y comunicaciéon necesarias para € EC3. La mayor
parte de la informacion sobre la ciberdelincuencia procede de fuentes genas a los servicios
con funciones coercitivas. Si el EC3 quiere convertirse en un centro de referencia en este
campo y aportar valor afadido a las actividades operativas, es necesario establecer relaciones
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y una cooperacion sdlidas con otros socios interesados en la lucha contra la ciberdelincuencia
Para apoyar esta actividad se necesita 1 especialista en divulgacion en 2014.

Ademas, con € fin de facilitar la comunicacién entre especialistas, la plataforma segura para
expertos homologados en ciberdelincuencia (SPACE) tendra que desarrollar plenamente su
potencial. En 2014 se necesita 1 especialista para gestionar €l contenido y moderar la
plataforma. Ademas, este especialista participara en la organizacion de los actos relacionados
con la ciberdelincuencia, incluida la conferencia anual sobre ciberdelincuencia de Interpol y
Europol.

2015 (+ 1 AD5y 1 AD6) = 10 AT
Estrategia: + 1 especialista de alto nivel AD6

Habida cuenta de la complgjidad y la diversidad de la ciberdelincuencia, se necesita un
recurso adicional para hacer un seguimiento del espectro estratégico y elaborar evaluaciones
prospectivas de alta calidad. Su labor hard hincapié en la prevencién con un planteamiento
multidisciplinar que incluya a todos los socios pertinentes a nivel estratégico y operativo. Para
cubrir este &mbito se requiere 1 especiaista de alto nivel AD7.

Divulgacion: + 1 especialista AD5

Se contratara un especialista més parareforzar €l acance de las actividades de divulgacién del
EC3 cuando €l centro sea plenamente operativo. Su labor incluira no solo la gestiéon de las
relaciones con socios privados y publicos, sino también € suministro de informacion

proactiva como materia prima para la comunicacion a nivel interno y externo, basandose en el
trabajo realizado y la experienciaadquiridaen el EC3.

2016-2019: (+ 2 AD5) = 12 AT

El persona adicional mejorard la calidad y la tasa de suministro de productos de andlisis
estratégico. Asimismo, ayudara ala mejora de las actividades de divulgacion del centro.

5. GESTION

Entre 2014 y 2019 solo se contrataran dos AT més. Un puesto es la sustitucion de una
posicion AD12 proporcionada por Europol para gestionar €l centro.

El otro corresponde a un conjunto de nuevas tareas relacionadas con las actividades
estratégicas del EC3:

- TAREA NUEVA: Presidir y coordinar las actividades del consgjo del programa
EC3.

- TAREA NUEVA: Gestionar los grupos consultivos creados en €l marco del consgjo
del programa EC3.

- TAREA NUEVA: Encargarse de la coordinacion y la secretaria de CIRCAMP,
VGT, EUCTF EFCy ECTEG.

Ademas de la gestion de estas tareas, este puesto sera responsable de la coordinacion
operativa y administrativa de todas las capacidades del EC3. También velara por que las
actividades del EC3 se atengan alaestrategiay al plan de trabajo de Europol.

2014-2019 (+ 1 AD12y 1 AD7) = 6 AT
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