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1. UVOD: MENIACE SA PROSTREDIE SPRACOVANIA UDAJOV MEDZI EU A USA

Eurdpska tnia a USA su strategicki partneri a toto partnerstvo je kI'i€ové na podporu nasich
spolo¢nych hodndt, naSej bezpecnosti a naSho spolocného vediceho postavenia v
celosvetovych zélezitostiach.

Dévera v toto partnerstvo viak bola nastrbend a je potrebné ju obnovit. EU, ¢lenské $taty a
obcania Eurdpy vyjadrili hlboké znepokojenie v dosledku odhalenia rozsiahlych programov
spravodajskych sluzieb USA na zhromazd'ovanie informacii, najmad pokial’ ide o ochranu
osobnych udajov'. Hromadné sledovanie sukromnej komunikacie, ¢i uZ ob&anov, podnikov
alebo politickych predstavitel'ov, je neprijatelné.

Prenosy osobnych udajov st dblezitym a nevyhnutnym prvkom transatlantickych vztahov.
Tvoria neoddelitelnu sucast’” obchodnych vymen medzi oboma brehmi Atlantiku , a to aj v
novych rastucich digitdlnych obchodnych odvteviach, ako su socidlne média alebo cloud
computing, kde z EU do USA prudia velké mnozZstva tidajov. Takisto predstavuju kI'acova
stcast’ spoluprace medzi EU a USA v oblasti presadzovania prava a spoluprace medzi
Clenskymi $tatmi a USA v oblasti narodnej bezpecnosti. S cielom ulahéit’ toky tudajov a
zaroven zaruc€it’ vysoku Uroven ochrany udajov v sulade s poziadavkami pravnych predpisov
EU, USA a Eurédpska unia prijali niekol’ko dohdd a opatreni.

Obchodné vymeny su predmetom rozhodnutia 2000/520/ES® (dalej len ,rozhodnutie o
bezpetnom pristave®). Toto rozhodnutie poskytuje pravny zaklad na prenosy osobnych
tidajov z EU do spoloénosti zriadenych v USA, ktoré podporuju zasady ,.bezpeéného
pristavu®.

Vymena osobnych udajov medzi EU a USA na ulely presadzovania prava vratane
predchadzania terorizmu a inym formam zavaznej trestnej ¢innosti a boja proti nim sa riadi
viacerymi dohodami na trovni EU. St to Dohoda o vzajomnej o pravnej pomoci’, Dohoda o
pouZivani a prenose osobnych udajov o cestujicich (PNR)*, Dohoda o spracovani a zasielani
udajov obsiahnutych vo finanénych spravach na ucely Programu na sledovanie financovania
terorizmu (TFTP)’ a Dohoda medzi Europolom a USA. Tieto dohody predstavuju odpoved’ na
vyznamne bezpe¢nostné otazky a spliiaju spoloéné bezpecnostné zaujmy EU a USA, pricom
zéroveit poskytujii vysoku uroveit ochrany osobnych tudajov. EU a USA okrem toho v
sucasnosti rokuju o ramcovej dohode o ochrane tdajov v oblasti policajnej a justicnej
spoluprace (,,zastre$ujica dohoda)®. Cielom je zabezpedit vysoku urovei ochrany tdajov
pre ob&anov, ktorych tidaje sa vymiefiaju, a tym d’alej posilnit’ rasticu spolupracu medzi EU a
USA v oblasti boja proti kriminalite a terorizmu na zaklade spolo¢nych hodndt a dohodnutych
ochrannych opatreni.

Na téely tohto oznamenia odkazy na obéanov EU zahfiiaju aj dotknuté subjekty mimo EU, na ktoré sa
vztahuju pravne predpisy Eurdpskej Ginie tykajuce sa ochrany osobnych udajov.

Rozhodnutie Komisie 2000/520/ES z 26. jula 2000 v stlade so smernicou Eurdpskeho parlamentu a
Rady 95/46/ES o primeranosti ochrany poskytovanej zasadami ,,bezpe¢ného pristavu™ a stvisiacimi
Zasto kladenymi otazkami vydanymi Ministerstvom obchodu USA, U. v. ES L 215, 25.8.2000, s. 7.

3 Rozhodnutie Rady 2009/820/SZBP z 23. oktobra 2009 o uzavreti v mene Eurdpskej tnie Dohody o
extradicii medzi Eurdpskou tniou a Spojenymi $tdtmi americkymi a Dohody o vzijomnej pravnej
pomoci medzi Eurdpskou tiniou a Spojenymi §tatmi americkymi, U. v. EU L 291, 7.11.2009, s. 40.
Rozhodnutie Rady 2012/472/EU z 26. aprila 2012 o uzavreti Dohody medzi Spojenymi 3tatmi
americkymi a Eurépskou tniou o vyuzivani osobnych zdznamov o cestujucich a ich postupovani
Ministerstvu vnutornej bezpeénosti Spojenych statov americkych, U. v. EU L 215, 11.8.2012, s. 4.
Rozhodnutie Rady z 13. jula 2010 o uzavreti Dohody medzi Eurdpskou tniou a Spojenymi Statmi
americkymi o spracovani a zasielani udajov obsiahnutych vo finan¢nych spravach z Eurdpskej unie do
Spojenych $tatov na tcely Programu na sledovanie financovania terorizmu, U. v. EU L 195, 27.7.2010,
s. 3.

Rada prijala 3. decembra 2010 rozhodnutie, ktorym Komisiu poveruje rokovat o dohode. Pozri
IP/10/1661 z 3. decembra 2010.



Tieto nastroje funguju v prostredi, v ktorom su toky osobnych udajov ¢oraz vyznamnejsie.

Na jednej strane rozvoj digitalnej ekonomiky viedol k prudkému narastu mnozstva, kvality,
roznorodosti a charakteru c¢innosti spracovania tdajov. Pouzivanie sluzieb elektronickej
komunikacie obanmi v kaZzdodennom Zivote sa zvySilo. Osobné Udaje sa stali vysoko
cennym aktivom: odhadovana hodnota tidajov ob&anov EU v roku 2011 predstavovala 315
miliard EUR, pri¢om ma potencial dosiahnut’ do roku 2020 takmer 1 bilién EUR roéne ’. Trh
s analyzou velkych suborov udajov celosvetovo rastie o0 40 % ro¢ne®. Podobne technologicky
rozvoj, napriklad tykajici sa cloud computingu, upriamil pozornost na pojem
medzinarodného prenosu udajov, ked’Zze cezhrani¢né toky udajov sa stavaju kazdodennou
realitou.’

Narast pouzivania elektronickych komunika¢nych sluzieb a sluzieb spracovania udajov,
vratane technologie cloud computing, takisto vyznamne rozSiril rozsah a vyznam
transatlantickych prenosov udajov. Prvky ako ustrednd pozicia americkych spoloc¢nosti v
digitalnej ekonomike'’, transatlantické smerovanie velkej asti elektronickych komunikacii a
objem tokov elektronickych tidajov medzi EU a USA sa stali este dolezitej$imi.

Na druhej strane, moderné metddy spracovania osobnych udajov prinaSaji nové a dolezité
otazky. Vztahuji sa na nové spdsoby rozsiahleho spracovania spotrebitel'skych udajov
sukromnymi spolocnostami na obchodné ticely aj na vyssiu schopnost’ rozsiahleho sledovania
komunikacii spravodajskymi agentirami.

Rozsiahle programy spravodajskych sluzieb USA na zhromaZd’ovanie informadcii, ako je
napriklad PRISM, ovplyviiuju zakladné prava Eurdpanov a najméd ich pravo na sukromie a
ochranu osobnych udajov. Tieto programy poukazuji aj na spojenie medzi vladnym
sledovanim a spracovanim udajov sikromnymi spolo¢nost’ami, predovsetkym internetovymi
spolo¢nostami z USA. V dosledku toho mézu mat’ hospodarsky vplyv. Ak maji obcania
obavy z rozsiahleho spractivania ich osobnych tdajov sukromnymi spolo¢nost’ami alebo zo
sledovania ich udajov spravodajskymi agentirami pri vyuzivani internetovych sluzieb, moze
to mat’ vplyv na ich doveru v digitdlnu ekonomiku s moznymi nepriaznivymi dosledkami na
rast.

Tento vyvoj predstavuje nové vyzvy pre toky tudajov medzi EU a USA. Toto oznamenie sa
zaobera tymito vyzvami. Preskimava sa v iom d’al$i vyvoj na zaklade zaverov obsiahnutych
v sprave spolupredsedov EU ad hoc pracovnej skupiny EU USA a v oznameni o bezpe¢nom
pristave.

Jeho cielom je poskytnut ucinny sposob na znovuvybudovanie dovery a posilnenie
spoluprace medzi EU a USA v tychto oblastiach a na posilnenie §irich transatlantickych
vztahov.

Toto oznamenie vychadza z predpokladu, ze normy tykajlice sa ochrany osobnych udajov sa
musia skimat’ v nalezitom kontexte bez toho, aby boli ovplyvnené ostatné rozmery vztahov
medzi EU a USA vratane prebichajucich rokovani o transatlantickom partnerstve v oblasti
obchodu a investicii. Z tohto dovodu sa o normach ochrany udajov nebude rokovat’ v ramci

Pozri Bostonska konzultaéna skupina: ,,The Value of our Digital Identity” (Hodnota naSej digitalnej
identity), november 2012.

Pozri McKinsey: ,,Big data: The next frontier for innovation, competition, and productivity* (Objemné
udaje: d’alsia hranica inovacie, hospodarskej sut'aze a produktivity), 2011.

Oznamenie o uvolneni potencialu cloud computingu v Europe, COM(2012) 529 final.

Napriklad kombinovany pocet jednotlivych navstevnikov sluzieb Microsoft Hotmail, Google Gmail a
Yahoo! Mail z eurdpskych krajin v juni 2012 predstavoval 227 miliénov, pricom tento pocet zatieiiuje
vsetkych ostatnych poskytovatelov. V marci 2012 bol kombinovany pocet jednotlivych eurdpskych
pouzivatelov prihlasujucich sa na Facebook alebo Facebook Mobile 196,5 milidna, o znamena, ze
Facebook je v Eurdpe najviacsou socidlnou sietou. Google je hlavnym internetovym vyhladavacom s
celosvetovym podielom 90,2 % pouzivatel'ov internetu. Americk( sluzbu na vymenu okamzitych sprav
cez mobilné zariadenia What's App v juni 2013 pouzivalo 91 % pouzivatel'ov iPhonu v Nemecku.
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transatlantického partnerstva v oblasti obchodu a investicii, ktoré bude plne dodrziavat
pravidla ochrany udajov.

Je dolezité poznamenat, Ze hoci EU moZe prijat’ opatrenia v oblastiach patriacich do

pravomoci EU, najmi na zabezpeGovanie uplatiiovania pravnych predpisov EU'!, narodna
v , ’ v v 17 v r vorge 12

bezpecnost’ zostdva vylucnou zodpovednostou kazdého ¢lenského Statu .

2. VPLYV NA NASTROJE NA PRENOS UDAJOV

Po prvé, pokial’ ide o idaje prenasané na obchodné ucely, bezpecny pristav sa osvedc¢il ako
dolezity prostriedok na prenos udajov medzi EU a USA. Jeho obchodny vyznam vzréstol
postupne, ako toky osobnych udajov nadobudali v transatlantickych obchodnych vztahoch
vacsi vyznam. Za poslednych 13 rokov sa systém bezpecného pristavu rozsiril tak, ze zahtna
viac nez 3 000 spoloc¢nosti, pricom vySe polovica z nich sa k tymto zdsaddm prihlésila pocas
poslednych piatich rokov. Aj tak vSak narastaju obavy tykajuce sa urovne ochrany osobnych
tidajov ob&anov EU prenasanych do USA v ramci systému bezpeéného pristavu. Dobrovolna
a deklaratérna povaha tohto systému zaostrila pozornost na jeho transparentnost a
presadzovanie. Hoci vidcSina spolocnosti z USA uplatiiuje jeho zéasady, niektoré
samocertifikované spolo¢nosti ich neuplatiuju. Nedodrziavanie zdsad bezpecného pristavu zo
strany niektorych samocertifikovanych spolo¢nosti predstavuje pre takéto spolocnosti
konkuren¢ni vyhodu vo vztahu k europskym spolo¢nostiam fungujicim na rovnakych
trhoch.

Navyse, aj ked’ v rdmci zasad bezpecného pristavu su povolené obmedzenia pravidiel ochrany
udajov, ak je to potrebné z hladiska narodnej bezpeénosti'”, vznikla otdzka, & rozsiahle
zhromazd’'ovanie a spracovanie osobnych udajov v ramci programov sledovania USA je
potrebné a primerané na spiiianie zaujmov narodnej bezpeénosti. Zo zaverov ad hoc pracovnej
skupiny EU USA je takisto jasné, Ze v ramci tychto programov nemaji ob&ania EU rovnaké
prava a procesné zaruky ako Americ¢ania.

Dosah tychto programov sledovania, v kombinacii s nerovnakym zaobchadzanim s obanmi
EU, vyvolava pochybnosti o trovni ochrany, ktor dohoda o zasadach bezpe&ného pristavu
poskytuje. K osobnym tdajom oblanov EU odosielanym do USA v ramci programu
bezpecného pristavu mézu orgdny USA pristupovat’ a d’alej ich spracuvat’ spdsobom, ktory
nie je v stlade s dévodmi, na zaklade ktorych boli povodne v EU zhromazdené, a uéelmi, na
ktoré boli prenesené do USA. Viacsina internetovych spolo¢nosti z USA, ktorych sa tieto
programy priamejsie dotykaju, je certifikovana v ramci systému bezpecného pristavu.

Po druhé, pokial’ ide o vymeny tdajov na ucely presadzovania prava, existujuce dohody
(PNR, TFTP) sa osvedcili ako vysoko cenné ndstroje na rieSenie beznych bezpecnostnych
hrozieb suvisiacich so zavaznou medzinarodnou trestnou ¢innostou a terorizmom, pricom
zéroveii stanovujii ochranné opatrenia, ktoré zaistuju vysokd uroveii ochrany udajov'®. Tieto
ochranné opatrenia zahffiaji ob&anov EU a v dohodach su stanovené mechanizmy na
posudenie ich vykonavania a na rieSenie s nimi suvisiacich obav. Dohodou TFTP sa takisto
stanovuje systém dohladu s nezavislymi organmi dohl'adu EU, ktoré kontrolujti, ako USA
vyhl'addvaju udaje, na ktoré sa dohoda vzt'ahuje.

" Pozri rozsudok Sudneho dvora Eurdpskej tinie vo veci C-300/11 ZZ / Secretary of State for the Home

Department.
2 Clénok 4 ods. 2 ZFEU.

Pozri napr. rozhodnutie o bezpe¢nom pristave, priloha I.

Pozri spoloénu spravu Komisie a Ministerstva financii USA o hodnote Gdajov poskytnutych podla
dohody TFTP podrla ¢lanku 6 ods. 6 Dohody medzi Eurdpskou tiniou a Spojenymi §tatmi americkymi o
spracovani a zasielani udajov obsiahnutych vo finan¢nych spravach z Eurdpskej unie do Spojenych
Statov na Gcely Programu na sledovanie financovania terorizmu.

13
14
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Vzhl'adom na obavy, ktoré sa vyskytli v EU v stvislosti s programami sledovania USA,
Europska komisia pouzila tieto mechanizmy na kontrolu spoésobu uplatiiovania tychto dohdd.
V pripade dohody PNR sa vykonalo spolo¢né preskimanie za ucasti expertov na ochranu
udajov z EU a USA, v ktorom sa skiimalo, ako sa tato dohoda vykonava'’. Uvedenym
preskimanim sa nijako nezistilo, ze by programy sledovania USA zahfiali udaje o
cestujucich, na ktoré sa vztahuje dohoda PNR, alebo Ze by na ne mali nejaky vplyv. V
pripade dohody TFTP Komisia zacala formalne konzultacie na zaklade tvrdeni, podl'a ktorych
spravodajské agentiry USA priamo pristupuji k osobnym tidajom v EU v rozpore s dohodou.
Tieto konzulticie neodhalili ziadne prvky dokazujuce porusenie dohody TFTP a ich
vysledkom bolo, Ze USA poskytli pisomné ubezpecenie, ze nedoslo k Ziadnemu priamemu
zhromazd’ovaniu udajov v rozpore s ustanoveniami dohody.

Rozsiahle zhromazd'ovanie a spractivanie osobnych tdajov v rdmci programov sledovania
USA si vsak vyzaduje, aby sa vykonavanie doh6d PNR a TFTP v buducnosti nad’alej vel'mi
pozorne monitorovalo. EU a USA sa preto dohodli, e urychlia nasledujuce spolo¢né
preskimanie dohody TFTP, ktoré sa uskuto¢ni na jar 2014. V ramci uvedeného preskiimania
a buducich spolo¢nych preskiimani sa zaruci vicSia transparentnost’ z hl'adiska fungovania
systému dohladu a ochrany udajov ob&anov EU. Zarovei sa vykonaju opatrenia na zaru¢enie
toho, aby sa v systéme dohl'adu nad’alej venovala nalezitd pozornost’ sposobu spracovania
udajov prenasanych do USA na zaklade dohody, so zameranim na sposob, akym sa o tieto
udaje delia organy USA.

Po tretie, narast objemu spracovania osobnych udajov zdoraziiuje vyznam pravnych a
administrativnych zaruk, ktoré sa uplatiiuju. Jednym z cielov ad hoc pracovnej skupiny EU
USA bolo ur¢it,, ktoré zaruky sa maji uplatiiovat, aby sa minimalizoval vplyv spracovania na
zékladné prava ob¢anov EU. Zaruky su taktieZ potrebné na ochranu spoloénosti. Niektoré
pravne predpisy USA, napriklad zakon Patriot Act, umoznuju organom USA priamo
vyzadovat’ od spoloénosti pristup k udajom ulozenym v EU. Od eurdpskych spoloénosti a
americkych spoloénosti pritomnych v EU sa preto mdze vyzadovat', aby prenasali tidaje do
USA v rozpore s pravnymi predpismi EU a ¢lenskych $tatov, a na tieto spolo¢nosti sa
vztahuji konfliktné pravne povinnosti. Pravna neistota vyplyvajuca z tychto priamych
poziadaviek moze brzdit’ rozvoj novych digitalnych sluzieb, ako je napr. cloud computing,
ktoré mozu poskytovat’ ucinné a nizkonakladové riesenia pre jednotlivcov a podniky.

3. ZABEZPECENIE UCINNOSTI OCHRANY UDAJOV

Prenosy osobnych tdajov medzi EU a USA si nevyhnutnym prvkom transatlantickych
obchodnych vztahov. Vzajomné poskytovanie informécii je takisto nevyhnutnou zlozkou
spoluprace medzi EU a USA v oblasti bezpe¢nosti, ktora ma zasadny vyznam na dosiahnutie
spolo¢ného ciela predchddzania zdvaznej trestnej Cinnosti a terorizmu a boja proti nim.
Nedavne odhalenia o programoch spravodajskych sluzieb USA na zhromazd'ovanie
informéacii vSak nepriaznivo ovplyvnili doveru, na ktorej je tato spolupraca zaloZzend. Narusili
najmid doveru, pokial ide o spdsob spracovania osobnych udajov. V zaujme digitalnej
ekonomiky, bezpeénosti v EU aj USA a §irich transatlantickych vztahov by sa na obnovenie
dovery v prenosy udajov by sa mali prijat’ nasledujuce opatrenia.

Pozri spravu Komisie ,,Joint review of the implementation of the Agreement between the European
Union and the United States of America on the processing and transfer of passenger name records to
the United States Department of Homeland Security* (Spolo¢né preskiimanie vykonavania Dohody
medzi Eurdpskou tiniou a Spojenymi $tatmi americkymi o spracovani a prenose osobnych zaznamoch o
cestujucich a ich postupovani Ministerstvu vnatornej bezpeénosti Spojenych statov americkych).
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3.1. Reforma ochrany udajov v EU

Reforma ochrany udajov navrhnuta Komisiou v januari 2012'° prinasa klucové odpovede,
pokial’ ide o ochranu osobnych udajov. Osobitne dolezitych je pat’ zloziek navrhovaného
balika na ochranu udajov.

Po prvé, pokial’ ide o izemnu posobnost, v navrhovanom nariadeni sa jasne stanovuje, ze
spolo¢nosti, ktoré nie s zriadené v Unii, budi musiet uplatiovat’ pravne predpisy EU
tykajuce sa ochrany udajov, ked’ ponukaju tovary a sluzby eurdpskym spotrebitelom alebo
ked sleduju ich spravanie. Inymi slovami, zakladné pravo na ochranu udajov sa bude
dodrziavat’ nezavisle od geografického umiestnenia spolo¢nosti alebo jej vyrobnej
prevadzky'”.

Po druhé, pokial’ ide o medzindrodné prenosy, v navrhovanom nariadeni sa stanovuju
podmienky, na zaklade ktorych sa idaje mézu prenasat’ mimo EU. Prenosy mozno povolit
len v pripade, ak su tieto podmienky, ktoré zarucuju prava jednotlivcov na vysoku uroven
ochrany, splnené'®.

Po tretie, pokial’ ide o presadzovanie, navrhované pravidla obsahuju primerané a odradzajice
sankcie (az do 2 % globalneho ro¢ného obratu spolocnosti) s cielom zarucit’, aby spolo¢nosti
dodrziavali pravne predpisy EU'". Existencia presvedéivych sankcii zvy$i motivéciu
spolo¢nosti dodrziavat pravne predpisy EU.

Po stvrté, navrhované nariadenie obsahuje jasné pravidla tykajice sa povinnosti a
zodpovednosti spracovatelov udajov, ako st poskytovatelia cloudovych sluzieb, a to vratane
zabezpetenia®®. Ako preukazali odhalenia o programoch spravodajskych sluzieb USA na
zhromazd’ovanie informadcii, je to velmi dolezité, pretoze tieto programy ovplyviiuju udaje
ulozené v cloude. Rovnako spolo¢nosti poskytujuce ukladaci priestor v cloude, od ktorych sa
bude ziadat’ poskytovanie osobnych udajov cudzim orgdnom, nebudi moéct’ uniknit’ svojej
zodpovednosti tym, Ze sa budu odvolavat’ na svoje postavenie spracovatel'ov udajov, a nie
prevadzkovatel'ov udajov.

Po piate, balik vyusti do zavedenia komplexnych pravidiel na ochranu osobnych tdajov
spracuvanych v sektore presadzovania prava.

Ocakéva sa, Ze balik bude v&as schvaleny v priebehu roku 2014%',

COM(2012) 10 final: Navrh smernice Eurdpskeho parlamentu a Rady o ochrane fyzickych osob pri
spraciivani osobnych tdajov prislusnymi organmi na ucely predchadzania trestnym ¢inom, ich
vySetrovania, odhalovania alebo stihania alebo na tcely vykonu trestnych sankcii a o vol'nom pohybe
takychto udajov, Brusel, 25.1.2012, a COM(2012) 11 final: Navrh nariadenia Europskeho parlamentu a
Rady o ochrane fyzickych o0s6b pri spracovani osobnych tidajov a o vol'nom pohybe takychto udajov
(vSeobecné nariadenie o ochrane udajov).

Komisia berie na vedomie, ze Europsky parlament potvrdil a posilnil tato délezitt zasadu zakotventl v
¢lanku 3 navrhovaného nariadenia pri svojom hlasovani 21. oktobra 2013 o spravach poslancov EP
Jana-Philippa Albrechta a Dimitriosa Droutsasa o reforme ochrany udajov vo Vybore pre obcianske
slobody, spravodlivost’ a vnttorné veci (LIBE).

Komisia berie na vedomie, ze vybor LIBE Eur6pskeho parlamentu pri svojom hlasovani 21. oktobra
2013 navrhol do budiiceho nariadenia zahrnit' ustanovenie, ktorym by sa stanovila podmienka, ze v
pripade poziadaviek cudzich organov na pristup k osobnym tdajom zhromazdenym v EU sa musi
ziskat’ predchadzajuci suhlas vnutrostatneho organu pre ochranu udajov, ak by takato poziadavka bola
vydana mimo zmluvy o vzajomnej pravnej pomoci alebo inej medzinarodnej dohody.

Komisia berie na vedomie, Ze pri svojom hlasovani 21. oktobra 2013 vybor LIBE navrhol posilnit’
navrth Komisie posilnil stanovenim, Ze sa pokuty mézu vySplhat az do vysky 5 % celosvetového
ro¢ného obratu spolo¢nosti.

Komisia berie na vedomie, ze pri svojom hlasovani 21. oktobra 2013 vybor LIBE schvalil posilnenie
povinnosti a zodpovednosti spracovatelov tidajov, najméd pokial' ide o ¢lanok 26 navrhovaného
nariadenia.

V zaveroch Eurdpskej rady z oktobra 2013 sa uvadza, ze: ,,Je dolezité posilnit doveru oblanov a
podnikov v digitalne hospodarstvo. Pre dokoncenie digitalneho jednotného trhu do roku 2015 je
nevyhnutné véasné prijatie silného vseobecného ramca EU na ochranu tdajov a smernice o
kybernetickej bezpeénosti®.
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3.2.  Zvysit bezpecnost’ bezpeéného pristavu

Systém bezpeéného pristavu je doleZitou siéastou obchodnych vztahov medzi EU a USA, na
ktory sa spoliehaju spolo¢nosti na oboch brehoch Atlantiku.

V sprave Komisie o fungovani bezpecného pristavu sa identifikovalo niekol’ko slabych miest
tohto systétmu. V dosledku nedostatocnej transparentnosti a presadzovania niektori
samocertifikovani ¢lenovia v praxi nedodrziavaju zasady tohto systému. Ma to nepriaznivy
vplyv na zakladné prava ob&anov EU. Takisto to znevyhodiiuje eurdpske spoloénosti v
porovnani s tymi konkurenénymi spolo¢nostami z USA, ktoré funguju v ramci systému, ale v
praxi nedodrziavaji jeho zasady. Tento nedostatok my vplyv aj na vacSinu spolocnosti z
USA, ktoré systém dodrziavaju. Bezpecny pristav funguje aj ako kanal na prenos osobnych
idajov obanov EU z EU do USA spoloénostami, ktoré musia poskytovat tdaje
spravodajskym agentiram USA v ramci programov spravodajskych sluzieb USA na
zhromazd’'ovanie informacii. Kym sa tieto nedostatky neodstrania, bude to predstavovat
konkurenénti nevyhodu pre podniky z EU a bude to mat’ nepriaznivy vplyv na zékladné prava
obéanov EU na ochranu udajov.

Nedostatky systému bezpecného pristavu boli zdoraznené aj v reakcii eurdpskych orgdnov na
ochranu udajov na neddvne odhalenia tykajtice sa sledovania. Podl'a ¢lanku 3 rozhodnutia o
bezpecnom pristave su tieto organy za urcitych okolnosti opravnené pozastavit’ toky udajov
do certifikovanych spolo¢nosti.”* Nemecki komiséari na ochranu udajov sa rozhodli nevydavat
nové povolenia na prenosy tidajov do krajin mimo EU (napriklad na pouZivanie niektorych
cloudovych sluzieb). Takisto preskiimaji, ¢i by sa prenosy udajov na zaklade systému
bezpe&ného pristavu mali pozastavit.” Existuje riziko, Ze by z takychto opatreni prijatych na
vnutro$tatnej urovni, vzisli rozdiely, pokial’ ide o oblasti pdsobnosti systému bezpecného
pristavu. Znamena to, ze tento systém by uz nebol hlavnym mechanizmom na prenos
osobnych idajov medzi EU a USA.

Podl'a smernice 95/46/ES méa Komisia pravo pozastavit' ucinnost’ alebo zrusit’ rozhodnutie o
bezpecnom pristave, ak tento systém uz neposkytuje primerana uroven ochrany. V ¢lanku 3
rozhodnutia o bezpecnom pristave sa dalej stanovuje, ze Komisia moze zruSit alebo
pozastavit’ ucinnost’ rozhodnutia alebo obmedzit’ rozsah jeho pdsobnosti, a podla ¢lanku 4 ho
moze kedykol'vek upravit’ na zaklade skusenosti s jeho vykonavanim.

V tejto suvislosti je mozné zvazit’ niekol’ko politickych moznosti vratane:

e zachovania status quo;
e posilnenia systému bezpecného pristavu a dokladného preskiimania jeho fungovania;
e pozastavenia u¢innosti alebo zrusenia rozhodnutia o bezpecnom pristave.

Vzhl'adom na zistené nedostatky sa systém bezpecného pristavu nemoéze d’alej vykonavat
siCasnym sposobom. Jeho zruSenie by vSak nepriaznivo ovplyvnilo zdujmy c¢lenskych
spolo¢nosti v EU a v USA. Komisia sa domnieva, Ze systém bezpe&ného pristavu by sa mal
skor posilnit’.

2 Konkrétne sa podl'a ¢lanku 3 rozhodnutia o bezpe¢nom pristave takéto pozastavenie moze uskutocnit’ v

pripadoch, ked’ je velka pravdepodobnost’, ze sa poruSuju zasady; existuje realny dévod na domnienku,
ze prislusny mechanizmus na vymahanie vykonu neprijima alebo neprijme primerané a vcasné
opatrenia na urovnanie urcit¢ho pripadu; pokracujici prenos tidajov by mal za nasledok bezprostredné
riziko vazneho poskodenia dotknutych osob, ktoré st predmetom tdajov; a prislusné organy v danom
Clenskom $tate vyvinuli podla okolnosti primerané usilie na to, aby o tom informovali dotknutt
organizaciu a poskytli jej moznost’ odpovedat’.

3 Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit, tlacova sprava z 24. jala 2013.
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ZlepSenia by sa mali tykat’ Strukturdlnych nedostatkov suvisiacich s transparentnost'ou a aj
presadzovanim, zékladnych zasad systému bezpecného pristavu a fungovania vynimky na
zéklade narodnej bezpecnosti.

KonkrétnejSie, na to, aby systém bezpecného pristavu fungoval tak, ako md, musia byt
monitorovanie a dohl'ad nad dodrziavanim zasad systému bezpeéného pristavu
certifikovanymi spolo¢nostami zo strany orgdnov USA UcinnejSie a systematickejSie. Musi sa
zlepsit' transparentnost’ politik certifikovanych spolo¢nosti tykajicich sa ochrany osobnych
tidajov. Ob¢anom EU sa takisto musi zabezpegit’ celkova a cenovéa dostupnost’ mechanizmov
rieSenia Sporov.

Komisia za¢ne bezodkladne diskutovat’ s orgdnmi USA o zistenych nedostatkoch. Napravné
opatrenia by sa mali urcit’ do leta 2014 a zaviest’ ¢o najskor. Na zéklade uvedeného Komisia
uskutocni kompletni previerku fungovania systému bezpecného pristavu. Tento proces
SirSieho preskimania by mal zahfnat' aj otvorent konzultaciu a diskusiu v Eurdpskom
parlamente a Rade, ako aj diskusie s organmi USA.

Takisto je dolezité, aby sa vynimka na zdklade narodnej bezpecnosti, ktord sa stanovuje v
rozhodnuti o bezpe¢nom pristave, pouzivala len v prisne nevyhnutnom a primeranom rozsahu.

3.3.  Posilnenie zaruk ochrany udajov v ramci spoluprace pri presadzovani prava

EU v stéasnosti rokuje s USA o zastre$ujicej dohode o ochrane udajov pri prenose a
spracovani osobnych udajov v kontexte policajnej a justi¢nej spoluprace v trestnych veciach.
Uzavretie takejto dohody zaistujicej vysokil uroven ochrany osobnych tudajov by
predstavovalo vyznamny prispevok k posilneniu dovery medzi obomi stranami Atlantiku.
Zlepsenim ochrany prav ob&anov EU v oblasti ochrany udajov by sa posilnila transatlanticka
spolupraca zamerané na predchadzanie trestnej ¢innosti a terorizmu a boja proti nim.

Podla rozhodnutia, ktoré Komisiu poveruje rokovanim o zastreSujucej dohode, by cielom
rokovani malo byt zarudit’ vysoku tiroveii ochrany v stlade s acquis EU v oblasti ochrany
udajov. Malo by sa to premietnut’ do dohodnutych pravidiel a ochrannych opatreni tykajticich
sa, okrem in€¢ho, obmedzeni ucelu, podmienok a trvania zadrzZiavania udajov. V kontexte
rokovani by Komisia mala takisto ziskat’ zavédzky tykajuce sa vykonatelnych prav vratane
mechanizmov justiénej napravy pre ob&anov EU, ktori neziju v USA**. Uzka spolupraca
medzi EU a USA na rieSenie spoloénych otazok tykajicich sa bezpetnosti by sa mala
premietnut’ do usilia zaistit, aby mali obCania rovnaké prava, ked sa rovnaké udaje
spracivaju na rovnaké ucely na oboch strandch Atlantiku. Takisto je dolezité, aby sa presne
vymedzili vynimky zaloZené na potrebach narodnej bezpecnosti. Na tento ucel by sa mali
dohodnut’ ochranné opatrenia a obmedzenia.

Tieto rokovania poskytuju prilezitost’ objasnit’, ze organy presadzovania prava USA neziskaju
priamy pristup k osobnym tidajom v drzbe sukromnych spoloénosti a nachadzajticim sa v EU,
ani sa im takéto udaje nebudu odovzdavat mimo formalnych kandlov spoluprace, ako su
napriklad dohody o vzajomnej pravnej pomoci alebo sektorové dohody medzi EU a USA,
ktoré povoluju takéto prenosy. Pristup inymi prostriedkami by sa mal vylucit, pokial sa
neuskutociiuje v jasne vymedzenych, vynimocnych a sudne preskiimatelnych situdciach.
USA by mali prijat’ zavizky v tomto ohl'ade®.

24 Pozri prislusnu pasaz spolocného tlacového vyhlasenia po stretnuti ministrov spravodlivosti a vnttra

krajin EU a USA 18. novembra 2013 vo Washingtone: ,.Siirne sme sa preto zaviazali rychlo napredovat
v rokovaniach o zmysluplnej a komplexnej zastresujucej dohode o ochrane udajov v oblasti
presadzovania prdava. Dohoda by mala fungovat’ ako zaklad na zjednoduSenie prenosov udajov v
kontexte policajnej a justicnej spoluprace v trestnych veciach tym, ze by zabezpecCovala vysoku troven
ochrany osobnych udajov pre obéanov USA a EU. Chceme pracovat’ na vyrieseni zostavajticich otdzok
vznesenych obomi stranami vratane justiénej napravy (kritickd otizka pre EU). Nasim cielom je
dokoncit rokovania o dohode do leta 2014.*

Pozri prislusna pasaz spoloéného tlacového vyhlasenia po stretnuti ministrov spravodlivosti a vnitra
krajin EU a USA 18. novembra 2013 vo Washingtone: ,,Takisto zddraziiujeme hodnotu dohody o

25
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,Zastresujuca dohoda* dohodnuta v sulade s tymito zasadami by mala poskytovat’ v§eobecny
ramec na zarucenie vysokej urovne ochrany osobnych tdajov pri prenose do USA na Ucely
predchadzania trestnej ¢innosti a terorizmu a boja proti nim. V sektorovych dohodach by sa v
pripade potreby z dovodu povahy prislusného prenosu udajov stanovili dodato¢né pravidla a
ochranné opatrenia, pri¢om by vychadzali z prikladu dohod PNR a TETP medzi EU a USA, v
ktorych sa stanovuju prisne podmienky na prenos tidajov a zaruky pre obéanov EU.

3.4. RieSenie Europskych obav v prebiehajicom procese reforiem v USA

Prezident USA Barack Obama oznamil preskiimanie aktivit organov narodnej bezpecnosti
USA vratane uplatnitelného pravneho ramca. Tento prebichajici proces predstavuje
vyznamnu prileZitost’ reagovat’ na obavy EU vyvolané nedavnymi odhaleniami o programoch
spravodajskych sluzieb USA na zhromazd’ovanie informacii. NajdolezitejSie zmeny by
spocivali v rozsireni ochrannych opatreni, ktoré platia pre obcanov a obyvatelov USA, na
obéanov EU, ktori nezijii v USA, vo zvyseni transparentnosti aktivit spravodajskych sluzieb a
d’alSieho posilnenia dohl'adu. Tieto zmeny by viedli k obnoveniu dovery vo vymenu udajov
medzi EU a USA a podporili by vyuzivanie internetovych sluzieb zo strany Eurépanov.
Pokial’ ide o rozsirenie ochrannych opatreni platiacich pre obCanov a obyvatel'ov USA na
obéanov EU, pravne normy tykajlice sa programov dohladu USA, v ramci ktorych sa
nezaobchadza s obéanmi EU a USA rovnako, by sa mali preskiimat’, a to aj z pohl'adu potreby
a primeranosti, pricom treba zohl'adnit’ izke transatlantické partnerstvo v oblasti bezpecnosti
zalozené na spolocnych hodnotach, pravach a slobodach. Miera vplyvu programov
spravodajskych sluzieb USA na zhromaZzd’'ovanie informéacii by sa tak v pripade Eurdépanov
zmenSila.

Je potrebnd vécsia transparentnost, pokial' ide o pravny ramec programov spravodajskych
sluzieb USA na zhromazd’ovanie informacii a jeho interpretaciu sidmi USA, ako aj
kvantitativny rozmer programov spravodajskych sluzieb USA na zhromaZd’ovanie informécii.
Takéto zmeny by priniesli osoh aj obéanom EU.

Dohl'ad na programami spravodajskych sluzieb USA na zhromazd'ovanie informacii by sa
zlepsil posilnenim ulohy sudu Foreign Intelligence Surveillance Court (FISC) a zavedenim
napravnych opatreni pre jednotlivcov. Tieto mechanizmy by mohli obmedzit' spractivanie
osobnych udajov Eurdpanov, ktoré nie st potrebné na ucely narodnej bezpecnosti.

3.5. Presadzovanie noriem ochrany sikromia na medzinarodnej urovni

Otazky vyvolané modernymi metédami ochrany udajov sa neobmedzuju na prenos udajov
medzi EU a USA. Vysoka troveii ochrany osobnych udajov by sa mala zarudit kazdému
jednotlivcovi. Pravidla EU tykajtice sa zhromazd’ovania, spractivania a prenosu udajov by sa
mali presadzovat’ na medzinarodnej urovni.

V poslednom ¢ase bolo navrhnutych niekol’ko iniciativ na propagovanie ochrany sukromia,
predovietkym na internete”*. EU by mala zaistit’, aby sa takymito iniciativami, ak sa realizuju,
plne zohladnovali zasady ochrany zakladnych prav, slobody prejavu, osobnych tudajov a
stikromia, ako su ustanovené v pravnych predpisoch EU a v stratégii kyberneticke;
bezpecnosti EU a aby nenartsali slobodu, otvorenost’ a bezpeénost’ kybernetického priestoru.
To zahfna aj demokraticky a u¢inny model riadenia za G¢asti viacerych zic¢astnenych stran.

vzajomnej pravnej pomoci medzi EU a USA. Opakujeme svoj zavizok zaistit, aby sa iroko a G¢inne
pouzivala na ucely dokazovania v trestnom konani. Uskutocnili sa aj diskusie o potrebe objasnit’, ze k
osobnym udajom v drzbe sukromnych subjektov na Uzemi druhej strany neziskaji agentlry
presadzovania prava pristup mimo legalne schvalenych kanalov. Takisto stthlasime s preskimanim
fungovania dohody o vzajomnej pravnej pomoci, ako sa to predpoklad4d v dohode, a so vzajomnymi
konzultaciami zakazdym, ked’ bude potrebné.*

2 Pozri v tejto stvislosti navrh uznesenia, ktory valnému zhromazdeniu OSN predlozili Nemecko a Brazilia a ktory vyzyva na

ochranu sukromia on-line aj off-line.



Prebichajuce reformy pravnych predpisov o ochrane osobnych udajov na oboch stranach
Atlantiku takisto poskytuju EU aj USA jedineénu prileZitost na stanovenie tychto noriem na
medzindrodnej urovni. Pre vymenu udajov cez Atlantik a d’alej by malo velky prinos
posilnenie doméceho pravneho ramca USA vratane prijatia zakona o pravach spotrebitel'ov na
ochranu stikromia ohlaseného prezidentom Obamom vo februari 2012 ako stucasti komplexne;j
koncepcie na zlepSenie ochrany sukromia spotrebitelov. Existencia stboru silnych a
vymozitelnych predpisov na ochranu tidajov zakotvenych v pravnych predpisoch EU aj USA
by predstavovala pevny zéklad pre cezhrani¢né toky udajov.

So zretelom na presadzovanie noriem ochrany sukromia na medzinarodnej Grovni by sa malo
podporovat’ aj pristipenie k dohovoru Rady Eurdpy o ochrane jednotlivcov pri
automatizovanom spracovani osobnych udajov (,,dohovor & 108“) *’, ktory je otvoreny aj
krajindm, ktoré nie su ¢clenmi Rady Eurdpy. Zaruky a garancie dohodnuté na medzinarodnych
forach by mali priniest vysokl uroven ochrany kompatibilni s poziadavkami pravnych
predpisov EU.

4. ZAVERY A ODPORUCANIA

Problémy opisané v tomto oznameni si vyzaduju prijatie opatreni zo strany USA, ako aj EU a
jej Clenskych statov.

Obavy tykajiice sa transatlantickej vymeny udajov su predovsetkym ,budickom® pre EU a
Clenské Staty k tomu, aby rychlo a ambicidzne pokro€ili v reformach ochrany udajov.
Poukazuju na to, ze silny legislativny ramec s jasnymi pravidlami, ktoré st vymozitelné aj v
pripade prenosu udajov do zahranicia, je nevyhnutny viac nez kedykol'vek predtym. Institucie
EU by preto mali nad’alej vyvijat tsilie s cielom schvélit' do jari 2014 reformu predpisov EU
v oblasti ochrany udajov, ktorymi sa zaisti u¢innd a komplexna ochranu osobnych udajov.
Vzhl'adom na vyznam transatlantickych tokov udajov je nevyhnutné, aby néstroje, na ktorych
su tieto vymeny zalozené, adekvatne zodpovedali vyzvam a prilezitostiam, ktoré digitalna éra
a nové technoldgie ponukaju, ako je napriklad cloud computing. Existujucimi a budicimi
opatreniami a dohodami by sa mala nepretrzitd vysokd urovenl ochrany na druhej strane
Atlantiku.

Silny systém bezpe¢ného pristavu je v zaujme ob&anov aj spoloénosti EU aj USA. V kratkom
case by mal byt posilneny vd’aka lepSiemu monitorovaniu a vykonavaniu a na zaklade tohto
SirSiemu preskumaniu jeho fungovania. Vykonat zlepSenia je nutné, aby sa zabezpecilo, Ze sa
stale plnia pdvodné ciele rozhodnutia o bezpeCnom pristave — t. j. kontinuita ochrany udajov,
pravnej istoty a vol'ného toku idajov medzi EU a USA.

Tieto zlepSenia by sa mali zamerat’ na nutnost’ toho, aby organy USA lepSie dohliadali a
monitorovali dodrziavanie zasady systému bezpe¢ného pristavu samocertifikovanymi
spolo¢nostami.

Takisto je dolezité, aby sa vynimka zaloZena na néarodnej bezpecnosti, ktora je stanovend v
rozhodnuti o bezpecnom pristave, pouzivala len v prisne nevyhnutnom a primeranom rozsahu.
V oblasti presadzovania prava by sicasné rokovania o zastreSujucej dohode mali priniest
vysoku urovenl ochrany pre obcanov na oboch stranidch Atlantiku. Touto dohodou by sa
posilnila dévera Eurépanov vo vymenu tidajov medzi EU a USA a poskytol by sa zaklad na
dal$i rozvoj spoluprace a partnerstva medzi EU a USA v oblasti bezpe¢nosti. V kontexte
rokovania by sa mali ziskat’ zavédzky tykajuce sa dostupnosti procesnych zaruk, vratane
justi¢nej napravy, pre ob&anov EU, ktori nezijiu v USA.

Od vladdy USA by sa mali pozadovat zavizky, ktorymi sa zabezpeci, Ze agentlry
presadzovania prava USA neziskaju priamy pristup k osobnym udajom v drzbe sikromnych
spolo¢nosti v EU mimo formalnych kanalov spoluprace, ako su napriklad dohody o

27 USA uz pristipili k inému dohovoru Rady Eur6py: dohovor Rady Eurdpy

o pocitacovej kriminalite (znamy tiez ako ,,Budapestiansky dohovor*) z roku 2001.
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vzajomnej pravnej pomoci alebo sektorové dohody medzi EU a USA, ako su napriklad
dohody PNR a TFTP, ktoré¢ takéto prenosy povoluju za prisnych podmienok, s vynimkou
jasne vymedzenych, vynimoc¢nych a sudne preskiimatelnych situdcii.

USA by takisto mali rozsirit’ ochranné opatrenia platné pre obanov a obyvatelov USA na
obéanov EU, ktori neziju v USA, zaru¢it’ nutnost a primeranost ich programov, viésiu
transparentnost’ a kontrolu pravneho rdmeca, ktory sa vztahuje na organy narodnej bezpecnosti
USA.

V oblastiach uvedenych v tomto oznadmeni bude nevyhnutna konStruktivna uc¢ast’ na oboch
stranach Atlantiku. EU a USA dokazu spoloéne, ako strategicki partneri, prekonat’ su¢asné
napitie v transatlantickych vztahoch a znova vybudovat doveru v toky tidajov medzi EU a
USA. Prijatim spolo¢nych politickych a pravnych zavizkov na d’alSiu spolupracu v tychto
oblastiach sa celkovo posilnia transatlantické vztahy.
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