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1 SISSEJUHATUS: ELI JA AMEERIKA UHENDRIIKIDE ANDMETOOTLUSE MUUTUV
KESKKOND
Euroopa Liit ja Ameerika Uhendriigid on strateegilised partnerid ning see partnerlus on
oluline, et edendada meie Uhiseid véaartusi, tagada julgeolek ja Uhine juhtpositsioon
maailmaareenil.
Kuid usaldus partnerluse vastu on saanud 166gi ja tuleb taastada. Kui tulid avalikuks
laiaulatuslike Ameerika Uhendriikide luureandmete kogumise programmide paljastused,
vajendasid EL, tema liikmesriigid ja kodanikud sligavat muret, eelkdige seoses isikuandmete
kaitsega'. Kodanike, ettevdtjate ja juhtivate poliitikute erasuhtluse massiline jalgimine on
vastuvoetamatu.
Isikuandmete edastamine on atlanditileste suhete oluline ja vajalik aspekt. See moodustab
atlanditleste kaubandussuhete lahutamatu osa muu hulgas uute kasvavate digitaal ettevtete
jaoks, kes tegutsevad nditeks sotsiaalmeedia voi pilvandmettdtiuse vallas ja edastavad EList
Ameerika Uhendriikidesse suuri andmehulki. Samuti moodustab isikuandmete edastamine
olulise osa ELi ja Ameerika Uhendriikide Giguskaitsealasest koostoost, aga ka liikmesriikide
ja USA vahelisest koostoost riikliku julgeoleku valdkonnas. Selleks et hdlbustada andmete
lilkumist ja tagada sama aga andmekaitse kdrge taseme, nagu on ette ndhtud ELi
digusaktidega, on Ameerika Uhendriigid ja EL sdlminud mitu lepingut ja kokkul epet.
Kaubandussuhetega seotud andmevahetust késitletakse otsuses 2000/520/EU?  (edaspidi
»programmi Safe Harbour kasitlev otsus’). Otsuses on sétestatud diguslik alus isikuandmete
edastamiseks EList Ameerika Uhendriikides asuvatele aritihingutele, kes jargivad programmi
Safe Harbour p&himétteid.
ELi ja USA vahdist isikuandmete vahetust Giguskaitse, sh terrorismi ja muude raskete
kuriteovormide arahoidmise ja nendevastase vditluse eesmérgil reguleeritakse ELi tasandil
mitme lepinguga. Kdnealused lepingud on jargmised: vastastikuse digusabi osutamise leping,*
broneeringuinfo kasutamist ja edastamist kasitlev leping,* leping finantstehinguid kasitlevate
sonumiandmete to6tlemise ja edastamise kohta terroristide rahastamise jalgimise programmi
raames (TFTP leping)® ning Europoli ja Ameerika Uhendriikide vahel sdlmitud leping. Need
lepingud on sdimitud oluliste julgeolekuprobleemide lahendamiseks ning vastavad ELi ja
Ameerika Uhendriikide Uhistele julgeolekuhuvidele, tagades sama aja isikuandmete
korgetasemelise kaitse. Lisaks sellede peavad EL ja Ameerika Uhendriigid praegu
labiréékimisi raamlepingu Ule, mis kasitleb andmekaitset politsei- ja digusalase koost6o
raames (edaspidi ,raamleping”)®. Eesmérk on tagada kérgetasemeline isikuandmete kaitse
kodanike jaoks, kelle andmeid vahetatakse, edendades nii ELi ja Ameerika Uhendriikide

Kéesolevas teatises h8lmavad viited ELi kodanikele ka kolmandate riikide andmesubjekte, kes

kuuluvad Euroopa Liidu andmekaitseal aste &igusaktide regul eerimisal asse.

2 Komisjoni otsus 2000/520/EU, 26. juuli 2000, vastavalt Euroopa Parlamendi ja ndukogu direktiivile
95/46/EU piisava kaitse kohta, mis on ette nahtud programmi Safe Harbour pdhimétetega ja sellega
seotud korduma kippuvate kisimustega, mille on véja andnud Ameerika Uhendriikide
kaubandusministeerium (EUT L 215, 25.8.2000, Ik 7).

3 Noukogu otsus 2009/820/UVJP, 23.oktoober 2009, mis kéasitleb Euroopa Liidu ja Ameerika
Uhendriikide vahelise véljaandmislepingu ning Euroopa Liidu ja Ameerika Uhendriikide vahelise
vastastikuse Gigusabi osutamise lepingu sBlmimist Euroopa Liidu nimel (ELT L 291, 7.11. 2009, |k 40).

4 No6ukogu otsus 2012/472/EL, 26. aprill 2012, Ameerika Uhendriikide ja Euroopa Liidu vahelise lepingu

(milles kéasitletakse broneeringuinfo kasutamist ja edastamist USA Sisgjulgeolekuministeeriumile)

sdlmimise kohta (ELT L 215, 11.8.2012, Ik 4).

Néukogu 13. juuli 2010. aasta otsus Euroopa Liidu ja Ameerika Uhendriikide vahelise lepingu (mis

kasitleb finantstehinguid kasitlevate sdnumiandmete to6tlemist ja edastamist Euroopa Liidust Ameerika

Uhendriikidesse terroristide rahastamise jalgimise programmi raames) sdlmimise kohta (ELT L 195,

27.7.2010, 1k 3).

N6ukogu véttis 3. detsembril 2010 vastu otsuse, millega volitatakse komisjoni lepingu Ule |&birdakimisi

pidama. Vt 1P/10/1661, 3. detsember 2010.



vahelist Uhistel vaartustel ja kokkulepitud tagatistel pohinevat koost6dd voitluses kuritegevuse
jaterrorismiga.

Need lepingud toimivad valdkonnas, kus isikuandmete vood muutuvad Uiha tdhtsamaks.

Uhest kiljest on digitaalmajanduse areng viinud andmettotiusega seotud toimingute arvu
hippelise kasvuni ning on paranenud nende kvaliteet, suurenenud erinevate toimingute hulk
ja tehingud muutunud oma iseloomult mitmekesisemaks. Inimesed kasutavad oma
igapdevaelus Uha enam elektroonilise side teenuseid. Isikuandmed on muutunud véga
vaartudikuks: 2011. aastal oli ELi kodanike andmete hinnanguline vaértus 315 miljardit eurot
ning see vaib kasvada 2020. aastaks peaaegu 1 triljoni vérra aastas’. Suurte andmehulkade
analliis turg kasvab kogu maailmas 40 % aastas’. Naiteks pilvandmetostiusega seotud
tehnoloogiline areng paneb rahvusvahelise andmeedastuse moiste perspektiivi, sest piiritlesed
andmevood saavad osaks meie igapaevael ust®.

Elektroonilise side ja andmetdotlusteenuste, sealhulgas pilvandmet6étiuse Uha ulatuslikum
kasutamine on samuti oluliselt suurendanud atlandillese andmete edastamise ulatust ja
tahtsust. Uha olulisemaks on muutunud sellised elemendid nagu USA &ritihingute keskne koht
digitaalmajanduses,’® valdava osa elektrooniliste sidelihenduste atlanditilene marsruut ning
ELi ja Ameerika Uhendriikide vaheliste elektrooniliste andmevoogude maht.

Isikuandmete to6tlemise uute meetoditega seoses kerkivad teisalt aga uued ja tdhtsad
kisimused. See kehtib nii uute vahendite suhtes, millega eraettevotted t66tlevad
arieesmarkidel suures mahus tarbijaandmeid, kui ka luureteenistuste suurema suutlikkuse
suhtes teostada andmevahetuse laiaul atuslikku jalgimist.

Ulatuslikud Ameerika Uhendriikide luureandmete kogumise programmid, nagu PRISM,
mdjutavad eurooplaste pohidigus ning eelkdige nende Oigust eraelu puutumatusele ja
iskuandmete kaitsele. Need programmid osutavad seosele valitsusepoolse jalgimise ja
eraettevotetepoolse (nimelt USA internetiettevotjad) andmete tootlemise vahel. Seega voib
neil olla majanduslik md&ju. Kui kodanikud on internetiteenuseid kasutades mures, et
eraettevotted tootlevad suures mahus nende isikuandmeid voi luureteenistused jalgivad nende
andmeid, siis vOib see mdjutada nende usaldust digitaalmajanduse vastu ja sellel omakorda
vOivad olla negatiivsed tagaj&rjed majanduskasvule.

Selline areng viib uute kiisimuste tekkimiseni seoses ELi ja Ameerika Uhendriikide vahelise
andmevahetusega. Neid kiisimusi kasitletaksegi kéesolevas teatises. Teatises uuritakse, kuidas
tegutseda edasi, vottes aluseks ELi ja USA gjutise andmekaitse tdérihma ELi kaasesimeeste
aruandes esitatud tulemused ja programmi Safe Harbour kasitleva teatise.

Plutakse leida tulemuslikku lahendust, et taastada usaldus ning edendada ELi ja Ameerika
Uhendriikide koosttétd nendes valdkondades, tugevdades iihtlasi atlanditleseid suhteid
laiemalt.

Teatis pohineb eeldusel, et isikuandmete kaitse taset tuleb kasitleda diges kontekstis, ilma et
see mdjutaks ELi ja Ameerika Uhendriikide suhete muid valdkondi, sealhulgas pooleliolevaid
labirdékimisi atlandillese kaubandus- ja investeerimispartnerluse Ule. Seepérast el kasitleta
andmekaitsendudeid  18birddkimistel, mida peetakse atlanditlese kaubandus- ja
investeerimispartnerluse Ule, mis jargib téielikult andmekaitsenorme.

Vt Boston Consulting Group, “The Value of our Digital Identity”, november 2012.

Vt McKinsey, "Big data: The next frontier for innovation, competition, and productivity"”, 2011.

° Teatis ,, Pilvandmettétl use véi mal uste kasutamine Euroopas’, COM(2012) 529 (final).

10 Naiteks Microsoft Hotmaili, Google Gmaili ja Yahoo! Maili kilastajate koguarv Euroopa riikidest oli
2012. aasta juunis Ule 227 miljoni, mis Uletab k&ikide teiste teenusepakkujate néitajad. Martsis 2012
kasutas Facebooki ja Facebook Mobilei 196,5 miljonit eurooplast, muutes seega Facebooki suurimaks
suhtlusvérgustikuks Euroopas. Google on juhtiv interneti otsingumootor, mida kasutab 90,2 % kogu
maailma internetikasutajatest. USA tekstsBnhumiteenust What's App kasutas 2013. aasta juunis 91 %
Saksamaa iPhone'i-kasutaj atest.



On oluline mérkida, et EL vdib vdtta meetmeid oma padevusse kuuluvates valdkondades,
eelkdige selleks et tagada ELi Siguse kohaldamine,™ kuid riigi julgeoleku tagamine kuulub
igaliikmesriigi ainupadevusse™.

2. M OJU ANDMETE EDASTAMIST KASITLEVATELE OIGUSAKTIDELE

ELi ja Ameerika Uhendriikide vahelise andmete edastamise oluline abivahend arieesmérkidel
edastatavate andmete jaoks on programm Safe Harbour. Kuna isikuandmete vood on
atlanditleste kaubandussuhetega seoses aina suurenenud, on ka programmi Safe Harbour
majanduslik tahtsus kasvanud. Viimase 13 aasta jooksul on programmi Safe Harbour kaasatud
tle 3000 é&ridhingu, kellest enam kui pooled on liitunud viimase viie aasta jooksul.
Suurenenud on aga mure programmi Safe Harbour raames Ameerika Uhendriikidele
edastatud ELi kodanike isikuandmete kaitsetaseme pérast. Programmi vabatahtliku ja
deklaratiivse iseloomu tottu keskendutakse pohjalikumalt selle l&bipaistvusele ja nduete
jargimisele. Enamik USA &ritihinguid kohaldab programmi pdhimétteid, kuid osa érithinguid
seda siiski e tee. Agaolu, et moned ise neid pdhimdtteid jargima kohustunud &ritihingud seda
e tee, annab nelle samadel turgudel tegutsevate Euroopa ettevotjatega vOrreldes
konkurentsieelise.

Kuna programmi Safe Harbour raames on lubatud vgjaduse korra piirata riigi julgeolekuga
seotud pBhjustel andmekaitsenormide kohaldamist,”® on tekkinud kiisimus, kas riigi
julgeoleku seisukohast on vgalik ja proportsionaane isikuandmete suuremahuline kogumine
ja tootlemine Ameerika Uhendriikide jalgimisprogrammide raames. ELi ja USA ajutise
andmekaitse toorihma jareldustest ilmneb, et kbénealuste programmide raames e ole ELi
kodanikel samu digusi ega kaitsemeetmeid kui ameeriklastel.

Ameerika jalgimisprogrammide ulatus ja ELi kodanike ebavdrdne kohtlemine seavad
kisimérgi alla programmi Safe Harbour pakutava kaitse taseme. Programmi Safe Harbour
raames Ameerika Uhendriikidele saadetavatele ELi kodanike isikuandmetele on juurdepéss
Ameerika Uhendriikide ametiasutustel, kes vdivad kdnealuseid andmeid toodelda ka viisil,
mis el vasta pohjustele, miks andmed ELis algselt koguti, ega eesmérkidele, miks need USA-
le edastati. Enamik Ameerika Uhendriikide internetitihenduse pakkujaid, keda eelnimetatud
programmid otsesemalt puudutavad, on programmi Safe Harbour raames sertifitseeritud.

Kui tegemist on andmete vahetamisega Oiguskaitse eesmérgil, on olemasolevad lepingud
(broneeringuinfo, terroristide rahastamise jagimise programm) osutunud vaartuslikeks
vahenditeks, et vdidelda Uhiste julgeolekuohtudega, mis on seotud raskete rahvusvaheliste
kuritegude ja terrorismiga, sest need lepingud sisaldavad norme, millega tagatakse
andmekaitse koérge tase™. Need normid laienevad ELi kodanikele ning lepingutes on
sétestatud nende rakendamise ja nendega seotud probleemide lahendamise |&bivaatamise
kord. TFTP lepinguga luuakse jarelevalvesiisteem, mille kohaselt ELi sdltumatud jarelevalve
teostajad kontrollivad, kuidas Ameerika Uhendriikides lepingu reguleerimisalasse kuuluvates
andmetes otsinguid tehakse.

Arvestades ELi muret Ameerika Uhendriikide jagimisprogrammide pérast, kasutas Euroopa
Komigon koénealuseid mehhanisme, et kontrollida, kuidas lepinguid kohaldatakse.

11

Vt Euroopa Liidu Kohtu otsus kohtuasas C-300/11: ZZ vs. Secretary of State for the Home
Department.
12 ELi lepingu artikli 4 18ige 2

V1t nt programmi Safe Harbour késitlev otsus, | lisa.

14 Vt TFTP lepingu alusel edastatud andmete vaartust kasitiev komisjoni ja Ameerika Uhendriikide
rahandusministeeriumi  Uhisaruanne, mis on koostatud vastavalt Euroopa Liidu ja Ameerika
Uhendriikide vahelise lepingu (mis kasitleb finantstehinguid kasitlevate sdnumiandmete todtlemist ja
edastamist Euroopa Liidust Ameerika Uhendriikidesse terroristide rahastamise jalgimise programmi
raames) artikli 6 18ikele 6.

13



Broneeringuinfo leping vaadati Uhiselt 18bi ning l&bivaatamises osalesid ELi ja Ameerika
Uhendriikide andmekaitseeksperdid, kes kontrollisid seda, kuidas lepingut on rakendatud™.
Labivaatamise kaigus e ilmnenud, et Ameerika Uhendriikide j&gimisprogramme
kohaldatakse broneeringuinfo lepinguga hdlmatud reisijate andmete to6tlemise suhtes voi et
need programmid nimetatud andmeid mdjutavad. Seoses terroristide rahastamise jalgimise
programmi kasitleva lepinguga alustas komisjon ametlikku konsultatsiooni parast seda, kui
véideti, et lepingu vastaselt on Ameerika Uhendriikide luureteenistustel otsene juurdepaés
isikuandmetele ELis. Konsultatsiooni kaigus el ilmnenud TFTP lepingu rikkumist kinnitavaid
agjaolusid ja selle tulemusena esitasid Ameerika Uhendriigid kirjaliku kinnituse selle kohta, et
lepingu vastast otsest andmete kogumist ei ole toimunud.

Isikuandmete  suuremahuline  kogumine ja toGtlemine Ameerika  Uhendriikide
julgeolekuprogrammide raames nduavad ka tulevikus broneeringuinfo ja TFTP lepingute
rakendamise iile vaga tahelepanelikku jarelevalvet. EL ja Ameerika Uhendriigid on seet@ttu
leppinud kokku, et valmistavad ette TFTP lepingu jargmise thise |ébivaatamise, mis toimub
2014. aasta kevadel. Nii selles kui ka jargmistes Uhistes Ulevaadetes tagatakse suurem
|abipaistvus jarelevalvesiisteemi toimimise ja ELi kodanike andmete kaitse osas. Samal gjal
vOetakse meetmeid tagamaks, et jarelevalvestisteemi raames kontrollitakse ka edaspidi t&pselt
seda, kuidas lepingu kohaselt Ameerika Uhendriikidele edastatud andmeid toodeldakse,
kusjuures eelkdige keskendutakse sellele, kuidas neid andmeid jagatakse USA ametiasutuste
vahel.

Kolmandaks, isikuandmete tootlemise mahu kasv suurendab veelgi kohaldatavate Gigus- ja
haldusnormide tahtsust. ELi ja USA ajutise andmekaitse t6drihma ks eesmérke oli kindlaks
teha, milliseid kaitsva iseloomuga norme kohadatakse, et andmete to6tlemise mdju ELi
kodanike pdhidigustele oleks vaimalikult vaike. Kaitsenorme on samuti tarvis &ridhingute
kaitsmiseks. Teatavate Ameerika Uhendriikide seaduste alusel, nagu Patriot Act, on USA
ametiasutustel véimalik otse taotleda aritihingute juurdepédsu ELis sdilitatavatele andmetele.
Seetdttu vOidakse Euroopa arithingutelt ja ELis tegutsevatelt USA &rithingutelt nduda
andmete edastamist USAle, rikkudes seega ELi ja liikmesriikide 6igusakte ning pannes nad
jarelikult olukorda, kus nad peavad téitma eri seadustest tulenevaid vastukédivaid kohustusi.
Sellistest otsetaotlustest tulenev Giguslik ebakindlus vdib parssida uute digiteenuste nagu
pilvandmetdotius arengut, mis voiksid pakkuda nii eraisikutele kui ka ettevotjatele tbhusaid ja
odavamaid lahendusi.

3. TOHUSA ANDMEKAITSE TAGAMINE

ELi ja Ameerika Uhendriikide vaheline isikuandmete vahetamine on atlandiileste
kaubandussuhete oluline osa. Ka teabevahetus on ELi ja USA julgeolekukoost6d oluline
komponent, millel on keskne téhtsus Uhise eesmérgi saavutamisel: raskete kuritegude ja
terrorismi drahoidmisel ja tokestamisel. Hiljutised paljastused Ameerika Uhendriikide
andmekogumisprogrammide kohta on kahjustanud usaldust, millel see koost6d pdhineb.
Eelkdige on mojutanud isikuandmete t66tlemise usaldusvéarsust. Selleks et taastada usaldus
digitaalmajandust soodustava andmeedastuse, ELis ja Ameerika Uhendriikides tagatud
julgeoleku ning atlanditleste suhete vastu laiemalt, tuleb votta jargmised meetmed.

15 Vt komigioni aruanne ,, Euroopa Liidu ja Ameerika Uhendriikide vahelise lepingu, milles kisitletakse
broneeringuinfo kasutamist ja selle edastamist USA Sisejulgeol ekuministeeriumile, rakendamise thine
Ulevaade”.



3.1. ELiandmekaitsereform

Andmekaitsereform, mille kohta komisjon tegi ettepaneku 2012. aasta jaanuaris,’® on suur
samm edasi isikuandmete kaitse valdkonnas. Esitatud andmekaitsepaketi viis komponenti on
eriti téhtsad.

Esiteks, seoses territoriaalse kohaldamisalaga ndhakse méaéruse ettepanekus tépselt ette, et
arithingud, mille asukoht e ole liidus, peavad Euroopa tarbijatele kaupu ja teenuseid
pakkudes vOi nende kéitumist jalgides kohaldama ELi andmekaitsealaseid Oigusakte.
TeisisOnu: austatakse pohidigust andmekaitsele, sSOltumata &rithingu vdi  tema
to6tlemisiiksuse geograafilisest asukohast™’.

Teiseks ndhakse méadruse ettepanekus ette tingimused, mille kohaselt vdib rahvusvahelise
andmeedastuse korral andmeid edastada véljapoole ELi. Andmete edastamine on lubatud
ainult siliss, kui on taidetud tingimused, millega tagatakse Uksikisiku Gigus kérgetasemelisele
kaitsele™.

Kolmandaks, kavandatava méadruse normide taitmiseks nadhakse ettepanekus ette
proportsionaal sed ja hoiatavad karistused (kuni 2 % &ritihingu aasta kogukaibest) tagamaks, et
arithingud tegutsevad kooskélas ELi igusega™®. Mojuvate karistuste olemasolu sunnib
arithinguid jargima ELi 6igusnorme.

Neljandaks, méadruse ettepanekus on selgelt sitestatud andmete to6tlgjate, nagu pilveteenuste
pakkujate kohustused ja vastutus, sealhulgas seoses julgeolekuga®™. Nagu on ilmnenud
Ameerika Uhendriikide luureandmete kogumise programmidega seotud paljastustest, on see
keskse tahtsusega, sest need programmid mdjutavad pilves talletatud andmeid. Pilveteenuseid
pakkuvad arithingud, kellel palutakse edastada iskuandmeid valisriikide ametiasutustele, ei
saa oma kohustustest korvale hoida, viidates sellele, et nad on pigem volitatud tootlejad kui
vastutavad to6tlejad.

Viiendaks, paketiga kehtestatakse Giguskaitseasutuste poolt t6odel davate isikuandmete kaitset
pohjalikult reguleerivad normid.

Paketi suhtes on kavas jouda 6igeaegselt kokkuleppele 2014. aasta jooksul*.

16 COM(2012) 10(final): , Ettepanek: Euroopa Parlamendi ja ndukogu direktiiv iksikisikute kaitse kohta
seoses padevates asutustes isikuandmete to6tlemisega kuritegude tBkestamise, uurimise, avastamise ja
nende eest vastutusele vétmise vOi kriminaalkaristuste téitmisele podramise eesmérgil ning selliste
andmete vaba liikumise kohta”, Brissel, 25.1.2012, ja COM(2012) 1i(final): , Ettepanek: Euroopa
Parlamendi ja nBukogu méérus Uksikisikute kaitse kohta isikuandmete to6tlemisel ja selliste andmete
vaba liikumise kohta (isikuandmete kaitse Uldmaéarus)”.

Komison votab arvesse, et Euroopa Parlament kinnitas ja tugevdas seda olulist pShimdtet, mis on
sitestatud madruse ettepaneku artiklis 3, oma 21. oktoobril 2013 toimunud haaletusel
andmekaitsereformi  raportite Ule, mille olid kodanikuvabaduste, justiits ja siseagade (LIBE)
komisjonis esitanud Euroopa Parlamendi liikmed Jan-Philipp Albrecht ja Dimitrios Droutsas.

Komisjon vétab arvesse, et Euroopa Parlamendi kodanikuvabaduste, justiits- ja siseasjade komisjon tegi
21. oktoobril 2013 toimunud hdéletusel ettepaneku lisada méadrusesse sdte, mille kohaselt peaksid
valisriikide ametiasutused, kes taotlevad juurdepadsu ELis kogutud isikuandmetele, saama eelnevalt loa
riiklikult andmekaitseasutuselt, kui kdnealune taotlus esitatakse véljaspool vastastikuse 6Gigusabi
lepingu vdi muu rahvusvahelise kokkuleppe reguleerimisala.

17

18

1 Komigon votab arvesse, et LIBE komigon tegi 21. oktoobril 2013 toimunud hd&letusel ettepaneku
karmistada komigjoni ettepanekut, ndhes ette trahvi kuni 5 % &ritihingu aasta koguké&ibest.

20 Komisjon vétab arvesse, et LIBE komisjon kiitis 21. oktoobril 2013 toimunud haéletusel heaks
volitatud tootlejate kohustuste ja vastutuse tugevdamise, eelkdige seoses kavandatava madruse
artikliga 26.

2 Euroopa Ulemkogu 2013. aasta oktoobri jéreldustes sedastatakse: , Tahtis on suurendada kodanike ja

ettevdtjate usaldust digitaalmajandusse. Tugeva Uldise ELi andmekaitseraamistiku ja kiiberjulgeoleku
direktiivi 6igeaegne vastuvBtmine on olulisel kohal digitaalse Uhtse turu rajamise |8puleviimiseks 2015.
aastaks.”



3.2. Programmi Safe Harbour turvalisemaks muutmine

ELi ja Ameerika Uhendriikide vahelistes kaubandussuhetes mangib olulist rolli programm
Safe Harbour, mida kasutavad &ritihingud molemal pool Atlandi ookeani.

Programmi Safe Harbour toimimist kasitlevas komigjoni aruandes ilmnes hulk kitsaskohti.
Kuna l8bipaistvus ei ole piisav ja programmi nduete téitmise tagamine on puudulik, e jargi
kdik programmi Safe Harbour liikmeks olevad arithingud programmi p&himétteid. Sellel on
negatiivne moju ELi kodanike pdhidigustele. Samuti seab see ebasoodsasse olukorda Euroopa
&rithingud vorreldes nende Ameerika Uhendriikide &ritihingutega, kes kil tegutsevad
programmi alusel, kuid el kohalda selle pShimdtteid. Lisaks mdjutab see enamikku Ameerika
Uhendriikide &ritihinguid, kes kohaldavad programmi nduetekohaselt. Programm Safe
Harbour on dhtlasi kanaliks, mille kaudu edastatakse ELi kodanike isikuandmeid EList
Ameerika Uhendriikidele &ritihingute poolt, kes peavad Ameerika Uhendriikide luureandmete
kogumise programmide raames edastama andmeid USA luureteenistustele. Juhul kui
kitsaskohti el korvaldata, jédvad ELi arithingud ebasoodsasse konkurentsiolukorda ja ELi
kodanike pdhidigus andmekaitsele el ole tagatud.

Programmi Safe Harbour puudustele on téhelepanu juhitud ka Euroopa andmekaitseasutuste
vastuses, kus kasitletakse hiljutisi jalitustegevusega seotud paljastusi. Programmi Safe
Harbour késitleva otsuse artiklis 3 antakse kdnealustele ametiasutustele Gigus teatavatel
tingimustel andmete edastamine peatada®™. Saksamaa andmekaitseametnikud on otsustanud,
et nad e véljasta uusi lube andmete edastamiseks kolmandatele riikidele (néiteks teatavate
pilveteenuste kasutamiseks). Lisaks sellele kavatsevad nad uurida, kas andmete edastamine
programmi Safe Harbour raames tuleks peatada®. Kui selliseid meetmeid véetakse riiklikul
tasandil, tekib oht, et programmi Safe Harbour kohaldatakse erinevalt ning see lakkaks
olemast ELi ja Ameerika Uhendriikide vahelise isikuandmete edastamise keskne mehhanism.
Komisjonil on direktiivi 95/46/EU kohaselt Gigus peatada vdi tilhistada programmi Safe
Harbour kasitlev otsus, kui programm ei paku enam nduetekohasel tasemel kaitset. Lisaks
sellele ndhakse programmi Safe Harbour késitleva otsuse artiklis 3 ette, et komigon voib
otsuse tuhistada voi peatada voi piirata selle reguleerimissala ning artikli 4 kohaselt vaib ta
otsust igal gjal muuta vastavalt selle rakendamise kogemusele.

Eelnevat arvesse vottes voib kaaluda mitmeid poliitilisi valikuid, sealhulgas:

e hetkeolukorra séilitamine;
e programmi Safe Harbour tugevdamine ja selle toimimise pdhjalik |abivaatamine;
e programmi Safe Harbour kéasitleva otsuse peatamine voi tuhistamine.

Pidades silmas kindlaks tehtud puudusi, e ole programmi Safe Harbour kohaldamist
praegusel kujul voimalik jétkata. Programmi tUhistamisel oleks siiski kahjustav mdju
programmis osalevate ELi ja Ameerika Uhendriikide &ritihingute huvidele. Komisjon on
seisukohal, et programmi Safe Harbour tuleks pigem tugevdada.

Muudatused peaksid korvaldama l8bipaistvuse ja normide tditmise tagamisega seotud
struktuursed probleemid, tugevdama programmi keskseid pdhimétteid ning olema suunatud
riikliku julgeolekuga seotud erandi kohaldamisele.

Selleks et programm Safe Harbour toimiks kavakohaselt, peavad Ameerika Uhendriikide
ametiasutused teostama tOhusamat ja jarjekindlamat jarelevalvet ja kontrolli selle Ule, kas

2 Eelkdige programmi Safe Harbour kasitleva otsuse artikli 3 kohaselt v8ib andmete edastamise peatada

juhul, kui on vaga tdendoline, et pShimdtteid rikutakse; on pdhjust arvata, et asjakohane téitmise
tagamise mehhanism ei rakenda piisavaid ja digeaegseid meetmeid k8nealuse olukorra lahendamiseks;
edastamise jatkamisel tekiks raske kahju otsene oht andmesubjektidele; ning liikmesriigi pédevad
asutused on teinud selles olukorras mdistlikke pingutusi organisatsiooni teavitamiseks ja andnud
vBimaluse vastata.

2 Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit, 24. juuli 2013. aasta pressiteade.
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arithingud jérgivad programmi Safe Harbour pohimdtteid. Sertifitseeritud &rithingute
andmekaitse-eeskirjad peavad olema selgemad. ELi kodanikele tuleb tagada vaidluste
lahendami se mehhanismide kéttesaadavus ja taskukohasus.

Komision alustab Ameerika Uhendriikide ametiasutustega kiiresti koostood, et arutada
kindlaks tehtud kitsaskohti. 2014. aasta suveks tuleks kindlaks méaérata 6iguskaitsevahendid ja
need vBimalikult kiiresti kasutusele votta. Eelneva pohjal koostab komigjon téieliku Ulevaate
programmi Safe Harbour toimimisest. See ulatuslikum |&bivaatamine peaks hdlmama
avalikku arutelu ning méttevahetust Euroopa Parlamendis ja nBukogus, aga ka diskussioone
Ameerika Uhendriikide ametiasutustega.

On oluline, et programmi Safe Harbour kasitlevas otsuses riikliku julgeoleku pdhjustel
tehtavat erandit kohaldatakse ainult siis, kui see on otseselt vajalik ja proportsionaalne.

3.3. Andmekaitsemeetmete tugevdamine diguskaitseal ases koost60s

EL ja Ameerika Uhendriigid peavad praegu labiraakimisi andmekaitsealase raamlepingu ule,
milles kasitletakse isikuandmete edastamist ja to6tlemist kriminaalasjades tehtava politsei- ja
Oigusalase koostdo raames. Kui sdlmitakse selline leping, millega tagatakse kdrgetasemeline
isikuandmete kaitse, suureneks atlanditilene vastastikune usaldus oluliselt. Edendades ELi
kodanike isikuandmete kaitse Gigust aitaks see leping tugevdada atlandillest koostood
terrorismi ja kuritegevuse drahoidmisel ning vditluses nende vastu.

Vastavalt otsusele, millega komigonile antakse volitused pidada raamlepingu dle
labiragkimisi, peaks labirdakimiste eesmérk olema tagada korgetasemeline kaitse kooskdlas
ELi andmekaitsealaste digusaktidega. See peaks kajastuma kokkulepitud eeskirjades ja
kaitsemeetmetes, mis kasitlevad muu hulgas andmete séilitamise eesmérki, tingimus ja
kestust. Labiraékimiste raames peaks komisjon sdlmima kokkuleppe kohtulikult kaitstavate
Oiguste, sealhulgas kohtuliku Giguskaitsemehhanismi kohta ELi kodanike jaoks, kes e ela
Ameerika Uhendriikides®>. ELi ja Ameerika Uhendriikide tihedat koostdéd (Uhiste
julgeolekuprobleemide lahendamiseks peaks peegeldama joupingutused tagamaks, et
kodanikel on mdlemal pool Atlandi ookeani vordsed digused, kui to6deldakse samu andmeid
samadel eesmérkidel. Lisaks sellele on oluline, et riikliku julgeoleku tottu tehtavad erandid on
tépselt méaratletud. Seetdttu tuleks kaitsemeetmetes ja piirangutes kokku leppida.

L &birdakimised annavad vOimaluse selgitada, et ELis asuvate eraettevitete valduses olevatele
isikuandmetele puudub Ameerika Uhendriikide diguskaitseasutustel otsene juurdepass ja neid
el tohi konedustele asutustele edastada vdjaspool ametlikke koosttokanaleid, nagu
vastastikuse digusabi kokkulepped voi ELi ja USA vahel sdlmitud valdkondlikud lepingud,
mille alusel andmete edastamine on lubatud. Muu juurdepaas tuleks vélistada, védja arvatud
juhul, kui see toimub selgelt méaratletud ja erakorralises olukorras ning kui on véimalik
kohtulik kontroll. Ameerika Uhendriigid peaksid sellega seoses vdtma asjaomased
kohustused®.

2 V't asjaomane |6ik Uhises pressiteates parast 18. novembril 2013 Washingtonis toimunud ELi ja USA

judtiits- ja siseministrite kohtumist: , Seet6ttu tahame saavutada |&bird&kimistel kiireid edusamme, et
sblmida sisuline ja ulatuslik andmekaitsealane raamleping diguskaitse valdkonnas. Leping hdlbustaks
andmete edastamist kriminaalagades tehtava politsei- ja Gigusalase koostéd raames, tagades nii
Ameerika Uhendriikide kui ka ELi kodanikele isikuandmete kaitse kdrge taseme. Teeme t66d, et
lahendada mélemale poolele olulised probleemid, nagu vBimalus oma OGiguste kaitseks kohtusse
poorduda (oluline probleem ELi jaoks). Meie eesmérk on |8petada lepingu tle toimuvad &biré8kimised
enne 2014. aasta suve.”

Vt agaomane I6ik Uhises pressiteates péarast 18. novembril 2013 Washingtonis toimunud ELi ja USA
justiits- ja siseministrite kohtumist: ,Rdhutame ELi ja USA vahd sBImitud vastastikuse Gigusabi
osutamise lepingu téhtsust. Kinnitame oma plidu tagada, et seda kohaldatakse ulatuslikult ja
tulemuslikult kriminaal menetlustes seoses tdendite kogumisega. Samuti toimus arutelu selle Ule, kas on
vga selgitada, et teise poole territooriumil eraettevdtte valduses olevatele isikuandmetele el padse ligi
Oiguskaitseasutused véljaspool Gigudlikult ettendhtud kanaleid. Noustume vastastikuse Gigusabi
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Konealustel tingimustel sdlmitud raamleping peaks pakkuma Uldise raamistiku, et tagada
isikkuandmete korgetasemeline kaitse, kui neid edastatakse Ameerika Uhendriikidele
kuritegude ja terrorismi &@rahoidmiseks ja tokestamiseks. Vadkondlikes kokkulepetes tuleks
vgaduse korral andmete edastamise olemuse tdttu ette ndha tdiendavad eeskirjad ja
kaitsemeetmed, mille aluseks on nditeks ELi ja Ameerika Uhendriikide vaheline
broneeringuinfo leping ja TFTP leping, milles sitestatakse andmete edastamise ranged
tingimused ja kaitsenormid ELi kodanike 6iguste tagamiseks.

3.4. Euroopale muret valmistavad kisimused seoses Ameerika Uhendriikides
toimuva reformiga

Ameerika Uhendriikide president Barack Obama on teatanud USA riiklike julgeolekuasutuste
tegevuse, sealhulgas kohaldatava digusraamistiku |abivaatamisest. See praegu pooleli olev
protsess pakub olulise vBimaluse kasitleda hiljutiste paljastuste kéigus tostatatud ELi
probleeme seoses Ameerika Uhendriikide luureandmete kogumise programmidega. Koige
olulisemad muudatused oleksid Ameerika Uhendriikide kodanikele ja elanikele kohaldatavate
kaitsenormide laiendamine ELi kodanikele, kes ei ela USAS, luuretegevuse |8bipaistvuse
suurendamine ning jarelevalve tugevdamine. Nende muudatustega taastataks usaldus ELi ja
Ameerika Uhendriikide vahelise andmevahetuse vastu ja edendataks internetiteenuste
kasutamist eurooplaste poolt.

Seoses Ameerika Uhendriikide kodanikele ja elanikele kohaldatavate kaitsenormide
lailendamisega ELi  kodanikele tuleks l&bi vaadata Ameerika Uhendriikide
julgeolekuprogrammide suhtes kohaldatavad &igusnormid, millega ndhakse ette Ameerika
Uhendriikide ja ELi kodanike erinev kohtlemine, ning tuleks kaaluda nende normide
vgaikkust ja proportsionaalsust, vottes arvesse atlanditlest tihedat julgeolekualast
partnerlust, mis pohineb thistel vaartustel, digustel ja vabadustel. See vahendaks Ameerika
Uhendriikide luureandmete kogumise programmide mdju eurooplastele.

Nende programmide toimimist reguleeriv digusraamistik ja selle tblgendamine Ameerika
Uhendriikide kohtutes, aga ka programmide kvantitatiivsed néitgjad tuleb muuta
| 8bi pai stvamaks. Sellistest muudatustest saaksid kasu ka ELi kodanikud.

Jarelevalve Ameerika Uhendriikide luureandmete kogumise programmide Ule oleks parem,
kui vastuluurekohtul (Foreign Intelligence Surveillance Court) oleks tugevam roll ja
Uksikisikutele oleksid ette nahtud Giguskaitsevahendid. Nii oleks voimalik vahendada
eurooplaste selliste iskuandmete tootlemist, mis e ole riikliku julgeoleku seisukohast
olulised.

3.5. Andmekaitsenduete rahvusvaheline edendamine

Kaasaegsete andmekaitsemeetoditega seoses tOstatatud kisimused e piirdu andmete
edastamisega ELi ja Ameerika Uhendriikide vahel. Igale tksikisikule peaks olema tagatud
isikuandmete kdrgetasemeline kaitse. Andmete kogumist, to6tlemist ja edastamist késitlevaid
ELi norme tuleks levitada rahvusvahelisel tasandil.

Viimasel ga on edtatud rida algatusi, millega edendatakse privaatsuse kaitset, eelkbige
internetis®. EL peaks tagama, et elluviimise korral véetaks niisugustes algatustes téielikult
arvesse ELi diguses ja ELi kiberjulgeoleku strateegias sdtestatud poOhidiguste kaitse,
sbnavabaduse, isikuandmete ja eraelu kaitse pohimétteid ning e kahjustataks kiberruumi
vabadust, avatust ja turvalisust. Kasutada tuleks demokraatlikku ja t6husat juhtimismudelit,
kuhu on kaasatud palju sidusriihmi.

osutamise lepingu toimimise |abivaatamisega, nagu lepingus kavandatud, ja konsulteerime teineteisega
alati, kui see vgjalikuks osutub.”

% Vt Saksamaaja Brasiilia poolt URO Peaassambleele esitatud resolutsiooni eelndu , Uleskutse kaitsta eraelu puutumatust nii
internetis kui ka véljaspool seda.”



K@ masolev andmekaitseal aste Gigusaktide reform mdlemal pool Atlandi ookeani pakub ELile
ja Ameerika Uhendriikidele ainulaadse vdimause kehtestada selles valdkonnas
rahvusvahelised normid. Andmevahetus ELi ja USA vahel ning andmete vahetamine teiste
partneritega sasks suurt kasu Ameerika Uhendriikide tugevamast Gigusraamistikust,
sealhulgas tarbijate eraglu puutumatuse deklaratsioon (Consumer Privacy Bill of Rights)
vastuvdtmisest, mille president Obama 2012. aasta veebruaris tarbijate eraglu puutumatuse
kaitse parandamise ulatusliku kava osana vélja kuulutas. Kui nii ELis kui ka Ameerika
Uhendriikides kehtiksid ranged andmekaitse normid, mille alusel isikud saaksid oma Giguste
kaitseks kohtusse poorduda, oleks see piiritlese andmevahetuse kindel alus.

Selleks et t6hustada eraglu kaitse norme rahvusvahelisel tasandil, tuleks julgustada riike
liituma Euroopa Noukogu konventsiooniga, mis kasitleb tksikisikute kaitset isikuandmete
automaattodtiusel (, konventsioon 108”); konventsioon on thinemiseks avatud riikidele, kes el
ole Euroopa N&ukogu liikmed®. Rahvusvahelistel foorumitel kokku lepitud kaitsenormid ja
tagatised peaksid pakkuma korgetasemelist kaitset, mis on vorreldav ELi diguses ettenahtud
kaitsega.

4. JARELDUSED JA SOOVITUSED

Kéesolevas teatises kasitletud kisimustega tegelemiseks peavad meetmeld vOtma nii
Ameerika Uhendriigid kui ka EL jatemaliikmesriigid.

Atlandillese andmevahetusega seotud probleemid tuletasid ELile ja tema liikmesriikidele
meelde, et andmekaitsereform kiiresti ja tulemusrikkalt ellu viia. Enam kui kunagi varem on
vaja kindlat digusraamistikku selgete normidega, mille téitmise saab tagada ka siis, kui
andmeid edastatakse valisriikidele. ELi institutsioonid peaksid seetdttu jatkama t66d ELi
andmekaitset reformivate digusaktide vastuvdtmise nimel 2014. aasta kevadeks, et tagada
tulemuslik ja ulatudlik isikuandmete kaitse.

Arvestades atlanditleste andmevoogude tadhtsust on oluline, et Gigusaktid, mille alusel
kdnealune andmevahetus toimub, on mdeldud digitaalgjastu ja tehnoloogia arenguga, naiteks
pilvandmet6otlusega, seotud probleemide lahendamiseks ja vOimaluste arakasutamiseks.
Kehtivate ja tulevaste kokkulepete ja lepingutega tuleks ka edaspidi tagada korgetasemeline
kaitsetase atlandi Ul eses andmevahetuses.

Tugev programm Safe Harbour on ELi ja Ameerika Uhendriikide kodanike ja &ritihingute
huvides. Seda tuleks veelgi tugevdada parema jarelevalve ja rakendamise kaudu l&hemal gjal
ning selle pdhjal programmi toimimise phjalikuma Ulevaate koostamise teel. Parandusi on
vaga tagamaks, et tdidetakse programmi Safe Harbour ké&sitlevas otsuses sétestatud
ageesmargid nagu andmekaitse jarjepidevus, diguskindlus ning ELi ja Ameerika
Uhendriikide vaheline vaba andmevahetus.

Parandusi on eelkdige vaja selleks, et Ameerika Uhendriikide ametiasutused paremini
jalgiksid ja kontrolliksid selliste aritihingute, kes on ise kohustunud programmi Safe Harbouri
pdhimétteid jargima, vastavust nimetatud pdhi motetele.

On oluline, et programmi Safe Harbour késitlevas otsuses riikliku julgeoleku pdhjustel
tehtavat erandit kohaldatakse ainult siis, kui see on otseselt vagjalik ja proportsionaalne.
Oiguskaitse valdkonnas tuleks praegu raamlepingu ile peetavatel l&birdskimistel tagada
isskuandmete tdhus kaitse kodanikele mdlemal pool Atlandi ookeani. Leping tugevdaks
usaldust ELi ja Ameerika Uhendriikide vahelise andmevahetuse vastu ning looks aluse ELi ja
USA julgeolekukoostod ja partnerluse edasiarendamiseks. Labirédkimistel tuleks votta
kohustuseks tagada, et ka eurooplaste suhtes, kes ei ela Ameerika Uhendriikides, kohalduksid
kaitsenormid, seal hulgas v6imalus kohtusse po6rduda.

2 Ameerika Uhendriigid on juba ihe Euroopa Ndukogu konventsiooni — 2001. aasta

kUberkuritegevuse konventsiooni (tuntud ka kui Budapesti konventsioon) — osalisriik.
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Ameerika Uhendriikide valitsus pesks votma kohustuseks tagada, et ELis eraettevitte
valduses olevatele isikuandmetel e puudub Ameerika Uhendriikide 8iguskaitseasutustel otsene
juurdepdas véljaspool ametlikke koostGokanaleid, nagu vastastikuse Gigusabi kokkulepped voi
ELi ja USA vahe sdlmitud valdkondlikud lepingud (nt broneeringuinfo véi TFTP leping),
mille alusel on andmete edastamine rangete tingimuste kohaldamise korral lubatud, vélja
arvatud juhul, kui juurdepaéas toimub selgelt méératl etud ja erakorralises olukorras ning kui on
voimalik kohtulik kontroll.

Ameerika Uhendriigid peaksid laiendama USA kodanikele ja elanikele kohaldatavaid
kaitsenorme ELi kodanikele, kes e ela USAs, tagama programmide vajalikkuse ja
proportsionaalsuse ning USA riiklike julgeolekuasutuste suhtes kohaldatava 6igusraamistiku
suurema labipaistvuse jajarelevalve.

Ké&esolevas teatises |oetletud valdkondades peavad nii EL kui ka USA tegema konstruktiivset
koost6dd. Tegutsedes koos strateegiliste partneritena suudavad nad koérvaldada praegu
atlandillestes suhetes valitsevad pinged ja taastada usalduse ELi ja USA vaheliste
andmevoogude vastu. Atlanditlesed suhted tugevnevad, kui vOetakse Uhiseid poliitilisi ja
diguslikke kohustusi, et kdneal ustes valdkondades ka edaspidi koost6dd teha.
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