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1. I NLEDNING: DE FORANDRADE FORUTSATTNINGARNA FOR BEHANDLING AV DATA |
EU oCH FORENTA STATERNA

Europeiska unionen och Forenta staterna dr strategiska partner, och detta partnerskap ar av
storsta betydelse for att vi ska kunna fridmja vara gemensamma virderingar, var sikerhet och
véart gemensamma ledarskap i globala fragor.

Fortroendet for partnerskapet har dock péverkats negativt och behdver aterstéllas. EU, dess
medlemsstater och medborgarna har emellertid uttryckt stor oro efter avsljandena om
storskaliga amerikanska program for insamling av underrittelseinformation, sirskilt nér det
giller skyddet av personuppgifter'. Massévervakning av privat kommunikation ir, oavsett om
den drabbar medborgare, foretag eller politiska ledare, oacceptabel.

Overforingen av personuppgifter ir en viktig och nddvindig del av de transatlantiska
forbindelserna. Den utgér en integrerad del av handelsutbytena 6ver Atlanten, ocksd for nya
och vixande digitala affiarsverksamheter, sdsom sociala medier eller molntjinster, dir stora
méngder data overfors frdn EU till Forenta staterna. De utgdr dven ett viktigt inslag i
samarbetet mellan EU och Forenta staterna i fraga om brottsbekdmpning och i samarbetet
mellan medlemsstaterna och Forenta staterna pa omradet for nationell sékerhet. For att
underlitta dataflodena och samtidigt garantera en sidan hog niva av uppgiftsskydd som krivs
enligt EU-lagstiftningen, har Forenta staterna och EU uppriéttat en rad avtal och arrangemang.
Handelsrelaterade frigor behandlas i beslut 2000/520/EG” (nedan kallat Safe Harbour-
beslutet). Detta beslut ger en rittslig grund for overforingar av personuppgifter fran EU till
foretag som idr etablerade i Forenta staterna och som har anslutit sig till Safe Harbour-
principerna om integritetsskydd).

Utbytet av personuppgifter mellan EU och Forenta staterna for brottsbekdmpningsindamal,
inbegripet forebyggande och bekdmpning av terrorism och andra former av allvarlig
brottslighet, regleras av ett antal avtal p4 EU-nivd. Det ror sig om avtalet om Omsesidig
rittslig hjdlp®, avtalet om anvindning och Sverforing av passageraruppgifter (PNR)”, avtalet
om behandling och dverforing av uppgifter om finansiella meddelanden i syfte att bekdmpa
terrorism (Terrorism Financing Tracking Programme —TETP)°, och avtalet mellan Europol
och Forenta staterna. Dessa avtal behandlar stora sékerhetsrelaterade utmaningar och framjar
EU:s och Forenta staterna gemensamma sdkerhetsintressen, samtidigt som de garanterar
skyddet av personuppgifter. Dessutom héller EU och Forenta staterna pa att forhandla fram ett
ramavtal (“paraplyavtal”) om dataskydd pa omradet for polissamarbete och straffrittsligt

I detta meddelande inbegriper hinvisningar till EU-medborgare dven registrerade personer som inte ar
medborgare i EU, men som @nda omfattas av Europeiska unionens dataskyddslagstiftning.
Kommissionens beslut 2000/520/EG av den 26 juli 2000 enligt Europaparlamentets och radets direktiv
95/46/EG om huruvida ett adekvat skydd sékerstills genom de principer om integritetsskydd (Safe
Harbor Privacy Principles) i kombination med fragor och svar som Forenta staternas
handelsministerium utfardat (EGT L 215, 25.8.2000, s. 7).

Rédets beslut 2009/820/Gusp av den 23 oktober 2009 om ingdende pa Europeiska unionens végnar av
avtalet om utlimning mellan Europeiska unionen och Amerikas forenta stater och av avtalet om
Omsesidig rttslig hjélp mellan Europeiska unionen och Amerikas forenta stater (EUT L 291, 7.11.2009,
s. 40).

Rédets beslut 2012/472/EU av den 26 april 2012 om ingéende av avtalet mellan Amerikas forenta stater
och Europeiska unionen om anvédndning och &verforing av passageraruppgifter till Forenta staternas
Department of Homeland Security (EUT L 215, 11.8.2012, s. 4)

Rédets beslut av den 13 juli 2010 om ingdende av avtalet mellan Europeiska unionen och Amerikas
forenta stater om behandling och 6verforing av uppgifter om finansiella betalningsmeddelanden fran
Europeiska unionen till Forenta staterna i enlighet med programmet for att spara finansiering av
terrorism (TFTP) (EUT L 195, 27.7.2010, s. 3).
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samarbete °. Syftet ir att garantera att personuppgifter som blir foremél for utbyte omfattas av
ett gott skydd, och dirigenom ytterligare frimja samarbetet mellan EU och Forenta staterna 1
kampen mot brottslighet och terrorism, pa grundval av gemensamma virderingar och
Overenskomna garantier.

Dessa instrument har utformats for en miljo dér flodena av personuppgifterna far allt storre
betydelse.

A ena sidan har utvecklingen av den digitala ekonomin lett till en exponentiell tillvixt i
uppgiftsbehandlingens kvantitet, kvalitet, mangfald och natur. Medborgarnas anvdndning av
elektroniska kommunikationstjanster i vardagen har oOkat. Personuppgifter har blivit en
véirdefull tillgdng. EU-medborgarnas personuppgifter uppskattades till ett virde av 315
miljarder euro 2011, en siffra som kan komma att 6ka till nistan en biljon euro till 2020 .
Marknaden for analys av stora uppgiftsméangder 6kar med 40 % om ret i virlden som helhet®.
P& samma sdtt har den tekniska utvecklingen, till exempel i samband med datormoln, satt
perspektiv pd begreppet internationell dverforing av uppgifter, eftersom griansdverskridande
datafloden haller p4 att bli en vardagsrealitet.’

Den okade anvidndningen av elektronisk kommunikation och databehandlingstjinster,
déribland molntjanster, har ocksa bidragit till att pa ett betydande sitt vidga omfattningen och
betydelsen av transatlantiska Overforingar av personuppgifter. Faktorer som amerikanska
foretags centrala stdllning i den digitala ekonomin'’, det forhallandet att en stor del av den
elektroniska kommunikationen dirigeras O6ver Atlanten och volymen av elektroniska
datafloden mellan EU och Forenta staterna, har fatt &nnu storre betydelse.

A andra sidan ger moderna metoder for dverforing av personuppgifter upphov till nya och
viktiga fragestédllningar. Detta gdller savdl nya metoder for storskalig bearbetning av
konsumentdata som utférs av privata foretag for kommersiella &dndamél och
underrittelsemyndigheters ~ 6kade  forméga  till  storskalig ~ Overvakning  av
kommunikationsuppgifter.

Omfattande amerikanska program for insamling av underrittelseinformation, t.ex. Prism,
inkrédktar pa européers grundldggande rattigheter, sérskilt ritten till ett privatliv och ritten till
skydd av personuppgifter. Dessa program pekar ocksd pa ett samband mellan statlig
overvakning och uppgiftsbehandling som utférs av privata foretag, sérskilt amerikanska
internetforetag. Som en f6ljd av detta kan de f4 ekonomiska konsekvenser. Om medborgare dr
oroade Over den omfattande behandling av deras personuppgifter som utférs av privata
foretag eller av dvervakningen av personuppgifter frdn underrittelsetjénster vid anvdndning
av internettjinster, kan detta paverka deras fortroende for den digitala ekonomin, eventuellt
med negativa konsekvenser for tillvixten.

Denna utveckling stéller uppgiftsflodena mellan EU och Forenta staterna i ett nytt perspektiv,
och det hir meddelandet tar upp de utmaningar som vi maste kunna moéta. I meddelandet
undersoks det fortsatta arbetet pad grundval av slutsatserna i rapporten fran EU-ledaméterna i
EU:s och Forenta staternas gemensamma tillfélliga arbetsgrupp och meddelandet om Safe
Harbour.

Den 3 december antog radet beslutet om att bemyndiga kommissionen att férhandla om avtalet. Se
IP/10/1661 av den 3 december 2010.

Boston Consulting Group, The Value of our Digital Identity, november 2012.

McKinsey, Big data: The next frontier for innovation, competition, and productivity, 2011

Meddelande om frigérande av de molnbaserade tjdnsternas potential i Europa, KOM(2012) 529 slutlig.
T.ex. det sammanlagda antalet unika besdkare till Microsoft Hotmail, Google Gmail och Yahoo!
Antalet e-postmeddelanden fran europeiska lander uppgick i juni 2012 till 6ver 227 miljoner, vilket
overskuggade alla andra leverantorer. Det samlade antalet unika europeiska besokare pa Facebook och
Facebook Mobile uppgick i mars 2012 till 196,5 miljoner, vilket gér Facebook till det storsta sociala
nétverket i Europa. Google dr den ledande s6kmotorn for internet, och anvinds av 90,2 % av virldens
internetanviandare. Den amerikanska mms-tjansten What's ap anvéndes i juni 2013 av 91 % av alla
iPhone-anvéndare i Tyskland.



Det syftar till att tillhandahalla en effektiv strategi for att aterskapa fortroendet och forbéttra
samarbetet mellan EU och Forenta staterna pd dessa omradden samt stirka de transatlantiska
forbindelserna i bredare bemérkelse.

Detta meddelande grundar sig pa antagandet att nivan pa skyddet av personuppgifter maste
behandlas i sitt ritta sammanhang, utan att det paverkar andra aspekter av forbindelserna
mellan EU och Forenta staterna, inbegripet de pagdende forhandlingarna om ett transatlantiskt
partnerskap for handel och investeringar. Dérfor dr det inte aktuellt att diskutera frdgan om
uppgiftsskyddsnormer inom ramen for det transatlantiska partnerskapet for handel
investeringar, som fullt ut kommer att respektera bestimmelserna om skydd av
personuppgifter.

Det ar viktigt att notera att &ven om EU kan vidta atgdrder rérande fragor som omfattas av
EU:s behorighet, sirskilt for att sdkerstilla en korrekt tillimpning av EU-ritten'', r den
nationella sikerheten ett omrade som helt omfattas av varje medlemsstats eget ansvar' .

2. INVERKAN PA INSTRUMENT FOR OVERFORING AV UPPGIFTER

Nér det giller uppgifter som Overfors for kommersiella &ndamal har principen om Safe
Harbour visat sig vara ett viktigt verktyg for overforing av uppgifter mellan EU och Forenta
staterna. Dess kommersiella betydelse har okat allteftersom flodena av personuppgifter har
fatt en storre betydelse i de transatlantiska handelsforbindelserna. Over de senaste 13 &ren har
systemet med Safe Harbour utvecklats s& att det nu omfattar 6ver 3 000 foretag, av vilka
hilften har anmalt sig under de senaste fem aren. Trots detta har farhdgorna 6kat nér det géller
nivén pa skyddet av EU-medborgares personuppgifter som 6verfors till Forenta staterna inom
ramen for Safe Harbour-systemet. Det faktum att systemet &r frivilligt och bygger pa
forklaringar har lett till 6kat fokus pa 6ppenhet och efterlevnad. Aven om en majoritet av de
berdrda amerikanska foretagen tilldmpar systemets principer, finns det vissa sjdlvcertifierade
foretag som har valt att avstad. Det forhallandet att vissa sjdlvcertifierade foretag inte foljer
Safe Harbour-principerna for skydd av privatlivet innebédr att dessa foretag far en
konkurrensfordel jamfort med europeiska foretag som dr verksamma pé samma marknader.
Safe Harbour-systemet ger mdjlighet att infora inskrdnkningar i1 uppgiftsskyddet nédr det
nddvindigt med hinsyn med hénsyn till den nationella sikerheten', men det har ifragasatts
huruvida den storskaliga insamlingen och behandlingen personuppgifter inom ramen for de
amerikanska Overvakningsprogrammen dr nddvéndig och proportionerlig for att ta hénsyn till
de nationella sdkerhetsintressena. Det framgér ocksd av de resultat som EU:s och Forenta
staternas tillfalliga arbetsgrupp har kommit fram till att EU-medborgare inte omfattas av
samma réttigheter och rittssdkerhetsgarantier som amerikaner inom ramen for dessa program.
Réckvidden av dessa Overvakningsprogram, i kombination med ojamlik behandling av EU-
medborgare, medfor att den skyddsnivd som erbjuds genom Safe Harbour-systemet mdste
ifrdgasattas. EU-medborgares personuppgifter som sénds till Forenta staterna inom ramen for
Safe Harbour &r dtkomliga for och kan behandlas ytterligare av amerikanska myndigheter pa
ett sitt som &dr oforenligt med de d&ndamél for vilka uppgifterna ursprungligen samlades in i
EU och sedermera Overfordes till Forenta staterna. En majoritet av de amerikanska
internetforetag som forefaller vara mer direkt berdrda av dessa program ér certifierade enligt
Safe Harbour-systemet.
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Se domstolens dom i méal C-300/11, ZZ mot Secretary of State for the Home Department.
Artikel 4.2 i Fordraget om Europeiska unionen.
Se t.ex. Safe Harbour-beslutet, bilaga I.



Niér det giller utbyte av uppgifter for brottsbekdmpande dndamal har befintliga avtal (PNR,
TFTP) visat sig vara mycket vérdefulla verktyg for att mota gemensamma sidkerhetshot med
koppling till allvarlig grénsoverskridande brottslighet och terrorism, samtidigt som de
innehaller skyddsbestimmelser som garanterar en hog nivd pa uppgiftsskyddet'®. Dessa
garantier omfattar &ven EU-medborgare, och avtalen foreskriver mekanismer for att se over
genomforandet och behandla problem i samband med detta. TFTP-avtalet infor ocksa ett
system for tillsyn, dar EU:s oberoende 6vervakare kan kontrollera hur uppgifter som omfattas
av avtalet blir foremal for atgérder frdn Forenta staternas sida.

Mot bakgrund av de farhdgor som framforts i EU med avseende pa amerikanska
overvakningsprogram, har Europeiska kommissionen anvént sig av dessa mekanismer for att
kontrollera hur avtalen tillimpas. Nar det giller PNR-avtalet gjordes en gemensam Oversyn
med deltagande av experter frdn bade EU och Forenta staterna, dar man tittade pd hur avtalet
har tillimpats '°. Denna oversyn gav ingen indikation pa att de amerikanska
overvakningsprogrammen utstricker sig till eller pdverkar passageraruppgifter som omfattas
av PNR-avtalet. Nar det giller TFTP-avtalet beslutade kommissionen att inleda formella
samrdd efter pastdenden om att amerikanska underrittelsetjinster fatt direkt tillgdng till
personuppgifter i EU, i strid med avtalet. Vid dessa samrad framkom inget som pekar pa en
overtriddelse av TFTP-avtalet, med fick Forenta staterna att 1dmna en skriftlig forsdkran om att
ingen direkt insamling av uppgifter hade dgt rum i strid med bestimmelserna i avtalet.

Den omfattande insamlingen och behandlingen av personuppgifter inom ramen for de
amerikanska Overvakningsprogrammen foranleder dock en fortsatt mycket ingdende
overvakning av genomforandet av de PNR och TFTP-avtalen ocksa i framtiden. EU och
Forenta staterna darfor enats om gé vidare med nésta gemensamma Oversyn av TFTP-avtalet,
som kommer att genomforas under varen 2014. Inom ramen for denna och framtida
gemensamma oversyner dr det viktigt att sdkerstdlla Oppenhet om hur tillsynen fungerar och
hur den bidrar till att skydda EU-medborgares personuppgifter. Parallellt kommer atgérder att
vidtas for att se till att tillsynssystemet fortsétter att rikta uppmirksamheten pa hur uppgifter
som Overfors till Forenta staterna inom ramen for avtalet behandlas, med fokus pa hur
uppgifterna delas mellan amerikanska myndigheter.

For det tredje understryker den 6kade volymen av behandlade personuppgifter betydelsen av
tillimpliga réttsliga och administrativa garantier. Ett av malen med EU:s och Forenta staternas
tillfalliga arbetsgrupp var att faststilla vilka skyddsmekanismer som tillimpas for att
minimera uppgiftsbehandlingens effekter p4 EU-medborgarnas grundliggande réttigheter.
Skyddsatgiarder dr ocksa nddvéndiga for att skydda foretag. Vissa amerikanska lagar, t.ex.
Patriot Act, gor det mojligt for amerikanska myndigheter att direkt begéra att foretag ger
tillgadng till uppgifter som lagras i EU. Europeiska foretag, och amerikanska foretag som finns
1 EU, kan séledes 8ldggas att oOverfora uppgifter till Forenta staterna i strid med EU-rétten och
medlemsstaternas lagstiftning. De hamnar séledes i1 klim mellan motstridiga réttsliga
skyldigheter. Den rittsosdkerhet som uppstar till foljd att sddana direkta uppmaningar att
lamna tillgdng till uppgifter kan bli till hinder for utvecklingen av nya digitala tjdnster,
exempelvis datormolntjénster, vilka annars kan ge effektiva och billiga 16sningar for enskilda
och foretag.

Se gemensam rapport frdn kommissionen och det amerikanska finansdepartementet rorande vérdet av
uppgifter som tillhandahallits inom ramen for TFTP, i enlighet med artikel 6.6 i avtalet mellan
Europeiska unionen och Amerikas forenta stater om behandling och overforing av uppgifter om
finansiella betalningsmeddelanden fran Europeiska unionen till Forenta staterna i enlighet med
programmet for att spara finansiering av terrorism

Se kommissionens rapport Joint review of the implementation of the Agreement between the European
Union and the United States of America on the processing and transfer of passenger name records to
the United States Department of Homeland Security.
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3. ETT EFFEKTIVT UPPGIFTSSKYDD

Overforingen av personuppgifter mellan EU och Férenta staterna #r ett viktigt inslag i de
transatlantiska handelsforbindelserna. Informationsutbyte ar ocksd en viktig del av
sakerhetssamarbetet mellan EU och Forenta staterna, och dessutom avgorande for
forutsdttningarna att uppnd det gemensamma malet att forebygga och bekdmpa allvarlig
brottslighet och terrorism. De senaste avslgjandena om de amerikanska programmen for
insamling av underrittelseinformation har haft en negativ inverkan pa det fortroende som
samarbetet bygger pa. Det har sérskilt paverkat fortroendet for hur personuppgifter behandlas.
Foljande atgirder bor vidtas for att dterstdlla fortroendet for overforingar av personuppgifter,
till forman for den digitala ekonomin, sdkerheten i sdvdl EU som Forenta staterna och de
transatlantiska forbindelserna i bredare bemérkelse.

3.1 Reformeringen av uppgiftsskyddet i EU

Den uppgiftsskyddsreform som kommissionen foreslog i januari 2012'r av stor betydelse
for att stirka skyddet av personuppgifter. Fem delar av det foreslagna uppgiftsskyddspaketet
ar av sdrskild betydelse.

Nir det giller det geografiska tillimpningsomradet klargors i den foreslagna forordningen att
foretag som inte dr etablerade 1 EU kommer att vara tvungna att tillimpa EU-lagstiftningen
om uppgiftsskydd nir de erbjuder varor och tjanster till de europeiska konsumenter eller
Overvakar dess beteende. Med andra ord kommer den grundliggande ritten till skydd av
personuppgifter att respekteras, oberoende av var ett foretag eller dess anlidggning for
behandling av uppgifter finns .

Nir det géller internationella 6verforingar faststéller den foreslagna forordningen villkoren for
overforing av uppgifter utanfér EU. Overforingar kan endast tillitas om dessa villkor, som
garanterar individens ritt till en hog skyddsniva, ar uppfyllda '®.

De forslagna bestimmelserna foreskriver proportionerliga och avskrickande sanktioner (upp
till 2 % av ett foretags drliga omsittning) for att sdkerstdlla att foretag foljer EU-
lagstiftningen'”. Forekomsten av trovirdiga sanktioner kommer att ka foretagens incitament
att f6lja EU-lagstiftningen.

Den foreslagna forordningen innehéller klara regler om skyldigheter och ansvar for
uppgiftsbehandlare, t.ex. leverantdrer av molntjénster, dven sikerhetsbestimmelser®’. Som
avslojandena rérande de amerikanska programmen for insamling av underrittelseinformation

16 KOM(2012) 10 slutlig: Forslag till Europaparlamentets och radets direktiv om skyddet av enskilda vid

behoriga myndigheters behandling av personuppgifter i syfte att forebygga, utreda, avsloja eller lagfora
brott eller verkstdlla straffrittsliga pafoljder, samt fri rorlighet for sddana uppgifter, Bryssel 25.1.2012,
samt KOM(2012) 11 slutlig. Forslag till Europaparlamentets och rddets forordning om skydd for
enskilda personer med avseende pad behandling av personuppgifter och om det fria flodet av sddana
uppgifter (allmén uppgiftsskyddsférordning),

Kommissionen noterar att Europaparlamentet bekréiftade och understédde denna viktiga princip, som
faststélls i artikel 3 i den foreslagna forordningen, i sin omrdstning den 21 oktober 2013 om
betinkandena om reformen av uppgiftsskyddet frén parlamentsledaméterna Jan-Philipp Albrecht och
Dimitrios Droutsas i utskottet for medborgerliga fri- och rittigheter samt réttsliga och inrikes fragor.
Kommissionen noterar att Europaparlamentets utskott for medborgerliga fri- och réttigheter samt
rittsliga och inrikes fragor i sin omrdstning den 21 oktober 2013 foreslog att man i den framtida
forordningen skulle infora en bestimmelse som innebér att framstillningar fran utlindska myndigheter
om tillgdng till personuppgifter som samlats in i EU endast kan beviljas om det finns
forhandsgodkénnande fran en nationell dataskyddsmyndighet, i sddana fall dar framstéllan gors utanfor
ramen for ett avtal om dmsesidig réittsligt hjilp eller ett annat internationellt avtal.

Kommissionen noterar att utskottet for medborgerliga fri- och rittigheter samt réttsliga och inrikes
fragor 1 sin omrostning den 21 oktober 2013 foreslog att kommissionens forslag skulle skirpas
ytterligare genom inférande av boter pa upp till 5 % av ett foretags arliga omsittning 1 vérlden.
Kommissionen noterar att utskottet for medborgerliga fri- och réttigheter samt réttsliga och inrikes
fragor i sin omrostning den 21 oktober 2013 stdodde att registerférarnas skyldigheter och ansvar skulle
skérpas, sérskilt med avseende pa artikel 26 i den foreslagna férordningen.
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har visat dr detta av avgorande betydelse, eftersom dessa program paverkar uppgifter som
lagras i datormoln. Foretag som tillhandahaller lagringsutrymme i molnet, och som uppmanas
att lamna ut personuppgifter till utlindska myndigheter, kommer inte att kunna kringgé sitt
ansvar genom att hdnvisa till att de ar registerforare och inte registeransvariga.

Paketet kommer att leda till att det infors Overgripande bestimmelser om skydd av
personuppgifter som behandlas i samband med brottsbekdmpning.

En &verenskommelse om paketet kan forvintas under loppet av 2014,

3.2  Ett sékrare Safe Harbour-system

Safe Harbour-systemet dr ett viktigt inslag i handelsforbindelserna mellan EU och Forensta
staterna, som foretag pa bada sidor om Atlanten forlitar sig pa.

I kommissionens rapport om Safe Harbour-systemets funktion konstaterades brister i1
systemet. Brist pa 0ppenhet och tillsyn har lett till att vissa sjilvcertifierade Safe Harbour-
medlemmar inte foljer systemets principer 1 praktiken. Detta har en negativ inverkan pa EU-
medborgarnas grundliggande réttigheter. Det medfor dven att europeiska foretag har en
nackdel jamfort med de konkurrerande amerikanska foretag som verkar inom ramen for
systemet utan att tillimpa dess principer i praktiken. Bristen pdverkar dven den majoritet
amerikanska foretag som tillampar systemet korrekt. Safe Harbour fungerar ocksd som en
kanal for dverforing av personuppgifter om EU-medborgare fran EU till Forenta staterna av
foretag som &r skyldiga att overlamna uppgifter till amerikanska underrittelsetjdnster inom
ramen for amerikanska program for insamling av underrittelseinformation. Om inte dessa
brister rdttas till kommer konkurrensnackdelarna for EU:s foretag och den negativa inverkan
pa den grundldggande ritten till skydd for personuppgifter i EU att kvarsta.

Bristerna 1 Safe Harbour-systemet har betonats sérskilt i samband med de europeiska
dataskyddsmyndigheternas reaktioner pa de senaste Overvakningsavslojandena. Enligt
artikel 3 Safe Harbour-beslutet har dessa myndigheter under vissa fOrutsittningar ritt att
stoppa datafldden till certifierade foretag.”? Tyska dataskyddsansvariga har beslutat att inte
utfarda nagra nya tillstdnd att Gverfora uppgifter till linder utanfor EU (t.ex. for anvindning
av vissa molntjénster). De kommer ocksa att undersdoka om datadverforingar inom ramen for
Safe Harbour-systemet bor stoppas.”® Risken 4r dock att sidana atgirder, om de vidtas pa
nationell niva, leder till skillnader i tillimpningen, med f6ljden att Safe Harbour skulle
upphora att vara ett kdrnverktyg for dverforing av personuppgifter mellan EU och Forenta
staterna.

Enligt direktiv 95/46/EG har kommissionen rétt att upphéva eller dterkalla Safe Harbour-
beslutet om systemet inte ldngre ger en tillrdcklig skyddsniva. I artikel 3 i Safe Harbour-
beslutet foreskrivs att kommissionen har ritt att upphéva beslutet helt eller tills vidare eller
begrinsa dess tillimpningsomréde. Enligt artikel 4 fir kommissionen mdjlighet nér som helst
andra beslutet mot bakgrund av erfarenheterna fran genomforandet.

Mot bakgrund av detta finns det en rad politiska alternativ som kan 6vervigas, bland annat
foljande:

2 I sina slutsatser fran oktober 2013 konstaterade Europeiska radet foljande: “Det &r viktigt att frimja

medborgarnas och foretagens fortroende for den digitala ekonomin. Ett snabbt antagande av en kraftfull
allmén uppgiftsskyddsram for EU samt av it-sékerhetsdirektivet &r avgdrande for att den inre digitala
marknaden ska kunna fullbordas2015”

Enligt artikel 3 i Safe Harbour-beslutet kan sddana avbrott sirskilt bli aktuella om det finns vdlgrundad
anledning att anta att det foreligger en krinkning av Safe Harbour-principerna och att den berdrda
genomforandemekanismen inte i tid utmynnar i ldmpliga atgérder for att avgoéra drendet, samt om
fortsatt overforing skulle medféra en 6verhdngande risk for att registrerade lider allvarlig skada och de
behoriga myndigheterna i EU-medlemsstaten i fraga, med hénsyn till raidande omsténdigheter, har gjort
vad de rimligen har kunnat for att meddela organisationen och ge den tillfdlle att vidta atgérder.
Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit, pressmeddelande av den 24 juli
2013.
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¢ Bibehalla status quo.
e Stdrka ramen for Safe Harbour-systemet och gora en ingdende dversyn av dess.
e Upphidva Safe Harbour-beslutet helt eller tills vidare.

Med tanke pa de konstaterade bristerna dr det inte mdjligt att fortsdtta med den nuvarande
tillimpningen av Safe Harbour-beslutet. Ett aterkallande av beslutet skulle emellertid inverka
negativt pd intressena for de foretag i EU och Forenta staterna som deltar i systemet.
Kommissionen anser att Safe Harbour-systemet 1 stéllet bor stérkas.

Forbattringarna bor utover de strukturella bristerna rorande Oppenhet och tillsyn och de
materiella Safe Harbour-principerna omfatta tillimpningen av det undantag som kan dberopas
med hanvisning till den nationella sékerheten.

For att Safe Harbour ska fungera pa det sdtt som var avsett krivs att de amerikanska
myndigheterna péd ett mer effektivt och systematiskt sétt dvervakar hur certifierade foretag
uppfyller sina ataganden inom ramen for Safe Harbour-systemet. Insyn i de certifierade
foretagens strategier for integritetsskydd maste forbéttras. EU-medborgarna maéste ocksa
tillforsdkras tillgang till ekonomiskt 6verkomliga tvistlosningsmekanismer.

Kommissionen kommer & det snaraste att inleda en dialog med de amerikanska
myndigheterna for att diskutera de konstaterade bristerna. Till sommaren 2014 bor det finnas
forslag till 16sningar. Dessa bor genomforas sd snart som mdojligt. Med utgédngspunkt fran
detta kommer kommissionen att gora en fullstindig genomgang av hur Safe Harbour-systemet
fungerar. Denna bredare Oversyn bor inbegripa Oppna samrad och debatter i
Europaparlamentet och radet samt diskussioner med de amerikanska myndigheterna.

Det dr ocksa viktigt att mojligheten till undantag med hénvisning till den nationella sdkerheten
som foreskrivs 1 Safe Harbour-beslutet endast anvdnds i den omfattning som &r absolut
nddvéndig och proportionerlig.

3.3  Starkt dataskydd i det brottsbekdmpande samar betet

EU och Forenta staterna forhandlar for ndrvarande om ett “paraplyavtal” om 6verforing och
behandling av personuppgifter inom ramen for polissamarbete och straffrittsligt samarbete.
Ingdendet av ett avtal som ger ett gott skydd for personuppgifter skulle vara ett viktigt bidrag
for att stirka fortroendet dver Atlanten. Ett bdttre skydd for EU-medborgarnas rattigheter
skulle bidra till att stirka den del av det transatlantiska samarbetet som syftar till att forebygga
och bekdmpa brottslighet och terrorism.

Enligt beslutet om att bemyndiga kommissionen att férhandla om paraplyavtalet bor syftet
med forhandlingarna vara att garantera en hog skyddsniva i linje med EU:s regelverk pé
omradet for skydd av personuppgifter. Detta bor aterspeglas i1 dverenskomna regler och
garantier nir det géller bland annat dndamaélsbegrinsning samt villkor och lagringstid vid
lagring av personuppgifter. I samband med férhandlingarna bor kommissionen ocksé utverka
ataganden nér det giller lagstadgade réttigheter, diribland inforande av mdjligheter till rattslig
prévning for EU-medborgare som inte 4r bosatta i Forenta staterna®. Ett nira samarbete
mellan EU och Forenta staterna for att &atgirda gemensamma sdkerhetsproblem bor

24 Se relevant avsnitt i det gemensamma pressmeddelande som utfirdades efter motet mellan EU:s och

Forenta staternas justitie- och inrikesministrar den 18 november 2013 i Washington: Vi ar dérfor, som
en frdga av hogsta prioritet, fast beslutna att avancera snabbt i forhandlingarna om ett &ndamalsenligt
och dvergripande paraplyavtal om skydd av personuppgifter pa brottsbekdmpningens omrade. Avtalet
skulle fungera som grund for att underlétta 6verforing av uppgifter i samband med polissamarbete och
straffrittsligt samarbete genom att sékerstilla en hog niva av skydd for amerikanska medborgares och
EU-medborgares personuppgifter. Vi ér inriktade pa att fortsitta arbetet for att 16sa aterstdende fragor
som har tagits upp av bada parter, inklusive fragan i mojlighet till réttslig provning (som ar av
avgorande betydelse for EU). Vart mal ar att slutfora férhandlingarna om avtalet fore sommaren 2014.”
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kombineras med insatser for att se till att medborgare omfattas av samma réttigheter nar
samma personuppgifter behandlas for samma dndamal, oavsett pd vilken sida av Atlanten det
sker. Det dr ocksa viktigt att undantag baserade pé nationella sdkerhetséverviaganden &r snavt
definierade. For detta dndamal &dr det viktigt att sédkerstdlla sdkerhetsmekanismer och
begrinsningar.

Dessa forhandlingar ger tillfdlle att klargdra att personuppgifter som innehas av privata
foretag i EU inte ska vara atkomliga for eller kunna oOverforas till amerikanska
brottsbekdmpande organ utanfér de formella samarbetskanalerna, sisom avtal om dmsesidig
rittslig hjdlp eller sektorsavtal mellan EU och Forenta staterna. All annan atkomst bor vara
utesluten, sivida det inte dr friga om definierade undantagssituationer dir det finns mgjlighet
till réttslig provning. Forenta staterna bor gora de ataganden som krivs i detta hinseende™.

Ett ’paraplyavtal” som ingatts pa dessa premisser bor ge den allménna ram som krivs for att
garantera en hog skyddsniva for personuppgifter som dverfors till Forenta staterna i syfte att
forebygga eller bekdmpa brottslighet och terrorism. Sektorsavtal bor, nir det dr nddvindigt pd
grund av datadverforingens natur, innehalla ytterligare regler och skyddsatgérder.
Utgéngspunkten vara PNR- och TFTP-avtalen mellan EU och Forenta staterna, som faststiller
stranga villkor for Overforing av personuppgifter och sidrskilda skyddsatgirder for EU-
medborgare.

3.4 Europeiska farhagor nar det galler den pagaende reformprocessen i Forenta
staterna

Forenta staternas president Barack Obama har aviserat en dversyn av den verksamhet som
bedrivs av Forenta staternas nationella sdkerhetsmyndigheter, ocksda av den tillimpliga
rittsliga ramen. Denna pagéende process ger ett utmérkt tillfalle att ta upp den oro som de nya
avslojandena om Forenta staternas program for insamling av underrittelseinformation har
véickt 1 EU. De viktigaste fordndringarna skulle vara att utstricka de skyddsatgérder som finns
tillgingliga for amerikanska medborgare och EU-medborgare bosatta i Forenta staterna till
EU-medborgare som inte &r bosatta 1 Forenta staterna, skapa o©Okad insyn i
underrittelseverksamhet och ytterligare stirka kontrollen. Sadana fordndringar skulle bidra till
att aterstélla fortroendet for datautbyten mellan EU och Forenta staterna och frdmja
européernas anvandning av internettjénster.

Infor en utvidgning av det skydd som géller for amerikanska medborgare och EU-medborgare
som dr bosatta 1 Forenta staterna till EU-medborgare som inte dr bosatta i Forenta staterna, dr
det viktigt att se Over de rittsregler om de amerikanska Overvakningsprogrammen som
innebdr att amerikanska medborgare och EU-medborgare behandlas olika, ocksa ur ett
nddvindighets- och proportionalitetsperspektiv, med hénsyn till det nédra transatlantiska
sakerhetspartnerskapet som grundar sig pd gemensamma vérderingar, réittigheter och friheter.
Detta skulle innebéra att européerna inte drabbas pa samma sétt av amerikanska program for
insamling av underréttelseinformation.

Det behdvs bittre insyn betrdffande den rittsliga ramen for de amerikanska programmen for
insamling av underrittelseinformation och hur denna ram tolkas av de amerikanska

» Se relevant avsnitt i det gemensamma pressmeddelande som utfiardades efter motet mellan EU:s och

Forenta staternas justitie- och inrikesministrar den 18 november 2013 i Washington: Vi vill ocksa
understryka betydelse av avtalet om Omsesidig rittslig hjidlp mellan EU och Forenta staterna. Vi
upprepar vért &dtagande att se till att det anvdnds pa ett brett och effektivt sétt for
bevisupptagningsdndamél i straffrittsliga forfaranden. Det har ocksd forekommit diskussioner om
behovet av att klargora att personuppgifter som innehas av privata enheter pa en annan parts territorium
inte bor vara tillgdngliga for brottsbekdmpande myndigheter utanfor de lagstadgade kanalerna. Vi dr
ockséd eniga om att se Over hur avtalet om dmsesidig rittslig hjdlp fungerar, sdsom var tinkt i avtalet,
och att samrada med varandra vid behov.”



domstolarna, men dven betriffande den kvantitativa dimensionen av programmen. Aven EU-
medborgarna skulle ha nytta av sddana fordndringar.

Tillsynen dver de amerikanska programmen for insamling av underréttelseinformation skulle
forbéttras genom en forstirkt roll for domstolen for Overvakning av utlindsk
underrittelseinformation och inférande av mojligheter till réttslig provning for enskilda.
Dessa mekanismer skulle minska behandlingen av personuppgifter som saknar betydelse for
den nationella sékerheten.

35 Framjande av hoga standarder nar det géller skydd av per sonuppgifter

Fragor rorande moderna metoder for uppgiftsskydd &r inte begrinsade till datadverforing
mellan EU och Forenta staterna. Var och en har rétt till ett bra skydd for sina personuppgifter.
EU:s regler om insamling, behandling och dverforing av uppgifter bor frimjas internationellt.

Nyligen har en rad initiativ lagts fram for att frimja skyddet av privatlivet, sérskilt pa
internet®. EU bér se till att sadana initiativ, om de genomfors, tar full hiansyn till de principer
rorande skydd av de grundlidggande rittigheterna, yttrandefriheten, personuppgifter och
privatlivet som faststélls 1 EU-lagstiftningen och i EU:s som anges i EU:s lagstiftning och i
EU:s strategi for it-sdkerhet, och inte undergriver friheten, dppenheten och sikerheten i
cyberrymden. Detta inbegriper en demokratisk och effektiv styrningsmodell med manga
inblandade parter.

De pagdende reformerna av lagstiftningen om uppgiftsskydd pa bada sidorna av Atlanten ger
ocksd EU och Forenta staterna en unik mdjlighet att etablera standarden internationellt.
Datautbyten over Atlanten och ldngre bort skulle gynnas kraftigt om man stirkte Forenta
staternas inhemska réttsliga ram och kunde fa igenom den konsumentlagstiftning (Consumer
Privacy Bill of Rights) som president Barack Obama aviserade 1 februari 2012, som en del av
en storre plan for att forbattra skyddet av konsumenters privatliv. En uppsittning starka och
verkstillbara bestimmelser om dataskydd i bade EU och Forenta staterna skulle utgéra en
solid grund for datafloden dver granserna.

For att frimja normer om skydd av privatlivet pa ett internationellt plan &r det viktigt att
frimja anslutning till Europaradets konvention om skydd av individer med avseende pa
automatisk behandling av personuppgifter ("konvention 108), som dr &ppen for lander som
inte 4r medlemmar i Europaradet’’. Skyddsatgirder och garantier som avtalats i
internationella forum bor leda till en hogra skyddsnivd i linje med vad EU-lagstiftningen
kréver.

4. SLUTSATSER OCH REKOMMENDATIONER

De frdgor som behandlas i1 detta meddelande kréver att dtgéirder av savil Forenta staterna och
som av EU och dess medlemsstater.

Oron kring det transatlantiska datautbytet ar i forsta hand en véckarklocka som signalerar att
EU och dess medlemsstater méste vidta snabba och ambitidsa atgéarder for att driva igenom
uppgiftsskyddsreformen. Den visar att det mer dn ndgonsin behdvs en stark réttslig ram med
tydliga regler som tillimpas dven vid overforing av uppgifter till utlandet. EU-institutionerna
bor darfor fortsdtta arbetet for att anta EU:s uppgiftsskyddsreform till varen 2014, och
darigenom se till att personuppgifter omfattas av ett effektivt och 6vergripande skydd.

Med tanke pa att dataflodena Gver Atlanten dr av s stor betydelse dr det viktigt att de
instrument pé vilka detta utbyte vilar dr utformade pa ett sddant sétt att det blir mojligt att
mdta utmaningarna och tillvarata mdjligheterna i den digitala tidséldern, inklusive ny teknik

2 Se det utkast till resolution som Tyskland och Brasilien lagt fram for FN:s generalforsamling om skydd av privatlivet sdvil pa

som utanfor internet.
Forenta staterna dr redan medlem i en annan av Europaradets konventioner, namligen 2001 ars konvention om it-relaterad
brottslighet (dven kallad Budapestkonventionen).
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som datormoln. Befintliga och framtida bestimmelser och avtal bor garantera en kontinuerligt
hog skyddsniva nir det géller datafloden 6ver Atlanten.

Medborgare och foretag i EU och Forenta staterna har intresse av ett vl fungerande Safe
Harbour-system. Systemet bor stirkas genom béttre évervakning och genomforande pa kort
sikt och, med detta som utgangspunkt, en bredare oversyn av dess funktion. Forbattringar ar
nodvindiga for att sdkerstdlla att de ursprungliga malen med Safe Harbour-beslutet dvs.
kontinuerligt uppgiftsskydd, réttssdkerhet och fria datafldden mellan EU och Forenta staterna,
kan uppfyllas dven i fortsdttningen.

Forbattringarna bor vara inriktade pa behovet av att skapa forutsittningar for de amerikanska
myndigheterna att bdttre kunna 6vervaka och kontrollera om och hur sjélvcertifierade foretag
foljer Safe Harbour-principerna om integritetsskydd.

Det ar ocksa viktigt att mojligheten till undantag med hénvisning till den nationella sdkerheten
som foreskrivs 1 Safe Harbour-beslutet endast anvinds i den omfattning som &r absolut
nddvéndig och proportionerlig.

Inom brottsbekdmpningens omrade bor de padgaende forhandlingarna om ett paraplyavtal leda
till en hog skyddsniva for medborgare pa bada sidor av Atlanten. Ett sddant avtal skulle stirka
européernas fortroende for datautbytena mellan EU och Forenta staterna och utgoéra en grund
for vidareutveckling av samarbete och partnerskap pa sidkerhetsomradet. I samband med
forhandlingarna ar det viktigt att utverka dtaganden om att 4ven européer som inte ar bosatta i
Forenta staterna ska ha tillgang till réttssdkerhetsgarantier, inklusive mojligheter till réttslig
provning.

Den amerikanska forvaltningen bor ldmna &ataganden som sdkerstdller att amerikanska
brottsbekdmpande myndigheter inte har tillgang till personuppgifter som innehas av privata
aktorer 1 EU utanfor de formella samarbetskanalerna, sdsom avtal om 6msesidig réttslig hjilp
och sektorsavtal mellan EU och Forenta staterna, t.ex. PNR- och TFTP-avtalen, som under vl
avgriansade fOrutsittningar tilldter sddana Overforingar, savida det inte dr fraga om klart
definierade undantagssituationer dér det finns mdjlighet till rattslig provning.

Forenta staterna bor ocksa utstridcka de skyddsédtgarder som finns tillgéngliga for amerikanska
medborgare och EU-medborgare bosatta i Forenta staterna till EU-medborgare som inte &r
bosatta 1 Forenta staterna, se till att programmen motsvarar kraven pa nddvindighet och
proportionalitet och sdkerstilla 6kad dppenhet och insyn i den réttsliga ram som tillimpas av
Forenta staternas sidkerhetsmyndigheter.

De fragor som tas upp i detta meddelande kommer att kréva ett konstruktivt engagemang frén
bada sidor av Atlanten. Som strategiska partner har EU och Forenta staterna tillsammans
formaga att 16sa de rddande spénningarna i de transatlantiska forbindelserna och aterskapa
fortroendet for dataflodena mellan EU och Forenta staterna. Gemensamma politiska och
rittsliga ataganden om ndrmare samarbete pd dessa omraden kommer att bidra till att stirka
de transatlantiska forbindelserna dverlag.
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