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1. IZANGA. ES IR JAV DUOMENU TVARKYMO APLINKOS POKYCIAI

Europos Sajunga ir Jungtinés Amerikos Valstijos yra strateginés partnerés, ir $i partnerysté
yra itin svarbi miisy bendroms vertybéms, saugumui ir pirmavimui kartu sprendziant
pasaulinés reikSmés klausimus. Taciau pasitikejimui partneryste suduotas smigis, tad $i
pasitikéjimg teks vél atkurti. ES, valstybés narés ir Europos pilie¢iai iSreiské didziulj
susirlipinima, pavieSinus informacijg apie JAV vykdytas didelés apimties zvalgybos duomeny
rinkimo programas, visy pirma susijusias su asmens duomeny apsauga'. Masinis privataus
pobudzio rySiy priemoniy sekimas, kad ir kieno jos biity — pilieciy, imoniy ar politiniy
lyderiy, néra priimtinas.

Plétojant transatlantinius rySius, asmens duomeny perdavimas yra svarbus ir bitinas. Tai
neatsiejama nuo komerciniy mainy abipus Atlanto , jskaitant naujas besivystancias
skaitmeninio verslo jmones, kaip antai socialinius tinklus arba debesijos kompiuterija,
perduodant i§ ES j JAV daugybe duomeny. Duomeny perdavimas taip pat labai svarbus ES ir
JAV bendradarbiavimui teisésaugos srityje ir valstybiy nariy bei JAV bendradarbiavimui
nacionalinio saugumo srityje. Siekdamos supaprastinti duomeny judéjimg ir uztikrinti auksta
duomeny apsaugos lygj, kaip reikalaujama pagal ES teisg, JAV ir ES priéme keleta susitarimy
ir tvarky.

Komercinius mainus reglamentuoja Sprendimas 2000/520/EB* (toliau — Sprendimas dél
saugaus uosto). Sis sprendimas — teisinis pagrindas, kuriuo remiantis asmens duomenys i§ ES
perduodami JAV jsteigtoms ir ,,saugaus uosto* principus taikan¢ioms bendrovéms.

ES ir JAV asmens duomeny mainus teisésaugos tikslais, jskaitant terorizmo ir kity sunkiy
nusikaltimy prevencija ir kova su jais, reglamentuoja keletas ES lygmens susitarimy:
savitarpio teisinés pagalbos susitarimas °, susitarimas dél keleivio duomeny jrasy (PNR)
naudojimo ir perdavimo *, susitarimas dél finansiniy prane$imy duomeny tvarkymo ir
perdavimo Terorizmo finansavimo sekimo programos (TFTP) tikslais® ir Europolo ir JAV
susitarimas. Sie susitarimai padeda spresti svarbius saugumo klausimus, atsizvelgti j bendrus
ES ir JAV saugumo interesus ir uztikrinti auksta asmens duomeny apsaugos lygj. Be to, ES ir
JAV $iuo metu derasi dél pagrindy susitarimo dél duomeny apsaugos policijos ir teisminio
bendradarbiavimo srityje (toliau — pagrindy susitarimas)®. Jais siekiama uZtikrinti auksta
pilie¢iy duomeny, kuriais keiCiamasi, apsaugos lygj ir taip toliau plétoti ES ir JAV
bendradarbiavima kovojant su nusikalstamumu ir terorizmu, laikantis bendry vertybiy ir
taikant sutartas apsaugos priemones.

Sios priemonés taikomos aplinkoje, kurioje asmens duomeny teikimas jgyja vis didesne
reikSme.

Siame komunikate nuorodos j ES pilie¢ius taip pat apima ne ES duomeny subjektus, kuriems taikomi
Europos Sajungos duomeny apsaugos teisés aktai.

2000 m. liepos 26 d. Komisijos sprendimas 2000/520/EB dél Europos Parlamento ir Tarybos direktyvos
95/46/EB dél saugaus uosto privatumo principy teikiamos apsaugos pakankamumo ir su tuo susijusiy
JAV komercijos departamento pateikty daznai uzduodamy klausimy (OL L 215, 2000 8 25, p. 7).

2009 m. spalio 23 d. Tarybos sprendimas 2009/820/BUSP dél Europos Sajungos ir Jungtiniy Amerikos
Valstijy susitarimo dél ekstradicijos bei Europos Sajungos ir Jungtiniy Amerikos Valstijy susitarimo dél
savitarpio teisinés pagalbos sudarymo Europos Sajungos vardu (OL L 291, 2009 11 7, p. 40).

2012 m. balandzio 26 d. Tarybos sprendimas dél Jungtiniy Amerikos Valstijy ir Europos Sajungos
susitarimo dél keleivio duomeny jrasy naudojimo ir perdavimo Jungtiniy Valstijy Vidaus saugumo
departamentui sudarymo (OL L 215, 2012 8 11, p. 4).

2010 m. liepos 13 d. Tarybos sprendimas dél Europos Sajungos ir Jungtiniy Amerikos Valstijy
susitarimo dél finansiniy mokéjimy praneSimy duomeny tvarkymo ir perdavimo i§ Europos Sajungos ]
Jungtines Valstijas Terorizmo finansavimo sekimo programos tikslais sudarymo (OL L 195, 2010 7 27,
p. 3).

2010 m. gruodzio 3 d. Taryba priémé sprendima, kuriuo jgaliojo Komisija derétis dél susitarimo. Zr.
IP/10/1661, 2010 m. gruodzio 3 d.



Viena vertus, skaitmeninés ekonomikos plétra lémé drastiSka duomeny tvarkymo veiklos
iSaugimg kiekybés, kokybés, ijvairovés ir pobidzio pozitriu. Kasdieniniame gyvenime
pilieciai vis dazniau naudoja elektroniniy rysiy paslaugas. Asmens duomenys tapo itin brangia
vertybe: apytikrée ES pilie¢iy duomeny verté 2011 m. buvo 315 mlrd. EUR, o iki 2020 m.
kasmet gali Gigteléti kone 1 trln. EUR’. Kasmet didelés apimties duomeny rinkiniy analizés
pasauliné rinka padidéja 40 proc.® Analogiskai technologijy, pavyzdziui, susijusiy su debesy
kompiuterija, plétra leidzia naujai pazvelgti | tarptautinj duomeny perdavima, duomeny
judéjimui tarp valstybiy tampant kasdienybe.’

ISaugus elektroniniy rysSiy ir duomeny apdorojimo paslaugy, jskaitant debesy kompiuterija,
paklausai, gerokai padidéjo transatlantinio duomeny perdavimo apimtis ir svarba. Dar didesne
reikSme jgavo tokie elementai, kaip neeilinis JAV bendroviy vaidmuo vystant skaitmening
ckonomika'’, didelés dalies elektroniniy ry$iy marSrutizavimas abipus Atlanto ir elektroniniy
ES ir JAV duomeny mainy apimtys.

Kita vertus, Siuolaikiniai asmens duomeny apdorojimo biidai kelia naujy aktualiy klausimy.
Tai taikoma tiek naujoms plataus masto vartotojy duomeny apdorojimo priemonéms, kurias
privacios bendrovés naudoja komerciniais tikslais, tiek didelio masto rySiy duomeny
stebéjimui, kurj vykdo zvalgybos tarnybos.

Didelio masto JAV Zvalgybos duomeny rinkimo priemonés, pvz., PRISM, pazZeidzia
europiediy pagrindines teises, ypa¢ ju teis¢ j privatuma ir j asmens duomeny apsauga. Sios
programos taip pat irodo, kad egzistuoja rySys tarp vyriausybés vykdomos Zvalgybos ir
privaciy jmoniy, visy pirma JAV interneto jmoniy, atlickamo duomeny tvarkymo. Todél jos
gali turéti poveikio ekonomikai. Pilieciams kelia susirlipinimg dideliu mastu privaciy jmoniy
tvarkomi asmens duomenys ar jy stebéjimas, kurj vykdo zvalgybos tarnybos, kai teikiamos
paslaugos internetu, o tai gali sumazinti pilieciy pasitikejimg skaitmenine ekonomika ir turéti
neigiamy pasekmiy augimui.

Jvykus $iems poky¢iams, kilo naujy klausimy dél ES ir JAV duomeny teikimo. Sie klausimai
nagrin¢jami Siame komunikate. Jame analizuojamos biisimos galimybés, remiantis specialios
ES ir JAV darbo grupés pirmininky, atstovaujanciy ES, ataskaita ir komunikatu ,,Saugus
uostas®.

Komunikate bandoma rasti veiksmingg biidg, kaip atkurti pasitikéjima, sustiprinti ES ir JAV
bendradarbiavimg §iose srityse ir transatlantinius rysius.

Sis komunikatas pagrjstas prielaida, kad asmens duomeny apsaugos standartai turi biti
svarstomi tinkamame kontekste, nedarant Zalos kitoms ES ir JAV santykiy sferoms, jskaitant
vykstancias derybas dél transatlantinés prekybos ir investicijy partnerystés. Dél Sios
priezasties derybos duomeny apsaugos standarty klausimu nebus jtrauktos j transatlantinés
prekybos ir investicijy partnerystés programa, o tai visiSkai atitinka duomeny apsaugos
taisykles.

Zr. ,Boston Consulting Group® parengta dokumenta ,,The Value of our Digital Identity*, 2012 m.
lapkritis.

7r. McKinsey parengta dokuments ,Big Data: The next frontier for innovation, competition, and
productivity”, 2011 m.

Komunikatas ,,Nuotolinés kompiuterijos galimybiy naudojimas Europoje*, COM(2012) 529 final.

Pvz., bendras atskiry ,,Microsoft Hotmail“, ,,Google Gmail® ir ,,Yahoo! Mail* naudotojy Europos Salyse
skaiCius 2012 m. birzelj sieké daugiau nei 227 mln. ir virSijo visy kity tiekéjy turimy naudotojy bendra
sumg. Bendras atskiry ,,Facebook™ ir ,,Facebook Mobile* naudotojy skaicius 2012 m. kova buvo
196,5 mln., o ,,Facebook™ buvo didziausias socialinis tinklas Europoje. ,,Google®“ — pirmaujanti
interneto paieSkos programa, kuria visame pasaulyje naudojasi 90,2 proc. internauty. JAV mobiliojo
ry$io prane$imy mainy paslauga ,,What's App“ 2013 m. birzelj Vokietijoje naudojosi 91 proc. ,,iPhone*
turétojy.



Svarbu pazyméti, kad nors ES gali imtis veiksmy savo kompetencijos ribose, visy pirma
sickdama uztikrinti ES teisés taikyma'', atsakomybé uZ nacionalinj sauguma yra individuali
kiekvienos valstybés narés atsakomybe'.

2. PRIEMONIY POVEIKIS DUOMENU PERDAVIMUI

Pirmiausia, kalbant apie komerciniais tikslais perduodamus duomenis, pasitvirtino saugaus
uosto kaip ES ir JAV duomeny perdavimo priemonés svarba. Jo svarba prekybai iSaugo, nes
padidéjo asmens duomeny teikimo reikSmé plétojant transatlantinius prekybos rySius. Per
pastaruosius 13 mety saugaus uosto programa iSsiplété ir pritrauké dar 3 000 jmoniy, kuriy
didesnioji pusé prie jos prisijungé per paskutinius penkerius metus. Nezilrint to, iSaugo
susirlipinimas pagal saugaus uosto principus JAV perduoty ES pilie¢iy asmens duomeny
apsaugos lygiu. SavanorisSkas ir deklaratyvus Sios priemonés pobudis atkreipé démesi i jos
skaidrumg ir vykdymo uztikrinima. Nors dauguma JAV bendroviy taiko schemos principus,
kai kurios savanoriSkai pasitvirtinusios bendrovés to nedaro. Kai kuriy savanoriskai
pasitvirtinusiy bendroviy atsisakymas paisyti saugaus uosto privatumo principy suteikia joms
konkurencinio pranasumo tose paciose rinkose veikianc¢iy Europos bendroviy atzvilgiu.

Be to, nors pagal saugaus uosto nuostatas leidziama taikyti apribojimus duomeny apsaugos
taisykléms, jeigu to reikia nacionalinio saugumo tikslais'">, kyla klausimas, ar didelio masto
asmeninés informacijos rinkimas ir apdorojimas naudojant JAV sekimo programas yra
butinas ir proporcingas nacionalinio saugumo interesams uztikrinti. Be to, remiantis
specialios ES ir JAV darbo grupés iSvadomis, tapo aisku, kad vykdant Sias programas ES
pilieciai neturi tokiy pat teisiy ir procesiniy garantijy kaip amerikieciai.

Siy sekimo programy mastas, taip pat nevienodas poziiris j ES pilie¢ius kelia abejoniy dél
apsaugos lygio pagal susitarimg dél saugaus uosto. Pagal susitarima dél saugaus uosto JAV
nusiystus ES pilieCiy asmens duomenis JAV valdzios institucijos gali gauti ir toliau tvarkyti
tokiu buidu, kuris yra nesuderinamas su jy surinkimo ES pagrindais ir tikslais, kuriais jie buvo
perduoti JAV. Dauguma JAV interneto bendroviy, kurios yra kiek labiau susijusios su Siomis
programomis, yra sertifikuotos pagal saugaus uosto schema.

Antra, kalbant apie keitimgsi duomenimis teisésaugos tikslais, pasitvirtino galiojanciy
susitarimy (susitarimas dél keleivio duomeny jraSy naudojimo ir perdavimo, susitarimas del
finansiniy praneSimy duomeny tvarkymo ir perdavimo Terorizmo finansavimo sekimo
programos tikslais) nauda S$alinant bendras saugumo grésmes, susijusias su sunkiais
tarptautiniais nusikaltimais ir terorizmu, ir tvirtinant apsaugos priemones, kuriomis
uztikrinama aukto lygio duomeny apsauga'®. Sios apsaugos priemonés taikomos ir ES
pilie¢iams, o susitarimuose yra numatyti mechanizmai, kaip perzitiréti jy jgyvendinimg ir
spresti susijusius klausimus. Susitarimu dél finansiniy praneS§imy duomeny tvarkymo ir
perdavimo Terorizmo finansavimo sekimo programos tikslais taip pat sukurta priezitiros
kuriems taikomas $is susitarimas, paieska.

Atsizvelgdama | ES kilusj susiriipinimg JAV sekimo programomis, Europos Komisija,
naudodamasi minétomis priemonémis, patikrino, kaip yra taikomi susitarimai. Atlikdami

& Zr. Europos Sajungos Teisingumo Teismo sprendimg byloje C-300/11 ZZ prie§ Valstybés vidaus

reikaly departamento sekretoriy.

12 Europos Sajungos sutarties 4 straipsnio 2 dalis.

Zr., pvz., Sprendimo dél saugaus uosto I prieda.

Zr. Komisijos ir JAV izdo departamento bendra ataskaita apie duomeny, pateikty pagal susitarima dél
finansiniy praneSimy duomeny tvarkymo ir perdavimo Terorizmo finansavimo sekimo programos
tikslais vertg, remiantis Europos Sajungos ir Jungtiniy Amerikos Valstijy susitarimo dél finansiniy
mokéjimy praneSimy duomeny tvarkymo ir perdavimo i§ Europos Sajungos j Jungtines Valstijas
terorizmo finansavimo sekimo programos tikslais 6 straipsnio 6 dalimi.
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bendrg susitarimo dél keleivio duomeny jraSy naudojimo ir perdavimo perzitirg, duomeny
apsaugos specialistai i§ ES ir JAV tyré, kaip susitarimas buvo jgyvendinamas'. Atlikus 3ia
perziiirg, nenustatyta nieko, kas patvirtinty, kad JAV sekimo programy objektu yra keleiviy
duomenys, kuriems taikomas susitarimas del keleivio duomeny jrasy naudojimo ir perdavimo,
arba kad jos turi Siems duomenims poveikio. Kalbant apie susitarimg dél finansiniy
prane$imy duomeny tvarkymo ir perdavimo Terorizmo finansavimo sekimo programos
tikslais, pasirodzius tvirtinimams, kad JAV Zzvalgybos tarnybos gavo tiesioging prieigg prie
asmens duomeny ES ir taip buvo paZeistos susitarimo nuostatos, Komisija prad¢jo oficialias
konsultacijas. Per konsultacijas nepavyko rasti jokiy jrodymy, patvirtinan¢iy, kad buvo
pazeistos susitarimo dél finansiniy praneSimy duomeny tvarkymo ir perdavimo Terorizmo
finansavimo sekimo programos tikslais nuostatos, o JAV rastu patikino, kad duomenys
tiesiogiai nebuvo renkami ir susitarimo nuostatos taip nebuvo pazeistos.

Taciau tai, kad pagal JAV sekimo programas vykdomas didelio masto asmeninés informacijos
rinkimas ir tvarkymas, reiSkia, kad ir toliau butina labai atidziai stebéti, kaip bus
igyvendinamas susitarimas dél keleivio duomeny jrasy naudojimo ir perdavimo ir susitarimas
del finansiniy praneSimy duomeny tvarkymo ir perdavimo Terorizmo finansavimo sekimo
programos tikslais. Todél ES ir JAV sutaré¢ paankstinti kita bendrg susitarimo dél finansiniy
prane$imy duomeny tvarkymo ir perdavimo Terorizmo finansavimo sekimo programos
tikslais perziiira, kuri jvyks 2014 m. pavasarj. Si ir biisimos bendros perziiiros padés uztikrinti
didesn;] priezitiros sistemos veikimo ir ES pilie¢iy duomeny apsaugos biido skaidruma. Be to,
bus imtasi priemoniy siekiant uztikrinti, kad taikant priezitros sistemg ir toliau buty atidziai
stebima, kaip tvarkomi pagal susitarima JAV perduoti duomenys, sutelkiant démes;j | tai, kaip
Siais duomenimis keiciasi JAV valdzios institucijos.

Trecia, iSaugus asmens duomeny tvarkymo apimciai, tampa akivaizdi taikomy teisiniy ir
administraciniy apsaugos priemoniy svarba. Vienas i§ specialios ES ir JAV darbo grupés
tiksly buvo nustatyti, kurios 1§ apsaugos priemoniy gali kuo labiau sumazinti duomeny
tvarkymo poveikj pagrindinéms ES pilieciy teiséms. Apsaugos priemonés taip pat reikalingos
bendrovéms apsaugoti. Kai kuriais JAV jstatymais, pvz., Patriotiniu aktu, JAV valdzios
institucijoms suteikiama teis¢ tiesiogiai reikalauti, kad bendroveés suteikty prieigg prie ES
saugomy duomeny. Todé¢l Europos bendrovés ir ES veikiancios JAV bendrovés, pazeisdamos
ES ir valstybiy nariy jstatymus, gali biiti priverstos persiysti duomenis j JAV ir taip susidurti
su prieStaraujanciais teisiniais jsipareigojimais.  Teisinis netikrumas, atsirandantis dél tokiy
tiesioginiy reikalavimy, gali kliudyti plétoti naujas skaitmenines paslaugas, tokias kaip
debesijos kompiuterija, galinCias tapti efektyviais ir i§ asmeny ir jmoniy mazai sgnaudy
reikalaujanciais sprendimais.

3. DUOMENU APSAUGOS VEIKSMINGUMO UZTIKRINIMAS

Asmens duomeny perdavimas tarp ES ir JAV yra esminis transatlantiniy prekybos rysSiy
elementas. Dalijimasis informacija taip pat yra esminis ES ir JAV bendradarbiavimo saugumo
srityje elementas, ypac¢ svarbus siekiant bendro tikslo — uzkirsti kelig sunkiems nusikaltimams
ir terorizmui ir su jais kovoti. Tadiau neseniai pavieSinta informacija apie JAV Zvalgybos
duomeny rinkimo programas tur¢jo neigiamo poveikio pasitik¢jimui, kuriuo Sis
bendradarbiavimas yra grindziamas. Visy pirma, maziau pasitikima metodais, kurie taikomi
tvarkant asmens duomenis. Siekiant atkurti pasitiké¢jimg duomeny perdavimu ir jo nauda
skaitmeninei ekonomikai, saugumui ES ir JAV ir platesnio masto transatlantiniams rySiams,
reikéty imtis toliau nurodyty veiksmy.

Zr. Komisijos ataskaita ,,Bendra Europos Sajungos ir Jungtiniy Amerikos Valstijy susitarimo dél
keleivio duomeny jraso duomeny naudojimo ir perdavimo Jungtiniy Valstijy Vidaus saugumo
departamentui jgyvendinimo perzitira“.



3.1. ES duomeny apsaugos reforma

2012 m. sausj Komisija pasitilé jvykdyti duomeny apsaugos reforma'®, kuri bus pagrindinis
atsakas asmens duomeny apsaugos klausimu. Itin svarbiis penki sitilomo duomeny apsaugos
paketo elementai.

Pirmiausia, dél teritorinés taikymo srities sitilomame reglamente aiSkiai nurodyta, kad ne
Sajungoje jsteigtos jmones, Europos vartotojams sitilydamos prekes ir paslaugas arba
stebédamos jy elgseng, turés taikyti ES duomeny apsaugos jstatymus. Kitaip tariant,
pagrindinés teisés | duomeny apsauga bus paisoma nepriklausomai nuo bendrovés arba jai
priklausan¢ios duomeny apdorojimo vietos geografinés padéties'”.

Antra, dél tarptautinio duomeny perdavimo siilomame reglamente nustatomos salygos,
kuriomis duomenis galima perduoti uz ES riby. Perduoti juos galima tik tada, kai Sios salygos,
kuriomis uztikrinama asmeny teisé¢ j auksto lygio apsauga, yra jvykdytos '*.

Trecia, kalbant apie vykdymo uztikrinima, pagal sitilomas taisykles numatomos proporcingos
atgrasomosios sankcijos (iki 2 proc. visos bendrovés metinés apyvartos), siekiant uztikrinti,
kad bendrovés laikytysi ES teisés akty'. Jtikinamos sankcijos skatins jmones paisyti ES teisés
akty.

Ketvirta, j sitloma reglamentg jtrauktos aiskios taisyklés d¢l duomeny tvarkytojy, tokiy kaip
debesijos kompiuterijos paslaugy teikéjai, jsipareigojimy ir atsakomybés, jskaitant saugumg”™.
Remiantis atskleista informacija apie JAV Zvalgybos duomeny rinkimo programas, tai yra itin
svarbu, nes $iy programy poveikis debesijos kompiuteriuose saugomiems duomenims turi
neigiamo poveikio. Be to, duomeny saugojimo debesijos kompiuteriuose paslaugas
teikian¢ios bendrovés, kuriy uZsienio Saliy valdzios institucijos praSo pateikti asmens
duomenis, negalés iSvengti atsakomybés, remdamosi tuo, kad jos yra ne duomeny valdytojai,
o duomeny tvarkytojai.

Penkta, priémus §j paketa, bus galima nustatyti iSsamias taisykles dél teisésaugos sferoje
tvarkomy asmens duomeny apsaugos.

Tikimasi, kad dél paketo bus susitarta laiku per 2014 m*'.

COM(2012) 10 final: Europos Parlamento ir Tarybos direktyvos dél fiziniy asmeny apsaugos
kompetentingoms institucijoms tvarkant asmens duomenis nusikalstamy veiky prevencijos, tyrimo,
nustatymo ar traukimo baudziamojon atsakomybén uz jas arba baudziamyjy sankcijy vykdymo tikslais
ir dél laisvo tokiy duomeny judéjimo pasiilymas (Briuselis, 2012 1 25) ir COM(2012) 11 final:
Europos Parlamento ir Tarybos reglamento dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir
del laisvo tokiy duomeny judéjimo (Bendrasis duomeny apsaugos reglamentas) pasitilymas.

Komisija atkreipé démesj, kad Europos Parlamentas patvirtino ir pabrézé §j svarby principa, jtvirtinta
siilomo reglamento 3 straipsnyje, kai 2013 m. spalio 21 d. vyko balsavimas dé¢l EP nariy Jan-Philippo
Albrechto ir Dimitrios Droutsaso i§ Pilie¢iy laisviy, teisingumo ir vidaus reikaly komiteto (toliau —
LIBE komitetas) parengty duomeny apsaugos reformos ataskaity.

Komisija atkreipé démesj, kad per 2013 m. spalio 21 d. balsavimg Europos Parlamento LIBE komitetas
pasiiilé j blisima reglamentg jtraukti nuostata, reikalaujancia, kad uzsienio $aliy valdzios institucijos,
prasancios prieigos prie ES surinkty asmens duomeny, prie$ tai gauty nacionalinés duomeny apsaugos
institucijos leidima, kai toks praSymas pateikiamas ne pagal savitarpio teisinés pagalbos sutartj arba kita
tarptautinj susitarima.

Komisija atkreipé démesj, kad per 2013 m. spalio 21 d. balsavima LIBE komitetas pasitilé sustiprinti
Komisijos pasiiilymo poveikj, numatant baudas, galincias atitikti 5 proc. metinés pasaulinés bendroveés
apyvartos.

Komisija atkreipé démesj, kad per 2013 m. spalio 21 d. balsavima LIBE komitetas pritaré, kad bity
sugrieztinti duomeny tvarkytojy jsipareigojimai ir atsakomyb¢, visy pirma dél sitilomo reglamento 26
straipsnio.

2013 m. spalio mén. Europos Vadovy Tarybos i§vadose tvirtinama: ,,Svarbu skatinti pilieiy ir jmoniy
pasitikéjima skaitmenine ekonomika. Tam, kad iki 2015 m. biity sukurta bendroji skaitmeniné rinka,
bitina laiku nustatyti patikimg ES bendraja duomeny apsaugos sistemg ir priimti Kibernetinio saugumo
direktyva.”
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3.2.  Saugaus uosto saugumo padidinimas

Saugaus uosto schema, kuria pasitiki bendrovés abipus Atlanto, yra svarbi ES ir JAV
prekybos rySiams.

Komisijos ataskaitoje dél saugaus uosto veikimo nurodyti keli schemos trukumai. Kadangi
truksta skaidrumo ir vykdymas uztikrinamas ne visuomet, kai kurios savarankiskai
pasitvirtinusios saugaus uosto schemos narés i§ esmés nesilaiko jos principy. Tai turi
neigiamo poveikio ES pilieCiy pagrindinéms teiséms. Be to, tokiu biidu nepalankioje padétyje
atsiduria Europos bendrovés, konkuruojancios su JAV bendrovémis, kurios vykdo veikla
pagal schema, taciau praktiskai jos principy netaiko. Dél §io trikumo taip pat kencia dauguma
tinkamai schemg taikanciy JAV bendroviy. Saugus uostas taip pat veikia kaip laidininkas,
kuriuo ES pilieciy asmens duomenys JAV zvalgybos tarnyby praSymu pagal JAV zvalgybos
duomeny rinkimo programas bendroviy perduodami i§ ES j JAV. Jeigu trikumai nebus
iStaisyti, ES verslas atsidurs konkurencingumo poziiiriu prastesnéje padétyje, o pagrindinéms
ES pilieciy teiséms j duomeny apsaugg bus padarytas neigiamas poveikis.

Saugaus uosto schemos trikumus pabrézé Europos duomeny apsaugos tarnyby atsakas i
pastaruoju metu atskleistg informacija apie sekima. Sprendimo dél saugaus uosto 3 straipsnis
nustato, kad tam tikromis sglygomis minétos institucijos turi teis¢ sustabdyti duomeny teikimag
patvirtintai bendrovei.”> Vokietijos duomeny apsaugos prieziiiros pareigiinai nusprendé
neiSduoti naujy leidimy perduoti duomenis | ES nepriklausancias Salis (pvz., jei jie bus
naudojami teikiant tam tikras debesijos kompiuterijos paslaugas). Jie taip pat nagrinés, ar
nederéty sustabdyti duomeny perdavimo pagal saugaus uosto schema.” Yra rizika, kad
nacionaliniu lygiu taikomy priemoniy taikymo sritis gali nesutapti, o tai reiskia, kad saugaus
uosto sistema nustoty biiti pagrindiné asmens duomeny perdavimo tarp ES ir JAV priemoné.
Pagal Direktyva 95/46/EB Komisijai suteikti jgaliojimai sustabdyti arba atSaukti Sprendimo
dél saugaus uosto taikymga, jeigu schema nebeteikia tinkamo lygio apsaugos. Be to,
Sprendimo dél saugaus uosto 3 straipsnyje nustatyta, kad Komisija gali atSaukti, sustabdyti
arba apriboti sprendimo taikymo sritj, o pagal 4 straipsnj ji gali bet kada sprendima pakeisti,
atsizvelgdama j jj vykdant sukauptg patirt;.

Atsizvelgiant | tai, galima svarstyti keleta politikos galimybiy, jskaitant:

e status quo padéties iSlaikyma;
e saugaus uosto schemos sustiprinimg ir nuodugnia jos veikimo perZiiirg;
e Sprendimo dél saugaus uosto sustabdyma arba panaikinima.

Atsizvelgiant 1 nustatytus trikumus, saugaus uosto schemos igyvendinimas dabartinémis
aplinkybémis negali biiti tesiamas. Taciau ja panaikinus buty pazeisti schema taikanciy ES ir
JAV bendroviy interesai. Komisija mano, kad ver¢iau reikéty patobulinti saugaus uosto
schema.

Tobulinant reikéty paSalinti struktiirinius trikumus, susijusius su skaidrumu ir vykdymo
uztikrinimu, esminiais saugaus uosto principais ir nacionalinio saugumo iSimties taikymu.
Konkreciau, tam, kad saugaus uosto schema veikty kaip numatyta, reikia veiksmingesnés ir
sistematiSkesnés JAV valdzios institucijy vykdomos stebésenos ir prieziiros, kuriy tikslas —

2 Sprendimo dél saugaus uosto 3 straipsnyje konkreciai nustatyta, kad duomeny perdavimas gali biiti

sustabdytas, jeigu yra didelé tikimybé¢, kad principai yra pazeisti; yra pakankamas pagrindas manyti,
kad naudojant atitinkama vykdymo prieziiiros mechanizma nesiimama ar nebus imtasi pakankamy ir
savalaikiy priemoniy iSspresti iSkilusig problema; tesiant duomeny perdavimg susidaryty nei§vengiamas
pavojus rimtai pakenkti duomeny subjektams; valstybés narés kompetentingos institucijos émési
pagristy pastangy tokiomis aplinkybémis pranesti apie tai organizacijai ir suteikti jai galimybe nurodyti
priezastis.

Bundesbeauftragten fur den Datenschutz und die Informationsfreiheit, 2013 m. liepos 24 d. prane§imas
spaudai.
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jvertinti, kaip patvirtintos bendrovés laikosi saugaus uosto privatumo principy. Reikia
padidinti patvirtinty jmoniy privatumo politikos skaidrumg. ES pilie¢iams taip pat reikia
visapusiskai uztikrinti galimybe pasinaudoti gincy sprendimo mechanizmais.

Komisija skubos tvarka kreipsis j JAV valdZios institucijas, kad aptarty nustatytus trikumus.
Iki 2014 m. vasaros reikéty nustatyti taisomuosius veiksmus ir kuo greiciau juos jgyvendinti.
Siuo pagrindu Komisija atliks i§samy saugaus uosto schemos veikimo vertinima. Atliekant §j
platesnio pobtidzio vertinima, reikéty surengti vieSas konsultacijas ir diskusijas Europos
Parlamente ir Taryboje, taip pat diskusijas su JAV valdzios institucijomis.

Taip pat svarbu, kad Sprendime dél saugaus uosto numatyta nacionalinio saugumo iSimtis
biity taikoma tik tiek, kiek tai yra biitina, ir pagal proporcingumo principa.

3.3. Bendradarbiaujant teisésaugos institucijoms taikomuy duomeny apsaugos
priemoniy stiprinimas

ES ir JAV Siuo metu derasi dél duomeny apsaugos pagrindy susitarimo, kuris reglamentuoty
asmeninés informacijos perdavimag ir tvarkyma policijai ir teismams bendradarbiaujant
baudZiamosiose bylose. Sudarius tokj susitarimg, kuriuo numatoma auksSto lygio asmens
duomeny apsauga, bty gerokai prisidéta prie pasitikéjimo abipus Atlanto padidinimo.
Pagerinus ES pilieciy teisiy, susijusiy su duomenimis, apsauga, biity sustiprintas
transatlantinis bendradarbiavimas, kurio tikslas — uzkirsti kelig nusikaltimams ir terorizmui ir
su jais kovoti.

Pagal sprendimg, kuriuvo Komisija jgaliojama derétis dél pagrindy susitarimo, derybomis
turéty buti uztikrinta auk$to lygio apsauga, atitinkanti ES duomeny apsaugos acquis. Su
minétu reikalavimu reikéty suderinti sutartas taisyklés ir apsaugos priemones, susijusias, inter
alia, su tiksly apribojimu ir duomeny laikymo sglygomis ir trukme. Derédamasi Komisija taip
pat turéty iSgauti jsipareigojimus dél vykdytiny teisiy, jskaitant teisminio nuolat JAV
negyvenanéiy ES pilietiy teisiy gynimo mechanizmus®. Glaudus ES ir JAV
bendradarbiavimas bendro saugumo klausimais turéty virsti pastangomis uztikrinti, kad
pilieciai galéty naudotis tomis paciomis teisémis, kai abipus Atlanto tais paciais tikslais
tvarkomi tie patys duomenys. Taip pat svarbu, kad nacionalinio saugumo interesais
grindziamos iSimtys biity aiSkinamos siaurai. Atsizvelgiant j tai, reikéty susitarti dél apsaugos
priemoniy ir apribojimy.

Sios derybos bus proga patikslinti, kad JAV teisésaugos institucijos neturés tiesioginés
prieigos prie privaciy bendroviy ES saugomy asmens duomeny arba negalés jy gauti jokiais
kitais bendradarbiavimo rySiy kanalais, iSskyrus, pvz., pagal savitarpio teisinés pagalbos
sutartis arba ES ir JAV sektoriy susitarimus, leidzianCius taip perduoti duomenis. Reikéty
neleisti naudotis kitomis priemonémis, nebent perdavimo atvejai biity aiSkiai apibrézti,
iSimtiniai ir gali biiti persvarstyti teismo. JAV turéty prisiimti jsipareigojimus, atsizvelgdamos
i Sias salygas™.

# 7Zr. atitinkama bendro pranesimo spaudai po 2013 m. lapkri¢io 18 d. ES ir JAV teisingumo ir vidaus

reikaly ministry susitikimo VaSingtone pastraipa: ,,Todél skubos tvarka jsipareigojame kuo skubiau
derétis dél svarbaus ir i§samaus duomeny apsaugos pagrindy susitarimo teisésaugos klausimais.
Remiantis S$iuo susitarimu buty galima palengvinti duomeny perdavima policijai ir teismams
bendradarbiaujant baudziamosiose bylose ir uztikrinti auksto lygio JAV ir ES pilie¢iy asmens duomeny
apsaugg. Esame pasirenge imtis veiksmy ir iSspresti likusias abiem puséms svarbias problemas,
iskaitant teisminio teisiy gynimo klausima (labai svarbu ES). Miisy tikslas — derybas dél susitarimo
baigti prie§ 2014 m. vasara.*

7Zr. atitinkama bendro pranesimo spaudai po 2013 m. lapkri¢io 18 d. ES ir JAV teisingumo ir vidaus
reikaly ministry susitikimo Vasingtone pastraipg: ,,Be to, pabréziame, kokia svarbi yra ES ir JAV
savitarpio teisinés pagalbos sutartis. Mes pakartotinai jsipareigojame uztikrinti, kad ji biity placiai ir
veiksmingai naudojama renkant jrodymus baudZziamosiose bylose. Taip pat diskutuota apie biitinybe
patikslinti, kad teisésaugos institucijos negalés turéti prieigos prie kitos Salies teritorijoje privaciy
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Taip suderintu pagrindy susitarimu turéty buti nustatyta bendroji sistema, kuria biity uztikrinta
aukSto lygio apsauga, taikoma asmens duomenims, kurie JAV perduodami siekiant uZzkirsti
kelig nusikaltimams bei terorizmui ir su jais kovoti. Atsizvelgiant j atitinkamg duomeny
perdavimo pobiidj, sektoriy susitarimuose prireikus turéty biiti nustatytos papildomos
taisyklés ir apsaugos priemonés, pvz., remiantis ES ir JAV susitarimu dél keleivio duomeny
jraSy naudojimo ir perdavimo ir susitarimu dél finansiniy praneSimy duomeny tvarkymo ir
perdavimo Terorizmo finansavimo sekimo programos tikslais, kuriuose nustatyti griezti
duomeny perdavimo reikalavimai ir ES pilieciy apsaugos priemones.

3.4. Kaip bus atsizZvelgta | Europai riipimus klausimus vykstant dabartiniam
reformos JAV procesui

JAV prezidentas B. Obama paskelbé, jog bus surengta JAV nacionaliniy saugumo institucijy
veiklos, jskaitant taikoma teisine sistema, perziiira. Sis procesas — tai gera galimybé i§spresti
ES riipimus klausimus, kilusius neseniai pavieSinus informacija apie JAV vykdytas zZvalgybos
duomeny rinkimo programas. Svarbiausi pakeitimai — JAV pilie¢iams ir rezidentams skirtos
apsaugos priemonés biity taikomos ir nuolat JAV negyvenantiems ES pilie¢iams, bity
didinamas Zvalgybos veiklos skaidrumas ir toliau stiprinama priezitira. Tokie poky¢iai padéty
atkurti pasitik¢jima ES ir JAV duomeny mainais ir skatinti europiecius naudotis interneto
paslaugomis.

Kalbant apie JAV pilieciams ir rezidentams skirty apsaugos priemoniy taikyma ES pilieCiams,
reikéty perzitiréti teisés normas, susijusias su JAV sekimo programomis, pagal kurias JAV ir
ES pilieciai traktuojami nevienodai, jskaitant biitinumo ir proporcingumo principus,
atsizvelgiant | glaudzig transatlantinio saugumo partneryste, paremta bendromis vertybémis,
teisémis ir laisvémis. Tai leisty sumazinti JAV Zvalgybos duomeny rinkimo programy poveikj
europieciams.

JAV 7Zvalgybos duomeny rinkimo programas reglamentuojanti teisiné sistema, ja
interpretuojantys JAV teismy sprendimai, jskaitant JAV Zvalgybos duomeny rinkimo
programy kiekybinj aspekta, turéty buti skaidresni. Tokie pakeitimai ES pilieCiams taip pat
biity naudingi.

Padidinus UzZsienio zvalgybos priezitiros teismo vaidmenj ir nustacius asmeny teisiy gynimo
priemones, pageréty JAV zvalgybos duomeny rinkimo programy prieziura. Jvedus Sias
priemones, buty tvarkoma maziau nacionalinio saugumo poziiiriu nesvarbiy europieciy
asmens duomeny.

3.5. Privatumo standarty paisymas tarptautiniu mastu

Klausimai, kylantys dél Siuolaikiniy duomeny apsaugos metody, néra susije tik su ES ir JAV
duomeny mainais. AukSto lygio asmens duomeny apsauga taip pat turéty buti uztikrinta bet
kuriam asmeniui. Reikéty skatinti tarptautiniu mastu ES taisykles dél duomeny rinkimo,
tvarkymo ir perdavimo.

Neseniai pasitilyta ne viena iniciatyva, kuria sitiloma stiprinti privatumo apsaugag, visy pirma
internete”. ES turéty uztikrinti, kad jgyvendinant tokias iniciatyvas bity visiskai
atsizvelgiama ] pagrindiniy teisiy, zodzio laisvés, asmens duomeny ir privatumo apsaugos
principus, kaip nustatyta ES teiséje ir ES kibernetinio saugumo strategijoje, ir nebiity paZeista
kibernetinés erdveés laisve, atvirumas ir saugumas. Tai reiSkia, kad biitinas demokratinis ir
veiksmingas daugiaSalis valdymo modelis.

subjekty saugomy asmens duomeny, jeigu rySiy kanalai bus neteiséti. Taip pat sutaréme perzitréti
savitarpio teisinés pagalbos sutartj, kaip nurodyta susitarime, ir prireikus vienas su kitu konsultuotis.*

2 Siuo klausimu Zr. JT Generalinei Asambléjai Vokietijos ir Brazilijos pasiiilyta rezoliucijos projekta, kuriama pragoma uztikrinti

privatumo internete ir realioje erdvéje apsauga.



Vykstant su duomeny apsaugos teisés aktais susijusioms reformoms abipus Atlanto, ES ir
JAV taip pat suteikiama neeiliné galimybé¢ jvesti tarptautinj standarta. Duomeny mainams
abipus Atlanto daug naudos duoty JAV vidaus teisés sistemos sustiprinimas, taip pat 2012 m.
vasar] Prezidento B. Obamos paskelbto Vartotojy privatumo teisiy akto, kaip iSsamaus plano
kaip pagerinti vartotojy privatumo apsaugg, priémimas. Jeigu egzistuoty patikimos ir
vykdytinos duomeny apsaugos taisyklés ir jos buty jtvirtintos tiek ES, tiek JAV, tai biity
tvirtas pagrindas tarpvalstybiniam duomeny teikimui.

Siekiant skatinti privatumo standarty taikyma tarptautiniu mastu, pirmenybé¢ taip pat turéty
buti teikiama prisijungimo prie Europos Tarybos konvencijos dél asmeny apsaugos rySium su
asmens duomeny automatizuotu tvarkymu (108-o0ji konvencija) galimybei, kuria gali
pasinaudoti ir tos Salys, kurios néra Europos Tarybos narés”'. Tarptautiniuose forumuose
sutartos apsaugos priemonés ir garantijos turéty uztikrinti auksSto lygio apsauga, atitinkancig
ES teisés reikalavimus.

4. ISVADOS IR REKOMENDACIJOS

Siame komunikate nurodytus klausimus reikia spresti veiksmais, kuriy turi imtis JAV, taip pat
ES ir jos valstybés narés.

Susirtipinimas transatlantiniais duomeny mainais, visy pirma, yra jspéjimas ES ir jos
valstybéms naréms greitai ir ryZtingai spartinti duomeny apsaugos reforma. Jis rodo, kad
dabar kaip niekad biitina patikima teisiné sistema su aiSkiomis taisyklémis, kurios vykdytinos
ir tais atvejais, kai duomenys perduodami svetur. Todél ES institucijos turéty toliau dirbti, kad
iki 2014 m. pavasario buty pritarta ES duomeny apsaugos reformai, siekiant uztikrinti, kad
asmens duomenys biity saugomi veiksmingai ir visa apimtimi.

Atsizvelgiant | transatlantinio duomeny teikimo svarbg, priemonés, kuriomis pagristi Sie
mainai, turi atitikti uzdavinius ir galimybes, susijusius su skaitmenine era ir naujy
technologijy, pvz., debesijos kompiuterijos, plétra. Esamos ir blsimos priemonés ir
susitarimai turéty uztikrinti, kad abipus Atlanto biity nuolat uztikrinama auksto lygio apsauga.
Patikima saugaus uosto schema atitinka ES ir JAV pilieCiy ir bendroviy interesus. Trumpuoju
laikotarpiu ji turéty buti sustiprinta uztikrinant geresn¢ stebéseng bei jgyvendinimg ir,
atsizvelgiant | Sias salygas, platesng jos veikimo perziiirg. Reikalingi patobulinimai, kurie
uztikrinty, kad tebebtty laikomasi pradiniy Sprendimo dél saugaus uosto tiksly, t. y. duomeny
apsaugos testinumo, teisinio tikrumo ir laisvo ES ir JAV duomeny teikimo.

Sie patobulinimai turéty atkreipti JAV valdZios institucijy démesj j bitinybe geriau prizitiréti
ir stebéti, ar savarankiskai pasitvirtinusios bendrovés laikosi saugaus uosto privatumo
principy.

Taip pat svarbu, kad Sprendime dé¢l saugaus uosto numatyta nacionalinio saugumo iSimtis
buty naudojama tik tiek, kiek tai yra biitina, ir pagal proporcingumo principg.

Teisésaugos srityje Siuo metu vyksta derybos dél pagrindy susitarimo, po kuriy abipus Atlanto
pilieciams turéty biiti uztikrinta auksto lygio apsauga. Toks susitarimas sustiprinty europieciy
pasitikéjimg ES ir JAV duomeny mainais ir tapty pagrindu toliau plétoti ES ir JAV saugumo
bendradarbiavimg ir partnerystg. Derantis reikeéty uztikrinti, kad biity prisiimti jsipareigojimai
del procesiniy apsaugos priemoniy, jskaitant teisminj teisiy gynima, taikymo europie€iams,
neturintiems nuolatinés gyvenamosios vietos JAV.

Reikéty gauti JAV vyriausybés jsipareigojimus, kad ji uztikrins, jog JAV teisésaugos
tarnyboms tiesioginé prieiga prie ES privadiy subjekty saugomy asmens duomeny nebus
suteikta kitaip nei neoficialiais bendradarbiavimo kanalais, pvz., pagal savitarpio teisinés
pagalbos sutartis ir ES ir JAV sektoriy susitarimus, kaip antai susitarimg dél keleivio
duomeny jraSy naudojimo ir perdavimo ir susitarimg dél finansiniy praneSimy duomeny

o JAV jau yra prisijungusi prie kitos Europos Tarybos konvencijos — 2001 m.

Konvencijos d¢l elektroniniy nusikaltimy (vadinamoji Budapesto konvencija).
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tvarkymo ir perdavimo Terorizmo finansavimo sekimo programos tikslais, iSskyrus aiskiai
apibréztus, iSimtinius atvejus, kuriuos gali persvarstyti teismas.

JAV savo pilieCiams ir rezidentams skirtas apsaugos priemones turéty taikyti ir nuolatinés
gyvenamosios vietos JAV neturintiems ES pilieiams, JAV taip pat turéty uztikrinti programy
poreikj ir proporcingumg ir didinti JAV nacionalinio saugumo institucijoms taikomos teisinés
sistemos skaidrumg ir prieziiirg.

Siame komunikate i§vardytose srityse reikés konstruktyviy veiksmy abejose Atlanto pusése.
Kaip strateginés partnerés ES ir JAV drauge turi galimybiy paSalinti dabar kilusig jtampa
transatlantiniuose rysiuose ir atkurti pasitikéjimg ES ir JAV duomeny mainais. Jeigu biity
prisiimti bendri politiniai ir teisiniai jsipareigojimai dél tolesnio bendradarbiavimo Siose
srityse, tai sustiprinty bendrus transatlantinius rysius.
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