PL

* Kk

* % ¢
%

p KOMISJA
*x* EUROPEJSKA

Bruksela, dnia 27.11.2013 r.
COM(2013) 846 final

KOMUNIKAT KOMISJI DO PARLAMENTU EUROPEJSKIEGO I RADY

Odbudowa zaufania do przeplywow danych miedzy Unia Europejska a Stanami
Zjednoczonymi

PL



1. WPROWADZENIE: ZMIENIAJACE SIE WARUNKI PRZETWARZANIA DANYCH MIEDZY
UE A STANAMI ZJEDNOCZONYMI

Unia Europejska i Stany Zjednoczone sa partnerami strategicznymi, a partnerstwo to ma
zasadnicze znaczenie dla promowania ich wspdlnych warto$ci, bezpieczenstwa i wspolnego
przywodztwa w sprawach globalnych.

Zaufanie do partnerstwa zostato jednak nadwatlone 1 konieczne jest jego przywrocenie. Unia
Europejska, jej panstwa czltonkowskie i1 obywatele wyrazili glgbokie zaniepokojenie
doniesieniami o szeroko zakrojonych programach gromadzenia danych przez amerykanskie
stuzby wywiadowcze, w szczegolnosci jezeli chodzi o ochrong danych osobowych'.
Niedopuszczalne jest masowe nadzorowanie prywatnej komunikacji obywateli,
przedsiebiorstw i czotowych politykdw.

Przekazywanie danych osobowych jest waznym i niezb¢dnym elementem stosunkow
transatlantyckich. Stanowi ono nieodiaczna czg$¢ transatlantyckiej wymiany handlowej, w
szczegolnosci jezeli chodzi o nowe rozwijajace si¢ przedsigbiorstwa cyfrowe prowadzace
dzialalno$¢ w takich dziedzinach, jak media spoteczno$ciowe lub chmura obliczeniowa, z
czym wigze si¢ duza ilo§¢ danych przekazywanych z Unii Europejskiej do Stanow
Zjednoczonych. Ponadto przekazywanie danych osobowych stanowi istotny element
wspotpracy UE-USA w obszarze egzekwowania prawa oraz wspolpracy panstw
cztonkowskich ze Stanami Zjednoczonymi w dziedzinie bezpieczenstwa narodowego. Aby
utatwi¢ przeptyw danych, zapewniajac jednoczesnie wysoki poziom ochrony danych zgodnie
z wymogami prawa UE, Stany Zjednoczone i Unia Europejska zawarly szereg umow i
porozumien.

Wymiana danych do celow komercyjnych zostata uregulowana w decyzji 2000/520/WE?
(zwanej dalej decyzja w sprawie ochrony prywatno$ci w ramach ,,Bezpiecznej przystani”).
Decyzja ta stanowi podstawe prawng transferow danych osobowych z UE do przedsigbiorstw
majacych siedzib¢e w Stanach Zjednoczonych, ktére zobowigzaty si¢ do przestrzegania zasad
bezpiecznego transferu danych osobowych.

Wymiana danych osobowych miedzy Unig Europejska i Stanami Zjednoczonymi do celéw
egzekwowania prawa, aby zapobiegal terroryzmowi 1 innym formom powaznej
przestepczosci oraz aby zwalczaé te zjawiska, opiera si¢ na wielu umowach zawartych na
szczeblu UE. Sa to: Umowa mig¢dzy Unig Europejska a Stanami Zjednoczonymi Ameryki o

wzajemnej pomocy prawnej’, Umowa o wykorzystywaniu i przekazywaniu danych

dotyczacych przelotu pasazera (PNR)*, Umowa o przetwarzaniu i przekazywaniu danych z
komunikatéw finansowych do celow Programu §ledzenia $rodkéw finansowych nalezacych

Do celow niniejszego komunikatu odniesienia do obywateli Unii obejmuja roéwniez osoby spoza UE,
ktorych dane dotycza, i ktore sa objete zakresem stosowania przepisow Unii Europejskiej o ochronie
danych.

2 Decyzja Komisji 2000/520/WE z dnia 26 lipca 2000 r. przyjeta na mocy dyrektywy 95/46/WE
Parlamentu Europejskiego i Rady w sprawie adekwatnos$ci ochrony przewidzianej przez zasady
ochrony prywatno$ci w ramach ,,bezpiecznej przystani” oraz przez odnoszace si¢ do nich najczesciej
zadawane pytania, wydane przez Departament Handlu USA, Dz.U. L 215 z 25.8.2000, s. 7.

Decyzja Rady 2009/820/WPZiB z dnia 23 pazdziernika 2009 r. w sprawie zawarcia w imieniu Unii
Europejskiej Umowy o ekstradycji miedzy Unia Europejska a Stanami Zjednoczonymi Ameryki oraz
Umowy o wzajemnej pomocy prawnej miedzy Unig Europejska a Stanami Zjednoczonymi Ameryki,
Dz.U. L 291 z7.11.2009, s. 40.

Decyzja Rady 2012/472/UE z dnia 26 kwietnia 2012 r. w sprawie zawarcia Umowy miedzy Stanami
Zjednoczonymi Ameryki a Unig Europejska o wykorzystywaniu danych dotyczacych przelotu pasazera
oraz przekazywaniu takich danych do Departamentu Bezpieczenstwa Wewngtrznego Standow
Zjednoczonych, Dz.U. L 215z 11.8.2012, s. 4.
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do terrorystow” oraz umowa o wspdtpracy miedzy Europolem a Stanami Zjednoczonymi.
Umowy te reguluja wazne kwestie w zakresie bezpieczenstwa i odpowiadaja wspdlnym dla
Unii Europejskiej i Standw Zjednoczonych interesom bezpieczenstwa, a jednoczesnie
gwarantuja wysoki poziom ochrony danych osobowych. Ponadto Unia Europejska i Stany
Zjednoczone prowadzg obecnie negocjacje w sprawie umowy ramowej o ochronie danych w
obszarze wspOlpracy policyjnej i wymiaréw sprawiedliwosci (tzw. ,,umowa ramowa”)’.
Celem jest zapewnienie wysokiego poziomu ochrony danych obywateli, ktérych dane sa
przedmiotem wymiany, a tym samym dalsze zacie$nianie wspotpracy mig¢dzy Unig
Europejska i Stanami Zjednoczonymi w zwalczaniu przestepczosci i terroryzmu na podstawie
wspolnych warto$ci 1 zatwierdzonych gwarancji.

Instrumenty te dzialaja w §rodowisku, w ktorym przeptywy danych osobowych zyskuja coraz
wieksze znaczenie.

Z jednej strony rozwoj gospodarki cyfrowej doprowadzit do gwattownego wzrostu ilosci,
jakosci, réznorodnosci i charakteru dziatah zwigzanych z przetwarzaniem danych. Obywatele
w coraz wigkszym stopniu wykorzystujag w codziennym zyciu ustugi fgcznosci elektroniczne;.
Dane osobowe staly si¢ bardzo cennym aktywem: szacowana warto$¢ danych obywateli Unii
wyniosta 315 mld EUR w 2011 r. i niewykluczone, ze do 2020 r. wzro$nie do niemal 1 bln

rocznie’. Rynek analizy duzych zbioréw danych rozwija si¢ w tempie 40 % rocznie w skali

ogdlnoswiatowej®. Rowniez innowacje technologiczne, np. zwiazane z chmura obliczeniowa,
umozliwiaja szersze spojrzenie na pojecie mi¢dzynarodowego przekazywania danych, w
miare jak przeptywy danych transgranicznych staja si¢ codzienna rzeczywistoscia’.

W wyniku wzrostu wykorzystania ustug tacznosci elektronicznej i przetwarzania danych, w
tym chmury obliczeniowej, znacznie rozszerzyt si¢ roéwniez zakres 1 znaczenie
transatlantyckich transferow danych. Jeszcze bardziej istotne staly si¢ takie kwestie, jak
kluczowa pozycja przedsicbiorstw amerykanskich w gospodarce cyfrowej', routing
transatlantycki duzej cze$ci lacznosci elektronicznej oraz wielko$¢ elektronicznych
przeptywow danych migdzy Unig Europejska 1 Stanami Zjednoczonymi.

Z drugiej strony nowoczesne metody przetwarzania danych osobowych pociagaja za sobg
nowe 1 istotne kwestie. Dotyczy to zarowno nowych $rodkdéw przetwarzania danych
konsumentéw na duzg skale przez przedsigbiorstwa prywatne do celow komercyjnych, jak i
zwigkszonych mozliwos$ci szeroko zakrojonego nadzoru nad danymi komunikacyjnych przez
stuzby wywiadowcze.

Szeroko zakrojone programy gromadzenia danych przez amerykanskie stuzby wywiadowcze,
takie jak PRISM, wptywaja na prawa podstawowe Europejczykow, a zwlaszcza prawo do
prywatnos$ci 1 ochrony danych osobowych. Programy te wskazuja rowniez na zwiazek miedzy

Decyzja Rady z dnia 13 lipca 2010 r. w sprawie zawarcia Umowy miedzy Unig Europejska a Stanami
Zjednoczonymi Ameryki o przetwarzaniu i przekazywaniu z Unii Europejskiej do Stanow
Zjednoczonych danych z komunikatow finansowych do celow Programu $ledzenia S$rodkow
finansowych nalezacych do terrorystow, Dz.U. L 195 2 27.7.2010, s. 3.

W dniu 3 grudnia 2010 r. Rada przyjeta decyzje upowazniajaca Komisje do negocjowania umowy. Zob.
IP/10/1661 z dnia 3 grudnia 2010 r.

Zob. Boston Consulting Group, ,,The Value of our Digital Identity”, listopad 2012 r.

Zob. McKinsey, ,,Big data: The next frontier for innovation, competition, and productivity”, 2011.
Komunikat pt.: Wykorzystanie potencjalu chmury obliczeniowej w Europie, COM(2012) 529 final.
Przyktadowo laczna liczba uzytkownikéw o niepowtarzalnej identyfikacji korzystajacych z Microsoft
Hotmail, Google Gmail i Yahoo! Mail z panstw europejskich w czerwcu 2012 wyniosta ponad 227 mln,
co znacznie przewyzsza wyniki wszystkich innych dostawcoéw. Laczna liczba uzytkownikdéw o
niepowtarzalnej identyfikacji z Unii majacych dostep do aplikacji Facebook i Facebook Mobile w
marcu 2012 r. wyniosta 196,5 mln, czynigc Facebook najwigksza siecia spoteczno$ciowa w Europie.
Google jest wiodaca wyszukiwarka internetowa, z ktorej korzysta 90,2 % uzytkownikow internetu na
catlym $wiecie. Z amerykanskiej mobilnej ustugi przesytania wiadomoséci What's App w czerwcu 2013
1. skorzystato 91 % uzytkownikow iPhone’a w Niemczech.
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nadzorem rzadowym a przetwarzaniem danych przez przedsicbiorstwa prywatne, w
szczegllnosci przez amerykanskie przedsiebiorstwa internetowe. W rezultacie moga one
oddziatywa¢ na gospodarke. Jezeli obywatele sg zaniepokojeni szeroko zakrojonym
przetwarzaniem ich danych osobowych przez przedsigbiorstwa prywatne lub
monitorowaniem ich danych przez shuzby wywiadowcze, gdy korzystaja oni z ustug
internetowych, moze to wpltyna¢ na ich zaufanie do gospodarki cyfrowej i ewentualnie
negatywnie odbic si¢ na wzro$cie gospodarczym.

W wyniku tych zmian przeplyw danych mig¢dzy Unig Europejska a Stanami Zjednoczonymi
napotyka nowe wyzwania. Niniejszy komunikat stanowi odpowiedz na te wyzwania.
Przeanalizowano w nim przyszte dziatania na podstawie ustalen zawartych w sprawozdaniu
wspotprzewodniczacych z ramienia UE w grupie roboczej ad hoc UE-USA i w komunikacie
w sprawie zasad bezpiecznego transferu danych osobowych.

Celem komunikatu jest zaproponowanie skutecznego sposobu przywrocenia zaufania i
zacie$nienia wspoOlpracy miedzy Unig Europejska a Stanami Zjednoczonymi we
wspomnianych dziedzinach oraz wzmocnienia szerszych stosunkéw transatlantyckich.

Niniejszy komunikat opiera si¢ na zatozeniu, ze normy ochrony danych osobowych powinny
by¢ rozpatrywane we wlasciwym konteks$cie, nie wplywajac na inne wymiary stosunkéw UE-
USA, w tym na prowadzone obecnie negocjacje w zakresie transatlantyckiego partnerstwa
handlowego 1 inwestycyjnego. Z tego powodu normy ochrony danych nie b¢da negocjowane
w ramach transatlantyckiego partnerstwa handlowego i inwestycyjnego, ktore zapewni petne
poszanowanie zasad ochrony danych.

Nalezy pamigta¢, ze o ile UE moze podja¢ dziatania w obszarze kompetencji UE, w
szczegolnosci w celu zapewnienia stosowania prawa UE'', o tyle bezpieczenstwo narodowe

pozostaje w zakresie wylacznej odpowiedzialnosci kazdego panstwa cztonkowskiego'?.

2. WPLYW NA INSTRUMENTY TRANSFERU DANYCH

Po pierwsze, jezeli chodzi o dane przekazywane do celow komercyjnych, program
»Bezpieczna przystan” okazal si¢ istotnym narzedziem wykorzystywanym do transferow
danych miedzy Unig Europejska a Stanami Zjednoczonymi. Jego znaczenie komercyjne
wzrosto, w miar¢ jak przeplyw danych osobowych stawal si¢ coraz bardziej znaczacy w
transatlantyckich stosunkach handlowych. W ciggu ostatnich 13 lat program ,,.Bezpieczna
przystan” ewoluowal, a obecnie obejmuje on ponad 3 000 przedsigbiorstw, z ktorych ponad
polowa wziela w nim udzial w ciggu ostatnich pigciu lat. Wzrosty jednak obawy co do
poziomu ochrony danych osobowych obywateli UE przekazywanych do Stanow
Zjednoczonych w ramach tego programu. Ze wzgledu na dobrowolny i deklaratywny
charakter systemu wzrosto zainteresowanie jego przejrzystoscia i kwestia egzekwowania
prawa. Chociaz wigkszo$¢ przedsigbiorstw amerykanskich stosuje zasady programu
»Bezpieczna przystan”, niektdre przedsiebiorstwa, ktore ztozyly oswiadczenie o zgodnosci,
tych zasad nie stosujg. Nieprzestrzeganie zasad bezpiecznego transferu danych osobowych
przez niektére przedsigbiorstwa, ktore ztozyly o$wiadczenie o zgodnosci, daje im przewage
konkurencyjng w stosunku do przedsi¢biorstw europejskich funkcjonujacych na tych samych
rynkach.

Ponadto, podczas gdy w ramach programu ,,Bezpieczna przystan” ograniczenia zasad ochrony

danych sa dozwolone w stosownych przypadkach ze wzgledu na bezpieczenstwo narodowe'”,

H Zob. wyrok Trybunatu Sprawiedliwo$ci Unii Europejskiej w sprawie C-300/11, ZZ przeciwko

Secretary of State for the Home Department.
12 Art. 4 ust. 2 Traktatu UE.



powstaje pytanie, czy szeroko zakrojone gromadzenie i przetwarzanie danych osobowych w
ramach amerykanskich programow nadzoru jest konieczne i proporcjonalne, aby speknié
oczekiwania w zakresie bezpieczenstwa narodowego. Jak wynika z ustalen grupy roboczej ad
hoc UE-USA, w ramach tych programéw obywatele Unii nie moga korzysta¢ z tych samych
praw i gwarancji procesowych co obywatele Stanéw Zjednoczonych.

Zasigg tych programow nadzoru w pofaczeniu z nierdwnym traktowaniem obywateli UE
podaje w watpliwos¢ poziom ochrony zapewniony przez ustalenia w ramach programu
»Bezpieczna przystan”. Amerykanskie organy maja dostep do danych osobowych obywateli
Unii przestanych do Standéw Zjednoczonych w ramach programu ,,.Bezpieczna przystan” i
moga je przetwarza¢ w sposob niezgodny z powodami, dla ktorych dane te zostaty pierwotnie
zgromadzone w UE, i niezgodny z celem, dla ktorego zostaly one przekazane Stanom
Zjednoczonym. Wigkszo§¢ amerykanskich przedsigbiorstw internetowych, ktorych
przedmiotowe programy prawdopodobnie dotycza w bardziej bezposredni sposdb, posiadaja
poswiadczenia zgodno$ci w ramach programu ,,Bezpieczna przystan”.

Po drugie, jezeli chodzi o wymiang danych do celow egzekwowania prawa, istniejgce umowy
(umowa w sprawie danych dotyczacych przelotu pasazera, umowa w sprawie Programu
$ledzenia srodkéw finansowych nalezacych do terrorystow — TFTP) okazaty si¢ bardzo
cennymi narz¢dziami do rozwigzywania wspoOlnych zagrozen z zakresu bezpieczenstwa
zwigzanych z powazng przestgpczo$cia migdzynarodowg i terroryzmem, jednocze$nie
ustanawiajac gwarancje, ktore zapewniaja wysoki poziom ochrony danych'*. Gwarancje te
obejmuja swoim zasiggiem obywateli Unii, za$§ umowy przewiduja mechanizmy shuzace do
przeprowadzania przegladu ich wdrazania i rozwigzywania problematycznych kwestii z tym
zwigzanych. Na mocy umowy w sprawie programu TFTP ustanowiono réwniez system
nadzoru, w ramach ktorego niezalezne organy nadzorcze UE sprawdzaja, w jaki sposob dane
objete umowa sg wyszukiwane przez Stany Zjednoczone.

W kontek$cie obaw wyrazonych w UE w odniesieniu do amerykanskich programéw nadzoru
Komisja Europejska wykorzystala te mechanizmy w celu sprawdzenia, w jakim stopniu
umowy te s3 stosowane. W przypadku umowy w sprawie danych dotyczacych przelotu
pasazera przeprowadzono wspdlny przeglad z udziatem unijnych i amerykanskich ekspertéw
w zakresie ochrony danych, podczas ktorego przeanalizowano sposob, w jaki zrealizowano
umowe'"’. W wyniku przegladu nie uzyskano zadnych wskazoéwek dotyczacych rozszerzenia
amerykanskich programoéw nadzoru na dane pasazerdw objete umowa w sprawie danych
dotyczacych przelotu pasazera ani dowoddéw na to, ze programy mialy wptyw na wspomniane
dane. W przypadku umowy w sprawie programu TFTP Komisja rozpoczeta formalne
konsultacje po przedstawieniu zarzutow amerykanskim shluzbom wywiadowczym, ktore
posiadaty bezposredni dostgp do danych osobowych w UE wbrew postanowieniom umowy.
W wyniku tych konsultacji nie ujawniono jakichkolwiek elementow potwierdzajacych
naruszenie umowy w sprawie programu TFTP, a Stany Zjednoczone musza przedstawic
pisemne zapewnienie, ze nie doszlo do zadnego bezposredniego gromadzenia danych, ktore
byloby sprzeczne z postanowieniami umowy.

Zob. np. decyzja w sprawie ochrony prywatnosci w ramach ,,Bezpiecznej przystani”, zalacznik 1.

Zob. wspolne sprawozdanie Komisji i Departamentu Skarbu Stanéw Zjednoczonych dotyczace wartosci
danych dostarczonych w ramach programu TFTP na podstawie art. 6 ust. 6 Umowy migdzy Unig
Europejska a Stanami Zjednoczonymi Ameryki o przetwarzaniu i przekazywaniu z Unii Europejskiej
do Stanéw Zjednoczonych danych z komunikatéw finansowych do celow Programu $ledzenia §rodkow
finansowych nalezacych do terrorystow.

Zob. sprawozdanie Komisji ,,Wsp6lny przeglad z wdrozenia Umowy zawartej migdzy Unig Europejska
a Stanami Zjednoczonymi Ameryki o przetwarzaniu danych dotyczacych przelotu pasazera oraz
przekazywaniu takich danych do Departamentu Bezpieczenstwa Wewngtrznego Stanow
Zjednoczonych”.



Gromadzenie i przetwarzanie danych osobowych na szerokg skale w ramach amerykanskich
programéw nadzoru wigze si¢ jednak z konieczno$cig prowadzenia dalszego dokladnego
monitorowania wykonania umowy w sprawie danych dotyczacych przelotu pasazera i umowy
w sprawie programu TFTP w przysztosci. W zwigzku z tym Unia Europejska i Stany
Zjednoczone uzgodnily, ze wiosng 2014 r. przeprowadza kolejny wspolny przeglad umowy w
sprawie programu TFTP. Celem tego przegladu i kolejnych przegladow bedzie zapewnienie
wigksze] przejrzystosci w zakresie funkcjonowania systemu nadzoru i sposobu ochrony
danych obywateli UE. Réwnolegle podjete zostang kroki w celu zagwarantowania, ze w
ramach systemu nadzoru w dalszym ciggu bedzie si¢ doktadnie analizowaé sposob
przetwarzania danych przekazanych Stanom Zjednoczonym na podstawie umowy, ze
szczegolnym uwzglednieniem sposobu udostepniania takich danych poszczegdlnym organom
USA.

Po trzecie, wzrost ilo$ci przetwarzanych danych osobowych §wiadczy o znaczeniu gwarancji
prawnych i administracyjnych, ktére maja zastosowanie. Grupa robocza ad hoc UE-USA
miata na celu m.in. ustalenie, jakie stosuje si¢ gwarancje, aby zminimalizowa¢ wplyw
przetwarzania na prawa podstawowe obywateli Unii. Gwarancje s3 rOwniez niezbedne w celu
ochrony przedsiebiorstw. Niektore amerykanskie przepisy, takie jak ustawa ,,Patriot Act”,
zezwalaja amerykanskim organom na bezposrednie wzywanie przedsigbiorstw do
udostepnienia im danych przechowywanych w Unii Europejskiej. Przedsigbiorstwa
europejskie 1 amerykanskie majace swoje siedziby w Unii Europejskiej moga zatem
ewentualnie mie¢ obowigzek przekazywania danych do Stanow Zjednoczonych z
naruszeniem przepisOw UE 1 panstw cztonkowskich, a w rezultacie maja do czynienia z
kolizyjnymi zobowigzaniami prawnymi. Niepewno§¢ prawa wynikajagca z takich
bezposrednich wezwan moze wstrzymac¢ rozwo6j nowych ustug cyfrowych, takich jak chmura
obliczeniowa, ktoére moga zapewni¢ skuteczne i tansze rozwigzania osobom fizycznym i
przedsiebiorstwom.

3. ZAPEWNIENIE SKUTECZNOSCI OCHRONY DANYCH

Transfer danych osobowych miedzy Unig Europejska i Stanami Zjednoczonymi stanowi
niezbe¢dny element transatlantyckich stosunkéw handlowych. Wymiana informacji odgrywa
réwniez istotng role we wspotpracy Unii Europejskiej i Standw Zjednoczonych w zakresie
bezpieczenstwa, szczegolnie jezeli chodzi o osiggniecie wspdlnego celu, jakim jest
zapobieganie powaznej przestgpczosci 1 terroryzmowi oraz ich zwalczanie. Ostatnie
doniesienia o programach gromadzenia danych przez amerykanskie stuzby wywiadowcze
podwazyty jednak zaufanie, na ktorym opiera si¢ ta wspotpraca. W szczegdlnosci dotyczy to
zaufania do sposobu, w jaki dane osobowe sg przetwarzane. Aby odbudowa¢ zaufanie do
transferow danych na korzy$¢ gospodarki cyfrowej, bezpieczefistwa zar6wno w Unii
Europejskiej, jak 1 w Stanach Zjednoczonych oraz szerszych stosunkow transatlantyckich,
nalezy podja¢ nastepujace kroki.

3.1. Reforma systemu ochrony danych w UE

Reforma systemu ochrony danych zaproponowana przez Komisje w styczniu 2012 r.'°
stanowi kluczowe dziatanie w zakresie ochrony danych osobowych. Szczegdlne znaczenie ma
pie¢ elementow zawartych w przedtozonym pakiecie ochrony danych.

COM(2012) 10 final: Wniosek dotyczacy dyrektywy Parlamentu Europejskiego i Rady w sprawie
ochrony 0so6b fizycznych w zakresie przetwarzania danych osobowych przez wlasciwe organy do celow
zapobiegania przestepstwom, prowadzenia dochodzen w ich sprawie, wykrywania ich i §cigania albo
wykonywania kar kryminalnych oraz swobodnego przeptywu danych, Bruksela, dnia 25.1.2012 r. i
COM(2012) 11 final: wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie
ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych i swobodnym przeptywem
takich danych (ogdlne rozporzadzenie o ochronie danych).
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Po pierwsze, jezeli chodzi o zakres terytorialny, z przedtozonego rozporzadzenia jasno
wynika, ze przedsigbiorstwa niemajace swojej siedziby w Unii bedg musiaty stosowac si¢ do
unijnych przepisow w zakresie ochrony danych, aby moc oferowac swoje towary i ushugi
konsumentom Unii lub monitorowa¢ ich zachowanie. Innymi slowy, prawo podstawowe do
ochrony danych bedzie przestrzegane niezaleznie od potozenia geograficznego
przedsiebiorstwa lub jednostki, w ktorej dokonuje si¢ przetwarzania'’.

Po drugie, w odniesieniu do transferow mi¢dzynarodowych w przedtozonym rozporzadzeniu
ustanowiono warunki, na jakich mozliwe jest przekazywanie danych poza UE. Transfery
danych dozwolone s3 jedynie wtedy, gdy spelnione sa wspomniane warunki gwarantujace
wysoki poziom ochrony praw poszczegdlnych osob'®.

Po trzecie, jezeli chodzi o egzekwowanie prawa, zaproponowane przepisy przewiduja
proporcjonalne 1 odstraszajace sankcje (do 2 % rocznych obrotdw przedsigbiorstwa na catym
$wiecie), majace zapewnié przestrzeganie prawa UE przez przedsigbiorstwa'®. Dzigki
istnieniu wiarygodnych sankcji wzro$nie motywacja przedsigbiorstw do przestrzegania prawa
UE.

Po czwarte, przedtozone rozporzadzenie zawiera jasne przepisy dotyczace obowigzkéw i
zobowigzan przetwarzajacych takich jak dostawcy ustug w chmurze, w tym w zakresie
bezpieczenstwa®’. Jak wynika z doniesien o programach gromadzenia danych przez
amerykanskie stuzby wywiadowcze jest to bardzo istotne ze wzgledu na fakt, ze programy te
obejmuja swoim zasiggiem dane przechowywane w chmurze obliczeniowej. Ponadto
przedsigbiorstwa zapewniajagce powierzchni¢ stuzaca do przechowywania w chmurze
obliczeniowej, ktore zostang wezwane do przekazania danych osobowych wtadzom
zagranicznym, nie bedag w stanie unikng¢ odpowiedzialno$ci, powotujac si¢ na swoj status
przetwarzajacego, a nie administratora danych.

Po piagte, dzigki pakietowi zostang ustanowione kompleksowe zasady ochrony danych
osobowych przetwarzanych w sektorze egzekwowania prawa.

Oczekuje sie, ze pakiet zostanie zatwierdzony w odpowiednich ramach czasowych w 2014

r.2.

Komisja odnotowuje, ze Parlament Europejski potwierdzit i wzmocnit t¢ wazng zasad¢ zapisana w art.
3 rozporzadzenia, ktorego dotyczy wniosek, podczas glosowania w dniu 21 pazdziernika 2013 r. w
sprawie sprawozdan dotyczacych reformy systemu ochrony danych sporzadzonych przez postow do
Parlamentu Europejskiego Jan-Philippa Albrechta i Dimitriosa Droutsasa z Komisji Wolnosci
Obywatelskich, Sprawiedliwosci i Spraw Wewnetrznych (LIBE).

Komisja odnotowuje, ze podczas glosowania w dniu 21 pazdziernika 2013 r. Komisja LIBE Parlamentu
Europejskiego zaproponowala wiaczenie do przyszltego rozporzadzenia przepisu, na mocy ktorego
wezwanie wladz zagranicznych do udostepnienia danych osobowych zgromadzonych w UE
wymagatoby uzyskania wczesniejszej zgody krajowego organu ds. ochrony danych, jezeli takie
wezwanie zostaloby wydane poza traktatem o wzajemnej pomocy prawnej lub inng umowg
miedzynarodowa.

Komisja odnotowuje, ze podczas glosowania w dniu 21 pazdziernika 2013 r. Komisja LIBE
zaproponowata wzmocnienie wniosku Komisji poprzez zapewnienie zwigkszenia grzywien nawet do 5
% rocznego obrotu przedsigbiorstwa na catym Swiecie.

Komisja odnotowuje, ze podczas glosowania w dniu 21 pazdziernika 2013 r. Komisja LIBE
zatwierdzita wzmocnienie obowigzkéw i zobowigzan przetwarzajacych, w szczeg6lnosci w odniesieniu
do art. 26 rozporzadzenia, ktorego dotyczy wniosek.

Rada Europejska w konkluzjach z pazdziernika 2013 r. stwierdza ze: ,,Wazne jest budowanie zaufania
obywateli i przedsigbiorstw do gospodarki cyfrowej. Terminowe przyjecie solidnych unijnych ogdlnych
ram ochrony danych i dyrektywy w sprawie bezpieczenstwa cybernetycznego ma kluczowe znaczenie
dla ukonczenia tworzenia jednolitego rynku cyfrowego do 2015 r.”.
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3.2.  Zwig¢kszenie bezpieczenstwa w ramach programu ,,Bezpieczna przystan”
Program ,,Bezpieczna przystan” stanowi wazny element stosunkéw handlowych mi¢dzy Unig
Europejska a Stanami Zjednoczonymi — utrzymywanych przez przedsigbiorstwa po obu
stronach Atlantyku.

W sprawozdaniu w sprawie funkcjonowania programu ,,Bezpieczna przystan” Komisja
wskazata szereg uchybieh w tym programie. W wyniku braku przejrzystosci i
nieegzekwowania prawa niektorzy cztonkowie programu ,Bezpieczna przystan”, ktorzy
poswiadczyli zgodnos$¢, w praktyce nie stosujg si¢ do jego zasad. Ma to negatywny wpltyw na
prawa podstawowe obywateli Unii. Ponadto stawia to przedsigbiorstwa europejskie w
niekorzystnej sytuacji w porownaniu z konkurencyjnymi przedsigbiorstwami amerykanskimi,
ktore dziatajg w ramach programu, ale w praktyce nie stosujg si¢ do jego zasad. Tego rodzaju
niedoskonato§¢ ma rowniez wplyw na wickszo$¢ przedsigbiorstw amerykanskich, ktore
prawidlowo stosuja ten program. Program ,,Bezpieczna przystan” dziala rowniez jako kanat
do przekazywania danych osobowych obywateli Unii z Unii Europejskiej do Stanow
Zjednoczonych za posrednictwem przedsigbiorstw zobowigzanych do przekazania danych
amerykanskim stuzbom wywiadowczym w ramach amerykanskich programéw gromadzenia
danych. Jezeli uchybienia te nie zostang naprawione, przedmiotowy program bedzie stwarzac
niekorzystne warunki konkurencji dla przedsigbiorstw w UE 1 wplywa¢ negatywnie na prawo
podstawowe do ochrony danych obywateli Unii.

Odpowiadajac na ostatnie doniesienia w sprawie nadzoru, europejskie organy ochrony danych
podkreslity braki programu ,,.Bezpieczna przystan”. W art. 3 decyzji w sprawie ochrony
prywatno$ci w ramach ,,Bezpiecznej przystani” organy te sa upowaznione do zawieszenia w
okreslonych sytuacjach przeptywéw danych do przedsigbiorstw, ktére poswiadczyly
zgodno$¢®. Niemieccy komisarze ds. ochrony danych postanowili nie wydawaé nowych
zezwolen na transfer danych do panstw trzecich (np. w celu korzystania z niektorych ustug w
chmurze). Komisarze zbadaja réwniez, czy nalezy zawiesi¢ transfery danych w ramach
programu ,Bezpieczna przystan™®. Istnicje ryzyko, ze takie dziatania podejmowane na
szczeblu krajowym stworzylyby rdéznice w zasiggu, co oznacza, ze program ,Bezpieczna
przystan” przestatby by¢ kluczowym mechanizmem stuizacym do transferu danych
osobowych migdzy Unig Europejska i Stanami Zjednoczonymi.

Komisja jest upowazniona na mocy dyrektywy 95/46/WE do zawieszenia lub uchylenia
decyzji w sprawie ochrony prywatno$ci w ramach ,,Bezpiecznej przystani”, jezeli program nie
zapewnia juz odpowiedniego poziomu ochrony. Ponadto na mocy art. 3 decyzji w sprawie
ochrony prywatnos$ci w ramach ,,Bezpiecznej przystani” Komisja moze uchyli¢ lub zawiesi¢
decyzj¢ badz ograniczy¢ jej zakres, natomiast na mocy art. 4 moze dostosowaé t¢ decyzje w
dowolnym czasie w $wietle do§wiadczenia uzyskanego podczas wprowadzania jej w zycie.

W zwigzku z tym mozna rozwazy¢ szereg wariantOw strategicznych, m.in.:

e utrzymanie Statusu quo;

e udoskonalenie programu ,Bezpieczna przystan” 1 wykonanie szczegotowego
przegladu jego funkcjonowania;

22 4 I . ‘e . ;. . .
W szczegdlnosci zgodnie z art. 3 decyzji w sprawie ochrony prywatnosci w ramach ,.Bezpiecznej

przystani” takie zawieszenie ma miejsce, w przypadku gdy istnieje duze prawdopodobienstwo, ze
zasady s lamane; istnieje uzasadnione domniemanie, ze w ramach mechanizmu realizacji prawa o
ktérym mowa nie podejmuje si¢ lub nie podejmie si¢ wlasciwych krokow w odpowiednim czasie w
celu zatatwienia spornej sprawy; dalszy przekaz tworzyltby bezposrednie ryzyko wystapienia powaznej
szkody dla osob, ktorych dane dotycza; a wlasciwe wladze panstwa cztonkowskiego dotozyty
nalezytych staran w tych okolicznosciach w celu powiadomienia danej organizacji i umozliwienia
udzielenia odpowiedzi.

Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit, komunikat prasowy z dnia 24
lipca 2013 1.

23



e zawieszenie lub uchylenie decyzji w sprawie ochrony prywatno$ci w ramach
,Bezpiecznej przystani”.

Z uwagi na zidentyfikowane uchybienia nie mozna kontynuowa¢ wdrazania decyzji w
sprawie ochrony prywatnos$ci w ramach ,,Bezpiecznej przystani” w obecnej formie. Uchylenie
decyzji wplynetoby jednak negatywnie na interesy przedsiebiorstw czionkowskich w Unii
Europejskiej 1 Stanach zjednoczonych. Komisja uwaza, ze program ,,Bezpieczna przystan”
nalezy raczej udoskonali¢.

Ulepszenia powinny dotyczy¢ zardéwno brakow strukturalnych zwigzanych z przejrzystoscig 1
egzekwowaniem prawa, jak i konkretnych zasad bezpiecznego transferu danych osobowych 1
funkcjonowania klauzuli bezpieczenstwa narodowego.

W szczegblnosci, aby program ,,Bezpieczna przystan” dziatat zgodnie z przeznaczeniem,
amerykanskie wladze powinny w bardziej skuteczny i1 systematyczny sposéb monitorowac i
nadzorowaé przedsigbiorstwa, ktore poswiadczyly zgodnos$¢, pod wzgledem przestrzegania
zasad bezpiecznego transferu danych osobowych. Udoskonalenia wymaga przejrzystosé
polityki prywatnos$ci przedsigbiorstw, ktore poswiadczytly zgodno$¢é. Obywatelom Unii nalezy
rowniez zapewni¢ dostepnos¢ 1 przystepnos¢ mechanizmow rozstrzygania sporow.

Komisja bedzie wspolpracowa¢ z amerykanskimi wladzami w trybie pilnym w celu
oméwienia zidentyfikowanych brakow. Srodki zaradcze nalezy okresli¢ przed latem 2014 r. i
jak najszybciej je wdrozy¢. Na tej podstawie Komisja przeprowadzi pelny bilans
funkcjonowania programu ,,Bezpieczna przystan”. Ten szeroko zakrojony proces przegladu
powinien obja¢ otwarte konsultacje i debat¢ w Parlamencie Europejskim i Radzie oraz
dyskusje z amerykanskimi wtadzami.

Istotne jest rowniez, aby klauzule bezpieczenstwa narodowego, przewidziang decyzja w
sprawie ochrony prywatnos$ci w ramach ,,Bezpiecznej przystani”, wykorzystywano jedynie w
zakresie, ktory jest bezwzglednie konieczny i proporcjonalny.

3.3.  Wzmocnienie gwarancji ochrony danych w ramach wspélpracy w zakresie
egzekwowania prawa

Unia Europejska 1 Stany Zjednoczone prowadza obecnie negocjacje w sprawie umowy
ramowej o ochronie danych, tj. transferow i przetwarzania danych osobowych w kontekscie
wspoOtpracy policyjnej i wymiardw sprawiedliwosci w sprawach karnych. Zawarcie takiej
umowy zapewniajacej wysoki poziom ochrony danych osobowych bgdzie mie¢ znaczacy
wplyw na umocnienie zaufania po obu stronach Atlantyku. Dzigki poglebieniu ochrony praw
obywateli Unii w zakresie danych nastapiloby wzmocnienie wspdtpracy transatlantyckiej
majacej na celu zapobieganie przestgpczosci i terroryzmowi oraz ich zwalczanie.

Zgodnie z celem decyzji upowazniajacej Komisje do negocjowania umowy ramowej celem
negocjacji powinno by¢ zapewnienie wysokiego poziomu ochrony zgodnie z dorobkiem UE
w zakresie ochrony danych. Powinno to znalez¢ odzwierciedlenie w zatwierdzonych
przepisach i1 gwarancjach dotyczacych m.in. zasady celowos$ci czy warunkéw i1 okresu
przechowywania danych. W kontek$cie negocjacji Komisja powinna réwniez uzyskad
zobowigzania dotyczace mozliwych do wyegzekwowania praw, w tym sadowych
mechanizmow odwotawczych dla obywateli Unii niemajacych prawa pobytu w Stanach

Zjednoczonych®*. Bliska wspotpraca miedzy Unia Europejska i Stanami Zjednoczonymi

24 Zob. odpowiedni fragment wspolnego oswiadczenia prasowego opublikowanego po posiedzeniu

ministerialnym UE-USA dotyczacym wymiaru sprawiedliwos$ci i spraw wewngtrznych, ktoére odbyto
si¢ w dniu 18 listopada 2013 r. w Waszyngtonie: ,,JesteSmy zatem zobowigzani do poczynienia
szybkich postepow w negocjacjach dotyczacych istotnej i kompleksowej umowy ramowej o ochronie
danych w dziedzinie egzekwowania prawa, poniewaz jest to sprawa niecierpigca zwloki. Umowa
poshuzy jako podstawa do ulatwienia transferow danych w konteks$cie wspolpracy policyjnej i
wymiarow sprawiedliwosci w sprawach karnych poprzez zapewnienie wysokiego poziomu ochrony

9



poswigcona wspolnym wyzwaniom z zakresu bezpieczenstwa powinna znalezé
odzwierciedlenie w wysitkach podejmowanych w celu zagwarantowania, ze obywatele
korzystaja z tych samych praw, gdy te same dane sg przetwarzane do tych samych celow po
obu stronach Atlantyku. Wazne jest rowniez zapewnienie waskiej definicji odstepstw dla
celow z zakresu bezpieczenstwa narodowego. W tej dziedzinie nalezy uzgodni¢ gwarancje i
ograniczenia.

Wspomniane negocjacje sa okazja do wyjasnienia, ze dane osobowe bedace w posiadaniu
przedsigbiorstw prywatnych 1 znajdujace si¢ w UE nie beda w sposdb bezposredni
udostepniane ani przekazywane amerykanskim organom $cigania poza formalnymi kanatami
wspoOtpracy, takimi jak umowa o wzajemnej pomocy prawnej lub sektorowe umowy zawarte
miedzy Unig Europejska i Stanami Zjednoczonymi zezwalajace na tego typu transfery.
Dostep za pomoca innych $rodkéw powinien by¢ zabroniony, chyba Zze ma miejsce w §cisle
okreslonych i wyjatkowych sytuacjach, ktére mogg zosta¢ poddane kontroli sagdowej. Stany
Zjednoczone powinny podja¢ zobowiazania w tym zakresie®

Umowa ramowa zatwierdzona zgodnie z powyzszymi zasadami powinna ustanowi¢ ogélne
ramy, aby zapewni¢ wysoki poziom ochrony danych osobowych podczas ich transferu do
Stanow Zjednoczonych do celéw zapobiegania przestgpczos$ci 1 terroryzmowi lub ich
zwalczania. W umowach sektorowych nalezy w stosownych przypadkach, ze wzgledu na
charakter danego transferu danych, ustanowi¢ dodatkowe przepisy i gwarancje, bazujac na
przyktadzie umoéw zawartych miedzy Unig Europejska i Stanami Zjednoczonymi, tj. umowy
w sprawie danych dotyczacych przelotu pasazera i umowy w sprawie programu TFTP, w
ktérych okre§lono $ciste warunki transferu danych i gwarancji w odniesieniu do obywateli
Unii.

3.4. Rozwiazywanie problemow Unii zwigzanych z trwajacym procesem reform w
Stanach Zjednoczonych

Prezydent Stanéw Zjednoczonych Barack Obama oglosil przeglad dziatan krajowych
organdow bezpieczenstwa w Stanach Zjednoczonych, w tym majacych zastosowanie ram
prawnych. Wspomniany biezacy proces stwarza wyjatkowa okazje do rozwiania obaw UE,
jakie powstaly w wyniku ostatnich doniesien o programach gromadzenia danych przez
amerykanskie stuzby wywiadowcze. Najwazniejsze zmiany dotyczylyby rozszerzenia
gwarancji przyshugujacych obywatelom i osobom majacym prawo pobytu w Stanach
Zjednoczonych na obywateli Unii niemajacych prawa pobytu w Stanach Zjednoczonych, a
takze zwigkszonej przejrzystosci dzialan wywiadowczych i dalszego wzmacniania nadzoru.
W wyniku tych zmian przywrdcono by zaufanie do wymiany danych migdzy Unig Europejska
i Stanami Zjednoczonymi oraz promowano by korzystanie z ustug internetowych wsrod
Europejczykow.

danych osobowych obywatelom USA i Unii. Zobowigzali$my si¢ do pracy na rzecz rozwigzania
pozostatych kwestii poruszonych przez obie strony, w tym zwigzanych z sgdowymi S$rodkami
odwotawczymi (kluczowa kwestia dla UE). Naszym celem jest zakonczenie negocjacji dotyczacych
umowy przed latem 2014 r.”.

Zob. odpowiedni fragment wspolnego oS$wiadczenia prasowego opublikowanego po posiedzeniu
ministerialnym wymiaru sprawiedliwosci i spraw wewnetrznych UE-USA, ktore odbyto si¢ w dniu 18
listopada 2013 r. w Waszyngtonie: ,,Podkreslamy takze wartos¢ Umowy migdzy Unia Europejska a
Stanami Zjednoczonymi Ameryki o wzajemnej pomocy prawnej. Podtrzymujemy nasze zobowigzanie
do zapewnienia szerokiego i skutecznego stosowania tej umowy do celéw dowodowych w
postepowaniu karnym. PrzeprowadziliSmy rowniez dyskusje na temat konieczno$ci wyjasnienia faktu,
iz dane osobowe bedace w posiadaniu podmiotéw prywatnych na terytorium drugiej strony nie zostana
udostepnione organom $cigania poza prawnie dozwolonymi kanatami. Zgodzilismy si¢ réwniez
dokona¢ przegladu funkcjonowania umowy o wzajemnej pomocy prawnej, jak przewidziano w
umowie, 1 konsultowacé si¢ w razie potrzeby z druga strong”.
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Jezeli chodzi o rozszerzenie gwarancji dostepnych obywatelom i osobom majacym prawo
pobytu w Stanach Zjednoczonych na obywateli Unii, nalezy dokona¢ przegladu norm
prawnych w stosunku do amerykanskich programoéw nadzoru, ktore traktujg obywateli
Stanow Zjednoczonych i Unii Europejskiej w odmienny sposob, w tym z perspektywy
koniecznosci i proporcjonalnosci, majac na uwadze bliskie partnerstwo transatlantyckie w
zakresie bezpieczenstwa oparte na wspolnych warto$ciach, prawach 1 wolnosciach.
Pozwolitloby to zmniejszy¢ skale wplywu programéw gromadzenia danych przez
amerykanskie stuzby wywiadowcze na obywateli Unii.

Konieczna jest wigksza przejrzystos¢ ram prawnych w odniesieniu do programow
gromadzenia danych przez amerykanskie stuzby wywiadowcze i ich interpretacji przez sady
amerykanskie, jak rowniez wigksza przejrzystos¢ wymiaru iloSciowego programow
gromadzenia danych. Na tych zmianach skorzystaliby rowniez obywatele Unii.

Dzigki wzmocnieniu roli sadu ds. nadzoru wywiadu zagranicznego (j.ang. Foreign
Intelligence Surveillance Court) 1 wprowadzeniu srodkow odwotawczych dla osob fizycznych
poprawie uleglby nadzor nad programami gromadzenia danych przez amerykanskie stuzby
wywiadowcze. Mechanizmy te moglyby ograniczy¢ proces przetwarzania danych osobowych
Europejczykow, ktore nie sg istotne do celow bezpieczenstwa narodowego.

3.5. Promowanie norm z zakresu prywatnosci na szczeblu migdzynarodowym
Kwestie zwigzane ze stosowaniem nowoczesnych metod ochrony danych nie ograniczaja si¢
do transferu danych miedzy Unig Europejska i Stanami Zjednoczonymi. Wysoki poziom
ochrony danych osobowych nalezy roéwniez zagwarantowac kazdej osobie fizycznej. Przepisy
UE dotyczace gromadzenia, przetwarzania i przekazywania danych nalezy promowaé na
szczeblu miedzynarodowym.

Ostatnio zaproponowano szereg inicjatyw majacych na celu promowanie ochrony

prywatnoéci, w szczegélnoéci w internecie’®. Unia Europejska powinna zapewnié, aby w
ramach tych inicjatyw, o ile beda one realizowane, w peini uwzgledniono zasady ochrony
praw podstawowych, wolnosci wypowiedzi, danych osobowych i prywatnosci, zgodnie z
prawem UE 1 europejska strategia bezpieczenstwa cybernetycznego, a takze nie podwazano
wolnos$ci, otwartosci i bezpieczenstwa cyberprzestrzeni. Oznacza to demokratyczny i
efektywny model zarzadzania obejmujacy wiele zainteresowanych stron.

Trwajace reformy przepiséw z zakresu ochrony danych po obu stronach Atlantyku stanowia
réwniez wyjatkowa okazj¢ dla Unii Europejskiej 1 Stanéw Zjednoczonych do ustanowienia
norm na poziomie mi¢dzynarodowym. Wymiana danych na obszarze Atlantyku i poza nim
odniesie znaczne korzysci ze wzmocnienia amerykanskich krajowych ram prawnych, w tym
fragmentu ,,Karty praw konsumentow w zakresie prywatnosci”’ ogloszonej przez prezydenta
Obame¢ w lutym 2012 r. w ramach kompleksowego planu dziatania majacego na celu poprawe
ochrony prywatno$ci konsumentow. Istnienie zbioru konsekwentnych i podlegajacych
wykonaniu przepisoOw z zakresu ochrony danych przewidzianych w unijnym i amerykanskim
prawie stanowitoby solidng podstawe dla transgranicznych przeptywow danych.

Z uwagi na promowanie norm prywatnosci na szczeblu migdzynarodowym nalezy rowniez
zacheca¢ do przystapienia do Konwencji Rady Europy o ochronie oséb w zwigzku z
automatycznym przetwarzaniem danych osobowych (,,Konwencja 108”), ktora jest otwarta
dla panstw niebedacych cztonkami Rady Europy®’. Zabezpieczenia i gwarancje uzgodnione
na forach migdzynarodowych powinny przyczyni¢ si¢ do wysokiego poziomu ochrony
zgodnego z wymogami prawa UE.

2 Zob. w tym kontekscie projekt rezolucji zaproponowany Zgromadzeniu Ogélnemu ONZ przez Niemcy i Brazyli¢ — w ktorym
wzywa si¢ do ochrony prywatno$ci w internecie i poza nim.
USA jest juz strong innej konwencji Rady Europy tj. Konwencji o cyberprzestgpczosci

z 2001 r. (znanej rowniez jako ,.konwencja z Budapesztu”).
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4. WNIOSKI I ZALECENIA

Kwestie zidentyfikowane w niniejszym komunikacie wymagaja podjecia dziatan przez Stany
Zjednoczone, Uni¢ Europejska i jej panstwa cztonkowskie.

Obawy zwigzane z transatlantycka wymiang danych to przede wszystkim sygnat
ostrzegawczy dla UE i jej panstw cztonkowskich §wiadczacy o koniecznos$ci przeprowadzenia
szybkiej 1 ambitnej reformy ochrony danych. Jak wida¢, konsekwentne ramy legislacyjne z
jasnymi przepisami, wykonalnymi rdwniez w sytuacjach, gdy dane przekazuje si¢ zagranice,
sa konieczne w jeszcze wigkszym stopniu niz kiedykolwiek do tej pory. Instytucje UE
powinny kontynuowaé zatem prace nad przyj¢ciem reformy ochrony danych do wiosny 2014
r., aby mie¢ pewnos$¢, ze dane osobowe sg skutecznie i spojnie chronione.

Z uwagi na znaczenie transatlantyckich przeptywow danych istotne jest, aby instrumenty, na
ktorych opiera si¢ ta wymiana, wlasciwie uwzgledniaty wyzwania 1 mozliwosci zwigzane z
erg cyfrowa i nowymi rozwigzaniami technologicznymi takimi jak chmura obliczeniowa.
Istniejace 1 przyszte porozumienia i umowy powinny zapewni¢ ciggltos¢ wysokiego poziomu
ochrony po obu stronach Atlantyku.

Sprawnie dziatajacy program ,Bezpieczna przystan” lezy w interesie obywateli Unii
Europejskiej i Stanéw Zjednoczonych oraz przedsigbiorstw. Program ten nalezy udoskonali¢
poprzez lepsze monitorowanie i wdrazanie w perspektywie krotkoterminowej, a na tej
podstawie réwniez poprzez dokladniejszy przeglad jego funkcjonowania. Ulepszenia sg
niezbedne, aby zagwarantowaé, ze pierwotne cele decyzji w sprawie ochrony prywatno$ci w
ramach ,,Bezpiecznej przystani”, tj. cigglos¢ ochrony danych, pewnos¢ prawa i swobodny
przeptyw danych migdzy Unig Europejska 1 Stanami Zjednoczonymi, sa3 w dalszym ciagu
realizowane.

W ramach tych ulepszen amerykanskie wladze powinny przede wszystkim skupi¢ si¢ na
poprawie nadzoru i monitorowania przedsigbiorstw, ktore poswiadczyly zgodnosé, pod
wzgledem przestrzegania zasad bezpiecznego transferu danych osobowych.

Istotne jest rowniez, aby klauzulg bezpieczenstwa narodowego przewidziang decyzja w
sprawie ochrony prywatnosci w ramach ,,Bezpiecznej przystani” wykorzystywano jedynie w
zakresie, ktory jest bezwzglednie konieczny i proporcjonalny.

W obszarze egzekwowania prawa trwajace negocjacje dotyczace umowy ramowej powinny
skutkowa¢ wysokim poziomem ochrony obywateli po obu stronach Atlantyku. Taka umowa
zwiekszy zaufanie obywateli Unii do wymiany danych miedzy Unig Europejska a Stanami
Zjednoczonymi i bgdzie stanowi¢ podstawe do dalszego rozwijania wspotpracy i partnerstwa
w zakresie bezpieczenstwa migedzy Unig Europejska a Stanami Zjednoczonymi. W ramach
negocjacji nalezy uzyska¢ zobowigzania, z ktorych wynikatoby, ze gwarancje procesowe, w
tym sgdowe $rodki odwotawcze, beda dostgpne dla obywateli Unii, ktorzy nie majg prawa
pobytu w Stanach Zjednoczonych.

Nalezy zabiega¢ o to, aby amerykanska administracja zobowigzala si¢ do zagwarantowania,
ze dane osobowe bedace w posiadaniu podmiotow prywatnych w UE nie zostang w sposob
bezposredni udostepnione amerykanskim organom $cigania poza formalnymi kanatami
wspotpracy, takimi jak umowa o wzajemnej pomocy prawnej i umowy sektorowe zawarte
miedzy Unig Europejska a Stanami Zjednoczonymi — np. umowa w sprawie danych
dotyczacych przelotu pasazera i umowa w sprawie programu TFTP, zezwalajagcymi na tego
typu transfery na $cisle okreslonych warunkach, z wyjatkiem jasno zdefiniowanych,
wyjatkowych sytuacji podlegajacych kontroli sadowe;.

Stany Zjednoczone powinny rowniez rozszerzy¢ gwarancje przyslugujace obywatelom i
osobom majacym prawo pobytu w Stanach Zjednoczonych na obywateli Unii, zapewnié
koniecznos$¢ 1 proporcjonalnos¢ programoéw, wigksza przejrzystos¢ ram prawnych majacych
zastosowanie do amerykanskich krajowych organow bezpieczenstwa i nadzor nad tymi
ramami.

Obszary wymienione w niniejszym komunikacie begda wymagaé konstruktywnego
zaangazowania po obu stronach Atlantyku. Unia Europejska i1 Stany Zjednoczone — wspdlnie
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jako partnerzy strategiczni — s3 w stanie przezwyciezy¢ obecne napigcia w stosunkach
transatlantyckich 1 odbudowaé zaufanie do przeptywow danych migdzy Unia Europejska i
Stanami Zjednoczonymi. Podejmowanie wspdlnych zobowigzan politycznych i prawnych w

zakresie dalszej wspolpracy w tych obszarach przyczyni si¢ do wzmocnienia ogoélnych
stosunkow transatlantyckich.
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