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1. JOHDANTO: EU:N JA YHDYSVALTOJEN VALISEN TIEDONSIIRRON MUUTTUVA
TOIMINTAYMPARISTO

Euroopan unioni ja Yhdysvallat ovat strategisia kumppaneita, ja talla kumppanuudella on
ratkaiseva merkitys, kun pyrimme edistdméddn yhteisia arvojamme, turvallisuuttamme ja
yhtei st johtaj uuttamme maail manl agj ui sissa asi 0i ssa.

Luottamus tdhan kumppanuuteen on kuitenkin heikentynyt, joten nyt tarvitaan toimia sen
palauttamiseksi. Y hdysvaltojen harjoittamaa | agjamittai sta tiedustel utietojen keruuta koskevat
paljastukset ovat herétténeet syvaa huolta EU:ssa ja sen jésenvaltioiden ja Euroopan
kansalaisten keskuudessa erityisesti siltd osin kuin on kyse henkildtietojen suojasta’.
Yksityisen viestinnan joukkoseurantaa, kohdistuipa se sitten kansaaisiin, yrityksin tai
poliittisiin johtajiin, el voida hyvéksya.

HenkilGtietojen siirto on tarkea ja valttaméton osa transatlanttisia suhteita. Se on olennainen
osa Atlantin yli kaytdvéd kauppaa, jonka yhteydessa siirretéan suuria tietomaaria EU:sta
Y hdysvaltoihin. Tama koskee my6s muun muassa sosiaalisen median tai pilvipalvelujen alalla
toimivia uusia kasvavia digitaaliyrityksid. HenkilGtietojen siirto on térked osatekija myos
EU:n ja Yhdysvatojen lainvalvonta-alan yhteistytssa ja jasenvaltioiden ja Yhdysvaltojen
yhteistydssa kansallisen turvallisuuden alalla. Yhdysvallat ja EU ovat useilla sopimuksilla ja
jarjestelyilla pyrkineet helpottamaan tietojen siirtoa ja samala varmistamaan, ettéd EU:n
lainsd8dannon edellyttama korkeatasoinen tietosuoja séil ytetaan.

Kauppaan liittyvista tiedonsiirtokysymyksista ssédetddn padtoksessa  2000/520/EY
jdjempéna 'safe harbor -pdatds. Tamad paddtés muodostaa oikeusperustan siirrettdessa
henkil 6tietoja EU:sta safe harbor -periaatteita noudattaville yhdysvaltalaisyrityksille.

Lainvalvontatarkoituksessa — kuten terrorismin ja muunlaisen vakavan rikollisuuden
ehkaisemiseks ja torjumiseksi — tehtavasta henkildtietojen vaihdosta EU:n ja Y hdysvaltain
valilla on tehty useita EU:n tason sopimuksia: sopimus keskinaisesté oikeusavusta®, sopimus
matkustajarekisteritietojen  (PNR) kaytostd ja sirtamisestd’, sopimus rahaliikenteen
sanomanvalitystietojen kasittelysta ja siirtdmisesta terrorismin rahoituksen jéljittamisohjelman
vastataan merkittaviin turvallisuushaasteisin ja EU:n ja Yhdysvaltojen yhteisiin
turvallisuustarpeisiin ja varmistetaan samalla henkil6tietojen korkeatasoinen suoja. Liséksi

Kun tdssd tiedonannossa viitataan EU:n kansalaisiin, tdma kasittdad myods muiden kuin EU-maiden
kansalaiset, jotka kuuluvat Euroopan unionin tietosuojal ainséddannén soveltamisalaan.

Komission péétts 2000/520/EY , tehty 26 péivana heindkuuta 2000, Euroopan parlamentin ja neuvoston
direktiivin 95/46/EY mukaisesti yksityisyyden suojaa koskevien safe harbor -periaatteiden antaman
suojan riittavyydestd ja niihin liittyvisté Y hdysvaltojen kauppaministerion julkaisemista tavallisimmista
kysymyksista (EYVL L 215, 25.8.2000, s. 7).

3 Neuvoston pédétts 2009/820/YUTP, tehty 23 péivéana lokakuuta 2009, rikoksen johdosta tapahtuvaa
luovuttamista koskevan Euroopan unionin ja Amerikan yhdysvaltojen vélisen sopimuksen ja
keskindisté oikeusapua koskevan Euroopan unionin ja Amerikan yhdysvaltojen vélisen sopimuksen
tekemisestd Euroopan unionin puolesta (EUVL L 291, 7.11.2009, s. 40).

Neuvoston padtds 2012/472/EU, annettu 26 pdivana huhtikuuta 2012, matkustajarekisteritietojen
kayttba ja dirtamista Yhdysvaltojen sisdisen turvalisuuden ministeridlle koskevan Amerikan
yhdysvaltojen ja Euroopan unionin sopimuksen tekemisestéa (EUVL L 215, 11.8.2012, s. 4).

Neuvoston péétds, annettu 13 paivana heindkuuta 2010, terrorismin rahoituksen jaljittamisohjelmaa
varten tapahtuvaa rahaliikenteen sanomanvalitystietojen kasittelya ja siirtamista Euroopan unionista
Y hdysvaltoihin koskevan Euroopan unionin ja Amerikan yhdysvaltojen vélisen sopimuksen tekemisesta
(EUVL L 195, 27.7.2010, s. 3).



EU ja Yhdysvalat neuvottelevat parhaillaan tietosuojaa oikeus- ja poliisiyhteistytssa
koskevasta puitesopimuksesta®. Tavoitteena on varmistaa korkeatasoinen tietosuoja niiden
kansalaisten osalta, joita koskevia tietoja vaihdetaan, ja edistdd ndin EU:n ja Y hdysvaltojen
yhteisty6ta rikollisuuden ja terrorismin torjunnassa yhteisten arvojen ja yhdessa sovittujen
suojatoimien pohjalta.

Néita valineita kaytetdan toimintaymparistosss, jossa henkilGtietojen siirron merkitys kasvaa
koko ajan.

Digitaalitalouden kehitys on ensinnakin johtanut siihen, ettd laadultaan ja |uonteeltaan
erilaisten tietojenkasittelytoimien maéra on kasvanut voimakkaasti. Kansalaiset kayttavét
jokapdivaisessa elaméassaan yha enemman sahkoisia viestintdpalveluja. Henkildtiedoista on
tullut arvokasta omaisuuttaz EU:n kansalaisia koskevien tietojen arvo oli arviolta
315 miljardia euroa vuonna 2011. Vuonna 2020 arvo on vuositasolla mahdollisesti jo biljoona
euroa’. Suurten tietokokonaisuuksien analysoinnin markkinat kasvavat maailmanlagjuisesti
40 prosentilla vuodessa®. Lisaksi esimerkiksi pilvipalveluihin liittyvan tekniikan kehitys tuo
uuden ulottuvuuden kansainvélisen tiedonsiirron kasitteeseen, silla valtioiden rajat ylittavasta
tietojen siirrosta on tulossa péivittaista todel lisuutta’.

Sahkoisen viestinnan ja tietojenkasittelypalveluiden, muun muassa pilvipalveluiden, kayton
lisdantyminen on lisannyt merkittavasti myos Atlantin yli tapahtuvan tiedonsiirron lagjuutta ja
merkitystd. Téaman myota ovat entista tarkedammiks muodostuneet sellaiset tekijat kuin
yhdysvaltalaisten yritysten keskeinen asema digitaalitaloudessal®, sahkdisen viestinnan
reititys suurelta osin Atlantin yli ja EU:n ja Y hdysvaltojen vdlisten sahkoisten tietovirtojen
volyymi.

Toisaalta nykyaikaiset henkilGtietojen kasittelymenetelmét nostavat esiin uusia tarkeita
kysymyksia. Tama koskee sekd yksityisten yritysten uusia menetelmia kuluttajatietojen
lagjamittaiseen kasittelyyn kaupallisia tarkoituksia varten etta tiedustelupalvelujen aiempaa
parempia val miuksia viestintéti etojen | agjamittai seen seurantaan.

Y hdysvaltojen kayttdmat ohjelmat lagjamittaiseen tiedustelutietojen keruuseen (esimerkiksi
Prism-ohjelma) loukkaavat eurooppalaisten perusoikeuksia ja erityisesti heidan oikeuttaan
yksityisyyteen ja henkilGtietojen suojaan. Tamankaltaiset ohjelmat viittaavat siihen, etta
viranomaisten harjoittaman valvonnan ja yksityisten yritysten, erityisesti yhdysvaltalaisten
Internet-yritysten, suorittaman tietojenkasittelyn valilla on yhteys. Taman vuoks niill&a saattaa
olla myo6s taloudellisia vaikutuksia. Jos kansalaiset ovat huolissaan yksityisten yritysten
suorittamasta henkilGtietojensa lagjamittaisesta kasittelysta tai sita, etta tiedustelupalvelut
tarkkailevat heidan tietojaan internet-palvelujen kayton yhteydess, tama saattaa heikentda
heidan luottamustaan digitaalital outeen, mika puol estaan saattaa hidastaa kasvua.

Neuvosto hyvéksyi 3. joulukuuta 2010 pdéttksen, jolla komissio valtuutetaan neuvottelemaan sopimus.
Ks. 1P/10/1661, 3.12.2010.

Ks. Boston Consulting Groupin julkaisu " The Value of our Digital Identity”, marraskuu 2012.

Ks. ”Big data: The next frontier for innovation, competition, and productivity”, McKinsey, 2011.

° Tiedonanto " Pilvipalvelujen potentiaali k&yttddn Euroopassa’, COM (2012) 529 final.

Esimerkiks Microsoft Hotmail-, Google Gmail- ja Yahoo! Mail -sdhkdpostipalveluilla oli kesakuussa
2012 yhteensa yli 227 miljoonaa eri kayttdjda Euroopan maista, mika on selvasti enemman kuin kaikilla
muilla paveluntarjogjilla. Facebook- ja Facebook Mobile -yhteisdpalveluilla oli maaliskuussa 2012
yhteensa 196,5 miljoonaa yksittéistd eurooppalaista kayttdjas, mika tekee Facebookista Euroopan
suurimman verkkoyhteisdn. Googlea kéayttéd 90,2 prosenttia internetin  kayttgjista kaikkialla
maailmassa, joten se on johtava internet-hakukone. Yhdysvaltalaista WhatsA pp-pikaviestipalvelua
kaytti vuoden 2013 kesdkuussa 91 prosenttia saksalaisista iPhone-puhelimen kayttdjista.
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Tama kehitys tuo uusia haasteita tietojen siirrolle EU:n ja Yhdysvaltojen vailla Nama
haasteet ovat taman tiedonannon aiheena. Siina tarkastellaan tulevia toimia niiden havaintojen
pohjalta, jotka sisdtyvda EU:n ja Yhdysvatojen erityistyoryhman EU:ta edustavien
puheenjohtajien raporttiin ja safe harbor -jarjestelmda koskevaan tiedonantoon.

Tassa tiedonannossa pyritéan esittdméaan tehokas tapa palauttaa luottamus ja vahvistaa seka

lagjemminkin.

Tiedonannon |dhtokohtana on se, etté henkilGtietojen suojan tasoa on kasiteltava sen oikeassa
asiayhteydessa niin, etta tama kysymys e vaikuta EU:n ja Y hdysvaltojen suhteiden muihin
ulottuvuuksiin, kuten kéynnissd oleviin neuvotteluihin transatlanttisesta kauppa- ja
investointikumppanuudesta. Tasta syysta tietosuojavaatimuksista e tulla neuvottelemaan
osana transatlanttista kauppa- ja investointikumppanuutta, jonka yhteydessa noudatetaan
kaikilta osin tietosuojaa koskevia séantoj &.

On térked& huomata, etté vaikka EU voi toteuttaa toimia toimivaltaansa kuuluvilla aoailla,
erityisesti EU:n lainsaadannon soveltamisen varmistamiseksi™, kansallinen turvallisuus séilyy
yksinomaan kunkin jasenvaltion vastuulla™.

2. VAIKUTUKSET TIETOJEN SIIRROSSA KAYTETTAVIIN VALINEISIIN

Ensinndkin voidaan todeta, ettd safe harbor -jérjestelmd on osoittautunut merkittavaksi
vdlineeksi, kun tietoja siirretéan EU:n ja Y hdysvaltojen vailla kaupallisessa tarkoituksessa.
Sen kaupallinen merkitys on kasvanut sitd mukaa, kun henkil6tietojen siirtdminen on saanut
nakyvamman aseman transatl anttisissa kauppasuhteissa. Safe harbor -jérjestelmé on 13 viime
vuoden aikana lagjentunut kasittamaan yli 3 000 yritystd, joista yli puolet on liittynyt siihen
viimeisten viiden vuoden aikana. Samalla ovat kuitenkin lisééntyneet epéilykset siitd, minka
tasoisen suojan EU:n kansalaisten henkilGtiedot saavat, kun ne siirretdan Y hdysvaltoihin safe
harbor -jarjestelman mukaisesti. Jarjestelman vapaaehtoisuus ja ilmoitusluonteisuus on
johtanut siihen, ettd sen avoimuuteen ja noudattamisen valvontaan on alettu kiinnittda yha
enemman huomiota. Vakka suurin osa yhdysvaltalaisista yrityksista noudattaa sen
periagtteita, osa oman varmennuksen antaneista yrityksista e tee niin. Se, ettd osa oman
varmennuksen antaneista yrityksistd el noudata yksityisyyden suojaa koskevia safe harbor
-periactteita, antaa niille kilpailuetua suhteessa samoilla markkinoilla toimiviin
eurooppalaisiin yrityksiin.

Liséks vaikka safe harbor -jarjestelméssa sallitaan tietosuojasaéntdjen rajoitukset, jos ne ovat
tarpeen kansalliseen turvallisuuteen perustuvista syista™, keskustelua on herattanyt se, onko
Y hdysvaltojen valvontaohjelmiensa puitteissa suorittama henkil 6tietojen lagjamittainen keruu
ja kéasittely tarpeen ja oikeasuhteista kansallisen turvallisuuden kanndta. EU:n ja
Y hdysvaltojen erityistybryhman tyon tulokset ovat lisdks osoittaneet selvasti, ettéd nama
ohjelmat eiva takaa EU:n kansaaisille samoja oikeuksia ja menettelytakeita kuin
amerikkalaisille.

n Ks. unionin tuomioistuimen 4.6.2013 antama tuomio asiassa C-300/11, ZZ vastaan Secretary of State

for the Home Department.
12 SEU-sopimuksen 4 artiklan 2 kohta.
13 Ks. esim. safe harbor -péitoksen liite .



Néiden ohjelmien lagjuus ja EU:n kansalaisten eriarvoinen kohtelu niiden yhteydessa heréttéa
epédilyja sitd, onko safe harbor -jérjestelyn tarjoama suojan taso riittdva. Y hdysvaltojen
viranomaiset voivat saada kayttoonsa Y hdysvatoihin safe harbor -jarjestelman mukaisesti
lahetetyt EU:n kansalaisten henkilttiedot ja kasitella niita edelleen tavalla, joka on
ristiriidassa tietojen keruuseen EU:ssa alun perin johtaneiden perusteiden ja niiden
tarkoitusten kanssa, joita varten tiedot diirrettiin Yhdysvatoihin. Suurin osa niista
yhdysvaltalaisista internet-yrityksista, joihin ndméa ohjelmat nayttaisivat suoremmin liittyvan,
ovat mukana safe harbor -jarjestelmassa.

Kun on kyse lainvalvontatarkoituksessa tapahtuvasta tietojenvaihdosta, voidaan todeta, etté
voimassa olevat sopimukset (PNR, TFTP) ovat osoittautuneet erittdin hyddyllisiks valineiks
kasiteltdessa yhteisia turvallisuusuhkia, jotka liittyvét vakavaan kansainvaliseen rikollisuuteen
ja terrorismiin. Samalla niihin sisdltyy kuitenkin myo6s takeita, joilla varmistetaan
korkeatasoinen tietosuoja*. Namé takeet koskevat myds EU:n kansalaisia, ja sopimuksissa
maaratédn mekanismeista, joiden avulla voidaan tarkastella niiden taytantéonpanoa ja
ratkai sta tahan liittyvia ongelmia. TFTP-sopimuksella perustetaan lisdks valvontgjérjestelma,
jonka puitteissa EU:n riippumattomat valvojat tarkastavat, millaisia hakuja Y hdysvalloissa
tehddan sopimuksen soveltamisalaan kuuluviin tietoihin.

EU:ssa heréannyt huoli Y hdysvaltojen valvontaohjelmista on saanut komission kayttamaan
sopimuksen taytantdonpanosta tehtiin yhteinen arviointi, johon osallistui tietosuoja-
asiantuntijoita niin EU:sta kuin Y hdysvalloistakin®. Arvioinnissa ei tullut ilmi mitaan, mika
viittais  siihen, ettd Yhdysvaltojen valvontaohjelmat koskisivat PNR-sopimuksen
soveltamisalaan kuuluvia matkustgjatietoja tai vaikuttaisivat niithin. TFTP-sopimuksen
tapauksessa komissio aoitti viralliset neuvottelut sen jalkeen, kun oli esitetty vaitteitd, joiden
mukaan Y hdysvaltojen tiedusteluviranomaiset olisivat sopimuksen vastaisesti hankkineet
suoraan kayttéonsa henkildtietoja EU:n alueelta. Naissa neuvotteluissa ei saatu ndyttda siita,
ettd TFTP-sopimusta olisi rikottu. Yhdysvallat antoi neuvottelujen tuloksena kirjallisen
vakuutuksen, jonka mukaan tietoja e ole kerdtty suoraan sopimuksen maaraysten vastaisella
tavalla.

Y hdysvaltojen valvontaohjelmien puitteissa tapahtuva lagjamittainen henkilGtietojen keruu ja
kasittely edellyttdd kuitenkin jatkossakin sitd, ettd PNR- ja TFTP-sopimusten taytantdonpanoa
Seurataan erittéin tarkasti. EU ja Yhdysvallat ovat tasta syysta sopineet aikaistavansa TFTP-
sopimuksen seuraavaa yhteista tarkastelua, joka suoritetaan kevadlla 2014. Sen ja tulevien
yhteisten tarkastelujen yhteydessd on tarkoitus selostaa avoimemmin valvontgérjestelman
toimintatapaa ja sitd, miten jérjestelmall& suojataan EU:n kansalaisia koskeviatietoja. Samalla
toteutetaan toimia sen varmistamiseksi, etta valvontajarjestelméassa seurataan edelleen tarkoin
Sitd, miten Yhdysvaltoihin sopimuksen mukaisesti siirrettyja tietoja kasitelldan. Huomiota
Kiinnitetdan tassa yhteydessa erityisesti siihen, miten téllaisia tietoja jaetaan yhdysvaltalaisten
viranomaisten kesken.

14 Ks. TFTP-ohjelman puitteissa toimitettavien tietojen hyddyllisyytta koskeva komission ja

Yhdysvaltojen valtiovarainministerion yhteinen kertomus, joka on annettu rahaliikenteen
sanomanvélitystietojen kasittelysta ja sirtdmisestd Euroopan unionista Yhdysvaltoihin terrorismin
rahoituksen jdjittamisohjelman tarkoituksiin tehdyn Euroopan unionin ja Amerikan yhdysvaltojen
valisen sopimuksen 6 artiklan 6 kohdan mukaisesti.

Ks. komission kertomus matkustajarekisteritietojen kasittelemista ja siirtdmista Y hdysvaltojen sisdisen
turvallisuuden ministeridlle koskevan Amerikan yhdysvaltojen ja Euroopan unionin sopimuksen
téytantbdnpanon yhtel sestd arvioinnista.
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Erilaisten oikeudellisten ja hallinnollisten takeiden merkitys on korostunut kasiteltévien
henkil 6tietojen madran kasvaessa. EU:n ja Y hdysvaltojen erityistydryhman yhtena tavoitteena
oli méarittéd ne suojatoimet, joita soveltamalla voidaan minimoida tietojen kasittelyn
vaikutukset EU:n kansalaisten perusoikeuksiin. Suojatoimia tarvitaan myds yritysten
suojelemiseksi. Tietyt Yhdysvaltojen lait (esimerkiksi Patriot Act -s88dos) antavat
Y hdysvaltojen viranomaisille mahdollisuuden pyytéa yrityksiltd suoraan kayttoonsa EU:ssa
tallennettuja tietoja. Taméan vuoksi eurooppaaisia yrityksid ja EU:ssa toimivia
yhdysvaltalaisia yrityksid saatetaan pyytdd dirtdmaddn tietoja Yhdysvatoihin EU:n ja
jasenvaltioiden lainsdadannon vastaisesti, jolloin ne joutuvat ristiriitaisten oikeudellisten
velvoitteiden ristipaineeseen. Téllaisten suorien pyyntdjen aiheuttama oikeudellinen
epavarmuus saattaa jarruttaa uusien digitaalipalvelujen, kuten pilvipalvelujen, kehittamista ja
néin haitata tehokkaiden ja edullisempien ratkaisujen tarjoamista kansalaisille ja yrityksille.

3. TIETOSUOJAN TEHOKK UUDEN VARMISTAMINEN

HenkilGtietojen siirto EU:n ja Yhdysvaltojen véilla on olennainen osa transatlanttisia
kauppasuhteita. Tietojenvaihto on myds olennainen osa EU:n ja Yhdysvaltojen
turvallisuusyhteistyttéa ja ratkaisevan tarked osatekija erityisesti vakavan rikollisuuden ja
terrorismin ehkadisemista ja torjuntaa koskevan yhteisen tavoitteen kannata. Hiljattain
paljastuneet Y hdysvaltojen tiedustelutietojen keruuohjelmat ovat kuitenkin vahingoittaneet
téaman yhteistyon perustana olevaa luottamusta. Erityisesti on karsinyt luottamus tapaan, jolla
henkilGtietoja kasitelldan. Jaljempand esitetyt toimet ovat tarpeen, jotta luottamus
tiedonsiirtoon saataisiin palautettua tavalla, joka edistda digitaalitaloutta, sekd EU:n etta
Y hdysvaltojen turvallisuutta ja transatlanttisia suhteita yleensakin.

3.1. EU:ntietosuojauudistus

K omission tammikuussa 2012 ehdottama tietosuojal ainsdadannén uudistus™® sisaltaé keskeisia
henkil 6tietosuojaa parantavia tekijoita. Naistaviisi on taltéa osin erityisen tarkeita.

Ensinndkin asetusehdotuksessa tehddan selvaksi, ettd yritysten, jotka elvét ole sijoittautuneet
unioniin, on sovellettava EU:n tietosuojalainséadant6d, kun ne tarjoavat tavaroita ja palveluja
eurooppalaisille kuluttgjille tai seuraavat ndiden kayttéytymistd. Tietosuojaa koskeva
perusoikeus on siis voimassa yrityksen tai sen tietojenkésittely-yksikon maantieteellisesta
sijainnista riippumatta’’.

Toiseks asetusehdotuksessa vahvistetaan edellytykset, joiden mukaisesti tietoja voidaan
siirtdd EU:n ulkopuolelle. Tallaiset kansainvadliset siirrot voidaan salliavain silloin, kun néma
edellytykset, joillataataan yksilon oikeudet korkeatasoiseen tietosuojaan, tayttyvéte.

16 COM(2012) 10 final: Ehdotus Euroopan parlamentin ja neuvoston direktiiviksi yksildiden suojelusta

toimivaltaisten viranomaisten suorittamassa henkil6tietojen kasittelyssa rikosten torjumista, tutkimista,
selvittdmistd ja syytteeseenpanoa tai rikosoikeudellisten seuraamusten téyténtéonpanoa varten seka
néiden tietojen vapaasta liikkuvuudesta, Bryssal 25.1.2012, ja COM(2012) 11 final: Ehdotus Euroopan
parlamentin ja neuvoston asetukseksi yksiliden suojelusta henkildtietojen kasittelyssi sekd ndiden
tietojen vapaasta liikkuvuudesta (yleinen tietosuoja-asetus).

Komissio panee merkille, ettd Euroopan parlamentti tuki ja vahvisti téta asetusehdotuksen 3 artiklaan
kirjattua térkedd periaatetta danestéessddn kansalaisvapauksien seka oikeus- ja sisdasioiden
valiokunnassa 21. lokakuuta 2013 parlamentin jasenten Jan-Philipp Albrechtin ja Dimitrios Droutsasin
| aati mi sta tietosuojauudistusta koskevista mietinngista.

Komissio panee merkille, ettd Euroopan parlamentin kansalaisvapauksien seka oikeus- ja sisdasioiden
valiokunta ehdotti 21.lokakuuta 2013 pidetyssd &énestyksessddn, ettd tulevaan asetukseen
sisdllytettdisiin sd8nnds, jonka mukaan ulkomaiset viranomaiset voisivat pyytdd EU:ssa kerdttyja
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Kolmanneks EU:n sdantdjen noudattaminen pyritdan asetusehdotuksessa varmistamaan
sadtamalla oikeasuhteisista ja varoittavista seuraamuksista (enintddn 2 prosenttia yrityksen
vuotuisesta maail manlaajuisesta liikevaihdosta)'. Uskottavat seuraamukset lisaavét yritysten
halua noudattaa EU:n lainsdédantta

Neljanneks asetusehdotuksessa on selkedt sdannot tietojen kasittelijdiden (esimerkiksi
pilvipalvelujen tarjogjien) velvoitteista ja vastuista, my6s turvallisuuden osalta®. Kuten
Y hdysvaltojen tiedustelutietojen keruuohjelmia koskevat paljastukset ovat osoittaneet, tdma
on ratkaisevan térkeda, koska ndma ohjelmat vaikuttavat pilveen tallennettuihin tietoihin.
Pilvitallennustilaa tarjoavat yritykset, joita pyydetdan toimittamaan henkil 6tietoja ulkomaiden
viranomaisille, eivdt myoskadn voi vaistéa vastuutaan viittaamalla siihen, etta ovat tietojen
kasittelijoita eivétka rekisterinpitéjia

Viidenneks uudistuspaketilla luodaan kattavat séannét lainvalvonta-alalla kasiteltavien
henkil 6tietojen suojaamiseksi.

Saadospaketti hyvaksyttaneen suunnitelmien mukaisesti vuoden 2014 aikana?™.

3.2. Safeharbor -jérjestelmén turvallisuuden lisaédminen

Safe harbor -jérjestelmé on térked osa EU:n ja Y hdysvaltojen kauppasuhteita, ja sité kayttavét
yritykset Atlantin molemmin puolin.

Komission kertomuksessa safe harbor -jérjestelmén toiminnasta tuotiin esille joukko
jarjestelmaan liittyvia puutteita. Jarjestelman puutteellinen avoimuus ja heikko noudattamisen
valvonta ovat johtaneet siihen, etté osa safe harbor -jarjestelmaan liittyneista yrityksista ei
kdytannossd noudata sen periaatteita. Talla on kielteinen vaikutus EU:n kansalaisten
perusoikeuksiin. Se johtaa my6s tilanteeseen, jossa eurooppalaiset yritykset ovat
epaedullisessa asemassa verrattuna sellaisiin niiden kanssa kilpaileviin yhdysvaltalaisiin
yrityksiin, jotka toimivat jarjestelmédn puitteissa, mutta eivdt kdytdnndssd noudata sen
periagtteita. Tama puute vaikuttaa myds siihen yhdysvaltalaisten yritysten paaosaan, joka
soveltaa jarjestelmdd asianmukaisesti. Safe harbor -jarjestelmaéd voidaan kayttéd EU:n
kansalaisten henkil6tietojen siirtamiseen EU:sta Yhdysvaltoihin  myds silloin, kun
Yhdysvaltojen tiedusteluviranomaiset velvoittavat  yritykset luovuttamaan tietoja
joutuvat epdedulliseen kilpailuasemaan ja EU:n kansalaisten perusoikeus tietosuojaan
vaarantuu.

Euroopan tietosuojaviranomaisten reaktio askettédisiin valvontaohjelmapaljastuksiin on tuonut
selvasti esille safe harbor -jarjestelman puutteet. Safe harbor -pdédtoksen 3 artiklan mukaan
tietosuojaviranomaiset voivat tietyin edellytyksin keskeyttdd jarjestelméan liittyneille

henkildtietoja kayttdéonsa vasta saatuaan kansalliselta tietosuojaviranomaiselta téhén ennakkoluvan,
paits jos pyyntd esitetddn keskindistd oikeusapua koskevan sopimuksen tai muun kansainvélisen
sopimuksen perusteella.

Komissio panee merkille, ettd kansalaisvapauksien sekd oikeus- ja sisdasioiden valiokunta ehdotti
21. lokakuuta 2013 pidetyssa @dnestyksessdan komission ehdotuksen tiukentamista siten, ettd sakko
vois ollajopa 5 prosenttia yrityksen vuotuisesta maail manlagj ui sesta liikevaihdosta.

Komissio panee merkille, etta kansalaisvapauksien seka oikeus- ja sisdasioiden valiokunta hyvaksyi
21. lokakuuta 2013 pidetyssd adnestyksessadn tietojen kasittelijdiden velvoitteiden ja vastuiden
tiukentamisen erityisesti silté osin kuin on kyse asetusehdotuksen 26 artiklasta.

Lokakuussa 2013 kokoontuneen Eurooppa-neuvoston padételmissa todetaan seuraavaa: "On térkedd
edistéa kansalaisten ja yritysten luottamusta digitaalitalouteen. EU:n vahvan yleisen tietosuojakehyksen
ja kyberturvallisuusdirektiivin riped hyvéksyminen on oleellista digitaalisten sisdmarkkinoiden
toteuttamiseksi vuoteen 2015 mennessa.”
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yrityksille suunnatut tietovirrat?. Saksan tietosuojaviranomaiset ovat péittaneet olla
myontamatta uusia lupia tietojen siirtdmiseksi EU:n ulkopuolisiin maihin (esimerkiksi lupia
tiettyjen pilvipalvelujen kayttoon). Ne aikovat my6s tutkia, olisiko safe harbor -jarjestelmaan
perustuvat tiedonsiirrot syyta keskeyttds™. Vaarana on, ettd talaiset kansallisen tason
toimenpiteet johtavat eroihin jérjestelman kattavuudessa, mika puolestaan tarkoittaa sitd, etta
safe harbor -jarjestelméa e enda olisi ensisijainen mekanismi, kun on kyse henkil6tietojen
sirrosta EU:n ja Y hdysvaltojen valilla

Komissiolla on direktiivin 95/46/EY nojalla valtuudet keskeyttdd safe harbor -pddtoksen
soveltaminen tai kumota se, jos jarjestelman tarjoaman suojan taso el enda oleriittéva Lisdks
komissio VoI paadtoksen 3 artiklan mukaan kumota
padtoksen, lykdtd sen soveltamista tai rgjoittaa sen soveltamisalaa ja padtoksen 4 artiklan
mukaan puolestaan muuttaa padtosta milloin  tahansa sen taytantGonpanosta
saatujen kokemusten perusteella.

Taman perusteella tarjolla on useita toimintavaihtoehtoja:

o vallitsevan tilanteen séilyttaminen;
e safe harbor -jarjestelméan vahvistaminen ja sen toiminnan perusteellinen arviointi;
e safe harbor -paéatoksen soveltamisen keskeyttaminen tai pagtoksen kumoaminen.

Kun otetaan huomioon safe harbor -jérjestelméssa havaitut heikkoudet, on selvés, ettd sen
soveltamista e voida jatkaa nykyiseen tapaan. Safe harbor -p&dtoksen kumoaminen
vaikuttais kuitenkin haitallisesti jarjestelmaan liittyneiden EU:n ja Y hdysvaltojen yritysten
etuihin. Komissio katsookin, etta safe harbor -jarjestelméa olis vahvistettava.

Tassd yhteydessa olis pyrittavd toisaalta korjaamaan avoimuuteen ja noudattamisen
valvontaan liittyvéat rakenteelliset puutteet ja toisaalta tekemaan parannuksia itse safe harbor
-periagtteisiin ja kansallisen turvallisuuden perusteella sdlittavia poikkeuksia koskevaan
jarjestelyyn.

Jotta safe harbor -jérjestelma toimisi tarkoitetulla tavalla, Y hdysvaltojen viranomaisten olisi
seurattava ja valvottava tehokkaammin ja jarjestelmalisemmin sitd, miten jérjestelmaén
liittyneet yritykset noudattavat yksityisyyden suojaa koskevia safe harbor -periagtteita.
Jarjestelmaan kuuluvien yritysten tietosuojakaytantdjen avoimuutta on parannettava. Lisdks
on syyta varmistaa, etta EU:n kansalaisten kéytettdvissd on  kohtuuhintaisia
riitojenratkai sujarjestelmia.

Komissio aloittaa viipymétitd Yhdysvaltojen viranomaisten kanssa keskustelut todetuista
puutteista. Keinoja tilanteen korjaamiseks olisi 10ydettava kesdan 2014 mennessa, ja ne olisi
toteutettava mahdollismman pian. Tdmén jalkeen komissio tekee kattavan arvioinnin safe
harbor -jarjestelman toiminnasta. Téhan lagjempaan tarkasteluprosessiin olis kuuluttava
avoin kuulemismenettely ja keskustelu Euroopan parlamentissa ja neuvostossa seka
keskusteluja Y hdysvaltojen viranomaisten kanssa.

2 Safe harbor -paatoksen 3 artiklassa ssédetdén tarkemmin ottaen, etta téllaiseen keskeytykseen voidaan

turvautua tapauksissa, joissa on huomattavan todennakoista, etta jarjestelman periaatteita loukataan; on

kohtuullinen syy uskoa, etté asianomainen taytantddnpano-organisaatio e ole ryhtynyt
tai ryhdy riittéviin ja gjankohtaisiin toimenpiteisiin kyseessd olevan tapauksen ratkaisemiseksi; tietojen
siirron jatkaminen aiheuttaisi valittéman vakavan haitan vaaran

rekisterdidyille; jajasenvaltion toimivaltaiset viranomaiset ovat  olosuhteisiin  ndhden  kohtuullisessa
méaérin pyrkineet antamaan organisaatiolle ilmoituksen ja tilaisuuden vastata siihen.
= Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit, |ehdistétiedote 24.7.2013.
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On my0s tarkeda, etta safe harbor -pdéatoksessa kansallisen turvallisuuden perusteella sallittua
poikkeusta kdytetédn ainoastaan silloin kun se on ehdottoman valttamétonté ja oikeasuhteista.

3.3. Tietosuojatakeiden lujittaminen lainvalvonta-alan yhteistytssa

EU jaYhdysvallat neuvottelevat parhaillaan tietosuojaa kasittel evésta puitesopimuksesta, joka
koskee henkilttietojen siirtoa ja kasittelya poliisiyhteistydssa ja rikosasioissa tehtévassa
oikeudellisessa yhteistyGssd. Téllainen sopimus, jossa varmistetaan korkeatasoinen
henkildtietojen suoja, vahvistais merkittavasti luottamusta Atlantin molemmin  puolin.
Sopimuksella voitaisiin edistéd EU:n kansalaisten tietosuojaa ja oikeuksia ja néin vahvistaa
transatlanttista yhtei sty6ta rikollisuuden ja terrorismin ehkéisemiseksi jatorjumiseksi.

Komissiolle puitesopimuksen neuvottelemista koskevat valtuudet antavan paatdksen mukaan
neuvottelujen tavoitteena pitdisi olla EU:n tietosuojasdannostba vastaavan korkeatasoisen
suojan varmistaminen. T&té varten olis sovittava sd8nndista ja takeista, jotka koskevat muun
muassa tietojen kayttotarkoituksen rgjoittamista ja tietojen sdilyttdmisen ehtoja ja kestoa.
Komission olis neuvottelujen yhteydessa my0s saatava sitoumuksia, jotka koskevat
taytantoonpanokel poisia oikeuksia, muun muassa EU:n kansalaisten oikeussuojakeinoja siina
tapauksessa, etté he eivat asu Yhdysvalloissa?®. Sen lisaksi, ettd EU ja Yhdysvallat tekevat
tiivista yhteisty6ta yhteisiin turvallisuushaasteisiin vastaamiseksi, tarvitaan myostoimia, joilla
varmistetaan, etta kansalaisilla Atlantin molemmin puolin on samat oikeudet, kun samanlaisia
tietoja kasitellddn samassa tarkoituksessa. On myos tarkeda maéritella tarkasti kansallisten
turvallisuustarpeiden perusteella tehtévat poikkeukset. Talta osin olisi yhdessa vahvistettava
tarvittavat suojatoimet jarajoitukset.

Neuvottelut tarjoavat mahdollisuuden selventa, etta Y hdysvaltojen lainval vontaviranomai set
eivét voi saada suoraan kayttoonsa yksityisten yritysten halussa olevia, EU:ssa sSijaitsevia
henkilttietoja, eikd niitd voida sirtéd néille viranomaisille muutoin kuin viralisia
yhteistyokanavia kayttden. Naihin yhteistyokanaviin lukeutuvat keskindista oikeusapua
koskevat sopimukset ja EU:n ja Yhdysvaltojen alakohtaiset sopimukset, joilla annetaan
valtuudet tallaisiin siirtoihin. Muunlaista paésyatietoihin el pitdis sallia, paitsi jos se tapahtuu
selkeasti méaritellyissa poikkeustapauksissa ja asia on mahdollista saattaa tuomioistuimen
kasiteltavaksi. Y hdysvaltojen olisi annettava téta koskevia sitoumuksia®.

24 Ks. Washingtonissa 18. marraskuuta 2013 jérjestetyn EU:n ja Yhdysvatojen oikeus ja
sisdasiainministereiden kokouksen jalkeen annetun yhteisen lehdistétiedotteen asiaa koskeva kohta:
"Haluamme taman vuoks edetd nopeasti neuvotteluissa, jotka koskevat tarkoituksenmukaisen ja
kattavan tietosuojapuitesopimuksen tekemistd lainvalvonnan alala. Sopimuksella helpotettaisiin
tietojen siirtoa poliisiyhteistyén ja rikosasioissa tehtavan oikeudellisen yhteistydn yhteydessa
varmistamalla Yhdysvaltojen ja EU:n kansalaisten henkilttietojen korkeatasoinen suoja. Vakaana
tavoitteenamme on ratkaista jéljella olevat ongelmakohdat, joita molemmat osapuolet ovat ottaneet
esille, mukaan lukien oikeussuojakeinoihin liittyvét kysymykset (keskeinen asiakohta EU:n kannalta).
Pyrimme saamaan sopimusneuvottelut paéttkseen kesaén 2014 mennessa.”

» Ks. Washingtonissa 18. marraskuuta 2013 jérjestetyn EU:n ja Yhdysvatojen oikeus- ja
sisdasiainministereiden kokouksen jélkeen annetun yhteisen lehdistotiedotteen asiaa koskeva kohta:
"Korostamme liséksi EU:n ja Yhdysvaltojen valisen keskindistéa oikeusapua koskevan sopimuksen
arvoa. Pyrimme edelleen méarétietoisesti varmistamaan, ettd sitd kaytetddn lagjasti ja tehokkaasti
todisteiden hankkimiseksi rikosoikeudenkaynteja varten. Keskusteluja kaytiin myds tarpeesta selventas,
etté lainvalvontaviranomaisten on kaytettdva lainmukaisesti hyvaksyttyja kanavia, kun ne hauavat
saada kayttoonsa yksityisten tahojen hallussa toisen osapuolen alueella olevia henkilbtietoja. Paétimme
mya@s, etté keskinaista oikeusapua koskevan sopimuksen toimintaa on tarpeen tarkastella sopimuksessa
esitetylla tavalla ja ettd neuvottelemme keskendmme aina, kun se on tarpeen.”



Néiden periaatteiden mukaisella puitesopimuksella saataneen luotua sellainen yleinen kehys,
jonka puitteissa voidaan varmistaa korkeatasoinen suoja henkil6tiedoille, joita siirretdan
Y hdysvaltoihin rikollisuuden ja terrorismin  ehk&isemiseks tai torjumiseksi. Jos
tiedonsiirtojen luonne sita edellyttéd, voidaan lisdks tehda lisasdantdja ja -takeita sisdltavia
alakohtaisia sopimuksia. Esimerkkiné voisivat taltéd osin toimia EU:n ja Y hdysvaltojen véliset
PNR- ja TFTP-sopimukset, joissa asetetaan tiukat ehdot tietojen siirtdmiselle ja vahvistetaan
asianmukaiset takeet EU:n kansalaisten oikeuksien turvaamiseksi.

3.4. Eurooppalaisten nakokohtien huomioon ottaminen Yhdysvalloissa meneillaan
olevassa uudistuspr osessissa

Y hdysvaltojen presidentti Barack Obama on ilmoittanut k&ynnistévansi maan kansallisten
turvallisuusviranomaisten toimien ja alaa koskevan lainsdadannon tarkastelun. Tama prosessi
tarjoaa hyvén tilaisuuden kasitella niitd huolenaiheita, joita hiljattain paljastuneet
Y hdysvaltojen tiedustelutietojen keruuohjelmat ovat nostaneet esille EU:ssa. Téarkeinta olisi
ulottaa Y hdysvaltojen kansalaisille ja muille asukkaille annetut takeet koskemaan myds EU:n
kansalaisia, vaikka nama eivét asuis Y hdysvalloissa, liséta tiedustel utoiminnan avoimuutta ja
parantaa entisestéan sen valvontaa. Téllaiset muutokset palauttaisivat luottamuksen EU:n ja
Y hdysvaltojen véliseen tiedonvaihtoon ja kannustaisivat eurooppalaisia kayttamaan internetin
tarjoamia palveluja

Y hdysvaltojen kansalaisiin ja muihin asukkaisiin sovellettavien takeiden ulottamisesta
koskemaan myds EU:n kansalaisia voidaan todeta, ettd Y hdysvaltojen ja EU:n kansalaisia eri
tavoin kohteleviin Yhdysvaltojen valvontaohjelmiin liittyvia oikeusperiaatteita olisi syyta
tarkistaa, missd yhteydessé asiaa olis tarkasteltava myds tarpeellisuuden ja suhteellisuuden
ndkokulmasta ja pitéen mielessa Y hdysvaltojen ja EU:n tiiviin turvallisuuskumppanuuden,
joka perustuu yhteisiin arvoihin, oikeuksiin ja vapauksiin. Tama vahentéis Y hdysvaltojen
tiedustel utietojen keruuohjelmien kielteisia vaikutuksia eurooppalaisiin.

Y hdysvaltojen tiedustel utietojen keruuohjelmien oikeudellisesta kehyksesta ja sen tulkinnasta
yhdysvaltalaisissa tuomioistuimissa samoin kuin naiden ohjelmien lagjuudesta on kerrottava
avoimemmin. Tallaisista muutoksistaolisi hyétya myés EU:n kansalaisille.

Y hdysvaltojen tiedustelutietojen keruuohjelmien valvontaa voitaisiin parantaa vahvistamalla
ulkomaantiedusteluun liittyvid asioita kasittelevan tuomioistuimen (Foreign Intelligence
Surveillance Court) roolia ja ottamalla kadyttéon yksityishenkil6itd koskevia oikeuskeinoja.
Nailla jarjestelyilla voitaisiin vahentda eurooppal aisten henkil btietojen kasittelya tapauksissa,
joillaei ole merkitysta kansallisen turvallisuuden kannalta.

3.5. Y ksityisyyden suojaa koskevien sdantjen edistaminen kansainvalisesti

Nykyaikaisten tietosuojamenetelmien esille nostamat kysymykset elvét rgoitu pelkastéén
tietojen siirtoon EU:n ja Yhdysvaltojen vailla Henkilttietojen korkeatasoinen suoja olisi
taattava kaikille luonnollisille henkil6ille. Tietojen kerdamistd, kasittelya ja siirtoa koskevia
EU:n séantdjaolis edistettdva kansainvalisesti.

Hiljattain on ehdotettu erindisiatoimia, joilla voitaisiin edistda yksityisyyden suojaa erityisesti
internetiss&®. EU:n olis varmistettava, ettd tdlaisten toimien yhteydessad otetaan
taysimaaraisesti huomioon EU:n lainsd&dannossa ja verkkoturvallisuusstrategiassa vahvistetut

% Ks. téltd osin Saksan ja Brasilian Y K:n yleiskokoukselle ehdottama pdétdd ausel maluonnos, jossa
esitetédn toimia yksityisyyden suojan varmistamiseksi niin internetissa kuin sen ulkopuolellakin.
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perusoikeuksien, sananvapauden, henkiltietojen ja yksityisyyden suojaamisen periaatteet.
Samalla olisi varmistettava, ettd nama toimet eivéat heikennd kyberavaruuden vapautta,
avoimuutta ja turvallisuutta. Tama kasittdd myos demokraattisen ja tehokkaan useita
sidosryhmié kattavan hallintomallin.

Atlantin molemmin puolin kdynnissa olevat tietosuojasddnndsten uudistukset tarjoavat EU:lle
ja Yhdysvalloille myds ainutlaatuisen tilaisuuden toimia esikuvana kansainvalisella tasolla.
Atlantin yli tapahtuvaa ja lagempaakin tietojenvaihtoa hyodyttéis suuresti se, ettd
Y hdysvaltojen oikeudellista kehystd lujitettaisiin  muun muassa saattamalla voimaan
kuluttajien tietosuojaa koskeva perusoikeuskirja (Consumer Privacy Bill of Rights), jota
presidentti Obama esitti helmikuussa 2012 osana kattavaa suunnitelmaa kuluttagjien
yksityisyyden  suojan  parantamiseksi.  Tiukkojen ja  taytdntéonpanokel poisten
tietosuojasdantdjen soveltaminen sekd EU:ssa ettd Yhdysvaloissa muodostaisi vankan
perustan rgjat ylittavélle tiedonsiirrolle.

Yksityisyyden suojaa koskevia sdéntdja voitaisiin edistéa kansainvélisella tasolla myds
kannustamalla maita liittymaéan Euroopan neuvoston yleissopimukseen yksiléiden suojelusta
henkilGtietojen automaattisessa tietojenkéasittelyssa. Tahan yleissopimukseen voivat liittya
my6s maat, jotka eivat ole Euroopan neuvoston jaseni&’’. Kansainvéisilla foorumeilla
sovittavilla suojatoimilla ja takeilla olisi saavutettava korkeatasoinen suoja, joka vastaa EU:n
lainsdédannon vaatimuksia.

4, PAATELMAT JA SUOSITUKSET

Tassa tiedonannossa késitellyt asiat edellyttavét toimia seké Y hdysvalloilta ettd Euroopan
unioniltajasen jasenvaltioilta.

Atlantin yli tapahtuvaan tietojenvaihtoon liittyvéat ongelmat ovat ensinnékin merkki sita, etta
EU:n ja sen jasenvdtioiden olis syytd edetd ripedsti ja maarétietoisesti
tietosuojalainséddannon uudistamisessa. Nyt jos koskaan tarvitaan vahvoja tietosuoj asaantoja,
jotka ovat selkedt ja taytantéonpanokel poiset myds silloin, kun tietoja siirretéan ulkomaille.
Sen vuoksi EU:n toimielinten olis jatkettava ty6td, jotta EU:n tietosuojauudistus saadaan
hyvaksyttya kevadlla2014. Nan varmistetaan, ettd henkilttiedoilla on tehokas ja kattava
suoja

Atlantin yli tapahtuvan tietojen siirron merkityksen vuoks on térkedd, etta tiedonsiirron
perustana olevissa vdlineissd otetaan asianmukaisesti huomioon digitaaligan haasteet ja
mahdollisuudet sekd uusi teknologia, esimerkiksi pilvipalvelut. Nykyisilla ja tulevilla
jarjestelyilla ja sopimuksilla olis varmistettava korkeatasoisen tietosuojan jatkuvuus
transatlantti sessa tietoj envaihdossa.

Vahva safe harbor -jarjestelma hyodyttda niin EU:n ja Yhdysvatojen kansalaisia kuin
yrityksiakin. Jarjestelméad olis lyhyella aikavdilla vahvistettava paremman seurannan ja
téytantdonpanon keinoin, ja sen toimintaa olis taman pohjata arvioitava kattavasti.
Parannuksia tarvitaan, jotta voitaisiin varmistaa, ettéa safe harbor -pagtdksen alkuperéiset
tavoitteet — tietosuojan jatkuvuus, oikeusvarmuus ja tietojen vapaa liikkuvuus EU:n ja
Y hdysvaltojen valilla— saavutetaan jatkossakin.

21 Y hdysvallat on jo liittynyt toiseen Euroopan neuvoston yleissopimukseen eli vuoden 2001

ylei ssopimukseen tietoverkkorikollisuudesta (nk. Budapestin yleissopimus).
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Y hdysvaltojen viranomaisten olisi erityisesti tarpeen seurata ja valvoa tehokkaammin sitd,
miten oman varmennuksen antaneet yritykset noudattavat yksityisyyden suojaa koskevia safe
harbor -periaatteita.

On myos tarkeda, etta safe harbor -paédtoksessa kansallisen turvallisuuden perusteella sallittua
poikkeusta k&ytetdan ainoastaan silloin kun se on ehdottoman valttdmétonté ja oi keasuhteista.

Lainvalvonnan alalla kdydaén neuvotteluja puitesopimuksesta, jolla pyritddn varmistamaan
kansalaisille korkeatasoinen tietosuoja Atlantin molemmin puolin. Sopimus vahvistaisi
eurooppalaisten luottamusta EU:n ja Yhdysvaltojen véliseen tietojenvaihtoon ja tarjoaisi
perustan EU:n ja Y hdysvaltojen turvallisuusyhteistyn ja -kumppanuuden jatkokehittémiselle.
Neuvotteluissa olis saatava sitoumuksia diitd, ettd eurooppalaisilla on oikeus
menettelytakeisiin, myds oikeussuojakeinoihin, vaikka he eivét asuisi Y hdysvalloissa.

Yhdysvaltojen hallinnolta olis pyrittdvd saamaan sitoumukset siitd, ettd maan
lainvalvontaviranomaiset eivét hanki suoraan kayttoonsa yksityisten yritysten hallussa EU:ssa
olevia henkilGtietoja muutoin kuin viralisia yhteistytkanavia kayttéen. Naihin
yhteistyokanaviin lukeutuvat keskindista oikeusapua koskevat sopimukset ja EU:n ja
Y hdysvaltojen alakohtaiset sopimukset, esimerkikss PNR- ja TFTP-sopimukset, joilla
annetaan valtuudet téllaisiin siirtoihin tiukoin edellytyksin. Muussa tapauksessa tietojen suora
kayttoon antaminen sdlittaisiin vain, jos se tapahtuu selkedsti maaritellyissa
poikkeustapauksissa ja asia on mahdollista saattaa tuomioistuimen kasiteltavaks .

Y hdysvaltojen olisi liséks ulotettava Y hdysvaltojen kansalaisille ja muille asukkaille annetut
takeet koskemaan my6s EU:n kansalaisia, vaikka nama eivét asuisi Yhdysvalloissa,
varmistettava ohjelmien tarpeellisuus ja oikeasuhteisuus ja lisdttava avoimuutta ja valvontaa
sitd osin kuin on kyse maan kansalisiin turvallisuusviranomaisiin sovellettavasta
lai nsdadannosta

Tassa tiedonannossa mainituilla aoilla tarvitaan rakentavia toimia molemmin puolin
Atlanttia. EU ja Yhdysvallat ovat strategisia kumppaneita, jotka pystyvat yhteistoimin
poistamaan suhteidensa nykyiset jannitteet ja palauttamaan luottamuksen EU:n ja
Y hdysvaltojen véliseen tiedonsiirtoon. Molempien osapuolten poliittinen ja oikeudellinen
sitoutuminen yhteistyon jatkamiseen néilla aloilla on omiaan vahvistamaan transatlanttisia
suhteita kokonai suudessaan.
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