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1. Uvobp

Vise od petnaest godina EU pomaze odrzati i razviti internet: kao neophodan dio zivota i
temeljni stup jedinstvenoga digitalnog trzista, internetom se promicu inovacije, rast, trgovina,
demokracija i ljudska prava'. U EU-u se predvida rast povezan s internetskim gospodarstvom
od skoro 11 %, uz doprinos BDP-u za koji se oekuje da ¢e porasti s 3,8 % u2010.na 5,7 % u
2016%. Mala i srednja poduzeéa koja se intenzivno koriste internetom rastu gotovo dvostruko
brze od drugih’. Taj gospodarski potencijal potrebno je dodatno iskoristiti osiguravajuéi da
pojedinci mogu pristupiti sadrzaju, robi i uslugama kojima zele te kontrolirati koje osobne
podatke zele, a koje ne zele podijeliti. Sigurne, stabilne i otporne mreze Cine temel]
pouzdanoga internetskoga gospodarstva koje napreduje’. Otvorenim i slobodnim internetom u
kojem se sva prava i slobode koja ljudi imaju izvan mreze primjenjuju i na mrezi olakSava se
drustveni i demokratski napredak diljem svijeta.

Odrzivo upravljanje internetom koje ukljuéuje sve interesne skupine’ neophodno je kako bi se
o¢uvale te koristi. Upravljanje internetom ukljuéuje vrlo razligite organizacije’, a u Sirem
smislu podrazumijeva se da se odnosi na ,razvoj i primjenu zajednickih nacela, normi,
pravila, postupaka donoSenja odluka i programa koji oblikuju evoluciju i upotrebu interneta,

od strane vlada, privatnog sektora i civilnog druitva, u njihovim odnosnim ulogama™’.

U posljednje su se vrijeme pojacale proturjecne vizije o buducnosti interneta i o tome kako na
odrziv nacin ojacati upravljanje internetom od strane viSe interesnih skupina. Osim toga,
otkrivanje opseznih programa nadzora i strah od kibernetickog kriminala negativno su utjecali
na povjerenje u internet. Uzevsi sve to u obzir, daljnji gubitak povjerenja u internet i njegovo
sadasnje upravljanje mogao bi usporiti inovacije i rast europskih internetskih poduzeca. To bi
moglo dovesti i1 do pritiska na nove regionalne i nacionalne strukture upravljanja, §to bi moglo
prouzrociti fragmentaciju interneta.

Ovom se Komunikacijom predlaze temel] zajednicke europske vizije za upravljanje
internetom:

e kako bi se obranila i promicala temeljna prava i demokratske vrijednosti te strukture
upravljanja viSe interesnih skupina u kojima se donoSenje odluka temelji na jasnim
pravilima koja po$tuju navedena prava i vrijednosti®,

e kao jedinstvena, nefragmentirana mreza, podlozna istim zakonima i normama koji se
primjenjuju u drugim podruc¢jima nasih svakodnevnih Zivota; i gdje pojedinci mogu

: Vidi COM(1998)111, COM(1998)476, COM(2000) 202, SL C 293, 14.10.2000., COM(2009)277,
Rezolucija EP-a 15.6.2010. (2009/2229(INI))

Boston Consulting Group, ,,The $4.2 Trillion Opportunity — the Internet Economy in the G-20”, 3/2012
McKinsey Global Institute ,Internet matters: The Net's sweeping impact on growth, jobs, and
prosperity”, 2011.

Join(2013)1, ,,Strategija Europske unije za kiberneticku sigurnost: otvoren, siguran i zastien
kiberneticki prostor”, 7.2.2013.

U skladu s Agendom iz Tunisa, upravljanje internetom trebalo bi ukljucivati vlade, privatni sektor i
civilno drustvo (stavak 34.) kao i meduvladine i medunarodne organizacije (stavak 35. tocke (d) i (e)) i
ukljucivati doprinose akademskih i tehnickih zajednica (stavak 36.)

6 Vidi npr. ,uUvod u upravljanje internetom”, http://www.diplomacy.edu/IGBook;
Plan projekta o upravljanju internetom na http://idgovmap.org/;
http://www.icann.org/sites/default/files/assets/governance-2500x1664-2 1marl3-en.png

Radna definicija upravljanja internetom kako je prihvac¢ena na zaklju¢cima Svjetskog sastanka na vrhu
o informacijskom drustvu (WSIS) , vidi

http://www.itu.int/wsis.

Kako je sadrzano u Opcoj deklaraciji o ljudskim pravima, Medunarodnom paktu o gradanskim i
politickim pravima, Europskoj konvenciji o ljudskim pravima i Povelji EU-a o temeljnim pravima.

HR


http://www.diplomacy.edu/IGBook
http://idgovmap.org/
http://www.icann.org/sites/default/files/assets/governance-2500x1664-21mar13-en.png
http://www.itu.int/wsis

HR

imati koristi od svojih prava i od pravnih lijekova ako su ta prava povrijedena.

e kojim upravlja istinski model viSe interesnih skupina:

o gdje se neophodne meduvladine rasprave temelje na modelu vise interesnih
skupina uz puno razumijevanje da internet razvijaju i odrzavaju razlicite interesne
skupine i vlade;

o gdje se odluke donose na temelju nacela dobrog upravljanja, ukljucujuci
transparentnost, pouzdanost i ukljucivost svih relevantnih interesnih skupina;

® s pojacanim i preustrojenim Forumom za upravljanje internetom;

e s Internetskom korporacijom za dodijeljene nazive i brojeve (ICANN, Internet
Corporation of Assigned Names and Numbers) i Tijelo za dodjelu mreznih brojeva na
internetu (IANA, Internet Assigned Numbers Authority).

Ova se Komunikacija nadovezuje na prethodnu Komunikaciju Europske komisije o
upravljanju internetom iz 2009., posebno u pogledu jacanja modela viSe interesnih skupina.
Njome se ne zahtijeva nikakav novi medunarodni pravni instrument kojim bi se rijesila pitanja
upravljanja internetom’.

Ova se Komunikacija usredotocuje na tri glavna podrucja politike bitna za sloZeni ekosustav
upravljanja internetom. Odjeljci 2., 3. 1 4. posveceni su nekim od glavnih podrucja trenutacne
rasprave, toCnije razvoju nacela upravljanja internetom, okvirima suradnje i1 osnovnim
funkcijama interneta. U odjeljku 5. donose se konkretni prijedlozi za jacanje trenutacnog
modela viSe interesnih skupina. U odjeljcima 6., 7. 1 8. razmatraju se neka od glavnih pitanja
koja je u buducnosti potrebno rijesiti u kontekstu upravljanja internetom, odnosno snazno
uzajamno djelovanje izmedu tehnickih normi i politike interneta, glavni izazovi u ponovnoj
izgradnji povjerenja te sukobi nadleznosti i prava. Brojna od predstavljenih pitanja bit ¢e
predmet daljnjih posebnih savjetovanja s interesnim skupinama.

2. PRISTUP UTEMELJEN NA NACELIMA

Snaga interneta lezi u njegovoj otvorenoj, rasprostranjenoj prirodi, utemeljenoj na
nevlasnickim normama koje predstavljaju neznatne prepreke za ulazak. Europska unija
oduvijek je predana internetu kao jedinstvenom nefragmetiranom prostoru u kojem bi svi
izvori trebali biti dostupni na jednak nacin, neovisno o lokaciji korisnika 1 pruzatelja usluga.
To je posebno tako kada se izvori odnose na ljudska prava, a neke drzave, pozivajuéi se na
sigurnosne razloge, pokuSavaju sprijeciti globalnu povezanost svojih gradana cenzurom i
ostalim ogranienjima. Sprecavanje, usporavanje ili diskriminacija sadrzaja, aplikacija i
usluga protivni su otvorenoj prirodi interneta'®. Cak i u sludaju suocavanja sa slozenim
regulatornim ili politickim izazovima, filtriranje sadrzaja na granicama ili drugi iskljucivo
nacionalni pristupi mogu dovesti do fragmentacije interneta te ugroziti gospodarski rast i
slobodan protok informacija. To ne iskljucuje pojacane napore ulozene u diversifikaciju
temeljne infrastrukture kao Sto su lokalne to¢ke razmjene internetskog prometa i prijenosni
kapacitet kojima se mogu ojacati otpornost i snaga interneta te mjere potrebne za zastitu
temeljnih prava i1 rjeSavanje zabrinutosti uzrokovane otkrivanjem opseznog nadzora i
obavjestajnih aktivnosti.

Nadalje, mjere predvidene ovom Komunikacijom ne zahtijevaju dodatna sredstva izvan trenutacnih
izdvajanja koja su ve¢ predvidena trenutacnim visegodisnjim financijskim okvirom.

COM(2013)627. Prijedlog Uredbe Europskog parlamenta i Vije¢a o utvrdivanju mjera za europsko
jedinstveno trziste elektroni¢kih komunikacija i ostvarivanje ,,Povezanog kontinenta”.
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Veé vise od dvije godine Komisija zastupa pristup saZet u akronimu COMPACT'': internet
kao prostor civilnih odgovornosti (,,Civic responsibilities”), jedan nefragmentirani izvor
(,,One resource”) kojim upravlja vise interesnih skupina (,,Multistakeholder”), kako bi se
promicali (,,Promote democracy”) demokracija i ljudska prava, utemeljen na ispravnom
nacinu tehnoloske izvedbe (,,Architecture”) koja produbljuje povjerenje (,,Confidence”) i
omogucava  transparentno  (,,[ransparent”) upravljanje temeljnom internetskom
infrastrukturom 1 uslugama koje se povrh nje odvijaju.

COMPACT se nadovezuje na Agendu iz Tunisa iz 2005. Od tada su se nacela upravljanja
internetom proSirivala na razli¢itim forumima, ali je u vecini slucajeva svako nacelo podrzao
ograniten skup interesnih skupina ili je bilo ograni¢eno zemljopisnim podrugjem primjene'”.
Postupak koji bi doveo do Sire podrzanoga i uskladenog skupa nacela za upravljanje
internetom bio bi koristan za pronalaZzenje zajednickog stajalista.

Komisija podrzava uspostavljanje uskladenog skupa nacela za globalno upravljanje
internetom, dosljednog temeljnim pravima i demokratskim vrijednostima, sa svim
interesnim skupinama. Komisija ¢e omoguciti rasprave medu interesnim skupinama, i
to platformama viSe interesnih skupina i Skupine na visokoj razini za upravljanje
internetom (High Level Group on Internet Governance)”’. Komisija poziva Vijece i
Europski parlament da doprinesu zajednickom europskom stajaliStu na svim
odgovarajué¢im mjestima sastanaka.

3. OKVIR KOOPERATIVNOG UPRAVLJANJA

Dijalozi provedeni uz duzno uzajamno poStovanje izmedu svih interesnih skupina o budu¢em
razvoju globalnog upravljanja internetom kljucni su s obzirom na globalnu gospodarsku i
socijalnu vaznost interneta. Forum o upravljanju internetom (engl. Internet Governance
Forum, IGF) nastao je prigodom Svjetskog sastanka na vrhu o informacijskom drustvu (engl.
World Summit on Information Society, WSIS) kako bi omogucio rasprave usmjerene na
buduénost medu svim interesnim skupinama, od kojih mnoge nisu prije blisko suradivale.
Vazno je, medutim, poboljSati kvalitetu 1 oblik rezultata Foruma o upravljanju internetom
kako bi se povecao njegov ucinak na globalno upravljanje internetom i globalnu politiku
interneta.

Bolje interakcije izmedu interesnih skupina ukljucenih u upravljanje internetom trebale bi se
promicati dijalogom o pojedinim pitanjima, umjesto kroz osnivanje novih tijela. Tako bi se
relevantnima interesnim skupinama omogucilo da se po¢nu rjesavati posebni izazovi izvan
strukturnih i organizacijskih granica. Takvi aranZzmani mogli bi biti potaknuti raspodijeljenom
tehnoloskom izvedbom interneta koja bi trebala sluziti kao model za bolje interakcije izmedu
svih strana.

Osim toga, odrziv model treba jasno definirati uloge aktera u postupku upravljanja, kao i
ulogu javnih nadleznih tijela da ispune svoje odgovornosti u javnom poretku u skladu s
ljudskim pravima na internetu'*. Takva odrZivost zahtijeva i zajedni¢ku predanost svih
interesnih skupina prema uskladenom skupu nacela za upravljanje internetom.

Predstavljeno prilikom sastanka OECD-a na visokoj razini o internetskom gospodarstvu,
http://ec.europa.eu/commission_2010-2014/kroes/en/blog/i-propose-a-compact-for-the-internet

Npr. Preporuka Vije¢a OECD-a o nacelima stvaranja politike interneta (2011.); Deklaracija iz
Deauvillea skupine G8 (2011.)

Strucna skupina Komisije za osiguranje koordinacije na europskoj razini u daljnjem postupanju na
temelju zakljucaka Svjetskog sastanka na vrhu o informacijskom drustvu (WSIS)

14 Vidi stavke 35. i 36. Agende iz Tunisa i COM(2009)277 stavak 2.
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Za aktere u internetskom prostoru od temeljnog su znacaja mehanizmi odgovornosti,
ukljucujuéi organizacije odgovorne za kljucne internetske zadatke. Mehanizmi kao $to su
samoprocjena 1 neovisan struCan pregled mogu ojacati provedbu i dati preporuku za
poboljsanja.

Izjava o obvezi Internetske korporacije za dodijeljene nazive i brojeve (ICANN, Internet
Corporation for Assigned Names and Numbers) i njezina primjena pregleda koje su proveli
odbori interesnih skupina mogli bi biti poticaj za ostale organizacije i postupke.

Komisija ée suradivati s interesnim skupinama kako bi:

- ojac¢ala Forum o upravljanju internetom, uzimajuéi u obzir preporuke radne skupine

za poboljSanja tog Foruma®,

- jasno odredila ulogu javnih tijela u kontekstu viSe interesnih skupina, u skladu s
otvorenim i slobodnim internetom,

- omogudila dijalog viSe interesnih skupina o pojedinom pitanju i donoSenje odluka o
istome izvan organizacijskih granica.

4. GLOBALIZACIJA OSNOVNIH ODLUKA O INTERNETU

Internet je postao klju¢na infrastruktura svjetskih razmjera. On dobro funkcionira bez
strukturnog nadzora medunarodnih meduvladinih tijela. Istovremeno, veéa medunarodna
ravnoteza unutar postojeCih struktura moze povecati legitimnost sadasnjih aranzmana
upravljanja.

U 2005. vlada SAD-a posvetila se radu s medunarodnom zajednicom kako bi naslovila pitanja
javnog poretka u odnosu na upravljanje nacionalnim vr$nim domenama (engl. country-code
top-level domains, ccTLD)'®. Medutim, to jo§ nije u potpunosti provedeno. U svojoj
Komunikaciji'’ iz 2009. Europska komisija naglasila je nedovrsenu internacionalizaciju
osnovnih internetskih funkcija i organizacija.

Od 2009. organizacija ICANN poduzima mjere u tom smjeru, od kojih je najznacajnija
uspostava operativnih centara u Istanbulu i Singapuru u 2013. Te su mjere pozdravljene.
Medutim, status organizacije ICANN u skladu s kalifornijskim pravom s ugovornim odnosom
prema jednoj zemlji nije se promijenio. Isklju¢iv odnos ICANN-a s jednom vladom — kako je
prikazano u njegovoj izjavi o obvezi — proizlazi iz povijesti interneta i mora postati globalniji
u eri interneta, s obzirom na to da je postao klju¢nom potporom drustava i gospodarstava
cijelog svijeta. U listopadu 2013. vode organizacija odgovornih za koordinaciju tehnicke
strukture interneta pozvali su na ubrzanje globalizacije funkcija ICANN-a i I[ANA-e u svo0joj
izjavi iz Montevidea™ o buducnosti internetske suradnje. Na globalnom sastanku vise
interesnih skupina o buduénosti upravljanja internetom, koji bi se trebao odrzati u travnju
2014. u Brazilu, trebalo bi odrediti konkretne mjere koje se mogu poduzeti kako bi se oslovila
globalizacija funkcija ICANN-a i IANA-¢'"’.

Vidi http://unctad.org/meetings/en/SessionalDocuments/a67d65_en.pdf

16 Vidi http://www.ntia.doc.gov/other-publication/2005/us-principles-internets-domain-name-and-
addressing-system
v COM (2009)277.

Vidi http://www.internetsociety.org/news/montevideo-statement-future-internet-cooperation

Funkcije IANA-e uklju¢uju (1) koordinaciju tehnickih parametara internetskog protokola; (2)
administraciju odredenih odgovornosti povezanih s upravljanjem korijenskim zonama internetskog
DNS-a; (3) raspodjela internetskih resursa brojevnog oznacavanja; i (4) ostale usluge povezane s
upravljanjem vr$nim domenama (TLD-ovi) ARPA i INT.
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Komisija ée suradivati sa svim interesnim skupinama kako bi:

- odredile kako globalizirati funkcije tijela IANA, pri ¢emu bi se ocuvala trajna
stabilnost i sigurnost sustava naziva domene,

- utvrdile jasni rok za globalizaciju organizacije ICANN ukljucujuéi njezinu ,izjavu o
obvezi”.

5. POSTUPAK VISE INTERESNIH SKUPINA

Postupci vise interesnih skupina u odnosu na internet imali su razli¢ite oblike, od
jednostavnog umrezavanja do odluka s globalnim u¢inkom kao §to su one koje je donijela
organizacija ICANN 1 postupci odredivanja specifikacija radne skupine Internet Engineering
Task Force (IETF)*. Medutim, ¢injenica da se postupak smatra postupkom vise interesnih
skupina per se ne jamci rezultate koji se sa Sireg stajaliSta smatraju zakonitima. Komisija
nastavlja podupirati izvorni pristup interesnih skupina za upravljanje internetom koji moze
osigurati njegovu zakonitost.

Kako bi se dalje ojac¢ao model vise interesnih skupina, Europska komisija predlaze da
postupci viSe interesnih skupina u odnosu na internetske politike moraju ispunjavati — osim
njihove dosljednosti temeljnim pravima — najmanje sljedece zahtjeve:

eTransparentnost. Sve interesne skupine moraju imati znacajan pristup organizacijskim
procesima i procedurama 1 informacije o istima u skladu s kojima tijelo posluje. Time bi se
posebno sprijecila svaka posrednicka aktivnost za tihe interesne skupine.

eUkljucivost i ravnoteza. Oni koji su odgovorni za neki ukljuciv proces moraju uloziti
razuman napor da pristupe svim stranama na koje se predmetna tema odnosi, 1 ponude postene
1 povoljne moguénosti sudjelovanja i doprinosa u svim klju¢nim fazama donoSenja odluka, pri
¢emu treba izbjegavati da postupak preuzme bilo koja dominantna interesna skupina ili
postojeéi interesni krugovi.

eOdgovornost. Trebale bi postojati jasne javne obveze redovitog izvjeséivanja svojih
interesnih skupina ili neovisnih nadzornih tijela i omogucavanja da svaka strana trazi naknadu
ucinkovitim mehanizmima za rjeSavanje spora.

Povrh toga, pristupi viSe interesnih skupina trebaju uloziti odgovarajuce napore kako bi se
suocili sa znacajnim razlikama u moguénosti da sudjeluju kroz razne interesne skupine za
osiguravanje prepoznatljivosti, na primjer omogucavanjem sudjelovanja na daljinu. Nadalje,
treba prepoznati da svaka od razli€itih faza postupaka donoSenja odluka ima svoje vlastite
zahtjeve 1 moze ukljucivati razli¢ite kombinacije interesnih skupina. Komisija pozdravlja rad
nekih interesnih skupina na razvoju smjernica interesnih skupina i poti¢e njihove daljnje
napore. Ispravni postupci interesnih skupina ostaju klju¢ni za buduce upravljanje internetom.
Istodobno, oni ne bi trebali utjecati na sposobnost javnih tijela, ¢ije ovlasti 1 legitimitet
proizlaze iz demokratskih procesa, da ispunjavaju svoje odgovornosti javne politike kada su
one u skladu s op¢éim ljudskim pravima. To ukljucuje njihovo pravo da prema potrebi
interveniraju zakonskim propisima.

Europska komisija potpuno je predana modelu viSe interesnih skupina za upravljanje
internetom. Komisija poziva interesne skupine da dalje ja¢aju odrzivost modela tako da
aktere i procese ucine viSe ukljucivima, transparentnijima i odgovornijima.

20 Vidi http://www.ietf.org/about/
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Komisija ¢e s interesnim skupinama raditi na razmjeni najbolje prakse.

Omogucavanje ukljucivog sudjelovanja

Sirok raspon podru¢ja politika povezanih s internetom, zajedno s njegovim sloZenim
institucionalnim okvirom, predstavlja prepreku u€inkovitom sudjelovanju u stvaranju politike
interneta za mnoge interesne skupine. To moze doprinijeti opéem osjecaju iskljucenosti i
oduzimanja prava glasa. U tom je smislu potrebno uzeti u obzir i osobe s invaliditetom”'.
Potrebni su 1 daljnji napori kako bi se proSirile strukture interesnih skupina u zemljama cije
interesne skupine trenutacno nisu dovoljno zastupljene. Dobar je primjer potpora europskog i
sjevernoamerickoga regionalnog internetskog registra u uspostavljanju africkoga regionalnog
internetskog registra.

Jedan nacin da se rijeSi ovaj izazov jest da se omoguci pristup forumima i informacijama s
pomocu sudjelovanja na daljinu na sastancima, kao op¢e pravilo. Nadalje, alati za prikupljanje
podataka i vizualizaciju podataka primijenjeni na javno dostupne podatke i informacije o
politici interneta 1 upravljanju internetom mogu omoguditi Sire sudjelovanje interesnih
skupina.

Komisija planira razviti internetsku platformu pod nazivom Globalni opservatorij politike
interneta (GIPO, Global Internet Policy Observatory)™ putem kojeg se takve informacije
mogu usmjeravati i u€initi Siroko dostupnima. Cilj je GIPO-a da postane globalni online izvor
za pracenje donosenja odluka o internetu, propisa 1 tehnologije za pomo¢ u odredivanju veza
izmedu razlicitih foruma i rasprava kako bi se nadisli ,,silosi politike” i pomoglo informacije
postaviti u odgovarajuci kontekst. Time bi se interesnim skupinama s ograni¢enim resursima
olaksalo pra¢enje, razumijevanje i ukljuéivanje u upravljanje internetom i politiku interneta.”

Komisija predlaze pokretanje tehnickog razvoja Globalnog opservatorija politike
interneta (GIPO) u 2014. kao resursa globalne zajednice.

Komisija poziva interesne skupine da se ukljuce u poveéanje kapaciteta kako bi se
uspostavili i promicali postupci viSe interesnih skupina u zemljama i regijama u kojima
takvi postupci nisu razvijeni ili su manje razvijeni.

Komisija ¢e u 2014. zajedno s primateljima nastaviti jacati svoje programe razvojne
pomo¢i koji podupiru razvej medija i slobodu izrazavanja te tehnoloSko, politicko i
regulatorno jacanje kapaciteta povezano s internetom. Postoji odredeno iskustvo u radu
s modelom viSe interesnih skupina za oblikovanje politika povezanih s internetom na
nacionalnoj razini.

U EU-u primjeri ukljucuju francuski Conseil national du numérique (Francusko nacionalno
vije¢e za numeriranje) i britanska Savjetodavna skupina interesnih grupacija za upravljanje
internetom (Multistakeholder Advisory Group on Internet Governance). 1zvan Unije istaknut
je primjer brazilski Comité Gestor da Internet, gdje se postupak vise interesnih skupina koristi
u savjetodavnoj pripremi politika koje se odnose na internet*. Sliéni pristupi mogli bi se

2 To ¢e se odraziti na obvezu koju je EU preuzeo prilikom zakljucivanja Konvencije UN-a o pravima

osoba s invaliditetom, vidi: http://www.un.org/disabilities/convention/conventionfull.shtml
2 Vidi http://ec.europa.eu/digital-agenda/en/news/commission-plans-guide-through-global-internet-
policy-labyrinth.
Za tehnicki razvoj GIPO-a osiguran je indikativan doprinos Europske unije od 500 000 EUR kroz radni
program Obzor 2020. za razdoblje 2014. — 2015.
Ostali bitni primjeri ukljucuju Internetske savjetodavne odbore pri OECD-u kao i kenijski KICT Anet.
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korisno provesti na europskoj razini kako bi se fragmentacija politika povezanih s
upravljanjem internetom svela na najmanju mogucéu mjeru, po moguénosti na temelju iskustva
o postoje¢im mrezama®. Time bi se odgovorilo na potrebu da se raspolaZe spremnim
pravovremenim mehanizmom savjetovanja s ¢lanovima javnosti koji je prilagoden brzim
tehnoloskim promjenama 1 posljedicama na politike povezane s upravljanjem internetom kroz
stalan dijalog sa Sirokim i sloZzenim rasponom interesnih skupina. Jo§ jedna vazna funkcija
mogla bi biti pomo¢ u koordiniranju djelatnosti postojecih savjetodavnih tijela u EU-u kad
god je to bitno. Komisija mora biti sposobna suradivati na znacajan nacin s razli¢itim
interesnim skupinama interneta u Europi, ukljucujuéi i temeljne inicijative koje sacinjavaju
sastavni dio internetskog ekosustava.

Komisija ¢e pokrenuti opseZno savjetovanje s civilnim druStvom, tehnickom i
akademskom zajednicom i europskom industrijom te Europskim parlamentom i
drzavama ¢lanicama o nadinu kako osigurati odgovarajuée i transparentno sudjelovanja
viSe interesnih skupina u oblikovanju budué¢ih europskih politika upravljanja
internetom.

6. TEHNICKE NORME KOJE OBLIKUJU INTERNET

Tehnicki detalji o internetskim protokolima i ostale pojedinosti o informacijskoj tehnologiji
mogu imati znacCajne posljedice na javni poredak. Njihovo oblikovanje moZe utjecati na
ljudska prava kao Sto su prava na zasStitu podataka i sigurnost korisnika, njihova moguénost
pristupa raznovrsnom znanju 1 informacijama i njihova sloboda izrazavanja na internetu. Ono
utjeCe 1 na druge interesne skupine, ukljucujuéi poduzeca koja posluju online i ¢ija je
sigurnosna pitanja isto tako potrebno uzeti u obzir.

Komisija pozdravlja napore tehnicke zajednice da utvrdi pristupe za odredivanje specifikacija
temeljenih na interesima javnog poretka. Pozitivni primjeri ukljucuju tehnicke smjernice za
razmatranja  privatnosti u novim protokolima®, priznavanje viSejezi¢nosti za
internacionalizirane nazive domena ili standarde dostupnosti za osobe s invaliditetom. Takvi
su napori posebno vazni s obzirom na to da se tehnologije na temelju IP-a sve visSe koriste u
tradicionalnim gospodarskim sektorima kao $to su energetika, promet, financije i zdravstvo.

Medutim, ¢ak i1 kad je otvoren postupak tehnicke rasprave, klju¢ne odluke cesto donose
tehnicki struénjaci pri ¢emu izostaje Sira prisutnost interesnih skupina. Ucinkovit pristup
interesnih skupina pri odredivanju specifikacija o internetu temeljit ¢e se na ucinkovitoj
uzajamnoj interakciji izmedu tehnickih razmatranja i sagledavanja javnog interesa’’ tako da
tehnicke specifikacije sustavnije uzmu u obzir interese javnog poretka. To je posebno vazno
kada postoji jasan utjecaj na zakonska prava pojedinaca, posebno ljudska prava. Istovremeno
distribucija i administracija internetskih resursa prati pravila uspostavljena u postupcima vise
interesnih skupina.

Posljedice ove evolucije u uspostavi normi u pogledu interneta zahtijevaju otvorenu javnu
raspravu sa svim zainteresiranim skupinama.

Vazno je podrzavati i otvorene standarde koje uvodi europska industrija interneta i
ukljucivanje europske industrije interneta u razvoj otvorenih internetskih standarda.

» Npr. EuroDIG, http://www.eurodig.org/

% Vidi http://tools.ietf.org/html/rfc6973

= Vidi Uredbu 1025/2012 od 25. listopada 2012. o europskoj normizaciji, Odluku Komisije od
28. studenoga 2011. o wuspostavi europske platforme viSe interesnih skupina za normizaciju
informacijske 1 racunalne tehnologije, vidi https://ec.europa.cu/digital-agenda/en/european-
multistakeholder-platform-ict-standardisation
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Komisija, zajedno sa zainteresiranim strankama, ukljucujuéi europsku industriju
interneta, predlaZze sazivanje niza radionica s medunarodnom skupinom stru¢njaka u
podrudju prava, etike’®, dru$tvenih znanosti, gospodarstva, medunarodnih odnosa i
tehnologije. Ocekivani rezultat tih aktivnosti bit ¢e konkretne i djelotvorne preporuke
za osiguravanje uskladenosti izmedu postoje¢ih normativnih okvira i novih oblika
odredivanja normi koje pruzZa internet.

Komisija potice sve interesne skupine da jacaju (i prema potrebi stvaraju) strukturne
mehanizme Kkojima se omogucéava redovito, pravovremeno i istinsko sudjelovanje
¢lanova javnosti u tehnickim odlukama, njihovom pregledu i primjedbi na iste. Ti
strukturni mehanizmi trebali bi teZiti i dosljednosti tehnickih odluka s ljudskim
pravima.

7. STVARANJE POVJERENJA

Povjerenje u internet i njegovo upravljanje preduvjet je za ostvarivanje potencijala interneta
kao motora gospodarskog rasta i inovacija. Sigurnost, zaSti¢enost, stabilnost i otpornost
interneta kljuéni su za oCuvanje i unapredivanje gospodarskih i socijalnih koristi digitalnog
ekosustava.

Komisija se bavi tim izazovima posebno kroz reformu okvira za zatitu podataka EU-a>,
ucinkovitu borbu protiv kibernetickog kriminala i ambiciozni pristup kiberneti¢koj sigurnosti,
poput Strategije EU-a za kiberneti¢ku sigurnost’. Tom se strategijom nastoji internetski
okoli§ EU-a uCiniti najsigurnijim na svijetu i pritom ocuvati i dalje promicati temeljna
prava’’. Sve veéi broj aktivnosti na internetu izravno krie ostvarivanje temeljnih prava.
Kiberneticki kriminal kao 3to su zlostavljanje djece na internetu’, krada identiteta, napadi u
kibernetickom prostoru i prijevare prilikom negotovinskog placanja te ostali oblici nezakonite
obrade osobnih podataka predstavljaju ozbiljnu prijetnju za povjerenje u koriStenje interneta.
Komisija je predana strogom smanjivanju kibernetickog kriminala.

Uloga tehnic¢ke zajednice klju¢na je i za osiguravanje povjerenja u komunikacije temeljene na
[P-u 1 otpornosti kripti¢kih sustava kako bi se povecala pouzdanost komunikacija temeljenih
na [P-u. Na taj bi se nadin poduprla ucinkovita borba protiv kibernetickog kriminala i
osigurala privatnost korisnika.

Nadzor i obavjestajne aktivnosti ve¢ih razmjera doveli su do gubitka povjerenja u internet i
njegove sadasnje aranzmane upravljanja. Komisija se posvetila nekim od tih problema
posebno u svojoj Komunikaciji o ponovnoj izgradnji povjerenja u medunarodni prijenos
osobnih podataka™. Potrebno se posvetiti i posljedicama za globalno upravljanje internetom.

2 Vidi i miSljenje Europske skupine za etiku u znanosti i novim tehnologijama (European Group on

Ethics in  Science and  New  Technologies),  http://ec.europa.eu/bepa/european-group-
ethics/docs/publications/ict_final 22 february-adopted.pdf

COM(2012) 11, 25.1.2012, ,,Prijedlog Uredbe Europskoga parlamenta i Vijeca o zastiti pojedinaca pri
obradi osobnih podataka i o slobodnom kretanju takvih podataka (Opca uredba o zastiti podataka)”
JOIN(2013)1, ,,Strategija Europske unije za kiberneticku sigurnost: otvoren, siguran i zastien
kiberneticki prostor”, 7.2.2013. 1 COM(2013) 48, ,,Prijedlog Direktive Europskog parlamenta i Vijec¢a o
mjerama za osiguravanje visoke zajednic¢ke razine mrezne i informacijske sigurnosti u cijeloj Uniji”
Kako je sadrzano u Opcoj deklaraciji o ljudskim pravima, Medunarodnom paktu o gradanskim i
politickim pravima, Europskoj konvenciji o ljudskim pravima i Povelji EU-a o temeljnim pravima
Direktiva 2011/93/EU od 13. prosinca 2011. o suzbijanju seksualnog zlostavljanja i seksualnog
iskoriStavanja djece i1 djeCje pornografije te o zamjeni Okvirne odluke Vijeca 2004/68/PUP i
COM(2012)196, ,,Europska strategija za bolji Internet za djecu”, 2.5.2012.

Komunikacija Komisije Europskom parlamentu i Vije¢u: Ponovna izgradnja povjerenja u protok
podataka izmedu EU-a i SAD-a, COM(2013) 846.

29

30

31

32

33

HR



HR

Komisija ¢e suradivati s VijeCem i Parlamentom kako bi se omoguéilo brzo donoSenje i
provedba klju¢nih zakonodavnih akata, ukljucujuéi reformu okvira za zastitu podataka
i predloZenu Direktivu o mreZnoj i informacijskoj sigurnosti u cilju jacanja povjerenja u
internet.

Komisija je predana suradnji s partnerima kako bi se ponovno izgradilo povjerenje u
internet, ukljucujué¢i putem jacanja njegovog globalnog upravljanja Sto je kljucni
preduvjet za odrzivu buduénost otvorenog interneta.

8. SUKOBI NADLEZNOSTI I PRAVA

Kao i druge prekograni¢ne aktivnosti, internet predstavlja niz izazova u primjeni prava. lako
takvi izazovi nisu uvijek specificni za internet, sama koliCina razliCitih vrsta prekogranic¢nih
transakcija koje se odvijaju na internetu ukazuje na potrebu za temeljitim razmatranjem o
tome kako se postojeca pravila primjenjuju na internet.

Izvanteritorijalna primjena nacionalnog prava, koja se Cesto temelji na geografskim
podrugjima Sustava naziva domena, dovela je do niza proturjenih pravnih odluka®*. To moZe
dovesti, na primjer, do slucajeva kada se nazivi domene koriSteni u jednoj nadleznosti
opozovu na temelju odredaba iz druge nadleznosti, ovisno o zemljopisnoj lokaciji tajnika ili
registra.

Mnogim se aktivnostima na internetu sve vise upravlja ugovornim dogovorima izmedu
privatnih trgovackih drustava i korisnika na internetu. Neugovorne obveze trgovaca u
e-trgovini 1 posrednika isto su tako bitne u ovom kontekstu. SloZenost i, u odredenim
slucajevima, netransparentnost tih dogovora, ukljucujuéi u pogledu odredaba o mjerodavnoj
nadleznosti 1 pravu, moglo bi uzrokovati odredenu razinu pravne nesigurnosti.

Sa stajaliSta privatnog prava, jedinstvena europska pravila o nadleznosti i priznavanju i
izvrSenju presuda te pravila o sporu postoje u nekim podrucjima, posebno u odnosu na
ugovorne i neugovorne obveze. Navedenim se pravilima ureduju takvi problemi unutar
Europske unije. Na medunarodnoj razini pravila o sporu nisu dovoljno razvijena $to dovodi
do nerijeSenih sukoba prava izvan Unije. Posebno za usluge povezane s internetom koje su
same po sebi prekograni¢ne prirode, kao Sto su usluge racunalstva u oblaku, ova slozenost na
medunarodnoj razini moze biti Stetna za razvoj.

Pri pokusSaju rjesavanja napetosti izmedu medunarodne internetske i nacionalnih nadleznosti
potrebno je uzeti u obzir i raznolikost slucajeva koji mogu biti podlozi ovim sporovima, koji
nisu prikladni za rjeSavanje putem jednog jedinstvenog mehanizma.

Europska komisija pokrenut ¢e detaljan pregled rizika, na medunarodnoj razini,
sukoba prava i nadleZnosti koji se pojavljuju na internetu i ocijeniti sve mehanizme,
postupke i alate dostupne i potrebne za rjeSavanje takvih sukoba. Potom ¢e se pazljivo
razmotriti sve opcije za djelovanje na razini Unije ili medunarodnoj razini, ukljucujudi
mogucée zakonodavne inicijative ili, prema potrebi, dodatne smjernice, podloZno
odgovarajuéim ocjenama ucinka. Taj ¢e se rad nadovezati na postojece politike.

9. ZAKLJUCCI

Europska unija 1 svijet u cjelini trebaju zauzeti svjestan stav o budu¢em obliku i razvoju
upravljanja internetom. Komisija vjeruje da institucije EU-a i drzave clanice trebaju

3 Koristan popis primjera dostupan je putem projekta Internet 1 nadleznost. Vidi

http://www.internetjurisdiction.net/
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zajednicku viziju za budu¢i model upravljanja internetom. Komisija za 2015. planira izvjesce
o napretku o glavnim elementima navedenim u ovoj Komunikaciji u kontekstu globalnog
razvoja upravljanja internetom.

Internet bi trebao ostati jedinstvena, otvorena, slobodna, nefragmentirana mreza nad
mrezama, podlozna istom zakonodavstvu i normama koji se primjenjuju u drugim podrucjima
nasih svakodnevnih Zzivota. Njegovo se upravljanje treba temeljiti na ukljucivome,
transparentnom i odgovornom modelu upravljanja interesnih skupina, ne dovodeci u pitanje
nijednu regulatornu intervenciju koja moze biti poduzeta kako bi se osiguralo postovanje
ljudskih prava, temeljnih sloboda i demokratskih vrijednosti te jezicne i kulturne
raznolikosti i brige za bespomoéne osobe. Sigurna, zaSti¢ena, ispravna i otporna
tehnicka izvedba predstavlja temelj za povjerenje i pouzdanje za korisnike interneta.
Istovremeno, inovacijska mo¢ interneta mora se odrzati uz puno sudjelovanje europskoga
internetskoga gospodarstva, nadograduju¢i se na ojacano jedinstveno digitalno trziste
umrezeno sa svijetom. To zahtijeva pazljivo ali ¢vrsto upravljanje.

Europska unija ima dobar polozaj za svoju ulogu u dobrom upravljanju internetom, s obzirom
na to da se nastavlja razvijati prema modernom umreZenom drustvu, s rasporedenim
srediStima ovlasti 1 donoSenja odluka. Komisija poziva Vije¢e i1 Parlament, Europski
gospodarski 1 socijalni odbor, Odbor regija te drzave ¢lanice da se dogovore o zajednickoj
viziji kako je naglasena u ovoj Komunikaciji i da je zajednicki brane u predstoje¢ima
medunarodnim raspravama.
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