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Scopul Uniunii Europene este de a asigura traiul persoanelor intr-un spatiu de libertate,
securitate si justitie, fara frontiere interne. Europenii trebuie sid aibd increderea ca,
indiferent de locul in care se deplaseazd in Europa, libertatea si securitatea le sunt bine
protejate, cu respectarea deplind a valorilor Uniunii, inclusiv a statului de drept si a
drepturilor fundamentale.

In ultimii ani, au aparut amenintiri noi si complexe care evidentiazi necesitatea unor
sinergii suplimentare si a unei cooperdri mai stranse la toate nivelurile. Multe dintre
actualele preocupari de securitate deriva din instabilitatea din vecindtatea imediatd a UE
si din evolutia formelor de radicalizare, violenta si terorism. Amenintarile devin mai
variate, preponderent internationale si tot mai frecvent au un caracter transfrontalier si
transsectorial.

Aceste amenintari necesitd un raspuns eficace si coordonat la nivel european. Toate
institutiile UE au convenit ca avem nevoie de o strategie de securitate interna reinnoita
pentru urmdtorii cinci ani'.

Pentru a atinge acest obiectiv, prezenta Agendd europeand privind securitatea
precizeazd modul in care Uniunea poate aduce valoare addugata pentru a sprijini statele
membre in asigurarea securitatii. Asa cum afirma presedintele Jean-Claude Juncker in
Orientarile politice ,,combaterea criminalitatii si a terorismului transfrontalier este o
responsabilitate europeand comund”.” Statele membre sunt cele care raspund in primul
rand de securitate, dar nu mai pot realiza acest lucru pe cont propriu. Respectind
responsabilitatile nationale de promovare a legii si de asigurare a securitatii interne, toti
actorii relevanti de la nivelul UE si de la nivel national trebuie sd colaboreze mai bine
pentru a aborda amenintdrile transfrontaliere. Asadar, Agenda europeand privind
securitatea trebuie sa fie o agendd comuna a Uniunii si a statelor membre. Rezultatul ar
trebui sa fie un spatiu UE al securititii interne, unde persoanele sunt protejate in
deplind conformitate cu drepturile fundamentale.

Prezenta agenda va contribui la un schimb mai bun de informatii, o cooperare
operationald sporitd si la increderea reciproca, valorificand intreaga gama de politici si
instrumente ale UE. Agenda va asigura ca dimensiunea internd si externa a securitatii
formeaza un tandem. Prioritatile agendei sunt terorismul, criminalitatea organizata si
criminalitatea informatici, domenii interdependente cu o puternicd dimensiune
transfrontaliera, unde actiunea UE poate aduce o schimbare reald, insa UE trebuie sa fie
in continuare vigilenta la alte amenintari care apar si care ar putea necesita, de asemenea,
un raspuns coordonat la nivelul UE.

1. 0 MAI BUNA COLABORARE CU PRIVIRE LA SECURITATE

UE a instituit deja o serie de instrumente juridice, practice si de sprijin care sa stea la
baza unui spatiu european al securitatii interne. Obiectivele strategice prezentate in
Strategia de securitate internd pentru perioada 2010-2014 sunt in continuare valabile si ar
trebui urmdrite in continuare’. Tratatul de la Lisabona a creat premisele necesare pentru
ca UE sa realizeze aceste obiective, consolidand cadrul juridic in vederea reunirii
eforturilor si asigurdrii libertatii si securitatii, liberei circulatii interne si a unui raspuns
european eficace la amenintdrile transfrontaliere. Tratatul a consolidat protectia

Concluziile Consiliului European EUCO 79/14, 27.6.2014; Rezolutia Parlamentului European 2014/2918,
17.12.2014; Concluziile Consiliului din 4.12.2014 privind dezvoltarea unei Strategii reinnoite de securitate interna
a Uniunii Europene.

Un nou inceput pentru Europa: Agenda mea pentru locuri de munca, crestere, echitate si schimbari democratice.
Orientari politice pentru viitoarea Comisie Europeana, 15.7.2014.

Concluziile Consiliului din 25.2.2010 privind Strategia de securitate internd a Uniunii Europene: cétre un model
european de securitate; COM(2014) 154 final, 11.3.2014.



drepturilor fundamentale si controlul democratic asupra politicilor Uniunii in materie de
securitate internd si a atribuit Parlamentului European competente egale de colegiuitor
privind cooperarea politieneasca si judiciard in materie penald. De la 1 decembrie 2014,
cooperarea politieneasca si judiciara Tn materie penala a fost integrata in ordinea juridica
obisnuitd a UE. Controlul judiciar exercitat de catre Curtea Europeand de Justitie si rolul
Comisiei in calitate de gardian al tratatelor se aplica integral acum®, garantind astfel ca
drepturile persoanelor fizice sunt respectate, si consolideazd securitatea juridicd si
increderea.

Acum este oportund o cooperare mai eficace si mai stransd. Succesul instrumentelor pe
care Uniunea le-a instituit in ultimii ani depinde, mai intai, de partajarea responsabilitatii,
de increderea reciproca si de cooperarea eficace Intre toti actorii implicati: institutii si
agentii ale UE, state membre si autoritati nationale.

In acest scop, agenda defineste o abordare comuni pentru UE si statele sale membre, care
este cuprinzatoare, orientatd spre rezultate si realistd. Pentru a maximiza beneficiile
masurilor UE existente si, dacd este necesar, pentru a intreprinde noi actiuni
complementare, colaborarea intre toti actorii implicati trebuie sd aiba la bazd cinci
principii esentiale.

in primul rand, trebuie si asigurim respectarea deplini a drepturilor
fundamentale. Securitatea si respectarea drepturilor fundamentale nu sunt obiective care
se exclud reciproc, ele reprezintd obiective de politici consecvente si complementare’.
Abordarea Uniunii are la bazd valorile democratice comune ale societatilor noastre
deschise, inclusiv statul de drept, si trebuie sd respecte si sd promoveze drepturile
fundamentale, astfel cum sunt stabilite in Carta drepturilor fundamentale. Toate masurile
de securitate trebuie sa respecte principiul necesitdtii, al proportionalitatii si al legalitatii,
precum si sd prevada garantii adecvate care sd asigure raspunderea si caile de atac
judiciare®. Comisia va verifica cu strictete daca masurile de securitate respectd pe deplin
drepturile fundamentale si daca isi ating totodatd, in mod eficient, obiectivele. Impactul
oricarei noi initiative cu privire la libera circulatie si protectia datelor cu caracter personal
trebuie sd fie pe deplin conforme cu principiul proportionalitatii si cu drepturile
fundamentale. Aceasta este o responsabilitate comuna a tuturor actorilor UE si a statelor
membre. Organismele UE, precum Agentia pentru Drepturi Fundamentale a UE (FRA) si
Autoritatea europeana pentru protectia datelor, au un rol important in acordarea de
asistentd institutiilor UE si altor agentii ale UE in sustinerea si promovarea valorilor
noastre.

in al doilea rand, avem nevoie de un grad mai mare de transparenti, rispundere si
control democratic astfel incat sa le dam incredere cetitenilor. Parlamentul European
a preluat pe deplin rolul sau de colegiuitor, asigurand controlul democratic. Rolul
specific al parlamentelor nationale in spatiul de libertate, securitate si justitie’ se reflecta
in angajamentul mai amplu al Comisiei privind dialogul politic reinnoit cu parlamentele
nationale. De doud ori pe an, Comisia va tine la curent Parlamentul European si Consiliul
cu privire la punerea in aplicare a prezentei agende. Totodata, Comisia va elabora
indicatori de performantd pentru principalele instrumente ale UE. Pentru a consolida si
mai mult transparenta si participarea, in 2015, Comisia va institui un Forum consultativ

*  Sub rezerva conditiilor specifice ale Protocolului 22 in ceea ce priveste Danemarca si ale Protocolului 21 si 36 in

ceea ce priveste Regatul Unit si Irlanda.

Articolul 6 din Carta drepturilor fundamentale si Hotararea Curtii de Justitie a Uniunii Europene din
8 aprilie 2014 in cauzele conexate C-293/12 si C-594/12, punctul 42.

Articolul 52 alineatul (1) din Carta drepturilor fundamentale a UE; hotararea Curtii Europene de Justitie din
8 aprilie 2014, citata mai sus.

7 Articolul 69 din TFUE.



in materie de securitate al UE, care va reuni statele membre, Parlamentul European,
agentiile UE, reprezentantii societatii civile, mediul academic si sectorul privat.

in al treilea rind, trebuie si asigurim o mai buni aplicare si implementare a
instrumentelor juridice ale UE in vigoare. Una dintre prioritatile Comisiei va fi de a
ajuta statele membre sd consolideze in continuare increderea reciproca, sa valorifice pe
deplin instrumentele existente pentru schimbul de informatii si sa promoveze cooperarea
operationala transfrontalierd intre autoritdtile competente. Atat evaluarea inter pares, cat
si monitorizarea eficientd a punerii in aplicare a masurilor europene vor contribui la
aceasta.

in al patrulea rand, avem nevoie de o abordare mai integrati la nivelul agentiilor si
cu caracter transsectorial. Avand 1n vedere legdtura tot mai stransd dintre diferitele
tipuri de amenintari la adresa securitatii, politica si actiunea pe teren trebuie sd fie pe
deplin coordonate Intre toate agentiile relevante ale UE din domeniul justitiei si afacerilor
interne®, precum si din alte domenii. Aceste agentii oferd un nivel specializat de sprijin si
expertiza statelor membre si UE. Agentiile functioneazd ca centre de informatii,
contribuie la punerea in aplicare a legislatiei UE si au un rol esential In sprijinirea
cooperdrii operationale, precum actiunile transfrontaliere comune. Este momentul sa
aprofundam cooperarea Intre aceste agentii. Comisia va lansa un proces de reflectie
asupra modului in care poate fi maximizata contributia agentiilor, prin cooperarea mai
stransd 1intre acestea, coordonarea cu statele membre, programarea cuprinzatoare,
planificarea atenta si directionarea resurselor.

Actiunile specifice intr-o gamd largd de politici ale UE contribuie la obiectivele de
securitate, inclusiv in domeniul transporturilor, finantelor, vamilor, educatiei, politicii
privind securitatea maritimd, tehnologiilor informatiei, energiei si sdnatatii publice.
Actiunile legate de piata unicd digitald si politica europeand de vecindtate vor completa si
consolida Agenda europeand privind securitatea. De asemenea, agenda se bazeaza pe
strategiile sectoriale existente care pot contribui, Tn mod direct sau indirect, la asigurarea
unui nivel ridicat de securitate’.

Prezenta agenda trebuie privitd in coroborare cu viitoarea Agenda europeana privind
migratia'®, care va aborda aspecte care sunt direct relevante pentru securitate, precum
introducerea ilegala de migranti, traficul de persoane, coeziunea sociala si gestionarea
frontierelor.

in al cincilea rind, trebuie si reunim toate dimensiunile interne si externe ale
securitatii. Amenintarile la adresa securitdtii nu sunt delimitate de granitele UE.
Securitatea internda a UE si securitatea globald sunt interdependente si interconectate.
Raspunsul UE trebuie asadar sa fie cuprinzdtor si sd se bazeze pe un set coerent de
actiuni care grupeaza dimensiunea internd si cea externd, pentru a consolida si mai mult
legaturile dintre politica In domeniul justitiei si afacerilor interne si politica de securitate

Agentia UE pentru aplicarea legii, Europol, agentia UE pentru gestionarea cooperarii operative la frontierele
externe, Frontex, agentia UE de cooperare judiciara, Eurojust, Colegiul European de Politie, CEPOL, Agentia UE
pentru gestionarea sistemelor IT de mari dimensiuni, eu-LISA, si Observatorul European pentru Droguri si
Toxicomanie, OEDT.

Strategia UE in materie de securitate maritimd (concluziile Consiliului din 24.6.2014); strategia de securitate
cibernetica [JOIN (2013) 1 final, 7.2.2013]; strategia pentru gestionarea riscurilor vamale [COM(2014) 527 final,
21.8.2014]; cadrul strategic pentru cooperarea europeand in domeniul educatiei si formarii profesionale
(concluziile Consiliului din 12.5.2009); Strategia UE pentru tineret [COM (2009) 200 final, 27.4.2009]; strategia
UE de intensificare a luptei impotriva contrabandei cu tigari si a altor forme de comert ilicit cu produse din tutun
[COM(2013) 324 final, 6.6.2013]. De asemenea, Agenda completeaza initiative in curs, precum revizuirea
politicii privind controlul exporturilor strategice [COM(2014) 244 final, 24.4.2014].

Agenda europeana privind migratia este una dintre initiativele Programului de lucru al Comisiei pentru 2015.



si apdrare comund. Succesul raspunsului UE depinde in foarte mare masurda de
cooperarea cu partenerii internationali. Angajamentul preventiv cu tarile terte este
necesar 1n vederea abordarii cauzelor profunde ale chestiunilor de securitate.

Ar trebui sd maximizdm valoarea addugata a dialogurilor de politica existente in
materie de securitate purtate de UE si a activitatilor si instrumentelor financiare ale UE
conexe, cu tarile candidate si cu tdrile vizate de politica de vecindtate, cu principalii
parteneri strategici, precum i cu organizatiile internationale si regionale relevante. Sfera
dialogurilor ar trebui extinsa pentru a include prioritati precum cooperarea in combaterea
criminalitdtii organizate si a terorismului transnational, a introducerii ilegale de migranti
si a traficului de persoane. Acest lucru ar trebui s duca la planuri de actiune comune
specifice cu tarile terte cheie si sd se regdseascd in modul in care este directionata
utilizarea instrumentelor financiare ale UE.

Delegatiile UE din tarile terte sunt importante pentru dialogurile cu privire la securitate
si, prin urmare, necesitd expertizd si o coordonare mai stransd la nivel local. Procesul
curent de alocare de experti in materie de securitate in delegatiile UE din tarile vizate
de politica europeana de vecindtate, precum si in alte tari vizate din afara UE ar trebui sa
fie o prioritate. In acelasi timp, ar trebui si analizim modalitatile de utilizare pe deplin a
expertizei personalului responsabil cu aplicarea legii din statele membre detasat in tari
din afara UE, precum si sd evaludm fezabilitatea detasdrii de ofiteri de legdturd si de
magistrati ai agentiilor UE in tarile terte cheie.

Acordurile de asistentd judiciard reciproca cu tiri terte (Statele Unite, Japonia'') sunt
instrumente esentiale ale cooperdrii judiciare internationale si Comisia va evalua
necesitatea elaborarii altor acorduri bilaterale sau multilaterale cu tarile terte cheie.

In fine, Uniunea ar trebui si isi dezvolte in continuare relatiile cu organizatiile
internationale, cum ar fi ONU, Consiliul Europei si Interpol, si sd recurgd mai activ la
forumuri multilaterale precum Forumul mondial pentru combaterea terorismului in
vederea promovarii celor mai bune practici si a atingerii obiectivelor comune.

Aspectele externe ale securitatii vor fi dezvoltate mai pe larg in cadrul revizuirii
strategice pe care a initiat-o Inaltul Reprezentant al Uniunii pentru afaceri externe si
politica de securitate/vicepresedinte al Comisiei, precum si in contextul revizuirii n curs
a politicii europene de vecinatate.

2. CONSOLIDAREA PILONILOR ACTIUNII UE

Din punct de vedere operational, a colabora mai bine si mai strans inseamnad, Tnainte de
toate, ca toti actorii implicati, institutii si agentii ale UE, state membre sau autoritati
nationale de asigurare a aplicdrii legii, pun in aplicare integral instrumentele existente.
De asemenea, aceasta necesitd, daca este cazul, instrumente noi sau mai bine elaborate
astfel incat sd se maximizeze valoarea addugatd a masurilor UE in ceea ce priveste
schimbul de informatii, cooperarea operationala si alte forme de sprijin.

2.1 Imbunatdtirea schimbului de informatii

Uniunea pune la dispozitie o serie de instrumente de inlesnire a schimbului de informatii
intre autoritatile nationale de asigurare a aplicarii legii, pe care statele membre nu ar
trebui sa ezite sa le utilizeze pe deplin. Acolo unde mai exista lacune critice, ar trebui sa
evaludm necesitatea unor instrumente suplimentare ale UE.

""" Decizia Consiliului 2009/820/PESC, 23.10.2009, si Decizia Consiliului 2010/88/PESC/JAI, 30.11.2009.



Sistemul de Informatii Schengen (SIS) este in prezent instrumentul de schimb de
informatii cel mai larg utilizat. Autoritatile nationale competente il pot folosi pentru a
consulta alertele privind persoanele si obiectele cautate sau dispdrute, atat in interiorul
Uniunii, cat si la frontierele externe. La inceputul anului 2015, SIS a fost actualizat cu
scopul de a Tmbunatati schimbul de informatii privind persoanele suspectate de terorism
si de a consolida eforturile statelor membre de a invalida documentele de calatorie ale
persoanelor in cazul carora existd suspiciunea ca intentioneazd sa se alature grupurilor
teroriste din afara UE. Comisia va analiza posibilititile de a ajuta statele membre sa puna
in aplicare interdictii de cilitorie, stabilite la nivel national. In 2015-2016, Comisia va
evalua SIS pentru a stabili dacd noile necesitati operationale impun modificari legislative,
cum ar fi introducerea unor categorii suplimentare care sa declanseze alerte.

In vederea consolidarii in continuare a securitatii la frontierele externe, ar trebui si se
recurgd mai mult la SIS, precum si la baza de date a Interpol privind documentele de
calitorie furate si pierdute (SLTD). Comisia va ajuta statele membre sa utilizeze
controalele automatizate la frontierd impreund cu verificarea SIS si a SLTD si va
continua s monitorizeze dacd statele membre pun in aplicare obligatia de a alimenta date
in SLDT'". De asemenea, Comisia actualizeazi manualul destinat politistilor de frontiera
pentru a orienta mai bine controalele la frontiera si pentru a promova utilizarea deplind a
SIS sia SLTD.

Statele membre sunt responsabile pentru intreaga Uniune atunci cand efectueaza
controale la frontierele lor externe. De aceea, indicatorii de risc comuni ar trebui sa stea
la baza activitatii autoritatilor nationale de frontierd atunci cind efectueazd controale
asupra persoanelor. Pe baza contributiilor primite de la statele membre, Comisia va
finaliza un prim set de indicatori de risc comuni, cu privire la luptatorii teroristi straini, in
prima jumatate a anului 2015. Europol si Frontex vor avea un rol esential in mentinerea
viitoare a acestor indicatori de risc. Comisia va monitoriza in continuare eficacitatea
Codului frontierelor Schengen si va analiza eventualele necesititi de ameliorare.

Standardele comune ridicate in gestionarea frontierelor, pe deplin conforme cu statul de
drept si drepturile fundamentale, sunt esentiale pentru prevenirea criminalitatii
transfrontaliere si a terorismului. Agenda europeana privind migratia va aborda mai
detaliat aspectele legate de gestionarea frontierelor. Propunerea revizuita privind
frontierele inteligente, pe care Comisia intentioneazd sd o prezinte pana la Inceputul
anului 2016, va contribui la cresterea eficacitatii si eficientei.

Masurile complementare de imbunatatire a securitdtii in ceea ce priveste circulatia
marfurilor contribuie, de asemenea, la combaterea activitatilor ilegale la frontiera, cum
ar fi traficul de arme, droguri ilegale si contrabanda cu tigari sau transferurile ilicite de
moneda. Sistemul vamal de informatii prealabile privind transporturile de marfa notifica
anticipat autoritatile vamale in vederea evaluarii riscurilor de securitate a transporturilor
de marfa care intrd sau pleaca din UE. Sistemul ar trebui sd fie exploatat pe deplin,
asigurand schimbul efectiv de informatii intre vami si cu alte autorititi de asigurare a
aplicarii legii. Sistemul de informatii antifrauda (AFIS) reprezintd o platforma esentiala
pentru schimbul de informatii vamale antifrauda si sustine asigurarea aplicarii legislatiei
vamale in vederea combaterii criminalitatii transfrontaliere'’.

Cadrul Priim'* este un alt exemplu de instrument de schimb de informatii la nivelul UE

2 Pozitia comuna 2005/69/JAI, 24.1.2005.
3 AFIS este administrat de Oficiul European de Lupti Antifraudi (OLAF).
" Decizia Consiliului 2008/615/JAL, 23.6.2008, si Decizia Consiliului 2008/616/JAI, 23.6.2008.
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al carui potential nu este inca valorificat pe deplin. Cadrul permite compararea
automatizatd a profilurilor ADN, a datelor dactiloscopice si a datelor privind
inmatricularea autovehiculelor, toate acestea fiind esentiale pentru identificarea
infractiunilor si crearea unui caz solid. Sistemul nu este utilizat la potentialul deplin
deoarece 1n acest stadiu numai un numar limitat de state membre si-au pus in aplicare
obligatiile legale si au integrat reteaua in propriile sisteme. Astfel, eficacitatea generala a
cadrului Priim in prinderea si urmarirea infractorilor este afectatd. Statele membre au
beneficiat de sprijin tehnic si financiar semnificativ pentru punerea in aplicare. Comisia
va considera acest domeniu ca o prioritate atunci cand recurge la competentele sale de
asigurare a punerii in aplicare Tn mod corect a legislatiei UE.

Desigur, implementarea juridica a instrumentelor UE la nivel national nu este indeajuns.
Instrumentele cadrului de securitate al UE vor avea efect deplin doar atunci cand
agentiile nationale de asigurare a aplicarii legii au incredere in instrumentele existente si
impartisesc informatiile fara retinere. Propunerea de nou temei juridic pentru Europol’,
discutata in prezent de colegiuitori, doreste sa consolideze capacitatile analitice ale
Europol, sa permita statelor membre sd declanseze actiuni operationale si sd intdreasca
regimul agentiei de protectie a datelor. Statele membre ar trebui sd apeleze la Europol ca
prim mijloc pentru comunicarea de informatii in scopul asigurarii aplicarii legii pe intreg
teritoriul UE. Cu ajutorul aplicatiei de retea pentru schimbul securizat de informatii a
Europol (SIENA), statele membre pot sa comunice informatii in mod rapid, securizat si
usor, intre ele, cu Europol sau cu parti terte cu care Europol a incheiat un acord de
cooperare. Utilizarea activa a instrumentelor de schimb de informatii presupune, de
asemenea, existenta unei interfete adecvate intre instrumentele UE si sistemele nationale
de asigurare a aplicdrii legii, ca de exemplu ghiseele unice. Statele membre trebuie sa
instituie structurile adecvate la nivel national care sa integreze si sd coordoneze
activitatea autoritatilor relevante.

Pentru a dezmembra retelele teroriste si infractionale este esential sd se poatd urmari
deplasdrile infractorilor. Acum, este necesara finalizarea de urgentd de catre colegiuitori
a activitdtii lor privind instituirea unui sistem pentru registrul UE cu numele
pasagerilor (PNR) in cazul pasagerilor companiilor aeriene pe deplin compatibil cu
Carta drepturilor fundamentale, punand la dispozitie, in acelasi timp, un instrument solid
si eficace la nivelul UE. Analiza informatiilor PNR furnizate in momentul efectuarii
rezervdrii si a check-inului contribuie la identificarea pasagerilor care prezinta un grad de
risc ridicat despre care autoritdtile de asigurare a aplicarii legii nu aveau cunostinta
anterior. Datele legate de PNR s-au dovedit necesare in eforturile de identificare a
calatorilor cu un grad de risc ridicat, in contextul combaterii terorismului, a traficului de
droguri, a traficului de persoane, a exploatarii sexuale a copiilor si a altor infractiuni
grave. Odatd adoptatd, directiva privind PNR va asigura o cooperare mai buna intre
sistemele nationale si va reduce lacunele in materie de securitate intre statele membre.
Indicatorii de risc comuni pentru prelucrarea datelor PNR vor avea rolul de a nu permite
ca infractorii sd nu fie identificati atunci cand tranziteaza un alt stat membru. Pe baza
informatiilor primite de la statele membre, Europol si Frontex pot avea din nou un rol
esential Tn dezvoltarea si distribuirea acestor indicatori de risc.

UE a incheiat acorduri PNR cu Statele Unite ale Americii, Canada si Australia. O astfel
de cooperare are o reald valoare addugatd in identificarea si arestarea luptatorilor teroristi

15 COM(2013) 173 final, 27.3.2013. O parte a propunerii a fost inlocuitd de propunerea de Regulament de instituire

a Agentiei Uniunii Europene pentru formare in materie de aplicare a legii (CEPOL) [COM(2014) 465 final,
16.7.2014].



strdini, a traficantilor de droguri sau a delincventilor sexuali itineranti. Abordarea viitoare
a Uniunii 1n ceea ce priveste schimbul de date PNR cu tari din afara UE va tine seama de
necesitatea de a aplica standarde coerente si protectii specifice in materie de drepturi
fundamentale. Odata ce Curtea de Justitie a Uniunii Europene va emite avizul cu privire
la proiectul de acord PNR cu Canada si pe baza concluziilor Curtii, Comisia isi va
finaliza activitatea cu privire la gasirea unor solutii solide si viabile din punct de vedere
juridic pentru schimbul de date PNR cu alte tari terte, avand in vedere, de asemenea, un
model de acord privind PNR 1n care sunt stabilite cerintele pe care tarile terte trebuie sa
le indeplineasca pentru a primi date PNR din UE.

Normele comune privind protectia datelor vor permite autoritatilor de asigurare a
aplicarii legii si autoritatilor judiciare sd coopereze mai eficient intre ele, precum si sa
creeze un climat de incredere si de securitate juridica. Este esential sd se obtind, pand la
sfarsitul anului 2015, un acord cu privire la reforma in materie de protectie a datelor in
ansamblu, si Tn special cu privire la propunerea de Directiva privind protectia datelor
destinata autoritatilor politienesti si judiciare. De asemenea, Uniunea Europeand poarta
negocieri cu guvernul Statelor Unite ale Americii asupra unui acord-cadru international
(,,Acordul-cadru privind protectia datelor”), cu scopul de a asigura un nivel ridicat de
protectie a datelor cu caracter personal transferate intre UE si SUA in vederea prevenirii,
identificarii, cercetarii si urmadririi penale a infractiunilor, inclusiv a terorismului.

Datele de comunicatii pot s contribuie, de asemenea, Tn mod eficace la prevenirea si
urmirirea penald a terorismului si a criminalititii organizate. In urma hotararii Curtii de
Justitie a Uniunii Europene referitoare la Directiva privind pastrarea datelor'®, Comisia
va monitoriza in continuare evolutiile legislative la nivel national.

Eforturile de combatere a organizatiilor criminale care isi desfasoard activitatea in mai
multe tiri din UE presupun, de asemenea, schimbul de informatii si cooperarea intre
autoritatile judiciare. Sistemul european de informatii cu privire la cazierele judiciare
(ECRIS), care permite schimbul de informatii cu privire la condamnarile anterioare ale
resortisantilor UE, este utilizat de 26 de state membre. Insa, sistemul nu functioneaza in
mod eficient in cazul resortisantilor tarilor din afara UE care au fost condamnati in UE.
Comisia va intensifica activitatea care este deja in curs In vederea Imbundtatirii ECRIS
pentru resortisantii din afara UE si este pregdatitd sd contribuie la punerea in aplicare
efectiva a acestuia.

Disponibilitatea in timp real a datelor existente la nivelul statelor membre este un
domeniu asupra cdruia se va concentra activitatea viitoare privind schimbul de informatii.
Ca raspuns la o solicitare formulati de Consiliu'’, Comisia va evalua necesitatea si
valoarea addugatd potentiald a unui sistem european de inventariere a evidentelor
politiei (EPRIS) pentru a facilita accesul transfrontalier la informatiile detinute in
evidentele fortelor de politie nationale. Intre timp, Comisia sprijini lansarea unui
proiect-pilot planificat de un grup de state membre in vederea instituirii mecanismelor de
cautare transfrontaliera automatizatd in evidentele nationale pe o bazd de tip

Jrezultat/niciun rezultat™'®,

In fine, mediul comun pentru schimbul de informatii in domeniul maritim (CISE) va
permite interoperabilitatea datelor relevante in materie de securitate, In domenii precum

Hotararea Curtii Europene de Justitie din 8 aprilie 2014, citatd mai sus.

A se vedea concluziile Consiliului din 4.12.2014 mentionate anterior.

Raspunsul automatizat la o cautare in evidente ar indica doar daca datele sunt disponibile (,,rezultat”) sau daca nu
sunt disponibile (,niciun rezultat”) in evidenta fortelor de politie din alti tard. In cazul unui rezultat, datele
suplimentare vor trebui solicitate utilizdnd canalele existente pentru cooperarea politieneasca.



pirateria, terorismul, contrabanda cu arme si droguri, traficul de persoane, poluarea
mediului, protectia civila si dezastrele naturale, la nivelul autoritatilor competente, in
limita mandatelor lor.

Actiunea UE trebuie sa se concentreze, mai intdi, asupra aplicarii depline a normelor
aflate deja in vigoare, ca de exemplu cadrul Priim, si pe adoptarea propunerilor deja
prezentate, cum ar fi Directiva UE privind PNR, regulamentul privind Europol si
reforma privind protectia datelor. Crearea unui set de instrumente clar, sigur si
reglementat in mod adecvat care sa ofere autoritatilor informatiile de care au nevoie va
constitui deja un important pas inainte, atdt timp cadt aceste instrumente sunt utilizate la
potentialul lor maxim. Instrumentele-cheie, precum Sistemul de Informatii Schengen,
Codul frontierelor Schengen si ECRIS ar trebui, de asemenea, sa fie monitorizate, iar
lacunele in ceea ce priveste sfera acestora ar trebui eliminate.

2.2 Cooperarea operationald sporita

Tratatul de la Lisabona prevede modalitatile juridice si practice care sa asigure
eficacitatea cooperarii operationale Intre autoritatile diferitelor state membre.

Prin intermediul ciclului de politici ale UE privind criminalitatea organizata si grava,
autoritatile statelor membre coordoneaza prioritatile comune si actiunile operationale.
Comitetul permanent pentru cooperarea operationald in materie de securitate interna
(COSI) are un rol central. Ciclul de politici constituie metodologia pentru o abordare a
securitdtii interne in functie de informatiile culese, pe baza evaluarilor comune ale
amenintarilor, coordonate in cadrul Europol. Acesta vizeaza resursele disponibile in ceea
ce priveste riscurile si amenintarile imediate la adresa securittii, precum si cele pe
termen mediu si lung. Statele membre ar trebui sd recurgd mai frecvent la ciclul de
politici pentru a lansa operatiuni concrete de asigurare a aplicdrii legii in vederea
combaterii criminalitdtii organizate, inclusiv cu tari terte. Un exemplu concret in acest
sens este Operatia Arhimede, coordonata de Europol in septembrie 2014, scopul fiind de
a aborda o varietate de infractiuni grave in statele membre si in tarile terte'. Acest tip de
operatiuni ar trebui evaluate constant pentru a identifica cele mai bune practici care sa fie
utilizate in cadrul actiunilor viitoare.

Agentiile UE au un rol esential in sprijinirea cooperarii operationale, prin contributia pe
care o aduc la evaluarea amenintarilor comune la adresa securitdtii, la definirea
prioritdtilor comune pentru actiunile operationale, precum si prin inlesnirea cooperarii si
a urmdririi penale transfrontaliere. Statele membre ar trebui sd apeleze pe deplin la
sprijinul pe care il oferd agentiile In combaterea criminalitdtii, prin actiuni comune.
De asemenea, ar trebui promovatd cooperarea sporitd intre agentii, in limita mandatelor
acestora. Odata ce va fi pus 1n aplicare, acordul de cooperare revizuit dintre Europol si
Frontex va permite acest tip de sinergii, cele douda agentii avand posibilitatea sa faca
schimb de date cu caracter personal in contextul unor garantii corespunzdtoare de
protectie a datelor. Eurojust si Europol ar trebui sd isi consolideze in continuare
cooperarea operationala.

Pe baza contributiilor primite de la agentiile UE si 1n stransd cooperare cu statele
membre, Comisia a dobandit expertiza specificd in elaborarea evaluirilor de risc.
Comisia a elaborat Orientarile privind evaluarea si cartografierea riscurilor pentru

9 Operatia Arhimede a avut loc in septembrie 2014, la aceasta participand autorititile de asigurare a aplicarii legii

din 34 tari. Coordonarea a fost asiguratd de catre Europol. Operatia a vizat grupurile de criminalitate organizata si
a dus la peste 1 000 de arestari pe tot teritoriul Europei.




gestionarea dezastrelor’’, precum si Orientdri privind evaluarea capacititii statelor
membre de gestionare a riscurilor, si a efectuat evaluari ale riscurilor privind explozivii
in transportul aerian de marfuri din tari terte si privind controalele asupra pasagerilor in
aeroporturile din statele membre. Comisia intentioneaza sa aplice aceastd metodologie in
alte domenii, cum ar fi infrastructurile critice, spalarea banilor si finantarea terorismului,
si sd evalueze 1n special efectele in cascada ale riscurilor sistemice.

Centrele de coordonare pot facilita un raspuns european coerent in timp de criza si de
situatii de urgenti, evitind dublarea inutila si costisitoare a eforturilor. In contextul
clauzei de solidaritate’', un stat membru poate solicita asistentd UE 1n caz de criza,
inclusiv de atacuri teroriste. Centrul de coordonare a raspunsului la situatii de urgenta al
UE este principala platforma de coordonare si de sprijin 24/7 pentru toate situatiile de
criza, in temeiul mecanismului de protectie civila al Uniunii*, al clauzei de solidaritate si
al mecanismelor integrate ale UE pentru raspuns politic la crize. Acesta se bazeaza pe
contributiile Comisiei, ale agentiilor UE si ale statelor membre. In conditiile cresterii
riscurilor de dezastre si a aparitiei de noi riscuri de dezastre, statele membre si Comisia
trebuie sd conlucreze pentru a pune in aplicare pe deplin legislatia privind protectia civild
din 2013 si a o transpune in practica, inclusiv si dea curs masurilor previzute de cadrul
de la Sendai pentru reducerea riscurilor de dezastre pentru perioada 2015-2030**. UE ar
trebui sa consolideze in continuare gradul de pregatire pentru gestionarea crizelor in
vederea unui raspuns al UE mai coerent si eficace la situatiile de criza cauzate de acte
criminale, care afecteaza frontierele, securitatea publicd si sistemele critice. Aceasta
include efectuarea mai multor exercitii comune pe teren.

Pentru a sprijini cooperarea operationald, la nivelul UE sunt disponibile instrumente
transfrontaliere. Echipele comune de ancheta (JIT) reprezintd un cadru la indemana
pentru cooperarea intre statele membre, fiind create pentru o perioadd determinatd cu
scopul de a ancheta cazuri specifice. JIT reprezinta un instrument care a dat rezultate, la
care ar trebui sd se recurgd mai frecvent si care ar trebui sd se bazeze in mod sistematic
pe agentii. In situatia in care cauzele penale au o dimensiune internationals, statele
membre ar trebui si aibd in vedere posibilitatea de a implica in cadrul JIT tari terte. In
mod similar, operatiunile vamale comune (JCO) permit autoritatilor vamale sa combata
criminalitatea transfrontaliera in domeniul vamal, recurgdind la o abordare
multidisciplinara. In vederea evaluirii de catre autorititile vamale a riscurilor la adresa
securitatii cauzate de circulatia internationald a marfurilor, Comisia si statele membre au
elaborat impreuna criterii comune de identificare a riscurilor. In conformitate cu strategia
si planul de actiune UE pentru gestionarea riscurilor vamale, UE ar trebui sa consolideze
in continuare capacitatea de detectare a comertului ilicit cu bunuri sau numerar.

O alta modalitate eficace de a asigura cooperarea operationald transfrontaliera este
cooperarea in cadrul retelelor de unititi nationale specializate. Cooperarea
transfrontalierd intre unitatile nationale de informatii financiare (FIU) si birourile
nationale de recuperare a activelor (ARO) contribuie la combaterea spaldrii banilor si a
accesului la produsele ilicite provenite din sivarsirea de infractiuni. In mod similar,
autoritatile vamale coopereazd in vederea gestiondrii riscurilor in lantul international de

2 SEC (2010) 1626 final, 21.12.2010.

*!'" Articolul 222 din TFUE.

22 Mecanismul de protectie civila al Uniunii a fost instituit in 2001 pentru a incuraja cooperarea intre autorititile
nationale cu atributii de protectie civila din Europa.

Decizia 1313/2013/UE din 17.12. 2013 privind un mecanism de protectie civila al Uniunii.

Printre masuri se numard o infrastructurd locald si nationala mai rezistentd in caz de dezastre, promovarea
inovarii, crearea unor legaturi mai eficiente intre cercetare, politici si operatiuni, dezvoltarea de parteneriate cu
sectorul privat si integrarea gestionarii riscului de dezastre.
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aprovizionare, facilitind totodatd comertul legitim*. Un grad mai mare de coordonare si
cooperare intre functiile de paza de coasta la nivel national intareste securitatea maritima.
Experti din diferite parti ale lantului de asigurare a respectarii legii din statele membre
coopereaza, de asemenea, prin intermediul diverselor retele in vederea combaterii
infractiunilor Tmpotriva mediului. Comisia va sprijini adoptarea acestei abordari in alte
domenii.

Centrele de cooperare politieneasca si vamala (CCPV) din regiunile de frontiera
reunesc pe o platforma unicd autoritdtile de asigurare a aplicarii legii din diferite state
membre. UE sprijind CCPV, al caror numadr este in crestere, prin cofinantare si conferinte
anuale care permit schimbul de experienta si de cele mai bune practici. Desi majoritatea
informatiilor comunicate in cadrul CCPV nu se refera la formele grave de criminalitate si
la criminalitatea organizata, este important ca informatiile cu privire la astfel de cazuri sa
fie transmise pana la nivel national si, daca este cazul, catre Europol.

In ceea ce priveste cooperarea regionali, necesitatea si valoarea adaugati a masurilor in
temeiul articolului 89 din TFUE cu privire la interventia autoritatilor competente ale unui
stat membru pe teritoriul unui alt stat membru ar putea fi avute in vedere dupa evaluarea
instrumentelor existente, inclusiv urmarirea si supravegherea transfrontaliera.

Cooperarea judiciara in materie penald are la bazi, de asemenea, instrumente
transfrontaliere eficace. In cadrul de securitate, recunoasterea reciprocd a hotararilor
judecatoresti si a deciziilor judiciare este un element-cheie. Instrumente precum mandatul
european de arestare s-au dovedit a fi eficace, insa alte instrumente, ca de exemplu
inghetarea si confiscarea bunurilor provenite din sdvarsirea de infractiuni, nu sunt inca
utilizate in mod sistematic in toate cazurile corespunzdtoare. Pentru executarea
mandatelor europene de arestare si a ordinelor de inghetare si de confiscare, judecatorii
nationali ar trebui sa recurgd la oportunitdtile Retelei judiciare europene (RJE). Prin
punerea in aplicare a ordinului european de anchetd, va fi disponibil un alt instrument
esential. Statele membre ar trebui sa recurgd mai frecvent la Eurojust in vederea
coordonarii cercetarilor si a urmaririlor penale transfrontaliere. De asemenea, Eurojust
poate fi foarte util in cazul cererilor de asistenta judiciara reciprocd complexe cu tari din
afara UE, in special datorita retelei sale de puncte de contact.

In fine, prin instituirea Parchetului European, chestiunea protejarii impotriva pierderilor
pentru bugetul UE ca urmare a activitatii infractionale va dobandi o noud dimensiune.

Institutiile, agentiile si instrumentele de cooperare ale UE existente reprezinta deja un
set eficace de instrumente pentru ca politica UE in materie de securitate sa devina o
realitate functionald. Mai multe sinergii intre agentiile UE, o coordonare mai
sistematica §i utilizarea deplina a unor instrumente precum echipele comune de ancheta
pot aduce o schimbare reala in prevenirea, detectarea si reactia la amenintarile la
adresa securitatii.

2.3 Actiune de sprijinire: formare, finantare, cercetare §i inovare

In afara de schimbul de informatii si de cooperarea operationala, UE ofera sprijin pentru
actiunile legate de securitate prin formare, finantare si promovarea cercetarii si inovarii in
aspectele legate de securitate. Comisia urmareste sa directioneze acest sprijin iIn mod
strategic si eficient din punctul de vedere al costurilor.

3 COM(2014) 527 final, 21.8.2014.

11




Eficacitatea instrumentelor de cooperare depinde de personalul cu atributii de asigurare a
aplicarii legii din statele membre care stiu cum sa le foloseasca. Programele de formare
sunt esentiale pentru a permite autoritatilor de pe teren sa valorifice instrumentele intr-o
situatie operationald. Colegiul European de Politie, CEPOL, organizeaza cursuri,
defineste programe de formare comune privind cooperarea transfrontaliera si
coordoneaza programele de schimb. Propunerea legislativa actuala privind CEPOL ar
consolida si mai mult capacitatea sa de a pregati ofiterii de politie sd coopereze in mod
eficace si sa dezvolte o culturd comuni in materie de asigurare a aplicarii legii*®. CEPOL
ar trebui sa isi adapteze programele de formare anuale la prioritatile identificate in
aceastd agenda. Academiile nationale de politie ar trebui, de asemenea, sa recurgd la
finantarea UE in vederea integrarii cooperarii transfrontaliere in propriile programe de
formare profesionald si exercitii practice. Formarea profesionald a magistratilor si a
personalului din justitie ar trebui aliniatd mai bine la prioritatile UE, pe baza structurilor
si a retelelor existente si cu sprijinul Retelei europene de formare judiciara (EJTN), a
portalului european e-justitie si a formarii online. Comisia a instituit, de asemenea, un
Centru european de formare in domeniul securitatii, care le permite statelor membre sa
isi Tmbundtateascd capacitatile de detectare si identificare a materialelor nucleare sau
radioactive ilicite in scopul prevenirii amenintarilor.

Fondul pentru securitate interna, creat recent, reprezinta un instrument flexibil si cu
capacitate de raspuns pentru a aborda cele mai importante provocari panda in 2020.
Aceasta agenda stabileste orientarea strategica a fondului, cu accent pe domeniile in care
sprijinul financiar va aduce cea mai mare valoare addugata. Printre utilizarile prioritare
ale fondului ar trebui sd se numere actualizarea sectiunilor nationale ale Sistemului de
Informatii Schengen, punerea in aplicare a cadrului Priim si crearea de ghisee unice.
De asemenea, ar trebui sa se recurga la fond pentru a consolida cooperarea operationala
transfrontaliera in cadrul ciclului de politici ale UE privind criminalitatea internationala
organizata si grava, precum si pentru a elabora ,strategii de iesire” pentru persoanele
radicalizate, cu ajutorul celor mai bune practici identificate in cadrul Retelei pentru
sensibilizarea publicului cu privire la radicalizare. Alte instrumente de finantare ale UE,
cum ar fi Orizont 2020 pentru cercetare si inovare®’, fondurile structurale si de investitii
europene, programele UE privind justitia, programul Vama 2020 si instrumentele
financiare pentru actiunea externd, pot contribui, de asemenea, in domeniile aferente, la
sprijinirea prioritdtilor Agendei privind securitatea.

Evaluarea la jumatatea perioadei a Fondului pentru securitate internd, care va avea loc
in anul 2018, va oferi prilejul de a trece 1n revistd modul in care finantarea a contribuit la
atingerea prioritatilor stabilite in agenda si de a regandi priorititile fondului, dacad este
cazul.

Cercetarea si inovarea sunt esentiale pentru ca UE sa tina pasul cu evolutia necesitatilor
in materie de securitate. Cercetarea poate identifica noile amenintari la adresa securitatii
si efectele acestora asupra societdtilor europene. Totodata, contribuie la castigarea
increderii sociale in politicile si instrumentele in materie de securitate noi bazate pe
cercetare. Solutiile inovatoare vor contribui la atenuarea riscurilor la adresa securitatii
intr-un mod mai eficace, recurgind la cunostinte, cercetare si tehnologie. Orizont 2020
poate avea un rol central in asigurarea faptului ca eforturile de cercetare ale UE sunt bine
directionate, inclusiv pentru a raspunde mai bine nevoilor autoritatilor de asigurare a

2% COM(2014) 465 final, 16.7.2014.
2 Orizont 2020, programul de cercetare si inovare al UE pentru perioada 2014-2020, sectiunea ,,Societiti sigure —
protejarea libertatii si a securitatii Europei si a cetatenilor sai”.
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aplicarii legii, implicand intr-o masurd mai mare utilizatorii finali in toate etapele
procesului, de la conceptie, pana la introducerea pe piati. in domeniul protectiei civile
este nevoie, de asemenea, sd se pund un accent mai mare pe inovare, iar crearea unui
centru de cunoastere in cadrul Centrului de coordonare a raspunsului la situatii de urgenta
al UE, precum si crearea unei comunitati de utilizatori vor contribui la dezvoltarea unei
interfete Intre cercetare si utilizatorii finali in statele membre.

Recent, Comisia a mandatat organizatiile europene de standardizare sd elaboreze un
standard pentru ,luarea In considerare a vietii private incepind cu momentul
conceperii”, cu scopul de a promova includerea standardelor 1nalte de securitate si a
drepturilor fundamentale intr-un stadiu cat mai timpuriu al proiectdrii tehnologice.
Conformitatea cu acest standard va garanta ca produsele si serviciile de securitate ale UE
respecta drepturile persoanelor si, astfel, consolideaza increderea consumatorilor.

Competitivitatea sectorului UE al securititii poate, de asemenea, sd contribuie la
autonomia UE in ceea ce priveste satisfacerea nevoilor in materie de securitate. UE a
incurajat dezvoltarea de solutii inovatoare In materie de securitate, de exemplu prin
standarde si certificate comune®. Comisia are in vedere intreprinderea de masuri
suplimentare, ca de exemplu privind sistemele de alarma si echipamentele de control din
aeroporturi, pentru a inlatura barierele din calea pietei unice si pentru a consolida
competitivitatea sectorului UE al securitatii pe pietele de export.

Criminalistica este esentiald pentru asigurarea aplicarii legii si pentru urmadrirea in
justitie. Autoritatile de asigurare a aplicarii legii si cele judiciare trebuie sd aiba Incredere
ca datele criminalistice pe care se bazeaza sunt de inaltd calitate, chiar daca datele provin
de la alt stat membru. Asadar, este important sd se asigure cd datele criminalistice
comunicate prin intermediul sistemelor de schimb de informatii, cum ar fi cadrul Priim
pentru amprentele digitale si profilurile ADN, pot fi utilizate efectiv in instantd. Un
spatiu european al criminalisticii, care sd alinieze procedurile furnizorilor de servicii de
expertiza criminalisticd din statele membre, ar favoriza cooperarea si ar asigura
increderea. Mai intai, Comisia va colabora cu partile interesate relevante la un exercitiu
de analiza si apoi va defini prioritatile si mdsurile posibile pentru a atinge acest obiectiv.
Acestea pot include schimbul de cele mai bune practici si definirea unor standarde
minime comune.

Securitatea ar trebui sa fie o prioritate esentiald pentru o paleta larga de instrumente de
finantare, de programe de cercetare si inovare, precum si de initiative de formare
profesionala. Prioritdtile existente ar trebui adaptate in functie de necesitati.

3.  TREIPRIORITATI

In urmatorii cinci ani, acest cadru al unei cooperdri mai bune si mai stranse ar trebui
transpus astfel incat sa se abordeze cele trei prioritati ale securitatii europene, cadrul fiind
adaptabil la alte amenintari majore care ar putea evolua n viitor.

e Atacurile teroriste din Europa, cele mai recente fiind comise la Paris, Copenhaga
si Bruxelles, au evidentiat necesitatea unui raspuns comun al UE solid la
terorism si luptatorii teroristi straini. Cetatenii europeni continud sa se alature
grupdrilor teroriste In zonele de conflict, participand la programe de formare si, la
intoarcere, reprezentdnd o potentiala amenintare pentru securitatea internd

B COM(2012) 417, 26.7.2012.
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europeand. Desi chestiunea luptatorilor teroristi strdini nu este ceva nou,
amploarea si fluxul de luptatori catre conflictele in desfasurare, in special in Siria,
Irak si Libia, precum si caracterul interconectat al acestor conflicte sunt fara
precedent.

e 1In acelasi timp, formele grave de criminalitate si criminalitatea organizati
transfrontaliera gasesc noi cai de actiune si noi modalititi de a se sustrage
detectarii. Costurile umane, sociale si economice ale unor infractiuni precum
traficul de persoane, comertul cu arme de foc, contrabanda cu droguri si
criminalitatea financiarad, economicd si de mediu sunt enorme. Gruparile
infractionale organizate implicate in introducerea ilegala de migranti exploateaza
vulnerabilitdtile persoanelor care cauta protectie sau oportunitati economice mai
bune si sunt responsabile de pierderile de vieti omenesti in numele profitului.
Criminalitatea organizata contribuie, de asemenea, la terorism si la criminalitatea
informatica prin canale precum furnizarea de arme, finantare prin contrabanda cu
droguri si infiltrarea pe pietele financiare.

e In fine, criminalitatea informaticii este o amenintare tot mai mare la adresa
drepturilor fundamentale ale cetitenilor si a economiei, precum si la reusita
dezvoltirii unei piete unice digitale”. Pe masurd ce comertul si activitatea
bancara se transferd in mediul online, criminalitatea informatica poate reprezenta
un castig potential enorm pentru infractori si o imensa pierdere potentiala pentru
cetateni. Autorii infractiunilor informatice pot actiona din afara Uniunii pentru a
cauza prejudicii infrastructurilor critice si, simultan, pot produce un numar mare
de victime in diferite state membre, cu eforturi si riscuri minime. in mod similar,
amenintari precum cele pe care le reprezinta terorismul cibernetic si amenintarile
hibride ar putea inregistra o crestere in anii urmatori. Infractorii abuzeaza de
tehnicile de asigurare a anonimatului si de mecanismele de platd anonime pentru
a face comert ilicit online cu droguri sau arme, a efectua tranzactii ilegale si a
spala bani. Criminalitatea informaticd este, de asemenea, strans legata de
exploatarea sexualda a copiilor, tendinta de abuz al copiilor prin intermediul
difuzarii in direct pe internet fiind alarmanta si in crestere.

Terorismul, criminalitatea organizatd si criminalitatea informatica sunt cele
trei prioritati de baza identificate In prezenta agenda cu privire la care sunt necesare
actiuni imediate. Evident, aceste amenintéri sunt interconectate si transfrontaliere, iar
dimensiunea lor multipld si internationald este un indiciu al necesitdtii unui raspuns
eficace si coordonat la nivelul UE.

3.1 Combaterea terorismului si prevenirea radicalizarii

Cetatenii si statele membre se asteaptd sa beneficieze de sprijinul UE 1n ceea ce priveste
combaterea terorismului si a radicalizarii si facilitarea coordondrii si cooperdrii Intre
autoritatile relevante. Europol a dobandit o expertizd tot mai importantd privind
aspectele legate de terorism si aceasta ar trebui dusd mai departe prin reunirea
capacitdtilor sale de asigurare a punerii in aplicare a legislatiei de combatere a
terorismului, prin punerea in comun a resurselor si prin maximizarea utilizarii
structurilor, serviciilor deja existente si a instrumentelor de care dispune agentia in scopul
realizdrii de economii de scard. Acestea ar putea fi reunite sub forma unui Centru

¥ Criminalitatea informatici reprezinti in continuare un motiv serios de preocupare pentru utilizatorii de internet din

UE, 85% fiind de acord cd riscul de a deveni o victimd a criminalitdtii informatice este in crestere
(Eurobarometru privind criminalitatea informatica publicat in februarie 2015).
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european de combatere a terorismului in cadrul Europol in vederea intensificarii
sprijinului acordat statelor membre la nivelul UE, intr-un mediu sigur, caracterizat prin
cel mai ridicat grad de confidentialitate a comunicatiilor.

Centrul ar include: (1) Punctul focal ,,Calétori” al Europol, cu privire la luptatorii teroristi
straini si retelele teroriste aferente, (2) Programul UE-SUA de urmadrire a finantarilor in
scopuri teroriste (TFTP), (3) FIU.NET, reteaua informatica descentralizatd care sprijina
unitatile de informatii financiare si care va fi integratd in cadrul Europol in 2016 si (4)
capacitdtile existente ale Europol cu privire la armele de foc si dispozitivele explozive.
Eurojust ar trebui sd fie implicat pe deplin in activitatile centrului cu scopul de a
imbunatati coordonarea cercetdrilor si a urmaririlor penale. Un astfel de centru ar
functiona doar in limitele mandatului legal al Europol si nu ar afecta responsabilitatea
exclusiva a statelor membre de asigurare a securitdtii nationale si nici rolul Centrului de
analiza a informatiilor al UE (INTCEN) in domeniul evaluarii pe baza informatiilor a
amenintarii teroriste.

Unitatea pentru sesizari referitoare la internet (EU IRU) care urmeaza sa fie instituita
in cadrul Europol pana in iulie 2015, ar fi, de asemenea, parte a centrului. Plecand de la
experienta Europol si a statelor membre, unitatea va avea rolul de centru de expertiza al
UE, ajutand statele membre sa identifice si sd elimine din mediul online continuturile
extremiste violente, in cooperare cu partenerii din sector.

De asemenea, Comisia va lansa, in 2015, un forum la nivelul UE, cu companiile
informatice pentru a le permite sd se Intdlneascd cu autoritatile de asigurare a aplicarii
legii si cu societatea civild. Avand ca baza reuniunile pregititoare organizate in 2014,
forumul va pune accentul pe implementarea celor mai bune instrumente de combatere a
propagandei teroriste prin intermediul internetului si al mijloacelor de comunicare
sociale. In cooperare cu companiile informatice, forumul va analiza, de asemenea,
preocupadrile autoritatilor de asigurare a aplicarii legii privind noile tehnologii de criptare.

Urmaérirea operatiunilor financiare poate fi esentiald pentru identificarea
retelelor teroriste, Intrucat teroristii au nevoie de finantare pentru deplasari, cursuri de
formare si echipamente. FIU pot contribui la identificarea operatiunilor financiare ale
retelelor teroriste dincolo de frontiere si ii pot identifica pe finantatorii lor. Programul
UE-SUA de urmadrire a finantarilor in scopuri teroriste (TFTP) permite statelor membre
sd solicite cautarea datelor financiare atunci cand existd o suspiciune rezonabila de
activitate teroristd. Pana in prezent, TFTP a oferit indicii referitoare la numeroase
persoane suspectate de terorism si retelele de sprijin ale acestora. Statele membre si
autoritatile lor competente ar trebui sd recurgd mai activ la posibilitatile pe care le ofera
TFTP. Integrarea viitoare a FIU.NET in cadrul Europol va consolida si mai mult
capacitdtile in lupta impotriva finantarii terorismului.

De asemenea, Comisia va analiza necesitatea si eventualele beneficii ale unor masuri
suplimentare in domeniul finantarii terorismului, inclusiv ale unor masuri referitoare la
inghetarea activelor detinute de teroristi, in temeiul articolului 75 din TFUE, comertul
ilicit cu bunuri culturale, controlul formelor de platd, precum transferurile prin internet si
cardurile preplatite, miscarile ilicite de bani si masuri referitoare la consolidarea
Regulamentului privind controlul numerarului®.

UE are nevoie de un raspuns solid in materie de justitie penala in privinta terorismului,
care sd acopere cercetarea si urmdrirea penald a celor care planificd acte de terorism sau

3 Regulamentul 1889/2005, 26.10.2005.
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care sunt suspectati de recrutare, formare si finantarea terorismului, precum si de
incitarea la comiterea de infractiuni de terorism. Multe state membre dispun deja de
cadrul legislativ de incriminare a acestor fapte sau pregitesc astfel de acte legislative.
Actele legislative mai coerente, menite sd combatd infractiunile legate de luptatorii
teroristi strdini in Intreaga UE, ar aborda provocdrile transfrontaliere de natura practica si
juridica legate de strangerea si admisibilitatea probelor in cazurile de terorism si ar
descuraja plecirile in zonele de conflict. In 2015, Comisia va lansa o evaluare a
impactului in vederea actualizarii, in 2016, a Deciziei-cadru privind terorismul din
2008°'. Rezolutia 2178 a Consiliului de Securitate al Organizatiei Natiunilor Unite
solicita statelor sd sanctioneze calatoriile intr-o zona de conflict In scopuri teroriste,
contribuind la crearea unei intelegeri comune a infractiunilor luptatorilor teroristi strdini.
Noul cadru legislativ ar trebui sa deschidd calea catre o cooperare mai intensd cu
tarile terte privind luptdtorii teroristi straini, pe baza exemplului pozitiv recent al
cooperarii cu Turcia.

O modalitate de perturbare a activitatii retelelor teroriste este de a ingreuna atacul asupra
tintelor, accesul la substante periculoase si utilizarea acestora, ca de exemplu substantele
chimice, biologice, radiologice si nucleare si precursorii de explozivi. Protejarea
infrastructurilor critice, precum infrastructura de transport, si a obiectivelor usoare, de
exemplu la evenimente publice de masd, reprezintd adevarate provocari pentru
autoritatile de asigurare a aplicarii legii, autoritatile din domeniul sanatatii publice si
autoritatile de protectie civild. UE si statele membre coopereaza pentru a evalua riscurile
si strategiile de reducere a riscurilor, a identifica cele mai bune practici si a elabora
orientari. Comisia 1i ajutd pe practicieni, prin elaborarea de manuale care sa i sprijine in
activitatea lor curentd, de exemplu in domeniul securitatii aviatiei.

Terorismul in Europa este alimentat de ideologiile extremiste. Prin urmare, actiunea UE
de combatere a terorismului trebuie sa abordeze cauzele profunde ale extremismului
prin intermediul masurilor preventive. Pe intreg teritoriul UE, legatura dintre radicalizare
si violenta extremd devine tot mai clard. S-a dovedit cd propaganda extremistd i
determina pe luptatorii teroristi straini din Europa sa célatoreasca in strainatate in vederea
formarii, participarii la lupte si savarsirii de atrocitati in zonele de lupta, iar la intoarcere
reprezintd o amenintare pentru securitatea internd a UE. Un aspect important al
raspunsului UE este consolidarea comunicarii strategice a UE prin relatari simple privind
conflictele si prezentarea faptelor aferente acestora.

Raspunsul UE la extremism nu trebuie sd ducd la stigmatizarea niciunui grup sau
comunitdti. Acesta trebuie sd se bazeze pe valorile europene comune ale tolerantei,
diversitatii si respectului reciproc si sd promoveze comunitatile libere si pluraliste. UE
trebuie sa contracareze platforma terorismului cu argumente solide si ferme. Comisia va
asigura aplicarea legislatiei UE relevante in acest domeniu®”. Va evalua orice lacune in
legislatie si va sustine monitorizarea discursurilor din mediul online de incitare la ura si
alte actiuni. De asemenea, Comisia va asista statele membre 1n elaborarea de practici de
cercetare si urmdrire penald pe teren. Finantarea UE va fi utilizata tot mai mult pentru a
sprijini programele de formare specifice adresate functionarilor publici si a incuraja
monitorizarea, raportarea si inregistrarea incidentelor de infractiuni motivate de urd si
discursuri de incitare la ura.

31 Acesta va lua in considerare negocierile cu privire la un protocol aditional care si suplimenteze Conventia

Consiliului Europei privind prevenirea terorismului.
32 Decizia-cadru 2008/913/JAI, 28.11.2008, Directiva 2000/43/CE, 29.6.2000, Directiva 2000/78/CE, 27.11.2000, si
Directiva 2010/13/UE, 10.3.2010.
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Educatia, participarea tinerilor, dialogul inter-religios si intercultural, precum si
ocuparea fortei de munca si incluziunea sociald au un rol esential in prevenirea
radicalizrii prin promovarea valorilor europene comune, prin sprijinirea incluziunii
sociale, prin consolidarea intelegerii reciproce si a tolerantei. Educatia incluziva poate
aduce o contributie importanta la eliminarea inegalitatilor si la prevenirea marginalizarii.
Activitdtile pentru tineret, voluntariatul, sportul si activitatile culturale sunt deosebit de
eficace pentru comunicarea cu tinerii. In acest context, Comisia va acorda prioritate
combaterii radicalizarii, marginalizarii tinerilor si promovarii incluziunii printr-o serie de
actiuni concrete in temeiul cadrului strategic pentru cooperarea europeana in domeniul
educatiei si formarii profesionale (,,ET 2020), al Strategiei europene pentru tineret, al
Planului de lucru al UE pentru sport si al Planului de lucru pentru cultura.

Pentru a sustine aceste actiuni, Comisia va mobiliza fonduri in temeiul
programelor Erasmus + si Europa creativa, printre altele prin acordarea unui sprijin sporit
mobilitdtii profesorilor si lucratorilor de tineret, schimburilor intre tineri si
voluntariatului, parteneriatelor strategice in domeniul educatiei si al politicii de tineret,
retelelor transnationale, platformelor de cooperare intre scoli, proiectelor comune privind
educatia civica si parteneriatelor de colaborare in domeniul sportului. in plus, Fondul
social european ofera sprijin financiar statelor membre in vederea promovarii incluziunii
sociale, combaterii sardciei si oricarei forme de discriminare. De asemenea, Comisia va
initia noi activitati de cercetare in cadrul programului Orizont 2020 pentru a intelege mai
bine cauzele si formele sub care se manifesta radicalizarea.

UE a avut rolul de pionier in sprijinirea comunitdtilor nevoite sa invete de la alte parti ale
Uniunii. In 2014, Comisia a stabilit zece domenii de structurare a eforturilor de abordare
a cauzelor profunde ale extremismului™. Reteaua pentru sensibilizarea publicului cu
privire la radicalizare (RAN), o retea la nivelul intregii UE lansatd in 2011, face
legdtura intre organizatii si retele pe intreg teritoriul Uniunii, conectind peste 1 000 de
practicieni direct implicati in prevenirea radicalizarii si a extremismului violent. Reteaua
permite schimbul de experientd si de practici care inlesnesc depistarea timpurie a
radicalizarii, precum si elaborarea de strategii de prevenire si de dezangajare la nivel
local.

In prezent, Comisia instituie Centrul de excelenti RAN. Rolul acestuia va fi de centru
de cunostinte al UE, avand ca obiectiv consolidarea expertizei si Incurajarea diseminarii
si schimbului de experientd, precum si a cooperdrii privind combaterea radicalizarii.
Cooperarea intre partile interesate privind combaterea radicalizarii va dobandi astfel o
noud dimensiune practica.

De asemenea, UE a resimtit efectele radicalizérii in vecinatatea sa. Pentru a contracara
aceastd situatie, RAN isi va dezvolta activitatea cu partile interesate din tarile terte,
acordand prioritate Turciei si tarilor din Balcanii de Vest, Orientul Mijlociu si Africa de
Nord. Concomitent, ar trebui asiguratd coordonarea cu actiunea externa a UE, de
exemplu printr-un grup al persoanelor eminente din Europa si lumea musulmand, cu
scopul de a Incuraja schimburile intelectuale si un dialog mai amplu intre societati.

Actorii locali sunt persoanele aflate Tn contact direct cu persoanele cele mai expuse
riscului de radicalizare. Trebuie sa dispund de mijloacele adecvate pentru a recunoaste
semnele radicalizdrii si a evalua ce tip de interventie ar putea fi necesar. De asemenea,
trebuie sa asigure cooperarea adecvata cu liderii comunitatii. Multe state membre au
lansat programe de formare adresate grupurilor traditionale ale personalului de asigurare

3 COM(2013) 941 final, 15.1.2014.
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a aplicarii legii si personalului din penitenciare, iar acest lucru este o prioritate date fiind
dovezile din care rezulta ca penitenciarele sunt un loc extrem de propice radicalizarii. Cu
sprijinul Organizatiei Europene a Serviciilor Penitenciare si Corectionale (EUROPRIS),
Comisia va promova schimbul de cele mai bune practici, precum si formarea privind
deradicalizarea si prevenirea radicalizarii in penitenciare. Actiunile de formare si de
sprijin pot fi extinse In mod util la alti actori, precum asistentii sociali, cadrele didactice
si lucratorii din domeniul asistentei medicale. RAN va contribui, de asemenea, la
elaborarea unor abordari similare de deradicalizare si dezangajare (,,strategii de iesire”).

Comisia si Serviciul European de Actiune Externd vor coopera cu coordonatorul UE
pentru lupta Tmpotriva terorismului astfel incat s aiba o privire de ansamblu asupra
tuturor instrumentelor aflate la dispozitia Uniunii si vor monitoriza indeaproape punerea
lor 1n aplicare.

Actiuni:

- consolidarea functiilor de sprijin ale Europol prin reunirea capacitatilor sale de
asigurare a aplicarii legislatiei de combatere a terorismului in cadrul Centrului
european de combatere a terorismului de pe langa Europol;

- lansarea unui forum al UE cu companiile IT care sa permitd contracararea
propagandei teroriste si abordarea preocuparilor legate de noile tehnologii de
criptare;

- luarea unor masuri suplimentare in vederea imbunatatirii luptei impotriva finantarii
terorismului;

- eliminarea oricaror lacune existente in ceea ce priveste raspunsul la incitarea la ura
in mediul online;

- revizuirea Deciziei-cadru privind terorismul, prin prezentarea unei propuneri in
2016;

- regandirea prioritdtilor cadrelor de politica si programelor pentru educatie, tineret
si cultura ale UE;

- axarea asupra prevenirii radicalizarii in penitenciare §i dezvoltarea de programe
eficace de dezangajare/deradicalizare;

- lansarea Centrului de excelenta RAN si extinderea activitatii de combatere a
radicalizarii cu Turcia, Balcanii de Vest, Orientul Mijlociu si Africa de Nord.

3.2 Anihilarea criminalitatii organizate

Ciclul de politici ale UE privind criminalitatea organizata si grava a contribuit la
definirea unei directii strategice mai bine coordonate si la efectuarea de operatiuni
comune pe teren. Tarile vizate de politica de vecinatate sunt deja asociate la ciclul de
politici, iar implicarea acestora in activitatile operationale ale ciclului de politici ar trebui
sd fie intensificata. Una dintre prioritatile ciclului de politici este anihilarea retelelor de
criminalitate organizatd implicate in introducerea ilegald de migranti, prin accelerarea
anchetelor transfrontaliere cu sprijinul agentiillor UE. Operatia comund MARE,
coordonatd de Europol, reprezintd un bun exemplu al modului in care Uniunea poate fi
mai eficace in identificarea si combaterea grupurilor infractionale organizate implicate in
introducerea ilegald de migranti.

Obiectivul principal al criminalitatii organizate este profitul. Prin urmare, autoritatile de
asigurare a aplicarii legii trebuie sd aibd capacitatea de a se axa asupra finantarii
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criminalititii organizate, deseori indisolubil legatd de acte de coruptie, frauda,
contrafacere si contrabanda. Retelele infractionale internationale utilizeaza structurile de
afaceri legale pentru a ascunde sursa profiturilor, astfel incat sunt necesare actiuni pentru
a aborda infiltrarea criminalittii organizate in economia licita.

Pachetul privind combaterea spalirii banilor’, recent aprobat, va contribui la
identificarea si monitorizarea cazurilor suspecte de transferuri de bani si va facilita
schimbul eficace de informatii intre unitatile de informatii financiare (FIU). Comisia va
sprijini punerea in aplicare a acestor acte legislative astfel incat sa fie mai greu pentru
infractori sa abuzeze de sistemul financiar si va lucra la o evaluare supranationald a
riscurilor care va aborda, printre altele, finantarea terorismului si monedele virtuale.
Comisia va stabili, de asemenea, o politica coerenta fata de tarile terte care au regimuri
deficitare de combatere a spalarii banilor si a finantarii terorismului. Corelarea activitatii
birourilor nationale de recuperare a activelor va imbunatati inghetarea si confiscarea,
la nivel transfrontalier, a bunurilor provenite din savarsirea de infractiuni. Competentele
FIU trebuie aliniate si consolidate deoarece diferentele in rolurile acestora
obstructioneaza cooperarea si schimbul de informatii. De asemenea, Eurojust ar putea
oferi mai multd expertiza si asistentd autoritdtilor nationale atunci cand desfasoara
anchete financiare. Recunoasterea reciproca a ordinelor de inghetare si de confiscare
ar trebui imbunatatita. In 2016, la cererea colegiuitorilor, Comisia va prezenta un studiu
de fezabilitate In legdtura cu normele comune privind confiscarea bunurilor obtinute din
activitati infractionale cu privire la care nu s-a pronuntat o sentinta de condamnare.

In urma recentelor atacuri teroriste, atentia s-a concentrat asupra modului in care
gruparile de criminalitate organizatd pot sa aiba acces si sd comercializeze in Europa, in
cantitati mari, arme de foc, inclusiv arme de foc de calitate militara. Decizia legata de
persoanele care pot detine arme de foc si ocaziile in care pot fi utilizate este o optiune
societala a statelor membre. Totusi, diferentele dintre legislatiile nationale constituie un
obstacol 1n calea controalelor si a cooperarii politienesti. Ca o prioritate, este necesard o
abordare comuna cu privire la neutralizarea si dezactivarea armelor de foc cu scopul de a
preveni reactivarea si utilizarea acestora de citre infractori. In 2016, Comisia va examina
legislatia existentd privind armele de foc cu scopul de a imbunatdti schimbul de
informatii (de exemplu, prin incdrcarea in sistemul de informatii al Europol a
informatiilor referitoare la armele de foc confiscate), de a consolida trasabilitatea, de a
standardiza marcajul si de a stabili standarde comune pentru neutralizarea armelor de foc.
In contextul evaludrii in curs, Comisia va lua in considerare posibilitatea de a include in
noile dispozitii armele concepute pentru autoprotectie (armele de alarmd), precum si
orice alt aspect relevant.

Traficul de arme de foc are o dimensiune externa critica, dat fiind cd multe din armele
de foc ilegale din UE au fost importate din tdrile invecinate, unde existd in continuare
stocuri importante de arme militare. Recentul plan de actiune operational cu Balcanii de
Vest ar trebui aplicat integral si, daca va fi eficace, ar trebui elaborat un astfel de plan cu
alte tari invecinate, in special cu tarile din Orientul Mijlociu si Africa de Nord™.

Piata drogurilor ilicite este in continuare cea mai dinamica piatd infractionala, tendinta
recenta fiind proliferarea noilor substante psihoactive (NSP). Productia de NSP are loc

3 A patra directivd privind combaterea spaldrii banilor si Regulamentul privind informatiile care insotesc

transferurile de fonduri; a se vedea propunerile aferente ale Comisiei, COM(2013) 45 final, 5.2.2013, si
COM(2013) 44 final, 5.2.2013.

Planul de actiune operational din decembrie 2014 intre UE si Balcanii de Vest de combatere a traficului ilegal cu
arme de foc.
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tot mai frecvent in UE, motiv pentru care este necesara adoptarea de urgentd a unui nou
cadru legislativ al UE. UE ar trebui sa continue sa sprijine activitatile statelor membre de
combatere a drogurilor ilicite, inclusiv actiunile de prevenire, recurgand la expertiza
Observatorului European pentru Droguri si Toxicomanie (OEDT) si a Europol. Comisia
va evalua progresele inregistrate in punerea in aplicare a Planului de actiune al UE in
materie de droguri pentru perioada 2013-2016, care incadreaza, de asemenea, politica
externd a UE in domeniul drogurilor, cu accent pe reducerea cererii si a ofertei de
droguri. Pe aceasta bazd, Comisia va decide daca va propune un nou plan de actiune al
UE pentru perioada 2017-2020.

Una dintre problemele majore cu care se confruntd in prezent UE este ca retelele
infractionale exploateaza necesitatea de protectie a persoanelor sau dorinta acestora de a
veni in Europa. Cu cédt mai repede poate fi oprit fenomenul infractional al introducerii
ilegale de migranti, cu atat mai redus este riscul de producere a tragediilor umane, astfel
cum au survenit recent Tn Marea Mediterand. Actiunile de prevenire a facilitarii migratiei
ilegale presupun un proces mai bun de colectare, punere in comun si analizd a
informatiilor. Elementul esential este cooperarea, cu scopul de a combate
introducerea ilegali de migranti, atat in cadrul UE, cat si cu tarile terte. In parteneriatul
sau cu tarile terte, UE ar trebui sa trateze acest aspect ca o prioritate, oferind asistenta
pentru a ajuta principalele tari de tranzit sd previna si sd detecteze cat mai curand posibil
acest tip de activitati. Actiunea consolidatd impotriva introducerii ilegale de migranti
intre UE si principalele tari terte va fi parte a viitoarei Agende europene privind migratia.

Traficul de persoane este o forma de criminalitate extrem de periculoasa, dar foarte
profitabila. UE dispune de un cadru legislativ si de politica specific’® pentru a maximiza
cooperarea si pentru ca aceasta sa constituie o prioritate pentru organisme precum
Europol si Eurojust. Prin intermediul unei abordari coordonate si coerente, strategia
actuald a contribuit la combaterea traficului de persoane, la nivel regional, national,
european si international. Comisia intentioneaza sd elaboreze o strategie pentru perioada
ulterioara anului 2016, care se bazeaza pe cadrul existent.

Infractiunile impotriva mediului pot provoca daune semnificative pentru mediu si
sdndtatea umand, pot reduce veniturile publice si pot sd impund costuri de depoluare
contribuabililor, de exemplu ca urmare a transporturilor ilegale si a dumpingului ulterior
de deseuri periculoase. Comertul ilegal cu specii ale faunei si florei sdlbatice reprezintd o
amenintare la adresa biodiversitatii, iar In regiunile-sursd precum Africa, poate pune in
pericol dezvoltarea durabild si stabilitatea regionalé37. Comisia va analiza necesitatea
consolidarii monitorizarii conformitdtii si a asigurarii aplicarii legii, de exemplu prin
cresterea numarului actiunilor de formare destinate personalului de asigurare a aplicarii
legii, prin sprijinirea retelelor relevante de profesionisti si prin continuarea apropierii
sanctiunilor penale pe intreg teritoriul UE.

Autorititile locale au un rol esential in combaterea criminalitatii organizate, alaturi de
activitatea autoritdtilor de asigurare a aplicarii legii si a celor judiciare. Adesea,
criminalitatea organizatd gandeste din perspectiva globala, dar actioneaza la nivel local
si, prin urmare, este necesard o abordare multidisciplinard pentru a preveni si contracara
in mod eficace acest tip de criminalitate. In consecinti, cu scopul de a impiedica
infiltrarea in sectorul public sau in economie, UE a elaborat o abordare care coreleaza
instrumentele de la nivel administrativ. In multe cazuri, pentru a identifica si a preveni

36 Directiva 2011/36/UE, 5.4.2011; COM(2012) 286 final, 19.6.2012.
37 COM(2014) 64 final, 7.2.2014.
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infiltrarea retelelor infractionale in economia licita, autoritatile locale sunt in prima linie,
de exemplu atunci cand atribuie licitatiile publice sau cand emit licentele pentru
cazinouri, $i acestea ar trebui sd dispund de instrumente care sa permitd schimbul de
informatii cu alte autoritati administrative publice sau cu autoritatile de asigurare a
aplicarii legii. De asemenea, ar trebui sd se acorde mai multd importantd activitatii
Retelei Uniunii Europene de prevenire a infractiunilor. Beneficiind de sprijinul
financiar al UE, reteaua pune In comun cele mai bune practici in materie de prevenire a
criminalitatii.

In Uniunea Europeani, prevenirea si lupta impotriva coruptiei presupune o abordare
cuprinzitoare. In 2014, Comisia a publicat primul raport anticoruptie al UE. Raportul
ofera o imagine generala la nivelul UE, identifica tendintele si cele mai bune practici si
analizeaza evolutiile din fiecare stat membru al UE, cu scopul de a sprijini guvernele,
societatea civila si alte parti interesate in prevenirea si combaterea coruptiei. UE a luat o
serie de masuri de lupta impotriva coruptiei: politici si initiative de monitorizare (inclusiv
recunoasterea costului economic in cadrul semestrului european), legislatie si programe
de finantare.

Actiuni:

- extinderea activitatii ciclului de politici ale UE la tarile invecinate;

- reexaminarea masurilor posibile pentru confiscare in lipsa condamnarii;

- revizuirea legislatiei privind armele de foc, propunerile urmand a fi prezentate in
2016;

- adoptarea unei strategii pentru perioada de dupa 2016 privind traficul de persoane;

- lansarea de actiuni comune si strategii de cooperare cu tarile terte cheie cu scopul
de a combate introducerea ilegala de migranti;

- revizuirea politicii i a legislatiei existente privind infractiunile impotriva mediului,
in vederea prezentarii de propuneri in 2016.

3.3 Combaterea criminalitatii informatice

Securitatea cibernetica este prima linie de aparare impotriva criminalitatii informatice.
Strategia de securitate ciberneticd a UE din 2013 pune accentul pe identificarea zonelor
cu grad ridicat de risc, pe colaborarea cu sectorul privat in vederea eliminarii lacunelor si
pe furnizarea de programe de formare specializate. Un element important al punerii in
aplicare a strategiei va fi adoptarea rapida a propunerii de Directiva privind securitatea
retelelor si a informatiilor’®. Punerea in aplicare a acestei directive ar promova o
cooperare mai bund intre autoritdtile de asigurare a aplicarii legii si cele cu atributii de
securitate cibernetica, si totodatd ar asigura cadrul pentru consolidarea capacitatii in
materie de securitate ciberneticd a autoritatilor competente ale statelor membre si
notificarea incidentelor transfrontaliere. Agentia UE pentru Securitatea Retelelor si a
Informatiilor contribuie, de asemenea, la raspunsul UE la problemele legate de
securitatea informaticd, depunand eforturi in vederea obtinerii unui nivel ridicat de
securitate a retelelor si a informatiilor.

Asigurarea aplicarii integrale a legislatiei UE existente este primul pas In combaterea
criminalitatii informatice. Directiva din 2013°° privind atacurile impotriva sistemelor
informatice incrimineazd utilizarea unor instrumente precum programele malware si

3% COM(2013) 48 final, 7.2.2013.
% Directiva 2013/40/UE, 12.8.2013.

21




consolideaza cadrul pentru schimbul de informatii privind atacurile. Directiva din 2011*°
privind exploatarea sexuald a copiilor apropie legislatiile nationale de prevenire a
abuzului sexual asupra copiilor in mediul online. Comisia colaboreaza cu statele membre
cu scopul de a asigura aplicarea corectd a acestor directive. De asemenea, normele
trebuie actualizate. Cetdtenii sunt preocupati de chestiuni precum frauda legatd de
mijloacele de plata. Insa, decizia-cadru din 2001 de combatere a fraudei si a falsificarii
mijloacelor de plati altele decat numerarul*', nu mai reflecta realitatea zilelor noastre si
noile provocdri, ca de exemplu monedele virtuale si platile prin intermediul
dispozitivelor mobile. Comisia va evalua nivelul punerii in aplicare a legislatiei curente,
va consulta partile interesate relevante si va evalua necesitatea unor masuri ulterioare.

Prin natura sa, criminalitatea informatica nu are frontiere, este flexibild si inovatoare. in
ceea ce priveste prevenirea, depistarea si urmarirea penald, autoritdtile de asigurare a
aplicarii legii trebuie sa poata sd anticipeze ingeniozitatea infractorilor si sa fie la fel de
ingenioase ca acestia. Criminalitatea informaticd impune autoritatilor judiciare
competente sa regandeascd modul in care coopereaza in cadrul jurisdictiei lor si legislatia
aplicabila pentru a asigura accesul transfrontalier mai rapid la dovezi si informatii, luand
in considerare evolutiile tehnologice actuale si viitoare, precum cloud computing si
internetul obiectelor. Strangerea dovezilor electronice in timp real din alte jurisdictii cu
privire la aspecte precum titularii adreselor IP sau alte dovezi electronice si asigurarea
admisibilitatii acestora in instantd sunt esentiale. Este nevoie, de asemenea, de personal
cu atributii de asigurare a aplicarii legii inalt calificat, pentru a tine pasul cu cresterea
considerabilda a domeniului de aplicare, a sofisticarii si tipurilor de criminalitate
informatica.

Sunt necesare norme clare pentru a asigura respectarea deplind a principiilor privind
protectia datelor atunci cand autoritatile de asigurare a aplicarii legii dobandesc acces la
datele de care au nevoie, astfel incat sd se protejeze viata privata a cetdtenilor Impotriva
criminalitdtii informatice si a furtului de identitate. Cooperarea cu sectorul privat este,
de asemenea, deosebit de importanta, parteneriatele public-privat avand rolul de a
structura efortul comun de combatere a criminalitatii din mediul online. Raspunsul la
criminalitatea informatica (de exemplu, phishing) trebuie sa implice intregul lant: de la
Centrul Europol de combatere a criminalitdtii informatice si centrele de raspuns la
incidente de securitate cibernetica din statele membre vizate de atac, la furnizorii de
servicii internet care pot avertiza utilizatorii finali si pot oferi protectie tehnica. Pe scurt,
in era digitald, criminalitatea informaticd presupune o noua abordare in privinta asigurarii
aplicarii legii.

Centrul european de combatere a criminalitatii informatice al Europol se poate baza
pe activitatea existentd pentru a deveni un centru de informatii esential pentru asigurarea
aplicarii legislatiei in acest domeniu. Conventia de la Budapesta a Consiliului Europei
privind criminalitatea informatica, ratificatd de majoritatea statelor membre, ramane
standardul international de cooperare si un model pentru legislatia nationald si a UE.
Toate statele membre ar trebui sd ratifice conventia. Initiative precum Grupul de lucru
UE-SUA privind securitatea cibernetica si criminalitatea informatica si Alianta mondiala
impotriva abuzului sexual asupra copiilor pe internet atestd valoarea cooperarii
internationale si ar trebui promovate, in timp ce sinergiile cu actiunile de consolidare a
capacitdtii cibernetice, finantate prin instrumentele de asistenta externd, ar trebui intarite.

40" Directiva 2011/92/UE, 13.12.2011.
4 Decizia-cadru 2001/413/JAI a Consiliului din 28.5.2001.
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Eurojust ar trebui sd continue sd faciliteze schimbul de cele mai bune practici si sa
identifice provocarile privind colectarea si utilizarea probelor electronice in materie de
investigare si urmdrire penald a infractiunilor inlesnite de internet, cu instituirea
garantiilor necesare. Prin activitatea sa, Comisia se va asigura ca mijloacele moderne de
comunicare relevante (ca de exemplu protocolul de telefonie prin internet - Voice over
Internet Protocol) pot intra in sfera anchetelor judiciare, a urmaririi penale si a asistentei
judiciare reciproce. Existenta unor standarde diferite privind admisibilitatea probelor nu
trebuie sd constituie un impediment in calea eforturilor de combatere a terorismului si a
criminalitdtii organizate.

Actiuni:

- acordarea unei atentii reinnoite aplicarii politicilor existente in materie de securitate
cibernetica, atacurilor impotriva sistemelor informatice, precum si combaterii
exploatarii sexuale a copiilor;

- revizuirea §i eventual extinderea legislatiei privind combaterea fraudei si falsificarii
mijloacelor de plata, altele decdat numerarul, pentru a tine seama de noile forme de
criminalitate si de falsificare a instrumentelor financiare, propunerile urmand a fi
prezentate in 2016,

- examinarea obstacolelor care stau in calea anchetelor penale privind criminalitatea
informatica, in special a aspectelor legate de competenta judiciara si normele de
acces la probe si informatii;

- intarirea actiunilor de consolidare a capacitatii cibernetice in cadrul instrumentelor
de asistenta externa.

4. PERSPECTIVE

Agenda europeand privind securitatea stabileste actiunile care sunt necesare in vederea
obtinerii unui nivel inalt de securitate interna in UE. Aceasta trebuie sd fie o
agenda comuna. Aplicarea cu succes a acesteia depinde de angajamentul politic al
tuturor actorilor implicati de a face mai mult si de a colabora mai bine. Printre acestia se
numara institutiille UE, statele membre si agentiile UE. Este necesara o perspectiva
globald, in care securitatea sa fie una dintre principalele priorititi externe. UE trebuie sa
fie in masura sa reactioneze la evenimente neprevazute, sa profite de noile oportunitati,
precum si sd anticipeze si sd se adapteze la viitoarele tendinte si riscuri la adresa
securitatii.

Comisia invitd Parlamentul European si Consiliul sd aprobe prezenta agenda drept
strategia de securitate interna reinnoitd, in perspectiva viitorului Consiliu European din
iunie 2015. Comisia invita la o implicare activa in punerea in aplicare a agendei, in
stransa cooperare cu toti actorii relevanti. Comisia invitd institutiile UE si statele membre
sa considere prezenta agenda drept baza a cooperirii si actiunii comune a Uniunii in
materie de securitate pentru urmatorii cinci ani, cu scopul de a crea un veritabil spatiu al
securitatii interne a UE.
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