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Unia Europejska dazy do zapewnienia obywatelom przestrzeni wolnosci, bezpieczenstwa
1 sprawiedliwos$ci bez granic wewnetrznych. Europejczycy muszg mie¢ pewnosc, ze gdy
przemieszczaja si¢ w Europie, ich wolnos$¢ 1 bezpieczenstwo sg dobrze chronione, przy
pelnym poszanowaniu warto$ci Unii, w tym praworzadnosci 1 praw podstawowych.

W ostatnich latach pojawily si¢ nowe i zlozone zagrozenia, ktore podkreslity potrzebe
dalszych synergii i §cislejszej wspotpracy na wszystkich szczeblach. Wiele z dzisiejszych
problemow bezpieczenstwa wynika z braku stabilnosci w bezposrednim sasiedztwie UE i
zmieniajacych si¢ form radykalizacji postaw, przemocy i terroryzmu. Zagrozenia s3
coraz bardziej zréznicowane i nabierajg coraz bardziej mi¢dzynarodowego, a takze
transgranicznego 1 wielosektorowego charakteru.

Zagrozenia te wymagaja skutecznej 1 skoordynowanej reakcji na szczeblu
europejskim. Wszystkie instytucje UE zgodzily si¢, ze potrzebujemy odnowionej
strategii bezpieczefstwa wewnetrznego na nadchodzace pig¢ lat',

Aby osiggna¢ ten cel, Europejska agenda bezpieczenstwa okresla, w jaki sposob Unia
moze wnie$¢ wartos¢ dodana w celu wsparcia panstw cztonkowskich w zapewnianiu
bezpieczenstwa. Przewodniczacy Jean-Claude Juncker stwierdzit w swoich wytycznych
politycznych: ,,Zwalczanie przestepczosci transgranicznej i terroryzmu jest wspolnym
europejskim obowiazkiem”? Pafistwa czlonkowskie sa w pierwszej kolejnosci
odpowiedzialne za bezpieczenstwo, lecz nie sg juz w stanie osiggnaé tego w petni
samodzielnie. Wszystkie odpowiednie unijne i1 krajowe podmioty musza lepiej
wspotpracowaé w zakresie zwalczania transgranicznych zagrozen, przy poszanowaniu
krajowych zobowigzan w zakresie przestrzegania prawa i ochrony bezpieczenstwa
wewnetrznego. Europejska agenda bezpieczenstwa musi zatem stanowi¢ wspolng
agende dla Unii i1 panstw cztonkowskich. Efektem powinien by¢ obszar bezpieczenstwa
wewnetrznego UE, w ktoérym jednostki sa chronione przy pelnym poszanowaniu praw
podstawowych.

Agenda ta przyczyni si¢ do lepszej wymiany informacji, zintensyfikowania wspotpracy
operacyjnej i wzajemnego zaufania, wykorzystujac pelen zakres unijnych polityk i
narzedzi. Zapewni ona wspoipracg wewngtrznego 1 zewngtrznego wymiaru
bezpieczenstwa. O ile UE musi zachowa¢ czujnos¢ wobec innych pojawiajacych si¢
zagrozen, ktore moga rowniez wymagacé skoordynowanej reakcji UE, agenda ustanawia
priorytety ~w  zakresie  terroryzmu, przestepczosci  zorganizowanej i
cyberprzestepczosci  jako powigzanych dziedzin o wyraznym = wymiarze
transgranicznym, i w ramach ktérych dziatania UE moga doprowadzi¢ do rzeczywistych
zmian.

1. LEPSZA WSPOLPRACA W ZAKRESIE BEZPIECZENSTWA

UE wprowadzita juz szereg prawnych, praktycznych i pomocniczych narzedzi w celu
wsparcia europejskiego obszaru bezpieczenstwa wewnetrznego. Cele strategiczne
okreslone w strategii bezpieczenstwa wewngtrznego na lata 2010-2014 zachowuja

Konkluzje Rady Europejskiej EUCO 79/14 z 27.6.2014; Rezolucja Parlamentu Europejskiego 2014/2918 z
17.12.2014; Konkluzje Rady z 4.12.2014 w sprawie opracowania odnowionej strategii bezpieczenstwa
wewngtrznego UE.

Nowy poczatek dla Europy. M@j program na rzecz zatrudnienia, wzrostu, sprawiedliwos$ci oraz zmian
demokratycznych. Wytyczne polityczne na nastgpng kadencje Komisji Europejskiej, 15.7.2014.
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waznos¢ i powinny byé nadal realizowane’. Traktat z Lizbony zapewnit UE odpowiednia
podstawe do osiggnigcia tych celow, wzmacniajac ramy prawne, tak aby potaczyé
wysitki 1 zapewni¢ wolno$¢ 1 bezpieczenstwo, swobodny przeplyw wewnetrzny oraz
skuteczng europejska reakcj¢ na transgraniczne zagrozenia. Traktat wzmocnit ochrone
praw podstawowych 1 demokratycznej kontroli nad polityka Unii w zakresie
bezpieczenstwa wewngtrznego 1 ustanowit Parlament Europejski réwnorzednym
wspotprawodawcg w zakresie wspolpracy policyjnej 1 sgdowej w sprawach karnych. Od
dnia 1 grudnia 2014 r. wspotpraca policyjna i sgdowa w sprawach karnych wchodzi
w zakres zwyktego porzadku prawnego UE. Kontrola sadowa sprawowana przez
Trybunat Sprawiedliwosci oraz rola Komisji jako strazniczki traktatow sa obecnie w
pelni stosowane®, co zapewni przestrzeganie praw obywateli i wzmocni pewno$¢ prawa i
zaufanie.

Obecnie nadszedl czas, aby lepiej i Scislej ze soba wspotpracowac. Sukces narzedzi
wprowadzonych w ostatnich latach przez Uni¢ opiera si¢, przede wszystkim, na wspolne;j
odpowiedzialnosci, wzajemnym zaufaniu oraz skutecznej wspotpracy miedzy wszystkimi
zaangazowanymi podmiotami: instytucjami i agencjami UE, panstwami cztonkowskimi i
organami krajowymi.

W tym celu agenda okresla wspolne podejscie dla UE i jej panstw czionkowskich, ktore
jest wszechstronne, zorientowane na wyniki i realistyczne. W celu maksymalizacji
korzys$ci wynikajacych z istniejacych srodkow UE oraz, w razie potrzeby, opracowania
nowych i uzupehiajacych dziatan, wszystkie zainteresowane podmioty musza ze sobg
wspotpracowaé opierajac si¢ na pieciu kluczowych zasadach.

Po pierwsze, nalezy zapewni¢ pelne przestrzeganie praw podstawowych.
Bezpieczenstwo i poszanowanie praw podstawowych nie sg ze sobg sprzeczne, ale sa
celami polityki spdjnosci i komplementarnoéci’. Unijne podejécie opiera sic na
wspolnych demokratycznych warto$ciach naszych otwartych spoteczenstw, w tym
praworzadno$ci oraz przestrzeganiu i propagowaniu praw podstawowych okreslonych w
Karcie praw podstawowych. Wszystkie $rodki bezpieczenstwa musza by¢ zgodne z
zasadami koniecznos$ci, proporcjonalnosci i legalnosci, przy zachowaniu odpowiednich
gwarancji w celu zapewnienia rozliczalnosci i dochodzenia roszczen na drodze sadowe;j’.
Komisja skrupulatnie sprawdzi, ze wszelkie srodki bezpieczenstwa sa w pelni zgodne z
prawami podstawowymi, przy jednoczesnej skutecznej realizacji swoich celow. Skutki
nowych inicjatyw dotyczacych swobodnego przeptywu oraz ochrony danych osobowych
musza by¢ w pelni zgodne z zasadg proporcjonalnosci oraz prawami podstawowymi. Jest
to wspolny obowiazek wszystkich podmiotow UE i panstw cztonkowskich. Organy UE,
takie jak Agencja Praw Podstawowych Unii Europejskiej (FRA) 1 Europejski Inspektor
Ochrony Danych, odgrywaja istotng role we wspieraniu instytucji i innych agencji UE w
celu umacniania i propagowania unijnych wartosci.

Po drugie, potrzeba wigkszej przejrzystosci, rozliczalnosci i kontroli demokratycznej w
celu wzmocnienia zaufania obywateli. Parlament Europejski rozpoczat petnienie roli

Konkluzje Rady z 25.2.2010 w sprawie strategii bezpieczenstwa wewnetrznego Unii Europejskiej: Dazac do
europejskiego modelu bezpieczenstwa; COM(2014) 154 final z 11.3.2014.

Z zastrzezeniem szczegélnych warunkow Protokolu 22 w odniesieniu do Danii oraz Protokotow 21 i 36 w
odniesieniu do Zjednoczonego Kroélestwa i Irlandii.

Art. 6 Karty praw podstawowych i wyrok Europejskiego Trybunatu Sprawiedliwosci z dnia 8 kwietnia 2014 r. w
potaczonych sprawach C-293/12 i C-594/12, pkt 42.

Art. 52 ust. 1 Karty praw podstawowych; wyrok Europejskiego Trybunatu Sprawiedliwosci z dnia 8 kwietnia
2014 r., cytowany powyzej.



wspolprawodawcy, zapewniajac w ten sposob demokratycznag kontrole. Szczegdlna rola
parlamentéw narodowych w dziedzinie wolnosci, bezpieczenstwa i sprawiedliwosci’
znajduje odzwierciedlenie w szerszym zaangazowaniu Komisji na rzecz wznowienia
dialogu politycznego z parlamentami narodowymi. Dwa razy do roku Komisja przekaze
Parlamentowi Europejskiemu i Radzie aktualne informacje dotyczace realizacji agendy.
Komisja bedzie rowniez opracowywacé wskazniki skutecznosci dla kluczowych
instrumentow UE. W celu dalszego zwigkszenia przejrzystosci 1 uczestnictwa, Komisja
powola w 2015 r. forum konsultacyjne dotyczace bezpieczenstwa UE z udzialem panstw
cztonkowskich, Parlamentu Europejskiego, agencji UE oraz przedstawicieli
spoleczenstwa obywatelskiego, srodowiska akademickiego i sektora prywatnego.

Po trzecie, nalezy zapewni¢ lepsze stosowanie i wdrazanie istniejacych instrumentow
prawnych UE. Jednym z priorytetéw Komisji bedzie pomoc panstwom cztonkowskim w
dalszym rozwijaniu wzajemnego zaufania, pelnym wykorzystaniu istniejacych narzedzi
wymiany informacji 1 umacnianiu transgranicznej wspotpracy operacyjnej miedzy
wlasciwymi organami. Znaczenie ma zar6wno wzajemna ocena, jak i skuteczna kontrola
wdrazania europejskich srodkow.

Po czwarte, potrzebna jest bardziej skoordynowana wspodtpraca migdzy agencjami i
wielosektorowe podejscie. Z uwagi na rosngce powigzania miedzy ré6znymi rodzajami
zagrozen w zakresie bezpieczenstwa, polityka i dziatania w terenie musza by¢ w pelni
skoordynowane ze wszystkimi odpowiednimi agencjami UE w dziedzinie wymiaru
sprawiedliwosci i spraw wewnetrznych® oraz poza nie wykraczajace. Agencje te oferuja
wyspecjalizowany poziom wsparcia i wiedzy fachowej dla panstw cztonkowskich i UE.
Dzialaja one jako centra informacji, utatwiajg wdrazanie prawa UE 1 odgrywaja
kluczowa role we wspieraniu wspdtpracy operacyjnej, np. wspolnych transgranicznych
dziatan. Nadszedl czas, by poglebi¢ wspdlprace migdzy tymi agencjami. Komisja
rozpocznie rozwazania nad sposobami maksymalizacji wnoszonego przez nie wktadu
poprzez S$cislejsza wspoOtprace miedzy agencjami, koordynacje z panstwami
cztonkowskimi, = wszechstronne  programowanie, skrupulatne  planowanie 1
ukierunkowanie zasobow.

Konkretne dziatania w szerokim zakresie polityki UE przyczyniaja si¢ do realizacji
celow w zakresie bezpieczenstwa, w tym w dziedzinie transportu, finansow, cel,
edukacji, polityki ochrony na morzu, technologii informacyjnych, energii i zdrowia
publicznego. Dziatania w zakresie jednolitego rynku cyfrowego oraz europejskiej
polityki sgsiedztwa uzupeinig i wzmocnig Europejska agende bezpieczenstwa. Agenda
opiera si¢ takze na istniejacych strategiach sektorowych, ktore moga przyczynié si¢ —
bezposrednio lub posrednio — do wysokiego poziomu bezpieczenstwa: .

7 Art. 69 TFUE.

Organ $cigania UE Europol, Europejska Agencja Zarzadzania Wspoélpraca Operacyjna na Zewngtrznych
Granicach Panstw Cztonkowskich Unii Europejskiej Frontex, agencja UE ds. wspolpracy sadowej Eurojust,
Europejskie Kolegium Policyjne Cepol, Agencja Unii Europejskiej ds. Zarzadzania Operacyjnego
Wielkoskalowymi Systemami Informatycznymi EU-LISA oraz Europejskie Centrum Monitorowania Narkotykow
i Narkomanii EMCDDA.

Strategia UE w zakresie bezpieczenstwa morskiego (konkluzje Rady z 24.6.2014); Strategia bezpieczenstwa
cybernetycznego (JOIN(2013) 1 final z 7.2.2013); Strategia w zakresie zarzadzania ryzykiem celnym
(COM(2014) 527 final z 21.8.2014); Strategiczne ramy europejskiej wspotpracy w dziedzinie ksztalcenia i
szkolenia (konkluzje Rady z 12.5.2009); Strategia UE na rzecz mlodziezy (COM(2009) 200 final z 27.4.2009);
Strategia UE na rzecz nasilenia walki z przemytem papierosow i innymi formami nielegalnego obrotu wyrobami
tytoniowymi (COM(2013) 324 final z 6.6.2013). Agenda uzupetnia rdwniez biezace inicjatywy, takie jak przeglad
strategicznych kontroli eksportu (COM(2014) 244 final z 24.4.2014).
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Agenda ta musi by¢ postrzegana w kontekscie przysztego europejskiego programu w
zakresie migracji,’’ ktory bedzie dotyczyl kwestii bezposrednio zwiazanych z
bezpieczenstwem, takich jak przemyt migrantow, handel ludzmi, spojnos$¢ spoteczna
oraz zarzadzanie granicami.

Po piate, nalezy potaczy¢ wewnetrzny 1 zewnetrzny wymiar bezpieczenstwa. Zagrozenia
dotyczace bezpieczenstwa nie s3a ograniczone granicami UE. Bezpieczenstwo
wewnetrzne UE 1 bezpieczenstwo globalne sa od siebie wzajemnie zalezne i ze sobg
powigzane. Reakcja UE musi by¢ zatem kompleksowa i oparta na spdjnym zestawie
dziatan taczacych w sobie wymiary wewnetrzne i zewnetrzne, aby silniej zacie$niac
powigzania mi¢dzy polityka wymiaru sprawiedliwos$ci 1 spraw wewnetrznych a wspolng
polityka bezpieczenstwa i obrony. Jej sukces zalezy w duzym stopniu od wspolpracy z
partnerami mi¢dzynarodowymi. Prewencyjne zaangazowanie we wspoOlprace z
panstwami trzecimi jest konieczne, aby zaja¢ si¢ gldwnymi przyczynami probleméw
zwigzanych z bezpieczenstwem.

Warto$¢ dodana istniejacych dialogéw na temat polityki bezpieczenstwa prowadzonych
przez UE — oraz powigzanych z nimi instrumentow finansowych i dziatan UE — z
panstwami objetymi procesem rozszerzenia i polityka sasiedztwa, gtownymi partnerami
strategicznymi oraz wlasciwymi organizacjami mi¢dzynarodowymi i regionalnymi
powinna zosta¢ zmaksymalizowana. Dialogi powinny zosta¢ rozszerzone w celu
uwzglednienia priorytetow, takich jak wspodtpraca w zwalczaniu mig¢dzynarodowej
przestgpczosci zorganizowanej i terroryzmu, przemytu migrantow i handlu ludzmi.
Powinno to prowadzi¢ do konkretnych wspolnych planow dziatania z gltoéwnymi
panstwami trzecimi i znalez¢ odzwierciedlenie w ukierunkowanym wykorzystaniu
instrumentoéw finansowych UE.

Delegatury UE w panstwach trzecich odgrywajg istotng role w odniesieniu do dialogéw
na temat bezpieczenstwa i w zwigzku z tym potrzebuja wiedzy fachowej i umocnienia
lokalnej koordynacji. Trwajacy obecnie proces rozmieszczania ekspertow do spraw
bezpieczenstwa w delegaturach UE w panstwach objetych europejska polityka
sgsiedztwa 1 innych panstwach trzecich powinien stanowi¢ priorytet. Nalezy réwniez
zbada¢, w jaki sposdb mozna w peini wykorzysta¢ wiedze fachowa funkcjonariuszy
organdow $cigania panstw czlonkowskich oddelegowanych do panstw nienalezacych do
UE, a takze rozwazy¢ mozliwo$¢ delegowania oficeréw 1 sedzidow lacznikowych agencji
UE do gléwnych panstw trzecich.

Umowy o wzajemnej pomocy prawnej z panstwami trzecimi (Stanami Zjednoczonymi,
Japonig'') sa kluczowymi instrumentami w zakresie miedzynarodowej wspolpracy
sadowej, a Komisja oceni, czy konieczne jest opracowanie innych dwustronnych lub
wielostronnych porozumien z kluczowymi panstwami trzecimi.

Unia powinna réwniez w dalszym ciggu zacie$nia¢ stosunki z organizacjami
mig¢dzynarodowymi, takimi jak ONZ, Rada Europy i Interpol oraz bardziej aktywnie
wykorzystywa¢ wielostronne fora, takie jak globalne forum zwalczania terroryzmu w
celu propagowania najlepszych praktyk i osiggnigcia wspdlnych celow.

Zewngtrzne aspekty bezpieczenstwa zostang bardziej kompleksowo opracowane w
ramach strategicznego przegladu, ktéry zapoczatkowata wysoka przedstawiciel Unii do

" Europejski program w dziedzinie migracji jest jedna z inicjatyw w ramach programu prac Komisji na rok 2015.

""" Decyzje Rady 2009/820/WPZiB z 23.10.2009 i 2010/88/WPZiB/WSiSW z 30.11.2009.
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spraw zagranicznych i polityki bezpieczenstwa/wiceprzewodniczaca Komisji, a takze w
ramach przeprowadzanego obecnie przegladu europejskiej polityki sasiedztwa.

2. WZMOCNIENIE FILAROW DZIALAN UE

Ze wzgledow operacyjnych lepsza i $cislejsza wspolpraca oznacza przede wszystkim, ze
wszystkie zaangazowane podmioty — instytucje i agencje UE, panstwa cztonkowskie lub
krajowe organy $cigania — w pelni wdrazaja istniejace instrumenty. Wymaga to rowniez,
w razie koniecznosci, nowych 1 bardziej rozwinietych narzedzi w celu
zmaksymalizowania warto$ci dodanej dzialan UE w zakresie wymiany informacji,
wspotpracy operacyjnej i innych rodzajéw wsparcia.

2.1 Lepsza wymiana informacji

Unia udostepnia szereg narzg¢dzi, ktore utatwiaja wymiang informacji migdzy krajowymi
organami §$cigania. Powinny one by¢é w pelni wykorzystywane przez panstwa
cztonkowskie. W przypadku gdy nadal wystepuja istotne braki, nalezy oceni¢, czy UE
potrzebuje dodatkowych narzedzi.

System Informacyjny Schengen (SIS) jest obecnie najczgsciej stosowanym
instrumentem w zakresie dzielenia si¢ informacjami. Wtasciwe organy krajowe moga z
niego korzysta¢ w celu uzyskania informacji o wpisach o osobach lub przedmiotach
poszukiwanych lub zaginionych, zarowno wewnatrz Unii, jak i na granicy zewnetrznej.
SIS zostat zaktualizowany w 2015 r., aby usprawni¢ wymiang¢ informacji na temat osob
podejrzanych o terroryzm 1 wzmocni¢ dziatania podejmowane przez panstwa
cztonkowskie stuzace uniewaznianiu dokumentow podrdzy osob, ktdre podejrzewa si¢ o
che¢ przystapienia do grup terrorystycznych poza UE. Komisja zbada mozliwosci
wspierania panstw cztonkowskich w wykonywaniu zakazéw podrézowania wydanych na
szczeblu krajowym. Komisja dokona oceny SIS w latach 2015-2016, aby stwierdzi¢, czy
nowe potrzeby operacyjne wymagaja zmian legislacyjnych, takich jak wprowadzenie
dodatkowych kategorii wpisow.

Do dalszego wzmacniania bezpieczenstwa na granicach zewngtrznych konieczne jest
pehiejsze wykorzystanie SIS wraz z baza danych Interpolu zawierajaca dane
skradzionych lub utraconych dokumentach podrézy (SLTD). Komisja pomoze
panstwom czlonkowskim skorzystaé ze zautomatyzowanej kontroli granicznej z
wykorzystaniem SIS 1 bazy SLTD 1 bedzie nadal monitorowaé, czy panstwa
cztonkowskie wdrozyty swoje zobowigzania w zakresie przekazywania danych do bazy
SLTD'?. Komisja bedzie rowniez aktualizowaé podrecznik dla strazy granicznej w celu
lepszego ukierunkowania kontroli granicznych i promowania pelnego wykorzystania SIS
1 bazy SLTD.

Panstwa cztonkowskie ponosza odpowiedzialno$¢ za catg Unig przeprowadzajac kontrole
na swoich czg$ciach granic zewngtrznych. Dlatego tez wspdlne wskazniki ryzyka
powinny wspiera¢ prace krajowych organdéw strazy granicznej w trakcie kontroli osob.
Na podstawie wktadu panstw cztonkowskich Komisja zakonczy opracowywanie
pierwszego zestawu wspdlnych wskaznikow ryzyka w odniesieniu do zagranicznych
bojownikow terrorystycznych w pierwszej potowie 2015 r. Europol i Frontex beda
odgrywac kluczowa role w utrzymaniu tych wskaznikow ryzyka w przysztosci. Komisja

12 Wspolne stanowisko 2005/69/WSiSW z 24.1.2005.



bedzie w dalszym ciaggu monitorowa¢ skuteczno$¢ kodeksu granicznego Schengen oraz
bada¢ wszelkie pojawiajace si¢ potrzeby wprowadzania ulepszen.

Wspolne wysokie standardy zarzadzania granicami, przy pelnym poszanowaniu zasad
panstwa prawa i praw podstawowych, sg niezb¢dne w celu zapobiegania przestepczosci
transgranicznej 1 terroryzmowi. Europejski program w obszarze migracji bedzie nadal
obejmowal kwestie zarzadzania granicami. Zmieniony wniosek w sprawie inteligentnych
granic, ktory Komisja zamierza przedstawi¢ na poczatku 2016 r., przyczyni si¢ do
zwigkszenia efektywnosci 1 skutecznosci.

Srodki uzupehiajace w celu poprawy bezpieczenstwa w odniesieniu do przeplywu
towaroéw przyczynig si¢ rowniez do rozwigzania problemu nielegalnej dzialalnosci na
granicy, takiej jak przemyt broni, niedozwolonych $rodkéw odurzajacych i papierosow
lub nielegalnych operacji walutowych. Celny system uprzedniego informowania o
fadunku powiadamia wczesniej organy celne o ocenie ryzyka bezpieczenstwa tadunkow
przybywajacych do UE 1 ja opuszczajacych. System ten powinien by¢ w peini
wykorzystywany poprzez zapewnienie skutecznej wymiany informacji mi¢gdzy organami
celnymi 1 innymi organami $cigania. System informacji w celu zwalczania naduzy¢
finansowych (AFIS) stanowi podstawowa platform¢ wymiany informacji w zakresie
zwalczania naduzy¢ finansowych wspierajaca egzekwowanie prawa celnego w
zwalczaniu przestepczos$ci transgranicznej .

Ramy z Priim'* sa kolejnym przyktadem instrumentu wymiany informacji na szczeblu
UE, ktoérego potencjatl nie zostal jak dotad w pelni wykorzystany. Umozliwia on
zautomatyzowane poréwnywanie profili DNA, odciskow palcow 1 danych
rejestracyjnych pojazddéw, ktore sa niezbedne do wykrywania przestgpstw oraz
przygotowania skutecznego materialu dowodowego. Potencjat tego systemu nie jest
jednak w pelni wykorzystywany, poniewaz na tym etapie jedynie ograniczona liczba
panstw cztonkowskich wykonata swoje zobowigzania prawne i zintegrowata sie¢ z
wlasnymi systemami. Utrudnia to ogolng skuteczno$¢ ram z Priim w zakresie $cigania
przestgpcoOw 1 stawiania ich w stan oskarzenia. Panstwa cztonkowskie otrzymaty
znaczace wsparcie finansowe i techniczne przy wdrazaniu tego systemu. Komisja bedzie
zatem traktowac priorytetowo ten obszar korzystajac ze swoich uprawnien w celu
zapewnienia prawidtowego stosowania prawa UE.

Oczywiscie wdrazanie instrumentéw UE na szczeblu krajowym nie jest wystarczajace.
Narzedzia w zakresie ram bezpieczenstwa UE beda w petni skuteczne, jezeli krajowe
organy $cigania beda czutly si¢ pewnie korzystajac z istniejacych instrumentow i beda
latwo wymienia¢ si¢ informacjami. Wniosek dotyczacy nowej podstawy prawnej dla
Europolu,”” obecnie rozpatrywany przez wspolprawodawcoéw, ma na celu zwickszenie
zdolnosci analitycznych Europolu, uruchomienie dziatan operacyjnych panstw
cztonkowskich i wzmocnienie systemu ochrony danych agencji. Panstwa cztonkowskie
powinny wykorzysta¢ Europol jako kanal pierwszego wyboru w zakresie wymiany
informacji do celow egzekwowania prawa w catej UE. Aplikacja sieci bezpiecznej
wymiany informacji (SIENA) Europolu umozliwia pafstwom cztonkowskim szybka,
bezpieczng i przyjazng dla uzytkownika wymiang¢ informacji mi¢dzy soba, z Europolem,
lub z osobami trzecimi, ktore zawarty umowe o wspolpracy z Europolem. Aktywne

AFIS jest obstugiwany przez Europejski Urzad ds. Zwalczania Naduzy¢ Finansowych (OLAF).

" Decyzje Rady 2008/615/WSiSW z 23.6.2008 i 2008/616/WSiSW z 23.6.2008.

COM(2013) 173 final z 27.3.2013. Cze$¢ wniosku zostata zastapiona wnioskiem dotyczacym rozporzadzenia
ustanawiajacego Agencj¢ Unii Europejskiej ds. Szkolenia w Dziedzinie Egzekwowania Prawa (CEPOL)
(COM(2014) 465 final z 16.7.2014).



stosowanie instrumentdw wymiany informacji roéwniez wymaga odpowiedniego
interfejsu migdzy narzedziami UE a krajowymi systemami egzekwowania prawa, takimi
jak pojedyncze punkty kontaktowe. Panstwa cztonkowskie muszg wprowadzic¢
wlasciwe struktury na szczeblu krajowym w celu integracji i koordynacji prac
odpowiednich organéw.

Sledzenie ruchow przestgpcow ma kluczowe znaczenie w zwalczaniu terroryzmu i sieci
przestepczych. Obecnie bardzo wazne jest, aby wspotprawodawcy zakonczyli prace nad
ustanowieniem unijnego systemu danych dotyczacych przelotu pasazera (PNR)
dotyczacego pasazerow linii lotniczych, ktory jest w peilni zgodny z Kartag praw
podstawowych Unii Europejskiej, przy jednoczesnym zapewnieniu silnego i1 skutecznego
instrumentu na szczeblu UE. Analiza danych PNR przekazanych w chwili rezerwacji
biletu i odprawy pomaga w identyfikacji pasazerow stwarzajacych wysokie zagrozenie,
ktérzy wczesniej nie byli znani organom $cigania. Dane PNR okazaty si¢ niezbedne do
identyfikacji podréznych stwarzajacych wysokie zagrozenie w kontekscie zwalczania
terroryzmu, handlu narkotykami, handlu ludZmi, wykorzystywania seksualnego dzieci
oraz innych powaznych przestepstw. Po przyjeciu, dyrektywa w sprawie PNR wzmocni
wspotprace pomiedzy systemami krajowymi 1 zmniejszy réznice w zakresie
bezpieczenstwa migdzy panstwami czlonkowskimi. Wspolne wskazniki ryzyka
dotyczace przetwarzania danych PNR pomoga powstrzymac przestepcéw podroézujacych
przez terytorium innego panstwa cztonkowskiego w celu uniknigcia wykrycia. Europol 1
Frontex moga ponownie odegra¢ kluczowa rolg¢ w opracowaniu i dystrybucji tego
rodzaju wskaznikéw ryzyka na podstawie informacji otrzymanych od panstw
cztonkowskich.

UE zawarta umowy w sprawie danych PNR ze Stanami Zjednoczonymi, Kanadg i
Australiag. Wspotpraca ta stanowi prawdziwg wartos¢ dodang w konteksScie
identyfikowania 1 zatrzymywania zagranicznych bojownikéw terrorystycznych,
handlarzy narkotykoéw czy podrozujacych przestepcow seksualnych. Przyszte podejscie
Unii do wymiany danych PNR z panstwami trzecimi powinno uwzglednia¢ potrzebe
zastosowania jednolitych standardow i ochrony konkretnych praw podstawowych. Gdy
tylko Europejski Trybunal Sprawiedliwos$ci wyda opini¢ na temat projektu umowy w
sprawie PNR z Kanada, Komisja zakonczy, w oparciu o wnioski Trybunatu, prace nad
prawnie uzasadnionymi i trwatymi rozwigzaniami w zakresie wymiany danych PNR z
panstwami trzecimi, w tym przez rozwazenie wzoru umowy okreslajacej wymogi, jakie
musi spetni¢ panstwo trzecie, aby méc otrzymywac dane PNR z UE.

Wspolne zasady ochrony danych umozliwig organom $cigania i organom sgdowym
skuteczniejszg wspotprace, jak rowniez budowanie zaufania 1 zapewnianie pewnosci
prawa. Osiggnigcie do konca 2015 r. porozumienia w sprawie reformy ochrony danych
jako calosci ma kluczowe znaczenie, w szczeg6lnosci w sprawie wniosku dotyczacego
dyrektywy w sprawie ochrony danych w odniesieniu do policji 1 organdw wymiaru
sprawiedliwosci w sprawach karnych. Ponadto Unia Europejska prowadzi z rzadem
Stanéw Zjednoczonych negocjacje na temat mi¢dzynarodowej umowy ramowej (tzw.
,umowy parasolowej”), aby zapewni¢ wysoki poziom ochrony danych osobowych
przekazywanych miedzy UE a USA w celu zapobiegania, wykrywania, dochodzenia oraz
$cigania przestepstw, w tym terroryzmu.

Dane komunikacyjne mogg rowniez skutecznie przyczyni¢ si¢ do §cigania terroryzmu i
przestgpczosci zorganizowanej oraz zapobiegania tym zjawiskom. W nastgpstwie
wyroku Europejskiego Trybunatu Sprawiedliwosci dotyczacego dyrektywy w sprawie



zatrzymywania danych'® Komisja bedzie kontynuowaé monitorowanie zmian prawnych
na szczeblu krajowym.

Zwalczanie organizacji przestepczych dziatajacych w kilku krajach UE réwniez wymaga
wymiany informacji 1 wspolpracy migdzy organami sadowymi. 26 panstw
cztonkowskich korzysta z europejskiego systemu przekazywania informacji z
rejestrow karnych (ECRIS), umozliwiajacego wymian¢ informacji na temat
wczesniejszych wyrokow skazujacych dla obywateli UE. System ten jednak nie dziata
skutecznie w przypadku obywateli panstw trzecich, ktorzy zostali skazani w UE.
Komisja przyspieszy prowadzone juz prace w celu udoskonalenia ECRIS w kontekscie
obywateli panstw trzecich 1 jest gotowa przyczynia¢ si¢ do ich skutecznej realizacji.

Dostgp w czasie rzeczywistym do istniejacych informacji dostgpnych w panstwach
cztonkowskich stanowi obszar dla przysztych prac dotyczacych wymiany informacji. W
odpowiedzi na wniosek ztozony przez Rade'’ Komisja oceni konieczno$é i potencjalna
warto$¢ dodang europejskiego systemu przekazywania informacji z akt policyjnych
(EPRIS) w celu utatwienia transgranicznego dostepu do informacji przechowywanych w
krajowych aktach policyjnych. W migdzyczasie Komisja wspiera uruchomienie
pilotazowego projektu planowanego przez grup¢ panstw czlonkowskich w celu
ustanowienia mechanizmow automatycznych transgranicznych akcji wyszukiwania za

pomoca krajowych wskaznikow na zasadzie stwierdzenia , trafienia lub jego braku™'®.

Wreszcie wspélny mechanizm wymiany informacji dotyczacy obszaru morskiego
(CISE) umozliwi interoperacyjno$¢ odpowiednich danych dotyczacych bezpieczenstwa
w obszarach takich jak piractwo, terroryzm, przemyt narkotykow i broni, handel ludzmi,
zanieczyszczenie S$rodowiska, ochrona Iludnosci 1 katastrofy naturalne miedzy
wlasciwymi organami w ramach ich obecnych mandatow.

Dziatania UE muszq koncentrowac sie przede wszystkim na pelnej realizacji juz
obowigzujqgcych przepisow — takich jak ramy z Priim — i przyjeciu juz przedstawionych
wnioskow, takich jak dyrektywa UE w sprawie danych PNR, rozporzqdzenie w sprawie
Europolu i reforma ochrony danych. Na chwile obecng dziatania te stanowiq duzy krok
naprzod dzigki wprowadzeniu jasnego, bezpiecznego i odpowiednio uregulowanego
zestawu narzedzi w celu wyposazenia wtadz w potrzebne im informacje, pod warunkiem,
Ze narzedzia te sq w petni wykorzystywane. Najwazniejsze instrumenty, takie jak System
Informacyjny Schengen, kodeks graniczny Schengen i ECRIS powinny rowniez by¢
poddawane przeglgdowi, a wykryte w nich luki powinny by¢ uzupetniane.

2.2 Zwigkszona wspoipraca operacyjna

Traktat z Lizbony zapewnia prawne lub podyktowane praktyka rozwigzania majace na
celu skuteczng wspotprace operacyjng migdzy organami réznych panstw cztonkowskich.

Za pomoca cyklu polityki UE dotyczacego powaznej i zorganizowanej przestepczoSci
organy panstw cztonkowskich koordynuja wspdlne priorytety i dzialania operacyjne.
Kluczowa role odgrywa Staty Komitet Wspdlpracy Operacyjnej w zakresie
Bezpieczenstwa Wewngetrznego (COSI). Cykl polityki zapewnia metodologi¢ podejscia

Wyrok Europejskiego Trybunatu Sprawiedliwosci z dnia 8 kwietnia 2014 r., cytowany powyzej.

Zob. konkluzje Rady z 4.12.2014, o ktorych mowa powyzej.

Automatyczne odpowiedzi na wyszukiwanie w indeksie wskazywatyby jedynie czy dane sa dostgpne (,,trafienie’)
czy tez nie (,,brak trafienia”) w aktach policyjnych innego panstwa. W przypadku trafienia, o dodatkowe dane
nalezatoby wnioskowac przy wykorzystaniu istniejacych kanatow wspolpracy policyjne;.
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do bezpieczenstwa wewngtrznego z wykorzystaniem danych wywiadowczych na
podstawie wspdlnej oceny zagrozenia koordynowanej przez Europol. Instrument ten jest
ukierunkowany na dostepne zasoby obejmujace natychmiastowe, $rednio- i
dlugoterminowe zagrozenia w zakresie bezpieczefistwa i ryzyka. Panstwa czlonkowskie
powinny szerzej stosowaé cykl polityki w celu rozpoczecia konkretnych operacji
dotyczacych egzekwowania prawa w dziedzinie zwalczania przestgpczosci
zorganizowanej, w tym we wspoOlpracy z panstwami trzecimi. Operacja ,,Archimedes”,
koordynowana przez Europol we wrzesniu 2014 r. na potrzeby szeregu powaznych
przestepstw w panstwach czlonkowskich i1 panstwach trzecich, stanowila praktyczny
przyktad tego, w jaki sposob moze to byé¢ pomocne. Operacje takie powinny by¢
regularnie poddawane ocenie w celu okreslenia najlepszych praktyk dla przysztych
dziatan.

Agencje UE odgrywaja kluczowa role we wspieraniu wspodlpracy operacyjne;.
Przyczyniaja si¢ do opracowania oceny zagrozenia dla wspolnego bezpieczenstwa,
okreslenia wspdlnych priorytetoéw dla dziatan operacyjnych, a takze utatwiajg wspotprace
transgraniczng 1 $ciganie. Panstwa czlonkowskie powinny w pelni wykorzystywaé
pomoc agencji w celu zwalczania przestgpczos$ci poprzez wspolnie podejmowane
dziatania. Zintensyfikowana wspoélpraca miedzy agencjami powinna by¢ promowana
rowniez w ramach ich odpowiednich mandatéw. Zmieniona umowa o wspolpracy
mi¢dzy Europolem a Fronteksem, po jej wdrozeniu, pozwoli na takie synergie,
umozliwiajgc obydwdém agencjom wymian¢ danych osobowych z odpowiednimi
gwarancjami w zakresie ochrony danych. Eurojust i Europol powinny w dalszym ciggu
zacie$nia¢ wspolprace operacyjnag.

Na podstawie wkiadu agencji UE 1 w S$cislej wspolpracy z panstwami cztonkowskimi,
Komisja zdobyta okreslong wiedz¢ fachowa w zakresie opracowywania ocen ryzyka.
Komisja opracowala wytyczne dotyczace oceny ryzyka ijego mapowania w zakresie
zarzadzania katastrofami”, jak rowniez wytyczne w sprawie oceny zdolnosci
zarzadzania ryzykiem panstw czlonkowskich i przeprowadzila oceny ryzyka dotyczace
materiatow wybuchowych w tadunkach lotniczych z panstw trzecich oraz kontroli
pasazerow na lotniskach w panstwach cztonkowskich. Komisja zamierza stosowac t¢
metodologi¢ w innych dziedzinach, takich jak infrastruktura krytyczna, pranie pieni¢dzy
1 finansowanie terroryzmu oraz w szczegolnosci w celu oceny efektu kaskadowego
ryzyka systemowego.

Centra koordynacji moga utatwi¢ spojng europejska reakcje w sytuacjach
kryzysowych i nadzwyczajnych, unikajac niepotrzebnego i kosztownego powielania
wysitkow. W ramach klauzuli solidarno$ci’' pafistwo cztonkowskie moze wymagaé
pomocy UE w sytuacjach kryzysowych, w tym w przypadku atakow terrorystycznych.
Unijne Centrum Koordynacji Reagowania Kryzysowego dziala jako glowna platforma
koordynacji 1 wsparcia dostepna 24/7 w przypadku wszystkich rodzajow sytuacji
kryzysowych w ramach unijnego mechanizmu ochrony ludno$ci**, klauzuli solidarnosci i
zintegrowanego uzgodnienia UE dotyczacego reagowania na szczeblu politycznym w
sytuacjach kryzysowych (IPCR). Korzysta ono z danych pochodzacych z Komisji,

Operacja ,,Archimedes” miata miejsce we wrze$niu 2014 r.; wzigly w niej udzial organy $cigania z 34 krajow;
koordynacje zapewnit Europol. Operacja ukierunkowana byta na zorganizowane grupy przestgpcze, a jej skutkiem
byto 1000 aresztowan w catej Europie.

20 SEC(2010) 1626 final z 21.12.2010.

' Art. 222 TFUE.

2 Unijny mechanizm ochrony ludnosci zostal ustanowiony w 2001 r. w celu wspierania wspolpracy miedzy
krajowymi organami ochrony ludnos$ci w catej Europie.
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agencji UE 1 panstw czlonkowskich. Wraz ze wzrastajaca liczba nowych zagrozen
zwigzanych z klgskami zywiolowymi panstwa czlonkowskie i Komisja muszg
wspotpracowaé na rzecz pelnego wdrozenia i operacyjnosci w 2013 r. przepisow
dotyczacych ochrony ludnosci, w tym podejmowania dziatan nastepczych w
odniesieniu do ram z Sendai dotyczacych ograniczania ryzyka klesk zywiotowych w
latach 2015-2030.%. UE powinna w dalszym ciagu wzmacnia¢ gotowos¢ do zarzadzania
kryzysowego w celu bardziej skutecznej 1 spojnej reakcji UE na sytuacje kryzysowe
wywolane czynami przestgpczymi, wplywajace na bezpieczenstwo granic 1
bezpieczenstwo publiczne, a takze systemy krytyczne. Obejmuje to przeprowadzenie
wigkszej ilosci wspolnych ¢wiczen terenowych.

Na poziomie UE dostgpne sg instrumenty transgraniczne majace na celu wsparcie
wspotpracy operacyjnej. Wspolne zespoly dochodzeniowo-$ledcze (JIT) zapewniaja
gotowe ramy w zakresie wspotpracy migdzy panstwami cztonkowskimi utworzone na
czas okreslony w celu rozpatrywania konkretnych spraw. Wspdlne zespoty
dochodzeniowo-$ledcze s3 skutecznymi narzedziami, ktore agencje powinny
wykorzystywac bardziej regularnie i systematycznie. W sprawach karnych o wymiarze
miedzynarodowym panstwa cztonkowskie powinny wykorzystywa¢ mozliwosci
zaangazowania panstw trzecich we wspolne zespoty dochodzeniowo-§ledcze. Takze
wspolne operacje celne (WOC) umozliwiajg organom celnym zwalczanie
przestgpczosci  transgranicznej w  obszarze cel, wykorzystujac  podejscie
multidyscyplinarne. Komisja 1 panstwa cztonkowskie opracowaly razem wspolne
kryteria ryzyka na potrzeby oceny ryzyka dotyczacego bezpieczenstwa dokonywanej
przez organy celne dotyczace migdzynarodowego przeplywu towardéw. Zgodnie ze
strategiag UE 1 planem dziatania w zakresie zarzadzania ryzykiem celnym, UE powinna
nadal wzmacnia¢ swoja zdolno§¢ do wykrywania nielegalnego handlu towarami lub
srodkami pieni¢znymi.

Wspotpraca w ramach sieci wyspecjalizowanych krajowych zespoléw jest kolejnym
skutecznym sposobem zapewnienia operacyjnej wspotpracy transgranicznej. Wspotpraca
transgraniczna mi¢dzy krajowymi jednostkami analityki finansowej (FIU) i krajowymi
biurami ds. odzyskiwania mienia przyczynia si¢ do zwalczania prania pieni¢dzy i
uzyskania dostgpu do nielegalnych dochodéw pochodzacych z przestepstwa. Organy
celne wspolpracujg réwniez w zakresie zarzadzania ryzykiem w miedzynarodowym
tancuchu dostaw przy jednoczesnym ufatwianiu legalnego handlu®. Zwiekszona
koordynacja 1 poglebiona wspdlpraca organow wykonujacych zadania strazy
przybrzeznej realizowana na szczeblu krajowym wzmacnia bezpieczenstwo morskie.
Eksperci pochodzacy z réznych czgdci systemu egzekwowania prawa w panstwach
cztonkowskich takze wspolpracuja za posrednictwem roznych sieci zwalczania
przestgpczosci przeciwko srodowisku. Komisja bedzie wspiera¢ takie podej$cie w innych
obszarach.

Centra wspolpracy policyjno-celnej (PCCC) w regionach przygranicznych skupiajg w
jednym miejscu organy S$cigania z roznych panstw cztonkowskich. UE wspiera
wzrastajaca liczbe wspotfinansowanych centrow wspotpracy policyjno-celnej i coroczne
konferencje w celu wymiany do$§wiadczen i1 najlepszych praktyk. Chociaz wiekszo$¢

23
24

Decyzja 1313/2013/UE z 17.12. 2013 w sprawie unijnego mechanizmu ochrony ludnosci.

Obejmuje to zapewnienie, ze infrastruktura na szczeblu lokalnym i krajowym bedzie bardziej odporna na kleski
zywiotowe, promowanie innowacji, tworzenie bardziej skutecznych powigzan miedzy badaniami, polityka i
operacjami, rozwijanie partnerstw z sektorem prywatnym i uwzglednianie zarzadzania ryzykiem zwigzanym z
kleskami zywiolowymi.

3 COM(2014) 527 final z 21.8.2014.
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informacji wymienianych za pomoca centrow wspolpracy policyjno-celnej nie dotyczy
powaznej i zorganizowanej przestepczosci, wazne jest, aby informacje na temat takich
przypadkow byty przekazywane jednostkom na szczeblu krajowym i, w stosownych
przypadkach, Europolowi.

Jesli chodzi o wspélprace regionalng, koniecznos¢ 1 warto$¢ dodang srodkow
stosowanych na mocy art. 89 TFUE dotyczacych dziatan podejmowanych przez
wlasciwe organy jednego panstwa cztonkowskiego na terytorium innego panstwa
cztonkowskiego mozna uzna¢ po dokonaniu oceny istniejacych narzedzi, w tym poscigu
1 obserwacji transgraniczne;j.

Wspolpraca sadowa w sprawach karnych rowniez opiera si¢ na skutecznych
instrumentach transgranicznych. Zasada wzajemnego uznawania orzeczen sagdowych
stanowi kluczowy element systemu bezpieczenstwa. Narzedzia takie jak europejski
nakaz aresztowania okazaly si¢ skuteczne, ale inne instrumenty, takie jak zamrazanie i
konfiskata mienia pochodzacego z dzialalnoSci przestepczej nie s3 jeszcze
systematycznie wykorzystywane we wszystkich stosownych przypadkach. Sedziowie
krajowi powinni wykorzystywa¢ Europejska Sie¢ Sadowa do celéw wykonania
europejskich nakazow aresztowania oraz nakazow zamrozenia i konfiskaty mienia.
Wdrozenie europejskiego nakazu dochodzeniowego zapewni kolejne kluczowe
narzedzie. Panstwa cztonkowskie powinny czesciej wykorzystywaé Eurojust do celow
koordynowania transgranicznych dochodzen 1 §cigania przestepstw. Eurojust moze takze
stuzy¢ cennym wsparciem w przypadku ztozonych wnioskow o wzajemng pomoc
prawng z krajami spoza UE, zwlaszcza dzi¢ki sieci punktéw kontaktowych Eurojustu.

Ponadto utworzenie Prokuratury Europejskiej nada nowy wymiar kwestii ochrony
budzetu UE przed stratami spowodowanymi dziatalnos$cig przestepcza.

Instytucje i agencje unijne oraz istniejqgce narzedzia wspolpracy stanowiq juz skuteczny
zestaw  instrumentow, umoZliwiajgcy wprowadzanie w Zycie unijnej polityki
bezpieczenstwa. Wigksza synergia miedzy agencjami UE, bardziej systematyczna
koordynacja dziatan i pefne wykorzystanie narzedzi, takich jak wspolne zespoly
dochodzeniowo-sledcze, mogq przynies¢ faktyczne postepy w zakresie zapobiegania
zagrozeniom dla bezpieczenstwa, wykrywania ich i reagowania na nie.

2.3 Drziatania wspierajqce: szkolenia, finansowanie, badania i innowacje

Oprocz wymiany informacji 1 wspotpracy operacyjnej UE zapewnia wsparcie dla dziatan
zwigzanych z bezpieczenstwem poprzez szkolenia, finansowanie i propagowanie
dziatalnos$ci badawczej 1 innowacyjnej poswigconej kwestiom bezpieczenstwa. Komisja
dazy do ukierunkowania tego wsparcia w sposob strategiczny i racjonalny pod wzgledem
kosztow.

Skuteczno$¢ narzedzi wspotpracy bedzie zapewniona jesli funkcjonariusze organow
scigania w panstwach czlonkowskich bgda wiedzieli, w jaki sposdb je stosowac.
Szkolenia majg w tym zakresie kluczowe znaczenie, bowiem umozliwiaja organom w
terenie wykorzystywanie narzedzi w sytuacji operacyjnej. Europejskie Kolegium
Policyjne CEPOL organizuje kursy, okresla wspolny program szkoleh w zakresie
wspolpracy transgranicznej i1 koordynuje programy wymiany. Obecny wniosek
ustawodawczy dotyczacy CEPOL-u pozwoli¢ ma na zwickszenie zdolnosci tego organu
do przygotowania funkcjonariuszy policji do prowadzenia skutecznej wspotpracy oraz do
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rozwijania wspolnej kultury egzekwowania prawa®. CEPOL powinien dostosowac

swoje roczne programy szkoleniowe do priorytetéw okreslonych w niniejszej agendzie.
Krajowe akademie policyjne powinny takze wykorzystywaé srodki finansowe UE, aby
uczyni¢ wspélprace transgraniczng integralng cze$cig swoich wiasnych szkolen i
¢wiczen praktycznych. Szkolenia dla pracownikow wymiaru sprawiedliwo$ci powinny
by¢ takze lepiej dostosowane do priorytetow UE, w oparciu o istniejace struktury i sieci
oraz przy wsparciu ze strony FEuropejskiej Sieci Szkolenia Kadr Wymiaru
Sprawiedliwo$ci (EJTN), europejskiego portalu ,,e-Sprawiedliwo$¢” oraz e-uczenia sig.
Komisja stworzyta takze Europejski Osrodek Szkolen w zakresie Bezpieczefstwa, ktory
umozliwia panstwom cztonkowskim podnoszenie ich zdolno$ci w zakresie wykrywania i
identyfikacji nielegalnych materiatow jadrowych lub radioaktywnych w ramach
zapobiegania zagrozeniom.

Utworzony niedawno Fundusz Bezpieczenstwa Wewnetrznego stanowi skuteczne i
elastyczne narzedzie, pozwalajace stawi¢ czola najwazniejszym wyzwaniom w okresie
do 2020 r. Niniejsza agenda zawiera strategiczne wytyczne dla tego funduszu, a
szczegllng uwage poswieca si¢ tym obszarom, w ktoérych wsparcie finansowe zapewni
najwicksza warto$¢ dodang. Srodki z funduszu powinny zostaé przede wszystkim
przeznaczone na aktualizowanie krajowych modutdow systemu informacyjnego
Schengen, wdrazanie ram z Priim oraz ustanowienie sieci pojedynczych punktow
kontaktowych. Fundusz powinien by¢ réwniez wykorzystywany do zacie$nienia
transgranicznej wspotpracy operacyjnej w ramach cyklu polityki unijnej dotyczacej
powaznej 1 zorganizowanej przestepczosci oraz do opracowania ,,strategii wyjscia” dla
0s6b poddanych radykalizacji za pomocg wymiany najlepszych praktyk w ramach sieci
upowszechniania wiedzy o radykalizacji postaw. Inne unijne instrumenty finansowe,
takie jak program ,Horyzont 2020” w zakresie badaf naukowych i innowacji’’,
europejskie fundusze strukturalne 1 inwestycyjne, unijne programy w dziedzinie wymiaru
sprawiedliwosci, program ,Cla 2020” oraz instrumenty finansowania dzialan
zewngetrznych moga réwniez przyczynié si¢, we wlasciwych im obszarach, do realizacji
priorytetowych celow agendy bezpieczenstwa.

Przeglad srodokresowy Funduszu Bezpieczenstwa Wewnetrznego, ktory ma zostac
przeprowadzony w 2018 r., bedzie okazjag do podsumowania, w jaki sposob finansowanie
przyczynito si¢ do realizacji priorytetow agendy, a w razie potrzeby — do dokonania
ponownej ich hierarchizacji.

Badania naukowe i innowacje maja kluczowe znaczenie, jezeli UE chce dostosowywacé
si¢ do zmieniajacych si¢ potrzeb w zakresie bezpieczenstwa. Badania mogg pozwoli¢ na
identyfikacj¢ nowych zagrozen dla bezpieczenstwa i ich skutkéw dla europejskich
obywateli. Przyczyniajg si¢ one réwniez do budowania spotecznego zaufania do nowych,
opartych na badaniach polityk i narzedzi w dziedzinie bezpieczenstwa. Innowacyjne
rozwigzania moga by¢ skuteczniejszg pomoca w tagodzeniu zagrozen dla bezpieczenstwa
dzigki wykorzystaniu wiedzy, badan naukowych i technologii. Program ,,Horyzont 2020
moze odgrywacé gléwng role w zapewnieniu, by wysitki UE w dziedzinie badan byty
odpowiednio ukierunkowane, co obejmuje uwzglednianie potrzeb organéw $cigania
poprzez Scislejsze zaangazowanie uzytkownikow koncowych na wszystkich etapach
procesu, poczawszy od koncepcji do rynku. Wiekszy nacisk na innowacje konieczny jest
rowniez w dziedzinie ochrony ludnosci, w odniesieniu do ktorej utworzenie centrum

2% COM(2014) 465 final z 16.7.2014.
2 Program ,,Horyzont 20207, unijny program w zakresie bada naukowych i innowacji na lata 2014 — 2020, sekcja
»~Bezpieczne spoteczenstwa — ochrona wolnosci i bezpieczenstwa Europy i jej obywateli”.
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wiedzy w ramach unijnego Centrum Koordynacji Reagowania Kryzysowego, a takze
budowanie wspolnoty uzytkownikow, pozwola stworzy¢ platform¢ komunikacji miedzy
srodowiskiem naukowym a uzytkownikami koncowymi w panstwach cztonkowskich.

Niedawno Komisja zlecita europejskim organizacjom normalizacyjnym opracowanie
normy przewidujacej uwzglednienie ochrony prywatnos$ci juz w fazie projektowania
w celu promowania uwzgledniania wysokich standardow bezpieczenstwa i praw
podstawowych na jak najwczesniejszym etapie w projektowaniu technicznym.
Przestrzeganie tej normy zagwarantuje, ze unijne produkty i1 uslugi w zakresie
bezpieczenstwa nie beda naruszaty praw obywateli, a tym samym pozwoli zwigkszy¢
zaufanie konsumentow.

Konkurencyjny unijny sektor bezpieczenstwa moze rdéwniez przyczyni¢ si¢ do
zwigkszania autonomii UE w zaspokajaniu potrzeb w zakresie bezpieczenstwa. UE
promowala rozwoj innowacyjnych rozwiazan w zakresie bezpieczenstwa, na przyktad za
pomoca norm i wspélnych certyfikatow?. Komisja rozwaza dalsze dziatania, takie jak
wprowadzenie systemoéw alarmowych i urzadzen kontrolnych na lotniskach, w celu
usunigcia barier dla jednolitego rynku i zwiekszenia konkurencyjno$ci unijnego sektora
bezpieczenstwa na rynkach eksportowych.

Forensyka ma zasadnicze znaczenie dla egzekwowania prawa i §cigania. Organy $cigania
1 organy sagdowe muszg mie¢ pewnosc¢, ze dane kryminalistyczne, na ktorych si¢ opieraja,
sa wysokiej jakosci, takze wtedy, gdy pochodza z innego panstwa cztonkowskiego.
Nalezy zatem zagwarantowac, by dane kryminalistyczne wymieniane za posrednictwem
systemOw wymiany informacji, takich jak ramy z Priim w przypadku odciskow palcow i
profili DNA, mogtly by¢ faktycznie wykorzystywane w sadzie. Utworzenie europejskiej
przestrzeni w zakresie forensyki w celu dostosowania procedur stosowanych przez
dostawcow ustug kryminalistycznych w panstwach cztonkowskich sprzyjaloby
wspoélpracy 1 budowaniu zaufania. W tym konteks$cie Komisja w pierwszej kolejnosci
dokona podsumowania sytuacji we wspOtpracy z odpowiednimi zainteresowanymi
stronami, a nastepnie zdefiniuje priorytety i srodki umozliwiajace osiagnigcie tego celu.
Moze to obejmowac¢ wymiang najlepszych praktyk i okreslenie wspdlnych minimalnych
standardow.

Bezpieczenstwo powinno stanowié¢ kluczowy cel priorytetowy w szeregu instrumentow
finansowania, programow w zakresie badan naukowych i innowacji, a takie w
inicjatywach szkoleniowych. Istniejgce priorytety powinny by¢ dostosowywane w miare
potrzeb.

3. TRZY PRIORYTETY

W nadchodzacych pigciu latach niniejsze ramy zaktadajace lepsza i $cislejsza wspotprace
powinny zosta¢ zastosowane w dziataniach odnoszacych si¢ do trzech gltownych
priorytetdow w dziedzinie bezpieczenstwa europejskiego, a rownoczesnie dostosowane do
innych powaznych zagrozen, ktére moga pojawic si¢ w przysztosci.

e Ataki terrorystyczne w Europie — ostatnio w Paryzu, Kopenhadze, Brukseli —
uwydatnity potrzebe silnej reakcji UE na terroryzm i wobec zagranicznych
bojownikow terrorystycznych. Wcigz odnotowuje si¢ przypadki obywateli
europejskich, ktorzy przystepuja do grup terrorystycznych w strefach konfliktu i

B COM(2012) 417 2 26.7.2012.
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przechodza tam szkolenia. Po powrocie do Europy moga oni stanowi¢ zagrozenie
dla europejskiego bezpieczenstwa wewnetrznego. Chociaz zjawisko to nie jest
nowe, to skala i przeptyw bojownikéw bioracych udziat w trwajacych konfliktach
zbrojnych, zwlaszcza w Syrii, Iraku i1 Libii, a takze stopien ,,usieciowienia” tych
konfliktow sg bezprecedensowe.

e Jednocze$snie powazna i zorganizowana przestepczo$¢ transgraniczna
wynajduje nowe metody dziatania i nowe sposoby na unikniecie wykrycia. Wigze
si¢ to z ogromnymi kosztami ludzkimi, spotecznymi 1 gospodarczymi —
poczawszy od przestepstw, takich jak handel ludZzmi, handel bronig palna,
przemyt narkotykow, po przestepstwa finansowe, gospodarcze 1 przeciwko
srodowisku. Zorganizowane grupy przestgpcze zajmujace si¢ przemytem
migrantdow wykorzystuja stabosci osob szukajacych ochrony lub lepszych
mozliwosci ekonomicznych i s3 odpowiedzialne za spowodowanie $mierci dla
zysku.  Przestgpczo$s¢  zorganizowana napedza  takze  terroryzm i
cyberprzestepczo$¢ poprzez np. dostawy broni, finansowanie ze $rodkow
pochodzacych z przemytu narkotykow oraz poprzez infiltracje¢ rynkow
finansowych.

e Cyberprzestepczo$¢ wreszcie stanowi rosnace zagrozenie dla podstawowych
praw obywateli i gospodarki, jak rowniez dla udanego wprowadzenia jednolitego
rynku cyfrowego™. Jako ze handel i bankowos¢ przestawiaja sie na dziatalnos¢
online, cyberprzestepczos¢ moze przynies¢ przestepcom ogromne zyski, a
obywatelom — ogromne straty. Cyberprzestepcy moga dziata¢ spoza Unii w celu
uszkodzenia infrastruktury krytycznej i zaatakowania rownocze$nie duzej liczby
ofiar w kilku panstwach cztonkowskich, przy minimalnym naktadzie sit 1 ryzyku.
Takze i zagrozenia ze strony cyberterroryzmu i zagrozenia hybrydowe moga
nasili¢ si¢ w nadchodzacych latach. Przestepcy wykorzystujg techniki
anonimizacji 1 mechanizmy umozliwiajace dokonywanie anonimowych ptatnosci
do celow nielegalnego internetowego handlu narkotykami i bronig, transakcji
przestepczych i prania pienigdzy. Cyberprzestgpczos¢ jest takze $cisle powigzana
z wykorzystywaniem seksualnym dzieci, przy czym obserwuje si¢ rosnacg i
niepokojaca tendencj¢ wykorzystywania dzieci za posrednictwem transmisji na
Zywo.

Terroryzm, przestgpczo$¢ zorganizowana 1 cyberprzestepczo$¢ to trzy gléwne
priorytety, ktore zidentyfikowano w niniejszej agendzie jako obszary wymagajace
natychmiastowych dzialan. Stanowia one wyraznie powiazane miedzy soba i
transgraniczne zagrozenia, ktorych ztozony i miedzynarodowy charakter wskazuje na
koniecznos$¢ skutecznej i skoordynowanej reakcji na szczeblu UE.

3.1 Zwalczanie terroryzmu i zapobieganie radykalizacji

Obywatele 1 panstwa cztonkowskie oczekuja wsparcia UE w walce z terroryzmem 1
radykalizacjg postaw oraz w ulatwianiu koordynacji i wspotpracy miedzy wlasciwymi
organami. Europol wyksztatcit rozbudowang wiedze ekspercka na temat kwestii
zwigzanych z terroryzmem, co nalezy teraz dalej rozwina¢, grupujac jego zdolnosci w
zakresie egzekwowania prawa z dziedziny zwalczania terroryzmu, laczac zasoby i
maksymalnie wykorzystujac juz istniejace struktury, ustugi i narze¢dzia, jakimi dysponuje

¥ Uzytkownicy internetu w UE sa wciaz bardzo zaniepokojeni problemem cyberprzestepczosci. 85 proc. uwaza, ze

ryzyko stania si¢ ofiara cyberprzestepczosci wzrasta (badanie Eurobarometru na temat bezpieczenstwa
cybernetycznego opublikowane w lutym 2015 r.).
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agencja, w celu osiagniecia korzySci skali. Polaczenie takie mogloby zostac
urzeczywistnione jako europejskie centrum walki z terroryzmem w ramach Europolu,
aby zwigkszy¢ wsparcie udzielane na szczeblu UE dla panstw cztonkowskich w
bezpiecznym srodowisku, gwarantujacym najwyzszy poziom poufnosci komunikacji.

Centrum obejmowatoby: 1) punkt kontaktowy ,,Travellers” Europolu zajmujacy si¢
zagranicznymi bojownikami terrorystycznymi i powigzanymi sieciami terrorystycznymi;
2) Program §$ledzenia $rodkéw finansowych nalezacych do terrorystow (TFTP),
realizowany przez UE 1 Stany Zjednoczone; 3) FIU.NET, zdecentralizowana sie¢
komputerowa taczaca jednostki analityki finansowej, ktéra zostanie wiaczona w
struktury Europolu w 2016 r.; oraz 4) istniejace zdolnosci Europolu w zakresie broni
palnej i urzadzen wybuchowych. Eurojust powinien by¢ w pelni zaangazowany w
dziatalno$¢ centrum w celu poprawy koordynacji prowadzonych dochodzen i $cigania
przestepstw. Takie centrum ma dziata¢ §cis$le w ramach mandatu prawnego Europolu i
nie narusza¢ wylaczne] odpowiedzialno$ci panstw czlonkowskich za zapewnienie
bezpieczenstwa narodowego, ani roli Centrum Analiz Wywiadowczych UE (INTCEN) w
zakresie ocen zagrozenia terrorystycznego opartych na danych wywiadowczych.

Cze$cig centrum bedzie rowniez Jednostka ds. Zglaszania Podejrzanych Tresci w
Internecie (Internet Referral Unit, IRU), ktora zostanie utworzona w ramach Europolu w
lipcu 2015 r. Jednostka ta bedzie korzysta¢ z doswiadczen panstw czlonkowskich i
Europolu, aby peti¢ funkcje unijnego centrum wiedzy specjalistycznej, pomagajac
panstwom cztonkowskim w identyfikowaniu 1 usuwaniu internetowych tresci
ekstremistycznych prezentujgcych przemoc, we wspotpracy z partnerami z sektora
przemystu.

Ponadto w 2015 r. Komisja zainauguruje forum na szczeblu unijnym, ktorego celem
bedzie zblizenie ze sobg przedsiebiorstw IT, organdéw S$cigania 1 spoleczenstwa
obywatelskiego. W oparciu o posiedzenia przygotowawcze zorganizowane w 2014 r.
gtownym zadaniem forum bedzie rozpowszechnianie najlepszych narzedzi w celu
zwalczania propagandy terrorystycznej w internecie i w mediach spolecznosciowych.
Forum dokona rowniez, we wspotpracy z przedsigbiorstwami z branzy IT, analizy obaw
wyrazanych przez organy $cigania w odniesieniu do nowych technologii szyfrowania.

Sledzenie operacji finansowych moze mie¢ kluczowe znaczenie w kontekscie
identyfikowania sieci terrorystycznych, poniewaz terrory$ci wykorzystuja $rodki
finansowe na podroze, szkolenia i sprzet. Jednostki analityki finansowej moga ulatwic
identyfikowanie operacji finansowych sieci terrorystycznych w  kontekscie
transgranicznym oraz wykrywanie podmiotow je finansujacych. Program $ledzenia
srodkéw finansowych nalezacych do terrorystow (TFTP) umozliwia panstwom
cztonkowskim zlozenie wniosku o wyszukanie danych finansowych, gdy istnieje
uzasadnione podejrzenie dziatalno$ci terrorystycznej. Do tej pory program TFTP
umozliwil przekazanie wskazowek dotyczacych wielu oséb podejrzanych o terroryzm
oraz ich sieci wsparcia. Panstwa czlonkowskie i ich wlasciwe organy powinny w bardziej
aktywny sposob wykorzystywa¢ mozliwosci dostepne w ramach TFTP. W najblizszym
czasie nastagpi wlaczenie FIUNET do Europolu, co przyczyni si¢ do dalszego
zwiekszenia zdolno$ci w zakresie zwalczania finansowania terroryzmu.

Komisja przeanalizuje rowniez potrzebe i ewentualne korzysci zwigzane z dodatkowymi
srodkami w zakresie finansowania terroryzmu, w tym $rodki odnoszace si¢ do
zamrazania aktywow nalezacych do terrorystow na podstawie art. 75 TFUE,
nielegalnego handlu dobrami kultury, kontroli form ptatno$ci, takich jak przelewy
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internetowe 1 karty przedptacone, nielegalnego przeptywu srodkéw pienig¢znych oraz do
wzmocnienia rozporzadzenia w sprawie kontroli §rodkow pienigznych™.

UE potrzebuje stanowczej reakcji wymiaru sprawiedliwosci w sprawach karnych na
terroryzm, obejmujacej dochodzenie i1 §ciganie osob, ktore planuja akty terrorystyczne
lub sa podejrzane o werbowanie i szkolenie na potrzeby terroryzmu oraz o jego
finansowanie, jak réwniez podzeganie do popeiniania przestepstw terrorystycznych.
Wiele panstw cztonkowskich posiada juz lub zamierza wprowadzi¢ przepisy uznajace te
dziatania za przestepstwo. Bardziej spojne przepisy skierowane przeciwko
przestepstwom zwigzanym z zagranicznymi bojownikami terrorystycznymi w catej UE
umozliwilyby sprostanie transgranicznym wyzwaniom natury praktycznej i prawnej
zwigzanym z gromadzeniem i dopuszczalnoscia dowodow w sprawach dotyczacych
terroryzmu, oraz przyczynilyby si¢ do powstrzymania wyjazdéw w rejony objete
konfliktem. W 2015 r. Komisja przeprowadzi ocen¢ skutkdw, majac na celu aktualizacje
decyzji ramowej w sprawie zwalczania terroryzmu z 2008 r., ktéra ma zosta
dokonana w 2016 r.>' Rezolucja Rady Bezpieczenstwa ONZ nr 2178 wymaga od panstw
penalizacji odbywania podrozy do strefy objetej konfliktem do celéow terroryzmu,
ulatwiajagc wypracowanie wspdlnego postrzegania przestepstw popelnianych przez
zagranicznych bojownikéw terrorystycznych. Nowe ramy prawne powinny otworzy¢
droge do zacie$nienia wspélpracy z krajami trzecimi w sprawie zagranicznych
bojownikow terrorystycznych — opierajac si¢ na niedawnych pozytywnych
doswiadczeniach ptynacych ze wspodlpracy z Turcja.

Jednym ze sposoboéw udaremniania dziatalnosci sieci terrorystycznych jest utrudnianie
atakowania celéw 1 dostgpu do niebezpiecznych substancji, takich jak materiaty
chemiczne, biologiczne, radiologiczne 1 jadrowe oraz prekursory materiatow
wybuchowych, a takze ich wykorzystania. Ochrona infrastruktury krytycznej, takiej
jak infrastruktura transportowa, a takze miekkich celéw, np. podczas masowych imprez
publicznych, wigze si¢ prawdziwymi wyzwaniami dla organdéw S$cigania, organdw
odpowiedzialnych za zdrowie publiczne i organéw ochrony ludnosci. UE 1 panstwa
cztonkowskie wspolpracuja w zakresie oceny ryzyka i strategii jego tagodzenia,
gromadzenia najlepszych praktyk 1 opracowywania wytycznych. Komisja wspiera
praktykdw poprzez opracowywanie podrecznikow majacych na celu ulatwienie ich
codziennej pracy, np. w dziedzinie ochrony lotnictwa.

Terroryzm w Europie rozwija si¢ w oparciu o ideologie ekstremistyczne. Dzialania UE
skierowane przeciwko terroryzmowi musza zatem uderza¢ w podstawowe zrédia
ekstremizmu, wykorzystujac $srodki zapobiegawcze. Zwigzek pomiedzy radykalizacja
postaw 1 ekstremistyczng przemoca staje si¢ coraz bardziej widoczny w catej UE.
Wykazano, ze ekstremistyczna propaganda sklania zagranicznych bojownikoéw
terrorystycznych z Europy do wyjazdu za granice, aby szkoli¢ si¢, walczy¢ i dopuszczaé
si¢ okrucienstw w strefach walk oraz sprawia, ze osoby te po powrocie stanowig
zagrozenie dla Dbezpieczenstwa wewngtrznego UE. Wzmocnienie —strategicznej
komunikacji UE o wspo6lng wizje oraz przedstawienie faktow dotyczacych konfliktow
stanowi istotny aspekt reakcji UE.

Reakcja UE na ekstremizm nie moze prowadzi¢ do stygmatyzacji jakiejkolwiek
pojedynczej grupy lub wspolnoty. Musi ona opiera¢ si¢ na wspdlnych europejskich
wartosciach, obejmujacych tolerancje, réznorodno$¢ i wzajemny szacunek, a takze

3 Rozporzadzenie 1889/2005 z 26.10.2005.
31 Beda one uwzglednia¢ negocjacje w sprawie protokotu dodatkowego uzupetniajacego konwencje Rady Europy o
zapobieganiu terroryzmowi.
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promowa¢ wolne 1 pluralistyczne wspolnoty. UE musi podwazy¢ podstawe wsparcia
terroryzmu za pomocg silnej 1 zdecydowanej alternatywnej wizji. Komisja zapewni
egzekwowanie odpowiednich przepisow UE w tym obszarze™. Zbada ona wszelkie luki
w prawie i1 bedzie wspierata monitorowanie nawolywania do nienawisci w internecie 1
inne dzialania. Begdzie réwniez wspieraé panstwa cztonkowskie w rozwijaniu
proaktywnych praktyk w zakresie dochodzenia i §cigania w terenie. Finansowanie ze
srodkow UE bedzie w coraz wigkszym stopniu wykorzystywane na potrzeby
promowania specjalnych szkolen dla urzednikoéw panstwowych i zachgcania do
monitorowania, zglaszania 1 rejestrowania przypadkoéw przestepstw z nienawisci i mowy
nienawisci.

Edukacja, angazowanie mlodziezy oraz dialog miedzywyznaniowy i
miedzykulturowy, a takze zatrudnienie i wlaczenie spoleczne, maja kluczowe
znaczenie dla zapobiegania radykalizacji postaw poprzez promowanie wspolnych
europejskich warto$ci, sprzyjanie wilaczeniu spotecznemu oraz zwigkszenie wzajemnego
zrozumienia i tolerancji. Edukacja integracyjna moze wnie$¢ istotny wktad w zwalczanie
nierdbwnosci 1 zapobieganie marginalizacji. W szczegdlnosci praca z mlodzieza,
wolontariat, sport i dziatalno$¢ kulturalna umozliwiaja skuteczne dotarcie do mtodziezy.
W tym konteks$cie Komisja bedzie traktowac priorytetowo zwalczanie radykalizacji
postaw 1 marginalizacji mtodziezy, a takze promowanie wilaczenia spotecznego za
pomocg szeregu konkretnych dzialan w ramach strategicznych ram europejskiej
wspolpracy w dziedzinie ksztalcenia i szkolenia (,,ET 2020”), europejskiej strategii na
rzecz ludzi mtodych, europejskiego planu prac UE w dziedzinie sportu oraz planu prac w
dziedzinie kultury.

Aby stworzy¢ podstawe dla tych dziatan, Komisja zgromadzi $§rodki finansowe w ramach
programow Erasmus+ oraz Kreatywna Europa, mi¢dzy innymi poprzez zwigkszanie
wsparcia na rzecz mobilno$ci nauczycieli 1 0s6b pracujacych z mtodzieza, wymian
mlodziezy 1 wolontariatu, strategicznych partnerstw w obszarze edukacji i1 polityki
mtodziezowej, ponadnarodowych sieci, platform wspotpracy migdzy szkotami,
wspolnych projektow na rzecz edukacji obywatelskiej oraz wspotpracy partnerskiej w
dziedzinie sportu. Roéwniez Europejski Fundusz Spoleczny wudziela panstwom
cztonkowskim wsparcia finansowego na potrzeby wspierania wiaczenia spotecznego, a
takze zwalczania ubdstwa oraz wszelkich form dyskryminacji. Komisja zainicjuje takze
dalsze badania w ramach programu ,,Horyzont 2020, aby lepiej zrozumie¢ przyczyny i
przejawy radykalizacji postaw.

UE jako pierwsza zaczeta ulatwia¢ spoteczno$ciom znajdujacym si¢ pod presja
korzystanie z do$wiadczen pochodzacych z innych cze$ci Unii. W 2014 r. Komisja
okreslita dziesig¢ obszarow, w ramach ktorych bedzie organizowata dziatania majace na
celu zajecie si¢ pierwotnymi przyczynami ekstremizmu™. Sie¢ upowszechniania wiedzy
o radykalizacji postaw (RAN), ktéra rozpoczeta dziatalnos¢ w 2011 r., to ogélnounijna
zintegrowana sie¢ laczaca organizacje i sieci z calej Unii, do ktorej nalezy ponad 1000
pracownikow bezposrednio zaangazowanych w zwalczanie radykalizacji postaw i
brutalnego ekstremizmu. Sie¢ umozliwia wymiang¢ do$wiadczen i praktyk utatwiajacych
wczesne wykrywanie radykalizacji postaw oraz opracowanie strategii zapobiegania i
odwodzenia od tego typu dzialalnosci na szczeblu lokalnym.

32 Decyzja ramowa 2008/913/WSiSW z 28.11.2008, dyrektywa 2000/43/WE z 29.6.2000, dyrektywa 2000/78/WE z
27.11.2000 oraz dyrektywa 2010/13/UE z 10.3.2010.
3 COM(2013) 941 final z 15.1.2014.
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Komisja jest obecnie w trakcie tworzenia centrum doskonalosci RAN. Bedzie to unijny
osrodek wiedzy fachowe] majacy za zadanie konsolidacj¢ takiej wiedzy, a takze
wspieranie rozpowszechniania i wymiany doswiadczen oraz wspotpracy w zakresie
przeciwdziatania radykalizacji postaw. Centrum wzbogaci wspotpracg w zakresie
przeciwdziatania radykalizacji postaw miedzy zainteresowanymi stronami O nowy
praktyczny wymiar.

UE odczuta takze skutki radykalizacji postaw w swoim sgsiedztwie. Aby temu
przeciwdziata¢, RAN bedzie kontynuowala prace z zainteresowanymi podmiotami w
panstwach trzecich, ze szczeg6lnym naciskiem na Turcje 1 kraje Batkanow Zachodnich,
Bliskiego Wschodu i Afryki Pélnocnej. Jednoczes$nie nalezy zapewni¢ koordynacje z
dziataniami zewnetrznymi Unii, na przyktad za posrednictwem kregu wybitnych
osobistosci z Europy 1 $wiata muzulmanskiego, w celu wspierania wymiany
intelektualnej 1 szerszego dialogu migdzy spoteczenstwami.

Podmioty lokalne to osoby begdace w bezposrednim kontakcie z tymi, ktérzy sa
najbardziej narazeni na radykalizacje¢ postaw. Musza one by¢ odpowiednio wyposazone
do tego, by wykry¢ oznaki radykalizacji postaw i1 oceni¢, jaka interwencja moze okazaé
si¢ niezbgdna, a takze aby zapewni¢ odpowiednig wspotprace z przywodcami
spotecznymi. Wiele panstw cztonkowskich rozpoczeto szkolenia skoncentrowane na
tradycyjnych docelowych grupach pracownikoéw organdw Scigania i1 stuzby wigziennej —
a to, ze wigzienia stanowig oczywisty osrodek radykalizacji postaw sprawia, ze dzialania
te stanowig priorytet. Przy wsparciu Europejskiej Organizacji Stuzby Wieziennej i
Kuratorskiej (EUROPRIS), Komisja bedzie upowszechnia¢ wymiang¢ najlepszych
praktyk i1 szkolenia na temat deradykalizacji 1 zapobiegania radykalizacji postaw w
wiezieniach. Roéwniez inne osoby, takie jak pracownicy socjalni, nauczyciele i
pracownicy stuzby zdrowia, mogtyby odnie$¢ korzysci ze szkoleh i wsparcia. RAN
utatwi réwniez opracowanie podobnych rozwigzan w odniesieniu do deradykalizacji
postaw oraz odwodzenia od tego typu dziatalnosci (,,strategii wyjscia”).

Komisja i Europejska Stuzba Dzialan Zewngtrznych beda wspotpracowadé z
Koordynatorem UE ds. Zwalczania Terroryzmu w celu $ledzenia wszystkich
instrumentow, jakimi dysponuje Unia, i $cisle monitorowac ich wdrazanie.

Dzialania:

- Wzmocnienie funkcji pomocniczych Europolu poprzez zgrupowanie zdolnosci
egzekwowania prawa w zakresie zwalczania terroryzmu w Europejskim Centrum
Zwalczania Terroryzmu w ramach Europolu;

- Uruchomienie forum na szczeblu unijnym, w ktorym uczestniczy¢ bedg
przedsiebiorstwa IT, majgcego na celu zwalczanie propagandy terrorystycznej oraz
przeprowadzenie analizy obaw wyrazanych w odniesieniu do nowych technologii
szyfrowania;

- Podejmowanie dalszych dziatan zmierzajqcych do zwigkszenia skutecznosci walki z
finansowaniem terroryzmiu,

- Usuwanie luk w odniesieniu do reakcji na nawolywania do nienawisci w internecie,

- Dokonanie przeglgdu decyzji ramowej w sprawie terroryzmu i przedstawienie
wniosku w tej sprawie w 2016 r.;

- Dokonanie ponownej hierarchizacji ram polityki UE i programow w dziedzinie
edukacji, mtodziezy i kultury;
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- Skupienie si¢ na zapobieganiu radykalizacji postaw w wiezieniach oraz rozwijaniu
skutecznych programow na rzecz odwodzenia od tego typu dziatalnosci i na rzecz
deradykalizacji postaw,

- Uruchomienie centrum doskonatosci RAN i rozszerzenie dziatan majgcych na celu
przeciwdziatanie radykalizacji postaw prowadzonych we wspodipracy z Turcjg,
Batkanami Zachodnimi, Bliskim Wschodem i Afrykq Potnocng.

3.2 Udaremnianie przestepczosci zorganizowanej

W ramach cyklu polityki unijnej dotyczacej powaznej i zorganizowanej
przestepczosci udato sie wyznaczy¢ bardziej skoordynowany strategiczny kierunek oraz
przeprowadzi¢ wspolne operacje w terenie. Panstwa sgsiadujace sg juz zaangazowane w
cykl polityczny, przy czym nalezy zintensyfikowa¢ ich udziat w dziataniach
operacyjnych w ramach tego cyklu. Jednym z priorytetow cyklu politycznego jest
rozbijanie zorganizowanych sieci przestepczych zaangazowanych w przemyt migrantow
poprzez przyspieszenie dochodzen transgranicznych przy wsparciu agencji UE. Wspolna
operacja MARE koordynowana przez Europol jest dobrym przyktadem tego, w jaki
sposob Unia moze sta¢ si¢ bardziej skuteczna w rozpoznawaniu 1 rozbijaniu
zorganizowanych grup przestgpczych zaangazowanych w przemyt migrantow.

Glownym celem przestepczosci zorganizowanej jest zysk. Organy §cigania musza zatem
by¢ w stanie skupi¢ si¢ na zagadnieniu finansowania przestepczosci zorganizowanej,
ktére jest czesto nieodlacznie zwigzane z korupcja, oszustwem, podrabianiem i
przemytem. Miedzynarodowe sieci przestgpcze wykorzystuja legalne struktury
gospodarcze do ukrywania zrédta swoich zyskow, totez konieczne sg dzialania
zapobiegajace infiltracji legalnej gospodarki przez przestepczos$¢ zorganizowang.

Uzgodniony niedawno pakiet dotyczacy przeciwdzialania praniu pieniedzy’™® bedzie
pomocny przy identyfikowaniu i $ledzeniu podejrzanych przelewoéw oraz utatwi
skuteczng wymiang¢ informacji mi¢dzy jednostkami analityki finansowej (FIU). Komisja
bedzie wspiera¢ wdrazanie przepisoOw, ktore utrudniaja przestgpcom wykorzystywanie
systemu finansowego oraz prowadzi¢ prace na rzecz ponadnarodowej oceny ryzyka,
ktéra bedzie dotyczyta miedzy innymi finansowania terroryzmu i walut wirtualnych.
Ponadto Komisja opracuje spojng polityke wobec panstw trzecich, ktore wykazujg braki
w zakresie systemOw przeciwdziatania praniu pieni¢dzy i finansowaniu terroryzmu.
Utworzenie powigzan pomi¢dzy krajowymi biurami ds. odzyskiwania mienia usprawni
transgraniczne zamrazanie 1 konfiskate mienia pochodzacego z dziatalno$ci przestepcze;.
Konieczne jest dostosowanie 1 wzmocnienie kompetencji jednostek analityki finansowe;,
poniewaz roznice w tym zakresie utrudniajag wspotprace i wymiang informacji. Eurojust
moze rowniez w wiekszym zakresie udostepnia¢ wiedzg fachowsg 1 udziela¢ organom
krajowym pomocy w dochodzeniach finansowych. Nalezy usprawni¢ wzajemne
uznawanie nakazow zamrozenia i konfiskaty. W 2016 r., zgodnie z wnioskiem
zgloszonym przez wspolprawodawcoéw, Komisja przedstawi studium wykonalnosci w
sprawie wspodlnych przepisow dotyczacych konfiskaty mienia pochodzacego z
dziatalnosci przestepczej bez uprzedniego wyroku skazujacego.

Niedawne ataki terrorystyczne spowodowatly zwrocenie uwagi na to, w jaki sposob i w
jak szerokim zakresie zorganizowane grupy przest¢pcze sa w stanie uzyskacé dostep do

# Czwarta dyrektywa w sprawie przeciwdzialania praniu pienigdzy i rozporzadzenie w sprawie informacji

towarzyszacych transferom $rodkow pienigznych; zob. powigzane wnioski Komisji COM(2013) 45 final z
5.2.2013 1 COM(2013) 44 final z 5.2.2013.
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broni palnej i prowadzi¢ handel tg bronig, w tym bronig wojskowa. Decyzja o tym, kto
moze posiadac¢ bron palng i kiedy moze ona by¢ uzywana, to wybor spoteczny, ktoérego
dokonuja panstwa czlonkowskie. Jednakze roznice w przepisach krajowych stanowia
przeszkode dla kontroli i wspolpracy policyjnej. W pierwszej kolejnosci konieczne jest
wypracowanie wspolnego podejscia w sprawie neutralizacji i pozbawiania broni palnej w
sposob trwaly cech uzytkowych w celu zapobiegania jej ponownemu uruchomieniu i
wykorzystaniu przez przestepcow. W 2016 r. Komisja dokona przegladu obowigzujacych
przepisow dotyczacych broni palnej w celu usprawnienia wymiany informacji (np.
poprzez zamieszczanie informacji dotyczacych zajgtej broni palnej w systemie
informacyjnym Europolu), tak aby zwigkszy¢ identyfikowalno$¢, ujednolici¢ oznaczenia
oraz ustanowi¢ wspodlne standardy neutralizacji broni palnej. W konteks$cie trwajacej
obecnie oceny Komisja rozwazy, czy wlaczy¢ bron przeznaczona do samoobrony
(alarmowa) do nowych przepisoéw, a takze wszystkie inne istotne aspekty.

Nielegalny handel bronia palng posiada istotny wymiar zewnetrzmy, poniewaz
znaczna cz¢$¢ nielegalnej broni palnej w UE zostala przywieziona z krajow
sasiadujacych, w ktérych w dalszym ciagu znajduja si¢ duze zapasy broni wojskowe;j.
Nalezy w pelni wdrozy¢ opracowany niedawno plan dziatania operacyjnego we
wspotpracy z Batkanami Zachodnimi i jezeli okaze si¢ on skuteczny, powinien zostaé
powielony w odniesieniu do innych sgsiadow, w szczegdlnosci krajow Bliskiego
Wschodu i Afryki Potnocnej®”.

Rynek niedozwolonych S$rodkéw odurzajacych jest w dalszym ciggu najbardziej
dynamicznym rynkiem przestepczym, na ktorym najnowsza tendencjg jest
rozprzestrzenianie si¢ nowych substancji psychoaktywnych (NSP). Produkcja NSP
odbywa si¢ w coraz wigkszym stopniu w UE, co wskazuje na pilng potrzebe przyjecia
nowych unijnych ram prawnych. UE powinna w dalszym ciaggu wspiera¢ dziatania
panstw cztonkowskich w zakresie zwalczania nielegalnych srodkow odurzajacych, w
tym profilaktyke, korzystajac z wiedzy fachowej, ktora dysponuje Europejskie Centrum
Monitorowania Narkotykow 1 Narkomanii (EMCDDA) oraz Europol. Komisja dokona
oceny postepow w realizacji planu dzialania UE w zakresie $srodkéw odurzajacych na
lata 2013-2016, ktory okresla réwniez ramy polityki zewnetrznej UE w dziedzinie
srodkéw odurzajacych, skupiajac si¢ na kwestii ograniczania popytu na te $rodki i ich
podazy. Na tej podstawie Komisja zdecyduje, czy nalezy zaproponowac¢ nowy plan
dziatania UE na lata 2017-2020.

Jednym z gléwnych probleméw, przed ktérymi obecnie stoi UE, jest fakt, ze sieci
przestepcze wykorzystuja to, ze niektore osoby fizyczne potrzebuja ochrony lub chca
przyjecha¢ do Europy. Im czg$ciej uda si¢ taki nielegalny przemyt powstrzymaé na
wczesnym etapie, tym mniejsze ryzyko ludzkiej tragedii, takiej jaka wydarzyta si¢
ostatnio w regionie Morza Sroédziemnego. Dziatania zapobiegajace utatwianiu nielegalnej
migracji wymagaja usprawnienia gromadzenia, wymiany 1 analizy informac;ji.
Podstawowe znaczenie ma wspolpraca przeciwko przemytowi migrantéw w ramach
UE 1 z panstwami trzecimi. UE powinna nada¢ priorytet partnerstwu z panstwami
trzecimi, oferujac pomoc majaca na celu ulatwienie gléwnym krajom tranzytu jak
najwczesniejsze zapobieganie 1 wykrywanie dzialalnos$ci przemytniczej. Wzmocnienie
dziatan przeciwko przemytowi migrantow we wspolpracy pomiedzy UE a
najwazniejszymi panstwami trzecimi bedzie czescig przysztego europejskiego programu
w dziedzinie migracji.

35 Operacyjny plan dziatania UE-Balkany Zachodnie dotyczacy nielegalnego handlu bronig palna z grudnia 2014 r.
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Handel ludzmi jest niezwykle szkodliwa, ale wysoce dochodowa forma przestgpczosci.
UE posiada specjalne ramy prawne i polityczne®® stuzace maksymalizacji wspolpracy i
traktowania tej kwestii w sposob priorytetowy przez organy takie jak Europol i Eurojust.
Dzigki skoordynowanemu i spdjnemu podejsciu obecna strategia przyczynia si¢ do
zwalczania handlu ludZzmi na szczeblu regionalnym, krajowym, europejskim 1
miedzynarodowym. Komisja zamierza opracowal strategiec na okres po 2016 r.,
opierajaca si¢ na istniejacych ramach prawnych.

Przestepstwa przeciwko S$rodowisku moga spowodowaé powazne szkody dla
srodowiska naturalnego i1 zdrowia ludzkiego, uszczupli¢ dochody rzadowe i doprowadzi¢
do powstania kosztow oczyszczania obcigzajacych podatnikéw, na przyktad w wyniku
niclegalnego przemieszczania, a nastgpnie skltadowania odpadow niebezpiecznych.
Nielegalny handel dzika faung i florg stanowi zagrozenie dla réznorodnos$ci biologicznej,
a takze zrownowazonego rozwoju i stabilno$ci regionalnej’’ w regionach pochodzenia,
takich jak Afryka. Komisja przeanalizuje potrzeb¢ wzmocnienia monitorowania
zgodnosci 1 egzekwowania przepisow, np. poprzez intensyfikacje szkolen dla
pracownikow organdw $cigania, wsparcie dla odpowiednich sieci ekspertow oraz
poprzez dalsze zblizanie sankcji karnych w catej UE.

Wiadze lokalne maja do odegrania kluczowg role w zakresie zwalczania przestgpczosci
zorganizowanej, a takze pracy organdéw S$cigania i organdw sadowych. W przypadku
przestepczosci zorganizowanej decyzje podejmowane sg na poziomie globalnym, ale
dzialania maja miejsce na szczeblu lokalnym, co wymaga multidyscyplinarnego
podejécia do skutecznego zapobiegania temu zjawisku 1 zwalczania go. Dlatego UE
wypracowala umozliwiajace polaczenie narz¢dzi na poziomie administracyjnym w celu
zapobiegania infiltracji sektora publicznego lub gospodarki. W wielu przypadkach
wladze lokalne i regionalne stykaja si¢ bezposrednio z problemem identyfikacji i
zapobiegania infiltracji legalnej gospodarki przez sieci przestepcze, na przyktad podczas
udzielania zaméwien publicznych lub wydawania licencji na prowadzenie kasyna, a
takze powinny dysponowac¢ narzedziami wymiany informacji z innymi organami
administracji publicznej oraz organami $cigania. Wigkszy nacisk nalezy tez potozy¢ na
prace Europejskiej Sieci Zapobiegania Przestepczosci. Sie¢ prowadzi, przy wsparciu
finansowym UE, wymiane najlepszych praktyk w zakresie zapobiegania przestgpczosci.

Zapobieganie korupcji i jej zwalczanie w Unii Europejskiej wymaga kompleksowego
podejscia. Komisja opublikowata pierwsze sprawozdanie o zwalczaniu korupcji w UE w
2014 r. Sprawozdanie zawiera og6lnounijny przeglad tego zjawiska, wskazuje tendencje
1 najlepsze praktyki, a takze analiz¢ rozwoju sytuacji w kazdym panstwie cztonkowskim
UE, z zamiarem udzielenia rzadom, spoteczenstwu obywatelskiemu i1 innym
zainteresowanym podmiotom wsparcia w zakresie zapobiegania korupcji 1 walki z tym
zjawiskiem. UE podjeta szereg krokéw w celu zwalczania korupcji, ktore obejmuja:
inicjatywy polityczne 1 w zakresie monitorowania (w tym ujmowanie kosztow
gospodarczych w ramach europejskiego semestru), prawodawstwo, a takze programy
finansowania.

Dziatania:

- Rozszerzenie dziatan w ramach cyklu polityki unijnej na panstwa sqgsiadujgce;
- Dokonanie przeglgdu ewentualnych srodkow dotyczqcych konfiskaty bez uprzedniego
wyroku skazujgcego;

36 Dyrektywa 2011/36/UE z 5.4.2011; COM(2012) 286 final z 19.6.2012.
37 COM(2014) 64 final z 7.2.2014.
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- Dokonanie przeglgdu przepisow dotyczgcych broni oraz przedstawienie wnioskow w
2016 r.;

- Przyjecia strategii w sprawie zwalczania handlu ludzmi na okres po 2016 r.

- Uruchomienie wspolnych dzialan i strategii wspolpracy z najwazniejszymi panstwami
trzecimi w celu zwalczania przemytu migrantow;

- Dokonanie przeglgdu istniejqcej polityki i prawodawstwa w zakresie przestepstw
przeciwko srodowisku w celu przedstawienia wnioskow w 2016 r.

3.3 Zwalczanie cyberprzestepczosci

Bezpieczenstwo  cybernetyczne  stanowi  pierwszg linig¢  obrony  przed
cyberprzestepczoscia. Strategia bezpieczenstwa cybernetycznego UE z 2013 r. skupia si¢
na okresleniu obszaréw ryzyka, wspolpracy z sektorem prywatnym w celu
wyeliminowania luk oraz organizowaniu specjalistycznych szkolen. Waznym elementem
realizacji strategii bedzie szybkie przyjecie wniosku dotyczacego dyrektywy w sprawie
bezpieczenstwa sieci i informacji’®. Wdrozenie tej dyrektywy powinno nie tylko
wspiera¢ lepsza wspotprace miedzy organami $cigania i organami odpowiedzialnymi za
bezpieczenstwo cybernetyczne, lecz takze zapewnia¢ budowanie zdolnosci w zakresie
bezpieczenstwa cybernetycznego wsréd wiasciwych organow panstw czionkowskich
oraz w zakresie transgranicznego zglaszania incydentow. Europejska Agencja ds.
Bezpieczenstwa Sieci i Informacji uczestniczy w dzialaniach podejmowanych przez UE
w reakcji na kwestie zwigzane z bezpieczenstwem cybernetycznym poprzez dazenie do
zapewnienia wysokiego poziomu bezpieczenstwa sieci 1 informacji.

Zapewnienie pelnego wdrozenia istniejacych przepisow UE jest pierwszym krokiem
stuzacym stawieniu czola cyberprzestepczosci. Przyjeta w 2013 r. dyrektywa w sprawie
atakow na systemy informatyczne uznaje za przestepstwo wykorzystanie takich narzedzi
jak ztosliwe oprogramowanie i wzmacnia ramy dotyczace wymiany informacji o atakach.
Na podstawie dyrektywy z 2011 r.** w sprawie przemocy seksualnej wobec dzieci
zblizono ustawodawstwa krajowe w celu zapobiegania niegodziwemu traktowaniu dzieci
w celach seksualnych w internecie. Komisja wspotpracuje z panstwami cztonkowskimi w
celu zapewnienia prawidlowego wdrozenia tych dyrektyw. Przepisy muszg rowniez by¢
aktualizowane na biezaco. Kwestie takie jak oszustwa platnicze budza zaniepokojenie
obywateli. Jednak decyzja ramowa z 2001 r. w sprawie zwalczania falszowania i oszustw
zwiazanych z bezgotéwkowymi $rodkami platniczymi®' nie odzwierciedla juz dzisiejszej
rzeczywisto$ci i nowych wyzwan, takich jak wirtualne waluty i platno$ci przez telefon
komoérkowy. Komisja oceni poziom wdrozenia obowigzujacego prawodawstwa,
przeprowadzi konsultacje z odpowiednimi zainteresowanymi stronami oraz oceni
potrzebe podjecia dalszych srodkow.

Cyberprzestgpczo$¢ jest z natury rzeczy transgraniczna, elastyczna i innowacyjna.
Organy S$cigania muszg by¢ w stanie zmierzy¢ si¢ z pomyslowoscig przestgpcow i
przewidywac ich dziatania w celu zapobiegania przestepstwom oraz ich wykrywania i
$cigania. Cyberprzestgpczos¢ sprawia, ze wlasciwe organy sadowe musza na nowo
rozwazy¢ kwesti¢ sposobu prowadzenia wspotpracy w obrebie ich jurysdykceji 1 kwestig
prawa wilasciwego w celu zapewnienia sprawniejszego transgranicznego dostepu do
dowodow 1 informacji, z uwzglednieniem obecnych 1 przysztych osiggniec

3 COM(2013) 48 final z 7.2.2013.

¥ Dyrektywa 2013/40/UE z 12.8.2013.

40 Dyrektywa 2011/92/UE z 13.12.2011.

" Decyzja ramowa Rady 2001/413/WSiSW z 28.5.2001.

23




technologicznych, takich jak chmury obliczeniowe 1 internet przedmiotéw. Gromadzenie
w czasie rzeczywistym dowodow elektronicznych pochodzacych z innych jurysdykcji w
kwestiach takich jak adresy IP lub inne dowody elektroniczne oraz zagwarantowanie ich
dopuszczalno$ci w sadzie to kluczowe zagadnienia. Wymaga to takze wysoko
wykwalifikowanych pracownikdéw organdéw Scigania, ktorzy beda w stanie nadazy¢ za
znacznym zwigkszeniem zakresu, ztozonosci 1 rodzaju cyberprzestepczosci.

Potrzebne sg jasne przepisy w celu zapewnienia pelnego przestrzegania zasad
dotyczacych ochrony danych w przypadkach uzyskiwania przez organy $cigania dostgpu
do danych, ktére sa im niezb¢dne do tego, by chroni¢ prywatno$¢ obywateli przed
cyberprzestepczosciag 1 kradzieza tozsamosci. Wspélpraca z sektorem prywatnym
rowniez odgrywa kluczowe znaczenie, a celem partnerstw publiczno-prywatnych jest
ustrukturyzowanie wspdlnych wysitkow na rzecz zwalczania przestgpczosci w internecie.
W reakcji na cyberprzestepczo$¢ (np. phishing) musi uczestniczy¢ caly szereg instytucji:
od Europejskiego Centrum ds. Walki z Cyberprzestepczoscia dziatajacego w ramach
Europolu, przez zespoly reagowania na incydenty komputerowe w panstwach
cztonkowskich, ktorych dotyczy atak, po dostawcow ustug internetowych, ktorzy moga
ostrzega¢ uzytkownikow koncowych i zapewnia¢ ochrone techniczng. Podsumowujac,
cyberprzestepczos¢ wymaga nowego podejscia do egzekwowania prawa w erze
cyfrowe;j.

Europejskie Centrum ds. Walki z Cyberprzestepczoscia dziatajace w ramach
Europolu moze bazowaé na swoich dotychczasowych pracach, aby sta¢ si¢ gtéwnym
centrum wymiany informacji w zakresie egzekwowania prawa w tej dziedzinie.
Budapesztenska Konwencja Rady Europy w sprawie cyberprzestgpczo$ci, ratyfikowana
przez wickszo§¢ panstw cztonkowskich, pozostaje migdzynarodowym standardem
wspolpracy i wzorem dla przepisow krajowych i unijnych. Powinny ja ratyfikowaé
wszystkie panstwa czlonkowskie. Inicjatywy takie jak grupa robocza UE-Stany
Zjednoczone ds. bezpieczenstwa cybernetycznego i cyberprzestepczosci oraz §wiatowy
sojusz przeciwko niegodziwemu traktowaniu dzieci w internecie pokazuja, jak wazna jest
mi¢dzynarodowa wspotpraca; inicjatywy te powinny by¢ promowane, przy
jednoczesnym wzmacnianiu synergii z dzialaniami majgcymi na celu rozwijanie
zdolnosci cyfrowych finansowanych w ramach instrumentéw pomocy zewngtrznej.

Eurojust powinien w dalszym ciagu ulatwia¢ wymian¢ najlepszych praktyk oraz
identyfikowa¢ wyzwania dotyczace gromadzenia 1 wykorzystywania dowodow
elektronicznych w postepowaniach dotyczacych dochodzenia i $cigania przestgpstw
popehianych z wykorzystaniem internetu, przy zastosowaniu niezbgdnych zabezpieczen.
Komisja bedzie dazy¢ do zapewnienia, aby odpowiednie nowoczesne $rodki komunikacji
(takie jak telefonia internetowa) mogly zosta¢ objete dochodzeniem, Sledztwem i
wzajemng pomocg prawng. Rézne standardy dotyczace dopuszczalno$ci dowoddéw nie
moga stanowi¢ przeszkody w walce z terroryzmem i przestgpczos$cia zorganizowana.

Dzialania:

- Ponowne polozenie nacisku na wdrazanie istniejgcych polityk dotyczgcych
bezpieczenstwa cybernetycznego, atakow na systemy informatyczne i zwalczanie
przemocy seksualnej wobec dzieci;

- Dokonanie przeglgdu i ewentualne rozszerzenie przepisow w sprawie zwalczania
fatszowania i oszustw zwigzanych z bezgotowkowymi srodkami ptatniczymi w celu
uwzglednienia nowych form przestepczosci i podrabiania instrumentow finansowych
oraz przedstawienie wnioskow w 2016 r.;
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- Dokonanie przeglgdu przeszkod utrudniajgcych prowadzenie dochodzen w zakresie
cyberprzestepczosci, zwlaszcza w odniesieniu do kwestii wlasciwego sqdu oraz
przepisow regulujgcych dostep do dowodow i informacji;

- Wzmocnienie dziatan majgcych na celu rozwijanie zdolnosci cyfrowych w ramach
instrumentow pomocy zewnetrznej.

4. PERSPEKTYWY

W Europejskiej agendzie bezpieczenstwa okreslono dziatania niezb¢dne do osiagnigcia
wysokiego poziomu bezpieczenstwa wewngetrznego w UE. Musi to by¢ wspolna agenda.
Jej pomys$lne wdrozenie zalezy od politycznego zaangazowania wszystkich stron
zainteresowanych tym, aby robi¢ wigcej i lepiej wspdtpracowac. Obejmuje to instytucje
UE, panstwa czlonkowskie 1 agencje UE. Wymaga to globalnego podejscia do
bezpieczenstwa jako jednego z najwazniejszych priorytetow zewnetrznych. UE musi by¢
w stanie reagowac na niespodziewane wydarzenia, wykorzystywa¢ nowe szanse oraz
przewidywaé przyszte tendencje 1 ryzyka dotyczace bezpieczenstwa, a takze
dostosowywac sie do nich.

Komisja zwraca si¢ do Parlamentu Europejskiego i Rady o poparcie tej agendy,
stanowigce] odnowiong strategie bezpieczenstwa wewnetrznego, z mys$la o kolejnym
posiedzeniu Rady Europejskiej w czerwcu 2015 r. Komisja apeluje o aktywne
zaangazowanie w realizacje agendy, w $cistej wspolpracy ze wszystkimi odpowiednimi
podmiotami. Wzywa ona instytucje UE i1 panstwa cztonkowskie do potraktowania tej
agendy jako podstawy wspélpracy i wspolnych dzialan Unii w zakresie
bezpieczenstwa na najblizsze pi¢¢ lat, co ma na celu stworzenie prawdziwej przestrzeni
bezpieczenstwa wewnetrznego UE.
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