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Europeiska unionen stravar efter att se till att manniskor kan leva i ett omrade med frihet,
sakerhet och rattvisa utan inre granser. Européerna maste, nar de ror sig inom Europa,
kunna kanna sig sikra pa att deras frinet och sékerhet ar vél skyddade, i full
Overensstammelse med unionens varderingar, déribland réattsstatsprincipen och de
grundlaggande réattigheterna.

De senaste aren har nya komplexa hot uppstatt som understryker behovet av ytterligare
synergier och ett narmare samarbete pa alla nivaer. Manga av dagens sékerhetsproblem
harror fran instabilitet i EU:s omedelbara grannskap och olika former av radikalisering,
vald och terrorism. Hoten blir allt mer varierade och mer internationella samt alltmer
gransoverskridande och sektorsovergripande till sin karaktar.

Dessa hot kraver en effektiv och samordnad reaktion pa europeisk niva. Samtliga EU-
institutioner ar eniga om att vi behover en fornyad strategi for inre sakerhet for de fem
kommande &ren.

For att uppna detta syfte anges i denna europeiska sékerhetsagenda hur unionen kan
tillfora ett mervarde till stod for medlemsstaterna nér det géller att garantera sékerhet.
Som ordférande Jean-Claude Juncker sade i sina politiska riktlinjer: “Kampen mot
gransoverskridande brottslighet och terrorism &r ett gemensamt europeiskt ansvar”.?
Medlemsstaterna har det framsta ansvaret for sékerheten, men kan inte langre
framgangsrikt skota detta pa egen hand. Med respekt for det nationella ansvaret for
uppratthallandet av lagen och den inre sakerheten maste alla berérda aktorer pa EU-niva
och nationell niva samarbeta pa ett battre satt for att hantera gransoverskridande hot. Den
europeiska sakerhetsagendan maste darfor vara en gemensam agenda for unionen och
medlemsstaterna. Resultatet bor vara ett EU-omfattande omrade med inre sékerhet
dar enskilda personer skyddas i full 6Gverensstimmelse med de grundlédggande
rattigheterna.

Denna agenda kommer att driva pa battre informationsutbyte, kat operativt samarbete
och 6msesidigt fortroende, genom att utnyttja hela spektrumet av EU:s politik och
verktyg. Kommissionen kommer att se till att de interna och externa sakerhetsaspekterna
passar ihop. Samtidigt som EU maste forbli vaksamt pa andra framvaxande hot som
ocksa kan krava en samordnad reaktion fran EU prioriterar agendan terrorism,
organiserad brottslighet och it-brottslighet som sammanléankade omraden med en
stark gransoverskridande dimension, dar EU:s atgarder kan gora en verklig skillnad.

1. ARBETA BATTRE TILLSAMMANS | SAKERHETSFRAGOR

EU har redan infort en rad réttsliga, praktiska och stodrelaterade verktyg for att
underbygga det europeiska omradet for inre sikerhet. De strategiska mal som anges i
strategin for den inre sékerheten 2010-2014 &r fortfarande giltiga och boér fortsétta att
efterstravas.® Lissabonfordraget har fatt EU pé ratt spar for att uppné detta, genom att
stirka den réattsliga ramen for att samla insatserna och sékerstélla frihet och sékerhet, fri
inre rorlighet och ett effektivt europeiskt bemdtande av grénsoéverskridande hot.
Fordraget starkte skyddet for de grundldggande réattigheterna och den demokratiska
kontrollen o6ver EU:s politik for inre sé@kerhet, samtidigt som det gjorde
Europaparlamentet till en likvardig medlagstiftare pa omradet polissamarbete och

Europeiska radets slutsatser EUCO 79/14, 27.6.2014; Europaparlamentets resolution 2014/2918, 17.12.2014;
radets slutsatser av den 4 december 2014 om utveckling av en fornyad strategi for inre séakerhet i EU.

En ny start for EU. Mitt program for sysselséttning, tillvaxt, réattvisa och demokratisk foréndring. Politiska
riktlinjer for nasta Europeiska kommission, 15.7.2014.

Radets slutsatser av den 25 februari 2010 om strategin for inre sikerhet i Europeiska unionen: mot en europeisk
sakerhetsmodell; COM(2014) 154 final, 11.3.2014.



rattsligt samarbete i straffrattsliga fragor. Sedan den 1 december 2014 omfattas
polissamarbete och réattsligt samarbete i straffrattsliga fragor av Europeiska unionens
rattsordning. Réttslig kontroll genom Europeiska unionens domstol och kommissionens
roll som férdragens vaktare tillampas nu fullt ut®, vilket kommer att sakerstalla att
enskildas rattigheter respekteras och 6ka rattssakerheten och fortroendet.

Det ar nu dags att samarbeta battre och narmare med varandra. Framgangen for de
verktyg som unionen har inrattat under de senaste aren har for det forsta aberopat
ansvarsfordelning, dmsesidigt fortroende och ett effektivt samarbete mellan alla berérda
aktorer, EU:s institutioner och organ, medlemsstaterna och de nationella myndigheterna.

| detta syfte faststéller agendan en gemensam metod for EU och dess medlemsstater som
ar uttbmmande, resultatinriktad och realistisk. For att dra storsta mojliga nytta av EU:s
befintliga atgarder och vid behov vidta nya och kompletterande atgarder maste samtliga
aktorer arbeta tillsammans med utgangspunkt i fem huvudprinciper.

For det forsta maste vi sakerstélla full Gverensstimmelse med de grundlaggande
rattigheterna. Sakerhet och respekt for de grundldggande rattigheterna &r inte
motstridiga mal, utan sammanhéngande och kompletterande politiska m&l.> Unionens
tillvagagangssatt bygger pa gemensamma demokratiska varderingar fran vara oppna
samhallen, vilket inbegriper rattsstatsprincipen, och maste respektera och framja de
grundlaggande réttigheter som faststélls i Europeiska unionens stadga om de
grundldggande réattigheterna. Alla sékerhetsatgarder maste folja principerna om
nddvéndighet, proportionalitet och laglighet, med lampliga garantier for ansvarstagande
och rattslig provning.® Kommissionen kommer att noga kontrollera att alla
sakerhetsatgarder till fullo overensstammer med de grundlaggande rattigheterna och
effektivt uppfyller sina mal. Konsekvenserna av nya initiativ gallande fri rorlighet och
skydd av personuppgifter som ar under beredning maste vara helt i linje med
proportionalitetsprincipen och de grundldggande réattigheterna. Detta &r ett ansvar som
delas av alla aktorer pa EU- och medlemsstatsniva. EU-organ, t.ex. Europeiska unionens
byra for grundlaggande rattigheter (FRA) och Europeiska datatillsynsmannen, har en
viktig roll nar det galler att bistd EU:s institutioner och andra EU-organ for att
uppratthalla och framja vara varderingar.

For det andra behdver vi mer insyn, ansvarstagande och demokratisk kontroll fér
att f& medborgarnas fortroende. Europaparlamentet fungerar nu till fullo som
medlagstiftare och garanterar demokratisk kontroll. De nationella parlamentens sarskilda
roll inom omradet for frihet, sikerhet och rattvisa’ &terspeglas i kommissionens
overgripande engagemang for en fornyad politisk dialog med de nationella parlamenten.
Tva ganger per ar kommer kommissionen att informera Europaparlamentet och radet om
genomforandet av denna agenda. Kommissionen kommer ocksa att utarbeta
resultatindikatorer for centrala EU-instrument. For att ytterligare starka insynen och
deltagandet kommer kommissionen under 2015 att inratta ett radgivande forum for EU:s
sékerhet som samlar medlemsstater, Europaparlamentet, EU-organ och foretradare for
det civila samhallet, den akademiska vérlden och den privata sektorn.

Om inte annat foljer av de sérskilda villkoren i protokoll 22 nér det galler Danmark och protokoll 21 och 36 nér
det géller Forenade kungariket och Irland.

Artikel 6 i stadgan om de grundldggande rattigheterna och Europeiska unionens domstols dom av den 8 april 2014
i de forenade mélen C-293/12 och C-594/12, punkt 42.

Artikel 52.1 i stadgan om de grundlaggande rattigheterna; Europeiska unionens domstols dom av den 8 april 2014,
citerad ovan.

" Artikel 69 i EUF-fordraget.



For det tredje maste vi garantera béttre tillampning och genomférande av EU:s
befintliga rattsliga instrument. En av kommissionens prioriteringar ar att hjéalpa
medlemsstaterna att ytterligare utveckla dmsesidigt fortroende, att utnyttja befintliga
centrala verktyg for informationsutbyte fullt ut och att frdmja operativt samarbete Gver
granserna mellan behériga myndigheter. Inbdrdes utvardering och en effektiv
overvakning av genomférandet av europeiska atgarder har bada en roll att spela.

FOor det fjarde behdver vi mer samordning mellan olika organ och ett
sektorsovergripande tillvagagangssatt. Med tanke pa det Ookade sambandet mellan
olika typer av sakerhetshot maste atgarder och insatser pa faltet till fullo samordnas
mellan alla relevanta EU-organ p& omradet for rattsliga och inrikes fragor® och darutover.
Dessa organ erbjuder en specialiserad niva av stod och expertis for medlemsstaterna och
EU. De fungerar som informationsknutpunkter, bidrar till genomférandet av EU-
lagstiftningen och spelar en avgérande roll for att framja det operativa samarbetet, t.ex.
gemensamma gransoverskridande insatser. Det &r dags att fordjupa samarbetet mellan
dessa organ. Kommissionen kommer att inleda en diskussion om hur man ska maximera
deras bidrag genom ett ndrmare samarbete mellan byrderna, samordning med
medlemsstaterna, dvergripande programplanering, noggrann planering och malinriktning
av tillgangliga resurser.

Sarskilda atgarder pa manga av EU:s politikomraden bidrar ocksa till sékerhetsmalen,
daven inom omradena transport, ekonomi, tull, utbildning, sjofartsskydd,
informationsteknik, energi och allménhéalsan. Atgarder p& den digitala inre marknaden
och den europeiska grannskapspolitiken kommer att komplettera och starka den
europeiska sakerhetsagendan. Agendan bygger aven pa befintliga sektorsstrategier som
direkt eller indirekt kan bidra till en hog sékerhetsniva.’

Denna agenda bor ses mot bakgrund av den kommande europeiska agendan for
migration™®, som ska behandla fragor av direkt betydelse for sakerheten, till exempel
smuggling av migranter, manniskohandel, social sammanhallning och gransforvaltning.

For det femte maste vi sammanféra de inre och yttre siakerhetsdimensionerna.
Sékerhetshot begrénsas inte av EU:s granser. EU:s inre sakerhet och overgripande
sakerhet ar beroende av varandra och samspelar. EU:s insatser maste darfor vara
heltackande och baseras pa en sammanhangande uppséttning atgarder som kombinerar de
inre och yttre dimensionerna, for att ytterligare stirka kopplingen mellan réttsliga och
inrikes fragor och den gemensamma sakerhets- och forsvarspolitiken. Dess framgang ar i
hdg grad beroende av samarbetet med internationella partner. Férebyggande insatser som
riktas mot tredjelander krdavs for att ta itu med de underliggande orsakerna till
sakerhetsfragor.

Vi bér maximera mervardet av de befintliga politiska sdkerhetsdialoger som fors av EU
—och de av EU:s finansiella instrument och verksamheter som berérs — med utvidgnings-

8 EU:s brottshekdmpande organ Europol, Europeiska byr&n for férvaltningen av det operativa samarbetet vid

Europeiska unionens medlemsstaters yttre granser Frontex, EU:s byra for rattsligt samarbete Eurojust, Europeiska
polisakademin Cepol, Europeiska byran for den operativa forvaltningen av stora it-system eu-LISA och
Europeiska centrumet for kontroll av narkotika och narkotikamissbruk ECNN.

®  EU:s strategi for sjofartsskydd (rAdets slutsatser, 24.6.2014); EU:s strategi for cybersakerhet (JOIN(2013) 1 final,
7.2.2013); EU:s strategi och handlingsplan for riskhantering pa tullomradet (COM(2014) 527 final, 21.8.2014); en
strategisk ram for europeiskt utbildningssamarbete (radets slutsatser, 12.5.2009); EU:s ungdomsstrategi
(COM(2009) 200 final, 27.4.2009). Upptrappning av kampen mot cigarettsmuggling och andra former av olaglig
handel med tobaksprodukter — en omfattande EU-strategi (COM(2013) 324 final, 6.6.2013). Agendan
kompletterar ocksa pégdende initiativ, t.ex. dversynen av strategiska exportkontroller (COM(2014) 244 final,
24.4.2014).

1 Den europeiska agendan for migration &r ett av initiativen i kommissionens arbetsprogram for 2015.
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och grannlanderna, viktiga strategiska partner och relevanta internationella och regionala
organisationer. Dialogerna bor utvidgas till att omfatta prioriteringar sasom samarbete i
kampen mot gransoverskridande organiserad brottslighet och terrorism, smuggling av
migranter och manniskohandel. Detta bor leda till s&rskilda gemensamma
handlingsplaner med viktiga tredjelander och aterspeglas i en malinriktad anvandning av
EU:s finansieringsinstrument.

EU:s delegationer i tredjeldnder &r viktiga for sakerhetsdialogerna, och kraver darfor
expertis och starkare lokal samordning. Den pagdende utplaceringen av
sdkerhetsexperter vid EU:s delegationer i de lander som deltar i den europeiska
grannskapspolitiken och andra berdrda lander utanfér EU bér vara en prioritering. Vi bor
ocksa undersoka hur man kan gora fullt bruk av expertisen hos medlemsstaternas
brottsbekdmpande tjanstemén som tjanstgér i lander utanfor EU samt Overvéga
mojligheten att utstationera sambandsméan och domare fran EU i viktiga tredjelander.

Avtal om 6msesidig rattslig hjalp med tredjelander (USA, Japan™) &r viktiga instrument
for internationellt rattsligt samarbete, och kommissionen kommer att bedéma huruvida
det &r nodvandigt att utveckla andra bilaterala eller multilaterala avtal med viktiga
tredjelénder.

Slutligen bor EU vidareutveckla sina forbindelser med internationella organisationer,
t.ex. FN, Europaradet och Interpol, och anvanda multilaterala forum som det globala
forumet for terroristbekdmpning mer aktivt for att framja bésta praxis och uppna
gemensamma mal.

De yttre sakerhetsaspekterna kommer att fordjupas och utvecklas ytterligare inom ramen
for den strategiska Gversyn som har inletts av den hoga representanten for utrikes fragor
och sékerhetspolitik/kommissionens vice ordférande, samt i samband med den pagaende
dversynen av den europeiska grannskapspolitiken.

2. STARKA HORNSTENARNA | EU:SATGARDER

| operativa termer betyder att samarbeta béttre och ndrmare varandra framst att alla
berérda aktorer — EU:s institutioner och organ, medlemsstaterna eller de nationella
brottsbekdmpande myndigheterna — till fullo genomfor de befintliga instrumenten. |
forekommande fall gor detta det nédvéndigt att anvanda nya eller mer utvecklade verktyg
for att maximera mervardet av EU:s atgarder for informationsutbyte, operativt samarbete
och annat st6d.

2.1  Forbattrat informationsutbyte

Unionen erbjuder flera olika verktyg for att underlétta utbytet av information mellan de
nationella brottsbekdmpande myndigheterna. De bor anvandas fullt ut av
medlemsstaterna. | de fall da det fortfarande finns allvarliga brister bér man bedéma om
ytterligare EU-verktyg behdvs.

Schengens informationssystem (SIS) ar det instrument for informationsutbyte som
anvands mest idag. Behdriga nationella myndigheter kan anvanda det for att soka efter
efterlysta eller saknade personer och féremal, bade inom unionen och vid de yttre
granserna. SIS uppgraderades i borjan av 2015 for att forbattra informationsutbytet om

11 RAdets beslut 2009/820/GUSP av den 23 oktober 2009 och 2010/88/GUSP/RIF av den 30 november 2009.
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misstankta terrorister och forstarka de insatser som gors av medlemsstaterna for att
ogiltigforklara resehandlingarna for personer som man misstanker vill ansluta sig till
terroristgrupper utanfér EU. Kommissionen kommer att undersoka mojligheterna att
hjalpa medlemsstaterna att verkstdlla reseférbud som faststalls pa nationell niva.
Kommissionen kommer att utvardera SIS under 2015-2016 for att beddma huruvida de
nya operativa behoven kréver andringar i lagstiftningen, till exempel inférande av
ytterligare kategorier for att utfarda varningar.

For att ytterligare starka sékerheten vid de yttre grdnserna bor SIS anvandas i hogre grad
tillsammans med Interpols databas Over stulna och forkomna resehandlingar.
Kommissionen kommer att hjdlpa medlemsstaterna att anvdnda automatiska
granskontroller med kontroller mot SIS och databasen, och den kommer att fortsatta att
overvaka huruvida medlemsstaterna genomfor sin skyldighet att lamna uppgifter till
databasen.’” Kommissionen héller ocksd p& att uppdatera handboken for
gransbevakningspersonal for att 1agga storre tonvikt vid granskontrollerna och uppmuntra
ett fullstdndigt utnyttjande av SIS och databasen.

Medlemsstaterna ansvarar for hela unionen nér de kontrollerar sin del av de yttre
granserna. Dé&rfor bor gemensamma riskindikatorer stodja de nationella
gransmyndigheterna nar de utfor personkontroller. Pa grundval av bidrag fran
medlemsstaterna kommer kommissionen att fardigstalla en forsta uppsattning
gemensamma riskindikatorer for utlandska terroriststridande, under forsta halvaret 2015.
Europol och Frontex bor spela en central roll i det framtida underhallet av dessa
indikatorer. Kommissionen kommer att fortsatta att Overvaka effektiviteten hos kodexen
om Schengengranserna och understka eventuella behov av forbéttringar.

Gemensamma hoga normer for gransbevakning, med full respekt for rattsstatsprincipen
och de grundldaggande réttigheterna, &r grundldggande for att forebygga
gransoverskridande brottslighet och terrorism. Den europeiska agendan for migration
kommer att fortsatta att behandla gransforvaltningsfragan. Det reviderade forslaget om
smarta granser som kommissionen avser att lagga fram i borjan av 2016 kommer att
bidra till att 6ka effektiviteten och andamalsenligheten.

Kompletterande atgarder for att forbattra sakerheten nar det galler rorligheten for varor
bidrar ocksa till att ta itu med illegal verksamhet vid granserna, t.ex. vapenhandel,
smuggling av narkotika och cigaretter eller olagliga valutadverféringar. Gemenskapens
system for forhandsinformation om gods forser tullmyndigheterna med ett
forhandsmeddelande for sakerhetsriskbedomning av last som ankommer till eller avgar
fran EU. Detta system bor utnyttjas battre genom att sdkerstélla effektivt utbyte av
information mellan tullmyndigheterna och med andra brottsbekdmpande myndigheter.
Informationssystemet for bedrégeribekdmpning (Afis) utgér en viktig plattform for
utbyte av tullens antibedrégeriinformation genom att stoédja tullmyndigheternas arbete
med att bekampa gransoverskridande brottslighet.*®

Priimramen®* ar ett annat verktyg for informationsutbyte pA EU-niv& som fortfarande
inte utnyttjas till sin fulla potential. Det kan erbjuda automatisk jamforelse av DNA-
profiler och fingeravtrycks- och fordonsregistreringsuppgifter, som &r viktiga for att
upptéacka brott och lagga grunden for ett effektivt atal. Systemet ligger under sin potential

12 Gemensam standpunkt 2005/69/RIF, 24.1.2005.
13 Afis drivs av Europeiska byran for bedrageribekdmpning (OLAF).
14 Radets beslut 2008/615/RIF, 23.6.2008, och radets beslut 2008/616/RIF, 23.6.2008.
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i detta skede, eftersom endast ett begrénsat antal medlemsstater har genomfort sina
rattsliga forpliktelser och integrerat natverket i sina egna system. Detta hindrar den
overgripande effektiviteten hos Priimramen i frdga om att fanga och atala brottslingar,
och detta trots att medlemsstaterna har fatt betydande ekonomiskt och tekniskt stod for
genomforandet. Kommissionen kommer att behandla detta omrade som en prioritering
vid anvéandningen av sina befogenheter for att sikerstélla ett korrekt genomfdrande av
EU:s lagstiftning.

Det racker naturligtvis inte att bara inforliva EU:s instrument pa nationell niva.
Verktygen i EU:s sakerhetsram far full effekt forst nar de nationella brottsbekdampande
organen kanner sig sakra pa de befintliga instrumenten och delar information med latthet.
Forslaget om en ny rattslig grund for Europol®® som fér narvarande behandlas av
medlagstiftarna syftar till att forbattra Europols analyskapacitet, inleda operativa insatser
fran medlemsstaternas sida och starka byrans system for uppgiftsskydd. Medlemsstaterna
bor anvanda Europol som sitt forstahandsval for utbyte av information om
brottsbek&mpning i1 hela EU. Europols natapplikation for sé&kert informationsutbyte
(Siena) gor det majligt for medlemsstaterna att utbyta uppgifter pa ett snabbt, sékert och
anvandarvanligt satt med varandra, med Europol, eller med tredje parter som har ett
samarbetsavtal med Europol. Den aktiva anvandningen av instrumenten for
informationsutbyte kraver ocksa ratt granssnitt mellan EU:s verktyg och nationella
brottsbekdmpande system, sasom gemensamma kontaktpunkter. Medlemsstaterna
maste skapa lampliga strukturer pa nationell niva for att integrera och samordna det
arbete som utfors av de behériga myndigheterna.

Att spara lagovertradares rorelser ar avgorande for att splittra terroristnatverk och
kriminella natverk. Det dr nu angelé&get att medlagstiftarna slutfor arbetet med att inrétta
ett EU-system for passageraruppgifter i flygtrafiken som ar helt forenligt med stadgan
om de grundlédggande rattigheterna och som samtidigt ger ett kraftfullt och effektivt
verktyg pa EU-niva. Analys av de passageraruppgifter som tillhandahélls i samband med
bokning och incheckning bidrar till att identifiera hogriskresendrer som tidigare varit
okanda for brottsbekampande myndigheter. Passageraruppgifter har visat sig nddvéandiga
for att identifiera hogriskresenarer med avseende pa terrorism, narkotikahandel,
manniskohandel, sexuell exploatering av barn och andra allvarliga brott. Sa snart det har
antagits kommer direktivet om passageraruppgifter att sékerstdlla béattre samarbete
mellan nationella system och minska sakerhetsklyftorna mellan medlemsstaterna.
Gemensamma riskindikatorer for behandling av passageraruppgifter kommer att bidra till
att forhindra att brottslingar undgar att upptackas genom att resa genom en annan
medlemsstat. Europol och Frontex kan ater spela en central roll for att utveckla och
distribuera sadana riskindikatorer pa grundval av information fran medlemsstaterna.

EU har ingatt avtal om utbyte av passageraruppgifter med Forenta staterna, Kanada
och Australien. Detta samarbete har ett verkligt mervarde for att identifiera och gripa nar
det t.ex. géller utlandska terroriststridande, narkotikasmugglare eller och resenarer som
begar sexbrott utomlands. EU:s framtida strategi for utbyte av passageraruppgifter med
lander utanfor EU kommer att beakta behovet av att tillampa enhetliga normer och
sérskilt skydd av de grundlaggande réttigheterna. Nar domstolen har avgett sitt yttrande
om utkastet till avtal om passageraruppgifter med Kanada, och baserat pa domstolens
slutsatser, kommer kommissionen att slutfora arbetet med rattsligt korrekta och hallbara

15 CcOM(2013) 173 final, 27.3.2013. En del av forslaget har ersatts av forslaget till forordning om inréttande av
Europeiska unionens byrd for utbildning av tjansteman inom brottshekdampning (Cepol) (COM(2014) 465 final,
16.7.2014).



losningar for utbyte av passageraruppgifter med andra tredjelander, bland annat genom
att Overvdaga ett modellavtal om passageraruppgifter som faststaller de krav som
tredjelander maste uppfylla for att motta passageraruppgifter fran EU.

Gemensamma bestdammelser om uppgiftsskydd kommer att gora det mojligt for
brottsbek&mpande myndigheter och rattsliga myndigheter att samarbeta mer effektivt
med varandra samt oOka det Omsesidiga fortroendet och réttssakerheten. En
Overenskommelse senast i slutet av 2015 om reformen av uppgiftsskyddet som helhet &r
avgorande, sarskilt om forslaget till ett uppgiftsskyddsdirektiv for polis och rattsliga
myndigheter. Dessutom fdrhandlar EU med Forenta staternas regering om ett
internationellt ramavtal (“paraplyavtal”) om dataskydd for att sdkerstdlla en hog
skyddsniva for personuppgifter som éverfors mellan EU och Forenta staterna for att
forebygga, upptécka, utreda och lagféra brott, inklusive terrorism.

Kommunikationsuppgifter kan ocksa effektivt bidra till forebyggande och lagféring av
terrorism och organiserad brottslighet. Efter domstolens dom om direktivet om lagring av
uppgifter'® kommer kommissionen att fortsatta dvervaka utvecklingen av lagstiftningen
pa nationell niva.

Att bekdmpa de kriminella organisationer som &r verksamma i flera EU-lander kréver
ocksa informationsutbyte och samarbete mellan réattsliga myndigheter. Bland
medlemsstaterna anvander 26 stycken Europeiska informationssystemet for utbyte av
uppgifter ur kriminalregister (Ecris), som mojliggor utbyte av information om tidigare
fallande domar som meddelats mot EU-medborgare. Detta fungerar dock inte effektivt
for tredjelandsmedborgare som démts i EU. Kommissionen kommer att paskynda det
arbete som redan har paborjats for att forbattra Ecris for medborgare fran lander utanfor
EU och &r beredd att bidra till ett effektivt genomférande.

Tillgangen till befintliga uppgifter i realtid mellan medlemsstaterna &ar ett omrade for
framtida arbete géllande informationsutbyte. Som svar pa en begéran av radet’” kommer
kommissionen att bedéma behovet och det potentiella mervardet med avseende pa ett
europeiskt polisregisterindex (Epris) for att underlatta gransoverskridande tillgang till
information 1 nationella register. Under tiden kommer kommissionen att stodja
lanseringen av ett pilotprojekt som planeras av en grupp medlemsstater for att inrétta
mekanismer for automatiska gransoverskridande sokningar i nationella register enligt
principen traff/icke-traff.®

Slutligen kommer den maritima gemensamma miljon for informationsutbyte (Cise)
att mojliggora interoperabilitet for relevanta sékerhetsrelaterade uppgifter om t.ex.
piratdad, terrorismrisker, smuggling av vapen och narkotika, méanniskohandel,
miljofororeningar, raddningstjanst och naturkatastrofer mellan behdriga myndigheter
inom ramen for deras nuvarande mandat.

EU:s atgarder maste forst och framst inriktas pa att fullstandigt tillampa redan antagna
bestammelser — sasom Priimramen — och att anta férslag som ar under beredning, t.ex.
EU:s direktiv om passageraruppgifter, Europolférordningen och reformen av
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uppgiftsskyddet. Detta kommer i sig att utgora ett stort steg framat, genom inréttande av
en tydlig, séaker och korrekt reglerad uppsattning verktyg for att ge myndigheterna den
information som de behdver — sa lange som dessa verktyg anvands till sin fulla potential.
Viktiga  instrument sasom  Schengens informationssystem, kodexen om
Schengengranserna och Ecris bor ocksa ses Over och eventuella brister i deras
omfattning atgardas.

2.2 Okat operativt samarbete

Lissabonfordraget erbjuder rattsliga och praktiska arrangemang for att gora det operativa
samarbetet mellan myndigheter i olika medlemsstater effektivt.

Genom EU:s policycykel avseende grov och organiserad brottslighet samordnar
medlemsstaternas myndigheter gemensamma prioriteringar och operativa atgarder.
Standiga kommittén for operativt samarbete i fragor som ror den inre sékerheten (Cosi)
spelar en central roll. Policycykeln &r en metod for en underrattelseledd strategi for den
inre sakerheten, baserad pa gemensamma bedémningar av hotbilder som samordnas inom
Europol. Den ar inriktad pa tillgangliga resurser med tanke pa omedelbara, medellanga
och langsiktiga hot mot sakerheten samt risker. Policycykeln bor anvandas mer av
medlemsstaterna for att lansera konkreta brottsbek&mpande insatser for att ta itu med
organiserad brottslighet, daven med tredjeldnder. Operation Archimedes, som
samordnades av Europol i september 2014 for att hantera en rad olika allvarliga brott i
medlemsstaterna och tredjelander, utgor ett praktiskt exempel p& detta.’® Sé&dan
verksamhet bor regelbundet utvarderas for att faststalla basta praxis for framtida atgarder.

EU:s organ spelar en avgorande roll nar det géller att stodja operativt samarbete. De
bidrar till beddmningen av gemensamma sakerhetshot, de hjélper till att faststéilla
gemensamma prioriteringar for operativa insatser och de underlattar gransdverskridande
samarbete och lagféring. Medlemsstaterna bor fullt ut utnyttja organens stod for att
bekampa brottslighet genom gemensamma atgarder. Okat samarbete mellan byréerna bor
ocksa framjas, inom ramen for deras respektive mandat. Det reviderade samarbetsavtalet
mellan Europol och Frontex kommer, nar det har genomforts, att tillita sadana
synergieffekter genom att gora det mojligt for de tva byraerna att utbyta personuppgifter
med lampliga dataskyddsgarantier. Eurojust och Europol bor ytterligare forbattra sitt
operativa samarbete.

Pa grundval av bidragen fran EU:s byraer och i nara samarbete med medlemsstaterna har
kommissionen fatt sarskild expertis nar det galler att ta fram riskbedomningar.
Kommissionen har tagit fram riktlinjer for beddomning och kartlaggning av risker i
samband med katastrofhantering®® samt riktlinjer for beddmningen av medlemsstaternas
riskhanteringsformaga, och utfort riskbedomningar av sprangamnen i flygfrakt fran
tredjelédnder och for personkontroll vid flygplatser i medlemsstaterna. Kommissionen har
for avsikt att tillimpa denna metod pa andra omraden sasom kritisk infrastruktur,
penningtvéatt och finansiering av terrorism, och i synnerhet for att bedéma
dominoeffekterna av systemrisker.

1 Operation Archimedes utfordes i september 2014; brottsbekdmpande myndigheter frn 34 lander deltog och

insatsen samordnades av Europol. Operationen riktades mot organiserade kriminella grupper och ledde till mer &n
1 000 gripanden runt om i Europa.
2 SEC(2010) 1626 final, 21.12.2010.




Samordning av knutpunkter kan underlatta en enhetlig europeisk reaktion vid kriser
och i nodsituationer, som undviker onédigt och kostsamt dubbelarbete. Inom ramen for
solidaritetsklausulen®! kan en medlemsstat begéra hjélp fran EU i samband med kriser,
aven vid terroristattacker. EU:s centrum for samordning av katastrofberedskap fungerar
som den framsta standigt tillgangliga plattformen fér samordning och stdd for alla kriser
inom ramen for unionens civilskyddsmekanism?, solidaritetsklausulen och EU:s
arrangemang for integrerad politisk krishantering (IPCR). Centrumet &r beroende av
bidrag fran kommissionen, EU-organen och medlemsstaterna. Med okande och nya
katastrofrisker maste medlemsstaterna och kommissionen samarbeta for att fullt ut
genomféra och tillimpa unionens civilskyddslagstiftning fran 2013%, inklusive en
uppfdljning av Sendairamen for katastrofriskreducering 2015-2030%. EU bér fortsatta att
starka krishanteringsberedskapen for mer effektiva och konsekventa EU-insatser vid
kriser orsakade av kriminella handlingar som paverkar granser, sakerhet och kritiska
system. Detta omfattar aven fler gemensamma féaltévningar.

Gransoverskridande verktyg finns tillgangliga pa EU-niva for att stodja operativt
samarbete. Gemensamma utredningsgrupper tillhandahaller en fardig ram for
samarbete mellan medlemsstaterna och inréttas for en bestamd period for att utreda
enskilda fall. En gemensam utredningsgrupp ar ett framgangsrikt instrument som bor
anvandas oftare och skulle mer systematiskt kunna dra nytta av organen. Om brottmal
har en internationell dimension bor medlemsstaterna utnyttja méjligheten att involvera
tredjelander i gemensamma utredningsgrupper. P4 samma séatt gér gemensamma
tullaktioner det mojligt  for tullmyndigheterna att gemensamt hantera
gransoverskridande brottslighet pa tullomradet med hjélp av en tvérvetenskaplig metod.
Kommissionen och medlemsstaterna har tillsammans utarbetat gemensamma riskkriterier
for  tullmyndigheternas beddmningar av  sékerhetsrisker vid internationella
varuforflyttningar. | linje med EU:s strategi och handlingsplan for riskhantering pa
tullomradet bor EU fortsétta att starka sin kapacitet att upptéacka olaglig handel med varor
eller kontanter.

Samarbete i natverk av nationella specialiserade enheter ar ett annat effektivt sétt att
sdkerstalla det operativa samarbetet Over granserna. GransOverskridande samarbete
mellan nationella finansunderrattelseenheter och nationella kontor fér atervinning av
tillgangar bidrar till att bekdmpa penningtvatt och olaglig vinning fran brott. Pa samma
satt samarbetar tullmyndigheterna vid forvaltningen av riskerna i den internationella
leveranskedjan, samtidigt som den underlattar den legitima handeln.® Forbattrad
samordning och battre samarbete mellan den nationella kustbevakningen starker
sjosakerheten. Experter fran olika delar av verkstallighetskedjan i medlemsstaterna
samarbetar ocksd genom olika natverk for att bekdmpa miljobrott. Kommissionen
kommer att stodja detta tillvagagangssatt pa andra omraden.

Centrum foér polis- och tullsamarbete (PCCC) i gransregioner samlar
brottshekdmpande myndigheter i olika medlemsstater pa ett och samma stélle. EU stoder
det véaxande antalet polis- och tullsamarbetscentrum med samfinansiering och arliga

2L Artikel 222 i EUF-fordraget.

22 Unionens civilskyddsmekanism inrattades 2001 for att framja samarbete mellan nationella
civilskyddsmyndigheter i hela Europa.

Beslut nr 1313/2013/EU av den 17 december 2013 om en civilskyddsmekanism f&r unionen.

Detta omfattar insatser for att gora lokal och nationell infrastruktur mer motstandskraftig mot katastrofer, frimja
innovation, skapa effektivare kontakter mellan forskning, politik och operativt arbete, utveckla partnerskap med
den privata sektorn och ta in aspekter som avser katastrofhantering i det 6vergripande arbetet.

% COM(2014) 527 final, 21.8.2014.
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konferenser for att utbyta erfarenheter och bésta praxis. Aven om de flesta av de
uppgifter som utbyts vid centrumen inte ror grov och organiserad brottslighet &r det
viktigt att uppgifter om sadana fall vidarebefordras till nationell niva och, i lampliga fall,
till Europol.

Vad galler det regionala samarbetet skulle nddvandigheten och mervéardet av atgarder
enligt artikel 89 i EUF-fordraget som avser driften av de behdriga myndigheterna i en
medlemsstat pa en annan medlemsstats territorium kunna évervéagas efter en utvardering
av befintliga verktyg, inbegripet forféljande och 6vervakning 6ver gréanserna.

Rattsligt samarbete i straffrattsliga fragor ar ocksa beroende av effektiva
gransoverskridande instrument. Omsesidigt erkannande av domar och rattsliga
avgoranden ar en viktig komponent i EU:s sékerhetsram. Verktyg som den europeiska
arresteringsordern har visat sig vara effektiva, men dven andra instrument, t.ex. for
frysning och forverkande av tillgangar som harrér fran brott, anvands &nnu inte
systematiskt i alla tillampliga fall. Nationella domare bor utnyttja det europeiska rattsliga
natverket for verkstéllandet av europeiska arresteringsorder och frysnings- och
forverkandebeslut. Genomforandet av den europeiska utredningsordern kommer att lagga
till ytterligare ett viktigt verktyg. Medlemsstaterna bor oftare anvanda sig av Eurojust for
att samordna gransoverskridande utredningar och atal. Eurojust kan ocksa vara till stor
hjalp for komplexa framstéllningar om 6msesidig réattslig hjalp till l1ander utanfér EU,
sarskilt med natverket av Eurojusts kontaktpunkter.

Slutligen kommer inréttandet av Europeiska aklagarmyndigheten att ge en ny dimension
till den sarskilda fragan om skydd av forluster i EU:s budget som harror fran brottslig
verksambhet.

EU:s institutioner, organ och befintliga samarbetsverktyg ger redan en effektiv
uppsattning instrument for att géra EU:s sékerhetspolitik till en operativ verklighet. Mer
synergieffekter mellan EU:s organ, mer systematisk samordning och ett fullt utnyttjande
av verktyg som de gemensamma utredningsgrupperna kan spela en viktig roll nar det
galler att forebygga, upptécka och reagera pa sakerhetshot.

2.3  Stddjande insatser: utbildning, finansiering, forskning och innovation

UtOver informationsutbyte och operativt samarbete ger EU stdd till sdkerhetsrelaterade
atgarder genom utbildning, finansiering och framjande av sékerhetsrelaterad forskning
och innovation. Kommissionen stravar efter att inrikta stodet pa ett strategiskt och
kostnadseffektivt satt.

For att samarbetsverktygen ska bli effektiva maste tjanstemannen vid brottsbekampande
myndigheter i medlemsstaterna veta hur de ska anvanda dem. Utbildning ar avgorande
for att myndigheterna konkret ska kunna anvdnda verktygen i en operativ situation.
Europeiska polisakademin Cepol anordnar kurser, utformar gemensamma kursplaner om
gransoverskridande samarbete och samordnar utbytesprogram. Det nuvarande
lagstiftningsforslaget om Cepol skulle ytterligare forbattra dess formaga att utbilda
polistjansteman att samarbeta effektivt och att utveckla en gemensam Kkultur for
brottsbekdmpning.?® Cepol bor anpassa sina arliga utbildningsprogram till de
prioriteringar som faststalls i denna agenda. De nationella polisakademierna bor ocksa

% COM(2014) 465 final, 16.7.2014.
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anvanda EU-finansiering for att gora det gransdverskridande samarbetet till en
integrerad del av sin egen utbildning och sina praktiska dvningar. Utbildning for domare
och 6vrig personal inom rattsvasendet bor dven anpassas béttre till EU:s prioriteringar,
och bygga pa befintliga strukturer och natverk och med stéd fran det europeiska
natverket for rattslig utbildning och den europeiska e-juridikportalen och e-larande.
Kommissionen har ocksa inrattat ett europeiskt centrum for sakerhetsutbildning som gor
det majligt for medlemsstaterna att forbattra sin formaga att upptacka och identifiera
olagliga nukledra och radioaktiva material for forebyggande av hot.

Den nyligen inrattade fonden for inre sakerhet utgor ett smidigt och flexibelt verktyg
for att ta itu med de viktigaste utmaningarna fram till och med 2020. Agendan
tillhandahaller strategiska riktlinjer for fonden, som inriktas pa de omraden dar
ekonomiskt stod kommer att ge storst mervérde. | férsta hand bor fonden anvandas for att
uppdatera de nationella delarna av Schengens informationssystem, genomfora
Primramen och inratta gemensamma kontaktpunkter. Prioriterad anvandning av fonden
bor &ven inbegripa uppdatering av de nationella sektionerna i Schengens
informationssystem, genomforande av Primramen och inrdttande av gemensamma
kontaktpunkter, som alla ar viktiga atgarder for att 6ka informationsutbytet. Andra av
EU:s finansieringsinstrument, som Horisont 2020 fér forskning och innovation®’, de
europeiska struktur- och investeringsfonderna, EU:s program for rattsliga fragor,
programmet Tull 2020 samt finansieringsinstrument for yttre atgarder kan ocksa var och
en pa sitt omrade bidra till prioriteringarna i sakerhetsagendan.

Halvtidsoversynen av fonden for inre sakerhet under 2018 kommer att ge tillfalle att
analysera hur finansiering har bidragit till att forverkliga prioriteringarna i agendan och
vid behov foresla omprioriteringar.

Forskning och innovation &r av avgorande betydelse om EU ska kunna halla jamna steg
med de foranderliga behoven i fraga om sdkerhet. Forskningen kan avsléja nya
sakerhetshot och deras inverkan pa de europeiska samhallena, och den bidrar ocksa till
att skapa socialt fortroendet for nya forskningsbaserade strategier och verktyg. Innovativa
I6sningar kommer att bidra till att lindra sakerhetsrisker pa ett effektivare sétt genom att
utnyttja kunskap, forskning och teknik. Programmet Horisont 2020 kan fa en central roll
for att se till att EU:s forskningsinsatser ar valriktade och beaktar de brottsbekdmpande
myndigheternas behov, genom att i hogre grad involvera slutanvandarna i alla skeden
av processen, fran koncept till marknad. Storre fokus pa innovation kravs aven i fraga om
civilskydd, dar inrattandet av ett kompetenscentrum inom ramen for EU:s centrum for
samordning av katastrofinsatser, samt uppbyggnaden av en anvandargemenskap, kommer
att bidra till att skapa en forbindelselank mellan forskning och slutanvandare i
medlemsstaterna.

Kommissionen har nyligen gett de europeiska standardiseringsorganisationerna i uppdrag
att utarbeta en standard for “inbyggt integritetsskydd” som syftar till att frimja
inforandet av hoga standarder for sdkerhet och grundldggande rattigheter i den forsta
etappen av det tekniska konstruktionsarbetet. Efterlevnad av denna standard sakerstéller
att EU:s sdkerhetsprodukter och tjanster tar hé&nsyn till enskildas rattigheter och
darigenom Okar konsumenternas fortroende.

2 Horisont 2020, EU:s ramprogram for forskning och innovation for perioden 2014-2020, avsnittet om “Sikra

samhéllen — att skydda EU:s och dess invanares frihet och sikerhet.”.
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En konkurrenskraftiy EU-baserad sédkerhetsindustri kan ocksd bidra till EU:s
sjalvstandighet nar det géller att uppfylla behoven i frdga om sékerhet. EU har framjat
utvecklingen av innovativa sakerhetslosningar, exempelvis med hjélp av standarder och
gemensamma intyg.”® Kommissionen 6vervager ytterligare &tgéarder, t.ex. nar det géller
larmsystem och utrustning for sakerhetskontroller, for att undanrdja hinder pa den inre
marknaden och for att starka konkurrenskraften hos EU:s sakerhetsindustri pa
exportmarknaderna.

Kriminalteknisk vetenskap ar avgorande for brottsbekdmpning och effektiv lagféring.
Brottsbekdmpande och réattsliga myndigheter maste kunna vara sékra pa att de
kriminaltekniska uppgifter som de forlitar sig pa ar av hog kvalitet, &ven om uppgifterna
kommer fran en annan medlemsstat. Det ar darfor viktigt att se till att de kriminaltekniska
uppgifter som utbyts genom systemen for informationsutbyte, t.ex. Primramen for
fingeravtryck och DNA-profiler, kan anvdndas i domstol. Ett europeiskt
kriminaltekniskt omrade, for att anpassa forfarandena for leverantorer av
kriminaltekniska tjanster i medlemsstaterna, skulle framja samarbetet och fortroendet.
Kommissionen kommer forst och framst att kontakta berdrda intressenter for att gora en
bedémning av laget och sedan faststélla prioriteringar och méjliga atgarder for att uppna
malet. Detta kan omfatta utbyte av basta praxis och faststallande av gemensamma
miniminormer.

Sakerhet bor vara en nyckelprioritering i en lang rad finansieringsinstrument, program
for forskning och innovation samt utbildningsinitiativ. Befintliga prioriteringar bor
justeras vid behov.

3. TRE PRIORITERINGAR

Under de fem kommande aren bor denna ram for battre och narmare arbete med varandra
spridas for att ta itu med de tre storsta prioriteringarna for EU:s sékerhet, samtidigt som
den kan anpassas efter andra storre hot som kan komma att uppsta i framtiden.

e Terroristattacker i Europa — nyligen i Paris, Képenhamn och Bryssel — har belyst
behovet av kraftfulla gemensamma EU-atgarder mot terrorism och utlandska
terroriststridande. EU-medborgare fortsétter att ansluta sig till terroristgrupper i
konfliktomraden, far utbildning och utgdr ett potentiellt hot mot EU:s inre
sakerhet nar de atervander. Denna fraga ar visserligen ingen ny foreteelse, men
omfattningen och flodet av stridande till pagaende konflikter, sarskilt i Syrien,
Irak och Libyen, samt den hopkopplade karaktéren hos dessa konflikter, saknar
motstycke.

e Samtidigt hittar grov och organiserad granséverskridande brottslighet nya satt
att bega brott pa och nya medel for att undgd upptackt. Sadana brott som
manniskohandel, vapenhandel, narkotikasmuggling samt finansiella brott,
ekobrottslighet och  miljobrott har mycket stora manskliga och
samhallsekonomiska kostnader. Organiserade kriminella grupper som é&r
inblandade i smuggling av migranter utnyttjar sarbarheten hos manniskor som
soker skydd eller battre ekonomiska méjligheter och ansvarar for att méanniskoliv
gar forlorade i jakten pa vinst. Den organiserade brottsligheten bidrar till
terrorism och it-brottslighet via kanaler sasom tillhandahéllande av vapen,
finansiering genom narkotikasmuggling och infiltration av finansiella marknader.

% COM(2012) 417, 26.7.2012.
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e Awvslutningsvis utgor it-brottsligheten ett allt stérre hot mot medborgarnas
grundlaggande fri- och réattigheter, ekonomin och utvecklingen av en
framgangsrik digital inre marknad.”® Eftersom handeln och bankernas verksamhet
blir allt mer internetbaserad kan it-brottslighet ge brottslingarna stora potentiella
vinster och leda till enorma potentiella forluster fér medborgarna. It-brottslingar
kan agera fran lander utanfor unionen for att skada kritisk infrastruktur och
samtidigt riktas sig mot ett stort antal offer i medlemsstaterna, med minimal
anstrangning och risk. Ocksa sadana hot som beror pa it-brottslighet och déarmed
sammanhangande hot kan ¢ka under de kommande aren. Brottslingar missbrukar
anonymiseringstekniker och anonyma betalningsmekanismer for olaglig handel
med narkotika och vapen, samt for kriminell verksamhet och penningtvatt. It-
brottsligheten ar ocksa nara kopplad till sexuell exploatering av barn, med en
vaxande och oroande trend dar 6vergrepp mot barn sker i direktuppspelning.

Terrorism, organiserad brottslighet och it-brottslighet &r de tre viktigaste
prioriteringarna for omedelbara atgéarder enligt agendan. De ar klart sammanlankade
och gransoverskridande hot och deras mangfacetterade och internationella dimensioner
visar behovet av en effektiv och samordnad reaktion pa EU-niva.

3.1 Kampen mot terrorismen och férebyggande av radikalisering

Medborgarna och medlemsstaterna forvantar sig EU:s stod i kampen mot terrorism och
radikalisering och for att underlatta samordning och samarbete mellan berdrda
myndigheter. Europol har utvecklat en 6kad expertis om terrorism och man borde ga ett
steg langre genom att sammanfdra dess brottsbekdmpande kapaciteter att bekampa
terrorism, sla samman resurser och maximera anvandningen av redan befintliga
strukturer, tjanster och verktyg som finns tillgangliga for byran i syfte att uppna
stordriftsfordelar. Detta skulle kunna sammanféras i ett europeiskt centrum mot
terrorism inom Europol for att intensifiera det stod som tillhandahalls pa EU-niva till
forman for medlemsstaterna, inom en siaker miljo med hogsta mojliga sekretess i fraga
om dess kommunikation.

Centrumet skulle inbegripa 1) Europols kontaktpunkt for utlandska terroriststridande och
tillhorande terroristnatverk, 2) programmet for att spara finansiering av terrorism mellan
EU och USA, 3) det decentraliserade datandtverket FIU.NET som stoder
finansunderrattelseenheter, som kommer att lyda under Europol frdn och med 2016, och
4) Europols nuvarande kapacitet géallande skjutvapen och sprangdmnen. Eurojust bor
fullt ut delta i centrumets verksamhet for att forbattra samordningen av utredningar och
atal. Ett sadant centrum skulle bedriva verksamhet inom Europols rent rattsliga mandat
och skulle varken paverka medlemsstaternas enskilda ansvar for att skydda den nationella
sakerheten eller rollen for Europeiska unionens underréattelseanalyscentrum (Intcen) pa
omradet underréattelsebaserad bedémning av terroristhotet.

Den EU-enhet for anmalan av innehdll pa internet (EU IRU) som ska inrattas vid
Europol senast i juli 2015 skulle ocksa inga i centrumet. Enheten kommer att bygga pa
Europols och medlemsstaternas erfarenhet for att fungera som ett expertcentrum och
hjalpa medlemsstaterna att identifiera och avlagsna valdsamt extremistiskt innehall pa
internet, i samarbete med partner i naringslivet.

2 Internetanvandarna i EU ar fortfarande mycket oroade dver it-brottsligheten. 85 % &r 6verens om att risken for att

rdka ut for ett internetrelaterat brott 6kar (Eurobarometer om it-sakerhet som offentliggjordes i februari 2015).
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Dessutom kommer kommissionen under 2015 att lansera ett forum pa EU-niva med it-
foretag och sammanfora dem med brottshekdmpande myndigheter och det civila
samhéllet. Genom att bygga pa de forberedande mdten som anordnades under 2014
kommer forumet att fokusera pa spridning de basta verktygen for att motverka
terroristpropaganda pa internet och i sociala medier. | samarbete med it-foretag kommer
forumet ocksa att utforska brottsbekdmpande myndigheters oro kring de nya
krypteringsteknikerna.

Att spara finansiella transaktioner kan spela en central roll nér det géller att identifiera
terroristnatverk, eftersom terrorister ar beroende av finansiering for resor, utbildning och
utrustning.  Finansunderrattelseenheter kan bidra till att identifiera finansiella
verksamheter som bedrivs av terroristndtverk 6ver grénserna och faststélla deras
finansidrer. EU:s och USA:s program for att spara finansiering av terrorism ger
medlemsstaterna mojlighet att begéra en sokning av ekonomiska uppgifter nér det finns
en rimlig misstanke om terroristrelaterad verksamhet. Hittills har programmet
tillhandahallit ledtradar med anknytning till manga misstankta terrorister och deras
stodnatverk. Medlemsstaterna och deras behdriga myndigheter bor utnyttja de
mojligheter som erbjuds inom ramen for programmet for att spara finansiering av
terrorism mer aktivt. Den kommande integreringen av FIU.NET med Europol kommer
att ytterligare 0ka kapaciteten i kampen mot finansiering av terrorism.

Kommissionen kommer ocksa att undersoka behovet och majliga fordelar av ytterligare
atgarder pa omradet finansiering av terrorism, daribland atgéarder som avser frysning av
terroristers tillgangar enligt artikel 75 i EUF-fordraget, olaglig handel med kulturforemal,
kontroll av betalningsformer som internetdverforingar och férbetalda kort, olagliga
forflyttningar av kontanta medel och férstarkning av férordningen om kontroller av
kontanta medel.*

EU behover solida straffrattsliga atgarder mot terrorism, vilket omfattar utredning och
lagforing av personer som planerar terroristattacker eller misstanks for rekrytering,
utbildning och finansiering av terrorism samt anstiftan till terroristorott. Manga
medlemsstater har redan eller planerar att infora lagstiftning for att kriminalisera dessa
garningar. Mer sammanhangande lagar mot brott som ror utlandska terroriststridande i
EU skulle ta itu med gransoverskridande praktiska och rattsliga utmaningar som ar
forknippade med insamling och tillatlighet med avseende pa bevis i terroristmal och
avskracka folk fran att resa till konfliktomraden. Kommissionen kommer att genomféra
en konsekvensbedomning under 2015 i syfte att uppdatera 2008 ars rambeslut om
terrorism under 2016.%" FN:s sakerhetsrads resolution 2178 alagger medlemsstaterna att
kriminalisera resor till konfliktomraden for terroristandamal, vilket bidrar till att skapa en
gemensam forstaelse av de brott som begas av utlandska terroriststridande. Den nya
rattsliga ramen bor Oppna dorren for ett intensifierat samarbete med tredjelander nar
det géller utlandska terroriststridande, som bygger pa den senaste tidens positiva
erfarenheter av samarbetet med Turkiet.

Ett satt att stora terroristnatverkens verksamhet ar att gora det svarare att attackera mal
och att fa tillgdng till och anvanda farliga @mnen, sasom kemiska, biologiska,
radiologiska och nukledra material och sprdéngamnesprekursorer. Skydd av kritisk
infrastruktur sdsom transportinfrastruktur och mjuka mal, till exempel vid storre

% Fyrordning 1889/2005, 26.10.2005.
¥ Detta kommer att ta hansyn till férhandlingarna om ett tillaggsprotokoll till Europarddets konvention om
forebyggande av terrorism.
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offentliga evenemang, utgor en verklig utmaning for myndigheter med ansvar for
brottsbek&mpning, allménhélsan och civilskydd. EU och medlemsstaterna samarbetar for
att bedéma risker, utvdrdera begransningsstrategier, samla in bdasta praxis och ta fram
riktlinjer. Kommissionen hjalper yrkesverksamma genom att utarbeta handbocker for att
underlatta deras dagliga arbete, till exempel pa omradet for luftfartsskydd.

Terrorismen i Europa livnar sig pa extrema ideologier. EU:s atgarder mot terrorism
behover darfor ta itu med grundorsakerna till extremism genom forebyggande
atgarder. 1 hela EU blir sambandet mellan radikalisering och extremistvald allt tydligare.
Extremistisk propaganda far utlandska terroriststridande fran Europa att resa utomlands
for att trana, strida och begd grymheter i stridsomraden, och att utgéra ett hot mot den
inre sdkerheten i EU nar de atervander. Att starka EU:s egna strategiska kommunikation
med gemensamma berattelser och faktiska representation av konflikter ar en viktig aspekt
av EU:s insatser.

EU:s insatser mot extremism far inte leda till en stigmatisering av en viss grupp eller ett
visst samhélle. De maste ta vara pa de gemensamma europeiska varderingarna tolerans,
mangfald och 6msesidig respekt, och framja fria och pluralistiska samhallen. EU maste
undanrdja stodet for terrorism med en stark och beslutsam motberéttelse. Kommissionen
kommer att se till att relevant EU-lagstiftning pa detta omréde tillampas.*? Den kommer
att beddma eventuella luckor i lagstiftningen och stddja 6vervakningen av hatpropaganda
och andra atgarder. Den kommer ocksa att hjalpa medlemsstaterna att utveckla proaktiv
praxis for utredningar och lagforing pa faltet. EU:s finansiering kommer i allt hogre grad
att utnyttjas till stod for sarskild utbildning av offentliga tjanstemén och uppmuntra
dvervakning, rapportering och registrering av incidenter med anknytning till hatbrott och
hatpropaganda.

Utbildning, ungdomars deltagande, interreligios och interkulturell dialog har liksom
sysselsattning och social delaktighet en viktig roll att spela nar det géller att férebygga
radikalisering genom att frdmja gemensamma europeiska vérderingar och social
integration och 6ka den émsesidiga forstaelsen och toleransen. Inkluderande utbildning
kan utgora ett viktigt bidrag for att ta itu med klyftor och férebygga marginalisering.
Ungdomsarbete, frivilligarbete, idrott och kulturaktiviteter ar sarskilt effektiva nar det
galler att na ut till unga manniskor. Mot denna bakgrund kommer kommissionen att
prioritera kampen mot radikalisering, marginalisering av ungdomar och att framja
integrationen med en rad konkreta atgarder inom den strategiska ramen for europeiskt
samarbete pa utbildningsomradet (Utbildning 2020), europeiska ungdomsstrategin, EU-
arbetsplanen for idrott och kulturarbetsplanen.

For att stodja dessa atgarder kommer kommissionen att mobilisera finansiering inom
ramen for programmet Erasmus + och Kreativa Europa, bland annat genom 0kat stod till
rorlighet for larare och ungdomsledare, ungdomsutbyten och volontartjénst, strategiska
partnerskap inom allmén utbildning och ungdomspolitik, transnationella natverk och
samarbetsplattformar for skolor, gemensamma projekt for medborgarutbildning och
partnerskap for samarbete inom idrott. Europeiska socialfonden ger ekonomiskt stod till
medlemsstaterna for att framja social delaktighet, bekdmpa fattigdom och diskriminering.
Kommissionen kommer ocksa att inleda ytterligare forskning inom ramen for Horisont
2020 for att fa en battre forstaelse av orsakerna bakom och uttrycken for radikalisering.

¥ Rambeslut 2008/913/RIF, 28.11.2008, direktiv 2000/43/EG, 29.6.2000, direktiv 2000/78/EG, 27.11.2000 och
direktiv 2010/13/EU, 10.3.2010.
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EU har varit en foregangare nar det géller att hjalpa samhéallen som ar pressade att lara
fran andra delar av unionen. Ar 2014 faststillde kommissionen tio omraden for att
strukturera arbetet med att atgarda de grundlaggande orsakerna till extremism.®
Natverket for 6kad medvetenhet om radikalisering, en europeisk paraplyorganisation
som startades 2011, fér samman organisationer och natverk i hela unionen och kopplar
samman mer an 1000 yrkesverksamma som &r direkt engagerade i att forebygga
radikalisering och valdsam extremism. Natverket gor det mojligt att utbyta erfarenheter
och praxis for att underlatta tidig upptackt av tecken pa radikalisering och utformningen
av forebyggande och avstandstagande strategier pa lokal niva.

Kommissionen haller nu pa att inratta ett kompetenscentrum for natverket. Detta
kommer att utgora ett kunskapsnav i EU for att konsolidera expertis och framja
spridningen och utbytet av erfarenheter och samarbete i fraga om radikalisering. Det
kommer att ge en ny praktisk dimension till samarbetet mellan de olika intressenterna pa
omradet radikalisering.

EU har ocksa kant av effekterna av radikalisering i naromradet. For att motverka detta
kommer néatverket att utveckla sitt arbete med intressenter i tredjelander, framfor allt med
Turkiet, lander pa vastra Balkan, i Mellanostern och Nordafrika. Samtidigt bor man
sakerstalla samordning med EU:s yttre atgarder, t.ex. genom en rad framstaende personer
fran Europa och den muslimska varlden, for att uppmuntra kunskapsutbyte och en mer
omfattande dialog mellan samhallena.

Lokala aktorer ar de personer som ar i direkt kontakt med de personer som &r mest i
riskzonen for radikalisering. De maste vara val utrustade for att kunna kanna igen tecken
pa radikalisering och bedoma vilka atgarder som kan behdvas och att garantera ratt typ
av samarbete med lokala ledare. Manga medlemsstater har inlett utbildning inriktad pa
traditionella malgrupper for brottsbekdampande personal och fangelsepersonal — och bevis
pa att fangelser ofta ar utgangspunkten for radikalisering gor detta till en prioritering.
Kommissionen kommer att framja utbyte av basta praxis med stod fran den europeiska
organisationen for fangelser och kriminalvarden (Europris) och utbildning om
avradikalisering och férebyggande atgarder i fangelser. Uthildning och stéd kan med
fordel utvidgas till andra aktorer, t.ex. socialarbetare, ldrare och halso- och
sjukvardspersonal. Natverket kommer ocksa att hjalpa till att utarbeta liknande strategier
for avradikalisering och avstdndstagande (“exitstrategier”).

Kommissionen och Europeiska utrikestjansten kommer att samarbeta med EU:s
samordnare for kampen mot terrorism for att halla uppsikt 6ver alla instrument som star
till unionens férfogande och kommer att noga 6vervaka genomférandet av dem.

Atgérder:

- Starka Europols stédfunktioner genom att sammanfora dess terrorismbekampande
kapacitet i ett europeiskt centrum mot terrorism inom Europol.

- Lansera ett EU-forum med it-foretag for att motverka terroristpropaganda och
hantera oron kring de nya krypteringsteknikerna.

- Vidta ytterligare atgarder for att forbattra kampen mot finansiering av terrorism.

- Atgérda eventuella luckor vad galler hets mot personer pa internet.

¥ COM(2013) 941 final, 15.1.2014.
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- Se Over rambeslutet om terrorism med ett férslag om detta under 2016.

- Omprioritera EU:s politiska ramar och program for utbildning, ungdomsfragor och
kultur.

- Fokusera pa forebyggande av radikalisering i fangelser och utveckla effektiva
program for avhopp och avradikalisering.

- Lansera kompetenscentrumet for natverket for 6kad medvetenhet om radikalisering
och forlanga arbetet mot radikalisering med Turkiet och lander pa vastra Balkan, i
Mellandstern och i Nordafrika.

3.2 Stora organiserad brottslighet

EU:s policycykel for grov och organiserad brottslighet har lyckats uppna en mer
samordnad strategisk ledning och gemensamma insatser pa faltet. Grannlanderna éar
redan kopplade till policycykeln och deras deltagande i dess operativa verksamhet bor
intensifieras. En av prioriteringarna for policycykeln &r att stéra organiserade kriminella
natverk som d&gnar sig at smuggling av migranter genom att ¢ka antalet
gransoverskridande utredningar med stdd av EU:s organ. Den gemensamma operationen
Mare som samordnades av Europol &r ett bra exempel pa hur EU kan bli mer effektivt
nar det galler att identifiera och ta itu med de organiserade kriminella grupper som &r
inblandade i smuggling av migranter.

Det framsta malet for den organiserade brottsligheten dr vinst. Brottsbekdampande
myndigheter maste darfor ha kapacitet att rikta uppmarksamheten mot finansieringen av
organiserad brottslighet, som ofta &r kopplad till korruption, bedrageri, forfalskning
och smuggling. Internationella kriminella natverk anvénder lagliga affarsstrukturer for att
dolja ursprunget till deras vinster och darfor behdvs atgarder for att hantera den
organiserade brottslighetens infiltration av den lagliga ekonomin.

Det nyligen antagna paketet for bekdmpning av penningtvatt® kommer att bidra till att
kartlagga och folja upp misstankta Overforingar och underlatta ett effektivt
informationsutbyte mellan finansunderréttelseenheter. Kommissionen kommer att stodja
genomforandet av denna lagstiftning sa att det blir svarare for brottslingar att missbruka
finanssystemet, liksom arbeta pa en éverstatlig riskbedémning som bland annat ska ta itu
med finansieringen av terrorism och virtuella valutor. Den kommer ocksa att inratta en
sammanhallen politik gentemot tredjelander som har bristfalliga system fér bekdampning
av penningtvatt och finansiering av terrorism. Att ldnka samman arbetet vid de
nationella kontoren for atervinning av tillgdngar kommer att forbattra
gransoverskridande atgarder for att frysa och forverka vinning av brott. Det ar
nddvandigt att anpassa och stdrka finansunderrattelseenheternas befogenheter, eftersom
skillnader i deras roller hindrar samarbete och informationsutbyte. Eurojust skulle ocksa
kunna erbjuda mer expertis och stod till de nationella myndigheterna vid genomférandet
av ekonomiska utredningar. Det émsesidiga erkannandet av beslut om frysning och
forverkande bor forbattras. Pa begéaran av medlagstiftarna kommer kommissionen under
2016 att lagga fram en genomférbarhetsstudie om gemensamma regler om férverkande
utan foregaende fallande dom av egendom som harror fran brottslig verksamhet.

¥ Det fjarde penningtvattsdirektivet och férordningen om information som ska &tfélja 6verféringar av medel; se

kommissionens relaterade forslag COM(2013) 45 final, 5.2.2013, och COM(2013) 44 final, 5.2.2013.
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Den senaste tidens terroristattacker har riktat uppmarksamheten pa hur den organiserade
brottsligheten kan fa tillgang till och handla med skjutvapen i Europa, dven militara
skjutvapen, i stora antal. Beslutet om vem som far inneha ett skjutvapen och nar de far
anvandas ar ett samhélleligt stallningstagande for medlemsstaterna. Anda kan skillnader i
nationell lagstiftning utgdra ett hinder for kontroller och polissamarbete. Som en
prioritering behovs ett gemensamt tillvagagangssatt for neutralisering och avaktivering
av skjutvapen for att forhindra att brottslingar reaktiverar och anvander dem.
Kommissionen kommer under 2016 att se 6ver den befintliga vapenlagstiftningen for att
forbattra informationsutbytet (t.ex. genom att ladda upp information om beslagtagna
skjutvapen i Europols informationssystem) i syfte att forbattra sparbarhet, standardisera
mérkning och inféra gemensamma normer foér neutralisering av skjutvapen. | samband
med den pagaende utvarderingen kommer kommissionen att 6vervaga majligheten att
aven inkludera vapen som anvénds for sjalvforsvar (alarm) i de nya bestdmmelserna,
samt ovriga relevanta aspekter.

Smuggling av skjutvapen har en riskfylld yttre dimension, med tanke pa att manga
olagliga skjutvapen i EU har importerats fran angransande lander dar stora lager av
militéra vapen finns kvar. Den senaste tidens operativa handlingsplan med vastra Balkan
bor genomféras fullt ut och, om den blir effektiv, upprepas med andra grannlander,
sarskilt 1anderna i Mellandstern och Nordafrika.®

Marknaden for olaglig narkotika ar fortfarande den mest dynamiska av de kriminella
marknaderna, ddr den senaste tendensen ror spridningen av nya psykoaktiva amnen.
Produktionen av nya psykoaktiva amnen sker i allt hogre grad i EU, vilket pekar pa att
det ar bradskande att anta en ny rattslig ram pa EU-niva. EU bor fortsatta att stodja
medlemsstaternas verksamhet for att bekdmpa olaglig narkotika, inbegripet
forebyggande, med hjalp av expertis fran Europeiska centrumet for kontroll av narkotika
och narkotikamissbruk och Europol. Kommissionen kommer att bedéma de framsteg
som gjorts nar det galler genomférandet av EU:s handlingsplan mot narkotika 2013—
2016, som ocksa fungerar som ram for EU:s yttre politik pa narkotikaomradet, dar fokus
ligger pa att minska tillgdngen och efterfrdgan pa narkotika. Pa grundval av detta
kommer kommissionen att avgéra om den ska foresla en ny EU-handlingsplan for
perioden 2017-2020.

Ett av de storsta problem som EU nu star infor ar att kriminella natverk utnyttjar
enskildas behov av skydd eller deras énskan att komma till Europa. Ju oftare sadan
kriminell smuggling kan avbrytas i fortid, desto mer minskar risken for sadana manskliga
tragedier som nyligen utspelat sig pa Medelhavet. Forebyggande atgarder mot framjandet
av olaglig invandring krdver béattre insamling, utbyte och analys av information.
Losningen finns i samarbetet i kampen mot smuggling av migranter, bade inom EU
och med tredjelander. EU bor gora detta till en prioritering i sitt partnerskap med
tredjelédnder, och erbjuda stod for att hjalpa viktiga transitlander att forhindra och
upptacka smuggling sa tidigt som mojligt. Forstarkta atgarder mot smuggling av
migranter mellan EU och viktiga tredjelander kommer att vara en del av den kommande
europeiska agendan fér migration.

Manniskohandel &r en extremt farlig men mycket lukrativ form av brottslighet. EU har
en sarskild rattslig och politisk ram*®® fér att maximera samarbetet och géra detta till en

% December 2014, operativ handlingsplan for EU och vastra Balkan for bekampning av olaglig handel med

skjutvapen.
% Direktiv 2011/36/EU, 5.4.2011; COM(2012) 286 final, 19.6.2012.
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prioritering for sddana organ som Europol och Eurojust. Genom ett samordnat och
konsekvent tillvagagangssatt har den nuvarande strategin bidragit till kampen mot
méanniskohandel pa regional, nationell, europeisk och internationell niva. Kommissionen
avser att utarbeta en strategi for perioden efter 2016 som bygger pa den befintliga ramen.

Miljobrott kan orsaka betydande skador pa miljén och manniskors héalsa, minska de
offentliga inkomsterna och inféra saneringskostnader for skattebetalarna, t.ex. genom
olaglig transport och efterfoljande dumpning av farligt avfall. Den olagliga handeln med
vilda djur och véxter hotar den biologiska mangfalden, liksom i ursprungsregionerna,
tex. i Afrika, hallbar utveckling och regional stabilitet.*” Kommissionen kommer att
Overvaga behovet av att stdrka Overvakningen och kontrollen av efterlevnaden, t.ex.
genom Okad utbildning for brottsbekampande personal, stod till relevanta natverk av
yrkesverksamma och genom ytterligare tillnarmning av straffrattsliga pafoljder i hela EU.

Lokala myndigheter spelar en avgdrande roll ndr det galler att bekdmpa organiserad
brottslighet, tillsammans med det arbete som utférs av brottsbekdmpande och réttsliga
myndigheter. Den organiserade brottsligheten tanker ofta globalt men agerar lokalt och
kraver darfor ett sektorsovergripande tillvagagangssatt for att pa ett effektivt satt
forhindra och motverka den. EU har i enlighet med detta utformat en strategi som
kombinerar verktyg pa forvaltningsniva for att forhindra infiltration av den offentliga
sektorn eller ekonomin. | manga fall befinner sig de lokala myndigheterna i frontlinjen
for att identifiera kriminella natverk och férhindra att de infiltrerar den lokala ekonomin,
till exempel vid tilldelningen av offentliga kontrakt eller beviljande av kasinolicenser,
och de bor ha verktyg for att utbyta information med andra offentliga administrativa eller
brottsbekdmpande myndigheter. Storre uppmarksamhet bor ocksa agnas at det arbete som
utférs av Europeiska unionens natverk for forebyggande av brottslighet. Med
ekonomiskt stod fran EU delar natverket basta praxis nar det galler att forebygga
brottslighet.

Att forebygga och bekdmpa korruption i Europeiska unionen kraver en Gvergripande
strategi. Kommissionen offentliggjorde EU:s forsta rapport om insatserna mot korruption
2014. Rapporten ger en EU-omfattande 6versikt, identifierar tendenser och bésta praxis
och den analyserar utvecklingen i varje EU-medlemsstat, i syfte att stodja regeringar, det
civila samhallet och andra aktorer for att foérebygga och bekampa korruption. EU har
vidtagit en rad atgarder for att bekdmpa korruption, daribland politiska initiativ och
dvervakningsinitiativ (inbegripet erkannande av den ekonomiska kostnaden under den
europeiska planeringsterminen), lagstiftning och finansieringsprogram.

Atgarder:

- Utvidga arbetet inom EU:s policycykel till grannléanderna.

- Se 6ver mojliga atgarder for forverkande utan foregaende fallande dom.

- Se Over lagstiftningen om skjutvapen och lagga forslag under 2016.

- Anta en strategi for perioden efter 2016 fér manniskohandel.

- Inleda gemensamma insatser och samarbetsstrategier med viktiga tredjelander for att
bekdmpa smuggling av migranter.

- Se oOver befintlig politik och lagstiftning rérande miljébrott, for forslag under 2016.

8 COM(2014) 64 final, 7.2.2014.
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3.3 Bekampa it-brottslighet

It-sakerhet utgor den forsta forsvarslinjen mot it-brottslighet. EU-strategin fran 2013 for
cybersékerhet ar inriktad pa att identifiera hogriskomraden genom att samarbeta med den
privata sektorn for att tappa till kryphal och tillhandahalla specialiserad utbildning. Ett
viktigt inslag i genomfdrandet av strategin kommer att vara att snabbt anta utkastet till
direktiv om nat- och informationssékerhet.*® Genomforandet av direktivet skulle inte bara
frdmja samarbetet mellan myndigheter med ansvar for brottsbekdmpning eller insatser
mot it-brott, utan skulle dven gora det mojligt att bygga upp kapaciteten for it-sékerhet
vid medlemsstaternas behoriga myndigheter och anméla grénsdverskridande incidenter.
Europeiska byran for nat- och informationssakerhet bidrar ocksa till EU:s svar pa
problem med anknytning till it-sékerhet genom att strava efter en hdg niva av nat- och
informationssékerhet.

Att sdkerstalla ett fullstandigt genomférande av befintlig EU-lagstiftning &r det
forsta steget i kampen mot it-brottslighet. Direktivet®® fran ar 2013 om angrepp mot
informationssystem kriminaliserar anvandningen av verktyg sasom sabotageprogram och
starker ramen for utbyte av information om it-angrepp. Direktivet* fran & 2011 om
sexuell exploatering av barn innebar en tilln&rmning av nationell lagstiftning for att
forebygga sexuella oOvergrepp mot barn pa natet. Kommissionen samarbetar med
medlemsstaterna for att se till att dessa direktiv genomfors korrekt. Bestdmmelserna
maste ocksd uppdateras. Medborgarna ar oroade Gver frdgor sdsom
betalningsbedragerier. Rambeslutet fran ar 2001 om bekampning av bedréageri och
forfalskning som ror andra betalningsmedel 4n kontanter* speglar dock inte langre
dagens verklighet och nya utmaningar sasom virtuella valutor och mobilbetalningar.
Kommissionen kommer att utvardera genomforandet av den nuvarande lagstiftningen,
samrada med berorda parter och bedéma behovet av ytterligare atgarder.

It-brottslighet &r av naturen gréanslos, flexibel och innovativ. | samband med
forebyggande, avslojande och atal maste de brottshekdmpande myndigheterna kunna
matcha och forutse brottslingarnas pahittighet. It-brottsligheten kréaver att de behoriga
rattsliga myndigheterna omprovar hur de samarbetar inom sin jurisdiktion och tillampliga
lagstiftning for att sakerstdlla snabbare gransoverskridande tillgang till bevisning och
information, med beaktande av nuvarande och framtida teknisk utveckling, t.ex.
molntjanster och sakernas internet. Insamling av elektronisk bevisning i realtid fran andra
jurisdiktioner om fragor som agare av IP-adresser eller annan e-bevisning, och att kunna
garantera dess upptagande till sakprovning i domstol, &r centrala fragor. Det kravs ocksa
kvalificerad brottsbekdmpande personal som kan halla jamna steg med den betydande
okningen av it-brottslighetens omfattning, sofistikeringsgrad och typer.

Tydliga regler behdvs sa att principerna om uppgiftsskydd respekteras fullt ut, samtidigt
som brottsbekampande myndigheter far tillgang till de uppgifter som de behéver for att
skydda medborgarnas privatliv mot it-brottslighet och identitetsstéld. Samarbete med
den privata sektorn ar ocksa mycket viktigt, med offentlig-privata partnerskap for att
strukturera gemensamma insatser for att bekampa brottslighet pa natet. Insatserna mot it-
brott (sdsom nétfiske) maste involvera alla nivaer: fran Europeiska it-brottscentrumet vid
Europol och incidenthanteringsorganisationerna i de medlemsstater som berdrs av

¥ COM(2013) 48 final, 7.2.2013.

% Direktiv 2013/40/EU, 12.8.2013.

40 Direktiv 2011/92/EU, 13.12.2011.

4 Radets rambeslut 2001/413/RIF, 28.5.2001.
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angreppet, till internetleverantérer som kan varna slutanvéndare och ge tekniskt skydd.
Sammanfattningsvis kraver it-brottslighet en ny strategi for brottsbek&mpning i den
digitala tidsaldern.

Europeiska it-brottscentrumet vid Europol kan bygga vidare pa sitt befintliga arbete
for att bli ett centralt informationsnav for brottsbekdmpning pa detta omrade.
Europaradets Budapestkonvention om it-relaterad brottslighet, som ratificerats av de
flesta medlemsstater, ar fortfarande den internationella samarbetsnormen och en modell
for nationell lagstiftning och EU-lagstiftning. Alla medlemsstater bor ratificera
konventionen. Initiativ som EU:s och Forenta staternas arbetsgrupp for it-sékerhet och it-
brottslighet och den globala alliansen mot sexuell exploatering av barn pa internet visar
vardet av internationellt samarbete och bor frdmjas' samtidigt som synergier med
kapacitetsuppbyggande atgarder pa it-omradet som finansieras inom ramen for
instrumenten for externt bistand bor forbattras.

Eurojust bor fortsatta att underlétta utbytet av bésta praxis och identifiera de utmaningar
som ror insamling och anvéndning av e-bevisning i samband med utredning och
lagforing av internetbaserade brott, med nddvéandiga garantier. Kommissionen kommer
att forsoka att se till att relevanta moderna kommunikationsmedel (t.ex. IP-telefoni) kan
omfattas av rattsliga utredningar, atal och émsesidig réattslig hjalp. Olika normer for
bevisens tillatlighet ska inte utgora ett hinder for kampen mot terrorism och organiserad
brottslighet.

Atgéarder:

- Lagga fornyad tonvikt pa genomférande av befintlig politik for it-sakerhet, angrepp
mot informationssystem och bek&mpande av sexuell exploatering av barn.

- Se oOver och eventuellt utvidga lagstiftningen om bekampning av bedrégeri och
forfalskning som ror andra betalningsmedel &n kontanter for att anpassa den till nya
typer av brott och forfalskningar som rér betalningsmedel, och lagga forslag om
detta under 2016.

- Se over hinder for rattsliga utredningar om it-brottslighet, sarskilt fragor om
domstolars behorighet och reglerna om tillgang till bevisning och information.

- Starka kapacitetsuppbyggande insatser inom ramen for instrumenten for externt
bistand.

4. VAGEN FRAMAT

Den europeiska sakerhetsagendan faststéller vilka atgarder som kravs for att uppna en
hog intern skyddsniva inom EU. Detta maste vara en gemensam agenda. Ett
framgangsrikt genomforande ar beroende av det politiska engagemanget hos alla berérda
aktorer att gora mer och samarbeta battre. Detta avser &ven EU:s institutioner,
medlemsstater och organ. Det kraver ett 6vergripande perspektiv med sékerhet i toppen
av vara utrikespolitiska prioriteringar. EU maste kunna reagera pa ovantade handelser
och ha formaga att ta vara pa nya tillfallen och forutse och anpassa sig till den framtida
utvecklingen och sékerhetsrisker.

Kommissionen uppmanar Europaparlamentet och radet att stodja denna agenda som den
fornyade strategin for inre sékerhet, infor det kommande métet i Europeiska radet i juni
2015. Kommissionen uppmanar till aktivt deltagande i agendans genomférande, i néra
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samarbete med alla berdrda aktdrer. Kommissionen uppmanar EU:s institutioner och
medlemsstater att se denna agenda som en grund for unionens samarbete och
gemensamma atgarder avseende sakerhet under de fem kommande aren, i syfte att
utveckla ett verkligt omrade for EU:s inre sakerhet.
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