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Wdrazanie Europejskiej agendy bezpieczenstwa:
Plan dzialania UE przeciwko nielegalnemu handlowi bronia palng i materialami
wybuchowymi oraz ich wykorzystywaniu do celow niezgodnych z prawem.
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1. WPROWADZENIE

W Europejskiej agendzie bezpieczenstwa przyjetej przez Komisje w dniu 28 kwietnia 2015 r.!
wskazano na potrzeb¢ wzmocnienia ram prawnych dotyczacych broni palnej i zwalczania
nielegalnego handlu bronig. Podkre§lono rowniez potrzebe ograniczenia mozliwosci dostepu
sieci terrorystycznych do substancji niebezpiecznych takich jak materialy wybuchowe, a
przez to rowniez ryzyka ich wykorzystania.

Opierajgc si¢ na Europejskiej agendzie bezpieczenstwa, Rada wezwata w dniu 8 pazdziernika
2015 r. panstwa cztonkowskie, Komisj¢, Europol i Interpol do intensyfikacji dziatan
stuzacych zwalczaniu handlu bronia palna®.

Nielegalnym handlem bronig palng zajmuja si¢ na duzg skale zorganizowane grupy
przestepcze. Stanowi on ich gtéwne zrodto dochoddw, obok innych form nielegalnego
handlu, m.in. handlu narkotykami. Posiadanie nielegalnej broni palnej sprzyja innej
dziatalnosci przestepczej, takiej jak zastraszenia, wymuszenia i wojny gangow. Oprocz
niebezpieczenstw zwigzanych z przestepczoscia zorganizowang za odcigciem dostepu do
broni palnej i materiatbw wybuchowych przemawiaja takze odrazajgce ataki terrorystyczne,
ktore miaty miejsce w tym roku. Zamachy w Paryzu i Kopenhadze oraz udaremniony atak na
pociagg Thalys unaoczniajg, ze Sieci terrorystyczne majg dostep do broni palnej i materiatow
wybuchowych poprzez zorganizowane siatki przestgpcze i na czarnym rynku.

W tej sytuacji jest konieczne, aby UE, a w szczegdlnosci panstwa czlonkowskie, zdwoity
wysitki w celu zlikwidowania powaznego zagrozenia, jakie stanowig dla bezpieczenstwa
wewnetrznego Unii  nielegalny handel bronia palng i wykorzystywanie materiatow
wybuchowych.

W dniu 18 listopada 2015 r. Komisja przyjeta pakiet s$rodkow ustawodawczych
wzmacniajacych kontrole nad rynkiem broni w Unii Europejskiej®. Kolejnym krokiem musi
by¢ wzmocnienie wspoélpracy operacyjnej na szczeblu UE pomigdzy panstwami
cztonkowskimi a panstwami trzecimi.

Niniejszy komunikat okresla konkretne dziatania niezbedne do wdrozenia Europejskiej
agendy bezpieczenstwa W dziedzinie handlu bronig palng i materiatami wybuchowymi i
opiera sie m.in. na planie dziatan operacyjnych na 2016*, ktéry bedzie wdrazany w ramach
cyklu polityki unijnej°.

2.  OGRANICZENIE DOSTEPU DO NIELEGALNEJ BRONI PALNEJ |
MATERIALOW WYBUCHOWYCH

Pomimo istnienia stosownych przepiséw unijnych bron palna, materialy wybuchowe i ich
prekursory® pozostaja zbyt fatwo dostepne. Problem dostepu poprzez nielegalne kanaty
pogiebia handel bronig palng przez internet. Potrzebne jest kompleksowe podejscie
pozwalajace wesprze¢ walke z nielegalnym handlem i wykorzystywaniem broni palnej i

http://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52015DC0185&0qid=1449506184930&from=EN
http://www.consilium.europa.eu/pl/press/press-releases/2015/10/08-jha-fighting-trafficking-firearms/
http://europa.eu/rapid/press-release IP-15-6110 en.htm

Dokument zastrzezony.
http://www.consilium.europa.eu/en/documents-publications/publications/2015/eu-policy-cycle-tackle-organized-crime/
Prekursory materiatbw wybuchowych sa to substancje chemiczne lub mieszaniny, ktére mozna wykorzysta¢ do
wytworzenia materiatéow wybuchowych.
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http://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52015DC0185&qid=1449506184930&from=EN
http://www.consilium.europa.eu/pl/press/press-releases/2015/10/08-jha-fighting-trafficking-firearms/
http://europa.eu/rapid/press-release_IP-15-6110_en.htm
http://www.consilium.europa.eu/en/documents-publications/publications/2015/eu-policy-cycle-tackle-organized-crime/

materiatdw wybuchowych, a jednoczes$nie utrzymac legalny obrét bronig palng i zgodne z
prawem wykorzystywanie substancji chemicznych.

Lepszy obraz sytuacji na podstawie danych wywiadowczych

Aby umozliwi¢ skuteczniejsze i szybsze reagowanie organOw $cigania na tego typu
zagrozenia, konieczne jest uzyskanie — na podstawie danych wywiadowczych — lepszego
obrazu sytuacji w zakresie handlu bronig palng i wykorzystywania materiatow wybuchowych
oraz przeptywu broni z rynku legalnego na czarny rynek, a takze ulepszenie narzedzi
statystycznych i analitycznych istniejacych na poziomie unijnym i krajowym.

W tym celu wszystkie zainteresowane strony powinny podja¢ nastepujgce dalsze dziatania:

1.

Komisja wzywa wszystkie panstwa cztonkowskie do ustanowienia sieci krajowych
punktéw kontaktowych ds. broni palnej, ktére gromadzityby wiedze fachowa oraz
usprawniaty sprawozdawczo$¢ strategiczng i przygotowywanie analiz w dziedzinie
nielegalnego handlu bronia palng, w szczegdlnosci dzigki mozliwosci
wykorzystywania zaréwno danych balistycznych, jak i kryminalnych’.

Z uwagi na globalng skal¢ dziatalnos$ci gangéw handlarzy Komisja nawigze kontakt z
Biurem Narodow Zjednoczonych ds. Narkotykéw i Przestepczosci (UNODC), ktdre
gromadzi zbiory zharmonizowanych danych z catego $wiata, aby mdc systematycznie
sledzi¢ miedzynarodowe szlaki przemytu broni do UE i udostepniac te informacje
organom $cigania wszystkich panstw cztonkowskich.

Zgodnie z planem dziatan operacyjnych na 2016 r. Europol powinien zintensyfikowac
dziatania przeciwdzialajace nielegalnemu handlowi online® i przeptywowi broni z
rynku legalnego na czarny rynek, wykorzystujac w tym celu m.in. swoja Jednostke
ds. Zglaszania Podejrzanych Tresci w Internecie®, ktéra moze monitorowaé
nielegalne zrodta broni palnej, materiatow wybuchowych i prekursoréw materiatow

wybuchowych.

Opierajac sie na ocenach zainteresowanych stron'®, Europol bedzie rozszerzat i
ulepszal zbior informacji i danych wywiadowczych dotyczacych broni palnej, w tym
na temat nielegalnego handlu, przechwyconej lub skradzionej broni palnej oraz
sposobOw dziatania przestepcow, aby przygotowywac¢ odpowiednio wczesnie
produkty oparte na wiedzy / wczesne ostrzezenia oraz aktualne oceny zagrozenia,
obejmujace m.in. targi broni palnej' i firmy z branzy przesytek ekspresowych w UE.
Europol bedzie udostgpniat te dokumenty krajowym organom $cigania we wszystkich
panstwach cztonkowskich.

Propozycja ta wyszta ze strony panstw cztonkowskich podczas seminarium UE dotyczacego wykorzystania analiz

kryminalistycznych, aby umozliwi¢ trafniejsze analizy strategiczne i operacyjne celdw taktycznych i operacyjnych.
Birmingham — 11 listopada 2015 r.

W ramach programu Horyzont 2020 rozpoczgto juz odpowiednie projekty badawcze dotyczace monitorowania internetu

http://ec.europa.eu/programmes/horizon2020/.

Uruchomiona 1 lipca 2015 r. unijna Jednostka ds. Zgtaszania Podejrzanych Tresci w Internecie zajmuje si¢ zwalczaniem

internetowej propagandy terrorystycznej i zwiazanych z nig dziatan ekstremistow w internecie prowadzacych do aktow
przemocy.
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W tym zainteresowanych stron na poziomie krajowym, reprezentujacych sektor prywatny i srodowiska akademickie.
Informacje uzyskane przez organy $cigania wskazuja, ze targi broni palnej moga dawac okazj¢ do nielegalnego handlu.


http://ec.europa.eu/programmes/horizon2020/

5. Komisja bedzie kontynuowac¢ wsparcie finansowe skupiajgce si¢ na projektach
majacych szerokie mozliwosci zastosowania i wnoszacych duza warto$¢ dodang dla
gromadzenia danych*2.

Przygotowanie do nowych zagrezen i nowego ryzyka

Jak wiadomo, cztonkowie zorganizowanych siatek przestepczych i terrorystycznych szybko
dostosowujag swoje metody dzialania, wykorzystujac przy tym szeroko innowacje
technologiczne®®. Komisja podejmie w zwiazku z tym wspolprace z producentami broni
palnej, przemystem chemicznym, wilasciwymi Krajowymi organami $cigania i Europolem,
aby mdc ocenia¢ wplyw postepu technologicznego na potencjalng dostepno$¢ broni i
materiatbw wybuchowych oraz oszacowa¢ ewentualne luki w systemie bezpieczenstwa.

Nalezy jednocze$nie wzmocni¢ zdolno$¢ do szybkiego reagowania na nowe zagrozenia (np.
drukowanie przestrzenne). Jesli chodzi o zewngtrzne granice UE, organy celne — dziatajace
we wspotpracy z innymi organami $cigania i w oparciu o informacje zebrane od Europolu i
innych systemoOw analizy danych — udoskonalg obecnie stosowane wspolne kryteria ryzyka,
aby skuteczniej wykrywac nielegalny handel bronig, w tym bronia palna.

Poprawa bezpieczenstwa materiatéow wybuchowych

Obecny Plan dzialah UE w sprawie poprawy bezpieczefistwa materiatlow wybuchowych™
zostal przyjety przez UE w 2008 r.® Wickszos¢é zaplanowanych dziatan udalo si¢ juz
zrealizowa¢ dzigki wspolnym wysitkom Komisji, panstw cztonkowskich UE, Europolu,
instytucji badawczych i sektora prywatnego. Poczyniono znaczne postepy — panstwa
cztonkowskie doceniajg W szczegdlnosci warto$¢ dodang dziatan majacych na celu
usprawnienie wymiany informacji i dobrych praktyk, opracowywanie zharmonizowanych
norm i procedur oraz wspieranie badan i szkolen dotyczacych materiatdéw wybuchowych.

Jednym z najwazniejszych osiagni¢¢ tego planu dziatania bylo przyjecie rozporzadzenia UE
nr 98/2013 w sprawie wprowadzania do obrotu iuzywania prekursorow materiatow
wybuchowych®®. Rozporzadzenie to weszlo w zycie wdniu 2 wrzesnia 2014 r. i moze
zapobiega¢ aktom terrorystycznym przez ograniczenie dostepu do materiatdéw koniecznych
do produkcji bomb oraz umozliwienie policji prowadzenia wczesnych dochodzen
podejrzanych transakcji i innych incydentow. Zapewnienie pelnego wdrozenia tego

2 Komisja finansuje juz, wramach Funduszu Bezpieczenstwa Wewnetrznego, dwa wazne badania w tej dziedzinie —

projekty EFFECT i FIRE majace na celu zwigkszenie wiedzy na temat nielegalnego handlu bronia palna i zapewnianie
decydentom w catej Europie danych faktycznych, na ktérych beda si¢ mogli oprze¢ przy planowaniu polityk i dziatan.
Komisja przyznata rowniez ok. 60 min euro na sfinansowanie 15 projektéw dotyczacych materiatéw wybuchowych w
ramach 7. programu ramowego w zakresie badan naukowych (http://ec.europa.eu/research/fp7/index_en.cfm) oraz kilku
innych projektéw w ramach programu ,,Zapobieganie i walka z przestepczo$cig”. Komisja bedzie finansowaé dalsze
badania w dziedzinie bezpieczenstwa poprzez program ,Bezpieczne spoteczenstwa” w ramach ,,Horyzontu 2020” i
poprzez Fundusz Bezpieczefistwa Wewnetrznego.

Do wytwarzania broni palnej i czg$ci sktadowych niezbednych do przywrdcenia cech uzytkowych broni palnej, ktora
zostata ich pozbawiona, moze by¢ wykorzystywana technika drukowania przestrzennego. Potencjalne ryzyko,
wymagajace $cistego monitorowania, wiaze si¢ z bronig wytworzona z innych materiatéw niz metal, np. z Kevlaru lub
materialdow ceramicznych.

14 Dokument Rady 8109/08.

5 Plan ten obejmowat 48 dziatan ukierunkowanych na kompleksowe rozwigzania szeregu kwestii zwiazanych z
zapewnieniem bezpieczenstwa materiatbw wybuchowych, takich jak prekursory, przechowywanie, transport,
identyfikowalnos¢, wykrywanie, badania naukowe, transgraniczna wymiana informacji i koordynacja dziatan pomigdzy
agencjami.

Wspomniane rozporzadzenie wprowadza ograniczenia i wzmacnia kontrolg w odniesieniu do szeregu niebezpiecznych
substancji chemicznych, ktdre sa prekursorami materiatdéw wybuchowych i moga by¢ nielegalnie uzyte do wytwarzania
materiatow wybuchowych domowymi sposobami.
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http://ec.europa.eu/research/fp7/index_en.cfm

rozporzadzenia przez panstwa czlonkowskie oraz wzmocnienie kontroli dotyczacych
prekursorbw pod katem zmieniajgcych si¢ zagrozen stanowig zatem wazne i pilne
priorytety. Cele te beda realizowane poprzez opisane ponizej kluczowe dziatania.

1. Komisja bedzie wspiera¢ wprowadzenie w catej UE zharmonizowanych $rodkow i
praktyk, takich jak: a) transgraniczna wymiana informacji migdzy krajowymi
punktami kontaktowymi przy uzyciu istniejacej platformy Europolu, np.
europejskiego  systemu informacji o bombach (EBDS), zapewniajaca
powiadamianie organdw $cigania wszystkich  zainteresowanych panstw
cztonkowskich 0 podejrzanych incydentach; oraz b) monitorowanie internetowej
sprzedazy prekursorow prowadzone systematycznie i na szeroka skalg przez organy
$cigania oraz dalsze dziatania ograniczajgce dostep do prekursorow.

2. Komisja bedzie rowniez kontynuowaé dziatania ukierunkowane na tancuch dostaw
prekursorow®’, opracowujac i promujac materiaty informacyjne dotyczace dobrych
praktyk, adresowane do przemystu chemicznego, sprzedawcow detalicznych i
innych zainteresowanych sektorow.

3. Komisja przyspieszy swoje prace, aby zaprezentowa¢ wyniki przegladu
rozporzadzenia w 2016 r., i rozwazy potrzebe bardziej rygorystycznych srodkow, w
tym wilaczenie nowych substancji powodujacych zagrozenia; rozszerzenie zakresu
stosowania rozporzadzenia, aby obja¢ nim uzytkownikéw zawodowych;
wprowadzenie wymogu sktadania przez uzytkownikdéw koncowych oswiadczen
dotyczacych transakcji i obowigzku rejestracji producentdéw, sprzedawcow
detalicznych i importeréw; ograniczenie i kontrolowanie wywozu; wprowadzenie
bardziej rygorystycznych ograniczen dotyczacych sprzedazy online i kas
samoobstugowych; okreslenie roli organéw celnych®®.

Obejmowanie personelu nalezytym postepowaniem sprawdzajacym jest niezwykle wazne dla
zapobiegania przeptywowi niebezpiecznych chemikaliow na czarny rynek, wykorzystywaniu
ich do nielegalnych celéw czy tez uzyskaniu do nich dostepu przez osoby nieuprawnione™®. W
panstwach cztonkowskich UE nie istniejg wspdlne minimalne normy i procedury dotyczace
sprawdzania osob fizycznych na potrzeby rekrutacji i szkolen personelu majgcego do
czynienia z tancuchem dostaw materiatow wybuchowych lub zatrudnionego w innych
sektorach wrazliwych z punktu widzenia bezpieczenstwa”; Komisja rozwazy w zwiazku z
tym, czy potrzebne sg dziatania UE.
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Podmioty gospodarcze nalezace do taficucha dostaw prekursorow, siegajacego od producentow do sprzedawcow
detalicznych, maja obowiazek zgtasza¢ wszelkie podejrzane dziatania krajowym punktom kontaktowym w kazdym
panstwie cztonkowskim. To wilasnie te podmioty sa w stanie najlepiej identyfikowac nietypowe transakcje w danym
sektorze i obserwowac podejrzane zachowania.

Przeglad ten zostanie dokonany w porozumieniu z grupa ekspertow dziatajaca przy Statym Komitecie ds. Prekursoréw
http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail&groupl D=3245&L ang=PL

Kwestia ta zostata juz poruszona w komunikacie Komisji z 2014 r. w sprawie nowego podej$cia do wykrywania i
zmniejszania zagrozeh zwigzanych z materiatami CBRJ i materiatami wybuchowymi, COM(2014) 247 final.

Kwestia ta zostala juz uwzgledniona w planie dziatania z 2008 r.



http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail&groupID=3245&Lang=PL

Konkretne dzialania:

o ulepszenie juz istniejgcych narzedzi statystycznych i analitycznych, opracowywanie na
poziomie krajowym analiz dotyczgcych przemieszczania sie broni palnej i jej
dostepnosci oraz priorytetowe traktowanie wymiany informacji na szczeblu UE;

e opracowywanie ogolnounijnych produktow analitycznych przez Europol oraz — z
uwagi na silne zwigzki pomiedzy nielegalnym handlem bronig palng a terroryzmem —
zwigkszenie monitorujgcej roli unijnej Jednostki ds. Zgfaszania Podejrzanych Tresci w
Internecie;

o Sledzenie migdzynarodowych szlakdéw przemytu broni do UE przez UNODC;

e wspdlpraca z partnerami w celu zwigkszenia wiedzy na temat nielegalnego handlu
bronig palng, w tym m.in. handlu przez internet i przepfywu broni z rynku legalnego
na czarny rynek;

e lepszy dostgp organow scigania wszystkich panstw czlonkowskich do wszelkich
produktéw analitycznych na szczeblu krajowym i unijnym;

e kontynuowanie wsparcia finansowego skupiajgcego si¢ na projektach majgcych
szerokie mozliwosci zastosowania 1 wnoszgcych duzqg wartos¢  dodang dla
gromadzenia danych;

e 0cena zagrozen wynikajgcych z innowacji technologicznych, takich jak drukowanie
przestrzenne;

o zwickszenie bezpieczenstwa materialow wybuchowych poprzez pefne wdrozenie
rozporzgdzenia W sprawie prekursoréw materiatéw wybuchowych i przesunigcie na
2016 r. przeglgdu tego rozporzgdzenia;

e 0cena koniecznosci zharmonizowania na poziomie UE norm i procedur dotyczgcych
sprawdzania personelu.

3. WZMOCNIENIE WSPOLPRACY OPERACYJNEJ

W Europejskiej agendzie bezpieczenstwa zwrdcono uwage na pilng potrzebe zwiekszenia
wspolpracy operacyjnej miedzy wihasciwymi organami panstw cztonkowskich. Konieczne
jest wykorzystywanie dostepnej wiedzy fachowej i zapewnianie odpowiednich szkolen
organom $cigania oraz innym wiasciwym agencjom i ekspertom w panstwach cztonkowskich.
W tym kontekscie nalezy wykorzystywa¢ W pelni mozliwos$ci zwigzane z sieciami organow
Scigania i ekspertow?,

Zaciesnienie transgranicznej wspdlpracy operacyjnej

Plan dziatan operacyjnych dotyczacy broni palnej?? zawiera juz wickszo§¢ przewidzianych
dziatan w tym zakresie, m.in. dni wspdlnych dziatan i operacje przeciwko handlarzom i ich
gtownym wspolnikom (takim jak przedsiebiorstwa z legalnych sektorow czy firmy z branzy
przesytek ekspresowych). Duza role w walce z nielegalnym handlem bronig palng odgrywa
takze wspotpraca sagdowa miedzy organami krajowymi. W przeciggu kilku ostatnich lat
Eurojust byt zaangazowany w pewna liczbg waznych spraw dotyczacych nielegalnego handlu
bronig, gldwnie W zwigzku z innymi przestgpstwami, takimi jak handel narkotykami.

2! Komisja usprawnita udzielanie pomocy finansowej na dziatania operacyjne. Na podstawie umowy o delegowaniu zadan

w ramach europejskiej multidyscyplinarnej platformy przeciwko zagrozeniom przestgpstwami (EMPACT) przekazano
Europolowi 7 min EUR, z czego ok. 350 000 EUR przeznaczono na zapewnienie wdrozenia planu dziatan operacyjnych
dotyczacego broni palnej wiosng 2015 r. W 2016 r. Europol bgdzie przeznacza¢ $rodki finansowe gtownie na realizacje¢
planu dziatan operacyjnych dotyczacych broni palnej.

22 Dokument zastrzezony.




Zablokowanie nielegalnych dostaw broni palnej przez zwykly internet i ukrytq sieé

Zorganizowane siatki przestgpcze 1 terrory$ci moga nabywaé bron palna, jej czesci lub
komponenty w ,,zwyktym” internecie lub w ukrytej sieci. Sytuacja ta jest zrodtem powaznych
zagrozen | wymaga podjecia pilnych krokdw. Nalezy przeprowadzié nastepujace dziatania:

1. Oprocz pelnego wdrozenia planu dziatan operacyjnych dotyczacych broni palnej
Komisja wzywa panstwa cztonkowskie do powotania zespolow ,,patrolujacych
cyberprzestrzen” lub do skoncentrowania dziatan juz istniejacych zespotow na
wykrywaniu nielegalnego internetowego handlu bronig palna, jej czeSciami lub
komponentami i materiatami wybuchowymi.

2. W oparciu 0 doswiadczenia zgromadzone podczas operacji Onymous® i Darkode®!
Europol bedzie wspiera¢ operacje i dochodzenia prowadzone w panstwach
cztonkowskich, zapewniajac analizy operacyjne, koordynacje i wiedze ekspercka,
szczeg6lnie w zakresie wyspecjalizowanych technicznych i cyfrowych badan
kryminalistycznych, i poprzez pelne wykorzystanie Grupy Zadaniowej ds.
Przeciwdzialania Cyberprzestepczosci (J-CAT)>.

3. Europol opracuje réwniez zestaw mnarzedzi na potrzeby dochodzen
internetowych, we wspoétpracy m.in. z amerykanskim Urzedem ds. Wyrobow
Alkoholowych i Tytoniowych, Broni palnej i Materiatow Wybuchowych.

4. Poniewaz wilasciciele 1 operatorzy infrastruktury internetowej sa w wigkszoS$ci
podmiotami prywatnymi, Komisja wtaczy w ramy swoich obecnych partnerstw z
sektorem prywatnym?® takze kwestie zapobiegania nielegalnemu handlowi bronia
palna, jej czgsciami i komponentami lub materiatami wybuchowymi i wykrywania
takiego handlu.

Wigksza kontrola wewngtrzunijnych przeplywow

System kontroli i ochrony materialéw wybuchowych (SCEPYLT)? umozliwia
elektroniczne zatwierdzanie wewnatrzunijnych transferbw materiatow wybuchowych, co
przyspiesza procedury przeptywow materiatbw wybuchowych w Europie i utatwia ich
kontrolowanie. W przysztosci system ten mogltby by¢ rowniez wykorzystywany jako
narzedzie pomocne przy identyfikacji i $ledzeniu materiatéw wybuchowych.

Aby zwigkszy¢ kontrole nad materiatami wybuchowymi, Komisja bedzie zachgcaé wszystkie
panstwa cztonkowskie do podtaczenia sie do tego systemu i jego pelnego wykorzystywania.
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https://www.europol.europa.eu/content/global-action-against-dark-markets-tor-network
https://www.europol.europa.eu/content/cybercriminal-darkode-forum-taken-down-through-global-action

Siedzibg Wsp6lnej Grupy Zadaniowej ds. Przeciwdziatania Cyberprzestepczoscei jest Europejskie Centrum ds. Walki z
Cyberprzestegpczoseia (EC3) w Europolu. Powotano ja w dniu 1 wrzesnia 2014 r. w celu zwalczania cyberprzestgpczosci
w Unii Europejskiej i poza jej granicami.

W kontekscie strategii jednolitego rynku cyfrowego Komisja bada obecnie mozliwoéci skutecznego zwalczania
nielegalnych tresci w internecie.

Zob. konkluzje Rady w sprawie systemow i mechanizméw stuzacych zwigkszeniu bezpieczenstwa materiatow
wybuchowych z dnia 26 kwietnia 2010 r.,
http://www.consilium.europa.eu/uedocs/cms_data/docs/pressdata/en/jha/114017.pdf
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https://www.europol.europa.eu/content/global-action-against-dark-markets-tor-network
https://www.europol.europa.eu/content/cybercriminal-darkode-forum-taken-down-through-global-action
http://eur-lex.europa.eu/legal-content/PL/TXT/?uri=celex%3A52015DC0192
http://register.consilium.europa.eu/doc/srv?l=PL&f=ST%207980%202010%20INIT

Zgodnie z wnioskiem dotyczacym zmiany dyrektywy w sprawie broni palnej, przyjetym w
dniu 18 listopada 2015 r.®, Komisja oceni, w jaki sposdb mozna wymienia¢ przy pomocy
systemu informacje na temat wewngtrzunijnych przeptywoéw broni palnej, przy
uwzglednieniu odpowiednich systemow i mechanizmow informacyjnych, ktore juz istniejg w
UE. System ten powinien zapewnia¢ lacza pomiedzy panstwami cztonkowskimi, Ktore
wprowadzaja 1 odbierajg informacje, aby zwickszy¢ bezpieczenstwo wewngtrznych
transferéw oraz identyfikowalnos$¢ broni i amunicji.

Aby zwigkszy¢ mozliwosci $ledzenia przeptywu legalnych sztuk broni palnej w obrebie
jednego panstwa cztonkowskiego oraz miedzy kilkoma panstwami cztonkowskimi, Komisja
zbada mozliwo$¢ wprowadzenia zakazu ptatnosci gotdwkowych w przypadku transakcji
sprzedazy lub nabywania broni palnej i amunicji przez osoby fizyczne.

Wzmocnione kontrole na granicach zewnetrznych

Chociaz bron palna i materialty wybuchowe bedace przedmiotem nielegalnego obrotu
pochodza z wielu réznych zrodet, nie mozna zaniedba¢ kontroli na granicach zewnetrznych i
wspotpracy policyjno-celnej, ktore pozostajg niezwykle wazne dla zapobiegania temu
problemowi.

Komisja wzywa panstwa cztonkowskie do przeprowadzania na granicach zewnetrznych
kontroli towaréw w oparciu 0 analize ryzyka, zarowno tych przywozonych w ramach
komercyjnego obrotu handlowego (np. w kontenerach), jak i w s$rodkach transportu
osobowego (np. w samochodach i w bagazu podréznych). W tym celu Komisja proponuje
ustanowienie we wspotpracy z panstwami czlonkowskimi priorytetowego dzialania w
zakresie kontroli celnej na zewnetrznych granicach UE w celu wykrywania nielegalnego
handlu bronig palng oraz — w najszerszym mozliwym zakresie — materiatbw wybuchowych
Komisja przyspieszy wdrazanie wszystkich $rodkéw z zakresu bezpieczenstwa
przewidzianych w Strategii w zakresie zarzadzania ryzykiem celnym i w planie dziatania, a
panstwa cztonkowskie powinny odpowiednio dostosowa¢ harmonogram swoich dziatan®.

Sledzenie pochodzenia broni palnej uzytej przez przestepcéw i terrorystow

Sledzenie pochodzenia broni palnej stanowi obowiazkowy element kazdego dochodzenia
dotyczacego przestepstw z uzyciem broni palnej i umozliwia lepsze poznanie kanatow,
ktorymi mozna ja nielegalnie pozyska¢. Ma ono takze decydujace znaczenie dla skutecznosci
dziatan blokujacych dostgp do materiatow wybuchowych i prekursorow materiatow
wybuchowych. Mozliwosci przesledzenia pochodzenia amunicji sa obecnie ograniczone, a
bylyby rowniez pomocne w prowadzeniu dochodzen.

Przeglad dyrektywy w sprawie broni palnej zaproponowany przez Komisj¢ przewiduje
wprowadzenie wspolnych zasad dotyczacych oznakowania broni palnej, aby zwickszy¢
identyfikowalno$¢ legalnie posiadanej lub importowanej broni palnej.

Ponadto Komisja bedzie kontynuowa¢ pelne wsparcie dla staran Grupy Roboczej
Europejskich Ekspertéw ds. Broni Palnej* majacych na celu opracowanie podrecznika

%8 COM(2015) 750 final z 18.11.2015. Whniosek dotyczacy dyrektywy Parlamentu Europejskiego i Rady zmieniajacej

dyrektywe Rady 91/477/EWG w sprawie kontroli nabywania i posiadania broni.

COM(2014)527 final z 21.8.2014. Komunikat dotyczacy strategii UE i planu dziatania w zakresie zarzadzania ryzykiem
celnym: przeciwdziatanie ryzyku, poprawa bezpieczenstwa taficucha dostaw i utatwienie wymiany handlowej.

Grupa Robocza Europejskich Ekspertow ds. Broni Palnej, w sktad ktérej wchodza specjalisci ze wszystkich panstw
cztonkowskich UE, Europolu i cztonkow stowarzyszonych, tj. Liechtensteinu, Norwegii, Szwajcarii i Turcji, zostata
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dotyczacego Sledzenia lokalizacji i pochodzenia nielegalnej broni palnej. Podr¢cznik ten
bedzie si¢ opieral na ,,Miedzynarodowym instrumencie umozliwiajacym S$ledzenie” i na
najlepszych praktykach miedzynarodowych opracowanych w miedzynarodowych standardach
kontroli broni strzeleckiej ONZ3 i zostanie przekazany organom $cigania we wszystkich
panstwach cztonkowskich. Wytyczne i przepisy dotyczace Sledzenia broni moga obejmowac
wymadg przygotowywania sprawozdan dla Europolu, ktére beda przydatne tej agencji w
przypadku wnioskow dotyczacych $ledzenia broni w skali mi¢gdzynarodowe;.

Lepsze szkolenia

Szkolenia majg kluczowe znaczenie dla podnoszenia poziomu wiedzy fachowej i dzigki temu
usprawniajg wspotprace wewnatrz UE. Aby méc zapewni¢ skuteczno$¢ kontroli na granicach
zewngtrznych i ich przeprowadzanie w jednolity sposéb, funkcjonariusze musza wymienia¢
si¢ najlepszymi praktykami, doswiadczeniami i informacjami. Europejskie Kolegium
Policyjne (CEPOL)* bedzie podejmowalo dziatania w tej dziedzinie i przeprowadzi analizg
identyfikujaca potrzeby szkoleniowe. Dziatanie to moze doprowadzi¢ do opracowania
wspolnego programu szkolen dotyczacych broni palnej i materialow wybuchowych dla
wszystkich ekspertow z panstw cztonkowskich, we wspotpracy z europejska siecig niszczenia
amunicji wybuchowej (EEODN)*. CEPOL rozwazy takze przygotowanie programow
szkoleniowych z udziatem ekspertow w dziedzinie broni palnej z panstw trzecich.

Opracowanie innowacyjnych systemow wykrywania zagrozen

W komunikacie Komisji z 2014 r. w sprawie wykrywania zagrozen® podkreslono, ze
strategia wykrywania zagrozen jest skuteczna tylko wtedy, gdy nalezycie uwzglednia
substancje i otoczenie bedace zrodlem zagrozen (obiekty lotnicze, miejsca publiczne, imprezy
sportowe, sie¢ transportu miejskiego itd.). W lotnictwie cywilnym obowigzujg szczegdtowe
normy dotyczace technologii i procesow wykrywania zagrozen, ale normy takie nie istniejg w
przypadku innych miejsc publicznych (wydarzenia sportowe, inne rodzaje transportu i
infrastruktura krytyczna). Konieczne jest podjecie dodatkowych dziatan, zarowno jesli chodzi
0 wykorzystanie technologii wykrywajacych zagrozenia, jak i normalizacj¢ jej stosowania. W
2012 r. Komisja rozpoczeta program testow majacych na celu wykrywanie zagrozeh w
réznych $rodowiskach operacyjnych (porty lotnicze, infrastruktura Kkrytyczna, budynki
publiczne i imprezy masowe, takie jak EURO 2012 w Polsce)*”.

Na podstawie opisanych powyzej dziatan Komisja oceni mozliwosci utworzenia unijnego
zespolu ds. wykrywania zagrozen skladajacego si¢ z ekspertow Komisji i panstw
cztonkowskich, ktory zajatby sie tworzeniem programu shuzacego budowaniu zdolnosci i
zapewnianiu wsparcia w dziedzinie wykrywania materiatow wybuchowych i broni palnej.

ustanowiona w 2004 r. w celu utatwiania wymiany informacji i promowania wspotpracy w zakresie zwalczania

nielegalnego handlu bronig palng. Wkiad tej sieci ekspertéw jest wysoko ceniony i wspiera prace Grupy Roboczej Rady

ds. Egzekwowania Prawa.

http://www.smallarmsstandards.org/

Europejskie Kolegium Policyjne, https://www.cepol.europa.eu/pl

EEODN wypracowata w ostatnich latach wysokg pozycje jako sie¢ oferujaca ekspertom ze wszystkich panstw

cztonkowskich szkolenia i wymiang informacji, w tym na temat aktualnych incydentdw, oraz przyczynita si¢ znaczaco

do budowania zdolnosci i wymiany dobrych praktyk.

3 COM(2014) 247 final z 5.5.2014.

% W oparciu o wyniki tych testéw opracowano Szereg materiatéw instruktazowych dotyczacych m.in. ochrony celéw
miekkich w portach lotniczych i innych srodowiskach operacyjnych, wykorzystania pséw do wykrywania materiatow
wybuchowych, a takze technik wykrywania pozostatosci po materiatach wybuchowych i wystrzatach z broni palnej
znajdujacych si¢ na paszportach; materialy te zostang przekazane panstwom cztonkowskim.
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http://www.smallarmsstandards.org/
https://www.cepol.europa.eu/pl

Grupa taka mogtaby skupi¢ si¢ najpierw na zapewnianiu wsparcia organom S$cigania i
wlasciwym stuzbom w panstwach cztonkowskich | z czasem rozszerza¢ swoja dziatalnosé.

Konkretne dzialania:

e zacieSnianie wspolpracy transgranicznej poprzez:

o pelne wdrozenie planu dziatan operacyjnych dotyczgcych broni palnej;

o rozszerzenie wspoilpracy W celu zablokowania nielegalnych dostaw broni
przez zwykdy internet i ukrytq siec;

o oceng mozliwosci wykorzystania systemu do wymiany informacji na temat
wewngtrzunijnych — przeplywow  broni  palnej, przy  uwzglednieniu
odpowiednich systemow i mechanizmow informacyjnych, ktore juz istniejg W
UE;

o zbadanie mozliwosci wprowadzenia zakazu platnosci gotowkowych w
przypadku transakcji sprzedazy lub nabycia broni palnej i amunicji przez
osoby fizyczne;

o wzmocnienie kontroli na granicach zewnetrznych poprzez wprowadzenie
kontroli towar6w w oparciu 0 analize ryzyka | poprzez ustanowienie
priorytetowego dzialania w zakresie kontroli celnej;

o skuteczniejsze sledzenie broni palnej dzigki opracowaniu podrecznika dotyczgcego
sledzenia lokalizacji i pochodzenia nielegalnej broni palnej w ramach Grupy
Roboczej Europejskich Ekspertéw ds. Broni Palnej;

e oOpracowanie wspllnego programu szkolern dotyczgcych broni palnej i materiatow
wybuchowych;

e opracowanie innowacyjnych systemow wykrywania zagrozer,

e Wspolne dzialania operacyjne z udziatem wszystkich wlasciwych organdw scigania.

4. USPRAWNIENIE GROMADZENIA | WYMIANY INFORMACJI
OPERACYJNYCH POPRZEZ OPTYMALNE WYKORZYSTANIE
ISTNIEJACYCH NARZEDZI

W Europejskiej agendzie bezpieczenstwa podkreslono pilng potrzeb¢ pelnego
wykorzystania juz istniejacych instrumentow, ktére UE oferuje panstwom cztonkowskim,
aby utatwi¢ wymiane informacji miedzy krajowymi organami S$cigania. Wypetnienie
ostatnich powaznych luk moze wymagaé wprowadzenia dodatkowych unijnych narzedzi,
przy czym konieczne bedzie zapewnienie faktycznej interoperacyjnosci istniejacych
systemow.

Rozmaito$¢ systeméw wymiany informacji, ktére sag wykorzystywane do réznorodnych celow
przez poszczegdlne organy Scigania, ale wszystkie z nich sg przydatne do celow zwalczania
nielegalnego handlu bronig i materiatami wybuchowymi, wskazuje na potrzebe¢ zwiekszenia
interoperacyjnos$ci technicznej. Komisja oceni, w jaki sposob najlepiej zapewnié¢ faktyczng
kompatybilnos$¢ tych systemow.

W tym celu Komisja zwrdci szczegdlng uwage na potrzebe zacieSnienia wspotpracy stuzb
policyjnych i celnych, uwzgledniajac przy tym system do wymiany informacji na temat
wewngtrzunijnych przeptywow broni palnej, ktéry jest planowany zgodnie z projektem
zmienionej dyrektywy o broni palnej przedstawionym w dniu 18 listopada 2015 r.
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Zapewnienie interoperacyjnosci miedzy iIARMS, SIS 11 i UMF

Zgodnie z konkluzjami Rady z dnia 8 pazdziernika 2015 r. Komisja wzywa panstwa
cztonkowskie do systematycznego umieszczania informacji o poszukiwanej broni palnej w
systemie informacyjnym Schengen (SIS) i do zasilania wigksza iloscig danych o broni palnej
systeméw informacyjnych Europolu (EIS) i Interpolu (IARMS), jesli tylko panstwa
cztonkowskie posiadajg takie dane.

Interoperacyjno$é  systemu informacyjnego Schengen (SIS)® i systemu iIARMS®’
stosowanego przez Interpol znacznie utatwitaby dzialania organOw $cigania, zwigkszajgc ich
skutecznos¢.

Interoperacyjnos¢ systemOw nabiera juz ksztattu dzigki ciggtej wspotpracy miedzy Komisjg a
Interpolem. Interpol uaktualnit program ,,FIND”, aby wyszukiwat takze bron palna, i zwrocit
si¢ do panstw cztonkowskich 0 uczestnictwo w projekcie pilotazowym planowanym na
pierwsze potrocze 2016 r., ktdry bedzie dotyczy¢ rownoczesnego przeszukiwania krajowych
baz danych, SIS oraz iIARMS. Docelowo mozliwe bedzie przeszukiwanie obu systemow
wedtug rodzaju broni palnej i poréwnywanie opisow marek broni palnej w formie
tabelarycznej.

Komisja bedzie kontynuowaé wspolprace z Europolem®, Interpolem i panstwami
czlonkowskimi, aby zapewni¢ interoperacyjno$¢ obu systeméw do lipca 2016 r. W tym celu
Komisja wzywa panstwa czlonkowskie do wziecia udzialu w projekcie pilotazowym.

Jednocze$nie nalezy podkresli¢, ze korzystanie z systemu przez wszystkie krajowe organy
$cigania oraz shuzby graniczne i celne (w granicach ich kompetencji) mogloby znacznie
zwickszy¢ skuteczno$¢ dziatan operacyjnych w terenie. Nalezy w dalszym ciagu
wykorzystywa¢ mozliwos¢ wprowadzania lub wyszukiwania danych jednoczesnie w kilku
bazach danych zawierajacych podobne informacje lub dane uzupehiajace.

Usprawnienie wymiany informacji balistycznych

Wiekszo$¢ broni palnej posiada wtasne niepowtarzalne cechy identyfikacyjne, tak ze nawet
jesli sprawca nie pozostawit broni na miejscu przestegpstwa, mozliwe jest zrekonstruowanie jej
najwazniejszych cech na podstawie pocisku, charakteru ewentualnych ran i pozostatosci po
wystrzatach.

% SIS jest najwicksza platforma wymiany danych o utraconej lub skradzionej broni palnej na obszarze UE i panstw

stowarzyszonych w ramach Schengen. W obecnej chwili do systemu SIS jest podtaczonych 29 panstw europejskich. Na
dzien 31 grudnia 2014 r. w SIS bylo zarejestrowanych 457 059 powiadomien 0 broni palnej, przy czym w 2014 r.
przeszukiwanie systemu umozliwito jednoznaczna identyfikacje broni jedynie w 180 przypadkach (sposrod ogoétem
128 598 trafien przy przeszukiwaniu powiadomien dotyczacych wszystkich kategorii broni palnej). Ten bardzo niski
odsetek wynika glownie z probleméw z jakoscig danych, m.in. faktu, ze wiele panstw czlonkowskich nie rejestruje
informacji o kalibrze broni i ze numery seryjne broni palnej nie sa niepowtarzalne.

UE sfinansowata system Interpolu do zarzadzania rejestrowaniem i $ledzeniem nielegalnej broni (IARMS), utatwia
wymiang informacji i wspolpracg¢ dochodzeniowa migdzy organami $cigania w odniesieniu do miedzynarodowego
przeptywu nielegalnej broni palnej, a takze legalnej broni palnej, ktora wykorzystano do popetnienia przestepstwa. Baza
iIARMS Interpolu jest stopniowo podigczana w 190 panstwach cztonkowskich Interpolu. Zawiera ona okoto 756 000
zapisOw, ktorych gtéwnymi autorami sa Australia i panstwa Ameryki Lacinskiej. Jak dotad tylko trzy procent informacji
0 broni palnej zarejestrowanych w systemie iARMS pochodzi z UE. http://www.interpol.int/Crime-
areas/Firearms/INTERPOL-Illicit-Arms-Records-and-tracing-Management-System-iARMS

Pokrewny projekt dotyczacy uniwersalnego formatu wiadomosci (ang. Universal Message Format/UMF — definiujgcego
moduly, ktére mozna ze sobg zestawia¢ w celu skonfigurowania standardowych proceséw wymiany danych
umozliwiajacych potaczenie rozproszonych systeméw nalezacych do organéw $cigania) zostanie zsynchronizowany z
projektem dotyczacym interoperacyjno$ci systemow SIS oraz iARMS.
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http://www.interpol.int/Crime-areas/Firearms/INTERPOL-Illicit-Arms-Records-and-tracing-Management-System-iARMS
http://www.interpol.int/Crime-areas/Firearms/INTERPOL-Illicit-Arms-Records-and-tracing-Management-System-iARMS

Nie powstal jeszcze ogdlnounijny system analizy danych balistycznych ani centralne
repozytorium danych, ktére zajmowatoby si¢ gromadzeniem i poréwnywaniem tych analiz.
Panstwa czlonkowskie UE korzystaja obecnie z dwéch roznych systeméw®. W ramach 7.
programu ramowego Komisja wspierata projekt (platforma ,,Odyseja”), ktory miat na celu
rozwigzanie trudno$ci zwigzanych z analizg danych kryminalistycznych i balistycznych
pochodzacych z niekompatybilnych europejskich systeméw balistycznych®. Na podstawie
wynikow projektu ,,Odyseja” Komisja bedzie utatwia¢ wymiane informacji balistycznych
przez specjalna platforme z wykorzystaniem sieci informacji balistycznych i innych
odpowiednich systemdw uzywanych w panstwach cztonkowskich.

Szerokie stosowanie iTrace

Spotecznos¢ migdzynarodowa nie dysponuje obecnie konkretnymi informacjami o tym,
Kiedy, gdzie i w jaki sposob wyprodukowana legalnie bron konwencjonalna przeptywa na
czarny rynek i trafia w rgce uczestnikdw konfliktow zbrojnych lub innych nieuprawnionych
0s0b.

Zaradzi¢ ma temu projekt ,,iTrace™ finansowany przez UE. W $wietle jego pozytywnych
wynikéw** UE wspiera druga faze iTrace, ktéra obejmuje rozszerzenie badan terenowych i
zakresu geograficznego programu. Jest jednak oczywiste, ze postepy W realizacji tego
projektu =zaleza od gotowosci uczestniczacych panstw, w tym wszystkich panstw
cztonkowskich UE, do odpowiadania na wnioski o §ledzenie broni i amunicji. Konieczne jest
réwniez, aby w przypadku wykrycia broni konwencjonalnej lub amunicji krajowy organ
Scigania przeszukal pod jej katem iTrace. W tym celu Komisja rozwazy konieczno$é
wprowadzenia wigzacych przepiséw w tej dziedzinie skierowanych do panstw cztonkowskich
UE.

Komisja bedzie wspiera¢ $cisla wspétprace miedzy Europolem, Interpolem, gléwnymi
podmiotami iTrace i innymi wlasciwymi organami, takimi jak organy celne i organy
wydajace pozwolenia na import i eksport broni palnej, aby zracjonalizowaé wspotprace
operacyjng, zapewni¢ optymalng identyfikowalno$¢ broni palnej 1 zapobiegaé jej
przeptywowi na czarny rynek.

Opracowanie systemu analizy Europolu i zapewnienie pefnego wykorzystania punktu
kontaktowego Europolu ds. broni palnej

% Interpol administruje siecig informacji balistycznych (IBIN) dla panstw dysponujacych technologia IBIS (ang.

Integrated Ballistics Identification Systems — zintegrowane systemy identyfikacji balistycznej). Cztonkami IBIN jest

obecnie 19 krajow z catego $wiata, w tym 8 panstw ze strefy Schengen. 42 innych panstw korzysta z technologii IBIS,

ale nie nalezy do IBIN (3 z nich to panstwa cztonkowskie UE). Do chwili obecnej przeszukiwanie systemu pozwolito
o uzyska¢ identyfikacje broni w 36 przypadkach, przy czym wigkszos¢ z nich dotyczyta panstw UE.
http://research.shu.ac.uk/aces/odyssey/index.php?option=com_content&view=category&layout=blog&id=56&Itemid=8
8
Decyzja Rady 2013/698/WPZiB: System iTrace stuzy do gromadzenia i przekazywania doktadnych informacji (ktdre
zostaly sprawdzone z danymi terenowymi) dotyczacych szlakdw, ktoérymi handlarze przemieszczajg nielegalnie
uzyskang lub zakupiong bron konwencjonalng i amunicje. http://www.conflictarm.com/itrace/ Projekt iTrace ma
rowniez na celu przyczynienie si¢ do wdrazania Traktatu o handlu bronia — pomaga wtadzom krajowym w wykrywaniu
przypadkéw nielegalnego przechwytywania przerzucanej broni konwencjonalnej i w ocenie wnioskdw o zezwolenie na
wywoz pod katem ryzyka nielegalnego przejecia broni. Badania terenowe przeprowadzone przez specjalistéw z
prywatnego przedsigbiorstwa ,,Conflict Armament Research (CAR) w 21 krajach (gtéwnie w Afryce i na Bliskim
Wschodzie) sa wlaczane do publicznie dostepnej bazy danych stuzacej do $ledzenia broni z nielegalnych Zrodet.
Udokumentowano 130 000 pozycji: bron, amunicj¢ i powigzane materiaty; wystano 213 wnioskéw iTrace do rzadow
panstw (stan na lipiec 2015 r.).
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W 2016 r. Europol ma wdrozy¢ nowa platforme systemu analizy Europolu (EAS) —
potezne narzedzie analityczne wspierajace operacyjng 1 strategiczng analiz¢ danych
dostarczanych przez panstwa czlonkowskie i strony trzecie. Ma ona stanowi¢ jeden z
glownych systemow przetwarzania informacji, jakimi dysponuje Europol. Komisja bedzie
dazy¢ do zapewnienia szybkiego i powszechnego wykorzystywania narz¢dzia poprzez
udzielanie pomocy panstwom cztonkowskim i wspieranie dodatkowych dziatan majacych na
celu rozszerzenie systematycznego monitorowania broni palnej. Komisja rozwazy
konieczno$¢ wprowadzenia wigzacych przepisbw w tym obszarze, aby zwigkszy¢ zdolnosci
analityczne Europolu, ktore stuzg organom $cigania wszystkich panstw cztonkowskich.

Europol utworzyt punkt kontaktowy ds. broni palnej na wniosek Rady z 2014 r. Jego
zadaniem jest operacyjne i strategiczne wspieranie prowadzonych sledztw. Wspotpracuje z
nim obecnie 21 pafstw czlonkowskich® i 6 partnerow niebedacych panstwami
cztonkowskimi*. Od czasu swojego powstania punkt kontaktowy ds. broni palnej otrzymat 3
089 raportdéw dotyczacych ok. 625 dochodzen, w tym informacje na temat 35 000 sztuk broni
palnej, 28 700 oséb oraz niemal 3 216 podejrzanych przedsiebiorstw. W biezgcym roku do
punktu kontaktowego ds. broni palnej wptyneto 1 750 raportdw. Komisja wzywa wszystkie
panstwa czlonkowskie do aktywnego dzielenia si¢ informacjami i do pelnego
uczestnictwa w dzialaniach punktu kontaktowego ds. broni palnej.

Maksymalne wykorzystanie europejskiego systemu informacji o bombach

W ramach unijnego planu dziatan w sprawie materiatow wybuchowych Komisja sfinansowata
budowe europejskiego systemu informacji o bombach (EBDS), ktérym zarzadza obecnie
Europol. EBDS taczy niemal wszystkie panstwa cztonkowskie, a takze Norwegie¢ | Komisje, i
moze by¢ wykorzystywany do wymiany danych technicznych dotyczacych materiatow
wybuchowych i materiatow CBRJ oraz wszelkich incydentdw, tendencji i urzadzen.

Nalezy zapewni¢ pelne mozliwosci podlaczenia si¢ do systemu zainteresowanym
uzytkownikom W panstwach cztonkowskich i dotozy¢ dodatkowych staran w celu
zidentyfikowania wszystkich potencjalnych uzytkownikéw oraz zapewnienia szkolen
uzytkownikom systemu. Ponadto Komisja oceni wspolnie z Europolem, czy EBDS powinien
obejmowaé takze wczesne ostrzezenia® i informacje stuzace do wykrywania zagrozen oraz
czy nalezy go potaczy¢ z innymi wybranymi bazami danych w Europie. W celu uzupetnienia
informacji wymienianych za posrednictwem EBDS Komisja bedzie proponowaé panstwom
cztonkowskim i Europolowi regularne briefingi (odbywajace si¢ w $rodowisku
zapewniajacym ochrone informacji niejawnych) stuzace wymianie fachowych ocen
zagrozenia dotyczacych materialow wybuchowych.

8 Z punktem kontaktowym wspélpracuja: Belgia, Bulgaria, Chorwacja, Cypr, Republika Czeska, Dania, Finlandia,

Francja, Grecja, Hiszpania, Litwa, Luksemburg, Malta, Niderlandy, Polska, Portugalia, Rumunia, Republika Stowacka,
Stowenia, Szwecja, Zjednoczone Krolestwo.

Eurojust, Interpol, Szwajcaria, Australia, amerykanski Urzad ds. Wyrobdéw Alkoholowych i Tytoniowych, Broni palnej i
Materiatdéw Wybuchowych oraz Albania.

System wczesnego ostrzegania zostat opracowany w ramach Planu dziatan UE w sprawie materiatdéw wybuchowych
przy wspotfinansowaniu z Komisji, nie udato si¢ jednak polaczy¢ za jego pomoca organéw wszystkich panstw
cztonkowskich.
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Konkretne dzialania:

e OcCena juz istniejgcych systeméw wymiany informacji, ktére pomagajg zwalczaé
przemyt broni palnej i materiatow wybuchowych, pod kgtem zapewnienia ich
kompatybilnosci technicznej, ze szczegolnym uwzglednieniem potrzeby zaciesnienia
wspotpracy stuzb policyjnych i1 celnych oraz nowego systemu planowanego
w projekcie dyrektywy w sprawie broni palnej;

o zapewnienie faktycznej interoperacyjnosci miedzy istniejgcymi  Systemami
informatycznymi, w tym systemu iARMS/SIS Il w stosunku do UMF;

e nalezy rozszerzy¢ stosowanie iTrace, europejskiego systemu informacji o bombach
(EBDS) i systemu analizy Europolu, zapewniajgc jednoczesnie petne wykorzystanie
punktu kontaktowego Europolu ds. broni palnej;

o zwiekszenie wymiany informacji balistycznych przez specjalng platforme.

5. ZACIESNIENIE WSPOLPRACY Z PANSTWAMI TRZECIMI

Jak podkreslono we wspolnym komunikacie Komisji Europejskiej 1 Wysokiego
Przedstawiciela Unii ds. Zagranicznych i Polityki Bezpieczenstwa w sprawie przegladu
europejskiej polityki sasiedztwa*® przyjetym w dniu 18 listopada 2015 r., UE wzmocni swoja
wspolpracg z panstwami sgsiedzkimi W wymiarze bezpieczenstwa, W tym w zakresie
zwalczania nielegalnego handlu ludzmi, nielegalnego handlu bronig strzelecks i lekkg oraz
handlu narkotykami.

Kwestie nielegalnego handlu bronig palng i materiatami wybuchowymi oraz ich niezgodnego
z prawem wykorzystywania powinny by¢ systematycznie wlaczane w dialogi na temat
bezpieczenstwa prowadzone z gtownymi krajami partnerskimi i organizacjami. Dialogi te
powinny roéwniez prowadzi¢, w stosownych przypadkach, do wspdlnych planéw dziatania
dotyczacych broni palnej, a w miar¢ mozliwos$ci takze materiatow wybuchowych, w ktérych
beda uczestniczy¢é unijne agencje, takie jak Europol, Eurojust i CEPOL, oraz wlasciwe
organizacje miedzynarodowe, takie jak ONZ i Interpol. W niektérych przypadkach (takich jak
konfiskata broni palnej i jej wycofywanie z uzycia) mozliwe byloby udzielenie pomocy
finansowej UE, na przyktad w ramach Instrumentu na rzecz przyczyniania si¢ do Stabilnosci i
Pokoju, innych unijnych programéw pomocy lub z budzetu WPZiB.

Szkolenia i inne wspierajace dziatania (w tym przekazywanie odpowiedniego sprzgtu i
narzedzi) majgce na celu wzmocnienie zdolnosci krajéow partnerskich i innych
zainteresowanych krajow trzecich do zwalczania nielegalnego handlu bronig i materiatami
wybuchowymi oraz ich niezgodnego z prawem wykorzystywania powinny, w stosownych
przypadkach, by¢ wiaczane w ramy programOw wspotpracy na szczeblu globalnym,
regionalnym lub dwustronnym.

% JOIN(2015) 50 final.
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Wzmocnienie dziatann operacyjnych i rozszerzenie zakresu Planu dziatania UE-Europa
Potudniowo-Wschodnia

UE i jej partnerzy z Europy Potudniowo-Wschodniej majg wspdlny interes w zacie$nianiu
wspotpracy w celu obrony przed wspdlnymi zagrozeniami zwigzanymi z nielegalnym
handlem bronig i materiatami wybuchowymi o przeznaczeniu wojskowym®*.

Wspotprace te poglebiono dzigki przyjeciu Planu dzialania na lata 2015-2019 w sprawie
nielegalnego handlu bronia palna miedzy UE a regionem Europy Poludniowo-
Wschodniej®.

Nalezy niezwlocznie przyspieszy¢ dzialania prowadzone w ramach planu dziatania, aby
ograniczy¢ nielegalny przeptyw broni palnej do UE. Europol powinien przyspieszy¢
wdrazanie planu dzialan operacyjnych na 2016 r. w ramach cyklu polityki, w szczego6lno$ci
poprzez organizowanie wspoélnych operacji na podstawie danych wywiadowczych i
zacieSnienie wspolpracy miedzy oficerami lacznikowymi w regionie a siecia ekspertow
ds. broni palne;j.

Na poczatku 2016 r. Komisja zorganizuje druga konferencje z partnerami z Batkanow
Zachodnich, aby oceni¢ realizacje planu dzialania i omowi¢ dalsze kroki, w tym propozycje
wilaczenia w zakres obecnego planu dziatania nielegalnych materiatéw wybuchowych.

Kraje Batkanow Zachodnich wdrazaja krajowe strategie przeciwdziatania nielegalnemu
handlowi bronig strzelecks i lekka oraz jej rozprzestrzenianiu si¢. Postepy poczynione w tym
obszarze sg rowniez monitorowane w kontekscie negocjacji akcesyjnych w ramach rozdziatu
24 — Sprawiedliwos¢, wolnos¢ i bezpieczenstwo.

Na podstawie do$wiadczen z realizacji podobnych inicjatyw*® Komisja rozwazy, wsp6lnie z
glownymi partnerami, celowo$¢ wprowadzenia programéw odkupywania broni palnej w
tym regionie.

47 0d 2002 r. UE wspiera wysilki majace na celu zmniejszenie zagrozenia spowodowanego gromadzeniem w Europie

Potudniowo-Wschodniej duzych zapasoéw broni strzeleckiej i lekkiej oraz amunicji
(http://www.seesac.org/news.php?id=495). UE finansowata w regionie Batkanéw Zachodnich szereg projektow
majacych zwigkszy¢ bezpieczenstwo zarzagdzania tymi zapasami.

Regionalna sie¢ ekspertow ds. nielegalnego handlu bronig palng zostata utworzona w 2013 r. na podstawie uzgodnief,

ktdre zapadly podczas posiedzenia forum ministerialnego UE-Batkany Zachodnie pos$wigconego wymiarowi

sprawiedliwosci i sprawom wewnetrznym w Tiranie w 2012 r. Powstanie regionalnej sieci ekspertdw doprowadzito do
przyjecia planu dziatania, ktdry zostal zatwierdzony w grudniu 2014 r. przez Radg i kraje partnerskie z Batkanow

Zachodnich podczas posiedzenia forum ministerialnego UE-Batkany Zachodnie poswigconego wymiarowi

sprawiedliwos$ci i sprawom wewnetrznym w Belgradzie. Plan dziatania przewiduje nastepujace dzialania:

e usprawnienie wymiany informacji na szczeblu regionalnym i pomiedzy panstwami cztonkowskimi (przy udziale
Europolu), dotyczacych produkcji i sktadowania broni palnej i amunicji oraz nielegalnego handlu bronig palng i
amunicja, Z mys$la 0 opracowaniu skuteczniejszych modeli prowadzenia dochodzen i dziatalno$ci wywiadowczej;

e  zacie$nienie wspOlpracy operacyjnej organdw $cigania na szczeblu regionalnym, pomigdzy panstwami
cztonkowskimi i z Europolem, w zakresie Kkontroli produkcji i sktadowania broni palnej i amunicji oraz
nielegalnego handlu nia;

e usprawnienie gromadzenia i wymiany danych statystycznych dotyczacych produkcji i sktadowania broni palnej i
amunicji oraz nielegalnego handlu nig;

e wspieranie tworzenia sieci kontaktdw na wszystkich poziomach, wymiana najlepszych praktyk i wspolne szkolenia
ekspertow z regionu Batkanéw Zachodnich;

e  zharmonizowanie ustawodawstw krajowych dotyczacych broni palnej z normami unijnymi i miedzynarodowymi.

Strategia UE w zakresie zwalczania nielegalnego gromadzenia broni strzeleckiej i lekkiej i amunicji do tych rodzajow

broni oraz handlu nimi. Doc. 5319/06 PESC 31, 13 stycznia 2006 r.;

- decyzja Rady 2013/730/WPZiB;

- Program dziatania ONZ na rzecz zapobiegania nielegalnemu handlowi bronig strzelecka i lekka, zwalczania i

eliminowania go we wszystkich aspektach. http://www.un.org/disarmament/content
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Wzmocnienie wspdlpracy z krajami Bliskiego Wschodu i Afryki Pétnocnej (MENA)

Obecna niestabilna sytuacja w regionie MENA, a w szczegoélnosci przedtuzajace sie konflikty
w Libii i Syrii, doprowadzita do gwattownego wzrostu nielegalnego handlu bronig palng w
tym regionie. Sytuacja ta wigze si¢ Z powaznymi zagrozeniami dla bezpieczenstwa UE w
dtugim okresie i wymaga podjgcia pilnych krokow.

UE rozpoczeta juz rozmowy w celu zbadania mozliwosci przysztej wspotpracy z krajami
MENA (wczesniej nawigzano wstgpne kontakty, a w dniu 1 pazdziernika 2015 r. odbyta si¢
pierwsza konferencja na szczeblu technicznym z udziatem krajow MENA) i bedzie dazy¢ do
zacie$nienia wspoélpracy pomiedzy wihasciwymi organami $cigania w UE i w krajach
MENA, zapewnienia pomocy w budowaniu zdolnosci w ramach odpowiednich programow
regionalnych lub bilateralnych® i planowania dzialan operacyjnych zgodnie ze wspélnie
uzgodnionymi zasadami.

Takie podejscie regionalne wymaga uzupetnienia na szczeblu dwustronnym poprzez
systematyczne uwzglednianie kwestii zwiazanych z bronig palng i materiatami wybuchowymi
w dialogach politycznych prowadzonych z krajami MENA w ramach uktadéow o0
stowarzyszeniu stanowigcych podstawe europejskiej polityki sasiedztwa i na forum
odpowiednich podkomitetéw ds. wymiaru sprawiedliwos$ci i spraw wewngtrznych oraz — w
stosownych przypadkach — w szczegétowych dialogach poswigeconych dziataniom
antyterrorystycznym (dialog taki rozpoczg¢to z Tunezja, wkrotce rozpoczng si¢ dialogi z
Libanem, Jordania, Algierig i Marokiem).

Nielegalne rozprzestrzenianie si¢ broni konwencjonalnej i handel nig na terenie Libii i z tego
panstwa destabilizujg jeszcze bardziej niepewng sytuacje W regionie, m.in. wskutek
przedostawania si¢c na czarny rynek improwizowanych urzadzen wybuchowych (IED)* i
MANPAD®. Libijskie bojéwki prawdopodobnie przechwycily réwniez bron chemiczng ze
zle zabezpieczonych arsenatow, ktdra moze wpasé w rece grup ekstremistow dokonujacych
aktow przemocy lub terrorystow.

Gdy tylko utworzony zostanie rzad jednosci narodowej, UE zaoferuje wiadzom libijskim — w
pilnym trybie i w koordynacji z innymi partnerami mi¢dzynarodowymi — programy rozwoju
zdolnosci antyterrorystycznych. Istotnym elementem tego pakietu bedzie zwalczanie
nielegalnego handlu bronig palng i nielegalnego wykorzystywania materiatow wybuchowych.

Zaciesnienie wspolpracy 7 Ukraing

Zaciesnienie wspotpracy w walce ze wspolnymi zagrozeniami wynikajacymi z nielegalnego
handlu i wykorzystywania broni palnej i materiatéw wybuchowych lezy w interesie zaréwno
UE, jak i Ukrainy. UE mogtaby jednoczes$nie zwigkszy¢ swoja pomoc na cele reformy
cywilnego sektora bezpieczenstwa na Ukrainie, w tym w obszarze objetym niniejszym
komunikatem.

%0 Takich jak Europejski Instrument Sasiedztwa (ENI) i Instrument na rzecz przyczyniania si¢ do Stabilnosci i Pokoju, jak

to ma juz miejsce w przypadku nowego programu finansowanego z ENI ,,Euromed Police TV”, ktéry wkrétce zostanie
uruchomiony.

Bron z Libii trafita m.in. do Czadu, Egiptu, Strefy Gazy, Mali, Nigru i Tunezji.

Przeno$ne przeciwlotnicze zestawy rakietowe.
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Zaciesnienie wspolpracy 7 Turcjg

Obecny dialog UE-Turcja w sprawie zwalczania terroryzmu nalezy rozszerzy¢ 0 kwestie
nielegalnego handlu i wykorzystywania broni palnej i materiatow wybuchowych.

Zaciesnienie wspdélpracy z innymi podmiotami regionalnymi i miedzynarodowymi
organizacjami

Dziatalnosc¢ grup terrorystycznych i przestgpczych dodatkowo pogarsza niestabilng sytuacje w
zakresie bezpieczenstwa, ktora panuje w Libii; destabilizujace skutki sg odczuwalne takze w
Sahelu (np. w Mali) i zmniejszaja bezpieczenstwo W regionie Jeziora Czad (zwlaszcza w
Nigerii). Komisja, dziatajagc w koordynacji z ESDZ, bedzie zapewnia¢ odpowiednig pomoc w
zwalczaniu tych grup w ramach mechanizméw wsparcia bezpieczenstwa; w tym celu moze
wykorzysta¢ m.in. nowo powotany kryzysowy fundusz powierniczy UE na rzecz stabilno$ci
oraz eliminowania przyczyn migracji nieuregulowanej i wysiedlen w Afryce.

Komisja bedzie pomaga¢ krajom Ligi Pafstw Arabskich (LPA)*®* w utworzeniu
skomputeryzowanego systemu kontroli przerzutow broni i uzbrojenia oraz zbada mozliwosci
wspotpracy migdzy punktami kontaktowymi LPA ds. broni strzeleckiej i lekkiej a
analogicznymi strukturami UE.

Opierajac si¢ na swoich dotychczasowych wysitkach majacych na celu wdrozenie unijnej
strategii z 2005 r. dotyczacej broni strzeleckiej i lekkiej>* oraz europejskiej strategii
bezpieczenstwa™, UE bedzie w dalszym ciagu dziata¢ na rzecz ratyfikacji, transpozycji i
wykonania wlasciwych konwencji migdzynarodowych, takich jak Traktat o handlu bronia, i
protokotu 0 handlu bronig do konwencji ONZ przeciwko migdzynarodowej przestepczosci
zorganizowanej. W tym celu wykorzystywane beda rowniez sieci wspotpracy regionalnej w
zakresie CBRJ, ktore ustanowiono w o$miu regionach w ramach unijnej inicjatywy na rzecz
zmniejszania ryzyka zwigzanego z CBRJ.

Konkretne dzialania:
e Wzmocnienie dziatarn operacyjnych i rozszerzenie zakresu Planu dziatania UE-
Europa Potudniowo-Wschodnia;
e zaciesnienie wspolpracy z krajami Bliskiego Wschodu i Afryki Pdétnocnej (region
MENA)

e zaciesnienie wspotpracy 7 Ukraing | Turcjg;

e zacieSnienie wspolpracy Z innymi zainteresowanymi panstwami trzecimi, podmiotami
regionalnymi i organizacjami miedzynarodowymi.

WNIOSKI

Komisja wzywa panstwa cztonkowskie i wszystkie pozostate zainteresowane strony do podjecia
wszelkich koniecznych krokdw, aby zapewni¢ szybkie wprowadzenie w zycie tego planu
dziatania. Komisja ztozy Parlamentowi Europejskiemu i Radzie sprawozdanie na temat

% LpA jest organizacja regionalna skupiajaca kraje arabskie potozone w Afryce Poinocnej, w Rogu Afryki i na Potwyspie

Arabskim.
http://eeas.europa.eu/non-proliferation-and-disarmament/conventional _weapons/salw/index_en.htm
http://www.eeas.europa.eu/csdp/about-csdp/european-security-strateqy/
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http://www.eeas.europa.eu/csdp/about-csdp/european-security-strategy/

wykonania niniejszego planu dziatania w ramach przedstawianych co po6t roku raportéw z
wdrazania Europejskiej agendy bezpieczenstwa.
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