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EXPOSICAQO DE MOTIVOS

1. CONTEXTO DAPROPOSTA
1.1. Justificacdo e objetivos da proposta

A Estratégia para o Mercado Unico Digital («Estratégia MUD»)' tem como objetivo
aumentar a confianca e a seguranca nos servicos digitais. A reforma do quadro de protecao de
dados e, nomeadamente, a ado¢cdo do Regulamento (UE) 2016/679, o Regulamento Geral
sobre a Protecéo de Dados («<RGPD»)?, foi uma acdo fundamental para o efeito. A Estratégia
MUD anunciou também a revisdo da Diretiva 2002/58/CE («Diretiva Privacidade e
Comunicacdes Eletrénicas»)®, a fim de proporcionar um nivel elevado de protecdo da
privacidade aos utilizadores de servicos de comunicacGes eletronicas e condicdes de
concorréncia equitativas para todos os intervenientes no mercado. A presente proposta
procede a revisdo da Diretiva Privacidade e Comunicacdes Eletronicas, antecipando o0s
objetivos na Estratégia MUD e garantindo a coeréncia com 0 RGPD.

A Diretiva Privacidade e Comunicacdes Eletrénicas assegura a protecdo dos direitos e
liberdades fundamentais, nomeadamente o respeito pela vida privada, a confidencialidade das
comunicacdes e a protecdo dos dados pessoais no setor das comunicacBes eletrénicas.
Assegura igualmente a livre circulacdo de dados, equipamentos e servigos de comunicagdes
eletronicas na Unido. Aplica, no direito secundario da Unido, o direito fundamental ao
respeito pela vida privada, no que respeita as comunicagfes, como consagrado no artigo 7.° da
Carta dos Direitos Fundamentais da Unido Europeia («Carta»).

Em conformidade com os requisitos «Legislar Melhor», a Comissdo procedeu a uma
avaliacdo ex post, no ambito do Programa para a adequacdo e a eficacia da regulamentacéo
(«avaliagdo REFIT») da Diretiva Privacidade e Comunicagbes Eletronicas. Decorre da
avaliacdo que os objetivos e principios do quadro atual permanecem validos. No entanto,
desde a ultima revisdo da Diretiva Privacidade e Comunicacdes Eletronicas, em 2009,
ocorreram no mercado desenvolvimentos tecnolégicos e econdmicos importantes. Os
consumidores e as empresas dependem cada vez mais de novos servigcos baseados na Internet
gue permitem comunicagfes interpessoais, tais como a voz sobre IP, mensagens instantaneas
e servicos de correio eletronico com base na web, em detrimento dos servigos de
comunicacdes tradicionais. Estes servicos de comunicagfes suplementares através da Internet
«OTT») ndo sdo, de um modo geral, abrangidos pelo atual quadro para as comunicagdes
eletronicas da Unido, incluindo a Diretiva Privacidade e Comunicacbes Eletronicas. Por
conseguinte, a Diretiva ndo acompanhou a evolucdo tecnoldgica, dai resultando um vazio de
protecdo das comunicacOes transmitidas atraves de novos servigos.

Comunicacdo da Comissdao ao Parlamento Europeu, ao Conselho, ao Comité Econémico e Social

Europeu e ao Comité das Regides, Estratégia para o Mercado Unico Digital na Europa, COM(2015)

192 final.

2 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo
desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Prote¢do de Dados) (JO L
119 de 4.5.2016, p. 1-88).

3 Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa ao

tratamento de dados pessoais e a protecdo da privacidade no setor das comunicacBes eletronicas

(Diretiva relativa a privacidade e as comunicagdes eletrénicas) (JO L 201 de 31.7.2002, p. 37).
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1.2. Coeréncia com disposicdes vigentes no dominio de acéo

Esta proposta constitui uma lex specialis no que respeita ao RGPD e pormenoriza-o e
completa-o no que diz respeito aos dados de comunicacdes eletronicas que sejam
considerados dados pessoais. Todas as questdes relativas ao tratamento de dados pessoais ndo
abordadas especificamente pela proposta sédo abrangidas pelo RGPD. O alinhamento com o
RGPD conduziu a revogacdo de algumas disposicdes, tais como as obrigacdes de seguranca
do artigo 4.° da Diretiva Privacidade e Comunicagdes Eletronicas.

1.3. Coeréncia com outras politicas da Uni&o

A Diretiva Privacidade e Comunicacgdes Eletronicas faz parte do quadro regulamentar para as
comunicacgdes eletronicas. Em 2016, a Comissdo adotou uma proposta de diretiva que
estabelece 0 Cédigo Europeu das Comunicagdes Eletronicas («CECE»)*, que revé o quadro.
Embora a presente proposta ndo faca parte integrante do CECE, baseia-se, em parte, nas
definigdes nele previstas, incluindo a de «servigos de comunicagdes eletronicas». Tal como o
CECE, também a presente proposta inclui os fornecedores OTT no seu ambito de aplicacéo,
de modo a refletir a realidade do mercado. Além disso, o CECE complementa a presente
proposta ao garantir a seguranca dos servicos de comunicacges eletronicas.

A Diretiva Equipamentos de Radio 2014/53/UE («DER»)° garante um mercado Gnico dos
equipamentos de radio. Em especial, exige que, antes de serem colocados no mercado, 0s
equipamentos de radio incluam salvaguardas que assegurem a protecdo dos dados pessoais e
da privacidade do utilizador. Ao abrigo da DER e do Regulamento (UE) 1025/2012 relativo a
normalizacéo europeia®, a Comissdo fica habilitada a adotar medidas. Esta proposta nio afeta
a DER.

A proposta ndo inclui quaisquer disposicdes especificas no dominio da conservacdo dos
dados. Mantém o essencial do artigo 15.° da Diretiva Privacidade e ComunicacGes
Eletronicas, alinhando-o com a redagdo especifica do artigo 23.° do RGPD, que prevé
motivos para os Estados-Membros restringirem o ambito de aplicacdo dos direitos e
obrigagbes previstos em artigos especificos da Diretiva Privacidade e Comunicacfes
Eletrénicas. Por conseguinte, os Estados-Membros séo livres de manter ou de criar quadros de
conservacdo de dados nacionais que prevejam, nomeadamente, medidas de conservagédo
especificas, na medida em que esses quadros respeitem o direito da Unido, tendo em conta a
jurisprudéncia do Tribunal de Justica sobre a interpretacdo da Diretiva Privacidade e
Comunicacdes Eletronicas e da Carta dos Direitos Fundamentais’.

Por Gltimo, a proposta ndo é aplicavel as atividades das instituicdes, organismos e agéncias da
Unido. No entanto, os seus principios e obrigacdes pertinentes, como o direito ao respeito pela
vida privada e pelas comunicacBes no que respeita ao tratamento de dados de comunicagdes

4 Proposta de Diretiva do Parlamento Europeu e do Conselho que estabelece o Codigo Europeu das

Comunicaces Eletronicas (Reformulagdo) [COM/2016/0590 final — 2016/0288 (COD)].
> Diretiva 2014/53/UE do Parlamento Europeu e do Conselho, de 16 de abril de 2014, relativa a
harmonizacédo da legislacdo dos Estados-Membros respeitante a disponibilizacdo de equipamentos de
radio no mercado e que revoga a Diretiva 1999/5/CE (JO L 153 de 22.5.2014, p. 62-106).
6 Regulamento (UE) n.° 1025/2012 do Parlamento Europeu e do Conselho, de 25 de outubro de 2012,
relativo a normalizagdo europeia, que altera as Diretivas 89/686/CEE e 93/15/CEE do Conselho e as
Diretivas 94/9/CE, 94/25/CE, 95/16/CE, 97/23/CE, 98/34/CE, 2004/22/CE, 2007/23/CE, 2009/23/CE e
2009/105/CE do Parlamento Europeu e do Conselho e que revoga a Decisdo 87/95/CEE do Conselho e
a Decisdo n.° 1673/2006/CE do Parlamento Europeu e do Conselho (JO L 316 de 14.11.2012, p. 12-33).
Ver processos apensos C-293/12 e C-594/12 Digital Rights Ireland e Seitlinger e Outros,
ECLI:EU:C:2014:238; Processos apensos C-203/15 e C-698/15 Tele2 Sverige AB e Secretary of State
for the Home Department, ECLI: EU: C:2016:970.

PT



PT

eletrénicgas, foram incluidos na Proposta de Regulamento que revoga o Regulamento (CE) n.°
45/2001°.

2. BASE JURIDICA, SUBSIDIARIEDADE E PROPORCIONALIDADE
2.1. Base juridica

O artigo 16.° e o artigo 114.° do Tratado sobre o Funcionamento da Unido Europeia
(«TFUE») constituem as bases juridica pertinentes da proposta.

O artigo 16.° do TFUE introduz uma base juridica especifica para a adocdo de regras relativas
a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas
instituicbes da Unido, pelos Estados-Membros aquando da realizacdo de atividades que
recaiam no ambito de aplicacdo da legislacdo da Unido, bem como de regras relativas a livre
circulacdo desses dados. Uma vez que uma comunicacgdo eletrénica que envolva uma pessoa
singular é normalmente considerada como dados pessoais, a protecdo das pessoas singulares
no que respeita a privacidade das comunicacfes e ao tratamento desses dados deve basear-se
no artigo 16.°.

Além disso, a proposta visa proteger as comunicacdes e os interesses legitimos conexos das
pessoas coletivas. O significado e o0 &mbito de aplicacdo dos direitos ao abrigo do artigo 7.° da
Carta devem, em conformidade com o artigo 52.°, n° 3, da Carta, ser idénticos aos
estabelecidos no artigo 8.°, n.° 1, da Convencdo Europeia para a Protecdo dos Direitos do
Homem e das Liberdades Fundamentais («<CEDH»). No que respeita ao ambito de aplicacdo
do artigo 7.2 da Carta, a jurisprudéncia do Tribunal de Justica da Unido Europeia («TIJUE»)® e
do Tribunal Europeu dos Direitos do Homem™® confirma que as atividades profissionais das
pessoas coletivas ndo podem ser excluidas da protecdo dos direitos garantidos pelo artigo 7.°
da Carta e pelo artigo 8.° da CEDH.

Uma vez que a iniciativa persegue um duplo propoésito e que a componente relativa a protegdo
das comunicacOes das pessoas coletivas e 0 objetivo de realizagdo do mercado interno para
essas comunicacdes eletronicas e de garantir o seu funcionamento neste contexto ndo podem
ser considerados meramente acessorios, a iniciativa deve, por conseguinte, basear-se também
no artigo 114.° do TFUE.

2.2. Subsidiariedade

O respeito pelas comunicacBes é um direito fundamental reconhecido na Carta. O conteido
das comunicagdes eletronicas pode revelar informacdes altamente sensiveis sobre o0s
utilizadores finais envolvidos na comunicacdo. De igual modo, os metadados derivados de
comunicag0es eletronicas podem também revelar informagdes muito sensiveis e pessoais, tal
como expressamente reconhecido pelo TJUE™. A maioria dos Estados-Membros reconhece
também a necessidade de proteger as comunicagdes como um direito constitucional distinto.
Embora seja possivel aos Estados-Membros adotar politicas que assegurem que este direito

8 Regulamento (CE) n.° 45/2001 do Parlamento Europeu e do Conselho, de 18 de dezembro de 2000,
relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas
instituicdes e pelos 6rgdos comunitarios e a livre circulagdo desses dados (JO L 8 de 12.1.2001, p. 1-
22).

o Ver processo C-450/06 Varec SA, ECLI:EU: C: 2008:91, ponto 48.

10 Ver, inter alia, CEDH, acordaos Niemietz/Alemanha, acdrddo de 16 de dezembro de 1992, série A, n.°
251-B, ponto 29; Société Colas Est e outros/Franga, n. 37971/97, ponto 41; CEDH 2002-1ll;
Peck/Reino Unido n.° 44647/98, ponto 57, CEDH 2003-I; e também Vinci Construction e GTM Génie
Civil et Services/Franca, n.”® 63629/10 e 60567/10, ponto 63, 2 de abril de 2015.

1 Ver nota de rodapé 7.
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ndo € violado, tal ndo seria alcancado de maneira uniforme na auséncia de regras da Unido e
criaria restricbes sobre os fluxos transfronteiricos de dados pessoais e ndo pessoais
relacionados com a utilizacdo de servigos de comunicacdes eletrénicas. Por ultimo, a fim de
manter a coeréncia com o RGPD, € necessario rever a Diretiva Privacidade e Comunicacfes
Eletronicas e adotar medidas para harmonizar os dois instrumentos.

A evolucdo tecnoldgica e as ambicgdes da estratégia MUD reforcaram a necessidade de acdo a
nivel da Unido. O éxito do MUD na UE depende da eficacia com que a UE elimina a
compartimentacdo e as barreiras a nivel nacional e aproveita as vantagens e economias de um
mercado Unico digital europeu. Além disso, como a Internet e as tecnologias digitais ndo
conhecem fronteiras, a dimensdo do problema vai para além do territério de um Unico Estado-
Membro. Os Estados-Membros ndo conseguem resolver eficazmente os problemas no
contexto da atual situacdo. Condi¢bes de concorréncia equitativas para os operadores
econdmicos que prestam servicos substituiveis e igual protecdo dos utilizadores finais a nivel
da Unido sdo requisitos para que o MUD funcione adequadamente.

2.3. Proporcionalidade

A fim de assegurar a protecdo juridica efetiva do respeito pela privacidade e pelas
comunicacfes, € necessario o alargamento do ambito de aplicacdo para abranger 0s
fornecedores OTT. Embora varios prestadores de servicos OTT populares ja cumpram, total
ou parcialmente, o principio da confidencialidade das comunicacdes, a protecdo dos direitos
fundamentais ndo pode ser deixada ao critério da autorregulacdo por parte da industria. Além
disso, a importancia da protecdo efetiva da privacidade do equipamento terminal esta a
aumentar, uma vez que se tornou indispensavel na vida pessoal e profissional para o
armazenamento de informacgdes sensiveis. A aplicacdo da Diretiva Privacidade e
Comunicagbes Eletronicas ndo tem sido eficaz para capacitar os utilizadores finais. Por
conseguinte, para atingir o objetivo, é necessaria a aplicacdo do principio através da
centralizacdo do consentimento no software e facultando aos utilizadores informacgdes sobre
as suas preconfiguragdes de privacidade. Quanto a execucdo do presente regulamento, esta
assenta nas autoridades de controlo e no procedimento de controlo da coeréncia do RGPD.
Alem disso, a proposta permite que os Estados-Membros tomem medidas derrogatdrias
nacionais para fins legitimos especificos. Assim, a proposta ndo vai além do necessario para
alcancar os objetivos e respeita o0 principio da proporcionalidade enunciado no artigo 5.° do
Tratado da Unido Europeia. As obrigacdes impostas aos servi¢cos afetados sdo mantidas ao
nivel mais baixo possivel, sem prejuizo dos direitos fundamentais em causa.

2.4, Escolha do instrumento

A Comissdo apresenta uma proposta de regulamento a fim de assegurar a coeréncia com 0
RGPD e a seguranca juridica tanto para utilizadores como para empresas, evitando
divergéncias de interpretacdo nos Estados-Membros. Um regulamento pode assegurar um
nivel de protecdo igual em toda a Unido para os utilizadores e custos de conformidade mais
baixos para as empresas que operam além fronteiras.

3. RESULTADOS DAS AVALIAQOES EX PpST, DAS CONSULTAS DAS
PARTES INTERESSADAS E DAS AVALIACOES DE IMPACTO
3.1. Avaliacg0es ex post/balancos de qualidade da legislacéo existente

A avaliagdo REFIT analisou em que medida a Diretiva Privacidade e Comunicagdes
Eletrdnicas contribuiu para uma protecdo adequada da vida privada e da confidencialidade das
comunicag6es na UE. Procurou igualmente identificar possiveis redundancias.
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A avaliacdo REFIT concluiu que os objetivos da Diretiva acima referidos continuam a ser
pertinentes. Enquanto o RGPD assegura a protecdo dos dados pessoais, a Diretiva
Privacidade e Comunicacdes Eletrénicas garante a confidencialidade das comunicaces, que
também podem conter dados ndo pessoais e dados relativos a uma pessoa coletiva. Por
conseguinte, a protecdo eficaz do artigo 7.° da Carta deve ser assegurada por um instrumento
distinto. Outras disposicdes, tais como as regras relativas ao envio de comunicacfes
promocionais ndo solicitadas, revelaram permanecer relevantes.

Em termos de eficacia e eficiéncia, a avaliacdo REFIT considerou que a diretiva ndo atingiu
plenamente o0s seus objetivos. A redacdo pouco clara de certas disposi¢es e a ambiguidade
dos conceitos juridicos prejudicaram a harmonizacdo, criando problemas para as empresas
desejosas de operar transfronteiras. A avaliacdo revelou ainda que algumas disposicoes
criaram encargos desnecessarios para as empresas e consumidores. Por exemplo, a regra do
consentimento para proteger a confidencialidade dos equipamentos terminais ndo conseguiu
atingir os seus objetivos, uma vez que os utilizadores finais se deparam com pedidos para
aceitarem testemunhos persistentes sem compreenderem o seu significado e, em certos casos,
estdo ainda expostos a instalacdo de testemunhos de conexdo sem 0 seu consentimento. A
regra do consentimento é muito abrangente, uma vez que também engloba as préaticas ndo
intrusivas da vida privada, e pouco abrangente, visto ndo cobrir de forma clara algumas
técnicas de rastreio (por exemplo, impressdo digital do aparelho) que podem nédo implicar o
acesso/armazenamento no aparelho. Por Gltimo, a sua aplicacdo pode ser onerosa para as
empresas.

A avaliacdo concluiu que as regras em matéria de privacidade e comunicacdes eletronicas
ainda possuem valor acrescentado a nivel da UE para melhor alcancar o objetivo de
assegurar a privacidade em linha tendo em conta a dimensao cada vez mais transnacional do
mercado de comunicacOes eletronicas . Também demonstrou que, globalmente, as regras sdo
coerentes com outra legislacdo pertinente, embora tenham sido identificadas algumas
redundancias em relagdo ao novo RGPD (ver seccéo 1.2).

3.2. Consulta das partes interessadas

A Comissdo organizou uma consulta publica entre 12 de abril e 5 de julho de 2016, tendo
recebido 421 respostas™?. As principais conclusdes sdo as seguintes™:

- Necessidade de regras especiais para o setor das comunicacdes eletronicas em
matéria de confidencialidade das comunicacdes eletronicas: 83,4 % dos cidad&os,
consumidores e organizacdes da sociedade civil e 88,9 % das autoridades publicas
que responderam concordam, ao passo que 63,4 % dos inquiridos da industria ndo
concordam.

— Alargamento do ambito de aplicacdo aos novos servicos de comunicagOes
(OTT): 76 % dos cidaddos e da sociedade civil e 93,1 % das autoridades publicas
concordam, ao passo que apenas 36,2 % dos inquiridos da industria estdo a favor da
referida extensao.

12 162 contribuicbes de cidaddos, 33 de organizagdes de sociedade civil e de consumidores; 186 da

industria e 40 das autoridades publicas, incluindo as autoridades responsaveis pela aplicacéo da Diretiva
Privacidade e Comunicagdes Eletronicas.

O texto integral do relatério esta disponivel em: https://ec.europa.eu/digital-single-market/news-
redirect/37204.
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Alteracdo das derrogacdes ao consentimento para o tratamento de dados de
trafego e de localizacdo: 49,1 % dos cidaddos, consumidores e organizacdes da
sociedade civil e 36 % das autoridades publicas preferem ndo alargar as derrogacoes,
ao passo que 36 % da industria é a favor do alargamento das derrogacGes e 2/3 da
industria defende a mera revogacao das disposicdes.

Apoio as solugbes propostas para a questdo do consentimento dos testemunhos
de conexdo: 81,2 % dos cidadaos e 63 % das autoridades publicas apoia a imposicao
de obrigacOes aos fabricantes de equipamentos terminais para a comercializagdo de
produtos com predefinicdes de privacidade ativadas, embora 58,3 % da industria seja
a favor da opcéo de apoio a autorregulacdo ou a corregulacéo.

Além disso, a Comissdo Europeia organizou dois seminarios em abril de 2016, um aberto a
todas as partes interessadas e um aberto as autoridades nacionais competentes, abordando as
principais questdes das consultas publicas. As opiniGes expressas durante 0s seminrios
refletiram o resultado da consulta publica.

A fim de obter pareceres dos cidaddos, realizou-se um inquérito Eurobarémetro sobre
privacidade e comunicagdes eletronicas™® em toda a UE. As principais conclusdes sio as
seguintes™:

3.3.

78 % das pessoas defendem que é muito importante que s6 se possa aceder as
informacdes pessoais constantes do seu computador, telemdvel inteligente ou tablete
com a sua autorizacgéo.

72 % declaram que é muito importante que seja garantida a confidencialidade das
suas mensagens de correio eletrénico e mensagens instantaneas em linha.

89 % concordam com a opcéo sugerida de que as predefinicdes do seu programa de
navegacao devam parar a partilha das suas informacdes.

Obtencéo e utilizac@o de conhecimentos especializados

A Comisséao baseou-se no seguinte aconselhamento especializado externo:

consultas especificas a grupos de peritos da UE: parecer do Grupo de Trabalho do
artigo 29.%; parecer da AEPD; parecer da Plataforma REFIT; pareceres do ORECE;
pareceres da ENISA e dos membros da Rede de Cooperacdo no Dominio da Defesa
do Consumidor.

Conhecimentos especializados externos, nomeadamente os seguintes dois estudos:

- Estudo «Diretiva Privacidade e Comunicagdes Eletronicas: avaliacdo da
transposicao, da eficacia e da compatibilidade com a proposta de Regulamento
sobre a Protecdo de Dados» (SMART 2013/007116).

— Estudo «Avaliagdo e revisdo da Diretiva 2002/58 relativa a privacidade e ao
setor das comunicacdes eletronicas» (SMART 2016/0080).
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Inquérito Eurobarémetro 2016 (EB) 443 sobre privacidade e comunicacfes eletronicas (SMART
2016/079).

O texto integral do relatério esta disponivel em: https://ec.europa.eu/digital-single-market/news-
redirect/37205.
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3.4. Avaliacdo de impacto

A presente proposta foi objeto de uma avaliacdo de impacto sobre a qual, em 28 de setembro
de 2016, o Comité de Controlo da Regulamentacéo emitiu um parecer positivo'®. Para ter em
conta as recomendacGes do Comité, a avaliacdo de impacto explica melhor o ambito da
iniciativa, a sua coeréncia com outros instrumentos juridicos (RGPD, CECE, DER) e a
necessidade de um instrumento separado. O cenario de base é mais desenvolvido e
clarificado. A analise dos impactos é reforcada e equilibrada, clarificando e reforcando a
descricdo dos custos e beneficios esperados.

Foram examinadas as seguintes opcdes estratégicas em funcdo dos critérios de eficécia,
eficiéncia e coeréncia:

— Opcéao 1: Medidas nao legislativas («instrumentos juridicos ndao vinculativos»);
— Opcéo 2: Reforco limitado da privacidade/confidencialidade e simplificacao;

— Opcao 3: Reforgco moderado da privacidade/confidencialidade e simplificacao;

— Opcao 4: Reforgo consideravel da privacidade/confidencialidade e simplificacéo;
— Opcéao 5: Revogacdo da Diretiva Privacidade e Comunicagdes Eletronicas.

A opcéo 3 foi, na maioria dos aspetos, identificada como a opcéo preferida para alcancar os
objetivos, tendo em conta a sua eficiéncia e coeréncia. Os principais beneficios séo:

— Reforcar a protecdo da confidencialidade das comunicacdes eletronicas mediante o
alargamento do ambito de aplicacdo do instrumento juridico para a inclusdo de novos
servicos de comunicacdes eletrénicas funcionalmente equivalentes. Além disso, 0
Regulamento reforca o controlo por parte do utilizador final ao esclarecer que o
consentimento pode ser expresso através de predefini¢fes técnicas adequadas.

- Reforcar a protecdo contra as comunicacfes ndo solicitadas, com a introdugédo de
uma obrigacdo de identificagdo da linha chamadora ou de um prefixo obrigatorio
para as chamadas promocionais e possibilidades acrescidas de bloquear as chamadas
de numeros indesejados.

— Simplificar e clarificar o quadro regulamentar, através da reducdo da margem de
manobra deixada aos Estados-Membros, da revogacao das disposicdes obsoletas e do
alargamento das excecdes as regras de consentimento.

O impacto econdmico da opcdo 3 devera ser globalmente proporcional aos objetivos da
proposta. Oferece aos servicos de comunicagdes eletronicas tradicionais oportunidades
comerciais relacionadas com o tratamento de dados de comunicacBes, a0 passo que 0S
prestadores de servigos OTT passam a estar sujeitos as mesmas regras, o que implica alguns
custos de conformidade adicionais para estes operadores. No entanto, esta alteracdo nédo ira
afetar substancialmente os OTT que ja operam com base no consentimento. Por ultimo, o
impacto da opcdo ndo seria sentido nos Estados-Membros que j& alargaram essas regras aos
OTT.

O facto de centralizar o consentimento em software como 0s programas de navegacao
Internet, de incentivar os utilizadores a escolherem as suas predefini¢cdes de privacidade e de
alargar as excecdes a regra do consentimento de testemunhos de conexao, permitiria a uma
parte significativa das empresas eliminar as mensagens e avisos de testemunhos de conexao,
conduzindo a poupancas de custos potencialmente significativas e a simplificacdo. No

16 http://ec.europa.eu/transparency/regdoc/?fuseaction=ia.
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entanto, pode tornar-se mais dificil para anunciantes com publicidade orientada em linha obter
0 consentimento se uma grande parte dos utilizadores optar por «rejeitar testemunhos de
conexdo de terceiros» nas suas definicdes. Ao mesmo tempo, centralizar o consentimento nao
priva os operadores de sitios web da possibilidade de obterem o consentimento por meio de
pedidos individuais aos utilizadores finais, mantendo assim o seu modelo de negdcios. Tal
traduzir-se-ia em custos adicionais para alguns fornecedores de programas de navegacdo ou
de software similar, uma vez que estes teriam de garantir predefinicbes que respeitem a
privacidade.

O estudo externo identificou trés cenarios de aplicacdo da op¢édo 3 distintos, de acordo com a
entidade que estabelecera a caixa de dialogo entre o utilizador que escolheu «rejeitar
testemunhos de conexao de terceiros» e «ndo rastrear» nas suas predefinicdes e os sitios Web
visitados que pretendam que o utilizador da Internet reconsidere a sua escolha. As entidades
que poderiam ser encarregadas desta tarefa técnica sdo as seguintes: 1) software, como
programas de navegacdo Internet; 2) o rastreador terceiro; 3) os sitios Web individuais (ou
seja, 0 servico da sociedade da informacdo solicitado pelo utilizador). Em relacdo ao cenario
de referéncia, a opcao 3 conduziria a poupancas globais em termos de custos de conformidade
de 70 % (poupancas de 948,8 milhdes de euros) no caso do primeiro cenario (solucdo do
programa de navegacao), executado na presente proposta. As poupancas de custos seriam
inferiores nos outros cenarios. Uma vez que as poupancas globais resultam, em grande
medida, de uma reducdo muito significativa do nimero de empresas afetadas, 0 montante
individual dos custos de conformidade que uma empresa incorreria — em média — seria mais
elevado do que atualmente.

3.5. Adequacéo e simplificacdo da legislacdo

As medidas propostas no ambito da opcdo preferida visam o objetivo da simplificacdo e da
reducdo dos encargos administrativos, em conformidade com as conclusdes da avaliacdo
REFIT e o parecer da Plataforma REFITY.

A Plataforma REFIT emitiu trés conjuntos de recomendacdes a Comiss&o:

- A protecdo da vida privada dos cidaddos devera ser reforcada através de um
alinhamento da Diretiva Privacidade e Comunicagdes Eletronicas com o
Regulamento Geral sobre a Protecdo de Dados;

— A eficacia da protecdo dos cidaddos contra marketing ndo solicitado devera ser
reforcada mediante excecdes a regra do «consentimento» de testemunhos de
conexao;

- A Comissao deve tratar os problemas de aplicacdo nacionais e facilitar o intercambio
de boas préticas entre Estados-Membros.

A proposta inclui especificamente:

— Utilizagéo de definigdes tecnologicamente neutras para englobar novos servigos e
tecnologias, a fim de assegurar que o presente regulamento ¢ orientado para o futuro;

— Revogacdo das regras de seguranca a fim de eliminar a duplicacdo de
regulamentacéo;

— Clarificacdo do ambito de aplicacdo a fim de contribuir para a eliminagdo/reducédo do
risco de divergéncias na aplicacdo pelos Estados-Membros (ponto 3 do Parecer);

http://ec.europa.eu/smart-regulation/refit/refit-platform/docs/recommendations/opinion_comm_net.pdf.
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— Clarificacdo e simplificagdo da regra de consentimento para a utilizacdo de
testemunhos de conexdo e outros identificadores, tal como explicado nas seccdes 3.1
e 3.4 (ponto 2 do Parecer);

- Alinhamento das autoridades de controlo com as autoridades competentes para
executar 0 RGPD e recurso ao procedimento de controlo da coeréncia do RGPD.

3.6. Impacto sobre os direitos fundamentais

A proposta visa aumentar a eficacia da protecdo da privacidade e dos dados pessoais tratados
no contexto das comunicacges eletronicas, em conformidade com os artigos 7.° e 8.° da Carta
e assegurar uma maior seguranca juridica. A proposta completa e pormenoriza 0 RGPD. A
protecdo eficaz da confidencialidade das comunicacdes € essencial para o exercicio da
liberdade de expressdo e de informacdo e de outros direitos conexos, tais como o direito a
protecdo dos dados pessoais ou a liberdade de pensamento, de consciéncia e de religido.

4. INCIDENCIA ORCAMENTAL
A presente proposta nao tem incidéncia no orcamento da Unido.

5. OUTROS ELEMENTOS
5.1. Planos de execucdo e mecanismos de acompanhamento, avalia¢édo e informacao

A Comissdo acompanhara a aplicacdo do regulamento e apresentarda um relatério sobre a sua
avaliacdo ao Parlamento Europeu, ao Conselho e ao Comité Econémico e Social Europeu, de
trés em trés anos. Estes relatorios serdo publicos e descreverdo pormenorizadamente a
aplicacéo efetiva e a execucdo do presente regulamento.

5.2. Explicacdo pormenorizada das disposic¢Oes especificas da proposta

O capitulo | contém as disposigdes gerais: 0 objeto (artigo 1.°), 0 &mbito de aplicagdo (artigos
2.° e 3.9 e as suas defini¢Bes, incluindo referéncias a definigdes pertinentes de outros
instrumentos da UE, como o RGPD.

O capitulo 1l contém as principais disposicdes que garantem a confidencialidade das
comunicag0es eletronicas (artigo 5.°) e precisa para que fins e em que condicGes limitadas é
permitido o tratamento desses dados de comunicagdes (artigos 6.° e 7.°). Aborda igualmente a
protecdo dos equipamentos terminais, atraves da i) garantia da integridade da informacao
armazenada nos mesmos e da ii) protecdo da informacdo proveniente do equipamento
terminal, uma vez que pode permitir a identificacdo do respetivo utilizador final (artigo 8.9).
Por ultimo, o artigo 9.° especifica o consentimento dos utilizadores finais, um fundamento
legal central do presente regulamento, referindo-se expressamente a sua definicdo e as
condigdes previstas no RGPD, ao passo que o artigo 10.° impde aos fornecedores de software
que permite comunicac@es eletronicas a obrigacdo de ajudar os utilizadores finais a fazerem
escolhas eficazes quanto as predefini¢ces de privacidade. O artigo 11.° especifica os objetivos
e condicdes para os Estados-Membros restringirem as disposi¢@es acima referidas.

O capitulo 111 diz respeito aos direitos de os utilizadores finais controlarem o envio e a
rececdo de comunicacdes eletronicas, a fim de protegerem a sua privacidade: i) o direito de 0s
utilizadores finais impedirem a apresentacdo da identificacdo da linha chamadora, a fim de
garantirem o anonimato (artigo 12.°), com as suas limitacGes (artigo 13.9); e ii) a obrigacao de
os fornecedores de comunicagBes interpessoais associadas a um numero e acessiveis ao
publico preverem a possibilidade de limitar a rececdo de chamadas indesejadas (artigo 14.°).
Este capitulo regula ainda as condi¢cGes em que os utilizadores finais podem ser incluidos em
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listas acessiveis ao publico (artigo 15.°) e as condi¢des em que as comunicacdes comerciais
diretas ndo solicitadas podem ser efetuadas (artigo 17.°). Também se refere a riscos de
seguranca e prevé a obrigacdo, por parte dos prestadores de servicos de comunicagoes
eletronicas, de alertarem os utilizadores finais caso um determinado risco possa comprometer
a seguranca das redes e servicos. As obrigacdes de seguranca que constam no RGPD e no
CECE aplicam-se aos prestadores de servigos de comunicacdes eletronicas.

O capitulo 1V prevé a supervisdo e o controlo da execucao do presente regulamento e confia
estas tarefas as autoridades de controlo encarregadas do RGPD, tendo em conta as fortes
sinergias entre as questdes gerais de protecdo de dados e a confidencialidade das
comunicacgdes (artigo 18.°). Os poderes do Comité Europeu para a Protecdo de Dados sdo
alargados (artigo 19.°) e o procedimento de controlo da coeréncia e da cooperagéo previsto no
ambito do RGPD sera aplicavel as questbes transfronteiras relacionadas com o presente
regulamento (artigo 20.°).

O capitulo V descreve as diferentes vias de recurso disponiveis para os utilizadores finais
(artigos 21.° e 22.°) e as sancdes que podem ser impostas (artigo 24.°), incluindo as condi¢bes
gerais para a aplicacdo de coimas (artigo 23.°).

O capitulo VI diz respeito a adocdo de atos delegados e de atos de execucdo nos termos dos
artigos 290.° e 291.° do Tratado.

Por ultimo, o capitulo VII contém as disposicOes finais do presente regulamento: a revogacédo
da Diretiva Privacidade e Comunicacdes Eletronicas, o acompanhamento e a revisao, a
entrada em vigor e a aplicacdo. No que respeita a revisdo, a Comissdo tenciona avaliar,
nomeadamente, se continua a ser necessario um ato juridico distinto a luz da evolucéo
juridica, técnica ou econémica e tendo em conta a primeira avaliagdo do Regulamento (UE)
2016/679 prevista para 25 de maio de 2020.

11

PT



PT

2017/0003 (COD)
Proposta de

REGULAMENTO DO PARLAMENTO EUROPEU E DO CONSELHO

relativo ao respeito pela vida privada e a protecao dos dados pessoais nas comunicacdes
eletronicas e que revoga a Diretiva 2002/58/CE (Regulamento relativo a privacidade e as

comunicacdes eletrdnicas)

(Texto relevante para efeitos do EEE)

O PARLAMENTO EUROPEU E O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia, nomeadamente 0s
artigos 16.°e 114.°,

Tendo em conta a proposta da Comissao Europeia,

Ap0ds transmissdo do projeto de ato legislativo aos parlamentos nacionais,

Tendo em conta o parecer do Comité Econémico e Social Europeu?,

Tendo em conta o parecer do Comité das Regides?,

Tendo em conta o parecer da Autoridade Europeia para a Protecdo de Dados®,

Deliberando de acordo com o processo legislativo ordinario,

Considerando o seguinte:

(1)

()

O artigo 7.° da Carta dos Direitos Fundamentais da Unido Europeia («a Carta»)
protege o direito fundamental de todas as pessoas ao respeito pela sua vida privada e
familiar, pelo seu domicilio e pelas suas comunicacdes. O respeito pela privacidade
das comunicagdes constitui uma dimenséo essencial deste direito. A confidencialidade
das comunicacgdes eletronicas garante que a informacdo trocada entre partes e 0s
elementos externos dessa comunicagdo, nomeadamente, quando a informacdo foi
enviada, a partir de onde e a quem, ndo sejam revelados a uma pessoa distinta das
partes envolvidas na comunicacdo. O principio da confidencialidade deve ser aplicavel
as formas de comunicagdo atuais e futuras, incluindo chamadas, acesso a Internet,
mensagens instantaneas, correio eletronico, chamadas telefonicas pela Internet e
mensagens pessoais nas redes sociais.

O conteudo das comunicacdes eletrénicas pode revelar informacbes altamente
sensiveis acerca das pessoas singulares envolvidas na comunicacdo, desde
experiéncias e emogdes pessoais a condigdes de salde, preferéncias sexuais e opiniées
politicas, cuja divulgacdo poderia resultar em danos pessoais e sociais, prejuizos
econdmicos ou constrangimento. De igual modo, os metadados derivados de
comunicacgdes eletrénicas podem também revelar informagdes muito sensiveis e

JoC,,p..
JOC,,p..
JOC,,p..
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©)

(4)

(®)

(6)

pessoais. Estes metadados incluem os numeros ligados, os sitios web visitados, a
localizacdo geogréafica, a hora, a data e duracdo da chamada, etc., permitindo tirar
conclus@es precisas relativas a vida privada das pessoas envolvidas na comunicagao
eletronica, tais como as suas relacfes sociais, 0s seus habitos e atividades da vida
quotidiana, 0s seus interesses, gostos, etc.

Os dados das comunicacdes eletronicas podem também revelar informacdes sobre
pessoas coletivas, tais como 0s seus segredos comerciais ou outras informacdes
sensiveis com valor econémico. Por conseguinte, as disposicdes do presente
regulamento devem aplicar-se tanto a pessoas singulares como coletivas. Além disso,
0 presente regulamento deve assegurar que as disposicoes do Regulamento (UE)
2016/679 do Parlamento Europeu e do Conselho* sdo igualmente aplicaveis a
utilizadores finais que sejam pessoas coletivas. Tal inclui a definicdo de consentimento
que consta do Regulamento (UE) 2016/679. Quando é feita referéncia ao
consentimento por parte de um utilizador final, incluindo pessoas coletivas, aplica-se
esta definicdo. Além disso, as pessoas coletivas devem ter os mesmos direitos que 0s
utilizadores finais que sdo pessoas singulares no que respeita as autoridades de
controlo; ademais, as autoridades de controlo ao abrigo do presente regulamento
devem ser responsaveis pelo acompanhamento da aplicacdo do mesmo as pessoas
coletivas.

Nos termos do artigo 8.°, n.° 1, da Carta e do artigo 16.%, n.° 1, do Tratado sobre o
Funcionamento da Unido Europeia, todas as pessoas tém o direito a protecdo dos
dados pessoais que Ihes digam respeito. O Regulamento (UE) 2016/679 estabelece as
regras relativas a protecao das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulacdo desses dados. Os dados de comunicacbes
eletronicas podem incluir dados pessoais, na ace¢do Regulamento (UE) 2016/679.

As disposicOes do presente regulamento precisam e completam as regras gerais
relativas a protecdo dos dados pessoais estabelecidas no Regulamento (UE) n.°
2016/679 no que respeita aos dados de comunicacdes eletronicas que possam ser
considerados dados pessoais. O presente regulamento, por conseguinte, ndo baixa o
nivel de protecdo de que beneficiam as pessoas singulares ao abrigo do Regulamento
(UE) 2016/679. O tratamento de dados das comunicacdes eletrénicas pelos prestadores
de servicos de comunicacdes eletronicas deve apenas ser permitido em conformidade
com o presente regulamento.

Embora os principios e as principais disposicfes da Diretiva 2002/58/CE do
Parlamento Europeu e do Conselho® permanecam, de um modo geral, adequados, esta
diretiva ndo acompanhou plenamente a evolucdo da realidade tecnoldgica e do
mercado, o que resultou numa protecdo efetiva insuficiente ou incoerente da
privacidade e da confidencialidade relativamente as comunicacdes eletronicas. Esses
desenvolvimentos incluem a entrada no mercado de servigcos de comunicagOes
eletronicas que, na perspetiva de um consumidor, sdo alternativas aos Sservigcos
tradicionais, mas que ndo tém de cumprir 0 mesmo conjunto de regras. Outro

Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo
desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Prote¢do de Dados) (JO L
119 de 4.5.2016, p. 1-88).

Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa ao
tratamento de dados pessoais e a protecdo da privacidade no setor das comunicacBes eletronicas
(Diretiva relativa a privacidade e as comunicagdes eletrénicas) (JO L 201 de 31.7.2002, p. 37).
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(")

(8)

(9)

(10)

(11)

desenvolvimento diz respeito a novas técnicas que permitem o rastreio do
comportamento em linha dos utilizadores finais que nao sdo abrangidas pela Diretiva
2002/58/CE. A Diretiva 2002/58/CE deve, por conseguinte, ser revogada e substituida
pelo presente regulamento.

Os Estados-Membros devem ser autorizados, dentro dos limites do presente
regulamento, a manter ou a introduzir disposi¢cdes nacionais para especificar e
clarificar a aplicacdo das regras do presente regulamento, a fim de assegurar uma
aplicacéo e interpretacdo eficazes das referidas regras. Por conseguinte, a margem de
apreciacdo de que os Estados-Membros dispdem a este respeito deve permitir manter
um equilibrio entre a protecdo da vida privada e dos dados pessoais e a livre circulacdo
de dados de comunicac0es eletrdnicas.

O presente regulamento deve aplicar-se aos prestadores de servicos de comunicag6es
eletronicas, aos fornecedores de listas acessiveis ao publico e aos fornecedores de
software que permita comunicacfes eletrénicas, incluindo a recuperacdo e a
apresentacdo de informacdes na Internet. Deve aplicar-se igualmente as pessoas
singulares e coletivas que utilizam servi¢os de comunicagfes eletronicas para enviar
comunicagdes comerciais diretas ou recolher informacbes relacionadas com
equipamentos terminais dos utilizadores finais ou neles armazenadas.

O presente regulamento deve aplicar-se aos dados das comunicacles eletrénicas
tratados no contexto da prestacdo e utilizacdo de servigcos de comunicacgdes eletronicas
na Unido, independentemente de serem ou ndo tratados na Unido. Além disso, a fim de
ndo privar os utilizadores finais na Unido de uma protecdo eficaz, o presente
regulamento deve aplicar-se igualmente aos dados das comunicagdes eletronicas
tratados no contexto da prestacdo de servicos de comunicacgdes eletronicas de fora da
Unido a utilizadores finais na Unido.

O equipamento de radio e respetivo software que seja colocado no mercado interno na
Unido deve ser estar em conformidade com a Diretiva 2014/53/UE do Parlamento
Europeu e do Conselho®. O presente regulamento néo deve afetar a aplicabilidade de
quaisquer requisitos da Diretiva 2014/53/UE, nem a competéncia conferida a
Comissdo para adotar atos delegados nos termos da Diretiva 2014/53/UE que exijam
que determinadas categorias ou classes de equipamentos de réadio incluam
salvaguardas que assegurem a protecdo dos dados pessoais e da privacidade dos
utilizadores finais.

Os servicos utilizados para fins de comunicacdes e 0s meios técnicos para a sua
prestacdo evoluiram consideravelmente. Os utilizadores finais substituem cada vez
mais 0s servicgos tradicionais de telefonia vocal, de mensagens de texto (SMS) e de
envio de correio eletronico, por servigos em linha funcionalmente equivalentes, como
a voz sobre IP, os servicos de mensagens e de correio eletronico com base na web. A
fim de assegurar uma protecdo eficaz e equitativa dos utilizadores finais aquando da
utilizacdo de servicos funcionalmente equivalentes, o presente regulamento utiliza a
definicdo de servigos de comunicacBes eletronicas estabelecida na [Diretiva do
Parlamento Europeu e do Conselho que estabelece o Codigo Europeu das

Diretiva 2014/53/UE do Parlamento Europeu e do Conselho, de 16 de abril de 2014, relativa a
harmonizacdo da legislacdo dos Estados-Membros respeitante a disponibilizacdo de equipamentos de
radio no mercado e que revoga a Diretiva 1999/5/CE (JO L 153 de 22.5.2014, p. 62).
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(12)

(13)

(14)

Comunicacdes Eletrénicas’]. Esta definicdo abrange n&o s6 os servicos de acesso &
Internet e os servi¢os que consistem total ou parcialmente no envio de sinais, mas
também os servicos de comunicacles interpessoais, que podem ou ndo estar
associados a um numero, como por exemplo, voz sobre IP, servicos de mensagens e de
correio eletronico com base na web. A protecdo da confidencialidade das
comunicacdes é igualmente crucial no que respeita aos servicos de comunicacfes
interpessoais que sdo acessOrios de outro servigo; por conseguinte, este tipo de
servicos que também possuem uma funcionalidade de comunicacdo devem ser
abrangidos pelo presente regulamento.

As méaquinas e dispositivos conectados comunicam cada vez mais entre si mediante a
utilizacdo de redes de comunicacOes eletronicas (Internet das Coisas). A transmissao
de comunicagbes maquina-maquina implica o envio de sinais através de uma rede e,
por conseguinte, constitui normalmente um servico de comunicacdes eletrénicas. A
fim de assegurar a plena protecdo dos direitos a privacidade e a confidencialidade das
comunicagdes, e para promover uma Internet das Coisas segura e de confianga no
mercado Unico digital, é necessario esclarecer que o presente regulamento deve
aplicar-se a transmissdao de comunica¢gdes maquina-maquina. Por conseguinte, o
principio da confidencialidade consagrado no presente regulamento deve aplicar-se
igualmente a transmissdo de comunicacOes deste tipo. Podem também ser adotadas
salvaguardas especificas ao abrigo da legislacdo setorial, como por exemplo a Diretiva
2014/53/UE.

O desenvolvimento de tecnologias sem fios rapidas e eficientes permitiu que o publico
dispusesse de um acesso crescente a Internet através de redes sem fios abertas a todos
em espacos publicos e semiprivados, como zonas de Internet sem fios situadas em
locais diferentes de uma cidade, grandes armazéns, centros comerciais e hospitais.
Uma vez que essas redes de comunicagdes sdo disponibilizadas a um grupo indefinido
de utilizadores finais, a confidencialidade das comunicagdes transmitidas através
dessas redes deve ser protegida. O facto de os servigos de comunicacgdes eletronicas
sem fios poderem ser acessorios de outros servicos ndao deve impedir a protecdo da
confidencialidade dos dados das comunicacdes e a aplicacdo do presente regulamento.
Por conseguinte, o presente regulamento deve aplicar-se aos dados de comunicagdes
eletronicas que utilizam servicos de comunicacOes eletrénicas e redes de
comunicagdes publicas. Em contrapartida, ndo deve ser aplicavel a grupos fechados de
utilizadores finais, tais como redes de empresas, cujo acesso € limitado aos membros
da sociedade.

Os dados de comunicacOes eletronicas devem ser definidos de uma forma
suficientemente abrangente e tecnologicamente neutra de modo a incluirem todas as
informacdes relativas ao conteido transmitido ou trocado (contetdo das comunicacgdes
eletronicas) e as informagfes relativas a um utilizador final de servicos de
comunicacdes eletronicas tratadas para efeitos de transmissdo, distribuicdo ou
intercdmbio desse contetdo, incluindo dados que permitam encontrar e identificar a
fonte e o destino de uma comunicacéo, a localizacao geografica e a data, hora, duracéo
e o0 tipo de comunicacgdo. Se esses sinais e 0s respetivos dados forem enviados por
cabo, radio, meios Oticos ou eletromagnéticos, incluindo redes de satélite, redes de
cabo, redes terrestres fixas (com comutacdo de circuitos ou de pacotes, incluindo a
Internet) e mdveis, sistemas de eletricidade por cabo, os dados relativos a esses sinais

Proposta de Diretiva do Parlamento Europeu e do Conselho que estabelece o Codigo Europeu das
Comunicaces Eletronicas (Reformulagdo) [COM/2016/0590 final — 2016/0288 (COD)].
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(15)

(16)

17)

devem ser considerados metadados de comunicagdes eletrénicas e, por conseguinte,
ser sujeitos as disposicdes do presente regulamento. Os metadados de comunicagfes
eletronicas podem incluir informacgdes que facam parte da subscricdo do servi¢o se
essas informacdes forem tratadas para efeitos de transmissdo, distribuicdo ou
intercdmbio de contetdo de comunicagdes eletronicas.

Os dados das comunicacdes eletronicas devem ser tratados como dados confidenciais.
Isto significa que qualquer interferéncia com a transmisséo de dados de comunicagdes
eletronicas, seja diretamente por intervencdo humana ou através de tratamento
automatizado por maquinas, sem o consentimento de todas as partes comunicantes
deve ser proibida. A proibicdo da intercecdo de dados de comunicacOes deve ser
aplicavel durante o seu envio, ou seja, até a rececdo do contedo da comunicacdo
eletronica pelo destinatario desejado. A interce¢cdo de dados de comunicacbes
eletronicas pode ocorrer, por exemplo, quando alguém, que ndo as partes
comunicantes, ouve as chamadas, I€, digitaliza ou armazena o conteudo das
comunicacgdes eletronicas, ou os metadados associados, para fins que ndo a troca de
comunicacgdes. A intercecdo ocorre também quando terceiros controlam os sitios web
visitados, o calendario das visitas, a interacdo com outros, etc., sem o consentimento
do utilizador final em causa. A medida que a tecnologia evoluiu, 0s meios técnicos
para proceder a intercecdo também multiplicaram. Esses meios podem incluir desde a
instalacdo de equipamento que redne dados provenientes de equipamentos terminais
em zonas especificas, tais como os chamados intercetores de IMSI (ldentidade
Internacional de Assinante Movel), aos programas e técnicas que, por exemplo,
monitorizam sub-repticiamente o0s habitos de navegacao na Internet para criar perfis de
utilizador final. Outros exemplos de intercecdo incluem a captacéo de dados sobre a
carga util ou o conteido provenientes de redes sem fios ndo encriptadas e roteadores,
incluindo os habitos de navegacdo na Internet, sem o consentimento dos utilizadores
finais.

A proibicdo de armazenamento das comunicacdes ndo tem por objetivo proibir
qualquer armazenamento automatico, intermédio e transitorio das informacdes, na
medida em que este sirva exclusivamente para a execuc¢do da transmissdo na rede de
comunicac0es eletronicas. Ndo deve proibir o tratamento de dados de comunica¢Ges
eletronicas para garantir a seguranca e a continuidade dos servi¢os de comunicacdes
eletronicas, incluindo a verificacdo das ameacas a seguranga, tais como a presenca de
programas maliciosos, nem o tratamento dos metadados para assegurar a necessaria
qualidade dos servigos, em termos de controlo de laténcia, instabilidade, etc.

O tratamento dos dados de comunicac@es eletronicas pode ser Util para as empresas,
consumidores e sociedade em geral. Em relacdo a Diretiva 2002/58/CE, o presente
regulamento alarga as possibilidades de tratamento de metadados das comunicacfes
eletronicas pelos prestadores de servigos de comunicag@es eletronicas, com base no
consentimento do utilizador final. No entanto, os utilizadores finais conferem grande
importancia a confidencialidade das suas comunicag6es, incluindo as suas atividades
em linha, e desejam controlar a utilizacdo dos dados das comunicacBes eletronicas
para fins diferentes do envio de comunicacdo. Por conseguinte, o presente regulamento
deve exigir que os prestadores de servicos de comunicagdes eletronicas obtenham o
consentimento dos utilizadores finais para procederem ao tratamento dos metadados
de comunicacBes eletronicas. Os dados de localizacdo que sdo gerados fora do
contexto de uma comunicacdo ndo devem ser considerados metadados. Os exemplos
de utilizagbes comerciais dos metadados das comunicacgdes eletronicas por prestadores
de servicos de comunicacdes eletronicas podem incluir o fornecimento de mapas
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térmicos (heatmaps); uma representacdo grafica dos dados utilizando cores para
indicar a presenca de pessoas. Para apresentar os movimentos de trafego em certas
dire¢fes durante um determinado periodo de tempo é necessario um identificador para
estabelecer a ligacdo entre as posicdes das pessoas em certos intervalos de tempo. Este
identificador seria omisso se fossem utilizados dados andnimos e esse movimento ndo
poderia ser visto. Essa utilizacdo de metadados de comunicacgdes eletronicas pode, por
exemplo, ajudar as autoridades publicas e os operadores de transporte coletivo a
definirem onde desenvolver novas infraestruturas, com base na utilizacdo e na pressao
sobre a estrutura existente. Sempre que um tipo de tratamento de metadados de
comunicacgdes eletronicas, nomeadamente que utilize novas tecnologias, e tendo em
conta a natureza, o ambito de aplicacdo, o contexto e as finalidades do tratamento, seja
suscetivel de conduzir a um elevado risco para os direitos e liberdades das pessoas
singulares, deve realizar-se uma avaliacdo de impacto sobre a protecdo dos dados e, se
for caso disso, uma consulta da autoridade de controlo antes do tratamento, em
conformidade com os artigos 35.° e 36.° do Regulamento (UE) 2016/679.

Os utilizadores finais podem consentir o tratamento dos seus metadados a fim de
receberem servigos especificos, tais como servicos de protecdo contra atividades
fraudulentas (através da analise dos dados de utilizacdo, da localizacdo e da conta de
cliente em tempo real). Na economia digital, os servicos sdo frequentemente prestados
em troca de uma contrapartida que ndo dinheiro, por exemplo, mediante a exposi¢ao
dos utilizadores finais a andncios. Para efeitos do presente regulamento, o
consentimento de um utilizador final, independentemente de este ser uma pessoa
singular ou coletiva, deve ter o mesmo significado e estar subordinado as mesmas
condicbes que o consentimento do titular de dados ao abrigo do Regulamento (UE)
2016/679. Os servicos de acesso a Internet de banda larga basica e de comunicacgdes de
voz devem ser considerados servigos essenciais para que as pessoas sejam capazes de
comunicar e participar nos beneficios da economia digital. O consentimento para o
tratamento de dados provenientes da Internet ou da utilizacdo de comunicac6es de voz
ndo sera valido se o titular dos dados ndo dispuser de uma escolha verdadeira ou livre
ou ndo puder recusar nem retirar o consentimento sem ser prejudicado.

O contedo das comunicagBes eletronicas inscreve-se na esséncia do direito
fundamental ao respeito pela vida privada e familiar, pelo domicilio e pelas
comunicagOes protegido pelo artigo 7.° da Carta. Qualquer interferéncia no contetdo
das comunicagdes eletrénicas deve ser permitida apenas sob condi¢cbes muito
claramente definidas, para fins especificos e mediante garantias adequadas contra
abusos. O presente regulamento prevé a possibilidade de os prestadores de servigos de
comunicac0es eletronicas tratarem os dados de comunicacdes eletronicas em transito,
com o consentimento informado de todos os utilizadores finais em causa. Por
exemplo, os prestadores podem oferecer servi¢os que impliquem a digitalizacdo das
mensagens de correio eletrénico para a eliminacdo de certos materiais pré-definidos.
Dado o carater sensivel do conteddo das comunicacBes, 0 presente regulamento
estabelece uma presuncdo de que o tratamento desses dados de conteudo tera como
resultado um elevado risco para os direitos e liberdades das pessoas singulares.
Aquando do tratamento deste tipo de dados, o prestador do servigo de comunicacdes
eletronicas deve consultar sempre a autoridade de controlo antes do tratamento. Tal
consulta deve estar em conformidade com o artigo 36.°, n.” 2 e 3, do Regulamento
(UE) 2016/679. A presuncdo ndo abrange o tratamento de dados de conte(do para a
prestacdo de um servico solicitado pelo utilizador final quando este consentiu tal
tratamento e o tratamento for efetuado para os fins e duracdo estritamente necessarios
e proporcionados para esse servi¢o. Apds o conteddo das comunicac@es eletronicas ter
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sido enviado pelo utilizador final e recebido pelo ou pelos utilizadores finais
destinatarios, pode ser registado ou armazenado pelo utilizador final, utilizadores
finais ou por um terceiro por eles mandatado para registar ou armazenar esses dados.
Qualquer tratamento desses dados deve ser conforme com o Regulamento (UE)
2016/679.

Os equipamentos terminais dos utilizadores finais de redes de comunicagdes
eletronicas e quaisquer informacOes relativas a utilizacdo de tais equipamentos
terminais, em especial as armazenadas ou emitidas por tais equipamentos, solicitadas
ou tratadas para permitir a sua ligacdo a outro dispositivo e/ou equipamento de rede,
fazem parte da esfera privada dos utilizadores finais, que deve ser protegida por forca
da Carta dos Direitos Fundamentais da Unido Europeia e da Convengéo Europeia para
a Protecé@o dos Direitos do Homem e das Liberdades Fundamentais. Tendo em conta
que esses equipamentos contém ou tratam informacgdes suscetiveis de revelar
pormenores sobre as complexidades emocionais, politicas e sociais de uma pessoa
singular, incluindo o conteido das comunicacGes, imagens, a localizacdo das pessoas
através do acesso as capacidades de GPS do dispositivo, listas de contactos, bem como
outras informacdes ja armazenadas no dispositivo, as informacdes relacionadas com o
referido equipamento exigem uma protecdo da privacidade reforcada. Além disso, 0s
denominados programas espides, os pixels espides, os identificadores ocultos, 0s
testemunhos persistentes e outros dispositivos de rastreio indesejado analogos podem
introduzir-se nos equipamentos terminais dos utilizadores finais, sem 0 Seu
conhecimento, a fim de aceder a informacgdes, armazenar informagfes ocultas ou
rastrear atividades. As informagdes relacionadas com o dispositivo do utilizador final
podem igualmente ser recolhidas a distancia para efeitos de identificacdo e rastreio,
recorrendo a técnicas como a recolha da «impressao digital do aparelho», muitas vezes
sem o0 conhecimento do utilizador final, e podem constituir uma grave intrusdo na
privacidade desses utilizadores finais. As técnicas que controlam sub-repticiamente as
acOes dos utilizadores finais, mediante o rastreio das suas atividades em linha ou a
localizagdo do seu equipamento terminal, por exemplo, ou que alteram o
funcionamento do equipamento terminal dos utilizadores finais, representam uma seria
ameaca a privacidade destes utilizadores. Por conseguinte, as interferéncias com o
equipamento terminal do utilizador final s6 devem ser permitidas com o
consentimento deste Ultimo e para fins especificos e transparentes.

As excecdes a obrigacdo de obter o consentimento para utilizar as capacidades de
tratamento e de armazenamento do equipamento terminal ou para aceder a informacao
armazenada no equipamento terminal devem ser limitadas a situacdes que envolvam
nenhuma, ou apenas uma muito limitada, intrusdo na privacidade. Por exemplo, o
consentimento ndo deve ser solicitado para autorizar o armazenamento técnico o ou
acesso que sejam estritamente necessarios e proporcionados para o objetivo legitimo
de permitir a utilizacdo de um servigo especifico explicitamente solicitado pelo
utilizador final. Tal pode incluir o armazenamento de testemunhos de conexdo
enquanto durar uma sessdo Unica determinada num sitio web, a fim de conservar os
dados do utilizador final aquando do preenchimento de formularios em linha de vérias
paginas. Os testemunhos de conexdo também podem ser um instrumento legitimo e
atil, nomeadamente para medir o trdfego de um sitio web. O facto de o prestador de
servigos da sociedade da informacdo verificar a configuracéo para prestar o servi¢co em
conformidade com as predefini¢Ges do utilizador final e 0 mero registo do facto de o
dispositivo do utilizador final ndo permitir receber o conteudo solicitado pelo
utilizador final ndo devem ser considerados um acesso ao referido dispositivo nem
uma utilizacdo das capacidades de tratamento do dispositivo.
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Os métodos utilizados para a prestacdo de informacdes e a obtencdo do consentimento
do utilizador final deverdo ser tdo conviviais quanto possivel. Atendendo a utilizacao
omnipresente de testemunhos persistentes e outras técnicas de rastreio, o0s utilizadores
finais sdo cada vez mais convidados a dar o seu consentimento para 0 armazenamento
de tais testemunhos persistentes no seu equipamento terminal. Em consequéncia, 0S
utilizadores finais sdo sobrecarregados com pedidos de consentimento. A utilizacdo de
meios técnicos para expressar 0 consentimento, nomeadamente, através de
predefinicdes transparentes e de facil utilizacdo, pode resolver este problema. O
presente regulamento deverd, pois, prever a possibilidade de expressar o
consentimento utilizando as predefinicdes adequadas do programa de navegacao ou
outra aplicacdo. As escolhas efetuadas pelos utilizadores finais quando estabelecem as
suas predefini¢bes gerais de privacidade de um programa de navegacdo ou de outra
aplicacdo devem ser vinculativas e aplicaveis a quaisquer terceiros. Os navegadores
web sdo um tipo de aplicacdo de software que permite a recuperacéo e a apresentacao
de informacdes da Internet. Outros tipos de aplicacbes, como as que permitem
chamadas ou mensagens ou que fornecem orientacdo rodoviaria, tém também as
mesmas capacidades. Os programas de navegacao atuam como mediador em muito do
que acontece entre o utilizador final e o sitio web. Nesta perspetiva, estdo numa
posicao privilegiada para desempenhar um papel ativo, ajudando o utilizador final a
controlar o fluxo de informacGes de e para 0s equipamentos terminais. Mais
especificamente, os programas de navegacdo podem ser utilizados como filtro,
ajudando assim os utilizadores finais a impedir o acesso a informacbes provenientes
do seu equipamento terminal (por exemplo, telemdvel inteligente, tablete ou
computador) ou o armazenamento dessas informacdes.

Os principios da protecdo de dados desde a concecédo e por defeito foram codificados
no artigo 25.° do Regulamento (UE) 2016/679. Atualmente, a maioria dos programas
de navegacdo estdo configurados, por defeito, para «aceitarem todos os testemunhos
de conexdo». Por conseguinte, os fornecedores de software que permitam a
recuperacdo e a apresentagdo de informagdes da Internet devem ser obrigados a
configurar o software de modo a que ofereca a possibilidade de impedir que terceiros
armazenem informagcfes nos equipamentos terminais; este procedimento é
frequentemente apresentado como «rejeitar testemunhos de conexao de terceiros». Os
utilizadores finais devem dispor da configuracdo que lhes permita escolher entre
diferentes niveis um conjunto de opcdes de privacidade, desde o nivel mais elevado
(por exemplo, «nunca aceitar testemunhos de conexdo») ao nivel mais baixo (por
exemplo, «aceitar sempre testemunhos de conexdo»), passando pelo nivel intermédio
(por exemplo, «rejeitar testemunhos de conex@o de terceiros» ou «aceitar apenas
testemunhos do sitio visitado»). Essas predefinicbes de privacidade devem ser
apresentadas de uma forma compreensivel e facilmente visivel.

Para obter o consentimento dos utilizadores finais, na ace¢do do Regulamento (UE)
2016/679, por exemplo, para o armazenamento de testemunhos persistentes de
terceiros, os programas de navegacdo devem, nomeadamente, solicitar ao utilizador
final dos equipamentos terminais um ato positivo inequivoco a manifestar o seu
acordo livre, especifico, informado e explicito em relacdo ao armazenamento e ao
acesso desses testemunhos de conexao no e a partir do equipamento terminal. Tal ato
pode ser considerado positivo, por exemplo, se os utilizadores finais forem obrigados a
selecionar de forma ativa «aceitar testemunhos de conexdo de terceiros» a fim de
confirmar o seu acordo e Ihes forem facultadas as informacdes necessarias para efetuar
a escolha. Para o efeito, é necessario exigir aos fornecedores de software que permite o
acesso a Internet que, no momento da instalacdo, os utilizadores finais sejam
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informados da possibilidade de escolher as predefinicdes de privacidade de entre as
diferentes opc¢oes e que lhes seja solicitada uma escolha. As informac6es prestadas nao
devem dissuadir os utilizadores finais de selecionar as predefini¢cbes de privacidade
mais elevadas e devem incluir informaces sobre os riscos associados a permissdo do
armazenamento de testemunhos de conex&o de terceiros no computador, incluindo a
compilacdo a longo prazo de registos do histérico de navegacdo das pessoas singulares
e a utilizacdo desses registos para enviar publicidade orientada. Os programas de
navegacdo da web sé@o incentivados a proporcionar aos utilizadores finais meios para
alterar facilmente as predefinicdes de privacidade em qualquer momento durante a
utilizacdo e a permitir que o utilizador faca exce¢bes ou dé permissdo a certos sitios
web ou que especifique para que sitios web sdo sempre ou nunca consentidos
testemunhos de conex&o (de terceiros).

O acesso as redes de comunicaces eletronicas exige o envio regular de determinados
pacotes de dados por forma a descobrir ou a manter uma ligagdo a rede ou a outros
dispositivos na rede. Além disso, deve ser atribuido um endereco Unico a cada
aparelho para que este possa ser identificavel nessa rede. Do mesmo modo, as normas
em matéria de telefones celulares e sem fios preveem a emissao de sinais ativos que
contém identificadores anicos, como o endereco MAC, a IMEI (ldentidade
Internacional de Equipamento Mdvel), a IMSI, etc. Uma Unica estacdo de base sem
fios (ou seja, um transmissor e recetor), como um ponto de acesso sem fios, tem um
alcance especifico dentro do qual essas informac6es podem ser capturadas. Surgiram
prestadores de servigos que oferecem servigos de rastreio com base em informacdes
relativas a equipamentos com funcionalidades diversas, incluindo a contagem de
pessoas, o fornecimento de dados sobre o nimero de pessoas em fila de espera, a
determinacdo do numero de pessoas numa determinada zona, etc. Esta informacao
pode ser utilizada para fins mais invasivos, como para enviar mensagens comerciais
aos utilizadores finais, por exemplo quando estes entram em lojas, com ofertas
personalizadas. Embora algumas destas funcionalidades ndo acarretem riscos de
privacidade elevados, outras sim, como por exemplo as que envolvem o rastreio das
pessoas ao longo do tempo, incluindo visitas repetidas a locais especificos. Os
fornecedores envolvidos em tais praticas devem afixar avisos visiveis, localizados na
extremidade da zona de cobertura, que informem os utilizadores finais, antes da
entrada na zona definida, de que a tecnologia esta em funcionamento num determinado
perimetro, do objetivo do rastreio, da pessoa responsavel e da existéncia de qualquer
medida que o utilizador final dos equipamentos terminais possa tomar para reduzir ou
fazer cessar a recolha de dados. Devem ser fornecidas informacdes adicionais sempre
que sejam recolhidos os dados pessoais em conformidade com o artigo 13.° do
Regulamento (UE) 2016/679.

Nos casos em que o tratamento de dados de comunicagdes eletronicas pelos
prestadores de servi¢os de comunicages eletronicas estiver abrangido pelo seu ambito
de aplicacdo, o presente regulamento devera prever a possibilidade de a Unido ou 0s
Estados-Membros restringirem legalmente, em determinadas condicdes, certas
obrigagcbes e direitos, quando tal restricdo constitua medida necessaria e
proporcionada, numa sociedade democréatica, para salvaguardar interesses publicos
especificos, como a seguranca nacional, a defesa e a seguranca publica e a prevencao,
investigacdo, detecdo ou repressdo de infracGes penais ou a execucdo de sancdes
penais, incluindo a salvaguarda e a prevencdo de ameacas a seguranca publica e outros
objetivos importantes de interesse pablico geral da Unido ou de um Estado-Membro,
em especial um interesse econémico ou financeiro importante da Unido ou de um
Estado-Membro, ou uma missdo de controlo, de inspecdo ou de regulamentacédo
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associada ao exercicio da autoridade publica relativamente a tais interesses. Por
conseguinte, o presente regulamento ndo deve afetar a capacidade de os Estados-
Membros intercetarem legalmente comunica¢Bes eletronicas ou tomarem outras
medidas, se necessario e proporcionado para salvaguardar os interesses publicos acima
referidos, em conformidade com a Carta dos Direitos Fundamentais da Unido
Europeia e a Convencdo Europeia para a Protecdo dos Direitos do Homem e das
Liberdades Fundamentais, segundo a interpretacdo do Tribunal de Justica da Uniéo
Europeia e do Tribunal Europeu dos Direitos do Homem. Os prestadores de servicos
de comunicagdes eletronicas devem estabelecer procedimentos adequados para
facilitar pedidos legitimos das autoridades competentes, tendo igualmente em conta,
sempre que relevante, o papel do representante designado nos termos do artigo 3.°, n.°
3.

No que respeita a identificacdo da linha chamadora, é necessario proteger o direito da
parte que efetua a chamada de suprimir a apresentacdo da identificacdo da linha da
qual a chamada é feita e o direito da parte destinataria de rejeitar chamadas de linhas
ndo identificadas. Certos utilizadores finais, em especial as linhas de apoio, e outras
organizagOes similares, tém interesse em garantir 0 anonimato de quem faz as
chamadas. No que se refere a identificacdo da linha conectada, é necessario proteger o
direito e os legitimos interesses da parte destinataria de impedir a apresentacdo da
identificacdo da linha a qual a parte chamadora se encontra efetivamente ligada.

Em casos especificos, justifica-se impedir que a apresentacdo da identificacdo da linha
chamadora seja suprimida. Deve restringir-se os direitos a privacidade dos utilizadores
finais no que respeita a identificacdo da linha chamadora sempre que tal for necessario
para detetar chamadas inoportunas e, no que respeita a identificacdo da linha
chamadora e aos dados de localizacdo, sempre que tal for necessario para possibilitar
que os servicos de emergéncia desempenhem as suas missdes de forma tdo eficaz
quanto possivel.

Existe tecnologia que permite que os prestadores de servicos de comunicagdes
eletronicas limitem, de diferentes maneiras, a rececdo de chamadas ndo desejadas
pelos utilizadores finais, designadamente pelo blogueio de chamadas silenciosas e
outras chamadas fraudulentas e incomodativas. Os prestadores de servigos de
comunicacgdes interpessoais com base no numero acessiveis ao publico devem utilizar
esta tecnologia e proteger os utilizadores finais contra chamadas incomodativas, de
forma gratuita. Os fornecedores devem assegurar que 0s utilizadores finais tém
conhecimento da existéncia de tais funcionalidades publicitando o facto no seu sitio
web, por exemplo.

As listas acessiveis ao publico de utilizadores finais de servicos de comunicagoes
eletronicas sdo amplamente distribuidas. listas acessiveis ao publico significa qualquer
lista ou servigo que contenha informagOes sobre os utilizadores finais, tais como
numeros de telefone (incluindo os nimeros de telefone mdvel), endereco de correio
eletronico e inclui os servicos informativos. O direito a privacidade e a prote¢do dos
dados pessoais de uma pessoa singular exige que os utilizadores finais que sdo pessoas
singulares, déem o seu consentimento antes dos seus dados pessoais serem incluidos
numa lista. O interesse legitimo das pessoas coletivas exige que os utilizadores finais
que sdo pessoas coletivas tenham o direito de se opor a inclusdo numa lista de dados
com eles relacionados.

Se os utilizadores finais que sdo pessoas singulares consentirem que 0s seus dados
sejam incluidos em tais listas, devem poder determinar, com base no consentimento,
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que categorias de dados pessoais devem figurar na lista (por exemplo, nome e apelido,
endereco de correio eletrénico, endereco postal, nome de utilizador, nimero de
telefone). Além disso, os fornecedores de listas acessiveis ao publico devem informar
os utilizadores finais da finalidade da lista e das suas fung¢bes de procura, antes de 0s
incluir na mesma. Os utilizadores finais devem poder determinar, mediante
consentimento, as categorias de dados pessoais que podem servir de base para procurar
os seus dados de contacto. As categorias de dados pessoais incluidas na lista e as
categorias de dados pessoais com base nas quais os dados de contacto do utilizador
final podem ser procurados ndo devem ser necessariamente as mesmas.

No presente regulamento, «marketing direto» refere-se a qualquer forma de
publicidade através da qual uma pessoa singular ou coletiva envia diretamente
comunicacdes comerciais diretas a um ou mais utilizadores finais identificados ou
identificaveis através da utilizacdo de servi¢os de comunicacgdes eletronicas. Para além
da oferta de produtos e de servicos para fins comerciais, deve incluir igualmente as
mensagens enviadas pelos partidos politicos que contactam pessoas singulares através
de servicos de comunicacOes eletrdnicas para promover os seus partidos. O mesmo
devera aplicar-se as mensagens enviadas por outras organizagdes sem fins lucrativos
para apoiar 0s objetivos da organizacao.

Ha que prever salvaguardas para proteger os utilizadores finais contra comunicagoes
ndo solicitadas para fins de marketing direto, que invadem a vida privada dos
utilizadores finais. O grau de invasdo da privacidade e de incbmodo é considerado
relativamente semelhante, independentemente do amplo leque de tecnologias e meios
utilizados para efetuar essas comunicagdes eletronicas, quer utilizando sistemas de
chamada e de comunicacdo automatizados, aplicagdes de mensagens instantaneas,
mensagens de correio eletronico, SMS, MMS, Bluetooth, etc. Por conseguinte,
justifica-se exigir a obtencdo do consentimento do utilizador final antes Ihe enviar
comunicaces eletronicas comerciais para fins de marketing direto, a fim de proteger
eficazmente os individuos contra a intrusdo na sua vida privada, assim como 0s
interesses legitimos das pessoas coletivas. A seguranca juridica e a necessidade de
assegurar que as regras de protecdo contra as comunicacfes eletronicas nao solicitadas
permanecem orientadas para o futuro justificam a necessidade de definir um conjunto
Unico de regras que nao variam em funcdo da tecnologia utilizada para enviar estas
comunicagdes ndo solicitadas, garantindo ao mesmo tempo um nivel equivalente de
protecdo para todos os cidaddos em toda a Unido. No entanto, é razoavel permitir a
utilizacdo de contactos de correio eletronico no contexto de uma relacdo existente
entre o cliente e o fornecedor para a oferta de produtos ou servi¢os similares. Essa
possibilidade deve aplicar-se apenas a mesma empresa que obteve as coordenadas
eletronicas de contacto em conformidade com o Regulamento (UE) 2016/679.

Quando os utilizadores finais tiverem consentido receber comunicagdes ndo solicitadas
para fins de marketing direto, devem poder retirar facilmente o seu consentimento a
qualquer momento. Para facilitar a aplicacdo eficaz das regras da Unido relativas as
mensagens ndo solicitadas para fins de marketing direto, € necessario proibir a
ocultacdo da identidade e a utilizacdo de falsas identidades, falsos enderecos ou
nimeros quando se enviam comunicacdes comerciais ndo solicitadas para fins de
marketing direto. As comunicagdes comerciais ndo solicitadas devem, por
conseguinte, ser claramente identificaveis como tal e indicar a identidade da pessoa
singular ou coletiva que transmite a comunicacdo, ou por conta de quem a
comunicacdo € transmitida, e fornecer as informacBes necessarias para que 0S
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(35)

(36)

(37)

(38)

(39)

destinatarios exercam o seu direito de se oporem a rececdo de novas mensagens
comerciais escritas e/ou orais.

A fim de facilitar a retirada do consentimento, as pessoas singulares ou coletivas que
efetuam comunicacBes de marketing direto por correio eletrénico devem apresentar
uma ligacdo, ou um endereco de correio eletronico valido, que possa ser facilmente
utilizado pelos utilizadores finais para retirarem 0 seu consentimento. As pessoas
singulares ou coletivas que efetuam comunicacfes de marketing direto através de
chamadas vocais e de chamadas por sistemas de chamada e de comunicacdo
automatizados devem exibir a identidade da linha para a qual a empresa pode ser
contactada ou apresentar um cddigo especifico que indique que se trata de uma
chamada promocional.

As chamadas vocais de marketing direto que ndo envolvem a utilizacdo de sistemas de
chamada e de comunicacdo automatizados S0 mais Onerosos para 0 emissor e nao
implicam quaisquer custos financeiros para os utilizadores finais. Os Estados-
Membros devem, pois, poder estabelecer e/ou manter sistemas nacionais que permitam
essas chamadas apenas para os utilizadores finais que néo tenham levantado objecdes.

Os prestadores de servigos que disponibilizam servicos de comunicagdes eletronicas
devem informar os seus utilizadores finais das medidas que podem tomar para
proteger a seguranca das suas comunicacdes, tais como, 0 recurso a tipos especificos
de software ou tecnologias de encriptacdo. O requisito de informar os utilizadores
finais de riscos de seguranca especificos ndo isenta os fornecedores de servigcos da
obrigacdo de, a expensas suas, adotarem medidas imediatas e necessarias para
remediar quaisquer riscos de seguranca novos e imprevistos e restabelecer o nivel
normal de seguranca do servico. A prestacdo de informacOes sobre os riscos de
seguranca para o assinante deve ser gratuita. A seguranca é avaliada em funcdo do
disposto no artigo 32.° do Regulamento (UE) 2016/679.

A fim de assegurar a plena conformidade com o Regulamento (UE) 2016/679, a
execucdo das disposicbes do presente regulamento deve ser confiada as mesmas
autoridades responsaveis pela execucdo das disposices do Regulamento (UE)
2016/679 e o presente regulamento recorre ao procedimento de controlo da coeréncia
previsto naquele regulamento. Os Estados-Membros devem poder ter mais do que uma
autoridade de controlo, de modo a refletir a sua estrutura constitucional,
organizacional e administrativa. As autoridades de controlo devem também ser
responsaveis pelo controlo da aplicacdo do presente regulamento no que se refere aos
dados de comunicacOes eletronicas relativos a pessoas coletivas. Essas funcbes
adicionais ndo devem comprometer a capacidade da autoridade de controlo para
desempenhar as funcgdes respeitantes a protecdo dos dados pessoais ao abrigo do
Regulamento (UE) 2016/679 e do presente regulamento. Cada autoridade de controlo
deve dispor dos recursos humanos e financeiros, instalagbes e infraestruturas
suplementares necessarios ao bom desempenho das fungdes previstas no presente
regulamento.

Cada autoridade de controlo devera ser competente no territério do seu Estado-
Membro para exercer os poderes e para desempenhar as fungfes estabelecidas no
presente regulamento. A fim de assegurar o controlo e a aplicacdo coerente do
presente regulamento em toda a Unido, as autoridades de controlo devem ter as
mesmas atribuicdes e poderes efetivos em cada Estado-Membro, sem prejuizo dos
poderes das autoridades competentes para o0 exercicio da acdo penal ao abrigo do
direito do Estado-Membro, para levar as infracbes ao presente regulamento ao
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conhecimento das autoridades judiciais e para intentar processos judiciais. Os Estados-
Membros e as suas autoridades de controlo sdo incentivados a tomar em consideragao
as necessidades especificas das micro, pequenas e médias empresas na aplicacdo do
presente regulamento.

A fim de reforcar a aplicacdo das disposi¢cbes do presente regulamento, cada
autoridade de controlo deve dispor de poderes para impor sang6es, incluindo coimas
por qualquer infracdo ao presente regulamento, para além de, ou em vez de, quaisquer
outras medidas adequadas nos termos do presente regulamento. O presente
regulamento devera definir as infracGes e 0 montante maximo e o critério de fixacao
do valor das coimas dai decorrentes, que devera ser determinado pela autoridade de
controlo competente, em cada caso individual, tendo em conta todas as circunstancias
relevantes da situacdo especifica, ponderando devidamente, em particular, a natureza,
a gravidade e a duragédo da infracdo e das suas consequéncias e as medidas tomadas
para garantir o cumprimento das obrigacGes constantes do presente regulamento e para
prevenir ou atenuar as consequéncias da infracdo. Para efeitos da fixacdo de uma
coima ao abrigo do presente regulamento, uma empresa deve ser entendida como uma
empresa na ace¢do dos artigos 101.° e 102.° do Tratado.

A fim de cumprir os objetivos do presente regulamento, nomeadamente proteger os
direitos e liberdades fundamentais das pessoas singulares e, em especial, o seu direito
a protecdo dos dados pessoais, e assegurar a livre circulacdo desses dados na Unido, o
poder de adotar atos em conformidade com o artigo 290.° do Tratado sobre o
Funcionamento da Unido Europeia deve ser delegado na Comisséo para complementar
o0 presente regulamento. Em especial, convém adotar atos delegados no que respeita a
informacdo a apresentar, nomeadamente por meio de icones normalizados, que
oferecam uma perspetiva geral inteligivel e facilmente visivel da recolha das
informagdes emitidas pelo equipamento terminal, o seu objetivo, a pessoa responsavel
por ela e qualquer medida que o utilizador final dos equipamentos terminais pode
tomar para minimizar a recolha de dados. Sdo igualmente necessarios atos delegados
para especificar um coédigo de identificagdo de chamadas de marketing direto,
incluindo as efetuadas através de sistemas de chamada e de comunicagédo
automatizados. E particularmente importante que a Comissdo proceda a consultas
adequadas e que essas consultas sejam realizadas em conformidade com os principios
estabelecidos no Acordo Interinstitucional «Legislar Melhor», de 13 de abril de 20168,
Em especial, a fim de assegurar a igualdade de participacdo na preparacdo de atos
delegados, o Parlamento Europeu e o Conselho devem receber todos os documentos
ao mesmo tempo que os peritos dos Estados-Membros, e 0s seus peritos devem ter
sistematicamente acesso as reunides dos grupos de peritos da Comisséo incumbidos da
elaboracdo dos atos delegados. Além disso, para assegurar condi¢cdes uniformes de
execucao do presente regulamento, deverdo ser atribuidas competéncias de execucédo a
Comissao nos casos previstos no presente regulamento. Essas competéncias devem ser
exercidas em conformidade com o Regulamento (UE) n.° 182/2011.

Uma vez que o objetivo do presente regulamento, a saber, assegurar um nivel
equivalente de protecdo das pessoas singulares e coletivas e a livre circulacdo de dados
de comunicacdes eletronicas na Unido, ndo pode ser suficientemente alcancado pelos
Estados-Membros e pode, devido a dimensdo ou aos efeitos da acdo, ser mais bem
alcancado ao nivel da Unido, a Unido pode adotar medidas em conformidade com o

Acordo Interinstitucional entre o Parlamento Europeu, o Conselho da Unido Europeia e a Comisséo
Europeia sobre legislar melhor, de 13 de abril de 2016 (JO L 123 de 12.5.2016, p. 1-14).
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principio da subsidiariedade consagrado no artigo 5.° do Tratado da Unido Europeia.
Em conformidade com o principio da proporcionalidade consagrado no mesmo artigo,
0 presente regulamento ndo excede 0 necessario para atingir aquele objetivo.

(43) A Diretiva 2002/58/CE devera ser revogada.
ADOTARAM O PRESENTE REGULAMENTO:
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CAPITULO |
DISPOSICOES GERAIS

Artigo 1.°
Objeto

O presente regulamento estabelece as normas respeitantes a protecdo dos direitos e
liberdades fundamentais das pessoas singulares e coletivas aquando da prestagéo e
utilizacdo de servigcos de comunicaces eletrénicas, e, nomeadamente, os direitos ao
respeito pela vida privada e pelas comunicagdes e a protecdo das pessoas singulares
no que diz respeito ao tratamento de dados pessoais.

O presente regulamento assegura a livre circulacdo de dados de comunicagdes
eletronicas e de servigos de comunicagdes eletronicas na Unido, que ndo deve ser
restringida nem proibida por motivos relacionados com o respeito pela vida privada e
pelas comunicagdes de pessoas singulares e coletivas e com a protecdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais.

As disposicdes do presente Regulamento precisam e completam o Regulamento (UE)
n.° 2016/679, estabelecendo normass especificas para os fins mencionados nos n.” 1
e 2.

i Artigo 2.°
Ambito de aplicacdo material

O presente regulamento aplica-se ao tratamento de dados de comunicagGes
eletronicas efetuado no contexto da prestacdo e da utilizacdo de servigos de
comunicacges eletronicas e as informagfes relativas ao equipamento terminal dos
utilizadores finais.

O presente regulamento néo se aplica a:
Atividades ndo abrangidas pelo &mbito de aplicacdo do direito da Unido;

Atividades dos Estados-Membros abrangidas pelo ambito de aplicacdo do titulo V,
do capitulo 2, do Tratado da Unido Europeia;

Servigos de comunicacdes eletrénicas ndo acessiveis ao publico;

Atividades das autoridades competentes para efeitos de prevencdo, investigacéo,
detecdo e represséo de infragOes penais ou da execucdo de sang¢des penais, incluindo
a a protecdo contra ameagcas a seguranca publica e a prevencado de tais ameacas;

Instituicdes, 6rgdos, organismos e agéncias da Unido.

O tratamento de dados de comunicacdes eletronicas pelas instituicbes, Orgaos,
organismos e agéncias da Unido é regido pelo Regulamento (UE) 00/0000 [novo
regulamento que substitui o Regulamento n.° 45/2001]
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b)

O presente regulamento ndo prejudica a aplicacdo da Diretiva 2000/31/CE®,
nomeadamente as regras em matéria de responsabilidade dos prestadores
intermediarios de servigos previstas nos artigos 12.° a 15.° dessa diretiva.

O presente regulamento ndo prejudica as disposi¢des da Diretiva 2014/53/UE.

A Artigo 3.°
Ambito de aplicagéo territorial e representante

O presente regulamento aplica-se:

A prestacdo de servicos de comunicacdes eletronicas a utilizadores finais na Unifo,
independentemente da exigéncia de o utilizador final proceder a um pagamento;

A utilizac8o desses servicos;

A protecdo das informagdes relativas ao equipamento terminal dos utilizadores finais
localizados na Unido.

Sempre que o prestador de um servigo de comunicacfes eletrdnicas ndo estiver
estabelecido na Unido deve designar, por escrito, um representante na Uniéo.

O representante deve estar estabelecido num dos Estados-Membros onde estéo
localizados os utilizadores finais desses servicos de comunicac6es eletronicas.

O representante deve estar habilitado a responder as perguntas e facultar informac6es
complementares ou em substituicdo do fornecedor que representa, nomeadamente as
autoridades de controlo e aos utilizadores finais, sobre todas as questdes relativas ao
tratamento de dados de comunicacdes eletronicas para efeitos de garantir a
conformidade com o presente regulamento.

A designacdo de um representante nos termos do n.° 2 ndo prejudica as agOes
judiciais que podem vir a ser intentadas contra a pessoa singular ou coletiva que trata
os dados das comunicacdes eletronicas no contexto da prestacdo de servigos de
comunicacdes eletronicas de fora da Unido a utilizadores finais na Unido.

Artigo 4.°
Definicdes

Para efeitos do presente regulamento, aplicam-se as seguintes defini¢coes:
As defini¢cdes constantes do Regulamento (UE) 2016/679;

As definicBes de «rede de comunicacBes eletronicas», «servigo de comunicacdes
eletronicas», «servico de comunicagdes interpessoais», «servico de comunicacfes
interpessoais com base no numero», «servico de comunicacdes interpessoais
independentes do numero», «utilizador final» e «chamada» que constam do artigo
2.° pontos 1, 4, 5, 6, 7, 14 e 21, respetivamente, da [Diretiva que estabelece o
Cadigo Europeu das Comunicagdes Eletronicas];

A definicdo de «equipamento terminal» que consta do artigo 1.° n.° 1, da Diretiva
2008/63/CE da Comissio™.

Diretiva 2000/31/CE do Parlamento Europeu e do Conselho, de 8 de junho de 2000, relativa a certos
aspetos legais dos servigos da sociedade de informacdo, em especial do comércio eletrénico, no
mercado interno («Diretiva sobre o comércio eletrénico») (JO L 178 de 17.7.2000, p. 1-16).
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d)

f)

9)

h)

Para efeitos do n. 1, alinea b), a definicdo de «servico de comunicagOes
interpessoais» inclui os servicos de comunicacdo interpessoal e interativa que
funcionam de modo acessorio e que estejam intrinsecamente ligados a outro servico.

Além disso, para efeitos do presente regulamento, entende-se por:

«Dados de comunicacdes eletronicas», o contelido das comunicages eletronicas e 0s
metadados das comunicacdes eletronicas;

«Contelido das comunicagdes eletrénicas», o conteido trocado através de servicos de
comunicacdes eletronicas, sob a forma de texto, voz, videos, imagens e som;

«Metadados das comunicacOes eletronicas», os dados tratados numa rede de
comunicacdes eletronicas para efeitos de transmissao, distribuicdo ou intercambio de
contelldo de comunicacles eletronicas, incluindo os dados utilizados para detetar
uma comunicacéo e identificar a sua fonte e destino, a localizacdo do dispositivo no
contexto da comunicacéo e a data, hora, duracéo e tipo de comunicacao;

«Listas acessiveis ao publico», as listas de utilizadores finais de servicos de
comunicac0es eletronicas, sob forma impressa ou eletronica, publicadas ou colocadas
a disposicdo do publico ou de uma parte do publico, incluindo por meio de um
servico de informagdes sobre listas;

«Caorreio eletronico», qualquer mensagem eletronica que contenha informacdes sob a
forma de texto, voz, video, som ou imagem, enviada através de uma rede de
comunicacgdes eletrdnicas, que possa ser armazenada na rede ou em centros de
computagao conexos, ou no equipamento terminal do seu destinatario;

«Comunicagdes comerciais diretas» qualquer forma de publicidade, oral ou escrita,
enviada a um ou mais utilizadores finais identificados ou identificaveis de servicos
de comunicagdes eletronicas, incluindo a utilizacdo de sistemas de chamada e de
comunicagdo automatizados, com ou sem interacdo humana, de correio eletronico,
SMS, etc.;

«Chamadas de televendas», chamadas em direto que ndo implicam a utilizacdo de
sistemas de chamada e de comunicacdo automatizados;

«Sistemas de chamada e de comunicagdo automatizados», sistemas que podem
iniciar automaticamente chamadas para um ou mais destinatarios, em conformidade
com as instrugdes estabelecidas, e de transmitir sons que ndo emitidos em direto,
incluindo chamadas efetuadas com recurso a sistemas de chamada e de comunicacéo
automatizados que ligam a pessoa chamada a outra pessoa.

Diretiva 2008/63/CE da Comissdo, de 20 de junho de 2008, relativa a concorréncia nos mercados de
equipamentos terminais de telecomunica¢des (JO L 162 de 21.6.2008, p. 20-26).
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CAPITULO II

PROTECAO DAS COMUNICACOES ELETRONICAS DE

PESSOAS SINGULARES E COLETIVAS E DAS
INFORMACOES ARMAZENADAS NOS SEUS
EQUIPAMENTOS TERMINAIS

Artigo 5.°
Confidencialidade dos dados de comunicac@es eletronicas

Os dados das comunicaces eletronicas devem ser confidenciais. Salvo quando permitido pelo
presente regulamento, é proibida qualquer interferéncia com os dados das comunicages
eletronicas, por escuta, instalacdo de dispositivos de escuta, armazenamento, controlo,
digitalizacdo ou outras formas de intercegdo, vigilancia ou tratamento de dados de
comunicacdes eletronicas, por outras pessoas que nao os utilizadores finais.

b)

b)

Artigo 6.°
Tratamento permitido de dados de comunicacdes eletronicas

Os fornecedores de redes e de servicos de comunicagOes eletronicas podem tratar
dados de comunicac6es eletronicas:

Se tal for necessario para assegurar a transmissdo da comunicagdo, durante o periodo
necessario para esse efeito; ou

Se tal for necessario para manter ou restabelecer a seguranca das redes e servigos de
comunicacgdes eletronicas, ou detetar falhas técnicas e/ou erros na transmissao das
comunicac0es eletronicas, durante o periodo necessario para esse efeito.

Os prestadores de servigos de comunicacdes eletronicas podem tratar metadados de
comunicac0es eletronicas:

Se tal for necessario para cumprir as obrigacfes em matéria de qualidade do servico
previstas na [Diretiva que estabelece o Codigo Europeu das Comunicagoes
Eletrénicas] ou no Regulamento (UE) 2015/2120" durante o periodo necessario para
esse efeito; ou

Se tal for necessario para proceder a faturacdo, calcular o pagamento das
interligacOes, detetar ou impedir a utilizagdo abusiva ou fraudulenta de servigos de
comunicacdes eletronicas ou a subscricdo desses servicos; ou

Se o utilizador final em causa tiver consentido o tratamento dos metadados das suas
comunicacgdes para uma ou Vvarias finalidades especificas, incluindo a prestacdo de
servigos especificos a esses utilizadores finais, desde que a finalidade ou finalidades
em causa ndo possam ser atingidas através do tratamento de informacdes tornadas
anonimas.

11

Regulamento (UE) 2015/2120 do Parlamento Europeu e do Conselho, de 25 de novembro de 2015, que
estabelece medidas respeitantes ao acesso a Internet aberta e que altera a Diretiva 2002/22/CE relativa
ao servico universal e aos direitos dos utilizadores em matéria de redes e servicos de comunicagdes
eletronicas e o Regulamento (UE) n.° 531/2012 relativo a itinerancia nas redes de comunica¢@es méveis
publicas da Unido (JO L 310 de 26.11.2015, p. 1-18).
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b)

Os prestadores de servicos de comunicag@es eletronicas podem tratar o contetdo das
comunicacdes eletronicas:

Exclusivamente para efeitos da prestacdo de um servico especifico a um utilizador
final, se o utilizador final ou utilizadores finais em causa tiverem dado 0 seu
consentimento para o tratamento do conteddo das suas comunicagdes eletronicas e a
prestacdo desse servigco nao puder ser efetuada sem o tratamento desse contetdo; ou

Se todos os utilizadores finais em causa tiverem dado o seu consentimento para o
tratamento do conteudo das suas comunicacGes eletronicas para uma ou mais
finalidades especificas que ndo possam ser atingidas através do tratamento de
informacdes tornadas anénimas e o fornecedor tiver consultado a autoridade de
controlo. O disposto no artigo 36.%, n.** 2 e 3, do Regulamento (UE) 2016/679 aplica-
se a consulta da autoridade de controlo.

Artigo 7.°
Armazenagem e apagamento dos dados de comunicaces eletronicas

Sem prejuizo do disposto no artigo 6.%, n.° 1, alinea b), e no artigo 6.°, n.° 3, alineas
a) e b), o prestador do servigo de comunicacgdes eletrénicas deve apagar o contetdo
das comunicagOes eletrénicas ou tornar esses dados anénimos apés a rececdo do
conteddo das comunicacBes eletronicas pelo destinatario ou destinatarios. Esses
dados podem ser registados ou armazenados pelo utilizador final ou por terceiros por
ele designados para registar, armazenar ou de outra forma tratar esses dados, em
conformidade com o Regulamento (UE) 2016/679.

Sem prejuizo do disposto no artigo 6.%, n.° 1, alinea b), e no artigo 6.°, n.° 3, alineas
a) e b), o prestador do servico de comunicacOes eletrénicas deve apagar 0s
metadados das comunicacdes eletronicas ou tornar esses dados anénimos quando
deixem de ser necessérios para efeitos da transmissédo da comunicag&o.

Quando o tratamento dos metadados das comunicacdes eletronicas ocorrer para
efeitos de faturacdo, em conformidade com o artigo 6.°, n.° 2, alinea b), os metadados
em causa podem ser conservados até ao final do periodo durante o qual uma fatura
pode ser contestada judicialmente ou exigido o seu pagamento em conformidade com
o direito nacional.

Artigo 8.9

Protecéo das informacGes armazenadas nos equipamentos terminais dos utilizadores finais e

relacionadas com esses equipamentos

A utilizacdo das capacidades de tratamento e de armazenamento dos equipamentos
terminais e a recolha de informagdes provenientes dos equipamentos terminais dos
utilizadores finais, incluindo sobre o seu software e hardware, que nao sejam
efetuadas pelo utilizador final em causa s&o proibidas, exceto pelos seguintes
motivos:

Se forem necesséarias exclusivamente para assegurar a transmissdo de uma
comunicacdo eletrénica através de uma rede de comunicacdes eletronicas; ou

Se o utilizador final tiver dado o seu consentimento; ou

Se forem necessarias para prestar um servico da sociedade de informacéo solicitado
pelo utilizador final; ou
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d)

b)

Se forem necessérias para uma medic¢do de audiéncia da web, desde que tal medicéo
seja efetuada pelo prestador do servico da sociedade de informacéo solicitado pelo
utilizador final.

A recolha de informacg6es emitidas pelos equipamentos terminais para permitir a sua
ligacdo a outro dispositivo e/ou equipamento de rede é proibida, exceto se:

For exclusivamente efetuada para estabelecer uma ligacdo e durante o tempo
necessario para o efeito; ou

For afixado um aviso claro e visivel contendo, no minimo, informacGes sobre as
modalidades da recolha, o seu objetivo, a pessoa responsavel e as outras informacGes
exigidas ao abrigo do artigo 13.° do Regulamento (UE) 2016/679, quando forem
recolhidos dados de carater pessoal, bem como qualquer medida que o utilizador
final dos equipamentos terminais pode tomar para reduzir ao minimo ou fazer cessar
a recolha.

A recolha dessas informac@es deve ser subordinada a aplicacdo de medidas técnicas
e organizativas adequadas para garantir um nivel de seguranca adequado aos riscos,
tal como estabelecido no artigo 32.° do Regulamento (UE) 2016/679.

As informacGes a fornecer nos termos do n.° 2, alinea b), podem ser associadas a
icones normalizados a fim de dar, de modo facilmente visivel, inteligivel e
claramente legivel uma util perspetiva geral da recolha.

A Comisséo fica habilitada a adotar atos delegados nos termos do artigo 27.° que
determinem as informacdes a fornecer por meio dos icones normalizados e o0s
procedimentos aplicaveis ao fornecimento de icones normalizados.

Artigo 9.°
Consentimento

Sé&o aplicaveis a definicdo e as condi¢cdes do consentimento previstas no artigo 4.°,
n.° 11, e no artigo 7.° do Regulamento (UE) 2016/679/UE.

Sem prejuizo do disposto no n.° 1, sempre que for tecnicamente possivel e exequivel,
para efeitos do artigo 8.°, n.° 1, alinea b), o consentimento pode ser expresso
utilizando as defini¢bes técnicas adequadas de uma aplicacdo de software que
permita 0 acesso a Internet.

Os utilizadores finais que tenham consentido o tratamento de dados de comunicagdes
eletronicas, tal como estabelecido no artigo 6.°, n.° 2, alinea c), e no artigo 6.°, n.° 3,
alineas a) e b), devem ter a possibilidade de retirar o seu consentimento em qualquer
momento, tal como estabelecido no artigo 7.2, n.° 3, do Regulamento (UE) 2016/679,
e serem recordados desta possibilidade a intervalos regulares de 6 meses, enquanto o
tratamento continuar.

Artigo 10.°
Informacdes e opcdes de predefini¢des de privacidade a fornecer

O software colocado no mercado que permite efetuar comunicagfes eletronicas,
incluindo a recuperacdo e a apresentacdo de informacdes da Internet, deve oferecer a
possibilidade de impedir que terceiros armazenem informagdes no equipamento
terminal de um utilizador final ou tratem as informacBes jA armazenadas nesse
equipamento.
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2. Aquando da instalag&o, o software deve informar o utilizador final acerca das opgdes
relativas as predefinicdes de privacidade e, para prosseguir a instalacdo, exigir que o
utilizador final dé o seu consentimento relativamente a uma predefinigéo.

3. No caso de software instalado até 25 de maio de 2018, os requisitos previstos nos n.”
1 e 2 devem ser respeitados no momento da primeira atualizagdo do software, o mais
tardar até 25 de agosto de 2018.

Artigo 11.°
RestricOes

1. O direito da Unido ou o direito dos Estados-Membros podem restringir, através de
medidas legislativas, 0 ambito das obrigacfes e dos direitos previstos nos artigos 5.°
a 8.° sempre que tal restricdo respeite a esséncia dos direitos e liberdades
fundamentais e constitua uma medida necessaria, adequada e proporcionada, numa
sociedade democrética, para salvaguardar um ou mais dos interesses publicos gerais
a que se refere o artigo 23.°, n.° 1, alineas a) a ), do Regulamento (UE) 2016/679 ou
uma funcéo de controlo, de inspecéo ou de regulamentacdo associada ao exercicio da
autoridade publica relativamente a esses interesses.

2. Os prestadores de servicos de comunicacBGes eletronicas devem estabelecer
procedimentos internos para responder aos pedidos de acesso aos dados de
comunicagOes eletronicas dos utilizadores finais com base numa medida legislativa
adotada nos termos do n.° 1. Devem fornecer a autoridade de controlo competente, a
pedido desta, informacfes sobre esses procedimentos, 0 numero de pedidos
recebidos, a justificacdo juridica invocada e a resposta dada.

CAPITULO III
DIREITOS DAS PESSOAS SINGULARES E COLETIVAS NO
QUE RESPEITA AO CONTROLO DAS COMUNICACOES
ELETRONICAS

Artigo 12.°
Apresentacao e restricdo da identificacdo da linha chamadora e da linha conectada

1. Quando é proposta a apresentacdo da identificacdo da linha chamadora e da linha
conectada, em conformidade com o artigo [107.°] da [Diretiva que estabelece o
Cddigo Europeu das ComunicacBes Eletronicas], os prestadores de servigos de
comunicacgdes interpessoais com base no numero acessiveis ao publico devem

oferecer:

a) Ao utilizador final que efetua a chamada, a possibilidade de impedir a apresentacao
da identificacdo da linha chamadora por chamada, por ligagdo, ou numa base
permanente;

b) Ao utilizador final destinatario da chamada, a possibilidade de impedir a

apresentacdo da identificacdo da linha chamadora das chamadas de entrada;

C) Ao utilizador final destinatario da chamada, a possibilidade de rejeitar chamadas de
entrada quando o utilizador final que efetua a chamada tiver impedido a apresentacéo
da identificagdo da linha chamadora;
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d)

Ao utilizador final destinatario da chamada, a possibilidade de impedir a
apresentacdo da identificacdo da linha conectada ao utilizador final que efetua a
chamada.

Os utilizadores finais devem poder beneficiar das possibilidades referidas no n.° 1,
alineas a), b), ) e d), por meios simples e gratuitos.

O n.° 1, alinea a), aplica-se igualmente a chamadas para paises terceiros com origem
na Unido. O n.° 1, alineas b), c) e d) aplica-se igualmente a chamadas de entrada com
origem em paises terceiros.

Sempre que for proposta a apresentacdo da identificacdo da linha chamadora e da
linha conectada, os prestadores de servigos de comunicacdes interpessoais com base
no naimero acessiveis ao publico devem fornecer informacdes ao publico sobre as
opcdes descritas no n.° 1, alineas a), b), ) e d).

Artigo 13.°

Excecdes relativas a apresentacao e a restricdo da identificagdo da linha chamadora e da

linha conectada

Sempre que for efetuada uma chamada para servi¢os de emergéncia, mesmo se 0
utilizador final que efetua a chamada tiver impedido a apresentacdo da identificacdo
da linha chamadora, os prestadores de servicos de comunicagdes interpessoais com
base no nimero acessiveis ao publico devem ignorar a eliminacdo da apresentacao da
identificacdo da linha chamadora e a recusa ou a auséncia de consentimento do
utilizador final quanto ao tratamento dos metadados, por linha, nas chamadas para as
organizagOes que lidam com as comunicacBes de emergéncia, incluindo os pontos de
atendimento da seguranca publica, para efeitos de resposta a essas comunicagdes.

Os Estados-Membros devem estabelecer disposi¢des mais especificas no que diz
respeito ao estabelecimento de procedimentos e as circunstancias em que 0s
prestadores de servicos de comunicacBes interpessoais com base no numero
acessiveis ao publico devem ignorar temporariamente a eliminacdo da apresentaco
da identificacdo da linha chamadora, sempre que os utilizadores finais solicitarem
identificacdo da origem de chamadas mal intencionadas ou incomodativas.

Artigo 14.°
Blogueio das chamadas de entrada

Os prestadores de servigos de comunicacgdes interpessoais com base no nimero acessiveis ao
publico devem utilizar as técnicas mais avangadas para limitar a rececdo de chamadas
indesejadas pelos utilizadores finais e fornecer também, gratuitamente, ao utilizador final
destinatario as seguintes possibilidades:

a)
b)

Bloguear chamadas de entrada de nimeros especificos ou de fontes andnimas;

Impedir o reencaminhamento automatico de chamadas por terceiros para o
equipamento terminal do utilizador final.

Artigo 15.°
Listas acessiveis ao publico

Os fornecedores de listas acessiveis ao publico devem obter o consentimento dos
utilizadores finais que sejam pessoas singulares para incluir os seus dados pessoais
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nas listas e, por conseguinte, devem obter o consentimento destes utilizadores finais
para a inclusdo de dados por categoria de dados pessoais, na medida em que tais
dados sejam pertinentes para a finalidade das listas, tal como determinado pelo
fornecedor das listas. Os fornecedores devem dar aos utilizadores finais que sejam
pessoas singulares meios para verificar, corrigir e suprimir esses dados.

Os fornecedores de listas acessiveis ao publico devem informar os utilizadores finais
que sejam pessoas singulares e cujos dados pessoais constem da lista acerca das
funcdes de pesquisa de que esta dispOe e obter o consentimento dos utilizadores
finais antes de ativarem essas funcGes de pesquisa em relagdo aos seus dados
pessoais.

Os fornecedores de listas acessiveis ao publico devem fornecer aos utilizadores finais
que sejam pessoas coletivas a possibilidade de se oporem a inclusdo dos seus dados
na lista. Os fornecedores devem facultarr a esses utilizadores finais que sejam
pessoas coletivas 0s meios para verificar, corrigir e suprimir esses dados.

A possibilidade de os utilizadores finais ndo serem incluidos na lista acessivel ao
publico, ou de verificarem, corrigirem ou suprimirem quaisquer dados que lhes
digam respeito deve ser proposta gratuitamente.

Artigo 16.°
Comunicac@es ndo solicitadas

As pessoas singulares ou coletivas podem utilizar os servicos de comunicagdes
eletronicas para o envio de comunica¢Ges comerciais diretas a utilizadores finais que
sejam pessoas singulares que tenham dado o seu consentimento.

Se uma pessoa singular ou coletiva obtiver do seu cliente coordenadas eletronicas de
contacto para correio eletronico, no contexto da venda de um produto ou servico, em
conformidade com o Regulamento (UE) 2016/679, essa pessoa singular ou coletiva
pode usar essas coordenadas eletronicas de contacto para fins de marketing direto
dos seus préprios produtos ou servigos analogos, desde que aos clientes tenha sido
dada clara e distintamente a possibilidade de se oporem, de forma gratuita e facil, a
essa utilizacdo. O direito de oposicao deve ser oferecido na data da recolha e sempre
gue uma mensagem é enviada.

Sem prejuizo dos n.”® 1 e 2, as pessoas singulares ou coletivas que utilizam servicos
de comunicacdes eletronicas para efetuarem chamadas de marketing direto devem:

Apresentar a identificagdo de uma linha na qual podem ser contactados; ou

Apresentar um codigo ou prefixo de identificacdo especifico que indique que se trata
de uma chamada comercial.

N&o obstante o n.° 1, os Estados-Membros podem prever, através de medidas
legislativas, que a realizacdo de chamadas vocais de marketing direto para
utilizadores finais que sejam pessoas singulares s6 possa ser permitida em relacéo
aos utilizadores finais que sejam pessoas singulares que ndo tenham manifestado a
sua objecdo a receber essas comunicaces.

Os Estados-Membros devem assegurar, no ambito do direito da Unido e do direito
nacional aplicavel, que os interesses legitimos dos utilizadores finais que sdo pessoas
coletivas sdo suficientemente protegidos em relagcdo a comunicagdes ndo solicitadas
enviadas pelos meios indicados no n.° 1.
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6. Qualquer pessoa singular ou coletiva que utiliza servicos de comunicagdes
eletronicas para transmitir comunicacfes de marketing direta deve informar os
utilizadores finais acerca da natureza comercial da comunicagéo e da identidade da
pessoa coletiva ou singular por conta da qual a comunicacdo € transmitida,
facultando aos destinatarios as informacfes necessarias para que estes possam
exercer 0 seu direito de retirar, de forma facil, o seu consentimento em relacdo a
rececao de novas comunicagdes comerciais.

7. A Comissdo fica habilitada a adotar medidas de execugdo nos termos do artigo 26.°,
n.° 2, que especifiguem o codigo ouprefixo para identificar as chamadas comerciais,
nos termos do n.° 3, alinea b).

Artigo 17.°
InformacgGes sobre os riscos de seguranga detetados

No caso de um risco especifico que possa comprometer a seguranca de redes e servicos de
comunicacgdes eletronicas, o prestador de um servico de comunicagdes eletronicas deve
informar os utilizadores finais desse risco e, sempre que as medidas que o prestador do
servico pode tomar ndo permitam evitar esse risco, das solu¢des possiveis, incluindo uma
indicagdo dos custos provaveis dai decorrentes.

CAPITULO IV
AUTORIDADES DE CONTROLO INDEPENDENTES E
EXECUCAO

Artigo 18.°
Autoridades de controlo independentes

1. A autoridade ou autoridades de controlo independentes responsaveis pelo controlo da
aplicacdo do Regulamento (UE) 2016/679 devem também ser responsaveis pelo
controlo da aplicacdo do presente regulamento. Os capitulos VI e VII do
Regulamento (UE) 2016/679 sdo aplicaveis mutatis mutandis. As atribuicGes e
competéncias das autoridades de controlo sdo exercidas no que diz respeito aos
utilizadores finais.

2. A autoridade ou autoridades de controlo referidas no n.° 1 devem cooperar, sempre
que adequado, com as autoridades reguladoras nacionais nos termos da [Diretiva que
estabelece o0 Codigo Europeu das Comunicacgdes Eletronicas].

Artigo 19.°
Comité Europeu para a Protecao de Dados
O Comité Europeu para a Protecdo de Dados, criado pelo artigo 68.° do Regulamento (UE)
2016/679, tem competéncia para assegurar a aplicacdo coerente do capitulo Il do presente
regulamento. Para o efeito, o Comité Europeu para a Protecdo de Dados exerce as fungdes
previstas no artigo 70.° do Regulamento (UE) n.° 2016/679. O Comité tem igualmente as
seguintes atribuices:

a) Aconselhar a Comissdo sobre qualquer proposta de alteracdo do presente
regulamento;
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b) Analisar, por iniciativa propria, a pedido de um dos seus membros, ou a pedido da
Comissédo, qualquer questdo relativa a aplicacdo do presente regulamento e emitir
diretrizes, recomendacfes e melhores praticas, a fim de incentivar a aplicacdo
coerente do presente regulamento.

Artigo 20.°
Procedimentos de cooperacgao e de coeréncia

Cada autoridade de controlo deve contribuir para a aplicacdo coerente do presente
regulamento em toda a Uni&o. Para o efeito, as autoridades de controlo devem cooperar entre
si e com a Comissao, em conformidade com o capitulo VII do Regulamento (UE) 2016/679,
relativamente as questdes abrangidas pelo capitulo Il do presente regulamento.

CAPITULO V )
VIAS DE RECURSO, RESPONSABILIDADE E SANCOES

Artigo 21.°
Vias de recurso

1. Sem prejuizo de qualquer outra via de recurso administrativo ou judicial, todos os
utilizadores finais de servicos de comunicages eletronicas dispdem das mesmas vias
de recurso previstas nos artigos 77.°, 78.° e 79.° do Regulamento (UE) 2016/679.

2. Qualquer pessoa singular ou coletiva, que ndo seja utilizador final, afetada
negativamente por infracdes ao presente regulamento e que tenha um interesse
legitimo na cessagdo ou proibicao das alegadas infragGes, incluindo um prestador de
servicos de comunicacles eletronicas que proteja 0s seus interesses comerciais
legitimos, tem o direito de intentar a¢des judiciais relativamente a essas infragdes.

Artigo 22.°
Direito de indemnizacéao e responsabilidade

Qualquer utilizador final de servi¢cos de comunicacfes eletronicas que tenha sofrido danos
materiais ou morais na sequéncia de uma infracdo ao presente regulamento tem o direito de
receber uma indemnizacdo do infrator pelos danos sofridos, exceto se o infrator provar que
ndo ¢, de modo algum, responsavel pelo evento que deu origem aos danos, em conformidade
com o artigo 82.° do Regulamento (UE) 2016/679.

Artigo 23.°
Condic0es gerais para a aplicacao de coimas

1. Para efeitos do presente artigo, o capitulo VII do Regulamento (UE) 2016/679
aplica-se as infracBes ao presente regulamento.

2. As infracbes as disposicfes do presente regulamento a seguir enumeradas estdo
sujeitas, em conformidade com o n.° 1, a coimas até 10 000 000 EUR ou, no caso de
uma empresa, até 2 % do seu volume de negdcios anual, a nivel mundial, no
exercicio financeiro anterior, consoante 0 montante que for mais elevado:

a) As obrigacbes de qualquer pessoa singular ou coletiva que trate dados de
comunicacdes eletronicas nos termos do artigo 8.°;

b) As obrigac6es do fornecedor de software que permita comunicac@es eletronicas, nos
termos do artigo 10.°;
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As obrigacOes dos prestadores de servicos de listas acessiveis ao publico nos termos
do artigo 15.%;

As obrigacdes de qualquer pessoa singular ou coletiva que utilize servigcos de
comunicacdes eletronicas nos termos do artigo 16.°.

As infracbes ao principio da confidencialidade das comunicacBes, ao tratamento
permitido de dados de comunicagGes eletronicas e aos prazos para apagamento nos
termos dos artigos 5.°, 6.° e 7.° estdo sujeitas, em conformidade com o n.° 1, a coimas
até 20 000 000 EUR ou, no caso de uma empresa, até 4 % do seu volume de
negécios anual, a nivel mundial, no exercicio financeiro anterior, consoante o
montante que for mais elevado.

Os Estados-Membros determinam o regime de san¢des aplicaveis as infragdes ao
disposto nos artigos 12.°, 13.%, 14.°e 17.°

O incumprimento de uma ordem emitida pela autoridade de controlo a que se refere
0 artigo 18.° esta sujeito a coimas até 20 000 000 EUR ou, no caso de uma empresa,
até 4 % do seu volume de negécios anual, a nivel mundial, no exercicio financeiro
anterior, consoante o montante que for mais elevado.

Sem prejuizo dos poderes de correcdo das autoridades de controlo em conformidade
com o artigo 18.° cada Estado-Membro pode prever normas que permitam
determinar se e em que medida podem ser aplicadas coimas as autoridades e
organismos publicos estabelecidos no seu territorio.

O exercicio das competéncias que Ihe séo atribuidas pelo presente artigo por parte da
autoridade de controlo fica sujeito as garantias processuais adequadas nos termos do
direito da Unido e dos Estados-Membros, incluindo o direito & acéo judicial e a um
processo equitativo.

Quando o sistema juridico dos Estados-Membros ndo preveja coimas, pode aplicar-se
0 presente artigo de modo a que a coima seja proposta pela autoridade de controlo
competente e imposta pelos tribunais nacionais competentes, garantindo a0 mesmo
tempo que estas medidas juridicas corretivas sdo eficazes e tém um efeito
equivalente as coimas impostas pelas autoridades de controlo. Em todo o caso, as
coimas impostas devem ser efetivas, proporcionadas e dissuasivas. Os referidos
Estados-Membros notificam a Comissdo das disposices de direito interno que
adotarem nos termos do presente nimero até [xxx] e, sem demora, de qualquer
alteracéo subsequente das mesmas.

Artigo 24.°
Sancgoes

Os Estados-Membros estabelecem as regras relativas as outras sangdes aplicaveis em
caso de infracdo ao presente regulamento, nomeadamente infracbes que ndo sdo
sujeitas a coimas nos termos do artigo 23.°, e tomam todas as medidas necessarias
para garantir a sua aplicacdo. As sancOes previstas devem ser efetivas,
proporcionadas e dissuasivas.

Os Estados-Membros devem notificar a Comissdo das disposi¢cbes do direito
nacional que adotarem nos termos do n.° 1, o mais tardar 18 meses apds a data
prevista no artigo 29.°, n.° 2, e, sem demora, qualquer alteracdo subsequente das
mesmas.
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CAPITULO VI )
ATOS DELEGADOS E ATOS DE EXECUGCAO

Artigo 25.°
Exercicio da delegacéo

O poder de adotar atos delegados é conferido a Comissdo nas condigdes
estabelecidas no presente artigo.

O poder de adotar atos delegados referido no artigo 8.2, n.° 4, é conferido a Comisséo
por um periodo indeterminado, a partir de [data de entrada em vigor do presente
regulamento].

A delegacdo de poderes referida no artigo 8., n.° 4, pode ser revogada em qualquer
momento pelo Parlamento Europeu ou pelo Conselho. A decisdo de revogacéo pde
termo a delegacdo dos poderes nela especificados. A decisdo de revogagdo produz
efeitos a partir do dia seguinte ao da sua publicagdo no Jornal Oficial da Unido
Europeia ou de uma data posterior nela especificada. Nao afeta a validade dos atos
delegados ja em vigor.

Antes de adotar um ato delegado, a Comisséo deve consultar os peritos designados
por cada Estado-Membro de acordo com os principios estabelecidos no Acordo
Interinstitucional «Legislar Melhor», de 13 de abril de 2016.

Assim que adotar um ato delegado, a Comissdo notifica-o simultaneamente ao
Parlamento Europeu e ao Conselho.

Os atos delegados adotados nos termos do artigo 8.2, n.° 4, s6 entram em vigor se ndo
tiverem sido formuladas objecdes pelo Parlamento Europeu ou pelo Conselho no
prazo de dois meses a contar da notificacdo desse ato ao Parlamento Europeu e ao
Conselho, ou se, antes do termo desse prazo, o Parlamento Europeu e o Conselho
tiverem informado a Comissao de que ndo tém objecdes a formular. Esse prazo pode
ser prorrogado por dois meses por iniciativa do Parlamento Europeu ou do Conselho.

Artigo 26.°
Comité

A Comissao é assistida pelo Comité das Comunicac6es criado pelo artigo 110.° da
[Diretiva que estabelece o Codigo Europeu das ComunicacBes Eletronicas]. O
referido comité é um comité na acecéo do Regulamento (UE) n.° 182/2011".

Sempre que se faga referéncia ao presente numero, aplica-se o artigo 5.° do
Regulamento (UE) n.° 182/2011.

12

Regulamento (UE) n.° 182/2011 do Parlamento Europeu e do Conselho, de 16 de fevereiro de 2011, que
estabelece as regras e os principios gerais relativos aos mecanismos de controlo pelos Estados-Membros
do exercicio das competéncias de execucao pela Comisséo (JO L 55 de 28.2.2011, p. 13-18).
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CAPITULO VII
DISPOSICOES FINAIS

Artigo 27.°
Revogacao

A Diretiva 2002/58/CE é revogada com efeitos a partir de 25 de maio de 2018.

2. As referéncias a diretiva revogada entendem-se como referéncias ao presente
regulamento.

Artigo 28.°
Clausula de acompanhamento e avaliacdo

Até 1 de janeiro de 2018, o mais tardar, a Comissdo deve estabelecer um programa
pormenorizado para o controlar a eficacia do presente regulamento.

O mais tardar trés anos a contar da data de inicio da aplicagdo do presente regulamento e,
posteriormente, de trés em trés anos, a Comissdo deve proceder a uma avaliacdo do presente
regulamento e apresentar as principais conclusdes ao Parlamento Europeu, ao Conselho e ao
Comité Econdémico e Social Europeu. A avaliacdo servird de base, se adequado, a uma
proposta de alteracdo ou de revogacdo do presente regulamento a luz da evolugéo da situacéo
juridica, técnica ou economica.

Artigo 29.°
Entrada em vigor e aplicacdo

1. O presente regulamento entra em vigor no vigésimo dia seguinte ao da sua
publicacdo no Jornal Oficial da Unido Europeia.

2. E aplicavel a partir de 25 de maio de 2018.

O presente regulamento é obrigatoério em todos os seus elementos e diretamente aplicavel em
todos os Estados-Membros.

Feito em Bruxelas, em

Pelo Parlamento Europeu Pelo Conselho
O Presidente O Presidente
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