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1. JOHDANTO

EU joutuu kohtaamaan yhden historian suurimmista turvallisuushaasteistaan. Uhat muuttuvat
entista epatavanomaisemmiksi. Jotkin uhkista ovat fyysisid, kuten terrorismin uudet muodot,
toiset ovat monimutkaisia kyberhyokkéayksia digitaalisessa ymparistossa. Jotkin luovat
pakottavaa painetta hienovaraisemmin, kuten vé&arien tietojen levittdmiskampanjat ja
mediamanipulaatio. Niilld pyritddn horjuttamaan unionin keskeisia arvoja, kuten ihmisarvoa,
vapautta ja demokratiaa. Koordinoidut kyberhyokkaykset, joita toteutettiin hiljattain
maailmanlaajuisesti ja joiden alkuperdn todistaminen on osoittautunut vaikeaksi, ovat
paljastaneet yhteiskuntiemme ja instituutioidemme heikkoudet.

Euroopan komissio ja korkea edustaja antoivat huhtikuussa 2016 yhteisen tiedonannon
hybridiuhkien torjumisesta’ (yhteinen kehys). Yhteisessa kehyksessda maaritellaan
hybridiuhkien olevan rajatylittdvid ja kompleksisia ja ehdotetaan koko hallinnon kattavaa
lahestymistapaa yhteiskuntiemme yleisen kestokyvyn parantamiseksi. Neuvosto? kannatti
aloitetta ja ehdotettuja toimia sek& pyysi komissiota ja korkeaa edustajaa raportoimaan
edistymisesta heindkuussa 2017. EU voi auttaa jasenvaltioita parantamaan kestokykyadn
hybridiuhkien suhteen, mutta padasiallinen vastuu on jasenvaltioilla kun hybridiuhkien
torjunta liittyy kansalliseen turvallisuuteen ja puolustukseen sek& yleisen jarjestyksen
yll&pitoon.

Hybridiuhkien torjumista koskeva yhteinen kehys on tarked osa EU:n yleista turvallisuuteen
ja puolutukseen liittyvad yhdennetympad lahestymistapaa. Silla edistetddn ”Eurooppaa, joka
suojelee”, jollaista puheenjohtaja Juncker toivoi syyskuussa 2016 puheessaan unionin tilasta.
Euroopan unioni loi  vuonna 2016 myds perustan vahvemmalle Euroopan
puolustuspolitiikalle, koska kansalaisten odotukset turvallisuuden suhteen olivat kasvaneet.
EU:n globaalissa ulko- ja turvallisuuspoliittisessa strategiassa® tuotiin esille yhdennetyn
lahestymistavan tarve sisdisen kestokyvyn yhdistamiseksi EU:n ulkoisiin toimiin ja toivottiin
synergioita puolustuspolitiikan sekd sisdmarkkinoita, teollisuutta, lainvalvontaa ja
tiedustelupalveluja koskevien politiikkojen valille. Euroopan puolustusalan
toimintasuunnitelma hyvaksyttiin marraskuussa 2016. Komissio on sittemmin tehnyt
konkreettisia aloitteita, joilla vahvistetaan EU:n kykya vastata hybridiuhkiin parantamalla
kestokykya puolustusalan toimitusketjuissa ja vankentamalla puolustusalan sisdmarkkinoita.
Komissio muun muassa perusti 7. kesdkuuta 2017 EU:n puolustusrahaston, josta ehdotetaan
myoénnettavan rahoitusta 600 miljoonaa euroa vuoteen 2020 saakka ja sen jalkeen 1,5
miljardia euroa vuodessa. Turvallisuusunionia koskevassa tiedonannossa® korostetaan, etta
hybridiuhkat pitdd torjua ja ettd on tdrkedd varmistaa suurempi johdonmukaisuus
turvallisuusalan siséisten ja ulkoisten toimien vélilla.

EU:n johtajat ovat nostaneet turvallisuus- ja puolustusasiat keskidon Euroopan tulevaisuutta
koskevassa keskustelussa®. Tdma vahvistetaan 25. maaliskuuta 2017 annetussa Rooman

! Yhteinen tiedonanto Euroopan parlamentille ja neuvostolle Yhteinen kehys hybridiuhkien torjumiseksi:
Euroopan unionin toimet, JOIN (2016) 18 final.

2 Neuvoston paatelmat hybridiuhkien torjumisesta, lehdistotiedot 196/16, 19. huhtikuuta 2016

® Esittanyt korkea edustaja Eurooppa-neuvostossa 28 paivana kesakuuta 2016

* COM(2016) 230 final, 20.4.2016.

® Bratislavan etenemissuunnitelma, jonka Eurooppa-neuvosto hyvaksyi 16. syyskuuta 2016, ja Rooman julistus,
jonka 27 jésenvaltion p&&miehet, Eurooppa-neuvoston puheenjohtaja, Euroopan parlamentin puhemies ja
Euroopan komission puheenjohtaja hyvéksyivét 25. maaliskuuta 2017.



julistuksessa, jossa esitetddn visio turvallisesta ja suojatusta unionista, joka on sitoutunut
vahvistamaan yhteistd turvallisuuttaan ja puolustustaan. Eurooppa-neuvoston puheenjohtaja,
Euroopan komission puheenjohtaja ja Naton pééasihteeri allekirjoittivat Varsovassa 8.
heindkuuta 2016 yhteisen julistuksen, jolla annettiin uutta vauhtia ja sisaltéd EU:n ja Naton
strategiselle kumppanuudelle. Yhteisessa julistuksessa kartoitetaan seitsemén konkreettista
alaa, joilla EU:n ja Naton yhteisty6ta olisi parannettava. Yksi ndisté aloista on hybridiuhkien
torjunta. Sittemmin on annettu yhteisesti 42 taytantoonpanoehdotusta, jotka EU:n neuvosto ja
Naton neuvosto ovat hyvaksyneet. Ensimmaéinen raportti, josta ilmenee merkittdvaa
edistymista tapahtuneen, annettiin kesakuussa 2017°.

Kesékuussa 2017 julkistetussa Euroopan puolustuksen tulevaisuutta kasittelevassa komission
pohdinta-asiakirjassa’ esitetddn erilaisia skenaarioita siitd, miten voitaisiin puuttua
Eurooppaan kohdistuviin kasvaviin turvallisuus- ja puolustusuhkiin ja lisdtd Euroopan omaa
puolustuskykya vuoteen 2025 mennessa. Kaikissa kolmessa skenaariossa turvallisuutta ja
puolustusta pidetddn Eurooppa-hankkeen olennaisina osina, jotta etujamme voidaan suojella
ja edistdd unionissa ja sen ulkopuolella. Euroopasta on tultava turvallisuuden takaaja, ja sen
on véhitellen otettava vastuu omasta turvallisuudestaan. Yksikdan jasenvaltio ei pysty
vastaamaan haasteisiin yksin etenkaan hybridiuhkien torjunnassa. Sen vuoksi puolustus- ja
turvallisuusyhteisty¢ ei voi olla valinnanvaraista, vaan se on valttaméattomyys sellaisen
Euroopan luomiseksi, joka suojelee.

Taman raportin  tarkoituksena on kertoa toimien edistymisestd ja seuraavista
taytantoonpanovaiheista neljalla yhteisessé kehyksessé ehdotetulla alalla: tilannetietoisuuden
parantaminen; kestokyvyn parantaminen; jasenvaltioiden ja unionin kyvyn parantaminen kun
kyseessa on kriisien estdminen, niihin reagoiminen ja niistd koordinoidusti palautuminen; ja
yhteistydn parantaminen Naton kanssa toimenpiteiden tdydentdvyyden varmistamiseksi. Se
olisi luettava yhdessa niiden kuukausiraporttien kanssa, jotka koskevat etenemistd kohti
toimivaa ja todellista turvallisuusunionia.

2. UHANHYBRIDILUONTEEN TUNNISTAMINEN

Hybriditoiminta alkaa olla toistuvaa Euroopan turvallisuusymparistossa. Tallaisen toiminnan
intensiteetti  kasvaa  koko ajan, samoin  huoli  vaaleihin  sekaantumisesta,
disinformaatiokampanjoista ja  pahantahtoisesta  kybertoiminnasta kasvaa.  Liséksi
hybridiuhkien toteuttajat pyrkivat radikalisoimaan yhteiskunnan heikommassa asemassa
olevia jasenid, jotta ndma toimisivat heidan puolestaan. Haavoittuvuus hybridiuhkien suhteen
ei tunne kansallisia rajoja. Hybridiuhkiin on vastattava koordinoidusti myds EU:n ja Naton
tasolla. Huhtikuun 2016 jalkeinen kehitys osoittaa, ettd vaikka osapuolet edelleen arvioivat
uhkia erilldén, unionissa myonnet&an ja ymmarretdén yh& enemmaén, ettd havaittu toiminta on
joskus hybridiluonteista ja ettd sen vuoksi tarvitaan koordinoitua toimintaa. EU jatkaa
ponnistelujaan tilannetietoisuuden ja yhteistyon parantamiseksi.

Toimi 1: Jasenvaltioita kehotetaan kdynnistdmaan tarpeen mukaan komission ja korkean edustajan
tuella hybridiriskiselvitys sellaisten tarkeimpien haavoittuvuustekijoiden ja erityisten hybridiuhkiin

® http://www.consilium.europa.eu/en/press/press-releases/2017/06/19-conclusions-eu-nato-cooperation
" Pohdinta-asiakirja Euroopan puolustuksen tulevaisuudesta, 7.6.2017,
https://ec.europa.eu/commission/sites/beta-political/files/reflection-paper-defence _en.pdf
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liittyvien indikaattorien kartoittamiseksi, jotka saattavat vaikuttaa kansallisiin ja Euroopan
laajuisiin rakenteisiin ja verkostoihin.

Malta perusti puheenjohtajakaudellaan puheenjohtajan tukiryhmadn, jossa jasenvaltioiden
asiantuntijat laativat yleisselvityksen, jonka avulla jasenvaltiot voisivat paremmin kartoittaa
hybridiuhkien indikaattorit ja sisallyttdd ne ennakkovaroitusjarjestelmiin ja olemassa oleviin
riskinarviointimekanismeihin seka tiedottaa niista tarpeen mukaan jasenvaltioiden kesken.
Tehtdvankuvauksesta on sovittu ja ty0 on jo alkanut. Yleisselvitys valmistunee vuoden 2017
loppuun mennessd, ja sen jalkeen kaynnistetddn varsinaiset selvitykset. Hybridiuhkilta
suojautumista olisi vahvistettava yhdessd. Sen vuoksi j&senvaltioita kannustetaan
toteuttamaan namé selvitykset mahdollisimman nopeasti, koska niistd saadaan arvokasta
tietoa haavoittuvuus-ja valmiusasteista Euroopassa.

a. TIETOISUUDEN LISAAMINEN

Tiedusteluanalyysien ja arviointityén jakaminen on keskeisessd asemassa epavarmuuden
véhentdmisessa ja tilannetietoisuuden parantamisessa. Viime vuosina on Saavutettu
merkittavadd kehitystd. EU:n tiedusteluanalyysikeskus on perustettu ja se on taysin
toimintakykyinen, East Stratcom -tyéryhm& on perustettu ja Suomessa on avattu
eurooppalainen hybridiuhkien osaamiskeskus. Ty6 on paljolti keskittynyt disinformaatiossa
tai propagandassa kaytettdvien valineiden ja keinojen analysoimiseen. East Stratcom -
tyoryhmd, EU:n tiedusteluanalyysikeskus ja Nato ovat tehneet hyvaa yhteistyota. Talta
perustalta on hyva jatkaa syvallisemman analyysitoiminnan rakentamista ja siséiselle ja
ulkoiselle turvallisuudellemme aiheutuvien uhkien tarkastelemista "hybridilinssien lapi”.

EU:n hybridianalyysikeskus

Toimi_2: Perustetaan hybridiuhkia koskevien turvallisuusluokiteltujen ja julkisista lahteista
saatavien tietojen vastaanottamiseen ja analysoimiseen kykeneva EU:n hybridianalyysikeskus EU:n
tiedusteluanalyysikeskuksen rakenteeseen. Jasenvaltioita kehotetaan perustamaan hybridiuhkia
kasittelevat kansalliset yhteyspisteet, jotta voidaan varmistaa yhteistyd ja turvallinen viestintd EU:n
hybridianalyysikeskuksen kanssa.

EU:n tiedusteluanalyysikeskuksen yhteyteen on perustettu EU:n hybridianalyysikeskus,
jonka tehtdvand on vastaanottaa ja analysoida hybridiuhkia koskevia tietoja. Nama tiedot
voivat olla turvallisuusluokiteltuja tai julkisista lahteistd saatavia, ja ne ovat perdisin eri
sidosryhmiltd. Analyysit jaetaan EU:ssa ja jésenvaltioiden kesken, ja niistd saadaan tietoa
EU:n péatoksentekoprosessiin esimerkiksi EU:n tasolla tehtavaa turvallisuusriskien arviointia
varten. EUMS INT antaa hybridianalyysikeskukselle sotilaallisia arviointeja. Hybridiuhkista
on t&dhdn mennessa laadittu yli 50 arviota tai selvitystd. Hybridianalyysikeskus on
tammikuusta 2017 alkaen julkaissut Hybrid Bulletin -tiedotuslehted, jossa analysoidaan
nykyisia uhkia ja hybridikysymyksia. Tiedotuslehted jaetaan EU:n toimielimille ja muille
elimille sekd kansallisille yhteyspisteille®. Hybridianalyysikeskus on ollut suunnitelmien
mukaisesti tdydessa toimintavalmiudessa toukokuusta 2017 lahtien. Perusteilla olevan Naton
hybridianalyysiosaston kanssa luodaan parhaillaan henkiloston vélisid yhteyksid, jotta voidaan
jakaa EU:n hybridianalyysikeskuksen perustamisessa saatuja kokemuksia sekd tietoja
(noudattaen  turvallisuusluokiteltuja  tietoja  koskevia ~ EU:n  s&é&ntéja). EU:n

8 Kansallinen yhteyspiste on tdhdn mennessé nimetty 21 jasenvaltiossa. Kyseessé ovat henkilét, jotka
tyoskentelevat jasenvaltioiden padkaupungeissa politiikkaan / kestokykyyn liittyvissa tehtévissa.



hybridianalyysikeskuksen kartoittaa parhaillaan uusia aloitteita tulevan yhteistyon
parantamiseksi. Silld on myds keskeinen tehtava syksylle 2017 suunnitteluissa EU:n ja Naton
rinnakkaisharjoituksissa, joissa testataan EU:n hybridianalyysikeskuksen reagointikykyé.
Néiden harjoitusten tulokset otetaan huomioon tulevassa toiminnassa.

Strateginen viestinta

Toimi_3: Korkea edustaja tarkastelee jasenvaltioiden kanssa tapoja pdivittda ja koordinoida
valmiuksia proaktiiviseen strategiseen viestintédn seka@ optimoida median seurannan ja kielten
erityisosaajien kayttoa.

Viime kuukausina havaitut disinformaatiokampanjat ja valeuutisten systemaattinen
levittdminen sosiaalisessa mediassa kuuluvat vastustajien horjuttamiseksi kaytettaviin
toimenpiteisiin. Jos sosiaalinen media on ensisijainen tiedonldhde, luotettavalta ja oikealta
vaikuttava tieto voi muuttaa yleistd mielipidettd joidenkin henkilGiden, organisaatioiden tai
hallitusten hyvéksi. Tallaisilla hybriditaktiikoilla on laajempi tavoite: luoda yhteiskunnissa
sekaannusta ja heikentdd demokraattisten valtioiden ja rakenteiden, instituutioiden ja vaalien
uskottavuutta. Valeuutisia levitetddn usein verkkoalustoilla (ks. myds toimi 17). Komissio ja
korkea edustaja pitdvat myonteisind toimia, joita verkkoalustat ja uutisten julkaisijat ovat
viime aikoina toteuttaneet vaarien tietojen torjumiseksi. Komissio kannustaa jatkossakin
toteuttamaan téllaisia vapaaehtoisia toimenpiteita.

Korkea edustaja on perustanut East Stratcom -tyoryhmén, joka ennakoi
disinformaatiotapauksia ja -kampanjoita sek& vastaa niithin. Tdma parantaa merkittavasti
unionin politiikkoja koskevaa tiedotusta itéisissd naapurimaissa ja vahvistaa ndiden maiden
mediaympadristdd. Tyoryhmé on kahden viime vuoden aikana paljastanut yli 3 000 yksittéista
disinformaatiokampanjaa 18 kielell4&. Kun uusi verkkosivusto #EUvsdisinformation otetaan
kayttoon, siind oleva hakumahdollisuus parantaa kaytettdvyyttd. Tutkimukset ja analyysit
osoittavat kuitenkin, ettd disinformaation kanavien ja viestien péivittdinen lukumé&érd on
merkittdvasti suurempi. Horizon 2020 -ohjelmasta rahoitettavassa EU-STRAT-hankkeessa
analysoidaan itaisen kumppanuuden maiden politiikkaa ja tiedotusvalineita.

Korkea edustaja kehottaa jasenvaltioita tukemaan StratCom-tyéryhmien ty6td, jotta
hybridiuhkien nousua voidaan torjua tehokkaammin. Tam& auttaa South Stratcom -
tyoryhmaa parantamaan viestintdd ja tiedotusta arabimaihin (my6s arabiaksi), murtamaan
myyttejad ja antamaan faktatietoa Euroopan unionista ja sen politiikoista. Vuorovaikutus
paikallisten toimittajien kanssa auttaa varmistamaan, ettd uutistuotteet ovat kulttuurisesti
oikein. Molempien ty6ryhmien, joita EU:n hybridianalyysikeskus tukee, tarkoituksena on
tukea ja tdydentdd jasenvaltioiden ponnistuksia. Liséksi komissio antaa rahoitusta Euroopan
strategisen viestinnan verkostolle, joka on 26 jasenvaltion yhteistydverkosto. Se jakaa
analyyseja, parhaita kayténteitd ja ideoita strategisen viestinndn k&ytostad vakivaltaisten
aariliikkeiden torjunnassa.

Hybridiuhkien torjunnan osaamiskeskus

Toimi 4: Jasenvaltioita kehotetaan harkitsemaan osaamiskeskusten perustamista hybridiuhkien
torjumiseksi.



Suomi vastasi osaamiskeskuksen perustamispyyntéon ja avasi huhtikuussa 2017
eurooppalaisen hybridiuhkien osaamiskeskuksen. Jasenina on kymmenen EU:n jasenvaltiota®,
Norja ja USA, ja Euroopan unioni ja Nato on kutsuttu johtokunnan tueksi'.
Osaamiskeskuksen tehtdvdna on harjoittaa strategisen tason vuoropuhelua sekd tehda
tutkimusta ja analyysejd hybridiuhkien torjumiseksi. Se myds tydskentelee asiasta
kiinnostuneiden yhteisdjen kanssa kestokyvyn ja reagointikyvyn parantamiseksi.
Osaamiskeskuksessa aiotaan my0s jarjestaa hybridiuhkiin liittyvid k&ytannon harjoituksia. Se
on jo luonut tiiviit suhteet EU:n hybridianalyysikeskuksen kanssa, ja ndiden kahden
organisaation tyon pitdisi tdydentaa toisiaan. EU arvioi parhaillaan tapoja konkreettisen tuen
antamiseksi osaamiskeskukselle.

b. KESTOKYVYNPARANTAMINEN

Yhteisessd kehyksessa EU:n toimien keskioon nostetaan kestokyky (esim. liikenne, viestintg,
energia, rahoitus tai aluelliset turvallisuusinfrastruktuurit), jotta pystytddn torjumaan
propaganda- ja tiedotuskampanjat, yritykset horjuttaa yrityksid, yhteiskuntia ja taloudellisia
virtoja sekd hyokkaykset tietoteknologiaan ja kyber-infrastruktuuriin. Sen mukaan kestokykya
on vahvistettava ennaltaehkéisevéna ja varoittavana toimena yhteiskuntien vankistamiseksi ja
kriisien karjistymisen estamiseksi EU:ssa ja sen ulkopuolella. EU:n lisaarvo liittyy siihen, etta
se avustaa jasenvaltioita ja kumppaneita niiden kestokyvyn parantamisessa monien nykyisten
valineiden ja ohjelmien kautta. On saavutettu merkittdvaa edistymista toimissa kestokyvyn
parantamiseksi esimerkiksi kyberturvallisuuden ja kriittisen infrastruktuurin aloilla,
suojattaessa rahoitusjarjestelméaa laittomalta kéyt6lté ja torjuttaessa vékivaltaisia &ariliikkeita
ja radikalisoitumista.

Kriittisen infrastruktuurin suojaaminen

Toimi 5: Komissio maarittaa yhteistydssa jasenvaltioiden ja sidosryhmien kanssa yhteiset valineet,
myos indikaattorit, kriittisen infrastruktuurin suojelun ja kestokyvyn parantamiseksi hybridiuhkia
vastaan tarkeilla aloilla.

Komissio on edistdnyt yhteisid valineitda koskevaa ty0td Euroopan elintarkeiden
infrastruktuureiden suojaamisohjelmassa, mukaan lukien haavoittuvuusindikaattorit, kriittisen
infrastruktuurin kestokyvyn parantamiseksi hybridiuhkia vastaan tarkeilla aloilla. Komissio
jarjesti toukokuussa 2017 tydpajan, jossa kasiteltiin kriittisen infrastruktuurin hybridiuhkia ja
jossa oli osallistujia lahes kaikista jasenvaltioista. Liséksi siihen osallistui Kkriittisen
infrastruktuurin toimijoita ja EU:n hybridianalyysikeskus seka tarkkailijana Nato. Ty®pajassa
sovittiin  yhteisestd etenemissuunnitelmasta ja tulevan tyon vaiheista jasenvaltioiden
kansallisille viranomaisille osoitetun kyselylomakkeen perusteella. Komissio kuulee
sidosryhmia jalleen syksylld, ja indikaattoreista pyritddn paattdmaan vuoden 2017 loppuun
mennessa.

Euroopan puolustusvirasto tydskentelee tunnistaakseen voimavaroissa ja tutkimuksessa
esiintyvat puutteet, jotka liittyvat energiainfrastruktuureiden ja puolustusvoimavarojen
yhtymakohtaan. Euroopan puolustusvirasto laatii syksylla 2017 tiedonannon ja pilottitoimet
kokonaisvaltaisille menetelmille.

® Suomi, Ranska, Saksa, Latvia, Liettua, Puola, Ruotsi, Yhdistynyt kuningaskunta, Viro, Espanja.
19 Osaamiskeskukseen voivat liittyd muut EU:n jasenvaltiot ja Naton liittolaiset.



Energian toimitusvarmuuden parantaminen EU:ssa

Toimi__6: Komissio tukee vyhteistydssa jasenvaltioiden kanssa tydtd energialdhteiden
monipuolistamiseksi ja turvallisuusnormien edistamiseksi, jotta ydinenergiainfrastruktuurin
kestokyky paranee.

Komissio teki joulukuussa 2016 ja huhtikuussa 2017 konkreettisia ehdotuksia
toimitusvarmuutta koskevassa paketissa. Neuvosto ja Euroopan parlamentti paasivat
sopimukseen uudesta kaasunsaannin turvaamista koskevasta asetuksesta, jolla pyritdan
estdmadn kaasuntoimituskriisit. Uusilla sdinnoilld varmistetaan alueellisesti koordinoitu
yhteinen lahestymistapa toimitusvarmuutta koskeviin toimenpiteisiin jasenvaltioissa. Tama
parantaa EU:n asemaa kaasupulaan valmistautumisessa ja sen hallitsemisessa kriisitilanteessa
tai hybridi-iskun tapahtuessa. Solidaarisuusperiaatetta sovelletaan ensimmaista kertaa:
jasenvaltiot voivat vakavan kriisin tai hyokkayksen tapahtuessa auttaa naapureitaan, jotta
Euroopan kotitaloudet ja yritykset eivét joudu karsiméaéan katkoksista.

EU on edistynyt myds avainhankkeiden kehittdmisessa energiatoimitusten lahteiden ja reittien
monipuolistamiseksi energiaunionia koskevan puitestrategian ja Euroopan
energiavarmuusstrategian mukaisesti. Esimerkiksi eteldiselld kaasukaytavélla on kaynnissa
rakennustoitd kaikissa tarkeimmissd putkihankkeissa: Eteld-Kaukasian, Trans Anatolian,
Trans Adriaticin putkiston laajentaminen, Shah Deniz Il:n tuotantovaiheen putkiston
laajentaminen sekd eteldisen kaasukdytdvan laajentaminen Keski-Aasiaan ja etenkin
Turkmenistaniin. Nesteytetyn maakaasun (LNG) tuonti uusista l&hteist4d, muun muassa
USA:sta, Eurooppaan on kasvussa. Liettuan LNG-terminaali on hyvé esimerkki siitd, miten
monipuolistamishankkeilla voidaan vahent&a riippuvuutta yhdestd ainoasta toimittajasta.
Energiareittien ja -lahteiden monipuolistamista edistdvat my6ds energiaponnistelujen
lisédminen ja omien energialdhteiden, etenkin uusiutuvien energialdhteiden, kayton
tehostaminen.

Ydinturvallisuuden alalla komissio tukee aktiivisesti  ydinturvallisuusdirektiivin (joka
jasenvaltioiden on saatettava osaksi kansallista lainsaadént6d vuoden 2017 loppuun
mennessd) ja perusnormidirektiivin (joka jasenvaltioiden on saatettava osaksi kansallista
lainsdddant6éd vuoden 2018 loppuun mennessd) johdonmukaista ja tehokasta taytantéonpanoa
erityisesti kansallisten viranomaisten ja lainsaétdjien kanssa pidettavien tydpajojen kautta.
Lisdksi ydinturvallisuutta edistetddn Euratomin tutkimus- ja koulutusohjelmalla.

Liikenteen ja toimitusketjujen turvallisuus

Toimi 7: Komissio seuraa liikennealalla esiin tulevia uhkia ja paivittda lainsaadantoa tarvittaessa.
Pannessaan taytantdén Euroopan unionin merellistd turvallisuusstrategiaa ja tullialan
riskienhallintaa koskevaa EU:n strategiaa ja toimintasuunnitelmaa komissio ja korkea edustaja
tarkastelevat (osana omaa toimivaltaansa) koordinoidusti jasenvaltioiden kanssa, miten vastata
hybridiuhkiin ja erityisesti kriittista liikenneinfrastruktuuria koskeviin uhkiin.

Komissio edistaa turvallisuusunionia koskevan tiedonannon mukaisesti jasenvaltioiden, EU:n
tiedusteluanalyysikeskuksen ja asiaanliittyvien virastojen kanssa tehtavia
turvallisuusriskiarviointeja EU:n tasolla liikenneturvallisuuteen kohdistuvien uhkien
tunnistamiseksi seka tehokkaiden ja oikeasuhteisten lieventamistoimenpiteiden kehittdmisen
tukemiseksi. Malaysia Airlinesin lennon MH17 alasampuminen It4-Ukrainan yll& vuonna



2014 korosti konfliktialueiden ylilentojen aiheuttamaa riskid. Konfliktialueita kasittelevan
korkean tason eurooppalaisen tyéryhman®' suositusten mukaisesti komissio kehitti
menetelman unionin yhteiselle riskinarvioinnille kansallisten ilmailu- ja turvallisuusalojen
asiantuntijoiden ja EEAS:n tuella. Menetelman avulla vaihtaa luokiteltuja tietoja ja maaritella
yhteinen kuva riskeistd. Euroopan lentoturvallisuusvirasto (EASA) julkaisi maaliskuussa 2017
ensimmaisen Conflict Zones Information Bulletin -tiedotuslehden'? tdmén unionin yhteisen
riskinarvioinnin tulosten perusteella. Komissio harkitsee ilmailun turvallisuuden alalla
toteutettavien riskinarviointitoimien laajentamista muihin liikennemuotoihin (rautatie,
meriliikenne jne.) ja antaa ehdotukset vuonna 2018. Komissio, EEAS ja jésenvaltiot
kéynnistivat kesakuussa 2017 rautateiden turvallisuutta koskevan riskinarviointiharjoituksen
puutteiden  havaitsemiseksi ~ ja  mahdollisten  riskien  lieventdmistoimenpiteiden
maéarittelemiseksi.

Merkittavid ponnistuksia ilmailun turvallisuuden ja ilmaliikenteen hallinnan osalta on
toteutettu myds  seitsemédnnessd  puiteohjelmassa ja  Horizon 2020 -ohjelman
turvallisuustutkimushankkeissa. Siviili-ilmailun alalla komissio kehittd4d yhdessa Euroopan
lentoturvallisuusviraston ja sidosryhmien kanssa kahta uutta aloitetta kyberturvallisuuden
vahvistamiseksi, hybridiuhkien torjunta mukaan lukien: tietotekniikan Kriisiryhman
perustaminen ilmailualalle ja tyéryhmén perustaminen yhtendisen eurooppalaisen ilmatilan
ilmaliikenteen hallinnan tutkimushankkeen (SESAR) yhteisyritykselle, joka vastaa yhtendisen
eurooppalaisen  ilmatilan  ilmaliikenteen  hallinnan  tutkimusohjelmasta. ~ Euroopan
puolustusvirasto antaa sotilaallisen panoksen SESAR-yhteisyrityksen osalta ja Euroopan
lentoturvallisuusvirastolle eurooppalaisen kyberturvallisuuden strategisen koordinointialustan
(European Strategic Coordination Platform on Cyber Security) kautta, joka auttaa
jasenvaltioiden ja teollisuuden pyynnosté kaikkien ilmailualan toimien koordinoinnissa EU:n
tasolla. Euroopan lentoturvallisuusvirasto  teki ilmailun  kyberturvallisuuden
etenemissuunnitelman mukaisesti vuonna 2016 nykyisille saannéille puuteanalyysin seka
maaritteli ja perusti eurooppalainen ilmailualan kyberturvallisuuskeskuksen (European Centre
for Cybersecurity in Aviation). Jalkimmainen keskus on nyt toiminnassa ja tekee yhteisty6ta
EU:n toimielinten tietotekniikan Kkriisiryhman (CERT-EU) kanssa (yhteisymmarryspoytakirja
allekirjoitettiin  helmikuussa 2017) ilmailualan uhka-analyysin laatimiseksi. Se tekee
yhteistydtd myods Eurocontrolin kanssa (etenemissuunnitelma on hyvéksytty). Lisaksi on
perustettu verkkosivusto julkisista l&hteistd saatavien tietojen analyysien jakamiseksi.
Viimeistadn  syksylla 2017  hyvéksytddn  standardointiohjelma  ja  suojattu
tietojenvaihtojérjestelma.

Riskienhallinta tullissa

Tullilaitosten osalta komissio keskittyy paivittdmaan merkittavasti  lastitietojen
ennakkoilmoitusjarjestelmaa ja tullin riskinhallintajarjestelmad. Toimet kattavat kaikki tullien
riskit myos kansainvalisten toimitusketjujen turvallisuuteen ja luotettavuuteen seké kriittiseen
infrastruktuuriin  (esim. suoraan merisatamiin, lentoasemiin ja maarajoihin tuonnin
yhteydessd) kohdistuvat riskit. Paivityksell& pyritd&n varmistamaan, etté tullilaitokset EU:ssa
saavat kaupan alan toimijoilta kaikki tarvittavat tiedot tavaroiden liikkumisesta, ettd ne
pystyvat jakamaan ndma tiedot tehokkaammin jasenvaltioiden kesken, ettd ne soveltavat sek&
yhteisié ettd jasenvaltiokohtaisia riskisdantoja ja etta ne pystyvat tehokkaammin kohdistamaan

Yhttps://www.easa.europa.eu/system/files/dfu/208599 EASA CONFLICT ZONE CHAIRMAN REPORT no

B_update.pdf
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toimet  riskildhetyksiin ~ muiden  viranomaisten —  erityisesti lainvalvonta- ja
turvallisuusviranomaisten — kanssa tapahtuvan tiiviimman yhteistyon ansiosta. Tatad komission
toteuttamaa pdivitystd varten tarvittava tietotekniikan kehittdminen on kaynnistetty, ja
investoinnit keskustasolla aloitetaan tulevina kuukausina.

Avaruus

Toimi__8: Komissio ehdottaa Euroopan avaruusstrategian ja Euroopan puolustusalan
toimintasuunnitelman yhteydessa, ettd avaruusinfrastruktuurin kestokykya hybridiuhkia vastaan
parannetaan erityisesti laajentamalla mahdollisesti avaruusesineiden valvontaa ja seurantaa
koskemaan myods hybridiuhkia, valmistelemalla valtiollisen satelliittiviestinndn seuraavaa
sukupolvea Euroopan tasolla ja ottamalla Galileo kayttoon sellaisessa kriittisessa
infrastruktuurissa, joka on riippuvainen aikasynkronoinnista.

Kun komissio vuonna 2018 laatii sadntelykehyksen valtiolliselle satelliittiviestinnalle
(GovSatCom) ja avaruusesineiden valvonnalle ja seurannalle (SST), se sisallyttaa
arviointiinsa  hybridiuhkien  sietokykyyn liittyvdt nékokohdat. Komissio  arvioi
avaruusstrategian mukaisesti Galileo- ja Copernicus-ohjelmien kehittamistd valmistellessaan,
miten néilla palveluilla pystyttaisiin vdhentdmaan Kriittisten infrastruktuurien haavoittuvuutta.
Arviointiraportti valmistunee syksylla 2017 ja uuden sukupolven Galileo- ja Copernicus-
ohjelmia koskeva ehdotus vuonna 2018. Euroopan puolustusvirasto tydskentelee yhteisten
voimavarojen kehittdmishankkeiden parissa avaruuspohjaisen viestinndn, sotilaallisiin
tarkoituksiin kaytettavan paikannuksen, navigoinnin, ajanmaéarityksen ja maan havainnoinnin
aloilla. Kaikissa hankkeissa keskitytddn kestokykyvaatimuksiin nykyisten ja tulevien
hybridiuhkien suhteen.

Puolustusvoimavarat

Toimi 9: Korkea edustaja ehdottaa tarvittaessa jasenvaltioiden tuella ja yhdessa komission kanssa
hankkeita, joilla selvitetddn, miten puolustusvoimavaroja voitaisiin mukauttaa ja EU:n kannalta
merkityksellisia seikkoja kehittda erityisesti yhtd tai useampaa jasenvaltiota koskevien
hybridiuhkien torjumiseksi.

Euroopan puolustusvirasto teki vuosina 2016 ja 2017 hybridiuhkaskenaarioille kolme
suunnitteluharjoitusta yhdessa komission, EEAS:n ja jasenvaltioiden asiantuntijoiden kanssa.
Niiden tulokset otetaan huomioon voimavarojen kehittdmissuunnitelman tarkistuksessa, jotta
hybridiuhkien torjumisen kannalta tarkeimmat voimavarakehitykset voidaan sisallyttdd EU:n
voimavarojen kehittdmisen uusiin prioriteetteihin. Kun tarveluetteloa 2005 tarkistetaan,
hybridiuhkaulottuvuus otetaan huomioon. Euroopan puolustusvirasto sai huhtikuussa 2017
valmiiksi analyysiraportin, joka koskee Kriittiseen satamainfrastruktuuriin kohdistetuista
hybridihyokkayksistd johtuvia sotilaallisia vaikutuksia. Raportista keskustellaan merialan
asiantuntijoiden tydpajassa lokakuussa 2017. Toinen sotilaallista roolia koskeva analyysi on
suunniteltu vuodelle 2018, ja sen aiheena on pienoislennokkien torjunta. Lisaksi
jasenvaltioiden maéérittelemille voimavarojen prioriteeteille kestokyvyn vahvistamiseksi
hybridiuhkia vastaan voitaneen myontéé tukea Euroopan puolustusrahastosta vuodesta 2019
lahtien. Komissio kehottaa lainséétajia varmistamaan, ettd toimenpiteet hyvéaksytédén nopeasti,
ja jasenvaltioita tekemddn ehdotuksia voimavarahankkeista EU:n kestokyvyn parantamiseksi
hybridiuhkia vastaan.



Toimi 10: Komissio lisdé yhteistydssa jasenvaltioiden kanssa tietoisuutta hybridiuhista ja parantaa
kestokykya niita vastaan olemassa olevien valmius- ja koordinointimekanismien puitteissa
erityisesti terveysturvakomiteassa.

Jotta valmiuksia ja kestokykya hybridiuhkia vastaan voitaisiin parantaa, mukaan lukien
valmiuksien kehittdminen terveys- ja elintarvikejarjestelmissd, komissio tukee jasenvaltioita
koulutuksen ja simulaatioiden avulla seka helpottamalla kokemusperdisten ohjeiden vaihtoa ja
rahoittamalla yhteisid toimia. Tama toteutetaan erityisesti EU:n terveysturvapuitteissa
rajatylittdvien vakavien terveysuhkien osalta sek& kansanterveysohjelmassa kansainvalisen
terveyssaannoston taytantdonpanemiseksi. Kyseinen terveyssddnnostd on lainsaadantopilari,
johon on sitoutunut 196 valtiota (EU:n jasenvaltiot mukaan lukien) ja jonka tarkoituksena on
rajatylittdvien akuuttien kansanterveyttd koskevien uhkien torjuminen ja niihin reagoiminen.
Komissio yksikot toteuttavat syksylld 2017 rajatylittdvien valmiuksien ja reagoinnin
testaamiseksi terveysalalla monitahoisia ja -ulotteisia hybridiuhkia koskevan harjoituksen.
Komissio ja jasenvaltiot valmistelevat parhaillaan yhteistd rokotteita koskevaa toimea,
mukaan lukien rokotteiden saanti- ja kysyntédennusteet ja innovatiivisia rokotteiden
valmistusprosesseja koskeva tutkimus. Tarkoituksena on vahvistaa rokotteiden saantia ja
parantaa terveysturvaa EU:n tasolla (2018-2020). Komissio tekee myds yhteisty6téd Euroopan
elintarviketurvallisuusviranomaisen ja Euroopan tautienehkdisy- ja -valvontakeskuksen
kanssa uusien tehokkaampien tieteellisen tutkimuksen tekniikoiden kayttoonottamiseksi.
Tavoitteena on tarkemmin tunnistaa terveysuhat ja méaarittdd niiden lahde, ja néin hallita
elintarviketurvallisuutta uhkaavia tilanteita nopeasti. Komissio on perustanut tutkimuksen
rahoittajille verkoston (maailmanlaajuinen tutkimusyhteisty¢ tartuntatautien alalla), jonka
tavoitteena on k&ynnistdd koordinoidut tutkimustoimet 48 tunnin kuluessa merkittavasta
taudinpurkauksesta.

Toimi 11: Komissio kehottaa jasenvaltioita perustamaan ensi tilassa 28 kansallisen CSIRT-toimijan
ja CERT-EU-ryhmaén (EU:n toimielinten tietotekniikan kriisiryhmd) verkoston ja kayttaméan sita
taysimaaraisesti seka laatimaan strategisen yhteistydn kehyksen. Komission olisi varmistettava
koordinoidusti jasenvaltioiden kanssa, ettd alakohtaiset kyberuhkia koskevat aloitteet (esim.
ilmailun, energian, merenkaynnin aloilla) vastaavat verkko- ja tietoturvadirektiivin monialaista
kapasiteettia, jotta tiedotus, asiantuntemus ja nopea reagointi voidaan koota yhteen.

Hiljattaiset maailmanlaajuiset kyberhyokkaykset, joissa kiristysohjelmin ja haittaohjelmin
estettiin tuhansien tietokonejarjestelmien toiminta, ovat jalleen osoittaneet, ettd EU:ssa on
pikaisesti vahvistettava kyberuhkien sietokykyd ja turvatoimia. Kuten digitaalisten
sisamarkkinoiden véliarvioinnissa mainitaan, komissio ja korkea edustaja tarkistavat
parhaillaan EU:n vuoden 2013 kyberturvallisuusstrategiaa; tarkistukseen kuuluu erityisesti
paketti, joka on tarkoitus hyvaksya syyskuussa 2017. Tavoitteena on varmistaa tehokkaampi
monialainen reaktio ndihin uhkiin ja lisatd luottamusta digitaaliseen yhteiskuntaan ja
talouteen. Tarkoitus on myds tarkistaa Euroopan unionin verkko- ja tietoturvaviraston
(ENISA) toimivaltuudet sen roolin maarittamiseksi muuttuneessa
kyberturvallisuusekosysteemissa. Eurooppa-neuvosto® suhtautui mydnteisesti komission
aikeeseen tarkistaa kyberturvallisuusstrategia.

® Eurooppa-neuvoston paatelmat, 22.—23. kesakuuta 2017.
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Verkko- ja tietoturvadirektiivin®® hyvéaksyminen heindkuussa 2016 oli merkittava
virstanpylvés kyberturvallisuusresilienssin kehittdmisessda Euroopan tasolla. Direktiivissa
vahvistetaan  ensimmadiset EU:n  laajuiset  kyberturvallisuusséannét,  parannetaan
kyberturvallisuusvalmiuksia ja vahvistetaan jasenvaltioiden valistd yhteisty6ta. Siind myos
edellytetdan kriittisilla aloilla toimivien yritysten toteuttavan asianmukaiset turvatoimet ja
ilmoittava kaikista vakavista kyberturvallisuuspoikkeamista kansalliselle viranomaiselle.
N&it4d aloja ovat muun muassa energia-, liikenne-, vesihuolto-, terveys- ja pankkialat sek&
rahoitusmarkkinoiden infrastruktuuri. Myo6s verkossa toimivien markkinapaikkojen,
pilvipalvelujen ja hakukoneiden on toteutettava samanlaiset toimet. Komission vuonna 2016
perustama  verkko- ja tietoturva-alan  yhteisty6ryhmd vastaa tdytdntoonpanon
yhdenmukaisuudesta eri aloilla ja rajat ylittavasti, ja sen tehtdvand on estdd markkinoiden
pirstaloituminen. T&ssa yhteydessd verkko- ja tietoturvadirektiivid pidetddn viitekehyksena
kaikille alakohtaisille aloitteille kyberturvallisuuden alalla. Lisdksi direktiivilla perustetaan
CSIRT-verkosto (Computer Security Incident Response Teams), johon kuuluvat kaikki
asiaanliittyvét sidosryhmat. Samaan aikaan komissio ja CERT-EU seuraavat aktiivisesti
kyberuhkaympéristbd ja vaihtavat tietoja kansallisten viranomaisten kanssa sen
varmistamiseksi, ettd EU:n toimielinten tietotekniikkajarjestelmat ovat suojatut ja kestévét
kyberhyokkaykset. Toukokuussa 2017 levitetty WannaCry-haittaohjelma oli verkoston
ensimmadinen tilaisuus operatiiviseen tietojenvaihtoon ja yhteisty6hon neuvojen levittdmisen
kautta. CERT-EU oli tiiviissd yhteydessa Europolin Euroopan verkkorikostorjuntakeskuksen,
hyokkayksen kohteeksi joutuneiden maiden CSIRT-toimijoiden, kyberrikosyksikdiden ja
toimialan keskeisten kumppaneiden kanssa uhan lieventdmiseksi ja uhrien auttamiseksi. Kun
kansallisia tilanneraportteja vaihdettiin, koko EU:ssa syntyi yhteinen tilannetietoisuus. Tdmén
kokemuksen ansiosta verkosto oli paremmin valmistautunut seuraaviin poikkeamiin (esim.
NonPetya). Havaittiin useita haasteita, joihin vastataan parhaillaan.

Toimi_12: Komissio tydskentelee koordinoidusti jasenvaltioiden kanssa yhdessa toimialan kanssa
kyberturvallisuutta koskevan julkisen ja yksityisen sektorin sopimusperusteisen kumppanuuden
puitteissa teknologian kehittdmiseksi ja testaamiseksi, jotta kayttgjia ja infrastruktuuria voitaisiin
suojata paremmin hybridiuhkiin liittyvilta kyberturvallisuusongelmilta.

Komissio ja jasenvaltiot allekirjoittivat koordinoidusti yhdessd toimialan kanssa
kyberturvallisuutta  koskevan julkisen ja yksityisen sektorin  sopimusperusteisen
kumppanuuden heindkuussa 2016. Siihen myodnnetédan enintdaan 450 miljoonaa euroa EU:n
tutkimus- ja innovointiohjelmassa Horizon 2020 teknologian kehittdmiseksi ja testaamiseksi,
jotta kayttajia ja infrastruktuuria voitaisiin suojata paremmin kyber- ja hybridiuhkilta.
Kumppanuus on tuottanut ensimmaisen pan-eurooppalaisen strategisen
tutkimussuunnitelman, joka keskittyy kriittisen infrastruktuurin kestokyvyn parantamiseen ja
kansalaisten suojaamiseen kyberhyokkayksiltd. Kumppanuuden ansiosta sidosryhmien
valinen koordinointi on lisadntynyt, ja ndin Horizon 2020 -ohjelmasta kyberturvallisuuteen
myonnettavan rahoituksen tehokkuus ja vaikuttavuus paranee. Kumppanuus Kkasittelee
samanaikaisesti tieto- ja viestintatekniikan Kkyberturvallisuuden sertifiointijarjestelmiin
liittyvia kysymyksia seka sitd, miten kyberturvallisuusammattilaisten akuutti puute
markkinoilla ratkaistaan. Koska siviilitutkimukseen liittyvét tarpeet ovat huomattavat ja
puolustusalalta vaaditaan korkeaa kestokykyd, Euroopan puolustusviraston kybertutkimus- ja

4 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6 paivana heinakuuta 2016,
toimenpiteista yhteisen korkeatasoisen verkko- ja tietojarjestelmien turvallisuuden varmistamiseksi koko
unionissa (EUVL L 194, 19.7.2016, s. 1).
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teknologiaryhmé osallistuu tutkimusaloihin, jotka Euroopan kyberturvallisuusjéarjestd on
maaritellyt strategisessa tutkimus- ja innovointiohjelmassaan.

Toimi__13: Komissio antaa alykkdiden verkkojen omistajille ohjeistusta laitteistojen
kyberturvallisuuden parantamisesta. Se tarkastelee séhkdmarkkinoiden uutta markkinarakennetta
koskevan aloitteen puitteissa mahdollisuutta laatia riskeihin varautumista koskevia suunnitelmia ja
menettelysadnnét, jotka koskevat tietojenvaihtoa ja joiden avulla varmistetaan jasenvaltioiden
keskindinen solidaarisuus kriisiaikoina. Tama koskee myds kyberhydkkaysten estdmista ja niiden
vaikutusten lieventamista.

Energia-alalla komissio laatii parhaillaan kyberturvallisuusstrategiaa, ja samassa yhteydessa
perustetaan myos energia-alan kyberturvallisuuden asiantuntijafoorumi (Energy Expert Cyber
Security Platform, EECSP) verkko- ja tietoturvadirektiivin taytdntéonpanon tehostamista
varten. Helmikuussa 2017 laadittiin foorumia tukeva selvitys, jossa maédriteltiin paras
kaytettdvissa oleva tekniikka dalykkédiden mittausjarjestelmien  kyberturvallisuuden
parantamiseksi. Komissio on myds perustanut verkkopohjaisen foorumin, EU:n héirié- ja
uhkatietokeskuksen (ITIS-EUC), joka analysoi ja jakaa tietoa kyberuhkista ja -hairidista
energia-alalla.

Parannetaan rahoitusalan kykya sietda hybridiuhkia

Toimi_14: Komissio edistdd yhteistydssa ENISAN®™, jasenvaltioiden ja alan kansainvélisten,
eurooppalaisten ja kansallisten viranomaisten sekd@ rahoituslaitosten kanssa uhkia koskevan
tietojenvainhdon foorumeja ja verkostoja ja helpottaa niiden toimintaa. Lisdksi se puuttuu
seikkoihin, jotka haittaavat téllaisen tiedon vaihtamista.

Komissio tunnistaa kyberuhkat yhdeksi rahoitusvakauden suurimmista riskeistd ja on
tarkistanut Euroopan unionissa tarjottavien maksupalvelujen saantelykehysta. Sitd pannaan
nyt taytantoon. Tarkistettuun maksupalveludirektiiviin®® lisattiin - uusia saannoksia
maksuvalineiden turvallisuuden ja asiakkaan vahvan tunnistamisen edistdmiseksi tavoitteena
vahentdd petoksia, erityisesti verkkomaksujen yhteydessa. Uutta lainsaddantokehysta on
tarkoitus soveltaa tammikuusta 2018 alkaen. Parhaillaan komissio laatii Euroopan
pankkiviranomaisen avustamana ja sidosryhmid kuullen teknisia sadntelystandardeja
asiakkaan vahvasta tunnistamisesta ja yhteisestd ja suojatusta tietoliikenteestéd
maksutapahtumien saamiseksi turvallisiksi. Ne on tarkoitus julkaista vuoden 2017 loppuun
mennessé. Liséksi kansainvaliselld tasolla komissio on tehnyt G7-kumppanien kanssa tiivista
yhteisty6té liittyen kyberturvallisuutta rahoitusalalla koskeviin G7-maiden perusperiaatteisiin,
jotka G7-maiden valtiovarainministerit ja keskuspankkien paéjohtajat hyvéksyivat lokakuussa
2016. Periaatteet on laadittu rahoitusalan (julkisille ja yksityisille) yhteisdille, ja ne ovat osa
alan koordinoitua kyberturvallisuuslahestymistapaa, jolla kasitellddn yhteisesti yh&
lukuisampia ja edistyneempié kyberuhkia.

Liikenne

Toimi_15: Komissio ja korkea edustaja tarkastelevat osana omaa toimivaltaansa koordinoidusti
jasenvaltioiden kanssa, miten vastata hybridiuhkiin ja erityisesti liikennealan kyberhydkkayksia
koskeviin uhkiin.

!5 Euroopan unionin verkko- ja tietoturvavirasto.
' Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/2366, annettu 25 paivdna marraskuuta 2015,
maksupalveluista sisamarkkinoilla (EUVL L 337, 23.12.2015, s. 35).
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EU:n merellisen turvallisuusstrategian toimintasuunnitelman'’ taytanténpano auttaa
vahentdmaan siviili- ja sotilasviranomaisten vélisen tietojenvaihdon lokeroituneisuutta. Silla
myds edistetddn resurssien yhteiskayttéa viranomaisten valilla. Kaikki hallinnonalat kattava
lahestymistapa on lisannyt yhteistyotd eri toimijoiden vélilld. Komission ja Euroopan
ulkosuhdehallinnon yhteinen siviili- ja sotilasmerenkulun strateginen tutkimusohjelma on
tarkoitus saada valmiiksi vuoden 2017 loppuun mennessd, ja télloin pidetddn viimeinen,
Kriittisen meri-infrastruktuurin suojelua kasitteleva tyOpaja. Kyseistd tyotad voitaisiin
tulevaisuudessa laajentaa niin, ettd se kattaa myds merenalaisiin putkiin, energiansiirtoon seka
valokuitua oleviin ja perinteisiin tietoliikennekaapeleihin kansallisen vesialueen ulkopuolelta
kohdistuvan kehittyvan uhkan.

Rannikkovartiointitehtdvia suorittavien kansallisten viranomaisten riskinarviointikykya on
kartoitettu tuoreessa selvityksessa'®. Siind madriteltiin yhteistyon tarkeimmat esteet ja
annettiin  suosituksia kdytanndn toimenpiteistda kyseistd alaa koskevan yhteistyon
tehostamiseksi meriasioista vastaavien viranomaisten valilla EU:n ja kansallisella tasolla.
Riskien arviointi on olennaisen térked4 merialaan liittyvien uhkien torjumiseksi ja vieldkin
merkittdvampaa hybridiuhkien arvioinnissa ja ehkaisyssé, koska ne edellyttdvat enemmaén ja
monitahoisempaa tarkastelua. Selvityksen tulokset on tarkoitus esittdd erilaisilla
rannikkovartiointiin liittyvill4 foorumeilla, jotta endotettuja suosituksia voidaan arvioida ja ne
voidaan panna tdytantdon ja nain lisata alan yhteisty6td, jonka ensisijaisena tavoitteena on
hybridiuhkiin valmistautuminen ja vastaaminen.

Terrorismin rahoituksen torjunta

Toimi  16: Komissio kayttdd terrorismin  rahoituksen torjuntaa koskevaa EU:n
toimintasuunnitelmaa myos hybridiuhkien torjumiseen.

Hybridiuhkien toteuttajat ja heidan tukijansa tarvitsevat varoja voidakseen panna
suunnitelmansa toimeen. EU:n ponnisteluilla rikosten ja terrorismin rahoituksen torjumiseksi
Euroopan turvallisuusagendan ja terrorismin rahoituksen torjunnan vahvistamista koskevan
toimintasuunnitelman puitteissa voidaan myos edistdd hybridiuhkien torjuntaa. Joulukuussa
2016 komissio esitti kolme lainsaddéntdéehdotusta, jotka koskivat muun muassa rahanpesun ja
laittomien kateismaksujen rikosoikeudellisia seuraamuksia sekd varojen jaadyttamista ja
menetetyksi tuomitsemista'®.

Kaikkien jasenvaltioiden oli saatettava neljas rahanpesun vastainen direktiivi®® osaksi
kansallista lainsd&dant6aan viimeistadn 26. kesédkuuta 2017, ja heindkuussa 2016 komissio

17 https://ec.europa.eu/maritimeaffairs/sites/maritimeaffairs/files/docs/body/20141216-action-plan_en.pdf seké
EU:n merellisen turvallisuusstrategian toimintasuunnitelman toinen taytantdénpanokertomus, joka esiteltiin
jasenvaltioille 21. kesédkuuta 2017.

18 Evaluation of risk assessment capacity at the level of Member States' authorities performing coast guard
functions, 2017, https://ec.europa.eu/maritimeaffairs/documentation/studies

' Kolmas raportti edistymisesta kohti toimivaa ja todellista turvallisuusunionia (COM(2016) 831 final).

2 Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/849, annettu 20 paivana toukokuuta 2015,
rahoitusjarjestelman kayton estamisestd rahanpesuun tai terrorismin rahoitukseen, Euroopan parlamentin ja
neuvoston asetuksen (EU) N:o 648/2012 muuttamisesta sek& Euroopan parlamentin ja neuvoston direktiivin
2005/60/EY ja komission direktiivin 2006/70/EY kumoamisesta (ETA:n kannalta merkityksellinen teksti)
(EUVL L 141, 5.6.2015, s. 73-117).

13


https://ec.europa.eu/maritimeaffairs/sites/maritimeaffairs/files/docs/body/20141216-action-plan_en.pdf
https://ec.europa.eu/maritimeaffairs/documentation/studies

teki kohdennetun lainsaddantoehdotuksen direktiivin tdydentdmiseksi ja tiukentamiseksi
lisatoimenpiteilla?.

Komissio julkaisi 26. kesakuuta 2017 neljannen rahanpesudirektiivin mukaisen ylikansallisen
riskinarvioinnin. Se my0s esitti ehdotuksen asetukseksi kolmansista maista laittomasti
vietyjen kulttuuriesineiden EU:hun tuomisen ja siella sailyttamisen kieltamisesta®.
Myohemmin tdnd wvuonna komission on tarkoitus raportoida meneillddn olevasta
arvioinnistaan, joka koskee lisdtoimien tarvetta terrorismin rahoituksen jaljittamiseksi EU:ssa.
Komissio my0ds tarkastelee parhaillaan uudelleen lainsaddant6d, joka koskee muihin
maksuvalineisiin kuin kateisrahaan liittyvien petosten ja vaarennysten torjuntaa®.

Kahdeksannessa raportissa edistymisestd kohti toimivaa ja todellista turvallisuusunionia
esitetddn yksityiskohtaisempi selvitys etenemisestda terrorismin rahoituksen torjuntaa
koskevan toimintasuunnitelman taytantoonpanossa.

EU:n yhteisten arvojen edistdminen ja osallistavat, avoimet ja kestavat yhteiskunnat

Kestokyvyn lisaédminen radikalisoitumista ja vékivaltaisia aariliikkeita vastaan

Uskonnollista ja ideologista radikalisoitumista sek& etnisia ja vahemmistoihin liittyvia
konflikteja saattavat kiihdyttaa ulkoiset toimijat, jotka tukevat yksittéisia ryhmia tai lietsovat
ryhmia keskindisiin konflikteihin. Esiin on noussut uusia haasteita, kuten yksin toimivien
henkildiden  muodostamat  uhkat, radikalisoitumisen  uudet vayldt esimerkiksi
muuttoliikekriisin yhteydessd, d&drioikeiston nousu (mukaan luettuna maahanmuuttajiin
kohdistuva vékivalta) ja polaroitumisen riski. Samalla kun radikalisoitumista koskeva ty6
etenee turvallisuusunionin puitteissa, silld saattaa olla valillisesti merkitystd myos
hybridiuhkien kannalta, silla hybridiuhkien toteuttajat voivat manipuloida radikalisoitumiselle
alttiita henkiloita.

Toimi__17: Komissio toteuttaa Euroopan turvallisuusagendassa vahvistettuja toimia
radikalisoitumisen torjumiseksi ja analysoi tarvetta tehostaa menettelyja laittoman sisallon
poistamiseksi vetoamalla valikasien vastuuseen verkkojen ja jarjestelmien hallinnoinnissa.

Radikalisoitumisen ehkaiseminen

Komissio toteuttaa edelleen monitahoisia toimiaan vastauksena radikalisoitumiseen, kuten
kesdkuun 2016 tiedonannossa vékivaltaisiin &driliikkeisiin johtavan radikalisoitumisen
ehkaisemisesta esitetaan. Keskeisia toimia siina ovat osallistavan koulutuksen ja yhteisten
arvojen edistaminen, &ariliikkeiden propagandan torjuminen verkossa ja radikalisoitumisen
torjunta vankiloissa, kolmansien maiden kanssa tehtdvan yhteistyon tiivistdminen ja
tutkimuksen lisdé&minen, jotta ymmarrys radikalisoitumisen muuttuvasta luonteesta paranisi ja
vastatoimet perustuisivat paremmin tietoon. Tall4 alalla komission tyotad jasenvaltioiden
tukemiseksi on vienyt eteenpdin ennen kaikkea radikalisoitumisen torjuntaverkosto (RAN),
joka tyoskentelee paikallisten toimijoiden kanssa yhteisotasolla. Tarkempia tietoja esitetdan

2! Lisatietoja, ks. kolmas raportti edistymisesta kohti toimivaa ja todellista turvallisuusunionia (COM(2016) 831

final) ja kahdeksas raportti edistymisesté kohti toimivaa ja todellista turvallisuusunionia (COM(2017) 354 final).

22 COM(2017) 26.6.2017, COM(2017) 340 final, SWD(2017) 275 final.

** Kahdeksas raportti edistymisesté kohti toimivaa ja todellista turvallisuusunionia (COM(2017) 354 final).

2% http://ec.europa.eu/dgs/education_culture/repository/education/library/publications/2016/communication-
preventing-radicalisation_en.pdf
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edistymisesta kohti toimivaa ja todellista turvallisuusunionia annetussa kahdeksannessa
raportissa®.

Radikalisoituminen ja vihapuhe verkossa

Euroopan turvallisuusagendan®® mukaisesti komissio on toteuttanut toimia verkossa olevan
laittoman siséllon vahentdmiseksi etenkin  Europolin  yhteydesséd toimivan EU:n
internetsisallosta ilmoittamista kasittelevan yksikon (IRU) ja EU:n internetfoorumin kautta®’.
Merkittavasti on edistytty myo6s vihapuheen torjumista koskevien kéytannesaantojen
puitteissa”®. Tarkempia tietoja esitetddn edistymisestd kohti toimivaa ja todellista
turvallisuusunionia annetussa kahdeksannessa raportissa®. Naita toimia on tarkoitus tehostaa,
ottaen huomioon my&s Eurooppa-neuvoston®, G7-huippukokouksen®! ja Hampurissa pidetyn
G20-huippukokouksen®? pastelmét.

Verkkoalustat ovat ratkaisevassa asemassa laitonta tai mahdollisesti haitallista siséltod
torjuttaessa. Digitaalisten sisamarkkinoiden strategian taytantédnpanon valiarvioinnin®
mukaisesti komissio varmistaa paremman koordinoinnin alustatoimijoiden kanssa kéytaville
vuoropuheluille, joissa keskitytddn mekanismeihin ja teknisiin ratkaisuihin laittoman sisallon
poistamiseksi. Tarvittaessa ndiden mekanismien tueksi olisi laadittava ohjeet laittomasta
sisdllostd ilmoittamista ja sisallon poistamista varten. Komissio aikoo myds laatia ohjeet
vastuukysymyksia koskevia sdéntojé varten.

Lisdantyva vhteistyd EU:n ulkopuolisten maiden kanssa

Toimi 18: Korkea edustaja aloittaa koordinoidusti komission kanssa hybridiriskiselvityksen
naapurialueilla. Korkea edustaja, komissio ja jasenvaltiot kayttavat saatavilla olevia valineita
kumppaneiden valmiuksien ja hybridiuhkia koskevan kestokyvyn parantamiseen. YTPP-
operaatioita voidaan kayttad EU-valineista riippumatta tai niiden taydentamiseksi kumppaneiden
avustamiseen valmiuksien kehittdmisessa.

Euroopan unioni on Kkeskittynyt aiempaa enemmaén turvallisuusalan valmiuksien ja
kestokyvyn kehittdmiseen kumppanimaissa. Perustana ovat muun muassa turvallisuuden ja
kehityksen vélinen yhteys, tarkistetun Euroopan naapuruuspolitiikan turvallisuusulottuvuuden
kehittdminen ja terrorismintorjunta- ja turvallisuusvuoropuhelujen kdynnistdminen Valimeren
ymparilla sijaitsevien maiden kanssa. Tassé yhteydessa kéynnistettiin yhteistydssa Moldovan
tasavallan kanssa pilottihankkeena riskiselvitys. Sen tarkoituksena on auttaa maaritteleméaan
maan tarkeimmat haavoittuvuustekijat ja varmistaa, ettd EU:n tuki kohdentuu kyseisille

% COM(2017) 354 final, 20.4.2016.
*® Lisétietoja, ks. kahdeksas raportti edistymisesta kohti toimivaa ja todellista turvallisuusunionia (COM(2017)

354 final).
%7 Lisatietoja, ks. kahdeksas raportti edistymisesta kohti toimivaa ja todellista turvallisuusunionia (COM(2017)
354 final).
%y\/ihapuheen torjumista koskevat kdytannesaannot, 31 toukokuuta 2016,

http://ec.europa.eu/justice/fundamental-rights/files/hate_speech_code_of conduct_en.pdf

# | is4tietoja, ks. kahdeksas raportti edistymisesta kohti toimivaa ja todellista turvallisuusunionia (COM(2017)
354 final).

% Neuvoston paatelmat, 22.—23. kesakuuta 2017.

3 G7-huippukokous Taorminassa Italiassa 26.—27.5.2017.

¥ G20-huippukokous Hampurissa Saksassa 7.—8.7.2017.

¥ Ks. edella komission tiedonanto COM(2017) 228 final.
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aloille. Pilottihankkeen tulosten perusteella selvitysta pidettiin itsessaan hyddyllisend. Saadun
kokemuksen perusteella komissio ja Euroopan ulkosuhdehallinto (EUH) antavat suositukset
toimien priorisoimiseksi vaikuttavuuden lisddmistd, strategista viestintdd, Kkriittisen
infrastruktuurin suojaa ja kyberturvallisuutta koskevan otsakkeen alla.

Jatkossa useammat naapurimaat voisivat hyotyd selvityksestd ja kayttdd perustana tata
ensimmaistd kokemusta, jota olisi mukautettava siten, ettd otetaan huomioon erilaiset
kansalliset paikallistason tilanteet ja erityiset uhkat ja valtetadn paallekkaisyydet terrorismin
torjunnasta ja turvallisuudesta jo kdynnissd olevien vuoropuhelujen kanssa. Yleisemmalla
tasolla komissio ja korkea edustaja antoivat 7. kesédkuuta 2017 yhteisen tiedonannon
"Strateginen lihestymistapa selviytymiskykyyn EU:n ulkoisessa toiminnassa”. Tavoitteena
on tukea kumppanimaita, jotta ne selviytyisivdt paremmin tdmén péaivan globaaleista
haasteista. Tiedonannossa todetaan, ettd kriisien rajoittamisen sijaan tarvitaan
rakenteellisempaa ja pitkdaikaisempaa lahestymistapaa haavoittuvuustekijoihin ennakointia,
ehkaisyd ja valmiutta painottaen.

Kyberuhkien kestokyky kehitysyhteistyon alalla

EU tukee Euroopan ulkopuolisia maita parantaakseen niiden tietoverkkojen kestokykya. Yha
kasvavaan digitalisoitumiseen siséltyy luonnostaan turvallisuusulottuvuus, joka tarkoittaa
erityisid haasteita tietoverkkojérjestelmien kestokyvylle globaalisti, silld kyberhydkkéaykset
eivat tunne rajoja. EU tukee kolmansia maita, kun ne kehittdvat valmiuksiaan ehkéisté ja
toimia satunnaisten hairididen ja kyberhyokkéysten sattuessa. Entisessa Jugoslavian
tasavallassa Makedoniassa, Kosovossa®® ja Moldovassa toteutettu kyberturvallisuutta koskeva
pilottihanke saatiin paatokseen vuonna 2016. Komissio aikoo kéynnistdd uuden ohjelman
kyberuhkien kestokyvyn parantamiseksi kolmansissa maissa, ldhinna Afrikassa ja Aasiassa
vuosina 2017-2020, mutta my6s Ukrainassa. Sen tavoitteena on lisatd Kriittisten
tietoinfrastruktuurien ja -verkkojen turvallisuutta kolmansissa maissa kayttden perustana
kaikki hallinnonalat kattavaa l&hestymistapaa samalla varmistaen, ettd ihmisoikeuksia
kunnioitetaan ja oikeusvaltioperiaatetta noudatetaan.

lImailun turvaaminen

Siviili-ilmailu on merkittdvd ja symbolinen kohde terroristeille, mutta se voi myos olla
osakohteena hybridisotatoimissa. Vaikka EU on kehittdnyt vankan kehyksen ilmailun
turvaamiseksi, kolmansista maista tulevat lennot saattavat olla haavoittuvampia. YK:n
turvallisuusneuvoston vuonna 2016 antaman péatoslauselman 2309 mukaisesti komissio
tehostaa toimiaan valmiuksien kehittamiseksi kolmansissa maissa. Tammikuussa 2017
komissio aloitti uuden yhdennetyn riskinarvioinnin taatakseen EU:n tasolla, jasenvaltioiden
tasolla sekd yhdessa kansainvalisten kumppaneiden kanssa valmiuksien kehittdmiseksi
toteutettujen toimien priorisoinnin ja koordinoinnin. Vuonna 2016 komissio kaynnisti
nelivuotisen hankkeen siviili-ilmailun turvaamiseksi Afrikassa ja Arabian niemimaalla
torjuakseen siviili-ilmailuun kohdistuvaa terrorismin uhkaa. Hankkeessa keskitytdén
asiantuntemuksen jakamiseen kumppanimaiden ja Euroopan siviili-ilmailukonferenssin

* Yhteinen tiedonanto Euroopan parlamentille ja neuvostolle: Strateginen lahestymistapa selviytymiskykyyn
EU:n ulkoisessa toiminnassa (JOIN (2017) 21 final).

* Tama nimitys ei vaikuta asemaa koskeviin kantoihin, ja se on YK:n turvallisuusneuvoston paatdslauselman
1244 ja Kansainvélisen tuomioistuimen Kosovon itsendisyysjulistuksesta antaman lausunnon mukainen.
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(ECAC) j&senmaiden asiantuntijoiden vélilla sekd mentorointi-, koulutus- ja
valmennustoimintaan. Toimintaa on tarkoitus lisatd vuoden 2017 aikana.

c. KRIISIEN ENNALTAEHKAISY, KRIISEIHIN REAGOIMINEN JA
KRIISEISTA PALAUTUMINEN

Seurauksia voidaan lieventdd kansallisen ja EU:n tason pitkén aikavalin toimintalinjoilla,
mutta lyhyelld aikavalilla on tdrkedd parantaa jasenvaltioiden ja unionin kykya estéa
hybridiuhkia, reagoida niihin ja palautua niistd nopeasti ja koordinoidusti. Hybridiuhkien
aiheuttamiin tapahtumiin on olennaisen tarkeda vastata nopeasti. Alalla on edistytty paljon
viime vuoden aikana, ja EU:ssa on nyt kéytettdvissa operatiivinen protokolla, jossa kuvataan
kriisinhallintaprosessi hybridi-iskun tapauksessa. Seurantaa ja saannollisid harjoituksia
jatketaan.

Toimi_19: Korkea edustaja ja komissio laativat koordinoidusti jasenvaltioiden kanssa yhteiset
operatiiviset kaytanteet ja toteuttavat saanndllisesti harjoituksia, joilla parannetaan valmiuksia
strategisten paatosten tekemiseen vastauksena monimuotoisiin hybridiuhkiin EU:n hététila- ja
kriisinkoordinointijarjestelyjen pohjalta.

Yhteisessa kehyksesséd suositettiin - nopean toiminnan  mekanismien  perustamista
hybridiuhkien  aiheuttamia tilanteita varten sekd niiden koordinointia EU:n
reagointimekanismien®* ja ennakkovaroitusjarjestelmien kanssa. Tata varten komission
yksikot ja Euroopan ulkosuhdehallinto ovat laatineet hybridiuhkien torjumiseksi EU:n
operatiivisen protokollan (EU Playbook)®, jossa esitetddn sdanndt koordinointia,
tiedustelutiedon yhdistdmista ja analysointia, paatoksentekoprosessien tiedonhankintaa,
harjoituksia ja koulutusta sek& kumppaniorganisaatioiden, kuten Naton, kanssa tehtavéa
yhteistydtd varten hybridiuhkien yhteydessd. Myds Nato on laatinut protokollan
hybridiuhkien ehkdisya ja torjuntaa koskevaa Naton ja EU:n tehostettua vuorovaikutusta
varten kyberpuolustuksen, strategisen viestinnan, tilannetietoisuuden ja kriisinhallinnan
aloilla. EU:n protokollaa on tarkoitus testata harjoituksessa syksylld 2017 osana Euroopan
unionin rinnakkaista ja koordinoitua harjoitusta, johon sisaltyy vuorovaikutus Naton kanssa.

Toimi 20: Komissio ja korkea edustaja tarkastelevat osana omaa toimivaltaansa SEUT-sopimuksen
222 artiklan ja SEU-sopimuksen 42 artiklan 7 kohdan soveltamista ja kaytannon vaikutusta
laajamittaisen ja vakavan hybridi-iskun tilanteessa.

SEU-sopimuksen 42 artiklan 7 kohdassa viitataan jasenvaltion alueeseen kohdistuvaan
aseelliseen hyokkéykseen, ja SEUT-sopimuksen 222 artiklassa (yhteisvastuulauseke) viitataan
jasenvaltion alueeseen kohdistuvaan terrori-iskuun tai luonnon tai ihmisen aiheuttamaan
suuronnettomuuteen. Hybridi-iskujen tapauksessa kaytettéisiin todennékoisesti jalkimmaisté
sopimuskohtaa, silla niissa on kyse rikollisen ja turvallisuutta horjuttavan toiminnan
yhdistelméstéd. Yhteisvastuulausekkeeseen vetoaminen kéynnistda koordinoinnin neuvoston
tasolla (poliittisen kriisitoiminnan integroidut (IPCR) jarjestelyt) ja nivoo toimintaan mukaan
asianomaiset EU:n toimielimet, virastot ja elimet seka EU:n avustusohjelmat ja -mekanismit.
Neuvoston paatoksessa 2014/415/EU séédetdén yhteisvastuulausekkeen

% Neuvoston EU:n poliittisen kriisitoiminnan integroidut (IPCR) jarjestelyt, komission ARGUS-jarjestelm4 ja
Euroopan ulkosuhdehallinnon kriisinhallintamekanismi.
%7 Yhteinen valmisteluasiakirja (2016) 227, hyvéksytty 5. heinakuuta 2016.
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taytantoonpanojarjestelyistd unionissa. Siihen siséltyvat sddnnot j&avat voimaan, eika
neuvoston paatoksen tarkistaminen ole tarpeen. Jos hybridi-iskuun sisaltyy aseellinen
hyokkays, voidaan vedota myos 42 artiklan 7 kohtaan. Tallaisessa tapauksessa seka
jasenvaltioiden ettd EU:n on toimitettava tukea ja avustuksia. Komissio ja korkea edustaja
arvioivat jatkossakin tehokkaimpia tapoja késitell4 tallaisia iskuja.

Kyseistd arviointia tukee suoraan edell& mainittu EU:n operatiivinen protokolla, jota on
tarkoitus testata lokakuussa 2017 osana Euroopan unionin rinnakkaista ja koordinoitua
harjoitusta (PACE). Harjoituksessa testataan EU:n eri mekanismeja sek& kykya toimia
vuorovaikutuksessa paatoksenteon nopeuttamiseksi silloin, kun hybridiuhka luo sekavan
tilanteen.

Toimi__21: Korkea edustaja sisallyttdéd koordinoidusti komission kanssa sotilaalliset
toimintavalmiudet osaksi hybridiuhkien torjuntaa ja kayttda ja koordinoi niitd osana yhteista
turvallisuus- ja puolustuspolitiikkaa.

Sotilaallisten toimintavalmiuksien kayttamiseksi YUTP/YTPP:n tukena sekd sotilasalan
asiantuntijoiden joulukuussa 2016 pidetyn seminaarin ja Euroopan unionin sotilaskomitean
tyoryhman toukokuussa 2017 ohjeistuksen perusteella saatiin heindkuussa 2017 valmiiksi
sotilaallinen kannanotto EU:n sotilaallisesta osallistumisesta hybridiuhkien torjuntaan osana
yhteista turvallisuus- ja puolustuspolitiikkaa. Se on tarkoitus toteuttaa toimintaperiaatteiden
kehittamis- ja taytant6onpanosuunnitelman kautta (Concept Development Implementation
Plan).

d. EU:NJANATON YHTEISTYO

Toimi 22: Korkea edustaja jatkaa koordinoidusti komission kanssa epdavirallista vuoropuhelua
Naton kanssa ja lisdd yhteistyotd ja koordinointia sen kanssa tilannetietoisuuden, strategisen
viestinnan, kyberturvallisuuden ja kriisien ehkaisyn ja niihin reagoinnin aloilla. Né&in torjutaan
hybridiuhkia ja samalla noudatetaan molempien organisaatioiden osallistamisen ja paatoksenteon
riippumattomuuden periaatteita.

Eurooppa-neuvoston ja Euroopan komission puheenjohtajien yhdessd Naton paésihteerin
kanssa Varsovassa 8. heindkuuta 2016 allekirjoittaman yhteisen julistuksen perusteella EU ja
Nato ovat laatineet julistuksen tdytantdonpanemiseksi 42 yhteistd ehdotusta, jotka EU:n
neuvosto ja Naton neuvosto hyvaksyivat erillisissa rinnakkaisissa prosesseissa 6. joulukuuta
2016%. Kesakuussa 2017 korkea edustaja/varapuheenjohtaja ja Naton paasihteeri julkaisivat
raportin siitd, kuinka yhteisesséd julistuksessa esitettyjen 42 toimen suhteen on edistytty.
Hybridiuhkien torjunta on yksi seitsemastd yhteisessd julistuksessa madritellysta
yhteistyoalasta, ja kymmenen kaikkiaan 42 toimesta liittyy siihen. Raportti osoittaa, ettd
kuluneen vuoden aikana toteutetuilla yhteisilla toimilla on saavutettu huomattavia tuloksia.
Monet hybridiuhkien torjuntaan tarkoitetut toimet on jo mainittu, kuten eurooppalainen
hybridiuhkien torjunnan osaamiskeskus, parempi tilannetietoisuus, EU:n
hybridianalyysikeskus ~ ja  sen  vuorovaikutus hiljattain perustetun Naton
hybridianalyysiosaston kanssa sek& strategisen viestinnan joukkojen vélinen yhteistyo.
Ensimmaista kertaa Naton ja EU:n henkil6stot testaavat yhteisessé harjoituksessa vastaustaan
hybridiuhkaskenaarioon. Harjoituksessa on maaré testata yhteisten ehdotusten toimeenpanoa

38 http://www.consilium.europa.eu/fi/press/press-releases/2016/12/06-eu-nato-joint-declaration/
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siten, ettd ehdotuksista testataan yli kolmasosa. EU aikoo suorittaa oman rinnakkaisen ja
koordinoidun harjoituksen tana vuonna ja valmistautuu ottamaan johtoaseman vuonna 2018.

Kestokyvyn osalta EU:n ja Natot henkildstdt ovat sitoutuneet pitdméaan keskindisia
tiedotustilaisuuksia, my0s poliittisen kriisitoiminnan integroituja jérjestelyja koskevasta EU:n
mekanismista. Saannolliset yhteydet Naton ja EU:n henkilostdjen vélilla, mukaan lukien
tyopajat ja Naton osallistuminen Euroopan puolustusviraston (EDA) johtokunnan toimintaan,
ovat mahdollistaneet tietojenvaihdon kansallista kestokykya koskevista Naton vaatimuksista.
Lis&& komission ja Naton vélistd vaihtoa kestokyvyn vahvistamisesta on suunniteltu syksylle.
Seuraavassa EU:n ja Naton yhteistyon edistymistd kuvaavassa raportissa on tarkoitus esittaa
mahdollisia vaihtoehtoja kyseisten organisaatioiden yhteistyon laajentamiseksi.

3. PAATELMAT

Yhteisessd kehyksessd esitetddn toimia, joiden tarkoituksena on edistdd hybridiuhkien
torjuntaa seka parantaa EU:n, jasenvaltioiden ja kumppaneiden kestokyky&d. Samalla kun
komissio ja korkea edustaja saavat aikaan tuloksia kaikilla aloilla tiiviissa yhteisty0ssa
jasenvaltioiden ja kumppaneiden kanssa, on tarkeda yllapitaa tatd dynaamisuutta nykyisten ja
jatkuvasti kehittyvien hybridiuhkien suhteen. Vastuu kansalliseen turvallisuuteen ja lain ja
jarjestyksen sdilymiseen kohdistuvien hybridiuhkien torjumisesta on ensisijaisesti
jasenvaltioilla. Kansallinen kestokyky ja yhteiset ponnistelut hybridiuhkilta suojautumiseksi
on nahtéva toisiaan vahvistavina toimina, joilla pyritddn samaan tavoitteeseen. Sen vuoksi
jasenvaltioita kannustetaan tekem&én mahdollisimman pian hybridiriskiselvityksia, silld ne
tuottavat arvokasta tietoa haavoittuvuuden ja valmiuksien tasosta Euroopassa. EU:n
hybridianalyysikeskuksen mahdollisuudet on paikallaan kéyttdd hyvaksi mahdollisimman
laajasti, tietoisuuden merkittdvaan paranemiseen tukeutuen. Korkea edustaja kehottaa
jasenvaltioita tukemaan StratCom-ty6ryhmien tyotd, jotta hybridiuhkien kasvua voidaan
torjua nykyistd tehokkaammin. EU antaa tdyden tukensa Suomen johdolla toimivalle
eurooppalaiselle hybridiuhkien torjunnan osaamiskeskukselle.

EU:n erityinen voima piilee siing, ettd se voi avustaa jasenvaltioita ja kumppaneita
parantamaan kestokykyéddn laajalla valikoimalla olemassa olevia valineitd ja ohjelmia.
Merkittdvéad edistymistd on saavutettu toimissa kestokyvyn parantamiseksi esimerkiksi
lilkenteen, energian, kyberturvallisuuden ja  kriittisen infrastruktuurin  aloilla,
rahoitusjarjestelmén suojaamisessa laittomalta k&ytoltd ja ponnisteluissa vakivaltaisten
adriliikkeiden ja radikalisoitumisen torjumiseksi. EU:n toiminta kestokyvyn parantamiseksi
jatkuu, silla hybridiuhkien luonne muuttuu. EU aikoo erityisesti kehittdd indikaattoreita
kriittisen infrastruktuurin suojan ja kestokyvyn parantamiseksi hybridiuhkia vastaan tarkeilla
aloilla.

EU:n puolustusrahasto voi rahoittaa yhdessé jasenvaltioiden kanssa ensisijaisiksi katsottuja
valmiuksia kestokyvyn parantamiseksi hybridiuhkia vastaan. Uusi kyberturvallisuuspaketti
sekd verkko- ja tietoverkkoturvadirektiivin taytantdonpanoon tarkoitetut monialaiset toimet
tarjoavat uusia ympaéristoja hybridiuhkien torjumiseen koko EU:ssa.

Komissio ja korkea edustaja kehottavat tarvittaessa jasenvaltioita ja sidosryhmia padsemaén
nopeasti sopimukseen ja varmistamaan, ettd tassa tiedonannossa esitetyt monet kestokyvyn
vahvistamiseen tahtaavét toimet toteutetaan ripeésti ja tehokkaasti. EU aikoo tukeutua jo
hedelmalliseen yhteistydhonsd Naton kanssa ja syventéa sita entisestaan.
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Unioni on edelleen sitoutunut mobilisoimaan kaikki soveltuvat EU:n valineet monimuotoisten
hybridiuhkien kasittelemiseksi. Jasenvaltioiden tukeminen on edelleen ensisijaisen tirke&a
unionille, joka toimii vahvempana ja reagoivampana turvallisuuden takaajana keskeisten

kumppaneidensa rinnalla.
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