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1. UVOD

EU &eli najvacsej bezpednostnej vyzve v celej svojej historii: Hrozby maji Soraz Gastejsie
nekonvenént podobu, niektoré su fyzickej povahy, ako napr. nové podoby terorizmu, niektoré
vyuzivaju digitalny priestor na komplexné kybernetické utoky. Iné su subtilnejSej povahy
a zamerané na donucovacie praktiky vyvijania tlaku vratane dezinformaénych kampani
a medialnej manipulédcie. Ich cielom je podkopat zakladné eurdpske hodnoty, akymi st
ludska doéstojnost, sloboda a demokracia. Nedavne koordinované kybernetické utoky na
celom svete, pri ktorych sa ukézalo, Ze je zlozité zistit povodcov, preukazali zraniteI'nost
nasich spolo¢nosti a institacii.

V aprili 2016 Eurdpska komisia a vysoka predstavitel’ka prijali Spolocné oznamenie pre boj
proti hybridnym hrozbam® (spoloény ramec). Vzhl'adom na cezhrani¢na a komplexnt povahu
hybridnych hrozieb sa vtomto rdmci navrhuje pristup na drovni celej verejnej spravy
sciefom posilnit celkovii odolnost nafej spolognosti. Rada® uvitala tato iniciativu
a navrhovane opatrenia a vyzvala Komisiu a vysoku predstavitel’ku, aby v juli 2017 predlozili
spravu o pokroku. Hoci EU méze ¢lenskym $tatom pomoct vybudovat odolnost proti
hybridnym hrozbam, hlavnu zodpovednost’ nest clenské Staty, ked’ze boj proti hybridnym
hrozbam savisi s narodnou bezpe¢nost'ou a obranou.

Tento Spolocny ramec pre boj proti hybridnym hrozbam tvori dolezitu sucast’ celkového
integrovanejsieho pristupu EU k bezpe¢nosti a obrane. Prispieva k vytvoreniu Eurépy, ktora
chrani, ako ziadal predseda Juncker vo svojom prejave o stave Unie v septembri 2016.
Eurdpska Unia v roku 2016 vytvorila takisto zéklady pre silnejSiu eurépsku obrannd politiku
s cielom reagovat’ na o¢akavania ob¢anov, pokial’ ide o vac¢Siu ochranu. V rdmci Globalnej
stratégie EU pre zahrani¢ni a bezpetnostnii politiku Eurdpskej tnie® bola do detailu
vypracovana argumentacia potreby integrovaného pristupu na prepojenie vnutornej odolnosti
s vonkaj$ou ¢innostou EU a obsahovala vyzvu na synergiu medzi obrannou politikou
apolitikami  zahffiajacimi  vnutorny trh, priemysel, organy presadzovania prava
a spravodajské sluzby. V novembri 2016 po prijati akéného planu v oblasti eurépskej obrany
Komisia predlozila konkrétne iniciativy, ktoré prispejt k posilneniu schopnosti EU reagovat’
na hybridné hrozby prostrednictvom posiliiovania odolnosti obranného dodéavatel'ského
retazca a posiliiovania jednotného trhu v oblasti obrany. Komisia konkrétne 7.juna 2017
vytvorila Europsky obranny fond s navrhovanym financovanim vo vyske 600 mil. EUR do
roku 2020 a 1,5 mld. EUR ro&ne po roku 2020. V ozndmeni 0 bezpenostnej unii* sa uznala
potreba bojovat’ proti hybridnym hrozbam a dolezitost’ zabezpecit’ vacsiu sudrznost’ medzi
vnatornymi a vonkaj$imi opatreniami v oblasti bezpecnosti.

Veduci predstavitelia EU postavili bezpe&nost’ a obranu do centra pozornosti v ramci diskusie
o buducnosti Eurépy”. To bolo potvrdené v Rimskej deklarécii z 25. marca 2017, v ktorej sa
stanovila vizia bezpecnej a chranenej Unie odhodlanej posilnit’ svoju spolo¢nii bezpecnost’

! Spolo¢né oznamenie Eurdpskemu parlamentu a Rade s ndzvom Spolocny rdmec pre boj proti hybridnym
hrozbam — reakcia Eurdpskej tnie, JOIN (2016) 18 final.

2 Zavery Rady o boji proti hybridnym hrozbam, tlatova sprava 196/16, 19. april 2016.

® Dokument predlozeny vysokou predstavitelkou na zasadnuti Eurdpskej rady 28. jina 2016.

* COM(2016) 230 final z 20. 4. 20186.

® Bratislavsky plan Europskej rady zo 16. septembra 2016 a Rimska deklaricia vedicich predstavitelov 27
¢lenskych $tatov a Europskej rady, Eurépskeho parlamentu a Eurépskej komisie z 25. marca 2017.



a obranu. Predsedovia Eurdpskej rady a Eurdpskej komisie a generdlny tajomnik NATO
podpisali 8.jula 2016 spolo¢né vyhlasenie vo VarSave s cielom poskytnat’ novy impulz
anovy obsah pre strategické partnerstvo EU a NATO. V spolo¢nom vyhlaseni sa uvadza
sedem konkrétnych oblasti vratane boja proti hybridnym hrozbam, v ktorych by sa spolupraca
medzi tymito dvomi organizaciami mala posilnit’. Spolo¢ny subor 42 navrhov na vykonanie
nasledne schvalila tak Rada EU, ako aj Rada NATO aprva sprava, vykazujuca znaény
pokrok, bola vydana v jni 2017°.

V Diskusnom dokumente Komisie o bud(cnosti eurépskej obrany’ predlozenom v juni 2017
sa uvadzaju rézne scendre toho, akym sposobom reagovat’ na narastajuce hrozby, ktorym
Eurdpa celi v oblasti bezpe¢nosti a obrany, a ako do roku 2025 posilnit’ vlastné schopnosti
Eurdpy Vv oblasti obrany. Vo vSetkych troch scenaroch sa bezpecnost’ a obrana povazuju za
integralnu stcast” eurdpskeho projektu s cielom chrénit’ a podporovat’ naSe zaujmy doma
I V zahrani¢i. Eurdpa sa musi stat’ poskytovatelom bezpec¢nosti a zabezpeCit' postupne svoju
vlastnli bezpe¢nost’. Ziaden &lensky $tat nemoze Gelit’ vyzvam sam, a to najma v boji proti
hybridnym hrozbam. Spolupraca v oblasti obrany abezpe¢nosti preto nie je schodnym
rieSenim; je nevyhnutné, aby sme vytvorili Europu, ktora chrani.

Cielom tejto spravy je poskytnat’ prehlad o pokroku a d’alsich vykondvacich opatreniach
v ramci ¢innosti vykonavanych v Styroch oblastiach navrhnutych v rdmci spolo¢ného ramca:
zlepSenie situa¢ného povedomia; budovanie odolnosti; posiliiovanie schopnosti ¢lenskych
statov a Unie predchadzat’ krizam areagovat’ na ne a zabezpedit koordinovani obnovu;
a posilnenie spoluprace s NATO s cielom zabezpecit’ komplementarnost’ opatreni. Mala by sa
vykladat’ v spojeni s mesaénymi spravami o pokroku dosiahnutom smerom Kk vytvoreniu
ucinnej a skuto¢nej bezpecnostnej unie.

2. IDENTIFIKACIA HYBRIDNEJPOVAHY HROZBY

Hybridné ¢innosti sa stavaji Castou ¢rtou bezpecnostného prostredia Eurdpy. Intenzita tychto
¢innosti sa zvySuje, priCom narastaju obavy z ovplyviiovania volieb, dezinformaénych
kampani, zlomyselnych aktivit v kybernetickom priestore aztoho, ze sa pachatelia
hybridnych ¢inov pokuSaju radikalizovat' zranitenych c¢lenov spolo€nosti ako svojich
zéastupcov. Zranitel'nost’ vo vzt'ahu k hybridnym hrozbdm sa neobmedzuje na Statne hranice.
Hybridné hrozby si vyzaduju koordinovanu reakciu na trovni EU a NATO. Vyvoj od aprila
2016 ukazuje, ze hoci hrozby st stale ¢asto posudzované izolovane, v ramci Unie existuje
rastiice uznanie a chapanie hybridnej povahy niektorych pozorovanych ¢innosti a potreba
koordinovanych krokov. EU bude pokradovat vo svojom usili 0 zlepsenie situaéného
povedomia a spolupréace.

Opatrenie ¢ 1. Clenské $tdty, s primeranou podporou Komisie a vysokej predstavitelky, sa
vyzyvaju, aby zacali prieskum tykajici sa hybridnych rizik s cielom urcit’ hlavné slabiny vrdtane
konkrétnych ukazovatel’ov hybridnych hrozieb, ktoré moZu potencidlne ovplyvnit’ vniitroStitne
a celoeurdpske Struktury a siete.

Rada zriadila skupinu ,,priatelov predsednictva®, ktora spaja odbornikov z ¢lenskych Statov
s cielom vytvorit’ vSeobecny prieskum, ktory by im umoznil lep$iu identifikaciu kl'aicovych

®http://www.consilium.europa.eu/sk/press/press-releases/2017/06/19-conclusions-eu-nato-cooperation.
" Diskusny dokument o buducnosti eurépskej obrany, 7. 6. 2017, https://ec.europa.eu/commission/sites/beta-
political/files/reflection-paper-defence_sk.pdf.
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https://ec.europa.eu/commission/sites/beta-political/files/reflection-paper-defence_sk.pdf

ukazovatel'ov hybridnych hrozieb, ich zaclenenie do mechanizmov vcasného varovania
a existujucich mechanizmov hodnotenia rizik a v pripade potreby ich spolo¢né vyuzivanie.
Dohodol sa referencny ramec a ¢innost’ sa uz rozbehla. VSeobecny prieskum by mal byt
pripraveny do konca roku 2017, pri€om osobitné prieskumy by sa mali zacat’ kratko potom.
Prvky ochrany proti hybridnym hrozbam by sa mali vzdjomne dopinat. Clenské $taty sa preto
vyzyvaju, aby vykonali tieto prieskumy ¢o mozno najrychlejsie, ked’ze budl zdrojom cennych
informécii o rozsahu zranitel'nosti a pripravenosti v rdmci Europy.

a) ZLEPSOVANIE POVEDOMIA

Spoloéné vyuzivanie analyzy spravodajskych informécii a ¢innosti posudzovania je
klI'a€ovym ndstrojom na zniZovanie neistoty a posilnenie situacného povedomia. Vyznamny
pokrok sa dosiahol v uplynulom roku. Stredisko EU pre hybridné hrozby bolo zriadené a je
Vv sucasnosti uZ plne funk¢né, takisto je zriadena pracovna skupina East StratCom a Finsko
otvorilo Eurdpske centrum pre boj proti hybridnym hrozbam. Vela prace sa zameriava na
analyzu nastrojov a pak dezinformacii alebo propagandy, pricom v tejto oblasti je dobra
spolupraca medzi pracovnou skupinou East StratCom, strediskom EU pre hybridné hrozby
a NATO. Je to dobry zaklad, aby bolo mozné pokraovat’ v budovani va¢8mi zakorenenej
kultary analyzovania a posudzovania hrozieb pre naSu vnltorni a vonkajSiu bezpeénost’
prostrednictvom optiky hybridnych hrozieb.

Stredisko pre hybridné hrozby

Opatrenie ¢ 2 Vytvorit' v rdmci existujiicej Struktiry Centra EU pre analyzu spravodajskych
informacii stredisko EU pre hybridné hrozby, ktoré bude schopné zbierat’ a analyzovat’ utajované
informécie a informéacie z otvorenych zdrojov o hybridnych hrozbdch. Clenské Stdty sa vyzyvaju, aby
zriadili ndrodné kontaktné miesta pre hybridné hrozby s ciel’om zaistit’ spoluprdcu a komunikaciu
so strediskom EU pre hybridné hrozby.

Stredisko EU pre hybridné hrozby bolo zriadené vramci Centra EU pre analyzu
spravodajskych informécii s cielom prijimat’ a analyzovat’ utajované informacie a informacie
z otvorenych zdrojov od r6znych zainteresovanych subjektov tykajuce sa hybridnych hrozieb.
Analyza sa potom spolo¢ne vyuziva v ramci EU a medzi ¢lenskymi $tatmi, a tak sa ziskavaju
informécie potrebné na rozhodovacie procesy v EU vratane informécii potrebnych na
hodnotenie bezpe&nostnych rizik vykonavané na urovni EU. Spravodajsky ttvar Vojenského
stabu EU prispieva k ¢innosti strediska vojenskymi analyzami. Na tému hybridnych hrozieb
bolo doteraz vypracovanych viac ako 50 hodnoteni a brifingov. Od januara 2017 vydava
stredisko periodikum snazvom ,Hybrid Bulletin®, v ktorom analyzuje sucasné hrozby
a hybridné problémy a tieto analyzy priamo poskytuje institiciam a organom EU, ako aj
narodnym kontaktnym miestam®. V méji 2017 sa tak, ako sa planovalo, dosiahla plna
prevadzkova kapacita strediska. Okrem toho prebiehaju pracovné kontakty s prave sa
formujicim oddelenim NATO pre hybridné hrozby, a to vymenou tak skusenosti ziskanych
pri zriad'ovani strediska pre hybridné hrozby, ako aj informécii (pri plnom dodrziavani
pravidiel EU pre vymenu utajovanych informacii). Stredisko EU pre hybridné hrozby
identifikuje v sucasnosti dalSie iniciativy s cielom posilnit’ budiacu spolupracu a bude
zohravat’ kI'aéova ulohu pri paralelnych cvideniach EU a NATO naplanovanych na jesen
2017, pri ktorych sa bude testovat’ reakcieschopnost’ strediska EU pre hybridné hrozby,
pricom identifikované poznatky sa zohl'adnia pri pracovnych postupoch strediska.

® K dnegnému diiu 21 ¢lenskych §tatov vymenovalo narodné kontaktné miesta. Ide o jednotlivcov pracujtcich
v hlavnych mestach ¢lenskych $tatov vo funkcii aradnikov zodpovednych za oblast’ politiky/odolnosti.



Strategickad komunikacia

Opatrenie ¢ 3. Vysokd predstavitelka spolu s Clenskymi Statmi preskuma moZnosti aktualizdcie
a koordin&cie kapacity na proaktivnu strategicki komunikaciu a moZnosti optimalizdcie vyuZivania
monitorovania médii a jazykovych odbornikov.

V uplynulych mesiacoch patri zvySujuci sa pocet dezinformacnych kampani a systematické
Sirenie falo$nych sprav v socidlnych médiach k Sirokému spektru opatreni pouzivanych na
oslabenie protivnikov. Ked su socidlne médid uprednostiiovanou platformou, informacie,
ktoré sa zdaji spol'ahlivé a legitimne, m6zu zmenit' verejnit mienku v prospech niektorych
jednotlivcov, organizécii alebo vlad. Celkovym cielom tychto hybridnych taktik je vyvolanie
zmatku Vv spolocnosti a diskreditacia demokratickych S$tatnych sprav anaSich Struktur,
inStitacii a volieb. Prostrednictvom online platforiem sa Casto Siria faloSné spravy (pozri aj
opatrenie 17). Komisia a vysoka predstavitel'’ka vitaji opatrenia, ktoré nedavno prijali online
platformy a vydavatel'stva na boj proti nepravdivym informaciam. Komisia bude aj nad’alej
podporovat’ takéto dobrovolné opatrenia.

Vysoka predstavitel’ka zriadila pracovnu skupinu East StratCom, ktora vypractiva prognozy
a poskytuje stanoviskd k pripadom a kampaniam Sirenia dezinformacii Tymto sa vyrazne
zlepsuje komunikacia o politikich Unie v krajinach vychodného susedstva a zaroveii
posiliiuje medialne prostredie v tychto Kkrajinach. Tato pracovnd skupina odhalila
v uplynulych dvoch rokoch viac ako 3 000 individualnych pripadov S$irenia nepravdivych
informécii v 18 jazykoch. Nadchadzajlice spustenie novej internetovej stranky:
., #EUvsdisinformation” s online vyhladavacim nastrojom vyznamne zlep$i pristup
pouzivatelov. Z vyskumnej a analytickej Cinnosti vSak vyplyva, ze pocéet kanalov Sirenia
nepravdivych informacii a sprav na kazdodennom zaklade je ovela vyssi. V ramci projektu
EU-STRAT financovaného v ramci programu Horizont 2020 sa analyzuje politika a média
v krajinach Vychodného partnerstva.

Vysoka predstavitel'ka vyzyva Clenské Staty, aby podporovali ¢innost’ pracovnych skupin East
StratCom s cielom tcCinnejSie bojovat’ proti narastu hybridnych hrozieb. To pomoéze
pracovnej skupine pre Juh zlepsit’ komunikaciu a informa¢nu osvetu vo vztahu k arabskému
svetu, ato aj v arabCine, v zaujme vyvratenia mytov o Europskej unii ajej politikach
a poskytnutia pravdivych informacii. Interakcia s miestnou novinarskou obcou pomoéze
zabezpecit, aby boli tlatové produkty v sUlade s miestnou kultirou. Obe pracovné skupiny
s podporou strediska EU pre hybridné hrozby st zamerané na podporu a doplnenie Usilia
Clenskych S$tatov. Okrem toho Komisia spolufinancuje Europsku siet’ pre strategicku
komunikaciu, siet’ spoluprace 26 €lenskych Statov, ktord informuje o analyzach, osved¢enych
postupoch anapadoch pri vyuzivani strategickej komunikacie v boji proti nasilnému
extrémizmu, a to aj pokial’ ide o dezinformécie.

Centrum excelentnosti pre boj proti hybridnym hrozbam

Opatrenie & 4: Clenské Staty sa vyzyvajii, aby zvdfili zriadenie centra excelentnosti pre boj proti
hybridnym hrozbam.

V reakcii na vyzvu na vytvorenie centra excelentnosti Finsko otvorilo v aprili 2017 Eur6pske
centrum pre boj proti hybridnym hrozbam. K ¢lenom daného centra patri desat’ ¢lenskych



statov EU°, Nérsko a USA, pricom Eur6pska tunie a NATO boli vyzvané, aby podporili jeho
riadiacu radu®®. Poslanim centra je podporovat’ strategicky dialog, ako aj vykonavat' vyskum
aanalyzy v spolupraci so zaujmovymi spoloenstvami v zaujme zlepSenia odolnosti
a schopnosti reagovat’ s cielom pomoct v boji proti hybridnym hrozbam. Ocakava, ze
centrum bude sluzit' aj ako miesto pre budlice cvifenia tykajuce sa hybridnych hrozieb.
Centrum uz nadviazalo Gzke styky so strediskom EU pre hybridné hrozby a praca tychto
dvoch organizacii by sa mala navzijom dopliat. EU v su¢asnosti posudzuje sposoby, ako
mozno centru poskytnut’ konkrétnu podporu.

b) BUDOVANIE ODOLNOSTI

V spolo¢nom ramci sa pri opatreniach EU kladie primarny doraz na odolnost’ (napr. dopravy,
komunikécii, energetiky, financii alebo regiondlnej bezpec¢nostnej infrastruktury) s cielom
odolavat’ propagande a informacnym kampaniam, pokusom o naruSenie ¢innosti podnikov,
spolocnosti a hospodarskych tokov, ako aj kybernetickym ttokom na informacné technologie
a kybernetickt infrastrukturu. Posilnenie odolnosti sa povazuje za preventivne a odstrasujice
opatrenie s cielom utuZit' spolognosti a zabranit’ vystuptiovaniu kriz v ramci EU i mimo ne;j.
Pridana hodnota EU spoéiva v poskytovani pomoci &lenskym $tatom a partnerom pri
budovani ich odolnosti, opierajuc sa o $iroki paletu existujucich nastrojov a programov.
Znacny pokrok sa dosiahol opatreniami na budovanie odolnosti v oblastiach, ako je
kyberneticka bezpecnost’, kritickd infraStruktira, ochrana finanén¢ho systému pred
nezakonnym vyuzivanim a boj proti nasilnému extrémizmu a radikalizacii.

Ochrana kritickej infrasStruktury

v

Opatrenie & 5. Komisia v spolupraci s flenskymi Stdtmi a zUCastnenymi stranami_identifikuje
spolocné ndstroje vrdatane ukazovatel’ov na zlepSenie ochrany a odolnosti kritickych infraStruktur
proti hybridnym hrozbdm v prislusnych odvetviach.

V ramci Eurdpskeho programu na ochranu kritickej infrastruktary (EPCIP) Komisia
pokra¢ovala v praci s cielom urcit’ spolo¢né nastroje vratane ukazovatel'ov zranitelnosti na
zlepSenie odolnosti kritickej infrastruktiry proti hybridnym hrozbam v prislusnych
odvetviach. V méji 2017 Komisia zorganizovala seminar o hybridnych hrozbach pre kritickd
infrastrukturu, ktorej ucastnikmi boli takmer vSetky ¢lenské sStaty, prevadzkovatelia kritickej
infrastruktary, stredisko EU pre hybridné hrozby a NATO ako pozorovatel. Bol dohodnuty
spolo¢ny plan, ako aj kroky pre budicu pracu, ato na zéklade dotaznika zaslaného
vnutro§tatnym organom v Clenskych Statoch. Komisia bude dalej konzultovat so
zainteresovanymi stranami v jeseni s cielom dosiahnut’ dohodu o ukazovatel'och do konca
roku 2017.

Eurdopska obranna agentura pracuje na identifikacii spolo¢nych spdsobilosti a nedostatkov
vyskumu vyplyvajucich z prepojenia energetickych infrastruktir a obrannych spdsobilosti.
Europska obranna agentura vypracuje koncepcny dokument na jesett roku 2017, ako aj pilotné
akcie holistickej metodiky.

® Finsko, Francuzsko, Nemecko, Lotyssko, Litva, Polfsko, Svédsko a Spojené kralovstvo, Estonsko, Spanielsko.
10 Centrum je otvorené aj pre ostatné &lenské staty EU a spojencov NATO, ktori by sa chceli k nemu pripojit’.



ZvySenie bezpeénosti dodavok energie v ramci EU

Opatrenie & 6: Komisia v spolupraci s élenskymi Statmi podpori usilie o diverzifikdciu zdrojov
energie a bude presadzovat’ normy v oblasti bezpecnosti a zabezpecenia s ciel’om zvysit’ odolnost’
Jjadrovych infraStruktir.

Komisia predlozila konkrétne navrhy v baliku opatreni v oblasti bezpecnosti dodavok
v decembri 2016 av aprili 2017, Rada a Eurdpsky parlament dosiahli dohodu o novom
nariadeni o0 bezpecnosti dodavok plynu, ktorého cielom je zabranenie krizam v oblasti
dodavok plynu. Novymi pravidlami sa zabezpeli spolo¢ny pristup koordinovany na
regionalnej Grovni tykajlci sa opatreni na zaistenie bezpecnosti doddvok medzi ¢lenskymi
$tatmi. Vd’aka tomu bude mat EU lepsie predpoklady pripravit sa na nedostatok plynu
v pripade krizy alebo hybridného Gtoku a zvladat’ ho. Po prvykrat sa bude uplatiovat’ zasada
solidarity: Clenské Staty budua schopné pomoct’ susednym krajindm v pripade vaznej krizy
alebo utoku tak, aby eurdpske domacnosti a podniky netrpeli vypadkami dodavok.

EU dosiahla pokrok aj pri rozvoji kl'a€ovych projektov na diverzifikiciu tras a zdrojov
dodavok energie v sulade sramcovou stratégiou energetickej Unie a eurdpskou stratégiou
energetickej bezpe€nosti. V juznom koridore zemného plynu prebiehaju napriklad konkrétne
stavebné prace na vietkych ddlezitych plynovodnych projektoch: prediZenie Zakaukazského
plynovodu, Transanatolského plynovodu a Transjadranského plynovodu, tazobného
plynovodu Shah Deniz II, ako aj rozSirenie Juzného koridoru zemného plynu do Strednej
Azie, najma do Turkménska. Dovoz skvapalneného zemného plynu (LNG) do Eurépy narasta
a LNG sa dovaza z novych zdrojov, napriklad z USA. Priklad terminalu v Litve ukazuje, ako
diverzifika¢né projekty moézu znizit' zévislost od jediného dodavatela. Posilnenie usilia
o diverzifikaciu zdrojov energie alepSie vyuzivanie domacich zdrojov energie, najmi
obnovitenych zdrojov, zaroven prispieva k diverzifikacii energetickych zasobovacich tras
a zdrojov energie.

V oblasti jadrovej bezpe¢nosti Komisia najmé prostrednictvom seminarov s vnutroStatnymi
organmi a regulacnymi organmi aktivne podporuje konzistentné a u¢inné vykonavanie dvoch
smernic (o jadrovej bezpecnosti a zakladnych bezpecnostnych normach), ktoré musia ¢lenské
Staty transponovat’ do konca roka 2017, respektive 2018. Okrem toho program Euratomu pre
vyskum a vzdelavanie prispieva k zvyseniu jadrovej bezpe¢nosti.

Bezpecnost’ dopravy a dodavatel’skych ret’ azcov

Opatrenie & 7. Komisia bude monitorovat’ vznikajiice hrozby v celom odvetvi dopravy avo
Vhodnych pripadoch bude aktualizovat’ prdvne predpisy. Pri vykondvani stratégie a akéného plinu
EU pre ndmornii bezpeénost’ a stratégie EU pre riadenie rizik v oblasti ciel, ako aj akénych plinov
v ramci nich Komisia a vysokd predstavitel’ka (v ramci svojich prdvomoci) preskiimajii v spolupraci
S Clenskymi Statmi, ako treba reagovat’ na hybridné hrozby, najmdi na také, ktoré sa tykaju kritickej
dopravnej infraStruktiry.

V sulade s ozndmenim o0 bezpecnostnej Gnii Komisia ulah¢uje postidenia bezpecnostnych
rizik na Grovni EU s &lenskymi $tatmi, Centrom EU pre analyzu spravodajskych informécii
a prisluSnymi agentirami s cielom identifikovat’ hrozby pre bezpecnost dopravy
a podporovat’ rozvoj u¢innych a primeranych opatreni na znizenie rizika. Zostrelenie lietadla
spolo¢nosti Malaysia Airlines (let MH17) nad vychodnou Ukrajinou v roku 2014 poukézalo



na riziko, ktoré predstavuju prelety nad zonami konfliktu: V stlade s odporacaniami
Eurdpskej pracovnej skupiny na vysokej Grovni pre vojnové zény™ Komisia vypracovala
metodiku ,,spoloéného posudenia rizika na Grovni EU* s podporou vnutro§tatnych odbornikov
V oblasti bezpec¢nosti letectva a ESVC, ktoré umozituje vymenu utajovanych informacii
a vymedzenie spolo¢nej predstavy o riziku. Na zaklade vysledkov tohto spolo¢ného
posudenia rizika na Grovni EU vydala Eurépska agentira pre bezpeénost letectva (EASA)
v marci 2017 prvy ,,Informaény bulletin o vojnovych zonach“*?. Komisia zvaZuje rozsirenie
¢innosti posudzovania rizik vykondvanych v oblasti bezpecnostnej ochrany letectva aj na iné
druhy dopravy (napr. Zelezni¢nd, namorna), pricom prislusné navrhy sa predlozia v roku
2018. V juni 2017 Komisia, ESVC a ¢lenské $taty spustili svoje vlastné posudenie rizika
V oblasti Zelezni€nej bezpe€nosti s cielom identifikovat’ nedostatky a moZzné opatrenia na
zmiernenie rizik.

Znacné Usilie v oblasti bezpec€nosti letectva a manazmentu letovej prevadzky sa vyvinulo pri
vyskumnych projektoch v oblasti bezpe¢nosti v rdmci 7. ramcového programu a programu
Horizont 2020. V oblasti civilného letectva Komisia spolu s Eurdpskou agentirou pre
bezpecnost’ letectva a zainteresovanymi stranami vyvija dve nove iniciativy na posilnenie
kybernetickej bezpecnosti, ako aj pre boj proti hybridnym hrozbam: vytvorenie timu reakcie
na nudzové pocitacové situacie v oblasti letectva a zriadenie pracovnej skupiny pre
kyberneticki bezpecnost v ramci Spolocného podniku pre vyskum manazmentu letovej
prevadzky jednotného eurdpskeho neba (SESAR) zodpovedného za oblast manazmentu
letovej prevadzky jednotného eurdpskeho neba. Eurdpska obrannd agentira poskytuje
vojenské vstupné informacie suvisiace s kybernetickou bezpe¢nost'ou letectva spoloénému
podniku SESAR, ako aj Eurdpskej agenture pre bezpecnost’ letectva, a to prostrednictvom
»europskej strategickej koordinacnej platformy pre oblast’ kybernetickej bezpecnosti, ktora
bude na Ziadost’ ¢lenskych Statov a odvetvia pomahat’ koordinovat’ vSetky ¢innosti v leteckej
doprave na Grovni EU. V stlade s planom pre kybernetick(i bezpeénost’ v letectve Eurdpska
agentara pre bezpe€nost’ letectva vykonala v roku 2016 analyzy nedostatkov existujdcich
pravidiel, a najmé vymedzenie a zriadenie Eurdpskeho centra pre kybernetickii bezpecnost’
V letectve. Toto centrum je uz v prevadzke a spolupracuje stimom reakcie na nadzoveé
pocita¢ové situacie (CERT-EU) (memorandum o porozumeni podpisané vo februari 2017) pri
tvorbe analyzy hrozieb v leteckej doprave asorganizaciou EUROCONTROL (plan
spoluprace schvaleny), pricom webové sidlo pre distribuciu analyz z verejnych zdrojov sa uz
vyvinulo. Do jesene 2017 bude prijaty normalizaény program a zabezpecend vymena
informécii.

Riadenie colnych rizik

Z colného hladiska sa Komisia zameriava na vyznamné zlepSenie systému analyzy
predbeznych informacii o naklade a systému riadenia colnych rizik. Toto sa vzt'ahuje na celt
Skalu colnych rizik, a to aj v suvislosti s hrozbami pre bezpec¢nost’ a integritu medzinarodnych
dodavatel'skych retazcov a prislusnych klaCovych infrastruktir (napr. priame hrozby pre
zariadenia v ndmornych pristavoch, letiskd a pozemné hranice, ktoré predstavuje dovoz).
Cielom modernizacie je zabezpegit, aby colné spravy v EU ziskavali vsetky potrebné
informacie od obchodnikov, pokial’ ide o pohyb tovaru; aby boli schopné efektivnejSie si
vymienat tieto informécie medzi c¢lenskymi S$tatmi; aby uplatiovali spolocné pravidla

Yhttps://www.easa.europa.eu/system/files/dfu/208599 EASA CONFLICT ZONE CHAIRMAN REPORT no

B_update.pdf.
12 https://ad.easa.europa.eu/czib-docs/page-1.
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tykajuce sa rizik, ako aj pravidla tykajace sa rizik osobitné pre dany ¢lensky $tat; a aby boli
schopné efektivnejSie sa zamerat na rizikové zasielky tym, Ze budl intenzivnejSie
spolupracovat’ s inymi organmi, najma s ostatnymi orgdnmi presadzovania prava
a bezpe€nostnymi agentdrami. Vyvoj IT nevyhnutny pre vykonanie tejto aktualizacie zo
strany Komisie je v sti¢asnosti vo svojej pociatoénej faze a prislusné investicie na ustrednej
urovni sa uskutocnia v najblizsich mesiacoch.

Vesmir

Opatrenie ¢ 8: V kontexte kozmickej stratégie a akéného planu v oblasti europskej obrany navrhne
Komisia posilnit’ odolnost’ kozmickych infraStruktar proti hybridnym hrozbdm, najmd pripadnym
rozSirenim posobnosti dohl’adu a sledovania v kozmickom priestore tak, aby do nej boli zahrnuté
hybridné hrozby, d’alej pripravu budiicej generdacie GovSatCom na eurdpskej iirovni a poufitie
systému Galileo pri kritickych infraStruktirach, ktoré zavisia od casovej synchronizdcie.

Komisia v roku 2018 pri priprave regulaéného ramca v oblasti vladnej satelitnej komunikécie
(GovSatCom) a sledovania kozmického priestoru a dohl'adu nad nim zacleni do svojho
posudzovania aspekty odolnosti proti hybridnym hrozbam. V sdlade so Stratégiou pre Eurdpu
v oblasti kozmického priestoru Komisia pri pripravaich na vyvoji projektu Galileo
a Copernicus posudi potencial tychto sluzieb scielom pomdct zmiernit' zranitelnost
kritickych infraStruktar. Hodnotiaca sprava by mala byt hotova na jeseti 2017 a navrh
k d’alSej generacii programov Copernicus a Galileo v roku 2018. Eurdpska obranna agentira
pracuje na projektoch na rozvoj spésobilosti formou spoluprace v oblasti vesmirnych
komunikacii, vojenského urCovania polohy, navigicie a nacasovania, ako aj pozorovania
Zeme. Vsetky projekty budi zamerané na poziadavky na odolnost’ vzhladom na stcasné
a nové hybridné hrozby.

Obranna sposobilost’

Opatrenie & 9: Vysokd predstavitel’ka, v pripade potreby s podporou clenskych $tatov a v spolupraci
s Komisiou, navrhne projekty tykajiice sa toho, ako prispésobit’ obrannii spésobilost’ a vyvoj EU
konkrétne na boj proti hybridnym hrozbdm namierenym proti jednému alebo viacerym cElenskym
Statom.

V rokoch 2016 a 2017 Eurdpska obranna agenttra vykonala tri simula¢né cvi¢enia zamerané
na scenare hybridnych hrozieb spolu s Komisiou, ESVC a expertmi z ¢lenskych $tatov. Ich
zistenia budd podkladom pre reviziu planu rozvoja sposobilosti tak, aby vysledny vyvoj
kIa¢ovych spdsobilosti potrebnych na boj proti hybridnym hrozbam bol zahrnuty v novych
prioritich EU tykajucich sa rozvoja sposobilosti. Pri ¢innosti tykajucej sa revizie zoznamu
poziadaviek na rok 2005 sa zohl'adni rozmer hybridnych hrozieb. Eurdpska obranna agentura
dokon¢ila v aprili 2017 analytickd spravu o vojenskych désledkoch plynucich z hybridnych
utokov namierenych proti kritickej pristavnej infrastruktare, ktoré buda prediskutované na
seminéri s odbornikmi z oblasti namornictva v oktobri 2017. Dalsia osobitna analyza
vojenskej Ulohy vramci boja proti minidronom je napldnovana na rok 2018. Priority
spbsobilosti s ciel'om posilnit” odolnost’ proti hybridnym hrozbam identifikovanym ¢lenskymi
Statmi by mohli byt od roku 2019 okrem toho takisto opravnené na podporu z Eurdpskeho
fondu pre obranu. Komisia vyzyva spoluzdkonodarcov, aby zabezpecili rychle prijatie,
a Clenské Staty, aby predlozili navrhy projektov tykajucich sa spdsobilosti na posilnenie
odolnosti EU proti hybridnym hrozbam.



Opatrenie ¢ 10: Komisia bude v spolupraci s élenskymi Statmi zlepSovat’ informovanost’
o hybridnych hrozbach a odolnost’ proti tymto hrozbam v ramci existujucich mechanizmov
pripravenosti a koordinécie, najma v rdmci Vyboru pre zdravotnii bezpecnost .

S cielom posilnit’ pripravenost’ a odolnost’ proti hybridnym hrozbdm vratane budovania
kapacit v ramci systémov ochrany v zdravotnej a potravinarskej oblasti Komisia podporuje
¢lenské Staty prostrednictvom odbornej pripravy a simulaénych cviceni, ako aj ul'ahCovanim
vymeny sklsenosti a financovanim spolo¢nych opatreni. Podpora sa uskutociiuje
predovietkym v sdvislosti sramcom EU pre bezpetnost zdravia — pri zavaznych
cezhraniénych hrozbach pre zdravie, ako aj vramci programu verejného zdravia na
vykonavanie medzinarodnych zdravotnych predpisov, legislativneho piliera zavdazneho pre
196 krajin vratane Clenskych statov, ktorého cielom je predchédzat’ a reagovat’ na akutne
verejné cezhraniéné rizikd pre zdravie na celom svete. Na testovanie medziodvetvovej
pripravenosti a reakcie v sektore zdravotnictva utvary Komisie vykonaju cviéenie tykajuce sa
komplexnych a viacrozmernych hybridnych hrozieb na jesenn 2017. Komisia a ¢lenské Staty
pripravuju spolo¢né opatrenie tykajuce sa vakcinacie vratane zasobovania vakcinami, ako aj
progn6z dopytu avyskumu o postupoch vyroby inovativnych vakcin s cielom posilnit
zasobovanie vakcinami a zlepsit' zdravotna bezpeénost na urovni EU (2018 — 2020). Komisia
takisto spolupracuje s Europskym tradom pre bezpe¢nost’ potravin a Europskym centrom pre
prevenciu a kontrolu chorob s cielom prisposobit’ svoju politiku najnovsim poznatkom
v oblasti techniky analyzy potravin v zaujme presnejSej identifikacie a zistovania zdrojov
ohrozenia zdravia avysledného rychleho riadenia ohnisk predstavujucich hrozbu pre
bezpecnost’ potravin. Komisia vytvorila siet’ subjektov financujacich vyskum — Globalna
vyskumna spolupraca pre pripravenost v pripade infekénych chorob — v zaujme
koordinovanej nudzovej reakcie vyskumnikov do 48 hodin od akéhokol'vek vyznamného
vyskytu ohniska choroby.

Opatrenie ¢ 11: Komisia vyzyva Clenské Stdaty, aby prioritne zriadili siet’ 28 timov CSIRT a timu
CERT-EU (tim reakcie na nudzové pocitacové situdcie) a v plnej miere ich vyuZivali, rovnako ako aj
ramec pre strategick spolupracu. Komisia by v spolupraci s ¢lenskymi Statmi mala zabezpedit’, aby
odvetvové iniciativy v oblasti kybernetickych hrozieb (napriklad v oblasti letectva, energetiky
a v namornej oblasti) boli v stlade s kapacitami jednotlivych odvetvi, na ktoré sa vzt'ahuje smernica
NIS, aby bolo mozné spoloéne vyuZivat’ informdcie, znalosti a rychle reakcie.

Nedavne celosvetové kybernetické (toky s pouzitim ransomvéru a malvéru s cielom
paralyzovat’ tisicky pocitacovych systémov opdt poukazali na naliehava potrebu zvysit
kybernetickil odolnost’ a bezpeénostné opatrenia v ramci EU. Ako bolo oznamené v ramci
preskimania jednotného digitalneho trhu v polovici trvania, Komisia a vysoka predstavitel’ka
V sti¢asnosti vykonavaju preskimanie stratégie kybernetickej bezpe¢nosti EU z roku 2013
predovsetkym prostrednictvom prijatia balika naplanovaného na september 2017. Cielom
bude poskytovat’ ucinnejSie medziodvetvové reakcie na tieto hrozby, ¢im sa zvysi dovera
v digitalnu spolo¢nost’ a hospodarstvo. Preskiima sa tiez mandat Agentary EU pre sietovi
a informa¢nu bezpecnost’ (ENISA) s cielom vymedzit' jej tlohy v zmenenom ekosystéme
kybernetickej bezpecnosti. Eurdpska rada®® privitala zamer Komisie prehodnotit’ stratégiu
kybernetickej bezpecnosti.

3 Pozri zavery zo zasadnutia Eurépskej rady, ktoré sa konalo 22. az 23. jina 2017.
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Prijatie smernice o0 kybernetickej bezpecnosti (NI1S)* v jali 2016 bolo klacovym krokom
smerom Kk budovaniu odolnosti v oblasti kybernetickej bezpe€nosti na eurdpskej urovni.
V smernici sa stanovuju prvé pravidla EU v oblasti kybernetickej bezpeénosti, ktoré zlepsuju
sposobilosti v oblasti kybernetickej bezpecnosti, a posilituje sa spolupraca medzi ¢lenskymi
Statmi. Smernicou sa takisto od spolo¢nosti v kritickych odvetviach pozaduje, aby prijali
vhodné bezpecnostné opatrenia a oznamovali akékol'vek zavazné kybernetické incidenty
prislusnym vnutrostatnym organom. K tymto odvetviam patri energetika, doprava, vodné
hospodarstvo, zdravotna starostlivost, bankovnictvo a infraStruktura finanéného trhu. Online
trhy, sluzby cloud computingu a internetové vyhladavace budu musiet’ prijat’ podobné
opatrenia. Jednotné vykonavanie v roznych odvetviach, ako aj cez hranice, sa zabezpeCi
prostrednictvom skupiny pre spolupracu v oblasti sietovych informacnych sluzieb (zriadene;j
Komisiou v roku 2016), ktorej ulohou je zabranit' rozdrobeniu trhu. V tejto sdvislosti sa
smernica NIS povaZzuje za referenény ramec pre vsetky odvetvové iniciativy v oblasti
kybernetickej bezpecnosti. Prostrednictvom smernice sa okrem toho vytvara siet' jednotiek
pre rieSenie pocitacovych bezpecnostnych incidentov (CSIRT), ktora zdruzuje vSetky
prislusné zainteresované subjekty. Komisia subezne s timom CERT-EU aktivne monitoruje
situdciu, pokial’ ide o kybernetické hrozby, a vymiena si informacie s vnatro$tatnymi organmi
s ciefom zabezpetit, aby boli informaéné systémy institicii EU bezpetné a odolné proti
Kybernetickym utokom. Ransomvérovy incident ,,WannaCry“ zmaja 2017 bol prvou
prilezitost'ou siete zapojit’ sa do operativnej vymeny informacii a spoluprace prostrednictvom
Sirenia poradenstva. Tim reakcie na nidzové poéitatové situacie EU bol takisto v Gzkom
kontakte s Eurdépskym centrom boja proti pocitacovej kriminalite (EC3) pri Europole,
jednotkami dotknutych krajin pre rieSenie pocitacovych bezpecnostnych incidentov (CSIRT),
jednotkami pre pocitaGovl kriminalitu a kI"aGovymi partnermi z odvetvia s cielom zmiernit
hrozbu a pomdct obetiam tutoku. Vymenou vnutroStatnych situaénych sprav sa dosiahlo
spoloéné situaéné povedomie v celej EU. Tato skiisenost’ umoznila sieti lepsie sa pripravit’ na
d’alsie incidenty (napr. ,,NonPetya“). Boli identifikované aj d’alSie problémy, ktoré sa
V sicasnosti riesia.

Opatrenie ¢ 12: Komisia bude v koordinacii s élenskymi $tatmi v ramci zmluvného verejno-
sukromného partnerstva pre kybernetickii bezpecnost’ spolupracovat’ s odvetvim na vyvoji
a testovani technoldgii, aby boli pouZivatelia a infraStruktury lepSie chrdneni pred kybernetickymi
aspektmi hybridnych hrozieb.

V jali 2016 Komisia v koordinécii s ¢lenskymi Statmi podpisala s odvetvim zmluvné verejno-
sukromné partnerstvo v oblasti kybernetickej bezpeénosti, pri¢om z ramcového programu EU
pre vyskum ainovaciu (Horizont 2020) investuje az 450 mil. EUR s cielom vyvinat
a otestovat’ technoldgie, ktoré by pouzivatelov a infraStruktiry lepSie ochranili pred
kybernetickymi a hybridnymi hrozbami. Vysledkom tohto partnerstva je prvy celoeurdépsky
strategicky vyskumny program, ktory sa zameriava na posilnenie odolnosti Kkritickej
infrastruktury, ako aj ob¢anov voci kybernetickym utokom. Vd’aka tomuto partnerstvu sa
zlepSila koordinacia medzi zainteresovanymi stranami, ¢o vedie k zvySeniu efektivnosti
aucinnosti v oblasti financovania kybernetickej bezpecnosti v ramci programu Horizont
2020. Toto partnerstvo sa takisto zameriava na otazky tykajuce sa technologie certifikacie
informacii a komunikacie z hl'adiska kybernetickej bezpeénosti, ako aj na rieSenie akutneho
nedostatku kvalifikovanych odbornikov v oblasti kybernetickej bezpecnosti na trhu.
Vzhl'adom na zna¢nt potrebu civilného vyskumu a vysokti odolnost’ pozadovanu v oblasti

1 Smernica Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6. jula 2016 o0 opatreniach na zabezpeCenie
vysokej spolo¢nej urovne bezpeénosti sieti a informaénych systémov v Unii, U. v. EU L 194, 19.7.2016, s. 1.
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obrany, skupina pre vyskum kybernetickych hrozieb a technolégie v rdmci Eurdpskej
obrannej agentary prispieva k vyskumu oblasti, ktoré identifikovala Eurépska organizacia
kybernetickej bezpe¢nosti vo svojom strategickom programe v oblasti vyskumu a inovacii.

Opatrenie ¢ 13: Komisia vyda usmernenie pre vlastnikov aktiv inteligentnych sieti na zvysenie
kybernetickej bezpecnosti ich zariadeni. V rdmci iniciativy o usporiadani trhu s elektrinou zvdzi
Komisia moznost’, e navrhne pldany pripravenosti na rizika a procesné pravidla pre spolocné
vyuZivanie informdcii a zabezpelenie solidarity medzi Clenskymi Statmi v Case krizy vrdtane
pravidiel tykajucich sa prevencie a zmieriiovania kybernetickych uitokov.

V odvetvi energetiky Komisia pripravuje navrh odvetvovej stratégie v oblasti kybernetickej
bezpecnosti spolu so zriadenim platformy expertov v oblasti kybernetickej bezpecnosti
v odvetvi energetiky s cielom posilnit’ vykonavanie smernice NIS. V ramci $tidie z februara
2017 sa urcili najlepSie dostupné techniky na zvySenie uUrovne kybernetickej bezpecnosti
inteligentnych meracich systémov, ktoré podporuju tuto platformu. Komisia vytvorila aj
webovli platformu zndmu ako ,,Stredisko EU pre zdielanie informacii o hrozbach
a incidentoch®, v ramci ktorej sa analyzuju a zdielaju informacie o poéitacovych hrozbach
a incidentoch v energetickom sektore.

ZvySenie odolnosti financného sektora voci hybridnym hrozbam

Opatrenie & 14: Komisia bude v spolupraci s agentirou ENISAY, &lenskymi $titmi, prislusnymi
medzindrodnymi, eurOpskymi a vmiitrostatnymi orgdnmi a finanénymi institiciami podporovat’

a zjednodusovat’ platformy a siete pre spolocné vyuZivanie informdcii o hrozbach abude sa
zaoberat’ faktormi, ktoré vymenu informadcii brzdia.

Uznavajuc, ze kybernetické hrozby patria medzi hlavné rizika finan¢nej stability, Komisia
preskimala v sucasnosti platny regulaény ramec tykajuci sa platobnych sluzieb v Eurdpskej
Unii. Revidovanou smernicou o platobnych sluzbach'® sa zaviedli nové opatrenia na
posilnenie bezpecnosti platobnych nastrojov a silnej autentifikécie zédkaznika s cielom znizit’
vyskyt podvodov, najma v oblasti online platieb. Novy legislativny ramec sa bude uplatiovat’
od januara 2018. V stcasnosti Komisia s pomocou Eurdpskeho organu pre bankovnictvo
aVvramci konzultacii so zainteresovanymi stranami vyvija regulacné technické predpisy,
ktorych uverejnenie sa oCakava do konca roku 2017, tykajuce sa silnej autentifikacie
zakaznika a spolo¢nej a bezpecnej komunikacie s cielom zabezpe€it bezpecnost’ platobnych
transakcii. Okrem toho, pokial ide o medzinarodnd scénu, Komisia Uzko spolupracovala
s prislusnymi partnermi zo skupiny G7 na ,,zdkladnych zdasaddch kybernetickej bezpecnosti
G7 vo financnom sektore*, ktoré boli schvalené v oktobri 2016 ministrami financii skupiny
G7 a guvernérmi centralnych bank. Tieto zdsady s uréené pre subjekty finanéného sektora
(verejné asukromné) a prispievaju ku koordinovanému pristupu v oblasti kybernetickej
bezpe€nosti v ramci finanéného sektora s cielom spolocne bojovat proti kybernetickym
hrozbam vratane komplexnejsich a sofistikovanejsich kybernetickych hrozieb.

1> Agentiira Eurdpskej tinie pre sietovii a informa¢nu bezpecnost.
¢ Smernica Eurdpskeho parlamentu a Rady (EU) 2015/2366 z 25. novembra 2015 o platobnych sluzbach na
vnatornom trhu, U. v. EU L 337, 23.12.2015, s. 35.
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Doprava

Opatrenie ¢ 15: Komisia a vysokd predstavitel’ka (v rdmci svojich prdavomoci) v koordindcii
S Clenskymi Statmi preskumajii, ako treba reagovat’ na hybridné hrozby, najmi na kybernetické
Utoky v odvetvi dopravy.

Vykonéavanie akéného planu stratégie namornej bezpecnosti EUY napoméZe prelomenie
uzavretého sp6sobu myslenia pri vymene informéacii a spolo¢né vyuzivanie aktiv medzi
civilnymi a vojenskymi orgdnmi. Cely pristup verejnej spravy viedol k zvySenej spolupraci
roznych aktérov. Spoloény civilno-vojensky strategicky vyskumny program Komisie a ESVC
by sa mal dokoncit' do konca roka 2017, ato zavereCnym seminarom o ochrane Kritickej
namornej infrastruktiry. Tato ¢innost’ by sa mohla v budtcnosti rozsirit’ na nov hrozbu pre
podmorské potrubia, prenos energie, optické vldkna a tradi¢né komunika¢né kable, ktoru
predstavuju zdsahy mimo vnutrostatnych vod.

V jednej nedavne;j stadii®® sa vyhodnotili kapacity posudzovania rizik vnutroStatnych organov
vykonavajucich ulohy pobreznej straze. Urcili sa v nej najdolezitejSie prekazky spoluprace
a odporucili praktické sposoby na zlepSenie spoluprace medzi namornymi organmi na Grovni
EU ana vnutrodtatnej Grovni v tejto osobitnej oblasti. Posudenie rizika je dolezité pre boj
proti namornym hrozbam a eSte napomocnejSie pre hodnotenie a prevenciu hybridnych
hrozieb, pretoze tieto si vyzaduju zohl'adnenie dodato¢nych a zlozitejSich faktorov. Vysledky
tejto Stadie budu predlozené rozlicnym féram pdsobiacim v oblasti pobreznej straze tak, aby
sa navrhované odporucania mohli posudit’ a vykonat’ s cielom zintenzivnit’ spolupracu v tejto
oblasti, pricom hlavnymi cie'mi st pripravenost’ a reakcia na hybridné hrozby.

Boj proti financovaniu terorizmu

Opatrenie ¢. 16: Komisia vyuZije vykondvanie akcného planu pre boj proti financovaniu terorizmu
na to, aby prispel aj k boju proti hybridnym hrozbam.

Pbévodcovia hybridnych hrozieb aich podporovatelia potrebuji finanéné prostriedky na to,
aby vykonavali svoje plany. Usilie EU v boji proti financovaniu trestnej ¢innosti a terorizmu
vyvijané v ramci Europskeho programu v oblasti bezpecnosti a akéného planu pre boj proti
financovaniu terorizmu moéze takisto prispiet’ K boju proti hybridnym hrozbam. V decembri
2016 Komisia predlozila tri legislativne navrhy vratane navrhu tykajuceho sa trestnych
sankcii za pranie Spinavych penazi anezdkonné platby v hotovosti, ako aj zmrazenia
a konfiskacie majetku™.

Vsetky clenské staty museli do 26. juna 2017 transponovat’ 4. smernicu o boji proti praniu
Spinavych peﬁazizo avjuli 2016 Komisia predloZila cieleny legislativny navrh na doplnenie

a posilnenie tejto smernice prostrednictvom dodatoénych opatreni®.

https://ec.europa.eu/maritimeaffairs/sites/maritimeaffairs/files/docs/body/20141216-action-plan_en.pdf

a 2. spréva o vykonavani akéného planu namornej bezpednosti EU (EUMSS AP) predlozena &lenskym §tatom
21. juna 2017.

18 Stiidia na tému ,,Hodnotenie kapacity posudzovania rizika na tirovni organov ¢lenskych tatov vykonavajucich
ulohy pobreznej straze* (Evaluation of risk assessment capacity at the level of Member States' authorities
performing coast guard functions), 2017, https://ec.europa.eu/maritimeaffairs/documentation/studies.

* Tretia sprava o pokroku smerom k dosiahnutiu u¢innej a skutoénej bezpetnostnej Unie, COM(2016) 831 final.
“gmernica Eurdpskeho parlamentu a Rady (EU) 2015/849 z20.méaja 2015 o predchadzani vyuzivaniu
finan¢ného systému na tcely prania $pinavych penazi alebo financovania terorizmu, ktorou sa meni nariadenie
Europskeho parlamentu a Rady (EU) ¢. 648/2012 a zru$uje smernica Eurdpskeho parlamentu a Rady 2005/60/ES
a smernica Komisie 2006/70/ES (Text s vyznamom pre EHP), U. v. EU L 141, 5.6.2015, s. 73 — 117).
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Dna 26. juna 2017 Komisia vydala nadnarodné posudenie rizik v zmysle 4. smernice o boji
proti praniu Spinavych penazi. Takisto predlozila navrh nariadenia s cielom zabranit’ dovozu
a uskladneniu tovaru kultdrneho charakteru nezakonne vyvezeného z tretich krajin v EU%.
Neskoér v tomto roku Komisia predlozi spravu o svojom prebiehajicom posudzovani potreby
moznych dodatoénych opatreni na sledovanie financovania terorizmu v EU. Komisia tiez
vykondva preskimanie pravnych predpisov o boji proti podvodom a falSovaniu
bezhotovostnych platobnych prostriedkov?*,

Osma sprava o pokroku smerom k dosiahnutiu G&innej a skuto¢nej bezpe¢nostnej Unie
obsahuje viac informécii o0 aktudlnom stave vykonavania akéného planu boja proti
financovaniu terorizmu.

Presadzovanie spoloénych hodnot EU a inkluzivnych, otvorenych a odolnych spolodenstiev

Budovanie odolnosti proti radikalizacii a nasilnému extrémizmu

Nabozenska a ideologicka radikalizacia, etnicky konflikt a mensinové konflikty mézu byt
vyvolané vonkaj$imi aktérmi prostrednictvom podpory osobitnych skupin alebo Usilia
podnecovat’ konflikty medzi skupinami. Objavuji sa nové problémy, ako su hrozby zo strany
osamelych aktérov, nové spbsoby radikalizacie vratane potencialne v stvislosti s migra¢nou
krizou, ako aj narast pravicového extrémizmu (vratane nasilia vo¢i migrantom) a riziko
polarizacie. Zatial ¢o sa vramci bezpeCnostnej unie napreduje v Cinnosti v sOvislosti
s radikalizaciou, méze byt tiez z hl'adiska hybridnych hrozieb nepriamo relevantné, ze l'udia
nachylni na radikalizdciu mézu byt manipulovani pachatel'mi hybridnych hrozieb.

Opatrenie & 17: Komisia vykonava opatrenia proti radikalizacii stanovené v Eurépskom programe
V oblasti bezpecnosti a analyzuje potrebu posilnit’ postupy pre odstrariovanie nelegdalneho obsahu,
pri¢om vyzyva sprostredkovatel’ov sieti a systémov na ndleziti starostlivost’ pri ich riadeni.

Predchadzanie radikalizacii

Komisia pokracuje vo vykonavani svojich komplexnych opatreni zameranych proti
radikalizacii, ako bolo stanovené v oznameni na podporu predchéadzania radikalizacii veducej
k nésilnému extrémizmu®* zjona 2016, ato konkrétne opatreni, ako napr. podpora
inkluzivneho vzdelavania a spolo¢nych hodnét, boj proti extrémistickej propagande na
internete a radikalizacii vo vazeniach, posilnenie spoluprace s tretimi krajinami a posilnenie
vyskumu s cielom lepSie porozumiet’ meniacej sa povahe radikalizacie a ziskat' lepSie
predpoklady pre strategicke reakcie. Siet’ na zvySovanie povedomia o radikaliz&cii (RAN) méa
popredné postavenie v ramci prace Komisie na podporu c¢lenskych $tatov v tejto oblasti,
v spolupréci s miestnymi odbornikmi z praxe na miestnej urovni. Dal$ie podrobnosti st

?! Viac informacii najdete v Tretej sprave o pokroku smerom k dosiahnutiu uginnej a skuto&nej bezpegnostne;

Unie [COM(2016) 831 final] av Osmej sprave o pokroku smerom k dosiahnutiu Gginnej a skutoénej

bezpeénostnej Unie [COM(2017) 354 final].

2 COM(2017) z 26. 6. 2017, COM(2017) 340 final, SWD(2017) 275 final 0.

> Osma sprava o pokroku smerom k dosiahnutiu u¢innej a skutoénej bezpe¢nostnej Unie, COM(2017) 354 final.

2% http://ec.europa.eu/dgs/education_culture/repository/education/library/publications/2016/communication-
preventing-radicalisation_en.pdf.
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uvedené v Osmej sprave o pokroku smerom k dosiahnutiu G¢innej a skutoénej bezpe&nostnej
Unie®.

Radikalizacia prostrednictvom internetu a nenavistné prejavy

V stlade s eurépskym programom v oblasti bezpe¢nosti®® Komisia podnikla kroky s ciefom
obmedzit’ dostupnost’ nezakonného obsahu na internete, a to najma prostrednictvom jednotky
EU pre nahlasovanie internetového obsahu pri Europole a internetového féra EU?.
Vyznamny pokrok sa dosiahol aj vdaka kodexu spravania zameraného na boj proti
nelegalnym nenavistnym prejavom na internete’®. Dalsie podrobnosti su uvedené v Osmej
sprave o pokroku smerom k dosiahnutiu u&innej a skutoénej bezpecnostnej Unie®®. Tieto
&innosti sa posilnia, a to aj vzhladom na zavery Eurdpskej rady®, samit skupiny G7°! a samit
G20 v Hamburgu®.

Online platformy zohravaji klIacovi ulohu v boji proti nezdkonnému alebo potenciélne
Skodlivému obsahu. V ramci stratégie v oblasti jednotného digitalneho trhu, ako sa uvadza
v preskiimani v polovici trvania®, Komisia zabezpedi lepsiu koordinaciu dialégov platformy
zameranych na mechanizmy a technické rieSenia na odstranenie nezakonného obsahu.
V pripade potreby by cielom mala byt podpora tychto mechanizmov s usmerneniami
0 aspektoch, ako je oznamovanie a odstranovanie nezakonného obsahu. Komisia poskytne aj
usmernenia k pravidlam tykajicim sa zodpovednosti.

Posilnenie spoluprace s tretimi krajinami

Opatrenie ¢. _18. Vysokd predstavitel’ka v koordinacii s Komisiou zacne prieskum tykajici sa
hybridnych rizik v susednych regionoch. Vysokd predstavitel’ka, Komisia a élenské Staty budi
vyuZivat’ ndstroje, ktoré maju k dispozicii, na ucely budovania kapacit svojich partnerov a na
posilnenie ich odolnosti proti hybridnym hrozbam. Misie SBOP by sa mohli vyuZivat’
(samostatne alebo ako doplnenie ndstrojov EU) na pomoc partnerom pri posiliiovani ich
kapacit.

Eurépska tUnia venuje zvySeni pozornost budovaniu kapacit v oblasti bezpecnosti
Vv partnerskych krajinach okrem iného tym, ze vychadza zo vzajomnej previazanosti prvkov
bezpec¢nosti arozvoja, rozpracuva bezpecnostny rozmer revidovanej eurdpskej susedskej
politiky a iniciuje rozhovory o boji proti terorizmu a o bezpecnosti s krajinami v oblasti
Stredozemného mora. Na tento tcel sa zacal pilotny projekt prieskumu rizika v spolupréci

% COM(2017) 354 final.
*® Viac informécii najdete v Osmej spréave o pokroku smerom k dosiahnutiu G¢innej a skutoénej bezpe&nostnej
Unie, COM(2017) 354 final.
%7 Viac informécii najdete v Osmej spréave o pokroku smerom k dosiahnutiu G&innej a skutoénej bezpecnostnej
Unie, COM(2017) 354 final.

Kodex spravania tykajlci sa nezakonnych nenavistnych prejavov na internete, 31. maja 2016,
http://ec.europa.eu/justice/fundamental-rights/files/hate_speech_code_of conduct_en.pdf.
% Viac informacii najdete v Osmej sprave o pokroku smerom k dosiahnutiu u&innej a skutoénej bezpeénostnej
Unie, COM(2017) 354 final.
% 74very Rady z 22. az 23. jina 2017.
®1 Samit G7 v Taormine (Taliansko), 26. az 27. 5. 2017.
% Samit G20 v Hamburgu (Nemecko), 7. az 8. 7. 2017.
#pozri vyssie oznamenie Komisie, COM (2017) 228 final.
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S Moldavskou republikou. Jeho ucelom je pomdct identifikovat’ klacové slabé miesta
v krajine a zabezpecit', aby bola pomoc EU zacielen4 konkrétne na dané oblasti. Z vysledkov
pilotného projektu vyplyva, ze prieskum sa vyhodnotil ako uzito¢ny. Na zaklade ziskanych
skdsenosti Komisia a ESVC budu predkladat’ odporaéania s cielom uréit’ prioritné opatrenia
v ramci okruhu ucinnost’ budov, strategickd komunikacia, ochrana kritickej infrastruktury
a kyberneticka bezpecnost'.

Pri pohl'ade do buducnosti by aj dalSie susedné krajiny mohli cerpat’ vyhody z tohto
prieskumu, vychadzajlc z tejto prvej skisenosti; hoci s potrebou osobitne zohl'adnit’ liSiacu sa
miestnu  situdciu a Specifické hrozby a zabranit' duplicite vo vztahu k prebiehajucim
rozhovorom o boji proti terorizmu a o bezpeénosti. Dia 7. juna 2017 Komisia a vysoka
predstavitelka prijali spolo¢né oznamenie s ndzvom ,Strategicky pristup k zvySovaniu
odolnosti vo vonkajSej ¢innosti EU“**. Cielom je podporit’ partnerské krajiny, aby sa stali
odolnej$imi proti globalnym vyzvam sucasnosti. Uzndva sa v iom potreba prejst od
zamedzovania Sireniu kriz k StruktirovanejSiemu, dlhodobejSiemu pristupu k zraniteI'nostiam
s dorazom na predvidanie, prevenciu a pripravenost’.

Kybernetickd odolnost’ v oblasti rozvoja

EU podporuje krajiny mimo Eurépy s cielom posilnit’ odolnost’ ich informaénych sieti. Coraz
vdcsia digitalizdcia ma vnitorny bezpeCnostny rozmer, ktory prindSa osobitné vyzvy pre
odolnost’ systémov informac¢nych sieti na celom svete, ked’ze kybernetické utoky nepoznaju
hranice. EU podporuje tretie krajiny pri budovani ich schopnosti primerane predchadzat
nahodnym porucham a kybernetickym utokom a reagovat’ na ne. V nadvaznosti na pilotny
projekt kybernetickej bezpegnosti v byvalej Juhoslovanskej republike Macedénsko, Kosove®
a Moldavsku dokonceny v roku 2016 Komisia zaéne novy program zamerany na zvySenie
kybernetickej odolnosti tretich krajin, najma v Afrike a Azii, na obdobie rokov 2017 — 2020,
ale aj na Ukrajine. Jeho cielom je zvySenie bezpecnosti a pripravenosti kritickej informacne;j
infrastruktary a sieti v tretich krajinach na zaklade celovladneho pristupu, pricom sa zaruci
dodrziavanie l'udskych prav a zasad pravneho Statu.

Bezpecnostnd ochrana letectva

Civilné letectvo zostava hlavnym a symbolickym ciel'om pre teroristov, ale mohlo by byt tiez
stcastou hybridnej kampane. Zatial’ ¢o EU vypracovala solidny ramec bezpe¢nostnej ochrany
letectva, lety z tretich krajin mézu byt ohrozenejSie. V sulade s rezolticiou Bezpeénostne;j
rady OSN 2309 (2016) Komisia zintenziviiuje svoje usilie 0 budovanie kapacit v tretich
krajinach. V januari 2017 Komisia zacala vykonavat’ nové integrované posudzovanie rizik
s cielom zabezpedit’ stanovenie priorit a koordinaciu Gsilia 0 budovanie kapacit na Grovni EU
ana urovni Clenskych $tatov, ako aj s medzinarodnymi partnermi. V roku 2016 Komisia
zacala realizovat' 4-ro¢ny projekt tykajici sa bezpec¢nostnej ochrany civilného letectva
v Afrike a na Arabskom polostrove na boj proti teroristickym hrozbam namierenym proti
civilnému letectvu. Projekt sa zameriava na vymenu odbornych znalosti medzi partnerskymi
Statmi a expertmi z ¢lenskych Statov Europskej konferencie civilného letectva, mentorstvo,
odbornu pripravu a Skolenia. Rozsah ¢innosti sa bude d’alej rozsirovat’ v roku 2017.

¥ Spoloéné oznamenie Eurdpskemu parlamentu a Rade: Strategicky pristup k zvy$ovaniu odolnosti vo vonkajej
ginnosti EU, JOIN (2017) 21 final.

* Tymto oznacenim nie su dotknuté pozicie tykajice sa §tatitu a oznadenie je v stlade s rezoliiciou Bezpe&nostnej
rady OSN ¢. 1244 a so stanoviskom Medzinarodného stidneho dvora k vyhlaseniu nezavislosti Kosova.
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¢) PREVENCIA, REAKCIA NA KRiZU A OBNOVA

Dosledky je mozné zmiernit’ prostrednictvom dlhodobych politik na vnuatrostatnej trovni a na
arovni EU, ale z kratkodobého hladiska je vel'mi ddlezité posilnit’ kapacity ¢lenskych $tatov
a Unie na prevenciu hybridnych hrozieb, reakciu na ne aobnovu po nich, ato rychlo
a koordinovane. KI'i¢ova je rychla reakcia na udalosti vyvolané hybridnymi hrozbami. Za
posledny rok sa v tejto oblasti dosiahol velky pokrok, pricom v EU uZ v sGiéasnosti existuje
opera¢ny protokol, v ktorom sa stanovuje postup krizového riadenia v pripade hybridného
utoku. V budtcnosti sa bude vykonavat’ pravidelné monitorovanie a precvi¢ovanie.

Opatrenie ¢ 19 Vysokd predstavitel’ka a Komisia v koordinacii s ¢lenskymi S$tdatmi vytvoria
spoloény operaény protokol a budi vykondvat’ pravidelné cvi¢enia na zdokonalenie strategickej
rozhodovacej kapacity v reakcii na komplexné hybridné hrozby, a to v rdmci postupov pre riadenie
kriz a integrovanej politickej reakcie na krizu.

Spolo¢ny ramec obsahuje odporGiéanie zaviest mechanizmy rychlej reakcie na udalosti
vyvolané hybridnymi hrozbami, na koordiniciu medzi mechanizmami reakcie EU®*
a systémami véasného varovania. Na tento el utvary Komisie a ESVC vydali operativny
protokol pre boj proti hybridnym hrozbam (operativny protokol EU)*, v ktorom sa uvadzaju
rozne spbsoby koordinacie, syntézy aanalyzy spravodajskych informacii, tvorby politik,
cviceni a odbornej pripravy, ako aj spoluprace s partnerskymi organizaciami, najma s NATO,
v pripade hybridnej hrozby. Podobne NATO vytvorilo operativny protokol na posilnenie
interakcie medzi EU a NATO pri predchadzani a boji proti hybridnym hrozbam v oblasti
kybernetickej obrany, strategickej komunikacie, situaéného povedomia a Krizového riadenia.
Operativny protokol EU sa bude testovat na jeseii 2017 ako sucast paralelnych
a koordinovanych cvic¢eni Europskej unie, ktoré zahfiiaji interakciu s NATO.

Opatrenie ¢ 20: Komisia a vysokd predstavitelka (v rdmci svojich prdvomoci) preskumaji
uplatnitel'nost’ a praktické désledky uplatnenia Clinku 222 ZFEU a Elinku 42 ods. 7 ZEU
V pripadoch, ked’ sa objavi rozsiahly a zdvaZny hybridny utok.

Clanok 42 ods. 7 ZEU odkazuje na ozbrojenti agresiu na tuzemi &lenského §tatu, zatial Go
&lanok 222 ZFEU (dolozka o solidarite) odkazuje na teroristicky uatok, alebo prirodn(
katastrofu alebo katastrofu sposobenti l'udskou ¢innost'ou na tizemi ¢lenského Statu. V pripade
hybridnych utokov, ktoré st kombinaciou trestnych/podvratnych ¢innosti, sa uplatituje ¢lanok
222 ZFEU. Uplatnenie dolozky o solidarite spusta koordinaciu na trovni Rady (dojednania
o0 integrovanej politickej reakcii na krizu) a zapojenie prislusnych institacii, agentar a organov
EU, ako aj programov a mechanizmov pomoci EU. Rozhodnutim Rady 2014/415/EU sa
stanovuji podrobnosti vykonavania dolozky o solidarite Uniou. Tieto spdsoby uplatnenia
zostanu platné anie je potrebné revidovat' rozhodnutie Rady. Ak hybridny utok zahfna
ozbrojenu agresiu, bolo by mozné uplatnit’ aj ¢lanok 42 ods. 7. V takom pripade poskytnu
pomoc a podporu &lenské $taty aj EU. Komisia a vysokd predstavitel’ka budu pokratovat
V posudzovani najicinnejSieho spdsobu, ako riesit’ takéto utoky.

% Dojednania v ramci integrovanej politickej reakcie Rady EU na krizu, systém Komisie ARGUS a CRM ESVC.
¥ pracovny dokument Gtvarov Komisie (2016) 227, prijaty 7. jila 2016.
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Prijatim operaéného protokolu EU uvedeného vyssie sa priamo podporuje toto postdenie.
Operacny protokol sa bude vykonavat’ ako stcast paralelného a koordinovaného cvi¢enia EU
s NATO (PACE) v oktobri 2017. Pogas tohto cvienia sa otestuju rozne mechanizmy EU
a schopnost’ interakcie s cielom rychlejSie prijimat’ rozhodnutia v pripade nejasnosti
vyvolanej hybridnymi hrozbami.

Opatrenie & 21: Vysokd predstavitel’ka v koordinacii s ¢lenskymi Statmi bude takisto integrovat’,

vyuZivat’ a koordinovat’ moZinosti vojenskej akcie v boji proti hybridnym hrozbam v rdmci spoloénej
bezpecnostnej a obrannej politiky.

V reakcii na poverenie integrovat vojenské spdsobilosti s cielom podporit SZBP/SBOP
a Vv nadvéaznosti na seminar vojenskych expertov v decembri 2016, ako aj v reakcii na
usmernenie pracovnej skupiny Vojenského vyboru z méaja 2017 bolo v jali 2017 sfinalizované
vojenské odporucanie k ,,prispevku EU k boju proti hybridnym hrozbam v ramci spoloénej
bezpeCnostnej a obrannej politiky”, ktoré bude dalej rozpracované prostrednictvom
vykonavacieho planu pre vypracovanie koncepcie.

d) SPOLUPRACA MEDZI EUANATO

Opatrenie ¢ 22 Vysokd predstavitel’ka bude v koordinacii s Komisiou pokracovat’ v neformalnom
dialégu abude v boji proti hybridnym hrozbam posiliiovat’ spoluprdcu a koordinaciu s NATO
V oblastiach situaéného povedomia, strategickej komunikdcie, kybernetickej bezpecnosti
a ,prevencie kriz a reakcie na ne“ tak, aby sa reSpektovali zdsady inkluzivneho a autonémneho
rozhodovania obidvoch organizacii.

Na zaklade spolo¢ného vyhlasenia podpisaného predsedami Eurdpskej rady a Eurdpskej
komisie spolu s generalnym tajomnikom NATO vo Vardave 8.j0la 2016 EU a NATO
vypracovali spolo¢ny subor 42 navrhov na vykonanie, ktory bol nasledne potvrdeny v ramci
samostatnych subeznych postupov 6. decembra 2016 tak Radou EU, ako aj Radou NATO®,
Vysoka predstavitel'’ka a podpredsedni¢ka Komisie a generalny tajomnik NATO prijali v jani
2017 spravu o celkovom pokroku dosiahnutom pri 42 opatreniach spolo¢ného vyhlasenia. Boj
proti hybridnym hrozbam je jednou zo siedmich oblasti spoluprace uvedenych v spolo¢nom
vyhléseni a je sucast'ou desiatich zo Styridsiatich dvoch opatreni. Sprava ukazuje, Ze spolo¢né
usilie vynalozené v poslednych rokoch prinieslo vyznamné vysledky. Mnohé osobitné
opatrenia zamerané na boj proti hybridnym hrozbam uZ boli uvedené, vratane Eurépskeho
centra excelentnosti pre boj proti hybridnym hrozbam, lepSieho situaéného povedomia,
vytvorenia strediska EU pre hybridné hrozby a jeho interakcie s novovytvorenym oddelenim
NATO pre hybridné hrozby a spoluprace medzi timami strategickej komunikacie. Po prvykrat
budu taby EU a NATO spoloéne nacvi¢ovat’ reakciu na hybridny scenar. Pri tomto cviéeni
by sa malo otestovat’ vykonavanie viac neZ tretiny spoloénych navrhov. EU bude vykonavat
svoje vlastné paralelné a koordinované cvicenie v tomto roku a ma v umysle prevziat’ vedicu
ulohu v roku 2018.

Pokial' ide o odolnost, 3taby EU aj NATO sa zapojili do krizovych brifingov vratane
mechanizmu EU pre integrovan( politicki reakciu na krizu. Pravidelné kontakty medzi
stabmi EU a NATO, a to aj prostrednictvom seminarov a NATO alebo tdasti v riadiacej rade
Eurépskej obrannej agentury umoznili vymenu informécii o zékladnych poziadavkach NATO
tykajucich sa vnutroStatnej odolnosti. Na jesenl sa planuje d’alSia vymena medzi Komisiou

%8 http://www.consilium.europa.eu/sk/press/press-releases/2016/12/06-eu-nato-joint-declaration/.
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a NATO o posilneni odolnosti. V d’alej sprave o pokroku v spolupraci medzi EU a NATO sa
navrhnl moZnosti na rozsirenie spoluprace medzi tymito dvoma organizaciami.

3. ZAVER

Spolo¢ny ramec ponuka nacrt navrhov, ktorych cielom je prispiet’ k boju proti hybridnym
hrozbdam a posilnit odolnost na trovni EU ana vnatroitatnej wrovni, ako aj na trovni
partnerov. Zatial' co Komisia a vysokd predstavitel'ka v kazdej oblasti uzko spolupracuju
S Clenskymi Statmi a partnermi, je doleZité, aby sa tento trend zachoval vzhladom na
pretrvavajice aneustile sa vyvijajuce hybridné hrozby. Clenské $taty nesu primarnu
zodpovednost’ za boj proti hybridnym hrozbam suvisiacim s narodnou bezpecnost'ou a za
zachovanie prava a poriadku. VnutroStatnu odolnost’ a kolektivne Usilie na ochranu proti
hybridnym hrozbam treba chapat’ ako vzijomne sa dopliiajice prvky rovnakého celkového
tsilia. Clenské §taty sa preto vyzyvaju, aby vykonali tieto prieskumy tykajiice sa hybridnych
rizik ¢o mozno najrychlejsie, ked’ze budl zdrojom cennych informacii o rozsahu zranitel'nosti
a pripravenosti v ramci Europy. Na zaklade vyznamného pokroku pri zlepSovani povedomia
by sa mal potenciél strediska EU pre hybridné hrozby maximalizovat'. Vysoka predstavitelka
vyzyva Clenské Staty, aby podporovali ¢innost’ pracovnych skupin East StratCom s cielom
uéinnejsie bojovat’ proti narastu hybridnych hrozieb. EU bude v plnej miere podporovat’
Eurdpske centrum pre boj proti hybridnym hrozbam vedené Finskom.

Jedine¢na sila EU spotiva v poskytovani pomoci &lenskym $tatom a partnerom pri budovani
ich odolnosti, opierajuc o siroku paletu existujticich nastrojov a programov. Zna¢ny pokrok sa
dosiahol opatreniami na budovanie odolnosti v oblastiach, ako je doprava, energetika,
kybernetickd bezpecnost’, kritickd infraStruktira, ochrana finanén¢ho systému pred
nezdkonnym vyuzivanim aboj proti nasilnému extrémizmu a radikalizacii. EU bude
pokracovat’ v ¢innosti pri budovani odolnosti, kedZe povaha hybridnych hrozieb sa neustale
meni. EU vypracuje predovietkym ukazovatele na zlepSenie ochrany a odolnosti kritickej
infrastruktiry proti hybridnym hrozbam v prislusnych odvetviach.

Fond moéze spolu s ¢lenskymi Statmi spolufinancovat’ priority spdsobilosti s cielom posilnit’
odolnost’ proti hybridnym hrozbam. Nadchadzajtci balik kybernetickej bezpec¢nosti, ako aj
opatrenia zamerané na vykonavanie smernice 0 bezpecnosti informa¢nych sieti poskytnti nové
platformy pre boj proti hybridnym hrozbam v celej EU.

Komisia avysoka predstavitel’ka vyzyvaju clenské Staty a zainteresované subjekty, aby
v pripade potreby rychlo dosiahli dohodu a zabezpecili rychle a u¢inné vykonavanie mnohych
opatreni zameranych na posilnenie odolnosti uvedenych v tomto oznameni. EU bude nad’alej
rozvijat’ a prehlbovat’ svoju uz teraz prinosnu spolupracu s NATO.

Eurdpska Gnia je i nad’alej odhodlana zmobilizovat’ vietky relevantné nastroje EU s cielom
rieSit komplexné hybridné hrozby. Podpora usilia clenskych Statov zostdva prioritou
Eurdpskej (nie, konajucej v spolupraci so svojimi kIiCovymi partnermi ako silnejsi
a pohotovejsi zabezpecCovatel’ bezpe¢nosti.
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