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1. WPROWADZENIE

UE stoi w obliczu jednego z najwigkszych wyzwan w zakresie bezpieczenstwa w swojej
historii. Zagrozenia przyjmuja coraz czgsciej formy niekonwencjonalne, czy to w postaci
przemocy fizycznej, takiej jak nowe formy terroryzmu, czy tez z wykorzystaniem przestrzeni
cyfrowej 1 zlozonych atakow cybernetycznych. Inne maja formy bardziej subtelne i1
ukierunkowane na represyjne wywieranie nacisku, w tym dezinformujace kampanie, oraz
manipulowanie mediami. Za ich pomocg probuje si¢ podwazy¢ podstawowe europejskie
wartosci, takie jak poszanowanie godno$ci ludzkiej, wolno$¢ 1 demokracja. Niedawne
skoordynowane ataki cybernetyczne na catym $wiecie dokonane przez sprawcow, ktorych
zidentyfikowanie okazato si¢ duzym wyzwaniem, unaocznity, jak bardzo nasze spoleczenstwa
I instytucje sa podatne na zagrozenia.

W kwietniu 2016 r. Komisja Europejska 1 Wysoki Przedstawiciel przyjely wspolny
komunikat w sprawie przeciwdziatania zagrozeniom hybrydowym1 (wsp6lne ramy). Majac
Swiadomos$¢ transgranicznego i ztozonego charakteru zagrozen hybrydowych, w ramach tych
zaproponowano podejscie zaktadajace zaangazowanie wszystkich wiadz w celu zwigkszenia
ogblnej odpornosci naszych spoleczefistw na zagrozenia. Rada® z zadowoleniem przyjeta te
inicjatywe oraz proponowane dziatania 1 wezwata Komisje 1 Wysokiego Przedstawiciela do
przedlozenia w lipcu 2017 r. sprawozdania z poczynionych postepow. UE moze udziela¢
panstwom cztonkowskim wsparcia w zwigkszaniu przez nie ich odpornosci na zagrozenia
hybrydowe, jednak to na panstwach czlonkowskich spoczywa w pierwszej kolejnosci
odpowiedzialnos¢ za przeciwdziatanie takim zagrozeniom, w zakresie, w jakim
przeciwdziatanie to dotyczy bezpieczenstwa narodowego i obrony narodowe;.

Wspolne ramy dotyczace przeciwdziatania zagrozeniom hybrydowym stanowig istotng czgs$¢
catosciowego 1 bardziej zintegrowanego podejscia UE do kwestii bezpieczenstwa i obrony.
Stanowig one wktad w tworzenie Europy, ktora chroni, zgodnie z apelem wystosowanym
przez przewodniczacego Jeana-Claude’a Junckera w oredziu o stanie Unii z wrzesnia 2016 r.
W 2016 r. Unia Europejska stworzyla rowniez podwaliny silniejszej europejskiej polityki
obrony, aby sprosta¢ oczekiwaniom obywateli pragngcych wigkszej ochrony. W unijnej
globalnej strategii na rzecz polityki zagranicznej i bezpieczenstwa UE® przedstawiono
bardziej szczegdtowo konieczno$¢ zintegrowanego podej$cia w celu sprzezenia wewnetrznej
odporno$ci na zagrozenia z dziataniami zewngtrznymi UE 1 wezwano do synergii mi¢dzy
polityka obrony a obszarami polityki dotyczacymi rynku wewngtrznego, przemystu, organéw
Scigania 1 stuzb wywiadowczych. W nastepstwie przyjecia w listopadzie 2016 r.
europejskiego planu dziatan w sektorze obrony Komisja przedstawila konkretne inicjatywy,
ktére przyczynia si¢ do zwiekszenia zdolnosci UE do reagowania na zagrozenia hybrydowe
dzigki zwigkszeniu odporno$ci lancucha dostaw w sektorze obronnosci 1 wzmocnieniu
jednolitego rynku wyposazenia obronnego. W szczegdlnosci w dniu 7 czerwca 2017 r.
Komisja uruchomita Europejski Fundusz Obronny, z proponowanym budzetem w wysokosci
600 min EUR do roku 2020 i 1,5 mld EUR rocznie po roku 2020. W komunikacie na temat

! Wspélny komunikat do Parlamentu Europejskiego i Rady Wspélne ramy dotyczqce przeciwdzialania
zagrozeniom hybrydowym — odpowied? Unii Europejskiej, JOIN(2016) 18 final.

% Konkluzje Rady w sprawie przeciwdzialania zagrozeniom hybrydowym, komunikat prasowy 196/16 z dnia 19
kwietnia 2016 r.

® Przedstawionej Radzie Europejskiej przez wysoka przedstawiciel w dniu 28 czerwca 2016 r.
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unii bezpieczenstwa" uznano konieczno$¢ przeciwdziatania zagrozeniom hybrydowym i
znaczenie zapewnienia wigkszej spdjnosci wewngtrznych 1 zewngtrznych dzialan w
dziedzinie bezpieczenstwa.

W zwiazku z tym przywodcy UE postawili kwestie bezpieczenstwa i obrony w centrum
debaty nad przysztoscia Europy®. Potwierdzono to w deklaracji rzymskiej z dnia 25 marca
2017 r., w ktorej przedstawiono wizje bezpiecznej Unii zdecydowanej wzmacnia¢ swoja
wspolng polityke bezpieczenstwa 1 obrony. W dniu 8 lipca 2016 r. przewodniczacy Rady
Europejskiej i Komisji Europejskiej oraz sekretarz generalny NATO podpisali w Warszawie
wspolng deklaracj¢ w celu dostarczenia nowego impulsu 1 nowej tresci strategicznemu
partnerstwu miedzy UE a NATO. We wspolnej deklaracji wskazano siedem konkretnych
obszarow, w tym przeciwdzialanie zagrozeniom hybrydowym, w ktorych wspotpraca miedzy
obiema organizacjami powinna zosta¢ zacie$niona. Nastepnie Rady zarowno UE, jak i NATO
zatwierdzily wspdlny zestaw 42 propozycji realizacji tej deklaracji, a w czerwcu 2017 r.
przedlozono pierwsze sprawozdanie, w ktorym poinformowano o poczynieniu znacznych
pOStQpéWG.

W dokumencie dotyczacym przyszlosci europejskiej obronnosci’, przedstawionym w czerwcu
2017 r., Komisja nakreslita r6zne scenariusze dzialan w odpowiedzi na rosngce zagrozenia w
zakresie bezpieczenstwa i obrony, przed jakimi stoi Europa, a takze w celu zwickszenia
wilasnych zdolno$ci obronnych Europy do roku 2025. We wszystkich trzech scenariuszach
bezpieczenstwo i obron¢ uznano za integralng czgs¢ projektu europejskiego, niezbedna do
ochrony 1 wspierania naszych interesow wewnetrznych i zewnetrznych. Europa musi stac si¢
gwarantem bezpieczenstwa i przeja¢ stopniowo zadanie zapewniania bezpieczenstwa na
swoim terytorium. Zadne panstwo cztonkowskie nie jest w stanie w pojedynke sprostaé
nadchodzacym wyzwaniom, w szczegolnosci wyzwaniom zwigzanym z przeciwdzialaniem
zagrozeniom hybrydowym. Wspodlpraca w dziedzinie obrony i bezpieczenstwa nie jest zatem
opcja, lecz koniecznoscig, jesli chcemy, by Europa zapewniata skuteczng ochrong.

Celem niniejszego sprawozdania jest przedstawienie postepow 1 kolejnych etapow w
realizacji dziatan w czterech obszarach zaproponowanych we wspolnych ramach: poprawa
orientacji sytuacyjnej; budowanie odpornosci; zwigkszanie zdolnos$ci panstw cztonkowskich i
Unii do zapobiegania kryzysom 1 reagowania na nie, a takze skoordynowanego
przezwyci¢zania ich skutkdéw; oraz zacie$nienie wspotpracy z NATO, aby zapewnié
komplementarno$¢ dziatan. Sprawozdanie to nalezy odczytywa¢ w powigzaniu z
miesigcznymi sprawozdaniami z postgpdéw na drodze ku skutecznej i rzeczywistej unii
bezpieczenstwa.

* COM(2016) 230 final z 20.04.2016 r.

® Plan dziatania z Bratystawy przedstawiony przez Rade Europejskg dnia 16 wrzeénia 2016 r. oraz deklaracja
rzymska przywodcow 27 panstw czlonkowskich i Rady Europejskiej, Parlamentu Europejskiego i Komisji
Europejskiej z dnia 25 marca 2017 r.

®http://www.consilium.europa.eu/pl/press/press-releases/2017/06/19-conclusions-eu-nato-cooperation/
" Dokument otwierajacy debate na temat przysztosci europejskiej obronnosci, z 7.06.2017 .,
https://ec.europa.eu/commission/sites/beta-political/files/reflection-paper-defence pl.pdf



http://www.consilium.europa.eu/pl/press/press-releases/2017/06/19-conclusions-eu-nato-cooperation/
https://ec.europa.eu/commission/sites/beta-political/files/reflection-paper-defence_pl.pdf

2. ROZPOZNANIE HYBRYDOWEGO CHARAKTERU ZAGROZENIA

Dziatania hybrydowe staja si¢ coraz czestszym zjawiskiem w europejskim $rodowisku
bezpieczenstwa. Intensywnos$¢ tych dziatan wzrasta wraz ze wzrostem obaw dotyczacych
manipulacji podczas wyboréw oraz wzrostem liczby kampanii dezinformacyjnych, atakéw
cybernetycznych przy uzyciu ztosliwego oprogramowania, a takze prob radykalizowania
szczegOlnie podatnych na zagrozenia czlonkow spoleczenstwa, by stuzyli prawdziwym
sprawcom atakéw hybrydowych jako ,przykrywka”. Dla podatno$ci na zagrozenia
hybrydowe granice panstwowe nie maja znaczenia. Zagrozenia hybrydowe wymagaja
skoordynowanej odpowiedzi rowniez na szczeblu UE i NATO. Wydarzenia, jakie mialy
miejsce od kwietnia 2016 r., pokazaly, ze zagrozenia sg wprawdzie nadal czgsto oceniane w
izolacji, ale wzrasta w Unii stopien §wiadomos$ci i zrozumienia hybrydowego charakteru
niektorych  zaobserwowanych dziatah oraz potrzeby podjecia skoordynowanych
przeciwdziatan. UE bedzie w dalszym ciaggu podejmowac wysitki, aby poprawi¢ orientacje
sytuacyjng 1 zacie$ni¢ wspolprace.

Dzialanie 1: Zacheca si¢ panstwa czlonkowskie, wspierane w stosownych przypadkach przez
Komisje i Wysokiego Przedstawiciela, do przeprowadzenia badania na temat zagroien hybrydowych
w celu rozpoznania glownych podatnosci na zagroZemia, w tym wskaZnikow dotyczgcych
konkretnych zagroZen hybrydowych, ktore mogq wplywaé na krajowe i ogolnoeuropejskie struktury
I SIeCI.

Rada powotata ,Grupe Przyjaciét Prezydencji” zrzeszajaca ekspertow =z panstw
cztonkowskich w celu opracowania modelowego badania, ktéore umozliwitoby tymze
panstwom lepsze okreslenie kluczowych wskaznikow dotyczacych zagrozen hybrydowych,
uwzglednienie tych wskaznikdw w mechanizmach wczesnego ostrzegania i oceny biezacego
ryzyka oraz udostgpnianie ich stosownie do potrzeb. Uzgodniono juz zakres uprawnien i
obowigzkow grupy i1 rozpoczeta ona swoje prace. Modelowe badanie powinno zostaé
opracowane do konca 2017 r., po czym nalezy przystapi¢ w poszczego6lnych panstwach do
przeprowadzania badan na podstawie modelu. Srodki ochrony przed poszczegdlnymi
zagrozeniami hybrydowymi powinny wzajemnie si¢ uzupetnia¢. Zacheca si¢ zatem panstwa
cztonkowskie do przeprowadzenia wspomnianych badan mozliwie jak najszybciej, gdyz
dostarcza one cennych informacji na temat stopnia podatno$ci na zagrozenia i gotowosci w
catej Europie.

a. PODNOSZENIE SWIADOMOSCI

Wymiana analiz danych wywiadowczych 1 ocena takich danych to kluczowe narzedzia w
zmniejszaniu niepewnosci 1 poprawie orientacji sytuacyjnej. W ubieglym roku poczyniono w
tym zakresie znaczne postepy. Utworzono komorke UE ds. syntezy informacji o zagrozeniach
hybrydowych, ktora jest juz w pelni operacyjna, powotano rowniez grupe zadaniowa East
Stratcom, a Finlandia uruchomita Europejskie Centrum ds. Zwalczania Zagrozen
Hybrydowych. Duza cze$¢ prac ukierunkowana byta na analize narzedzi i mechanizmow
szerzenia dezinformacji lub propagandy, dokonywang przy satysfakcjonujacej wspotpracy
migdzy grupa zadaniowag UE East Stratcom, komorka UE ds. syntezy informacji o
zagrozeniach hybrydowych a NATO. Stanowi to dobrg podstawe do dalszego rozwoju glebiej
zakorzenionej kultury analizowania 1 oceny zagrozen dla naszego bezpieczenstwa
wewnetrznego 1 zewngtrznego pod katem ich hybrydowego charakteru.

Komdrka ds. syntezy informacji o zagroZeniach hybrydowych (ang. Hybrid Fusion Cell)




Dzialanie 2: Powolanie komorki UE ds. syntezy informacji o zagroZeniach hybrydowych dziatajgcej
w ramach struktury Centrum Analiz Wywiadowczych Unii Europejskiej, zdolnej do otrzymywania i
analizowania informacji niejawnych, a takZe informacji ze Zrodel jawnych na temat zagroZen
hybrydowych. Zacheca sie panstwa czlonkowskie do utworzenia krajowych punktow kontaktowych
ds. zagrozen hybrydowych, by zapewni¢ wspdolprace i bezpieczng komunikacje 7z komorkq UE ds.
syntezy informacji.

Zadaniem komorki UE ds. syntezy informacji o zagrozeniach hybrydowych, utworzonej w
ramach Centrum Analiz Wywiadowczych UE, jest gromadzenie i analiza informacji —
zarOwno niejawnych, jak i ze Zrédet jawnych — dotyczacych zagrozen hybrydowych i
pochodzacych od roéznych zainteresowanych stron. Opracowane analizy sg nastgpnie
udostgpniane w UE 1 wymieniane migdzy panstwami cztonkowskimi, zapewniajac tym
samym informacje na potrzeby proceséw decyzyjnych w UE, w tym dane do celéw
dokonywanych na szczeblu UE ocen ryzyka w zakresie bezpieczenstwa. Dyrekcja ds.
Wywiadu w Sztabie Wojskowym UE wnosi wktad w prace komorki, dostarczajac analiz
wojskowych. Prace nad zagrozeniami hybrydowymi zaowocowaly dotychczas ponad 50
ocenami 1 briefingami. Od stycznia 2017 r. komodrka publikuje periodyk ,,Biuletyn
hybrydowy”, zawierajacy analiz¢ biezacych zagrozen i kwestii hybrydowych, udost¢pniany
bezposrednio instytucjom 1 jednostkom administracyjnym UE oraz krajowym punktom
kontaktowym?®. Komoérka osiggneta pelng zdolno$¢ operacyjng zgodnie z planem w maju 2017
r. Utrzymywane sa rowniez bezposrednie kontakty z pracownikami nowo utworzonej w
NATO komorki ds. analizy zagrozen hybrydowych, polegajace zar6wno na dzieleniu si¢
doswiadczeniami w tworzeniu komorki analitycznej, jak 1 wymianie informacji (z
poszanowaniem unijnych zasad dotyczacych wymiany informacji niejawnych). Komoérka UE
ds. syntezy informacji jest obecnie w trakcie okreslania dalszych inicjatyw w celu
usprawnienia przysztej wspolpracy i odegra kluczowa rolg w réwnolegtych ¢wiczeniach UE—
NATO zaplanowanych na jesien 2017 r., podczas ktorych sprawdzona zostanie jej zdolnos¢
reagowania, a zdobyte doswiadczenia zostang uwzglednione w programie jej prac.

Komunikacja strategiczna

Dziatanie 3: Wysoki Przedstawiciel wraz 7 panistwami czlonkowskimi bedzie analizowaé sposoby
aktualizowania i koordynowania mozliwosci przekazywania proaktywnych komunikatéw
strategicznych i optymalnego wykorzystania lingwistow i specjalistéw ds. monitorowania medidw.

W ostatnich miesigcach wérdd szerokiego wachlarza srodkoéw stosowanych w celu ostabienia
pozycji przeciwnika zwiekszyt si¢ udzial kampanii dezinformacyjnych i systematycznego
rozpowszechniania fatszywych informacji w mediach spoteczno$ciowych. W przypadku
korzystania z mediéw spoleczno$ciowych jako preferowanej platformy informacje, ktore
wydajg si¢ wiarygodne 1 przekonujace, moga zmieni¢ opini¢ publiczng na korzysé
okreslonych osob, organizacji lub organdéw wiladzy. Taka taktyka hybrydowa ma szerszy cel
wywolania  dezorientacji w  naszych  spoteczenstwach oraz  zdyskredytowania
demokratycznych witadz i naszych struktur, instytucji i wyboréw. Falszywe informacje sa
czesto rozpowszechniane za posrednictwem platform internetowych (zob. réwniez dzialanie
17). Komisja i Wysoki Przedstawiciel z zadowoleniem przyjmuja kroki poczynione niedawno
przez platformy internetowe i wydawcow mediéw informacyjnych w celu przeciwdzialania

® Do tej pory 21 panstw cztonkowskich wyznaczyto krajowe punkty kontaktowe. Sg to osoby pracujace w
stolicach panstw cztonkowskich, pelniace funkcje zwiazane z polityka w tym zakresie / zwigkszaniem
odpornosci.



dezinformacji. Komisja bedzie w dalszym ciggu zacheca¢é do wprowadzania takich
dobrowolnych $rodkow.

Wysoki Przedstawiciel powotal grupe zadaniowa East Stratcom, ktora stara si¢ przewidzie¢
przypadki i kampanie dezinformacji oraz reaguje odpowiednio w razie ich wystapienia.
Przyczynia si¢ ona do znaczacej poprawy komunikacji na temat polityki Unii w panstwach
sasiedztwa wschodniego, jednocze$nie wzmacniajac srodowisko mediow w tych panstwach.
W ciagu dwoch ostatnich lat grupa zadaniowa zdemaskowata ponad 3 000 indywidualnych
przypadkéw dezinformacji w 18 jezykach. Planowane wkrotce uruchomienie nowej strony
internetowej: #EUvsdisinformation, zawierajacej internetowe narzgdzie wyszukiwania,
znacznie ulatwi uzytkownikom dostgp. Z badan 1 prac i analitycznych wynika jednak, ze
liczba kanatow dezinformacji 1 rozpowszechnianych codziennie dezinformujacych
wiadomosci jest znacznie wyzsza. W ramach projektu EU-STRAT, finansowanego ze
srodkéw programu ,,Horyzont 20207, przeprowadzane sa analizy polityki i mediow w
panstwach Partnerstwa Wschodniego.

Wysoki Przedstawiciel wzywa panstwa cztonkowskie do wspierania prac grup zadaniowych
ds. komunikacji strategicznej, aby skuteczniej przeciwdzialaé wzrastajacym zagrozeniom
hybrydowym. Pomoze to takze grupie zadaniowej South w poprawie komunikacji, rowniez w
jezyku arabskim, ze $wiatem arabskim i docieraniu do niego z unijnymi przekazami,
zwalczaniu szerzonych w nim mitdéw oraz przekazaniu faktow na temat Unii Europejskiej i jej
polityki. Wspotpraca z lokalnymi dziennikarzami umozliwi dostosowanie przekazow
informacyjnych pod wzgledem kulturowym. Celem obu grup zadaniowych, wspieranych
przez komoérke UE ds. syntezy informacji o zagrozeniach hybrydowych, jest wspomaganie i
uzupelnianie wysitkow panstw czlonkowskich w tym zakresie. Ponadto Komisja
wspotfinansuje Europejska Sie¢ Komunikacji Strategicznej, sie¢ wspolpracy 26 panstw
cztonkowskich, ktéore wymieniajg si¢ analizami, dobrymi praktykami i1 koncepcjami
dotyczacymi wykorzystania komunikacji strategicznej w zwalczaniu brutalnego ekstremizmu,
w tym kwestii dezinformaciji.

Centrum doskonalosci ds. zwalczania zagroZen hybrydowych

Dzialanie 4: Panstwa czionkowskie zacheca si¢ do rozwazenia powotania centrum doskonalosci ds.
gwalczania zagroZen hybrydowych.

W kwietniu 2017 r., w odpowiedzi na apel o utworzenie centrum doskonato$ci, Finlandia
uruchomita Europejskie Centrum ds. Zwalczania Zagrozen Hybrydowych. Czlonkami jest
dziesie¢ panstw cztonkowskich UE®, Norwegia i USA, przy czym zaréwno Unia Europejska,
jak i NATO zostaly zaproszone do wkladu w prace rady kierowniczej'®. Misja Centrum jest
wspieranie strategicznego dialogu, a takze przeprowadzanie badan i analiz we wspolpracy ze
wspolnotami interesow w celu zwigkszenia odpornosci 1 zdolnos$ci do reagowania, aby moc
przeciwdziata¢ zagrozeniom hybrydowym. Centrum ma takze stuzy¢ jako miejsce
przeprowadzania w przyszlo$ci ¢wiczeh w zakresie zagrozen hybrydowych. Centrum
nawigzalo juz bliskie kontakty z komodrka UE ds. syntezy informacji o zagrozeniach
hybrydowych, a prace tych dwodch organizacji powinny si¢ wzajemnie uzupeilniaé. UE
analizuje obecnie sposoby udzielenia Centrum konkretnego wsparcia.

o Estonia, Finlandia, Francja, Hiszpania, Litwa, Lotwa, Niemcy, Polska, Szwecja, Zjednoczone Krolestwo.
10 Cztonkami Centrum moga zostaé rdwniez pozostate panstwa cztonkowskie UE i sojusznicy NATO.



b. BUDOWANIE ODPORNOSCI

We wspolnych ramach budowaniu odpornosci (np. w sektorach transportu, komunikacji,
energii, finanso6w lub w regionalnych infrastrukturach bezpieczenstwa) przyznano centralng
pozycje w dziataniach UE, poniewaz jest ona konieczna, aby nie ulec wptywowi propagandy i
kampanii informacyjnych, a takze odeprze¢ proby zakltdcenia funkcjonowania
przedsigbiorstw, spoteczenstw 1 przeplywow ekonomicznych oraz ataki na technologie
informatyczne 1 infrastruktur¢ zwigzang z cyberprzestrzeniag. Wzmocnienie odpornosci
uznano w nich za dziatanie zapobiegawcze 1 odstraszajace, stuzace zespalaniu spoteczenstw 1
zapobieganiu eskalacji kryzysow zarowno w UE, jak i1 poza nig. Warto$cig dodang UE jest
wsparcie, jakiego udziela panstwom cztonkowskim 1 partnerom w zwigkszaniu ich
odpornosci, z wykorzystaniem szerokiego wachlarza istniejacych instrumentdw i1 programow.
Odnotowano znaczne postepy w dzialaniach w celu zwigkszania odpornosci w dziedzinach
takich jak bezpieczenstwo cybernetyczne, infrastruktura krytyczna, ochrona systemu
finansowego przed nielegalnym wykorzystaniem 1 wysilki na rzecz przeciwdziatania
brutalnemu ekstremizmowi i radykalizacji postaw.

Ochrona infrastruktury krytycznej

Dzialanie 5: Komisja we wspolpracy 7 panstwami czlonkowskimi i zainteresowanymi stronami ustali
wspolne narzedzia, m.in. wskazniki, w celu poprawy ochrony i odpornosci infrastruktury krytycznej
na wypadek zagroZen hybrydowych w istotnych sektorach.

W ramach europejskiego programu ochrony infrastruktury krytycznej (EPCIP) Komisja
podjeta prace nad okre$leniem wspolnych narzedzi, w tym wskaznikéw podatnosci na
zagrozenia, w celu poprawy odpornosci infrastruktury krytycznej na zagrozenia hybrydowe w
istotnych sektorach. W maju 2017 r. Komisja zorganizowata warsztaty na temat hybrydowych
zagrozen dla infrastruktury krytycznej, w ktérych wzieli udziat przedstawiciele z niemal
wszystkich panstw cztonkowskich, operatorzy infrastruktury krytycznej, przedstawiciele
komorki UE ds. syntezy informacji o zagrozeniach hybrydowych oraz przedstawiciele NATO
w charakterze obserwatoréw. Uzgodniono wspolny plan dzialania i kolejne etapy przysztych
prac, w oparciu o odpowiedzi na kwestionariusz przestany wtadzom krajowym w panstwach
cztonkowskich. Komisja przeprowadzi jesienig dalsze konsultacje z zainteresowanymi
stronami, aby do konca 2017 r. osiagnaé porozumienie w kwestii wskaznikow.

Europejska Agencja Obrony pracuje nad okresleniem wystepujacych u wszystkich stron
brakow w zakresie zdolnosci i badan, wynikajacych z powigzan miedzy infrastrukturg
energetyczng a zdolnosciami obronnymi. Europejska Agencja Obrony opracuje jesienig 2017
r. dokument koncepcyjny, a takze przedstawi dziatania pilotazowe sluzace uksztattowaniu
kompleksowej metodologii.

Zwiekszenie bezpieczenstwa dostaw enerqii w UE

Dzialanie 6: Komisja we wspdlpracy z panstwami cztonkowskimi bedzie wspieradé wysitki na rzecz
dywersyfikacji Zrodel energii i promowania norm bezpieczenstwa w celu podniesienia poziomu
odpornosci infrastruktury jgdrowej.

W grudniu 2016 r. i w kwietniu 2017 r. Komisja przedtozyta konkretne wnioski w ramach
pakietu dotyczacego bezpieczenstwa dostaw, a Rada i Parlament Europejski osiggnety
porozumienie w sprawie nowego rozporzadzenia dotyczacego bezpieczenstwa dostaw gazu,
ktérego celem jest zapobieganie kryzysom w dostawach gazu. Nowe przepisy zapewnig



koordynowane na poziomie regionalnym i wspoélne podejScie panstw cztonkowskich do
srodkow w zakresie bezpieczefistwa dostaw. Dzigki temu UE bedzie mogla lepiej
przygotowac si¢ na sytuacje niedoboru gazu w przypadku kryzysu lub ataku hybrydowego. Po
raz pierwszy stosowana bedzie zasada solidarno$ci: panstwa cztonkowskie beda w stanie
pomoc s3siadom w razie powaznego kryzysu lub ataku, tak aby europejskie gospodarstwa
domowe 1 przedsigbiorstwa nie byly narazone na przerwy w dostawie energii.

UE poczynita takze postepy w realizacji kluczowych projektow dotyczacych dywersyfikacji
drog 1 zrodet dostaw energii, zgodnie ze strategia ramowg na rzecz unii energetycznej oraz
europejska strategia bezpieczenstwa energetycznego. Na przyklad w przypadku
potudniowego korytarza gazowego w ramach wszystkich duzych projektéw budowy
gazociggdw prowadzone s3 konkretne prace budowlane: rozbudowa gazociagu
potudniowokaukaskiego, gazociggéw transanatolijskiego i transadriatyckiego, budowa
gazociagu na potrzeby dostaw gazu ze zit6z Shah Deniz II, jak roéwniez rozbudowa
poludniowego korytarza gazowego na terenie Azji Srodkowej, w szczegdélnosci w
Turkmenistanie. Do Europy sprowadza si¢ coraz wigcej skroplonego gazu ziemnego (LNG) i
to z nowych zrodet, takich jak USA. Terminal na Litwie jest dobrym przykladem na to, jak
projekty w zakresie dywersyfikacji moga przyczyni¢ si¢ do zmniejszenia uzaleznienia od
tylko jednego dostawcy. Zwigkszenie wysitkow w sektorze energii i lepsze wykorzystanie
rodzimych zrodet energii, zwlaszcza odnawialnych, takze przyczynia si¢ do dywersyfikacji
drog i zrodet zaopatrzenia w energie.

W dziedzinie bezpieczenstwa jadrowego Komisja aktywnie wspiera — w szczego6lnosci
poprzez warsztaty z udziatem organdéw krajowych i regulacyjnych — spdjne i skuteczne
wdrazanie dyrektywy w sprawie bezpieczenstwa jadrowego oraz dyrektywy w sprawie
podstawowych norm bezpieczenstwa, ktore panstwa czlonkowskie maja obowigzek
transponowa¢ do konca, odpowiednio, 2017 i 2018 r. Ponadto program badawczo-
szkoleniowy Euratom przyczynia si¢ do zwigkszenia bezpieczenstwa jadrowego.

Bezpieczenstwo transportu i tancucha dostaw

Dzialanie 7: Komisja bedzie monitorowac pojawiajgce sie zagrozenia w sektorze transportu i w razgie
potrzeby wuaktualniaé przepisy. Przy wdraianiu strategii Unii Europejskiej w zakresie
bezpieczenstwa morskiego i unijnej strategii zarzgdzania ryzykiem celnym i zwigzanych 7 nimi
planow dziatania Komisja i Wysoki Przedstawiciel (w ramach swoich kompetencji), w koordynacji
Z panstwami czlonkowskimi, zhadajg, w jaki sposéb naleiy odpowiedzie¢ na zagrozenia hybrydowe,
gwlaszcza te dotyczgcee krytycznej infrastruktury transportowej.

Jak przedstawiono w komunikacie na temat unii bezpieczenstwa, Komisja udziela wsparcia w
przeprowadzaniu ocen ryzyka w zakresie bezpieczenstwa na szczeblu UE, z udziatem panstw
cztonkowskich, Centrum Analiz Wywiadowczych UE i odpowiednich agencji, w celu
okreslenia zagrozen dla bezpieczenstwa transportu i wspierania rozwoju skutecznych i
proporcjonalnych $rodkéw ograniczania ryzyka. Zestrzelenie samolotu malezyjskich linii
lotniczych podczas lotu MH17 nad wschodnig Ukraing w 2014 r. uwidocznito ryzyko
zwigzane z przelotami nad strefami konfliktu. Zgodnie z zaleceniami europejskiej grupy
zadaniowej wysokiego szczebla ds. stref konfliktu™ Komisja opracowata metode ,,wspolnej
unijnej oceny ryzyka”, we wspolpracy z krajowymi ekspertami ds. lotnictwa i ds.

Yhttps://www.easa.europa.eu/system/files/dfu/208599 EASA CONFLICT ZONE CHAIRMAN REPORT no
B_update.pdf
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bezpieczenstwa oraz ESDZ, umozliwiajacg wymiang informacji niejawnych i definiowanie
wspdlnego obrazu ryzyka. W marcu 2017 r. Europejska Agencja Bezpieczenstwa Lotniczego
(EASA) wydata pierwszy ,,Biuletyn informacyjny na temat stref konfliktu™'?, opracowany na
podstawie wynikoéw takiej wspdlnej unijnej oceny ryzyka. Komisja rozwaza rozszerzenie
dziatah w zakresie oceny ryzyka prowadzonych w dziedzinie bezpieczenstwa lotniczego na
inne $rodki transportu (np. kolej, transport morski) i przedtozy stosowne wnioski w 2018 r. W
czerwecu 2017 r. Komisja, ESDZ i panstwa cztonkowskie rozpoczety prace nad analiza ryzyka
w zakresie bezpieczenstwa kolei, w celu zidentyfikowania luk oraz okreslenia mozliwych
srodkow ograniczania ryzyka.

Znaczne wysitki na rzecz ochrony lotnictwa 1 zarzadzania ruchem lotniczym (ATM)
poczyniono réwniez w 7. programie ramowym i w projektach naukowo-badawczych w
dziedzinie bezpieczenstwa w ramach programu ,.Horyzont 2020”. W dziedzinie lotnictwa
cywilnego Komisja, we wspolpracy z Europejska Agencja Bezpieczenstwa Lotniczego i
zainteresowanymi stronami, opracowuje dwie nowe inicjatywy w celu zwigkszenia
bezpieczenstwa cybernetycznego, w tym przeciwdziatania zagrozeniom hybrydowym:
utworzenie zespolu reagowania na incydenty komputerowe w lotnictwie oraz powolanie
grupy zadaniowej ds. bezpieczenstwa cybernetycznego we Wspolnym Przedsigwzigciu w celu
Opracowania Europejskiego Systemu Zarzadzania Ruchem Lotniczym Nowej Generacji
(SESAR), odpowiedzialnym za zarzadzanie ruchem lotniczym w jednolitej europejskiej
przestrzeni powietrznej. Europejska Agencja Obrony dostarcza wojskowych informacji w
zakresie cyberbezpieczenstwa w lotnictwie zarowno Wspolnemu Przedsiewzigciu SESAR,
jak 1 Europejskiej Agencji Bezpieczenstwa Lotniczego za posrednictwem ,,europejskiej
strategicznej platformy koordynacyjnej ds. bezpieczenstwa cybernetycznego”, ktora, na
whniosek panstw cztonkowskich i przedstawicieli sektora, bedzie pomagaé¢ w koordynowaniu
na szczeblu unijnym wszystkich dzialan w dziedzinie lotnictwa. Zgodnie z planem dzialania
dotyczacym  bezpieczenstwa cybernetycznego w lotnictwie Europejska  Agencja
Bezpieczenstwa Lotniczego dokonata w 2016 r. analizy luk w istniejacych przepisach, a w
szczegolnosci  zdefiniowata zadania Europejskiego Centrum ds. Bezpieczenstwa
Cybernetycznego w Lotnictwie i centrum to utworzyla; centrum rozpoczelo juz swojg
dziatalno$¢ i wspolpracuje z unijnym zespolem reagowania na incydenty komputerowe
(CERT-UE) (protokot ustalen podpisano w lutym 2017 r.), opracowujac analizy zagrozeh w
lotnictwie, oraz z organizacja EUROCONTROL (przyjeto plan dziatania na rzecz
wspotpracy), ponadto uruchomiono stron¢ internetowg shuzgca rozpowszechnianiu analiz
informacji z otwartych zrodet. Najpdzniej jesienia 2017 r. przyjete zostang: program
normalizacyjny i zabezpieczony system wymiany informacji.

Zarzadzanie ryzykiem celnym:

W dziedzinie cet Komisja koncentruje si¢ na zakrojonej na duza skale modernizacji systemu
uprzedniego informowania o tadunku i zarzadzania ryzykiem celnym. Obejmuje to wszelkie
rodzaje ryzyka celnego, w tym w odniesieniu do zagrozen dla bezpieczenstwa 1 integralnosci
migdzynarodowych tancuchéw dostaw 1 powigzanej infrastruktury krytycznej (np.
bezposrednie zagrozenia, jakie dla obiektow portéw morskich, lotnisk lub granic ladowych
stwarza import). Celem modernizacji jest zapewnienie, by organy celne w UE otrzymywatly
od handlowcow wszelkie niezbedne informacje dotyczace przeptywu towardéw; by te organy
w poszczegoOlnych panstwach cztonkowskich byly w stanie skuteczniej wymienia¢ si¢ tymi
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https://ad.easa.europa.eu/czib-docs/page-1

informacjami; by obok przepisow dotyczacych ryzyka specyficznych dla poszczegdlnych
panstw czlonkowskich stosowaty one rowniez wspdlne przepisy w tym zakresie; oraz by byly
w stanie skuteczniej radzi¢ sobie z przesytkami stwarzajacymi ryzyko, dzigki bardziej
intensywnej wspotpracy z innymi organami, w szczegdlnosci organami $cigania i agencjami
bezpieczenstwa. Prace w zakresie IT konieczne do wdrozenia przez Komisj¢ nowej wersji
wspomnianego wyzej systemu sg obecnie na poczatkowym etapie, a odno$ne inwestycje na
szczeblu centralnym rozpoczng si¢ w nadchodzacych miesigcach.

Przestrzen kosmiczna

Dzialanie 8: W kontekscie Strategii kosmicznej dla Europy i europejskiego planu dzialan w sektorze
obrony Komisja zaproponuje wimocnienie odpornosci infrastruktury kosmicznej na zagroZenia
hybrydowe, w szczegolnosci poprzez mozliwe poszerzenie zakresu obserwacji i sledzenia obiektow
kosmicznych, tak by obejmowaly one zagroienia hybrydowe, przygotowania do nowej generacji
rzgdowej tgcznosci satelitarnej (GOVSATCOM) na poziomie europejskim i wprowadzenie systemu
Galileo do infrastruktury krytycznej zaleinej od synchronizacji czasu.

Przy przygotowywaniu w 2018 r. ram regulacyjnych w zakresie rzadowej lacznosci
satelitarnej] (GOVSATCOM) oraz obserwacji i1 $ledzenia obiektow kosmicznych Komisja
uwzgledni w swojej ocenie kwestie odporno$ci na zagrozenia hybrydowe. Zgodnie ze
Strategig kosmiczng podczas planowania kolejnych etapéw programéw Galileo 1 Copernicus
Komisja oceni mozliwosci wykorzystania tych ustug do ograniczania stopnia podatnos$ci
infrastruktury krytycznej na zagrozenia. Sprawozdanie z oceny powinno by¢ gotowe jesienia
2017 r., a wniosek dotyczacy nowej generacji programow Copernicus i Galileo — w 2018 r.
Europejska Agencja Obrony pracuje nad realizowanymi na zasadzie wspolpracy projektami
rozwoju  zdolno$ci w  dziedzinie 1Iaczno$ci satelitarnej, wojskowych systemow
pozycjonowania, nawigacji 1 okreslania czasu oraz obserwacji Ziemi. Wszystkie projekty
beda ukierunkowane na wymagania dotyczace odpornosci w §wietle obecnych i rodzacych sie
zagrozen hybrydowych.

Zdolnosci obronne

Dziatanie 9: Wysoki Przedstawiciel, przy wsparciu — w stosownych przypadkach — ze strony panstw
czltonkowskich, we wspdélpracy 7 Komisjg, zaproponuje projekty dotyczgce sposobow dostosowania
zdolnosci obronnych oraz projekty dotyczgce rozwoju majqce znaczenie dla UE, w szczegolnosci by
przeciwdzialaé zagroieniom hybrydowym wymierzonym przeciwko panstwu czlonkowskiemu lub
kilku panstwom cztonkowskim.

W latach 2016 i 2017 Europejska Agencja Obrony przeprowadzita wraz z Komisja, ESDZ i
ekspertami z panstw cztonkowskich trzy ¢wiczenia symulacyjne na podstawie scenariuszy
zagrozen hybrydowych. Ich wyniki zostang wzigte pod uwage w przegladzie planu rozwoju
zdolnosci, a okreslone w rezultacie kierunki rozwoju kluczowych zdolnosci wymaganych w
celu przeciwdzialania zagrozeniom hybrydowym zostang wiaczone do nowych unijnych
priorytetow w zakresie rozwoju zdolnosci. W pracach nad przegladem katalogu potrzeb z
2005 r. uwzgledniony zostanie aspekt zagrozen hybrydowych. W kwietniu 2017 r. Europejska
Agencja Obrony zakonczyta prace nad sprawozdaniem analitycznym dotyczacym skutkdw,
jakie ataki hybrydowe skierowane przeciwko krytycznej infrastrukturze portowej moga
pociaga¢ za soba z wojskowego punktu widzenia, ktére zostanie omoOwione podczas
warsztatow z udzialem ekspertow ds. zeglugi morskiej w pazdzierniku 2017 r.
Przeprowadzenie kolejnej analizy, tym razem dotyczacej roli wojska w przeciwdziataniu
zagrozeniom zwigzanym z minidronami, zaplanowano na rok 2018. Ponadto poczawszy od
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2019 r. projekty dotyczace priorytetow w zakresie zdolnosci do wzmocnienia odpornosci na
zagrozenia hybrydowe, okres§lonych przez panstwa cztonkowskie, moga roéwniez
kwalifikowa¢ si¢ do wsparcia ze srodkéw Europejskiego Funduszu Obrony. Komisja wzywa
wspotprawodawcow do szybkiego przyjmowania, a panstwa cztonkowskie do sktadania
wnioskow w sprawie projektow w zakresie zdolno$ci stuzacych zwigkszeniu odpornosci UE
na zagrozenia hybrydowe.

Dzialanie 10: Komisja, we wspélpracy z panstwami czltonkowskimi, zwigkszy wiedze na temat
zagrozen hybrydowych i odpornosé¢é na nie w ramach istniejgcych mechanizmow gotowosci i
koordynacji, zwlaszcza w ramach Komitetu ds. Bezpieczenstwa Zdrowia.

W celu zwigkszenia gotowosci 1 odpornosci na zagrozenia hybrydowe, w tym rozwinigcia
odpowiednich zdolnosci w systemach opieki zdrowotnej i systemach zywno$ciowych,
Komisja wspiera panstwa czlonkowskie poprzez szkolenia i1 ¢wiczenia symulacyjne,
ulatwianie wymiany do$§wiadczen, wytyczne oraz finansowanie wspdlnych dziatan. Wsparcie
udzielane jest w szczegdlnosci na podstawie unijnych ram bezpieczenstwa zdrowotnego W
zakresie powaznych transgranicznych zagrozen dla zdrowia oraz w ramach programu dziatan
w dziedzinie zdrowia publicznego stuzacego wdrazaniu Miedzynarodowych przepisow
zdrowotnych — prawnego filaru, ktoremu podlega 196 panstw, w tym panstwa cztonkowskie, i
ktorego celem jest zapobieganie powaznym transgranicznym zagrozeniom dla zdrowia
publicznego na catym $§wiecie 1 reagowanie na nie. W celu przetestowania migdzysektorowe;j
gotowosci 1 reagowania w sektorze zdrowia stuzby Komisji przeprowadzg jesienig 2017 r.
¢wiczenie dotyczace ztozonych i wielowymiarowych zagrozen hybrydowych. Komisja 1
panstwa cztonkowskie przygotowuja wspélne dziatanie (na lata 2018-2020) w zakresie
szczepien, w tym zaopatrzenia w szczepionki 1 prognozowania zapotrzebowania na nie oraz
badan na temat innowacyjnych proceséw produkceji szczepionek, aby poprawi¢ zaopatrzenie
w szczepionki 1 zwigkszy¢ bezpieczenstwo zdrowotne na szczeblu UE. Komisja wspolpracuje
rowniez z Europejskim Urzedem ds. Bezpieczenistwa Zywnosci i Europejskim Centrum ds.
Zapobiegania i Kontroli Chordb w celu dostosowania si¢ do zaawansowanych technik badan
naukowych, aby méc bardziej precyzyjnie identyfikowac zagrozenia dla zdrowia 1 ich zrddta,
a dzigki temu szybciej opanowywac ogniska zagrozen dla bezpieczenstwa zywnosci. Ponadto
Komisja stworzyla sie¢ podmiotow finansujacych badania naukowe — $wiatowa wspotprace
badawcza w zakresie gotowosci na wypadek wystapienia chorob zakaznych — w celu
zapewnienia skoordynowanej reakcji badawczej w ciggu 48 godzin od wystgpienia istotnego
ogniska choroby.

Dzialanie 11: Komisja zacheca panstwa czlonkowskie do stworzenia — W trybie priorytetowym — i
petnego wykorzystania sieci ztoZonej 7 28 zespotow CSIRT oraz CERT-UE (zespotu reagowania na
incydenty komputerowe w instytucjach i agencjach UE), a takie ram wspélpracy strategicznej.
Komisja, w koordynacji z panstwami czlonkowskimi, powinna dopilnowad, by inicjatywy sektorowe
w dziedzinie zagroZen cybernetycznych (np. lotniczych, energetycznych, morskich) byly spojne z
miedzysektorowymi zdolnosciami objetymi zakresem dyrektywy w sprawie bezpieczenstwa sieci i
informacji, takimi jak zdolnosé do gromadzenia informacji, lgczenia wiedzy fachowej i szybkich
reakcji.

Niedawne globalne ataki cybernetyczne, w ktorych przy uzyciu ztosliwego oprogramowania
typu ransomware zablokowano tysigce systemow komputerowych, po raz kolejny
uwidocznity pilng potrzebe zintensyfikowania w UE dzialan w celu zwigkszenia odpornos$ci
na zagrozenia cybernetyczne i1 bezpieczenstwa cybernetycznego. Jak zapowiedziano w
srodokresowym przegladzie jednolitego rynku cyfrowego, Komisja i Wysoki Przedstawiciel
dokonuja obecnie przegladu strategii UE w zakresie bezpieczenstwa cybernetycznego z 2013
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r., w szczegdlnosci poprzez planowane na wrzesien 2017 r. przyjecie pakietu odno$nych
dokumentow. Celem przegladu bedzie zapewnienie skuteczniejszej migdzysektorowej reakcji
na takie zagrozenia oraz zwigkszenie zaufania do spoleczefnstwa cyfrowego i gospodarki
cyfrowej. Komisja dokona rowniez przegladu mandatu ENISA, Agencji Unii Europejskiej ds.
Bezpieczenstwa Sieci 1 Informacji, aby okresli¢ jej rolg w zmienionym ekosystemie
cyberbezpieczenstwa. Rada Europejska’® z zadowoleniem przyjeta powziety przez Komisje
zamiar dokonania przegladu strategii w zakresie bezpieczenstwa cybernetycznego.

Przyjecie w lipcu 2016 r. dyrektywy w sprawie bezpieczenstwa sieci i informacji** byto
waznym krokiem w kierunku wzmocnienia odpornosci w dziedzinie bezpieczenstwa
cybernetycznego na szczeblu europejskim. W dyrektywie tej ustanowiono pierwsze
ogolnounijne przepisy w zakresie bezpieczenstwa cybernetycznego, zapewniono takze
zwiekszenie zdolnos$ci w zakresie bezpieczenstwa cybernetycznego 1 zaciesnienie wspotpracy
miedzy panstwami czlonkowskimi. Zobowigzano w niej takze przedsigbiorstwa w sektorach
krytycznych do wprowadzenia odpowiednich $rodkéw bezpieczenstwa i zglaszania
wilasciwemu organowi krajowemu wszelkich powaznych incydentow cybernetycznych. Do
sektorow krytycznych zalicza si¢ sektory: energetyki, transportu, gospodarki wodnej, opieki
zdrowotnej i bankowosci oraz infrastrukturg rynkéw finansowych. Operatorzy internetowych
platform handlowych, uslug przetwarzania w chmurze i wyszukiwarek internetowych beda
musieli poczyni¢ podobne kroki. Spojne wdrozenie dyrektywy w szeregu roznych sektorow,
jak rowniez w obrebie catej Unii zapewnia¢ bedzie grupa wspolpracy w zakresie
bezpieczenstwa sieci i informacji (utworzona przez Komisj¢ w 2016 r.), ktérej zadaniem jest
zapobiegnigcie fragmentacji rynku. W zwiazku z tym dyrektywe w sprawie bezpieczefnstwa
sieci i informacji uznaje si¢ za ramy odniesienia dla wszelkich inicjatyw sektorowych w
dziedzinie bezpieczenstwa cybernetycznego. Ponadto dyrektywa ta ustanowiono siec
zespolow reagowania na incydenty bezpieczenstwa komputerowego (CSIRT) obejmujaca
wszystkie odpowiednie zainteresowane strony. Rownoczesnie Komisja i CERT-UE aktywnie
monitoruja sytuacj¢ w zakresie zagrozen cybernetycznych i prowadza wymiang informacji z
organami krajowymi w celu zapewnienia, by systemy informatyczne instytucji unijnych byly
odpowiednio zabezpieczone i odporne na ataki cybernetyczne. Incydent z maja 2017 r.
dotyczacy wykorzystania zlosliwego oprogramowania typu ransomware pod nazwa
»WannaCry” byt dla tej sieci pierwszg okazja do zaangazowania si¢ w wymian¢ informacji
operacyjnych i wspotpracg poprzez rozsylanie porad. Unijny zespot reagowania na incydenty
komputerowe pozostawal w bliskim kontakcie z Europejskim Centrum ds. Walki z
Cyberprzestepczoscia (EC3) w Europolu, zespotami reagowania na incydenty bezpieczenstwa
komputerowego (CSIRT) w panstwach objetych atakiem, jednostkami ds. zwalczania
cyberprzestepczosci 1 kluczowymi partnerami z branzy w celu ograniczenia zagrozenia i
udzielenia pomocy ofiarom ataku. Dzigki wymianie krajowych sprawozdan sytuacyjnych
osiggnigto wspolny poziom orientacji sytuacyjnej w catej UE. To do§wiadczenie umozliwito
sieci lepsze przygotowanie si¢ na kolejne incydenty (np. ransomware pod nazwa
,NonPetya”). Zidentyfikowano roéwniez szereg wyzwan i podjeto dzialania w celu ich
pokonania.

Dzialanie 12: Komisja, w koordynacji z panstwami czlonkowskimi, bedzie wspélpracowaé z
przemystem w ramach umownego partnerstwa publiczno-prywatnego w dziedzinie bezpieczenstwa

" Konkluzje Rady Europejskiej z dni 2223 czerwca 2017 .
1 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkow na

rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i systemow informatycznych na terytorium Unii
(Dz.U. L 194 7 19.7.2016, s. 1).
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cybernetycznego, by rozwijaé i testowaé technologie majgce lepiej chronié uZytkownikow i
infrastrukture przed cybernetycznymi aspektami zagroZen hybrydowych.

W lipcu 2016 r. Komisja, w porozumieniu z panstwami cztonkowskimi, zawarla z
przedstawicielami przemystu umowne partnerstwo publiczno-prywatne (ang. contractual
Public Private Partnership, cPPP) w dziedzinie bezpieczenstwa cybernetycznego,
przeznaczajac na nie fundusze w wysokosci prawie 450 mln EUR ze $rodkéw unijnego
programu ramowego w zakresie badan naukowych 1 innowacji ,,Horyzont 2020, by rozwijaé
1 testowaé technologie majace lepiej chroni¢ uzytkownikow 1 infrastrukture przed
zagrozeniami cybernetycznymi 1 hybrydowymi. Partnerstwo przedstawilo pierwszy
ogolnoeuropejski program badan strategicznych, w ktorym potozono nacisk na zwiekszenie
odpornosci infrastruktury krytycznej, a takze obywateli na ataki cybernetyczne. Umozliwito
ono takze poprawe koordynacji migdzy zainteresowanymi stronami, prowadzaca do wzrostu
wydajnosci 1 skutecznosci w wykorzystywaniu finansowania przyznawanego w ramach
programu ,Horyzont 2020” na projekty w zakresie bezpieczenstwa cybernetycznego.
Partnerstwo prowadzi rownolegle prace nad zagadnieniami zwigzanymi z certyfikacja
technologii informacyjno-komunikacyjnych dotyczaca bezpieczenstwa cybernetycznego, a
takze nad sposobami zaradzenia panujagcemu na rynku dotkliwemu niedoborowi
wykwalifikowanych specjalistow w dziedzinie bezpieczenstwa cybernetycznego. Z uwagi na
znaczne zapotrzebowanie na badania cywilne 1 wysoki poziom odpornosci wymagany w
dziedzinie obrony grupa ds. badan naukowych i technologii cybernetycznych w Europejskiej
Agencji Obrony wspiera swoim wktadem badania naukowe w dziedzinach okreslonych przez
Europejska Organizacj¢ na rzecz Bezpieczenstwa Cybernetycznego w jej strategicznym
programie badan 1 innowacji.

Dzialanie 13: Komisja wyda wytyczne dla wlascicieli aktywow inteligentnych sieci w celu poprawy
bezpieczenstwa cybernetycznego ich instalacji. W ramach inicjatywy dotyczgcej koncepcji rynku
energii elektrycznej Komisja rozwaZy zaproponowanie ,planow gotowosci na zagroZenia” oraz
przepisow proceduralnych dotyczgcych wymiany informacji i zagwarantowania solidarnosci miedzy
panstwami czlonkowskimi w czasach kryzysu, w tym zasad dotyczgcych sposobu zapobiegania
atakom cybernetycznym i ich minimalizowania.

W sektorze energii Komisja przygotowuje strategi¢ sektorowa w zakresie bezpieczenstwa
cybernetycznego, obejmujaca utworzenie platformy ekspertow ds. bezpieczenstwa
cybernetycznego w energetyce w celu usprawnienia wdrazania dyrektywy w sprawie
bezpieczenstwa sieci i informacji. Prace platformy wspomoglto badanie przeprowadzone w
lutym 2017 r., w ktérego ramach okreslono najlepsze dostepne techniki w celu zwigkszenia
poziomu bezpieczenstwa cybernetycznego inteligentnych systemoéw pomiarowych. Komisja
stworzyla rowniez platforme internetowa ,,Centrum UE ds. wymiany informacji o
incydentach 1 zagrozeniach”, stuzaca analizowaniu 1 wymianie informacji o zagrozeniach 1
incydentach cybernetycznych w sektorze energetycznym.

Zwiekszenie odpornosci sektora finansowego na zagroZenia hybrydowe

Dzialanie 14: Komisja we wspélpracy z ENISA™, panstwami czlonkowskimi oraz odnosnymi
miedzynarodowymi, europejskimi i krajowymi organami i instytucjami finansowymi bedzie
promowaé platformy i sieci wymiany informacji o zagroZeniach i utatwiaé ich funkcjonowanie oraz
eliminowacé czynniki utrudniajqce wymiane takich informacji.

> Agencja Unii Europejskiej ds. Bezpieczefistwa Sieci i Informacji.
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Uznajac zagrozenia cybernetyczne za nalezace do najwigckszych zagrozen dla stabilno$ci
finansowej, Komisja dokonala przegladu ram regulacyjnych w zakresie ustug ptatniczych w
Unii Europejskiej, a ramy te sa obecnie wdrazane. W zmienionej dyrektywie w sprawie ustug
platniczych'® wprowadzono nowe przepisy w celu zwiekszenia bezpieczenstwa instrumentow
platniczych i zapewnienia silnego uwierzytelniania klienta, aby ograniczy¢ oszustwa,
zwlaszcza przy dokonywaniu platnosci w internecie. Nowe ramy prawne beda mialy
zastosowanie od stycznia 2018 r. Komisja, wspomagana przez Europejski Urzad Nadzoru
Bankowego oraz w porozumieniu z zainteresowanymi stronami, opracowuje obecnie
regulacyjne standardy techniczne, ktére maja zosta¢ opublikowane do konca 2017 r. i ktore
dotycza silnego uwierzytelniania klienta oraz opartej na wspdlnych zasadach i bezpiecznej
komunikacji w celu wdrozenia zabezpieczen w transakcjach ptatniczych. Ponadto na arenie
migdzynarodowe] Komisja $cisle wspotpracowata z odpowiednimi partnerami z panstw G-7
przy opracowywaniu wydanych przez t¢ grupe panstw ,,Podstawowych zasad bezpieczenstwa
cybernetycznego w sektorze finansowym”, zatwierdzonych w pazdzierniku 2016 r. przez
ministrow finansow i prezesow bankow centralnych panstw G-7. Zasady te adresowane sg do
podmiotow sektora finansowego (prywatnych i publicznych) 1 majg przyczyni¢ si¢ do
osiggniecia skoordynowanego podejscia do bezpieczenstwa cybernetycznego w sektorze
finansowym, aby mdc wspdlnie stawi¢ czota zagrozeniom cybernetycznym, ktére stajg si¢
coraz czestsze 1 bardziej wyrafinowane.

Transport

Dziatanie 15: Komisja i Wysoki Przedstawiciel (w ramach swoich kompetencji), w koordynacji
Z panstwami czlonkowskimi, zbadajqg, w jaki sposéb odpowiadaé na zagroienia hybrydowe, w
szczegolnosci te dotyczgce atakow cybernetycznych w sektorze transportu.

Realizacja planu dziatania w ramach strategii UE w zakresie bezpieczenstwa morskiego®’
pomoze odejs¢ od mentalnosci izolowania si¢ w kwestiach wymiany informacji |
upowszechni¢ wspdlne korzystanie z zasobow przez organy cywilne i wojskowe. Podejscie
zakladajace zaangazowanie wszystkich wladz zaowocowato intensywniejsza wspotpraca
migdzy ré6znymi podmiotami. Do konica 2017 r. zakonczy¢ ma si¢ realizacja przez Komisj¢ 1
ESDZ wspo6lnego cywilno-wojskowego programu badan strategicznych, a ostatnie warsztaty
w jego ramach poswigcone beda ochronie krytycznej infrastruktury morskiej. Prace te
moglyby w przyszlosci zosta¢ rozszerzone i objaé pojawiajace si¢ zagrozenia — W postaci
ingerencji poza wodami krajowymi — dla rurociggéw podwodnych, przesytu energii, widkien
Swiattowodowych i tradycyjnego okablowania telekomunikacyjnego.

W przeprowadzonym niedawno badaniu'® dokonano ewaluacji zdolnosci krajowych organéw
petiacych funkcje strazy przybrzeznej do oceny ryzyka. Okreslono w nim najwazniejsze
przeszkody utrudniajace wspdtprace w tym zakresie migdzy organami morskimi na szczeblu
UE i krajowym oraz zalecane praktyczne sposoby usprawnienia jej. Ocena ryzyka ma

18 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada 2015 r. w sprawie ustug
ptatniczych w ramach rynku wewnetrznego (Dz.U. L 337 2 23.12.2015, s. 35).

' https://ec.europa.eu/maritimeaffairs/sites/maritimeaffairs/files/docs/body/20141216-action-plan_en.pdf oraz
drugie sprawozdanie z realizacji planu dziatania w ramach strategii UE w zakresie bezpieczenstwa morskiego,
przedtozone panstwom cztonkowskim w dniu 21 czerwca 2017 .

8 Badanie z 2017 r. ,Evaluation of risk assessment capacity at the level of Member States' authorities
performing coast guard functions” (Ewaluacja zdolnosci oceny ryzyka na szczeblu organdéw panstw
cztonkowskich petigcych funkcje strazy przybrzeznej),
https://ec.europa.eu/maritimeaffairs/documentation/studies
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zasadnicze znaczenie w przeciwdziataniu zagrozeniom na morzu, a jeszcze bardziej kluczowa
jest dla ewaluacji zagrozen hybrydowych i zapobiegania im, poniewaz wymagaja one
dodatkowych i bardziej zlozonych analiz. Wyniki wspomnianego badania zostang
przedstawione na réznych forach ds. strazy przybrzeznej, tak aby proponowane zalecenia
mogly zosta¢ ocenione i wdrozone w celu zacie$nienia wspolpracy w tym obszarze, gtdéwnie z
mys$la o poprawie gotowosci 1 reagowania na zagrozenia hybrydowe.

Zwalczanie finansowania terroryzmu

Dzialanie 16: WdroZenie planu dzialania w sprawie zwalczania finansowania terroryzmu takze
postuiy Komisji do przeciwdziatania zagrozeniom hybrydowym.

Sprawcy atakow hybrydowych i ich poplecznicy potrzebujg $srodkow finansowych do
realizacji swoich planéw. Wysitki UE skierowane przeciwko finansowaniu przestepczosci i
terroryzmu, podejmowane zgodnie z Europejska agendg bezpieczenstwa i planem dzialania na
rzecz zwalczania finansowania terroryzmu, moga wigc przyczyni¢ si¢ rowniez do
przeciwdziatania zagrozeniom hybrydowym. W grudniu 2016 r. Komisja przedstawita trzy
wnioski ustawodawcze dotyczace migdzy innymi sankcji karnych za pranie pieniedzy i
nielegalne platnosci gotowkowe, jak rowniez zabezpieczania i konfiskaty mienia™.

Wszystkie panstwa czlonkowskie mialy obowigzek transponowaé czwarta dyrektywe w
sprawie przeciwdziatania praniu pieniedzy®® do dnia 26 czerwca 2017 r., a w lipcu 2016 r.
Komisja przedlozyla specjalny wniosek ustawodawczy w celu uzupekienia tej dyrektywy
dodatkowymi $rodkami®® i zaostrzenia jej przepisow.

W dniu 26 czerwca 2017 r. Komisja wydata ponadnarodowg ocen¢ ryzyka, przewidziang w
czwartej dyrektywie w sprawie przeciwdziatania praniu pieniedzy. Komisja przeditozyta
rowniez wniosek dotyczacy rozporzadzenia w celu zapobiegania przywozowi do UE i
przechowywaniu w UE débr kultury nielegalnie wywiezionych z panstw trzecich?. Jeszcze w
tym roku Komisja przedstawi sprawozdanie z trwajacej obecnie oceny potrzeby
wprowadzenia ewentualnych dodatkowych $rodkéw stuzacych wykrywaniu finansowania
terroryzmu w UE. Komisja prowadzi rowniez przeglad przepisow w zakresie zwalczania

falszowania 1 oszustw zwigzanych z bezgotéwkowymi srodkami piatniczymi23.

W 6smym sprawozdaniu z postepu prac nad stworzeniem rzeczywistej 1 skutecznej unii
bezpieczenstwa zawarto wigcej informacji na temat stanu wdrozenia planu dziatania na rzecz
zwalczania finansowania terroryzmu.

Propagowanie wspolnych wartosci UE i sprzyjajgcych wlgczeniu spolecznemu, otwartych i
odpornych na zagroienia spoleczenstw

" Trzecie sprawozdanie z postepdw ku skutecznej i rzeczywistej unii bezpieczenstwa (COM(2016) 831 final).
“Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/849 z dnia 20 maja 2015 r. w sprawie zapobiegania
wykorzystywaniu systemu finansowego do prania pienigdzy lub finansowania terroryzmu, zmieniajaca
rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 648/2012 i uchylajaca dyrektywe¢ Parlamentu
Europejskiego i Rady 2005/60/WE oraz dyrektywe Komisji 2006/70/WE (Dz.U. L 141 z 5.6.2015, s. 73-117).

! Wiecej informacji na ten temat mozna znalezé w komunikatach: , Trzecie sprawozdanie z postepow ku
skutecznej i rzeczywistej unii bezpieczenstwa” (COM(2016) 831 final) i ,,Osme sprawozdanie z postgpu prac
nad stworzeniem rzeczywistej i skutecznej unii bezpieczenstwa” (COM(2017) 354 final).

22 COM(2017) z 26.06.2017 r., COM(2017) 340 final, SWD(2017) 275 final 0.

** Osme sprawozdanie z postepu prac nad stworzeniem rzeczywistej i skutecznej unii bezpieczenstwa
(COM(2017) 354 final).
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Budowanie odpornosci w obliczu radykalizacji postaw i brutalnego ekstremizmu

Radykalizacja religijna i ideologiczna, konflikty etniczne i konflikty na tle mniejszosciowym
moga by¢ inicjowane przez podmioty zewngtrzne przy pomocy okreslonych grup lub poprzez
dziatania podsycajace konflikty migedzy grupami. Pojawity si¢ takze dodatkowe wyzwania,
takie jak zagrozenia ze strony sprawcow dzialajacych w pojedynke, nowe metody
radykalizowania, w tym mozliwe wykorzystanie w tym celu kryzysu migracyjnego, jak
rowniez wzrost prawicowego ekstremizmu (w tym przemocy wobec migrantow) i ryzyko
zwigzane z polaryzacja spoteczenstw. Przeciwdziataniem radykalizacji zajeto si¢ w ramach
unii bezpieczenstwa, moze by¢ ono jednak posrednio istotne z perspektywy zagrozen
hybrydowych, gdyz osoby podatne na radykalizacje moga pas¢ ofiarami manipulacji ze strony
sprawcow atakow hybrydowych.

Dzialanie 17: Komisja wdraza dziatania przeciwko radykalizacji postaw okreslone w Europejskiej
agendzie bezpieczenstwa i analizuje potrzebe wzmocnienia procedur usuwania nielegalnych tresci,
wzywajgc posrednikow do zachowania naleiytej starannosci podczas zarzqdzania swoimi sieciami i
systemami.

Zapobieganie radykalizacji

Komisja kontynuuje wdrazanie swojej wieloptaszczyznowej reakcji na radykalizacje,
przedstawionej w wydanym w czerwcu 2016 r. komunikacie w sprawie zapobiegania
radykalizacji postaw prowadzacej do brutalnego ekstremizmu®’, w ktorym okreslono
kluczowe dziatania, takie jak propagowanie edukacji sprzyjajacej wlaczeniu spotecznemu i
wspolnych wartosci, zwalczanie propagandy ekstremistycznej w internecie i1 radykalizacji
postaw w zakladach karnych, zacie$nienie wspoOlpracy z panstwami trzecimi oraz
intensyfikacja badan naukowych w celu lepszego zrozumienia zmieniajacego si¢ charakteru
radykalizacji postaw i lepszego wykorzystania tej wiedzy do ksztattowania strategii
politycznych. Czotows inicjatywa Komisji stuzaca wspieraniu panstw cztonkowskich w tym
zakresie jest sie¢ upowszechniania wiedzy o radykalizacji postaw (ang. Radicalisation
Awareness Network, RAN), pracujaca z lokalnymi ekspertami na szczeblu spotecznosci.
Wiecej informacji na ten temat zawarto w komunikacie ,,Osme sprawozdanie z postepu prac
nad stworzeniem rzeczywistej 1 skutecznej unii bezpleczenstwa”25

Radykalizacja w internecie i nawolywanie do nienawisci

Zgodnie z Europejska agenda bezpieczeﬁstwa26 Komisja poczynita kroki w celu ograniczenia
dostepnosci nielegalnych tresci w internecie, w szczego6lnosci przy pomocy dziatajacej w
Europolu unijnej jednostki ds. zgtaszania podejrzanych tresci w internecie oraz internetowego
forum UE?. Znaczne postepy poczyniono rdwniez dzicki wprowadzeniu kodeksu

2 http://ec.europa.eu/dgs/education_culture/repository/education/library/publications/2016/communication-
preventing-radicalisation_en.pdf
% COM(2017) 354 final.
?® Wiecej informacji mozna znalez¢é w komunikacie ,,Osme sprawozdanie z postepu prac nad stworzeniem
rzeczyw15tej i skutecznej unii bezpieczenstwa”, COM(2017) 354 final.
7 Wigcej informacji mozna znalezé w komunikacie ,,Osme sprawozdanie z postepu prac nad stworzeniem
rzeczywistej i skutecznej unii bezpieczenstwa”, COM(2017) 354 final.
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postepowania w zakresie zwalczania nawotywania do nienawiSci w internecie®. Wiecej
informacji na ten temat zawarto w komunikacie ,,Osme sprawozdanie z postepu prac nad
stworzeniem rzeczywistej i skutecznej unii bezpieczenstwa™®. Dzialania te zostang
zintensyfikowane, rowniez w $§wietle konkluzji Rady EuropejskiejSO, szczytu G-7* oraz
szczytu G-20 w Hamburgu®.

Platformy internetowe odgrywaja kluczowa role w zwalczaniu nielegalnych lub potencjalnie
szkodliwych tresci. W ramach strategii jednolitego rynku cyfrowego, jak okreslono w
przegladzie ér(’)dokresowym33, Komisja zapewni lepsza koordynacje dialogow z platformami,
koncentrujac si¢ na zagadnieniu mechanizmow i rozwigzan technicznych stuzacych usuwaniu
nielegalnych tresci. W stosownych przypadkach nalezy dazy¢ do zapewnienia takim
mechanizmom podbudowy w postaci wytycznych dotyczacych kwestii takich jak zglaszanie 1
usuwanie nielegalnych tresci. Komisja opracuje réwniez wytyczne dotyczace zasad
odpowiedzialnosci.

Zaciesnienie wspolpracy 7 panstwami trzecimi

Dzialanie 18: Wysoki Przedstawiciel, we wspélpracy 7z Komisjg, przeprowadzi analize zagroZenia
hybrydowego w sgsiednich regionach. Wysoki Przedstawiciel, Komisja i panstwa czlonkowskie
zastosujq instrumenty bedgce do ich dyspozycji w celu zbudowania zdolnosci partnerow i
wzmocnienia ich odpornosci na zagroZenia hybrydowe. Mozna realizowaé¢ misje WPBiO,
niezaleznie od instrumentéw unijnych lub jako ich uzupelnienie, aby wspomdc partnerow w
rozwijaniu ich zdolnosci.

Unia Europejska ktadzie wigkszy nacisk na budowanie zdolno$ci i odpornosci w krajach
partnerskich w sektorze bezpieczenstwa, m.in. wykorzystujgc powigzania migdzy
bezpieczenstwem a rozwojem, dbajac o to, by zmieniona europejska polityka sasiedztwa w
wickszym stopniu uwzgledniata kwestie bezpieczenstwa oraz podejmujac dialogi dotyczace
zwalczania terroryzmu 1 zapewniania bezpieczenstwa z panstwami w basenie Morza
Srédziemnego. W tym celu w ramach projektu pilotazowego przeprowadzono badanie na
temat zagrozen, we wspotpracy z Republika Motdawii. Badanie to ma poméce w identyfikacji
gltéwnych podatno$ci na zagrozenia w danym panstwie oraz zapewniC, by wsparcie UE
ukierunkowane bylo na dziatania wlasnie w tych obszarach. Wyniki projektu pilotazowego
wskazuja, ze samo badanie zostalo uznane za uzyteczne. W oparciu o zdobyte doswiadczenia
Komisja i ESDZ wydadza zalecenia priorytetowego traktowania dzialan na rzecz zwigkszania
skutecznosci oraz rozwoju komunikacji strategicznej, ochrony infrastruktury krytycznej i
bezpieczenstwa cybernetycznego.

W oparciu o te pierwsze do§wiadczenia w przysztosci kolejne panstwa sasiadujace moglyby
skorzysta¢ ze wspomnianego badania, dostosowanego jednak odpowiednio, tak by
odzwierciedli¢ zrdéznicowane krajowe uwarunkowania lokalne i specyficzne zagrozenia, a

% Kodeks postgpowania w zakresie zwalczania nawotywania do nienawisci w internecie, z 31 maja 2016 r.,
http://ec.europa.eu/justice/fundamental-rights/files/hate_speech_code_of conduct_en.pdf

# Wiecej informacji mozna znalezé w komunikacie ,,Osme sprawozdanie z postepu prac nad stworzeniem
rzeczywistej i skutecznej unii bezpieczenstwa”, COM(2017) 354 final.

¥ Konkluzje Rady Europejskiej z dni 22—23 czerwca 2017 r.

#1 S7czyt G-7 w Taorminie (Whochy), 26-27.05.2017.

% Szczyt G-20 w Hamburgu (Niemcy), 7-8.07.2017.

*por. komunikat Komisji COM(2017) 228 final.
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takze uniknagé powielania dzialan prowadzonych w ramach toczacych si¢ dialogow
dotyczacych zwalczania terroryzmu i bezpieczenstwa. Na szczeblu bardziej ogdélnym Komisja
i Wysoki Przedstawiciel przyjety w dniu 7 czerwca 2017 r. wspolny komunikat ,,Strategiczne
podejécie do kwestii odpornosci w ramach dziatan zewnetrznych UE”*. Celem jest
wspieranie krajow partnerskich w zwigkszaniu swojej odpornoséci na globalne wyzwania w
dzisiejszym $wiecie. W komunikacie uznano potrzebe odejscia od ograniczania skutkow
kryzysu w stron¢ bardziej ustrukturyzowanego, dlugoterminowego podejscia do podatnosci
na zagrozenia, z naciskiem na przewidywanie, zapobieganie i gotowos¢.

Odpornosé na zagroienia cybernetyczne warunkiem rozwoju

UE udziela wsparcia panstwom spoza Europy w celu wzmocnienia odpornosci ich sieci
informacyjnych. Jednym z nieodlgcznych wymiarow zwigkszajacego si¢ stopnia cyfryzacji
jest kwestia bezpieczenstwa, rodzaca szczegdlne wyzwania w zakresie zapewnienia
odpornosci systeméw sieci informacyjnych na caltym $wiecie, ze wzgledu na fakt, ze dla
atakow cybernetycznych granice nie maja znaczenia. UE wspiera pafstwa trzecie w
rozwijaniu przez nie zdolnosci do adekwatnego zapobiegania przypadkowym awariom oraz
atakom cybernetycznym i reagowania na nie. W nastepstwie projektu pilotazowego w
dziedzinie bezpieczenstwa cybernetycznego w bylej jugostowianskiej republice Macedonii,
Kosowie® i Motdawii, zakonczonego w 2016 r., Komisja rozpocznie realizacj¢ nowego
programu w celu zwigkszenia odpornosci panstw trzecich na zagrozenia cybernetyczne —
glownie panstw w Afryce i Azji, ale takze Ukrainy —przewidzianego na lata 2017-2020. Jego
celem jest zwigkszenie bezpieczenstwa i gotowos$ci krytycznej infrastruktury informatycznej i
sieci w panstwach trzecich w oparciu o podejscie zakladajace zaangazowanie wszystkich
wladz, przy jednoczesnym zapewnieniu poszanowania praw czlowieka i przepisoOw prawa.

Ochrona lotnictwa

Lotnictwo cywilne jest nadal znaczacym i symbolicznym celem atakoéw terrorystycznych, ale
mogloby rowniez sta¢ si¢ celem w ramach kampanii hybrydowej. UE ustanowita solidne
ramy ochrony lotnictwa, mimo to loty wykonywane z panstw trzecich moga by¢ w wigkszym
stopniu podatne na zagrozenia. Stosujac si¢ do rezolucji Rady Bezpieczenstwa ONZ nr 2309
(2016), Komisja intensyfikuje wysitki w celu rozwoju zdolno$ci w panstwach trzecich. W
styczniu 2017 r. Komisja zainicjowala nowa zintegrowana ocen¢ ryzyka, aby zapewni
okreslanie priorytetéw 1 koordynacje wysitkéw w zakresie rozwijania zdolno$ci
podejmowanych na szczeblu UE i panstw cztonkowskich, jak réwniez we wspolpracy z
partnerami mi¢dzynarodowymi. W 2016 r. Komisja rozpoczeta realizacje 4-letniego projektu
dotyczacego ochrony lotnictwa cywilnego w Afryce i1 na Polwyspie Arabskim w celu
zwalczania zagrozenia terroryzmem w lotnictwie cywilnym. Projekt ten dotyczy glownie
wymiany wiedzy fachowe] migdzy panstwami partnerskimi a ekspertami z panstw
cztonkowskich nalezacych do Europejskiej Konferencji Lotnictwa Cywilnego, a takze dziatan
w zakresie mentoringu, szkolen i coachingu. W 2017 r. dzialania te zostang zintensyfikowane.

#Wsp6lny komunikat do Parlamentu Europejskiego i Rady: Strategiczne podejscie do kwestii odpornosci w
ramach dziatan zewnetrznych UE, JOIN(2017) 21 final.

¥ Uzycie tej nazwy nie wplywa na stanowiska w sprawie statusu Kosowa i jest zgodne z rezolucja Rady
Bezpieczenstwa ONZ 1244 oraz z opinig Migdzynarodowego Trybunatu Sprawiedliwosci w sprawie Deklaracji
niepodlegtosci Kosowa
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c. ZAPOBIEGANIE KRYZYSOM, REAGOWANIE NA NIE |
PRZEZWYCIEZANIE ICH SKUTKOW

Negatywne skutki mozna ogranicza¢ poprzez dtugoterminowe strategie na szczeblu krajowym
I unijnym, jednak w perspektywie krotkoterminowej konieczne jest zwickszenie zdolnosci
panstw cztonkowskich i Unii do zapobiegania zagrozeniom hybrydowym, reagowania na nie i
przezwyci¢zania ich skutkow w sposob szybki i skoordynowany. Zasadnicze znaczenie ma
szybkie reagowanie na zdarzenia spowodowane zagrozeniami hybrydowymi. W ubieglym
roku osiggni¢to znaczne postepy w tym zakresie, wprowadzajac stosowany obecnie w UE
protokot operacyjny, w ktérym okreslono procedury zarzadzania kryzysowego w przypadku
ataku hybrydowego. W przysztoéci monitorowanie i ¢wiczenia przeprowadzane beda
regularnie.

Dzialanie 19: Wysoki Przedstawiciel i Komisja, we wspolpracy z panstwami czlonkowskimi,
ustanowig wspolny protokdl operacyjny i bedq regularnie przeprowadzaé dzialania w celu poprawy
zdolnosci do podejmowania strategicznych decyzji w odpowiedzi na zagroienia hybrydowe o
zloZonym charakterze, korzystajgc z procedur zarzgdzania kryzysowego i zintegrowanych uzgodnien
UE dotyczgcych reagowania na szczeblu politycznym w sytuacjach kryzysowych.

We wspdlnych ramach zalecono ustanowienie mechanizmow szybkiego reagowania na
zdarzenia wywolane zagrozeniami hybrydowymi, w celu skoordynowania mechanizmow
reagowania®® i systemow wczesnego ostrzegania w UE. W tym celu stuzby Komisji i ESDZ
wydaty unijny protokoél operacyjny do celéw przeciwdzialania zagrozeniom hybrydowym
(unijny podrecznik taktyczny)®’, w ktorym okre$lono tryby koordynacji, syntezy i analizy
danych wywiadowczych, dostarczania informacji na potrzeby procesoOw ksztaltowania
polityki, przeprowadzania ¢wiczen i szkolen, a takze wspoOlpracy z organizacjami
partnerskimi, w szczego6lnosci NATO, w razie zagrozenia hybrydowego. Rowniez NATO
opracowata podrecznik taktyczny na potrzeby Scislejszej wspotpracy migdzy NATO a UE w
celu zapobiegania i przeciwdziatania zagrozeniom hybrydowym w obszarach cyberobrony,
komunikacji strategicznej, orientacji sytuacyjnej i zarzadzania kryzysowego. Jesienig 2017 r.
przeprowadzone zostanie ¢wiczenie w celu przetestowania unijnego podregcznika taktycznego,
bedace czgscig rownoleglego 1 skoordynowanego ¢wiczenia Unii Europejskiej, realizowanego
we wspotpracy z NATO.

Dzialanie 20: Komisja i Wysoki Przedstawiciel, w granicach swoich kompetencji, zbadajq moZzliwosé
zastosowania i praktyczne skutki art. 222 TFUE i art. 42 ust. 7 TUE w razie wystgpienia powainego
ataku hybrydowego o szerokim zasiegu.

Art. 42 ust. 7 TUE dotyczy napasci zbrojnej na terytorium panstwa cztonkowskiego,
natomiast art. 222 TFUE (klauzula solidarno$ci) dotyczy ataku terrorystycznego lub kleski
zywiolowej badz katastrofy spowodowanej przez czlowieka na terytorium panstwa
cztonkowskiego. W przypadku atakéw hybrydowych, ktére sa potaczeniem dziatan
przestgpczych 1 wywrotowych, bardziej prawdopodobne jest zastosowanie tego ostatniego
artykulu. Nastepstwem powolania si¢ na klauzule solidarnosci jest koordynacja na szczeblu
Rady (zintegrowane uzgodnienia UE dotyczace reagowania na szczeblu politycznym w

% Przyjete przez Rade zintegrowane uzgodnienia UE dotyczace reagowania na szczeblu politycznym w
sytuacjach kryzysowych (IPCR), stworzony przez Komisje system ARGUS oraz mechanizm reagowania w
sytuacjach kryzysowych ESDZ.

3" Dokument roboczy shuzb Komisji SWD(2016) 227, przyjety 7 lipca 2016 r.
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sytuacjach kryzysowych) oraz zaangazowanie wlasciwych instytucji, agencji i jednostek
administracyjnych UE, a takze uruchomienie unijnych programéw pomocowych i1
mechanizmow. W decyzji Rady 2014/415/UE zawarto uzgodnienia dotyczace zastosowania
przez Unig klauzuli solidarnosci. Te zasady stosowania nie utracity swojej waznoS$ci, nie ma
wiec potrzeby dokonywania przegladu tej decyzji Rady. Jezeli czgscig ataku hybrydowego
jest napas¢ zbrojna, mozna rowniez powotaé si¢ na art. 42 ust. 7. W takim przypadku pomocy
1 wsparcia powinny udzieli¢ zarowno panstwa cztonkowskie, jak 1 UE. Komisja oraz Wysoki
Przedstawiciel beda kontynuowaé ocene najskuteczniejszych sposobdéw odpierania takich
atakow.

Bezposrednim wkladem w te oceng jest przyjecie wspomnianego wyzej protokotu
operacyjnego UE, ktéry zostanie przetestowany w ramach unijnego réwnoleglego 1
skoordynowanego ¢wiczenia (ang. Parallel and Coordinated Exercise, PACE) w
pazdzierniku 2017 r. Podczas tego ¢wiczenia przetestowane zostang rézne mechanizmy UE i
jej zdolno$¢ do wspodldziatania w celu przyspieszenia procesu podejmowania decyzji, w
przypadku gdy niejasnosci wywolane zagrozeniem hybrydowym utrudniaja uzyskanie
przejrzystego obrazu sytuacji.

Dzialanie 21: Wysoki Przedstawiciel, we wspolpracy z panstwami czlonkowskimi, zajmie sie
gintegrowaniem, wykorzystaniem i koordynacjq zdolnosci dziatan wojskowych w zakresie
przeciwdziatania zagroieniom hybrydowym w ramach wspélnej polityki bezpieczenstwa i obrony.

W lipcu 2017 r., w odpowiedzi na zadanie zintegrowania zdolnosci wojskowych w celu
wsparcia WPZiB/WPBiO, a takze w nastepstwie seminarium z udzialem ekspertow
wojskowych w grudniu 2016 r. i w oparciu 0 wytyczne Grupy Roboczej ds. Komitetu
Wojskowego Unii Europejskiej z maja 2017 r., zakonczono opracowywanie opinii wojskowe;j
w sprawie wojskowego wktadu UE w przeciwdziatanie zagrozeniom hybrydowym w ramach
WPBIO, ktora zostanie uwzgledniona w planie wdrazania rozwoju koncepcji.

d. WSPOLPRACA UE-NATO

Dzialanie 22: Wysoki Przedstawiciel, w porozumieniu 7 Komisjq, bedzie kontynuowatl nieformalny
dialog i dqziyl do poglebienia wspolpracy i koordynacji 7 NATO w zakresie orientacji sytuacyjnej,
tgcznosci strategicznej, bezpieczenstwa cybernetycznego i ,,zapobiegania kryzysom i reagowania na
nie” w celu przeciwdzialania zagroieniom hybrydowym zgodnie 7 zasadq uczestnictwa, a takie
zasadq autonomii procesu podejmowania decyzji kazdej z tych organizacj.

Na podstawie wspolnej deklaracji podpisanej w Warszawie w dniu 8 lipca 2016 r. przez
przewodniczacych Rady Europejskiej i Komisji Europejskiej oraz Sekretarza Generalnego
NATO, UE i NATO opracowaly wspdlny zestaw 42 propozycji jej realizacji, ktory nastgpnie
w dniu 6 grudnia 2016 r. zostal zatwierdzony w wyniku oddzielnych, réwnolegtych procedur
przez Rady zaréwno UE, jak i NATO®. W czerwcu 2017 r.  Wysoki
Przedstawiciel/Wiceprzewodniczaca Komisji oraz Sekretarz Generalny NATO opublikowali
sprawozdanie dotyczgce ogodlnych postepéw w realizacji 42 dziatan na podstawie wspolnej
deklaracji. Przeciwdziatanie zagrozeniom hybrydowym jest jednym z siedmiu obszarow
wspotpracy okreslonych we wspolnej deklaracji 1 stanowi przedmiot dziesi¢ciu sposrod
czterdziestu dwoch dziatan. W sprawozdaniu wykazano, ze wspolne wysitki poczynione w
ciggu ostatniego roku przyniosty znaczace rezultaty. Powyzej wymieniono juz wiele

38 http://www.consilium.europa.eu/pl/press/press-releases/2016/12/06-eu-nato-joint-declaration/
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konkretnych dziatan w celu zwalczania zagrozen hybrydowych, w tym europejskie centrum
doskonatosci ds. zwalczania zagrozen hybrydowych, osiagnigcie lepszej orientacji
sytuacyjnej, ustanowienie komorki UE ds. syntezy informacji o zagrozeniach hybrydowych i
jej kontakty z nowo utworzonym w NATO dziatem ds. analizy zagrozen hybrydowych oraz
wspotpracg migdzy zespotami ds. komunikacji strategicznej. Po raz pierwszy sztaby NATO i
UE prze¢wicza wspoélnie scenariusz reakcji na atak hybrydowy. Celem tego ¢wiczenia ma by¢
przetestowanie realizacji ponad jednej trzeciej wspélnych propozycji. UE przeprowadzi w
tym roku wlasne rownolegle 1 skoordynowane ¢wiczenie 1 przygotowuje si¢ do przejgcia
przewodniej roli w roku 2018.

W kwestii odpornosci sztaby UE 1 NATO rozpoczety wzajemne briefingi, w tym na temat
mechanizmu UE na rzecz zintegrowanego reagowania na szczeblu politycznym w sytuacjach
kryzysowych. Regularne kontakty migdzy sztabami UE 1 NATO, takze w ramach warsztatow
1 NATO lub udzialu w Radzie Sterujacej Europejskiej Agencji Obrony, umozliwily wymiane
informacji na temat podstawowych wymogdéw NATO dotyczacych krajowego poziomu
odporno$ci. Na jesien planowane sa dalsze rozmowy migdzy Komisja a NATO dotyczace
wzmacniania odpornosci. W kolejnym sprawozdaniu z postepow we wspotpracy miedzy UE a
NATO zaproponowane zostang sposoby rozszerzenia wspoOlpracy miedzy tymi dwiema
organizacjami.

3. WNIOSKI

We wspolnych ramach przedstawiono dziatania, ktére majag pomdéc w przeciwdziataniu
zagrozeniom hybrydowym 1 zwigkszy¢ odpornos¢ na szczeblu UE 1 panstw cztonkowskich, a
takze partnerow. Komisja i Wysoki Przedstawiciel, w S$cistej wspolpracy z panstwami
cztonkowskimi 1 partnerami, pomyslnie realizuja dziatania we wszystkich obszarach,
kluczowe jest jednak utrzymanie obecnej dynamiki w obliczu rozwijajacych si¢ i ulegajacych
ciagglym przeobrazeniom zagrozen hybrydowych. Odpowiedzialno$¢ za przeciwdzialanie
zagrozeniom hybrydowym zwigzanym z bezpieczefistwem narodowym 1 utrzymaniem
porzadku publicznego spoczywa w pierwszej kolejnosci na panstwach czionkowskich.
Zwigkszanie odpornosci krajowej 1 zbiorowe wysitki na rzecz ochrony przed zagrozeniami
hybrydowymi nalezy pojmowaé jako wzajemnie wspierajgce si¢ elementy tego samego
kompleksowego wysitku. Zacheca sie zatem panstwa czlonkowskie do jak najszybszego
przeprowadzenia badan na temat zagrozen hybrydowych, gdyz dostarcza one cennych
informacji na temat stopnia podatnos$ci na zagrozenia i gotowosci w catej Europie. Biorac pod
uwage znaczne postepy poczynione w poprawie orientacji sytuacyjnej, nalezy zwiekszy¢ do
maksimum potencjat komorki UE ds. syntezy informacji. Wysoki Przedstawiciel wzywa
panstwa cztonkowskie do wspierania prac grup zadaniowych ds. komunikacji strategicznej,
aby skuteczniej przeciwdziata¢ wzrastajacym zagrozeniom hybrydowym. UE bedzie udzielaé
pelnego wsparcia utworzonemu przez Finlandi¢ Europejskiemu Centrum ds. Zwalczania
Zagrozen Hybrydowych.

Wyjatkowym atutem UE jest wsparcie, jakiego udziela panstwom cztonkowskim i1 partnerom
w zwigkszaniu ich odpornosci, z wykorzystaniem szerokiego wachlarza istniejacych
instrumentow i1 programéw. Odnotowano znaczne postepy w dziataniach w celu zwigkszania
odpornosci w dziedzinach takich jak transport, energia, bezpieczenstwo cybernetyczne,
infrastruktura krytyczna, ochrona systemu finansowego przed nielegalnym wykorzystaniem i
wysitki na rzecz przeciwdzialania brutalnemu ekstremizmowi i radykalizacji postaw. UE
bedzie kontynuowaé dziatania w celu zwigkszania odpornosci w obliczu zmieniajacego si¢
charakteru zagrozen hybrydowych. W szczeg6élnosci UE opracuje wskazniki shuzace
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poprawie ochrony i odpornosci infrastruktury krytycznej na wypadek zagrozen hybrydowych
w istotnych sektorach.

Ze srodkow Europejskiego Funduszu Obrony wspotfinansowane moga by¢, z udziatem
panstw czlonkowskich, priorytetowe dziatania w zakresie zdolnosci, umozliwiajace
zwigkszenie odporno$ci na zagrozenia hybrydowe. W szczegdlnos$ci pakiet dotyczacy
bezpieczenstwa cybernetycznego, ktory ma zosta¢ wkrotce przyjety, jak rowniez srodki
mi¢dzysektorowe stuzace wdrozeniu dyrektywy w sprawie bezpieczenstwa sieci 1 informacji
zaowocujg stworzeniem nowych platform ds. przeciwdziatania zagrozeniom hybrydowym w
catej UE.

Komisja oraz Wysoki Przedstawiciel wzywaja panstwa czlonkowskie i1 zainteresowane
strony, w stosownych przypadkach, do szybkiego osiggni¢cia porozumienia i zapewnienia
szybkiego 1 skutecznego wdrozenia licznych $rodkow stuzacych wzmocnieniu odpornosci,
wspomnianych w niniejszym komunikacie. UE bedzie polega¢ w swoich dziataniach na
owocnej dotychczas wspotpracy z NATO i bedzie ja poglebiad.

Unia podtrzymuje swoje zobowigzanie do mobilizacji wszystkich stosownych instrumentow
unijnych w celu zwalczania ztozonych zagrozen hybrydowych. Wspieranie wysitkow panstw
cztonkowskich jest nadal kwestig priorytetowa dla Unii, wystepujacej w charakterze
silniejszego 1 skuteczniej reagujacego gwaranta bezpieczenstwa, wspdlnie ze swoimi
gltéwnymi partnerami.
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