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1. SISSEJUHATUS

Euroopa Liit seisab silmitsi tGhe suurima julgeolekualase véljakutsega oma ajaloos. Meid
ahvardavad jarjest enam ebatraditsioonilised ohud, méned neist flusilised, nagu terrorismi
uued vormid, monede puhul kasutatakse digiruumi keerukateks kiberriinnakuteks.
Kolmandad hdlmavad varjatumat survestamist, nt eksitavaid teabekampaaniaid ja
meediamanipulatsiooni. Nende eesmérk on kahjustada selliseid Euroopa p&hivaartusi nagu
inimvaarikus, vabadus ja demokraatia. Kogu maailma hiljuti tabanud koordineeritud
kiberrinnakud, mille autoreid ei ole olnud lihtne kindlaks teha, tdid esile meie Uhiskonna ja
institutsioonide n6rgad kiiljed.

2016. aasta aprillis votsid Euroopa Komisjon ja korge esindaja vastu Uhisteatise
hiibriidohtudega vditlemise kohta® (ihine raamistik). Raamistikus on tédetud, et hubriidohud
on olemuselt piiritlesed ja keerukad, ning valja pakutud kogu valitsemist hdlmav
lahenemisviis meie (hiskonna Uldise vastupanuvéime tugevdamiseks. N&ukogu® avaldas
heameelt selle algatuse ja kavandatud meetmete Gle ning kutsus komisjoni ja kdrget esindajat
ules edusammudest aru andma 2017.aasta juulis. Kuigi EL saab liikmesriike aidata
hibriidohtudele vastupanuvdime tugevdamisel, lasub esmane vastutus selle eest siiski
liikmesriikidel, kuivdrd hubriidohutdrje seondub riigi julgeoleku ja riigikaitsega.

Hubriidohtudega voitlemise hine raamistik on oluline osa ELi uldisest rohkem integreeritud
lahenemisviisist julgeoleku- ja kaitsekusimustele. See aitab luua sellist Euroopat, mis kaitseb
oma kodanikke, nagu president Juncker seadis eesmargiks 2016. aasta septembri kdnes
olukorrast Euroopa Liidus. 2016. aastal pani Euroopa Liit ka aluse tugevamale Euroopa
kaitsepoliitikale, et vastata kodanike ootustele olla paremini kaitstud. Euroopa Liidu Gldises
vélis- ja julgeolekupoliitika strateegias® juhiti tahelepanu vajadusele integreeritud
lahenemisviisi jarele, et siduda liidusisene vastupanuvdime ELi vélistegevusega, ning kutsuti
ules rakendama kaitsepoliitikat koostoimes poliitikaga sellistes valdkondades nagu siseturg,
to0stus, diguskaitse ja luureteenistused. Pérast Euroopa kaitsealase tegevuskava vastuvotmist
2016. aasta novembris esitas komisjon konkreetsed algatused, mis aitavad parandada EL.i
suutlikkust hlbriidohtudele reageerida, suurendades vastupanuvdimet Kkaitsevaldkonna
tarneahelates ja tugevdades kaitsesektori htset turgu. Eeskéatt pani komisjon 7. juunil 2017
aluse Euroopa kaitsefondile, mille rahastamiseks on kavandatud 600 miljonit eurot kuni
2020. aastani ja jargnevatel aastatel 1,5 miljardit eurot aastas. Julgeolekuliidu teatises* on
tddetud, et hubriidohtusid tuleb térjuda ning et julgeoleku valdkonnas on oluline tagada sise-
ja vélistegevuse suurem sidusus.

ELi juhid peavad julgeoleku- ja kaitsekiisimusi Euroopa tulevikku késitleval debatil keskseks
teemaks®. Seda kinnitati ka 25. martsi 2017. aasta Rooma deklaratsioonis, kus esitati ndgemus
ohutust ja turvalisest liidust, kelle tlesandeks on uhise julgeoleku ja kaitse tugevdamine.
Euroopa Ulemkogu eesistuja, Euroopa Komisjoni president ja NATO peasekretar kirjutasid
8. juulil 2016 Varssavis alla Ghisdeklaratsioonile, et anda ELiI-NATO strateegilisele

! Uhisteatis Euroopa Parlamendile ja ndukogule ,Hiibriidohtudega vditlemise iihine raamistik — Euroopa Liidu
lahendus®, JOIN (2016) 18 final.

2 Nukogu jareldused hiibriidohtude vastase tegevuse kohta, pressiteade 196/16, 19. aprill 2016.

% Kérge esindaja esitas selle Euroopa Ulemkogule 28. juunil 2016.

* COM(2016) 230 final, 20.4.2016.

® Euroopa Ulemkogu 16. septembri 2016. aasta Bratislava tegevuskava ning 27 liikmesriigi ja Euroopa
Ulemkogu, Euroopa Parlamendi ja Euroopa Komisjoni juhtide 25. méartsi 2017. aasta Rooma deklaratsioon.



partnerlusele uut hoogu ja uus sisu. Uhisdeklaratsioonis on esile tdstetud seitse konkreetset
valdkonda, sealhulgas hibriidohutdrje, milles tuleks kahe organisatsiooni vahelist koostood
stvendada. Seejérel kiitsid nii ELi nGukogu kui ka NATO ndukogu heaks 42 (ihise ettepaneku
rakendamise ja 2017. aasta juunis anti vélja esimene aruanne, millest nahtub, et ettepanekute
rakendamisel on tehtud juba markimisvaarseid edusamme®.

2017. aasta juunis esitatud aruteludokumendis Euroopa kaitse tuleviku kohta’ on tutvustatud
eri stsenaariume selle kohta, kuidas tegeleda kasvavate julgeoleku- ja kaitseohtudega, millega
Euroopa kokku puutub, ja kuidas parandada Euroopa enda kaitsevoimeid 2025. aastaks. Kdigi
kolme stsenaariumi puhul késitatakse julgeoleku- ja kaitsevaldkonda Euroopa projekti
lahutamatu osana, selleks et kaitsta ja edendada meie huvisid kodus ja vdorsil. Euroopast peab
saama julgeoleku tagaja ja ta peab jark-jargult hakkama enda julgeolekut ise tagama. Mitte
ukski litkmesriik ei suuda eesseisvatele valjakutsetele Uksi vastu astuda. Eeskétt kdib see
hibriidohutdrje kohta. Kaitse- ja julgeolekualane koostdo ei ole seega (ks valikuvdimalus, see
on hadavajalik sellise Euroopa loomiseks, mis oma kodanikke kaitseb.

Ké&esoleva aruande eesmérk on anda tilevaade sellest, mis on tehtud ja mis on kavas meetmete
rakendamisel Uhises raamistikus esitatud neljas valdkonnas: olukorrateadlikkuse
parandamine, vastupanuvGime suurendamine, liikmesriikide ja liidu suutlikkuse
suurendamine kriise ara hoida ja neile reageerida ning nendest koordineeritult taastuda ning
NATOga koost06 siivendamine, et tagada meetmete vastastikune tdiendavus. Seda lugedes
tuleks arvesse votta ka igakuiseid aruandeid tulemusliku ja tegeliku julgeolekuliidu poole
liitkumise kohta.

2. OHUHUBRIIDSUSE ARATUNDMINE

Euroopa julgeolekukeskkonnas esineb hibriidtegevust jérjest rohkem. See tegevus on
muutumas intensiivsemaks: tUha rohkem tekitavad muret valimistesse sekkumine, védarteabe
levitamise kampaaniad, kuritahtlik kiibertegevus ja asjaolu, et hibriidtegude toimepanijad
uritavad radikaliseerida thiskonna vastuvotlikke liikmeid, et viimased nende eest tegutseksid.
Haavatavus hubriidohtude suhtes ei piirdu riigipiiridega. EL ja NATO peavad hubriidohtudele
reageerima koordineeritult. 2016. aasta aprillist saadik aset leidnud sindmused on nadidanud,
et kuigi ohtusid hinnatakse sageli veel isoleeritult, on liidus hakatud jarjest enam mdistma ja
moonma, et osa taheldatud tegevusest on olemuselt hibriidne ja et sellele tuleb reageerida
koordineeritud meetmetega. EL jatkab jOupingutusi olukorrateadlikkuse ja koost6o
parandamiseks.

Meede 1: liikmesriike kutsutakse algatama hibriidohtude uuringut, milles neid vajaduse korral
toetab komisjon ja kdrge esindaja, et kindlaks maarata peamised haavatavused, sh spetsiifilised
habriidvormi naitajad, mis vdivad riiklikke ja tleeuroopalisi struktuure ja vorke mdjutada.

Noukogu on kokku kutsunud eesistujariigi sdprade rihma, mis koondab liikmesriikide
asjatundjaid, et to6tada véalja tlduuring, mis aitaks neil paremini kindlaks teha hiibriidohtudele
omaseid pdhinditajaid, integreerida need varajase hoiatuse stisteemidesse ja olemasolevatesse
riskihindamise mehhanismidesse ning neid vajaduse korral jagada. Kokku on lepitud rihma

®http://www.consilium.europa.eu/et/press/press-releases/2017/06/19-conclusions-eu-nato-cooperation
" Aruteludokument Euroopa Kaitse tuleviku kohta, 7.6.2017, https://ec.europa.eu/commission/sites/beta-
political/files/reflection-paper-defence_et.pdf
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padevus ja tod on juba alanud. Ulduuring peaks valmima 2017. aasta 16puks ja seejarel saab
alustada tegelike uuringutega. Hibriidohtude vastased kaitsemeetmed peaksid olema Uksteist
vastastikku tugevdavad. Liikmesriikidel soovitatakse uuringud labi viia vdimalikult kiiresti,
kuna nendest saab kasulikku teavet haavatavuse ja valmisoleku kohta kogu Euroopas.

a. TEADLIKKUSE PARANDAMINE

Oluline vahend ebakindluse véhendamiseks ja olukorrateadlikkuse parandamiseks on
luureandmete analliiside ja hindamise jagamine. Viimase aasta jooksul on tehtud
méarkimisvéarseid edusamme. Loodud on ELi hibriidohtude Ghistiksus ja see on nidd
taielikult toimiv, asutatud on idanaabruse strateegilise kommunikatsiooni t66riihm ja Soomes
on kéivitatud Euroopa Hubriidohutérje Oivakeskus. Suurt tdhelepanu on pddratud vaarteabe
ja propaganda levitamise vahendite ja hoobade analliusile, kusjuures idanaabruse strateegilise
kommunikatsiooni t66rihm, hibriidohtude Ghistiksus ja NATO teevad selles vallas tihedat
koostood. Sel teel paneme kindla aluse toimimisviisile, mille puhul muutub harjumusparaseks
sise- ja vdlisjulgeolekut &hvardavate ohtude analliisimine ja hindamine Iabi hubriidsuse
prisma.

Hibriidohtude Uhistksus

Meede 2: tdiendada ELi luureandmete analtiusi keskuse (EU INTCEN) praegust struktuuri ELi
hdbriidohtude Ghistiksusega, mis suudaks hibriidohtude kohta salastatud ja avalikest allikatest
parit teavet vastu vitta ja analUtsida. Liikmesriike kutsutakse tles ELi hubriidohtude Ghisiksusega
koostd6 tegemise ja suhtluse turvalisuse tagamiseks asutama htbriidohtudele spetsialiseerunud
riiklikud kontaktpunktid.

ELi hdbriidohtude thistiksus on asutatud ELi luureandmete analiitisi keskuse osana ja selle
ulesanne on votta vastu ja analulsida eri sidusrihmadelt saadud salastatud ja avalikest
allikatest parit teavet hlbriidohtude kohta. Teabe analllsimine jagatakse ELi siseselt ja
liilkmesriikide vahel ning selle tulemusena saadakse ELi otsustusprotsesside jaoks vajalikku
teavet, sh teavet, mida kasutada julgeolekuriskide hindamiseks ELi tasandil. ELi sdjalise
staabi luureosakond (EUMS INT) panustab Uhisliksuse t60sse s6jalise analliisiga. Praeguseks
on valminud dle 50 hindamise ja Ulevaate hibriidohtudega seotud teemadel. Alates
2017. aasta jaanuarist on thisuksus korrapdraselt koostanud valjaannet Hybrid Bulletin, milles
analulsitakse péevakorral olevaid ohtusid ja hibriidohtudega seotud kiisimusi ning mida
jagatakse otse ELi institutsioonides ja asutustes ja riiklike kontaktpunktidega®. Uhistiksus
saavutas taieliku tegevusvoime plaanipéraselt 2017. aasta mais. Jatkuvad kontaktid tootajate
tasandil NATO t66d alustava hibriidohtude anallitisi osakonnaga nii thistiksuse loomisel
saadud kogemuste jagamiseks kui ka teabevahetuseks (mis toimub téielikult kooskdlas
salastatud teabe vahetamist reguleerivate ELi normidega). ELi hubriidohtude (histiksus
tegeleb praegu edaspidise koosto6 stvendamiseks moéeldud algatuste kindlaks tegemisega
ning mangib olulist rolli 2017. aasta sugiseks kavandatud ELi-NATO paralleeldppustel, kus
kontrollitakse ELi hlbriidohtude thistiksuse reageerimisvdimet ja mille véljakujundamisel on
arvesse voetud varasemaid Gppetunde.

8 Praeguseks on riiklikud kontaktpunktid nimetanud 21 liikmesriiki. Need on inimesed, kes toétavad liikmesriigi
pealinnas poliitika kujundamise ja/v8i vastupanuvdimega seotud Ulesannetes.



Strateegiline kommunikatsioon

Meede 3: kodrge esindaja uurib koos liikmesriikidega, kuidas proaktiivselt strateegilise
teabevahetuse korraldamise vbimet ajakohastada ja koosk6lastada ning meediaseire ja
keelespetsialistide kasutamist optimeerida.

Viimastel kuudel on hakatud vastaste kahjustamiseks tha enam kasutama laiaulatuslikke
véérteabekampaaniaid ja libauudiste siistemaatilist levitamist sotsiaalmeedias. Nende inimeste
puhul, kelle jaoks sotsiaalmeedia on oluliseks teabeallikaks, vOib teave, mis paistab olevat
usaldusvadrne ja parinevat autoriteetsest allikast, tildsuse arvamust mdjutada teatavate isikute,
organisatsioonide vOi valitsuste kasuks. Selle hubriidtaktika tldisem eesmérk on tekitada
segadust meie Uhiskonnas ja seada halba valgusesse demokraatlikult valitud valitsusi ning
meie Uhiskondlikke struktuure, institutsioone ja valimisi. Libauudiseid levitatakse sageli
veebiplatvormide kaudu (vt ka meede 17). Komisjon ja kdrge esindaja avaldavad heameelt
meetmete Ule, mida veebiplatvormid ja uudiseid tootvad meediavaljaannete avaldajad on
viimasel ajal vaarteabe leviku piiramiseks votnud. Komisjon soodustab ka edaspidi selliste
vabatahtlike meetmete vGtmist.

Korge esindaja on kokku kutsunud idanaabruse strateegilise kommunikatsiooni td6rihma, mis
prognoosib véarteabe levitamise juhtumeid ja kampaaniaid ning reageerib nendele. See
parandab oluliselt liidu poliitika alast teavitustegevust ELi idanaabruses ja tugevdab
meediakeskkonda nendes riikides. Viimase kahe aasta jooksul on t66rithm avastanud tle 3000
erineva véarteabe levitamise juhtumi 18 keeles. Peatselt vOetakse kasutusele uus, veebipdhise
otsinguvBimalusega veebisait ,, #£Uvsdisinformation . Seelébi paraneb kasutajate juurdepéas
teabele markimisvaarselt. Ent uurimist6d ja analliisid nditavad, et véarteabe levitamiseks
kasutatavate kanalite ja igapdevaselt edastatavate sGnumite hulk on palju suurem.
Programmist ,,Horisont 2020“ rahastatava EU-STRAT projekti raames anallusitakse
poliitikat ja meediavaljaandeid idapartnerluse riikides.

Korge esindaja kutsub litkmesriike Ules strateegilise kommunikatsiooni té6riilhmade tegevust
toetama, et hibriidohtude levimist tdhusamalt tdrjuda. See aitab I6unapoolse strateegilise
kommunikatsiooni toorihmal parandada teabevahetust ja teavitustegevust araabia riikides,
muu hulgas edastades teavet araabia keeles, murdes mudte ning esitades tdeseid fakte
Euroopa Liidu ja tema poliitika kohta. Suhtlemine kohalike ajakirjanikega aitab tagada, et
uudised on kohaliku tarbija jaoks kultuuriliselt kohandatud. Mdlema to6riihma eesmark on
ELi hubriidohtude Uhisiiksuse abiga toetada ja tdiendada liikmesriikide pingutusi selles
valdkonnas. Lisaks sellele kaasrahastab komisjon Euroopa strateegilise kommunikatsiooni
vOrgustikku, mis on 26 liikmesriigist koosnev koostodvargustik, kus jagatakse analiilise, héid
tavasid ja ideid, mis puudutavad strateegilise kommunikatsiooni kasutamist vditluses
vagivaldse dadarmuslusega, sealhulgas vaarteavet.

Hubriidohtudega voitlemise tippkeskus

Meede 4: liikmesriike kutsutakse Ules kaaluma hiibriidohtudega vditlemise tippkeskuse loomist.

Vastusena (leskutsele luua tippkeskus asutati 2017. aasta aprillis Soomes Euroopa
Hubriidohutdrje Oivakeskus. Keskuse liikmed on 10 ELi liikmesriiki®, Norra ja USA ning nii

° Soome, Prantsusmaa, Saksamaa, Léti, Leedu, Poola, Rootsi, Uhendkuningriik, Eesti, Hispaania.



Euroopa Liitu kui ka NATO-t on kutsutud juhtndukogu toetama™®. Keskuse tegevussuunad on
strateegilise dialoogi edendamine ning uurimistdé ja anallis koostdds huvitatud
ringkondadega, et parandada vastupanuvOimet ja reageerimissuutlikkust hubriidohtude
torjumisel. Keskuses hakatakse tulevikus korraldama ka hibriid6ppuseid. Keskus on juba
sisse seadnud tihedad sidemed EL.i hibriidohtude thisuksusega ja nende kahe organisatsiooni
t00 peaks teineteist tdiendama. EL hindab praegu, mil viisil ta saaks keskusele konkreetset
tuge pakkuda.

b. VASTUPANUVOIME SUURENDAMINE

Uhises raamistikus on (nt transpordi-, kommunikatsiooni-, energiavarustuse, rahandus- voi
piirkondliku julgeolekutaristu) vastupanuvdime seatud ELi tegevuses kesksele kohale, selleks
et seista vastu propaganda- ja teabekampaaniatele, katsetele kahjustada ettevotlust, Ghiskonda
ja majandusvoogusid ning IT- ja Kkibertaristu vastastele riinnakutele. Vastupanuvdime
tugevdamist peetakse ennetavaks ja heidutavaks meetmeks, et ihiskonda tugevamaks muuta
ja hoida ara kriiside laienemist nii ELi sees kui ka sellest véljaspool. EL.i lisavéartus seisneb
lilkmesriikide ja partnerite abistamises vastupanuvéime suurendamisel, tuginedes suurele
hulgale olemasolevatele vahenditele ja programmidele. Méarkimisvéérseid edusamme on
tehtud meetmete osas, millega saavutada vastupanuvéime suurendamine sellistes
valdkondades nagu kiberjulgeolek, elutéhtis taristu, finantssiisteemi kaitsmine ebaseadusliku
kasutamise eest ning vagivaldse d4armusluse ja radikaliseerumise vastu voitlemise algatused.

Elutihtsa taristu kaitse

Meede 5: koostdos liikmesriikide ja sidusriihmadega maarab komisjon kindlaks Uhised td6vahendid
(sh _néitajad), mis aitaksid asjaomastes sektorites elutdhtsat infrastruktuuri hibriidohtude vastu
kaitsta ja nende suhtes vastupanuvdimet parandada.

Elutahtsate infrastruktuuride kaitse Euroopa programmi (EPCIP) raames jatkas komisjon
to6d, selleks et maarata kindlaks hised tédvahendid (sh haavatavuse nditajad), mis aitaksid
asjaomastes sektorites parandada elutdhtsa taristu vastupanuvdimet hibriidohtude suhtes.
2017. aasta mais korraldas komisjon Opikoja, kus kasitleti elutdhtsat taristut ahvardavaid
hibriidohtusid ning milles osalesid peaaegu kdik litkmesriigid, elutédhtsa taristu kaitajad, ELIi
hibriidohtude Ghistksus ja vaatlejana NATO. Kokku lepiti hises tegevuskavas ja edasistes
sammudes, tuginedes klsimustikule, mis saadeti liikmesriikide ametiasutustele. Komisjon
konsulteerib sidusrihmadega uuesti stgisel, selleks et 2017. aasta 16puks naitajates kokku
leppida.

Euroopa Kaitseagentuur tegeleb sellega, et Kkindlaks teha hisvdimete ja Uhiste
teadusuuringute puudujéégid, mis tulenevad energiataristu ja kaitsevGime omavahelistest
seostest. Euroopa Kaitseagentuur koostab 2017. aasta stgisel kontseptsioondokumendi ja
valmistab ette tervikliku metoodika katsemeetmed.

ELi energiavarustuskindluse parandamine

Meede 6: komisjon toetab koostoos liilkmesriikidega pingutusi energiaallikate mitmekesistamiseks
ning tuumainfrastruktuuride vastupanuv@imet suurendatavate ohutus- ja julgeolekustandardite
edendamiseks.

19 Teised ELi liikmesriigid ja NATO liitlased v&ivad keskusega tihineda.



Komisjon esitas 2016. aasta detsembris varustuskindluse paketis konkreetsed ettepanekud
ning 2017.aasta aprillis saavutasid ndéukogu ja Euroopa Parlament kokkuleppe uue
gaasivarustuskindluse maaruse Ule, mille eesmark on dra hoida gaasivarustuse kriise. Uute
Oigusnormidega tagatakse piirkondlikult koordineeritud thine lahenemisviis varustuskindluse
meetmetele liikmesriikide hulgas. See aitab ELil olla gaasi puudujéégi tekkimiseks paremini
ette valmistatud ja seda paremini hallata kriisi vdi hlbriidriinnaku korral. Esimest korda
kohaldatakse solidaarsuse pohimdtet: litkmesriigid saavad rénga kriisi voi rinnaku korral
naabreid aidata, nii et Euroopa majapidamised ja ettevotted ei kannataks elektrikatketuste
tottu.

Samuti on EL vastavalt energialiidu raamstrateegiale ja Euroopa energiajulgeoleku
strateegiale liikunud edasi oluliste projektidega energiatarne teede ja allikate
mitmekesistamiseks. Naiteks ldunapoolses gaasikoridoris toimuvad ehitustood kdigis
suuremates torujuhtmeprojektides: Louna-Kaukasuse torujuhtme, Anatoolia ja Aadria mere
torujuhtmete laiendamine, Shah Deniz Il tootmisetapi torustiku laiendamine ning I6unapoolse
gaasikoridori laiendamine Kesk-Aasiasse, eeskétt Turkmenistani. Veeldatud maagaasi (LNG)
import Euroopasse kasvab ja imporditakse uutest riikidest, nt USAst. Leedu terminali ndide
annab tunnistust sellest, kuidas projektidega energiavarustuse mitmekesistamiseks saab
vahendada sOltuvust Uhestainsast tarnijast. Suuremad pingutused energiasaastu vallas ja
kohalike energiaallikate, eelkdige taastuvenergia parem kasutamine aitavad samuti kaasa
energiavarustuse kanalite ja energiaallikate mitmekesistamisele.

Tuumaohutuse valdkonnas toetab komisjon aktiivselt, eeskatt liilkmesriikide ametiasutustele ja
tuumaohutust reguleerivatele asutustele dpikodade korraldamise kaudu, kahe, tuumaohutuse
ja pohiliste ohutusnormide direktiivi sidusat ja tulemuslikku rakendamist. Liikmesriigid
peavad direktiivid oma Gigusesse Ule vOtma vastavalt 2017. ja 2018. aasta 10puks. Lisaks
sellele aitab tuumaohutust suurendada ka Euratomi teadus- ja koolitusprogramm.

Transpordi ja tarneahela julgeolek

Meede 7: komisjon jalgib ohtude esilekerkimist kogu transpordisektoris ja ajakohastab vajaduse
korral OGigusakte. ELi merendusjulgeoleku strateegia ning ELi tollivaldkonna riskijuhtimise
strateegia ja tegevuskava rakendamisel uurivad komisjon ja kOrge esindaja koostdds
liikmesriikidega (vastavate padevuste piires), kuidas hudbriidohtude korral reageerida, eriti
olukorras, kui ohus on elutdhtis transpordiinfrastruktuur.

Kooskdlas julgeolekuliidu teatisega panustab komisjon julgeolekuriskide hindamisse EL.i
tasandil koos liikmesriikide, ELi luureandmete analiilisi keskuse ja asjaomaste ametitega, et
avastada transpordi turvalisust dhvardavaid ohtusid ning toetada tulemuslike ja
proportsionaalsete riski vihendamise meetmete viljatootamist. Malaysia Airlines’i lennu
MH17 allatulistamine Ida-Ukraina kohal 2014. aastal t6i teravalt esile konfliktipiirkondadest
ule lendamisega seotud riski. Vastavalt konfliktipiirkondi ké&sitleva Euroopa korgetasemelise
tookonna™ soovitustele todtas komisjon liikmesriikide lennundus- ja julgeolekuekspertide
ning EEAS-i toel vilja ,,ELi thise riskihindamise® metoodika, mis vOimaldab vahetada
salastatud teavet ja saada Uhise Ulevaate riskidest. 2017. aasta mértsis andis Euroopa
Lennundusohutusamet (EASA) ELi Uhise riskihindamise tulemuste pdhjal valja esimese

Yhttps://www.easa.europa.eu/system/files/dfu/208599 EASA CONFLICT ZONE CHAIRMAN REPORT no
B_update.pdf
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konfliktipiirkondade infolehe Conflict Zones Information Bulletin*’. Komisjon kaalub
lennundusohutuse  valdkonnas  teostatava  riskihindamise laiendamist ka teistele
transpordiliikidele (nt raudteetransport, meretransport). Sellekohased ettepanekud esitatakse
2018. aastal. 2017. aasta juunis algatasid komisjon, Euroopa Vvélisteenistus ja liikmesriigid
raudteetranspordi turvalisuse riskihindamise, et teha kindlaks puudused ja voimalikud riski
vahendamise meetmed.

Lennundusohutuse ja lennuliikluse korraldamise edendamiseks on tehtud suuri joupingutusi
ka 7.raamprogrammi ja programmi ,,Horisont 2020* julgeolekualastes teadusprojektides.
Tsiviillennunduse valdkonnas td6tab komisjon koos Euroopa Lennundusohutusameti ja
sidusrihmadega kahe uue kiberjulgeolekut tugevdava algatuse kallal, mis on seotud ka
hibriidohtude t6rjumisega: lennundusvaldkonna infoturbeintsidentidega tegeleva riihma
loomine ja uhisettevottes Euroopa lennuliikluse uue pdlvkonna juhtimissisteemi (SESAR)
valjaarendamiseks kiiberjulgeoleku todkonna asutamine, mis vastutaks Uhtse Euroopa taeva
lennuliikluse  korraldamise  eest. Euroopa  Kaitseagentuur edastab  lennunduse
kiiberjulgeolekuga seotud sOjalist teavet (hisettevottele SESAR ja  Euroopa
Lennundusohutusametile kiberjulgeoleku strateegilise koordineerimise platvormi kaudu, mis
aitab litkmesriikide ja lennundusettevotjate ndudel koordineerida ELi tasandil kdiki tegevusi
lennunduse vallas. Koosk6las lennunduse kuberjulgeoleku tegevuskavaga viis Euroopa
Lennundusohutusamet 2016. aastal 1abi kehtivate digusnormide puuduste analtitisi ning asutas
Euroopa lennunduse kuberjulgeoleku keskuse ja maéaratles selle tlesanded. Keskus on niiid
to6le hakanud ning teeb koost6dd ELi institutsioonide ja ametite infoturbeintsidentidega
tegeleva rihmaga (CERT-EU) (vastastikuse moistmise memorandum alla Kirjutatud
2017. aasta veebruaris) lennundusvaldkonna ohuanalliiside koostamisel ja Euroopa
Lennuliikluse Ohutuse Organisatsiooniga (EUROCONTROL) (vastu on vdetud koostookava).
Loomisel on veebisait avalikest allikatest parineval teabel p&hinevate analulside jagamiseks.
2017. aasta sugisel voetakse vastu standardimisprogramm ja vdetakse kasutusele turvaline
teabevahetussusteem.

Riskijuhtimine tollivaldkonnas

Tollivaldkonnas tegeleb komisjon pdhiliselt lasti kasitleva eelteabe ja tolliasutuste
riskijuhtimissusteemi pdhjaliku uuendamisega. See hdlmab kaiki tolliriske, sealhulgas riske,
mis on seotud rahvusvaheliste tarneahelate julgeolekut ja terviklikkust ning asjaomast
elutdhtsat taristut &hvardavate ohtudega (nt otsesed ohud, mida meresadamatele,
lennujaamadele v6i maapiirile pdhjustab imporditud kaup). Uuendamise eesmark on, et ELi
tolliasutused saaksid kauplejatelt kogu vajaliku teabe kauba liikumise kohta, et nad saaksid
seda teavet tulemuslikumalt liikmesriikide vahel jagada, et nad kohaldaksid nii Ghiseid kui ka
litkmesriigipdhiseid riskieeskirju ning et nad saaksid kahtlased saadetised t6husamalt vélja
sbeluda, tehes tihedamat koost6dd teiste asutustega, eeskétt teiste diguskaitse- ja
julgeolekuasutustega. Komisjonipoolse uuenduse rakendamiseks vajalik IT-arendus on praegu
algetapis ja asjaomased investeeringud kéivitatakse kesktasandil lahikuudel.

Kosmos

Meede 8: kosmosestrateegia ja Euroopa Kkaitsealase tegevuskava kontekstis teeb komisjon
ettepaneku suurendada kosmoseinfrastruktuuri vastupanuvdimet hdbriidohtude suhtes, eelkdige
kosmose jalgimise ja seire ulatuse véimaliku laiendamisega, nii et need hdlmaksid hbriidohte,

12 https://ad.easa.europa.eu/czib-docs/page-1



https://ad.easa.europa.eu/czib-docs/page-1

Euroopa tasandil jargmise pdlvkonna GovSatComi ettevalmistamisega ja usaldusvaarsest aja
stinkroniseerimisest sltuvates elutéhtsates infrastruktuurides Galileo kasutuselevétuga.

Riiklikku satelliitsidet (GovSatCom) ning kosmose jalgimist ja seiret reguleeriva raamistiku
valjatootamisel 2018. aastal lisab komisjon hubriidohtudele vastupanuvdimega seotud
aspektid oma hinnangusse. Kooskodlas kosmosestrateegiaga hindab komisjon Galileo ja
Copernicuse arendamise kavandamisel v@imalusi kasutada neid teenuseid elutéhtsa taristu
haavatavuse védhendamisel. Hindamisaruanne peaks valmima 2017. aasta slgisel ning
ettepanek Copernicuse ja Galileo programmide jargmise pdlvkonna kohta 2018. aastal.
Euroopa Kaitseagentuur tootab voimete arendamise koostooprojektidega kosmosepdhise side,
sOjalise positsioneerimise, navigatsiooni ja ajamadramise ning Maa seire valdkondades.
Kdikide projektide puhul pooratakse praeguste ja uute hubriidohtude valguses pohitdhelepanu
vastupanuvdime tagamise nduetele.

Kaitsevdime

Meede 9: kdrge esindaja, keda vajaduse korral toetavad liikmesriigid, pakub koost66s komisjoniga
vélja projekte ELi kaitsevdime kohandamiseks ning eelkdige Gihte v8i mitut litkmesriiki ahvardavate
hdbriidohtudega voitlemisel ELi v8imaliku panuse suurendamiseks.

2016. ja 2017. aastal viis Euroopa Kaitseagentuur koos komisjoni, Euroopa valisteenistuse ja
lilkmesriikide ekspertidega l&bi kolm hibriidohtudega seotud stsenaariumi késitlevat
lauadppust. Oppuste tulemusi vdetakse arvesse vdimearendusplaani labivaatamisel, nii et
hibriidohtude torjeks vajalike oluliste vOimete arendamine integreeritakse ELi uutesse
vOimearendusprioriteetidesse. 2005. aasta sojaliste vajaduste kataloogi l&bivaatamisel
arvestatakse hibriidohtude md6tmega. 2017. aasta aprillis valmis Euroopa Kaitseagentuuris
analliisiaruanne elutdhtsa sadamataristu vastu suunatud hdbriidrinnakute s6jalisest mdjust,
mida arutatakse @pikojas merendusekspertidega 2017. aasta oktoobris. 2018. aastaks on
kavandatud erianallisi koostamine sdjavéde rollist minidroonide torjel. Lisaks sellele on
voimalik, et alates 2019. aastast saab Euroopa Kaitsefondist rahastada liikmesriikide poolt
kindlaks tehtud hlbriidohtude vastase vastupanuvdime tugevdamiseks mdeldud prioriteetsete
vOimete arendamist. Komisjon kutsub kaasseadusandjaid Ules tagama oigusaktide Kiire
vastuvotmise ja liitkmesriike esitama vOimearendusprojektide ettepanekuid, et tugevdada ELI
vastupanuvdimet hibriidohtude suhtes.

Meede 10: koostdds liikmesriikidega parandab komisjon olemasolevate valmisoleku- ja
kooskdlastusmehhanismide (eelkdige terviseohutuse komitee) raames hudbriidohtudega seotud
teadlikkust ja vastupanuvdimet.

Selleks et parandada valmisolekut ja vastupanuvdimet hlbriidohtudele vastu seismiseks,
sealhulgas suurendada suutlikkust tervishoiu- ja toiduga varustamise susteemides, toetab
komisjon liikmesriike koolituse ja simulatsioonidppuste kaudu ning hdlbustades kogemuste
vahetamist ja rahastades Ghismeetmeid. See toimub eeskétt tdsiseid piiritleseid terviseohtusid
kasitleva ELi tervisekaitse raamistiku kohaselt ning vastavalt rahvatervise programmile
rahvusvaheliste tervise-eeskirjade rakendamisel. Viimased kujutavad endast 196 riigi, kaasa
arvatud liikmesriikide suhtes siduvaid digusakte, mille eesmérk on kdikjal maailmas tokestada
piiridleseid akuutseid ohtusid rahvatervisele ja neile reageerida. Selleks et kontrollida
valdkondadevahelist valmisolekut ja reageerimist tervishoiusektoris, viivad komisjoni
talitused 2017. aasta sugisel 1&bi keerukaid ja mitmemd6tmelisi hibriidohtusid késitleva
Oppuse. Komisjon ja liikmesriigid valmistavad ette vaktsineerimisalast Uhismeedet, mis
késitleb ka vaktsiinide pakkumise ja ndudluse prognoosimist ning uuenduslike



vaktsiinitootmise protsesside alaseid teadusuuringuid eesmérgiga tugevdada vaktsiinidega
varustatust ja parandada terviseturvet ELi tasandil (2018-2020). Samuti teeb komisjon
koostdod Euroopa Toiduohutusameti ning Haiguste Ennetamise ja Torje Euroopa Keskusega,
et votta kasutusele tdiustatud teaduslikud uurimismeetodid terviseohtude tédpsemaks
tuvastamiseks ja nende pohjuste véljaselgitamiseks ning seekaudu toiduohutusega seotud
haiguspuhangute kiireks haldamiseks. Komisjon on asutanud teadusuuringute rahastajate
vorgustiku  — infektsioonhaigusteks  valmistumise  teadusuuringute  Ulemaailmne
koostoovorgustik —, et tagada iga suurema haiguspuhangu korral koordineeritud teaduspdhine
reageerimine 48 tunni jooksul.

Meede 11: komisjon julgustab liikmesriike looma kiiremas korras 28 CSIRTi ja CERT-EUd (ELi
institutsioonide infoturbeintsidentidega tegelev riihm) Ghendava v@rgu ning strateegilise koost66
raamistiku ning kasutama tdiel mé&ara &ra sellest tulenevaid vBimalusi. Komisjon peaks
lilkmesriikidega kooskdlastades teabe, ekspertide ja kiirreageerimisvbime koondamiseks tagama, et
kuberohtude teemalised valdkondlikud algatused (nt lennunduses, energia vallas, merenduses)
oleksid vBrgu- ja infoturbe direktiivis kasitletud vBimete seisukohast jarjepidevad.

Hiljutised wleilmsed kiberrunnakud, mille kaigus on kasutatud tuhandete arvutististeemide
halvamiseks luna- ja pahavara, on taas osutanud vajadusele tdhustada Kkiiresti ELI
klbervastupidavuse ja julgeolekumeetmeid. Komisjon ja korge esindaja vaatavad praegu l&bi
ELi 2013. aasta kuberjulgeoleku strateegiat. L&bivaatamine kuulutati valja digitaalse Uhtse
turu vahekokkuvdttes ja 2017. aasta septembris on kavas vastu votta sellega seotud pakett.
Eesmark on tdrjuda neid ohtusid tGhusamate sektorilileste meetmetega ning suurendada sel
viisil usaldust digitaaliihiskonna ja -majanduse vastu. Uhtlasi vaadatakse labi Euroopa Liidu
Vorgu- ja Infoturbeameti (ENISA) llesanded, et maarata kindlaks selle roll muutunud
kiiberjulgeoleku tingimustes. Euroopa Ulemkogu®® véljendas heameelt komisjoni kavatsuse
ule kiberjulgeoleku strateegia labi vaadata.

Kiberjulgeoleku direktiivi* vastuvdtmisega 2016. aasta juulis astuti oluline samm
kiibervastupidavuse suurendamise suunas ELi tasandil. Direktiiviga kehtestatakse esimesed
kogu ELi hdlmavad kiberjulgeolekunormid, parandatakse kiberjulgeolekuvdimet ja
tugevdatakse liikmesriikide koost6dd. Samuti tehakse sellega elutdhtsates sektorites
tegutsevatele ettevotetele kohustuseks votta asjakohaseid turvameetmeid ja teatada padevatele
riiklikele asutustele mis tahes raskest kuiberintsidendist. Selliste sektorite hulka kuuluvad
energia-, transpordi-, vee-, tervishoiu-, pangandus- ja finantsturgude taristu. Internetipdhiste
kauplemiskohtade, pilvandmet66tlusteenuste ja otsingumootorite puhul tuleb votta sarnaseid
meetmeid. Direktiivi sektori- ja piiritlese jarjepideva rakendamise tagab kuberjulgeoleku
koostoorihm, mille komisjon 16i 2016. aastal ja mille Glesanne on hoida &ra turu killustumine.
Seepérast késitatakse kiiberjulgeoleku direktiivi raamistikuna, millest tuleb lahtuda sellealaste
algatuste tegemisel mis tahes sektoris. Lisaks luuakse direktiiviga kuberturbe intsidentide
lahendamise (ksuste (CSIRTide) vorgustik, mis Uhendab kd&iki asjaomaseid sidusrihmi.
Samal ajal jalgivad komisjon ja CERT-EU tdhelepanelikult kiberohtude olukorda ja
vahetavad riiklike asutustega teavet, et tagada kuberrinnaku korral ELi institutsioonide
infotehnoloogiasiisteemide turvalisus ja vastupidavus. 2017. aasta mais toimunud Wannacry
lunavaraintsidendi  kdigus sai  vOrgustik esimese v@imaluse ndustamise  kujul
operatiivolukorras teavet vahetada ja koostood teha. ELi infoturbeintsidentidega tegelev rihm

> Euroopa Ulemkogu jareldused, 22.—23. juuni 2017.
 Euroopa Parlamendi ja ndukogu 6. juuli 2016. aasta direktiiv (EL) 2016/1148 meetmete kohta, millega tagada
vBrgu- ja infostisteemide turvalisuse Uhtlaselt kbrge tase kogu liidus (ELT L 194, 19.7.2016, Ik 1).
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pidas tihedalt sidet ka Europoli juures tegutseva kiberkuritegevuse vastase voitluse Euroopa
keskusega (EC3), rinnakust mdjutatud riikide kuberturbe intsidentide lahendamise tksustega
(CSIRTid), kuberkuritegevusega voitlevate tksustega ja olulisemate todstuspartneritega, et
leevendada ohtu ja pakkuda abi ohvritele. Tanu riiklike olukorra aruannete vahetamisele
tagati Uhine olukorrateadlikkus kogu ELis. Saadud kogemused véimaldasid vorgustikul
paremini valmistuda jargmisteks intsidentideks, nditeks NonPetya rtinnakuks. Samuti tehti
kindlaks mitu probleemi ja tegeletakse nende lahendamisega.

Meede 12: komisjon teeb liikmesriikidega koosk6lastades kiberjulgeoleku avaliku ja erasektori
partnerluse raames koost6od téostuseharudega, et valja tootada ja katsetada tehnoloogiaid, mis
kasutajaid ja infrastruktuure hibriidohtudes sisalduva kiiberkomponendi vastu paremini kaitseks.

Koordineerides oma tegevust liikmesriikidega, Kirjutas komisjon 2016. aasta juulis
toostusharuga alla lepingulisele kuberjulgeoleku avaliku ja erasektori partnerlusele, mille
tulemusena investeeritakse ELi teadus- ja innovatsiooniprogrammist ,,Horisont 2020“ kuni
450 miljonit eurot, et tootada valja ja katsetada tehnoloogiaid, mis kaitseksid kasutajaid ja
taristuid paremini kiber- ja hibriidohtude eest. Partnerluse tulemusena on koostatud esimene
uleeuroopaline strateegiline teadusuuringute kava, milles keskendutakse elutéhtsa taristu ja
kodanike vastupanuvdime suurendamisele kiberrinnakute suhtes. Ténu partnerlusele on
sidusrihmade tegevus koordineeritum, mis on muutnud kuberjulgeoleku rahastamise
programmist ,Horisont 2020“ tdhusamaks ja tulemuslikumaks. Samal ajal tegeletakse
partnerluse raames klsimustega, mis on seotud info- ja kommunikatsioonitehnoloogia
klberjulgeolekualase sertifitseerimisega, ning lahenduste otsimisega
kiberjulgeolekuoskustega tOdtajate suure puuduse leevendamiseks to6turul. Kuna
tsiviilvaldkonnas on suur vajadus teadusuuringute jarele ja kaitsevaldkonnalt eeldatakse suurt
vastupanuvdimet, osaleb Euroopa Kaitseagentuuri kiberuuringute ja -tehnoloogia rihm
teadusuuringutes, mida tehakse Euroopa kuberjulgeoleku organisatsiooni strateegiliste
teadusuuringute ja innovatsiooni kavas osutatud valdkondades.

Meede 13: komisjon avaldab aruka vorgu vara omanike jaoks suunised nende seadmete
kuberjulgeoleku parandamiseks. Komisjon kaalub elektrituru korralduse algatuse kontekstis
vBimalust teha riskideks valmimisoleku kava ettepanek ning esitada koos sellega menetluseeskirjad
(sh kiiberriinnakute &rahoidmise ja leevendamise eeskirjad), mis tagaks kriisi ajal teabe jagamise ja
kdikide liitkmesriikide solidaarsuse.

Energiasektoris on komisjon kuberjulgeoleku strateegia ettevalmistamiseks loonud
energiaekspertide kiberjulgeoleku platvormi, mille kaudu tbhustatakse kuberjulgeoleku
direktiivi rakendamist. 2017. aasta veebruaris tehtud uuringus, mis toetab platvormi tehtavat
t06d, osutatakse parimale vdimalikule tehnikale arukate = mdGtmissiisteemide
kilberjulgeolekutaseme tdstmiseks. Uhtlasi on komisjon loonud ELi keskuse vahejuhtumite ja
ohtude kohta teabe jagamiseks (ITIS). Tegu on veebipbhise platvormiga, mille raames
analliusitakse ja jagatakse energiasektoris kiiberohtude ja -intsidentidega seotud teavet.
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Finantssektori vastupanuvdime suurendamine hiibriidohtude suhtes

Meede 14: komisjon edendab ja lihtsustab koostéds ENISA,* liikmesriikide, asjaomaste
rahvusvaheliste, Euroopa ja riiklike asutuste ning finantsinstitutsioonidega ohtude kohta teabe
jagamise platvorme ja v@rgustikke ning uurib sellise teabe vahetamist takistavaid tegureid.

Komisjon tddes, et kiberriinnakud on ks suurematest ohtudest finantsstabiilsusele ja vaatas
seoses sellega l&bi ELis makseteenuste valdkonnas rakendatava Oigusraamistiku.
Labivaadatud makseteenuste direktiiv*® sisaldab uusi satteid, millega tBhustatakse
maksevahendite turvalisust ja kliendi tugevat autentimist, et vahendada pettust, eelkdige
internetimaksete puhul. Uut digusraamistikku hakatakse kohaldama 2018. aasta jaanuaris.
Praegu tegeleb komisjon reguleerivate tehniliste standardite valjatd6tamisega, mis on kavas
avaldada 2017. aasta 16pus ning milles késitletakse kliendi tugevat autentimist ja thiseid
turvalisi teabevahetuskanaleid, et tagada maksetehingute turvalisus. Seejuures abistab
komisjoni  Euroopa  Pangandusjarelevalve  ja  konsulteeritakse  sidusrihmadega.
Rahvusvahelisel tasandil on komisjon teinud G7 partneritega tihedat koostodéd G7
finantssektori kiberjulgeoleku aluspdhimdtete kindlaksmadramiseks, mille kiitsid 2016. aasta
oktoobris heaks G7 rahandusministrid ja keskpankade presidendid. P6himdtted on ette nahtud
(avalik- ja eradiguslike) finantssektori ettevotjatele ja toetavad finantssektoris koordineeritud
lahenemisviisi  kuberjulgeolekule, et tulla Uhiselt toime kiberohtude, sealhulgas nende
sagenemise ja keerukamaks muutumisega.

Transpordisektor

Meede 15: komisjon ja korge esindaja uurivad (vastavate padevuste piires) liikmesriikidega
kooskdlastades, milliseid reageerimismeetmeid hibriidohtude korral rakendada, eriti Kkui
kuberriinnakutega ohustatakse transpordisektori toimimist.

ELi merendusjulgeoleku strateegia tegevuskava'’ aitab saada iile teabevahetuses esinevast
kapseldumisest ning toetab vahendite hist kasutamist tsiviil- ja s6jalise vbimu poolt. Kogu
valitsemist hdlmav lahenemisviis on parandanud eri osaliste koost6dd. 2017. aasta 18puks
peaks valmima komisjoni ja Euroopa valisteenistuse (hine tsiviil- ja sdjalise otstarbega
strateegiliste teadusuuringute tegevuskava, kusjuures viimases dpitoas késitletakse elutéhtsate
meretaristute kaitset. See t06 voiks tulevikus hdlmata ka selliseid esilekerkivaid ohtusid
veealustele torujuhtmetele, elektrienergia Ulekandekaablitele ning kiudoptilistele ja
tavaparastele sidekaablitele, mis tulenevad territoriaalvetest véljaspool toimuvast sekkumisest.

Hiljutises uuringus®® hinnati piirivalvega tegelevate riiklike asutuste vdimet teha
riskihinnanguid. Hinnangus tehti kindlaks kdige suuremad takistused koost6d tegemisel ja
anti praktilisi soovitusi, kuidas saaks EL. ja riikliku tasandi merendusasutuste koost6dd selles
valdkonnas parandada. Riskihinnangute tegemine on véga oluline, et t0rjuda
merendusohtusid, ja veelgi vajalikum hibriidohtude hindamiseks ja &rahoidmiseks, sest nende
puhul tuleb arvesse votta suuremat arvu ja mitmetahulisemaid tegureid. Uuringu tulemused

> Euroopa Liidu V&rgu- ja Infoturbeamet.

16 Euroopa Parlamendi ja ndukogu 25. novembri 2015. aasta direktiiv (EL) 2015/2366 makseteenuste kohta
siseturul (ELT L 337, 23.12.2015, Ik 35).

Y7 http://data.consilium.europa.eu/doc/document/ST-17002-2014-INI T/et/pdf ja 21. juunil 2017 liikmesriikidele
esitatud teine aruanne merendusjulgeoleku tegevuskava rakendamise kohta.

® Uuring ,Hinnang npiirivalvega tegelevate riiklike asutuste vdimele teha riskihinnanguid, 2017,
https://ec.europa.eu/maritimeaffairs/documentation/studies.
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esitatakse erinevatel piirivalvega seotud foorumitel, et antud soovitusi saaks hinnata ja
rakendada, eesmérgiga tihendada selles valdkonnas toimuvat koostodd, eelkdige valmisolekut
hibriidohtudeks ja nendele reageerimist.

Terrorismi rahastamise vastu voitlemine

Meede 16: komisjon panustab terrorismi rahastamise vastase v@itluse tegevuskava rakendamisel ka
hibriidohtude vastasesse vditlusesse.

Hubriidtegude toimepanijad ja nende toetajad vajavad oma kavatsuste elluviimiseks rahalisi
vahendeid. Joupingutused, mida EL teeb kuritegevuse ja terrorismi rahastamise vastu
voitlemiseks Euroopa julgeoleku tegevuskava raames, ning terrorismi rahastamise vastane
tegevuskava voivad hubriidohutorjele samuti kaasa aidata. 2016. aasta detsembris esitas
komisjon kolm seadusandlikku ettepanekut, milles ké&sitletakse muu hulgas kriminaalkaristusi
rahapesu ja ebaseaduslike sularahamaksete eest ning varade kiilmutamist ja konfiskeerimist™.
Kdik liitkmesriigid pidid 26. juuniks 2017 votma ule neljanda rahapesu vastase voitluse
direktiivi?® ning 2016. aasta juulis esitas komisjon vastava seadusandliku ettepaneku, et seda
lisameetmetega® taiendada ja t6hustada.

26. juunil 2017 esitas komisjon neljanda rahapesu vastase voitluse direktiivi kohase riigiulese
riskihinnangu. Lisaks esitas ta ettepaneku vdtta vastu madrus, millega hoitakse &ra
kolmandatest riikidest ebaseaduslikult eksporditud kultuurivdartuste import ELi ja
ladustamine ELis?. Komisjon hindab praegu vajadust vdimalike lisameetmete jarele
terrorismi rahastamise jalgimiseks ELis ja annab sellest aru aasta I8pupoole. Uhtlasi vaatab
komisjon 1abi digusakti, mis kasitleb vOitlust pettuse ja mitterahaliste maksevahendite
véltsimise vastu®.

Kaheksandas eduaruandes tulemusliku ja tegeliku julgeolekuliidu suunas liikumise kohta
kirjeldatakse uksikasjalikumalt terrorismi rahastamise vastase tegevuskava rakendamise
olukorda.

ELi Uhiste vaartuste ning kaasava, avatud ja vastupidava Uhiskonna toetamine

Radikaliseerumise ja vagivaldse darmusluse suhtes vastupanuvdime suurendamine

Valisjoud vdivad teatavate rihmade toetamise vdi rihmadevaheliste konfliktide Ghutamise
teel pdhjustada usulist ja ideoloogilist radikaliseerumist ning etnilisi ja vahemuskonflikte.
Esile on kerkinud uued probleemid, nditeks Uksi tegutsevate terroristidega seotud ohud, uued
radikaliseerumise viisid, mis vdivad muu hulgas olla seotud randekriisiga, paremaarmusluse
(sealhulgas réndajate vastu suunatud végivalla) kasv ja polariseerumise ohud. Kuigi

'¥ Kolmas eduaruanne tulemusliku ja tegeliku julgeolekuliidu suunas liikumise kohta (COM(2016) 831 final).
“Eyroopa Parlamendi ja ndukogu 20. mai 2015. aasta direktiiv (EL) 2015/849, mis kasitleb finantssiisteemi
rahapesu vOi terrorismi rahastamise eesmargil kasutamise tbkestamist ning millega muudetakse Euroopa
Parlamendi ja nGukogu madrust (EL) nr 648/2012 ja tunnistatakse kehtetuks Euroopa Parlamendi ja néukogu
direktiiv 2005/60/EU ja komisjoni direktiiv 2006/70/EU (EMPs kohaldatav tekst) (ELT L 141, 5.6.2015, Ik 73—
117).

! Uksikasjalikum teave on esitatud kolmandas ja kaheksandas eduaruandes tulemusliku ja tegeliku
julgeolekuliidu suunas liikumise kohta (vastavalt COM(2016) 831 final ja COM(2017) 354 final).

22 COM(2017) 26.6.2017, COM(2017) 340 final, SWD(2017) 275 final.

** Kaheksas eduaruanne tulemusliku ja tegeliku julgeolekuliidu suunas liikumise kohta (COM(2017) 354 final).
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radikaliseerumise vastu vdideldakse julgeolekuliidu raames, vdib see olla samuti kaudselt
seotud hibriidohtudega, sest radikaliseerumise suhtes haavatavaid isikuid saavad kasutada ara
ka hlbriidtegude toimepanijad.

Meede 17: komisjon rakendab Euroopa julgeoleku tegevuskavas satestatud
radikaliseerumisvastaseid meetmeid ja anallitsib, kas ebaseadusliku sisu kdrvaldamiseks on vaja
rangemat menetluskorda, mis tdhendaks teenuse vahendajate poolt vbrkude ja sisteemide
haldamisel nduetekohase hoolsuse rakendamist.

Radikaliseerumise arahoidmine

Komisjon  rakendab  radikaliseerumisele  reageerimiseks  jatkuvalt — mitmekdlgset
lshenemisviisi, mis on esitatud 2016. aasta juuni teatises®* vagivaldse ekstremismini viiva
radikaliseerumise ennetamise toetamise kohta ning mille pdhimeetmete hulka kuuluvad
kaasava hariduse ja Uhiste véartuste edendamine, vitlemine internetis leviva &&rmusliku
propaganda ja vanglates toimuva radikaliseerumise vastu, koost66 tugevdamine kolmandate
rilkidega ja teadusuuringute toetamine, et mdista paremini radikaliseerumise muutuvat
olemust ja anda paremat teavet poliitika véljatootamiseks. Komisjoni t66d liikmesriikide
toetamiseks selles valdkonnas juhib radikaliseerumisalase teadlikkuse vorgustik, kes teeb
kogukondades koostood kohalike spetsialistidega. Uksikasjalikum teave on esitatud
kaheksandas eduaruandes tulemusliku ja tegeliku julgeolekuliidu suunas liikumise kohta®.

Interneti kaudu leviv radikaliseerumine ja vihakone

Komisjon on astunud vastavalt Euroopa julgeoleku tegevuskavale?® samme, et vdidelda
ebaseadusliku veebisisu vastu, eelkdige Europoli juures tegutseva ELi internetisisust
teavitamise iiksuse ja ELi interneti foorumi kaudu®’. Internetis leviva ebaseadusliku vihakéne
vastu vOitlemiseks loodud tegevusjuhendiga on samuti saavutatud markimisvaarseid
edusamme®. Uksikasjalikum teave on esitatud kaheksandas eduaruandes tulemusliku ja
tegeliku julgeolekuliidu suunas liikumise kohta®. Neid meetmeid on kavas tdhustada, muu
hulgas Euroopa Ulemkogu jarelduste,®® Taorminas toimunud G7 tippkohtumise™ ja
Hamburgis toimunud G20 tippkohtumise* tulemusena.

Veebiplatvormidel on ebaseadusliku v&i kahjulikult mdjuda vdiva veebisisuga vditlemisel
keskne koht. Digitaalse Uhtse turu strateegia rakendamise vahekokkuvétte®® raames tagab
komisjon paremini  koordineeritud platvormiarutelud, mille kaigus keskendutakse
ebaseadusliku veebisisu eemaldamise mehhanismidele ja tehnilistele lahendustele. Eesmark

2% http://eur-lex.europa.eu/legal-content/ET/TXT/PDF/2uri=CELEX:52016DC0379&from=ET
% COM(2017) 354 final.
?® Uksikasjalikum teave on esitatud kaheksandas eduaruandes tulemusliku ja tegeliku julgeolekuliidu suunas
liikumise kohta (COM(2017) 354 final).
%7 Uksikasjalikum teave on esitatud kaheksandas eduaruandes tulemusliku ja tegeliku julgeolekuliidu suunas
liikumise kohta (COM(2017) 354 final).

Tegevusjuhend internetis  leviva  ebaseadusliku  vihakéne  vastu,  31. mai 2016,
http://ec.europa.eu/justice/fundamental-rights/files/hate_speech_code_of conduct_en.pdf.
% Uksikasjalikum teave on esitatud kaheksandas eduaruandes tulemusliku ja tegeliku julgeolekuliidu suunas
liikumise kohta (COM(2017) 354 final).
% Euroopa Ulemkogu jareldused, 22.—23. juuni 2017.
31 G7 tippkohtumine Itaalias Taorminas, 26.—27. mai 2017.
¥ G20 tippkohtumine Saksamaal Hamburgis, 7.-8. juuli 2017.
¥\t komisjoni teatis COM(2017) 228 final.
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peaks olema toetada vajaduse korral neid mehhanisme selliseid kusimusi kasitlevate
suunistega nagu ebaseaduslikust sisust teavitamine ja selle eemaldamine. Samuti pakub
komisjon juhtngdre vastutusnormide kohta.

Kolmandate riikidega koostd6 tugevdamine

Meede 18: kdrge esindaja algatab komisjoniga koosk6lastades naaberpiirkondades hibriidriskide
uuringu. Kdrge esindaja, komisjon ja liikmesriigid kasutavad neile kéattesaadavaid vahendeid, et
partnerite suutlikkust suurendada ja vastupanuvdimet hubriidohtude suhtes tugevdada. Kasutada
vOiks UJKP missioone, millega eraldi vdi muude ELi vahendite taiendusena aidata partnereid
suutlikkuse suurendamisel.

Euroopa Liit keskendub senisest enam oma julgeolekualase suutlikkuse ja vastupidavuse
suurendamisele partnerriikides, muu hulgas seeldbi, et tugevdab julgeoleku ja arengu vahelist
seost, arendab ldbivaadatud Euroopa naabruspoliitika julgeolekumdddet ning algatab
terrorismivastase voitluse ja julgeolekualase dialoogi Vahemere &dres asuvate riikidega.
Sellest tulenevalt algatati koost6ds Moldova Vabariigiga riskiuuringu Kkatseprojekt.
Katseprojekti eesmark oli teha kindlaks riigi kdige haavatavamad kiiljed ja tagada ELi abi
suunamine nendesse valdkondadesse. Katseprojekti tulemuste kohaselt peeti uuringut
pohimotteliselt kasulikuks. Saadud kogemuste pdéhjal soovitavad komisjon ja Euroopa
valisteenistus  seada  prioriteediks  tulemuslikkuse  suurendamise,  strateegilise
kommunikatsiooni, elutéhtsa taristu kaitse ja kiiberjulgeolekuga seotud meetmed.

Tulevikus voiks samasuguse uuringu koostada ka teiste naaberriikide kohta, vottes arvesse
esimese uuringu kogemusi, kuid kohandades seda vastavalt kohalikule olukorrale ja
konkreetsetele ohtudele ning véltides kattumist terrorismivastase voitluse ja julgeoleku alal
peetava dialoogiga. Uldisemas plaanis votsid komisjon ja kdrge esindaja 7. juunil 2017 vastu
tihisteatise ,,Vastupanuvdime strateegiline kisitlus ELi Véilistegevuses“34. Teatise eesméark on
toetada partnerriike vastupanuvBime suurendamisel Uleilmsete probleemide suhtes. Selles
tunnistatakse vajadust asendada Kkriisiohje struktuursema ja pikaajalise lahenemisviisiga
haavatavusele, keskendudes prognoosimisele, ennetusele ja valmisolekule.

Kubervastupidavus arengu tagamiseks

EL toetab ka vilisriike, et tugevdada nende infovdrkude vastupanuvdimet. Uha kasvava
digitaliseerimisega kaasnevad sellele omase julgeolekumddtme tottu eelkdige Uleilmsed
probleemid, mis on seotud infosusteemide vastupanuvdimega, sest kuberriinnakud ei tunne
riigipiire. EL toetab kolmandaid riike, et paraneks nende vdime hoida asjakohaselt &ra
juhuslikke torkeid ja kuberrinnakuid ja nendele reageerida. 2016. aastal viidi endises
Jugoslaavia Makedoonia vabariigis, Kosovos® ja Moldovas I8pule kiiberjulgeoleku alane
katseprojekt, mille jarel komisjon algatab 2017.-2020. aastaks uue programmi
klbervastupidavuse suurendamiseks kolmandates riikides, peamiselt Aafrikas ja Aasias, aga
ka Ukrainas. Programmi eesmadrk on parandada kogu valitsemist hdlmava lahenemisviisi

#Uhisteatis Euroopa Parlamendile ja ndukogule ,,Vastupanuvdime strateegiline kisitlus ELi vilistegevuses®
(JOIN(2017) 21 final).

% Kénealune nimetus ei piira seisukohti staatuse suhtes ning on koosk&las URO Julgeolekundukogu
resolutsiooniga 1244/99 ja Rahvusvahelise Kohtu arvamusega Kosovo iseseisvusdeklaratsiooni kohta.
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alusel kolmandate riikide elutdhtsate infovorkude ja -taristu turvalisust ja valmisolekut,
tagades samal ajal inimdiguste ja digusriigi pdhimotte jargmise.

Lennundusjulgestus

Tsiviillennundus on endiselt oluline simboolne sihtmark terroristide jaoks, kuid seda
vOidakse riinnata ka hudbriidrinnaku raames. Kuigi EL on tédtanud vélja tugeva
lennundusjulgestusraamistiku, vdivad kolmandatest riikidest saabuvad lennud olla
haavatavamad. URO Julgeolekundukogu resolutsiooni 2309 (2016) kohaselt hoogustab
komisjon joupingutusi kolmandate riikide suutlikkuse suurendamiseks. 2017. aasta jaanuaris
algatas komisjon uue integreeritud riskihindamise, et tagada ELi ja riiklikul tasandil, kuid
samuti rahvusvaheliste partneritega suutlikkuse suurendamiseks tehtava t00 prioriteetsus ja
koordineeritus. 2016. aastal kaivitas komisjon neli aastat kestva Aafrika ja Araabia poolsaare
lennundusjulgestuse projekti, et voidelda tsiviillennunduses terrorismiohu vastu. Projekti
kaigus keskendutakse kogemuste jagamisele partnerriikide ja Euroopa Tsiviillennunduse
Konverentsi litkmesriikide asjatundjate vahel, juhendamisele, koolitusele ja ndustamisele.
2017. aastal hoogustub tegevus veelgi.

a. KRIISI ENNETAMINE, KRIISIGA VOITLEMINE JA KRIISIST
TAASTUMINE

Kuigi riikliku ja ELi tasandi poliitika kaudu saab tagajargi leevendada, on luhiajalises
perspektiivis endiselt Glioluline tugevdada liikmesriikide ja liidu v6imet hibriidohte kiirelt ja
koordineeritult ennetada, sellistele ohtudele reageerida ja neist taastuda. Hibriidohu
pbhjustatud sindmusele on ulioluline Kiiresti reageerida. Eelmisel aastal tehti selles
valdkonnas suuri edusamme, mille tulemusena on nudd ELis kehtestatud Kriisiohje
operatiivprotokoll, millest hubriidrinnaku korral lahtutakse. Edaspidi jalgitakse regulaarselt
olukorda ja korraldatakse dppusi.

Meede 19: kdrge esindaja ja komisjon kehtestavad liikmesriikidega kooskdlastades uhise
operatiivprotokolli ja korraldavad regulaarseid Gppuseid, et kriisiohje ja poliitiliseks Kriisidele
reageerimiseks ettenéhtud integreeritud korrale tuginedes parandada keerukate hibriidohtude
korral strateegilist otsuste tegemise vdimet.

Uhises raamistikus soovitati luua mehhanismid, mis vdimaldaksid Kiiresti reageerida
hubriidohtudest pdhjustatud siindmustele ning koordineerida ELi reageerimismehhanisme® ja
varase hoiatamise siisteeme. Selleks andsid komisjoni talitused ja Euroopa valisteenistus valja
ELi hibriidohut6rje operatiivprotokolli (ELi kasiraamat),’” milles on selgitatud, kuidas
toimub hubriidohu korral koordineerimine, poliitikakujundamise, 6ppuste ja koolituse aluseks
oleva luureteabe slinteesimine ja analliisimine ning koostd0 partnerorganisatsioonidega,
eelkdige NATOga. Ka NATO on tdotanud vélja kasiraamatu t6hustatud koostooks ELiga
hibriidohtude drahoidmisel ja torjumisel kiberkaitse, strateegilise kommunikatsiooni,
olukorrateadlikkuse ja kriisiohje valdkonnas. ELi protokolli toimimist on kavas katsetada
2017. aasta sugisel toimuval Euroopa Liidu koordineeritud paralleeldppusel, mis hdlmab
koostood NATOga.

% Noukogu ELi integreeritud kord poliitiliseks reageerimiseks kriisidele (IPCR), komisjoni siisteem ARGUS ja
Euroopa valisteenistuse kriisidele reageerimise kord.
3" Komisjoni talituste tdddokument SWD(2016) 227, vastu vetud 7. juulil 2016.
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Meede 20: komisjon ja kdrge esindaja uurivad oma padevusvaldkonnas ELi toimimise lepingu
artikli 222 ja ELi lepingu artikli 42 16ike 7 kohaldatavust ja reaalset mdju olukorras, kui aset leiab
ulatuslik ja raskekujuline hubriidriinnak.

Euroopa Liidu lepingu artikli 42 16ikes 7 kasitletakse relvastatud kallaletunge, mis tabavad
lilkmesriiki tema oma territooriumil, ja Euroopa Liidu toimimise lepingu artiklis 222
(solidaarsusklausel) liikmesriigi territooriumil toimuvaid terroririnnakuid voi loodusdnnetusi
vOi inimtegevusest tingitud dnnetusi. Viimane olukord on hubriidriinnaku korral tbendolisem,
kuna see kujutab endast segu kuritegelikust ja 00nestustegevusest. Solidaarsusklausli
rakendamisega kaasneb koordineerimine ndukogus (integreeritud kord poliitiliseks
reageerimiseks kriisidele) ning asjaomaste ELi institutsioonide ja asutuste ning ELi
abiprogrammide ja -mehhanismide kaasamine. Noukogu otsuses 2014/415/EL on sétestatud
solidaarsusklausli liidupoolse rakendamise kord. Kuna sétestatud rakendamiskord kehtib
endiselt, ei ole pohjust ndukogu otsust labi vaadata. Kui hubriidrinnak hélmab relvastatud
kallaletungi, vOidakse kohaldada ka artikli 42 I6iget 7. Sellisel juhul osutavad abi nii
litkmesriigid kui ka EL. Komisjon ja korge esindaja annavad ka edaspidi hinnangu sellele,
kuidas on kdige tulemuslikum selliste rinnakutega tegeleda.

Hinnangu andmist toetab otseselt eespool nimetatud ELi operatiivprotokolli vastuvGtmine,
mida katsetatakse 2017. aasta oktoobris toimuval koordineeritud paralleeldppusel. Oppusel
katsetatakse erinevaid ELi mehhanisme ja koostoovOimet, et kiirendada otsuste tegemise
protsessi hiibriidohuga kaasnevas ebaselges olukorras.

Meede 21: kdrge esindaja integreerib, rakendab ja kooskdlastab liikmesriikidega kooskdlastades
Uhise julgeoleku- ja kaitsepoliitika raames htbriidohtudega vditlemiseks s6jaliste meetmete vGtmise
vdimet.

2017. aasta juulis tootati 10plikult valja sojaline nduanne, milles kéasitletakse ELi sOjalist
toetust hiibriidohutdrjeks UJKP raames. Nduanne tulenes iilesandest integreerida UVJIP/UJKP
toetamiseks sGjalised vOimed ning selles voeti arvesse 2016. aasta detsembris toimunud
sOjandusekspertide seminari ja 2017. aasta mais esitatud Euroopa Liidu s6jalise komitee
t0orihma  juhiseid. Nouannet  tdiendatakse kontseptsioonide  valjatootamise
rakendusprogrammi raames.

b. ELIJANATO KOOSTOO

Meede 22: komisjoniga kooskdlastades jatkab korge esindaja hibriidohtudega vditlemiseks
mitteametlikku dialoogi ning parandab olukorrateadlikkuse, strateegilise teabevahetuse,
kiberjulgeoleku ning kriisi ennetamise ja kriisile reageerimise vallas NATOga koostdod ja
koosk@lastamist, jargides kaasavuse ja iga organisatsiooni otsustusprotsessi autonoomsuse
pdhimotet.

Toetudes Uhisdeklaratsioonile, millele Euroopa Ulemkogu eesistuja ja Euroopa Komisjoni
president Kirjutasid alla 8. juulil 2016 Varssavis koos NATO peasekretdriga, tootasid EL ja
NATO vadlja 42 ihist rakendusettepanekut, mis ELi ndukogu ja NATO ndukogu Kiitsid
seejarel eraldi heaks kahe samaaegse menetluse kaigus 6. detsembril 2016%. 2017. aasta
juunis avaldasid korge esindaja ja asepresident ning NATO peasekretdr aruande

38 http://www.consilium.europa.eu/et/press/press-releases/2016/12/06-eu-nato-joint-declaration/
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uhisdeklaratsioonis nimetatud 42 meetme elluviimisel tehtud uldiste edusammude kohta.
Hubriidohutdrje on ks seitsmest hisdeklaratsioonis kindlaks méératud koostotvaldkonnast
ja hélmab kimmet meedet neljakiimne kahest. Aruandest ilmneb, et mé6dunud aasta jooksul
tehtud Ghised joupingutused on andnud méarkimisvaarseid tulemusi. Mitmele hibriidohutdrje
meetmele on juba eespool osutatud, sealhulgas Euroopa Hubriidohutdrje Oivakeskus,
olukorrateadlikkuse parandamine, ELi hlbriidohtude histiksuse loomine ja selle koost6o
hiljuti loodud NATO hubriidohtude analiilisi osakonnaga ning strateegilise kommunikatsiooni
Uksuste koostd0. Esimest korda harjutavad NATO ja ELi tOotajad Uhiselt reageerimist
hiibriidohu olukorrale. Oppuse kaigus peaks katsetatama Uhistest ettepanekutest rohkem kui
kolmandiku rakendamist. Sellel aastal teeb EL oma koordineeritud paralleelGppuse ja
valmistub asuma 2018. aastal juhtrolli.

Nii ELi kui ka NATO todtajad on votnud osa vastastikusest teavitamisest vastupanuvdime
valdkonnas, kasitledes muu hulga ELi integreeritud korda poliitiliseks reageerimiseks
kriisidele. Regulaarsed kontaktid NATO ja EL.i téo6tajate vahel, sealhulgas dpikodade raames
ja NATO osalemise kaudu Euroopa Kaitseagentuuri juhtndukogus, on andnud véimaluse
vahetada teavet riikide vastupanuvdimele kehtivate NATO pohinduete kohta. Siigisel on
komisjonil ja NATO-I kavas vahetada veel teavet vastupanuvime suurendamise kiisimuses.
Jargmises ELi ja NATO koostood kasitlevas eduaruandes osutatakse vdimalustele, kuidas
mdlema organisatsiooni koost6dd saaks laiendada.

3. KOKKUVOTE

Uhises raamistikus kirjeldatakse meetmeid, mille eesmark on tdrjuda hibriidohtusid ja
suurendada vastupanuvdimet nii ELi ja litkmesriikide tasandil kui ka partnerite puhul. Kuigi
komisjon ja korge esindaja on saavutanud tihedas koostdds liikmesriikide ja partneritega
kdikides valdkondades tulemusi, on darmiselt oluline jatkata sellealast tegevust, sest
hibriidohud pisivad ja muutuvad pidevalt. Esmane vastutus riigi julgeoleku ja avaliku korra
kaitsmisega seotud hubriidohtude tdrjumisel on liikmesriikidel. Riikliku vastupanuvdime
suurendamist ja hibriidohutdrje  Ohismeetmeid tuleks mdista (ksteist toetavate
joupingutustena, mis teenivad sama eesmaérki. Liikmesriikidel soovitatakse hibriidriskide
uuringud 1&bi viia vdimalikult Kiiresti, kuna nendest saab kasulikku teavet haavatavuse ja
valmisoleku kohta kogu Euroopas. Tuginedes teadlikkuse parandamisel saavutatud suurtele
edusammudele, tuleks kasutada maksimaalselt dra ELi hubriidohtude Uhistiksuse potentsiaali.
Korge esindaja kutsub litkmesriike Ules strateegilise kommunikatsiooni té6rilhmade tegevust
toetama, et hlbriidohtude levimist tdhusamalt torjuda. EL toetab téielikult Soome juhitavat
Euroopa Hubriidohutdrje Oivakeskust.

ELil on ainulaadne eelis, sest ta saab litkmesriikide ja partnerite abistamiseks vastupanuvdime
suurendamisel tugineda suurele hulgale olemasolevatele vahenditele ja programmidele.
Mérkimisvaarseid edusamme on tehtud meetmete osas, millega saavutada vastupanuvdime
suurendamine sellistes valdkondades nagu transport, energia, kiiberjulgeolek, elutahtis taristu,
finantssiisteemi kaitsmine ebaseadusliku kasutamise eest ning vdagivaldse &armusluse ja
radikaliseerumise vastu vditlemise algatused. ELi meetmed vastupanuvdime suurendamiseks
jatkuvad, sest hibriidohtude olemus muutub. EL t66tab vélja nditajad, mis aitaksid parandada
asjaomastes sektorites elutdhtsa taristu kaitstust ja vastupanuvdimet hlbriidohtude suhtes.

Euroopa Kaitseagentuur voib koos liikmesriikidega kaasrahastada prioriteetseid vdimeid, et
suurendada vastupanuvOimet habriidohtude suhtes. Varsti vastu vdetava kiberjulgeoleku
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paketiga ja kuberjulgeoleku direktiivi rakendamiseks ette ndhtud sektorilileste meetmetega
luuakse uued vahendid hibriidohutérjeks kogu ELis.

Komisjon ja kbrge esindaja kutsuvad liikmesriike ja vajaduse korral sidusrihmi tles jéudma
ruttu kokkuleppele ning tagama, et kédesolevas teatises Kkirjeldatud arvukad meetmed
vastupanuvoime suurendamiseks rakendataks kiiresti ja tulemuslikult. EL kavatseb toetuda
juba praegu viljakale koostodle NATOga ja seda veelgi siivendada.

Liit kohustub jatkuvalt vdtma keerukate kuberohtudega tegelemiseks kasutusele koik
asjaomased ELi vahendid. Liidu prioriteediks jd&b toetada litkmesriikide joupingutusi ning
muutuda oma pohiliste partnerite kdrval tugevamaks ja reageerimisvdimelisemaks julgeoleku
tagajaks.
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