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1. UVOD

EU stoji pred nejvetsim ukolem v oblasti bezpecnosti ve své historii. Hrozby stale ¢astéji
nabyvaji méné obvyklych podob, nékteré probihaji ve skutecném svété, jako naptiklad nové
formy terorismu, nékteré vyuzivaji digitalni prostor ke slozitym kybernetickym utokdm. Jiné
jsou rafinovangjsi a zamétuji na vyvijeni tlaku prostfednictvim dezinformacnich kampani a
medidlni manipulace. Snazi se otfast zdkladnimi evropskymi hodnotami, jako je lidska
dustojnost, svoboda a demokracie. Nedavné koordinované kybernetické Utoky, které zasahly
cely svét a u nichz je problematické urcit pachatele, ukdzaly, jak jsou naSe spole¢nost a nase
instituce zranitelné.

Evropska komise a vysoka predstavitelka piijaly v dubnu 2016 spole¢né sdéleni o boji proti
hybridnim hrozbam?! (déle jen ,,spole¢ny ramec®). Tento ramec zohlediiuje pieshranicni a
komplexni povahu hybridnich hrozeb a navrhuje celostni vladni pfistup, aby se posilila
celkova odolnost nasi spole¢nosti. Rada® iniciativu a navrhovand opatfeni uvitala a vyzvala
Komisi a vysokou piedstavitelku k tomu, aby v ¢ervenci 2017 podaly zpravu o dosaZzeném
pokroku. EU sice milize ¢lenskym statim pomoci pii zvySovani jejich odolnosti proti
hybridnim hrozbam, ale hlavni odpovédnost nesou clenské staty, jelikoZ boj proti hybridnim
hrozb&m souvisi s narodni bezpe¢nosti a obranou.

Tento spole¢ny rdmec pro boj proti hybridnim hrozbam tvoti dileZitou cast celkového
integrovanéjsiho ptistupu EU k bezpe€nosti a obrané. Pfispiva k budovani Evropy, ktera
chrani, po niz volal ptedseda Juncker ve svém projevu o stavu Unie ze zafi 2016. V roce 2016
Evropska unie také polozila zaklady pro silnéjsi evropskou obrannou politiku, aby zohlednila
skute€nost, Ze obcané ocekavaji vétsi ochranu. Globalni strategie zahranicni a bezpecnostni
politiky Evropské unie® zdiraznila potiebu integrovaného ptistupu, aby se propojila vnitini
odolnost s vn¢j$imi opatfenimi EU, a vyzdvihla dilezitost synergii mezi obrannou politikou a
politikami upravujicimi vnitini trh, primysl, vymahani prava a zpravodajskymi sluzbami. Po
piijeti evropského obranného akéniho planu v listopadu 2016 Komise navrhla konkrétni
kroky, které pfispéji k posileni schopnosti EU reagovat na hybridni hrozby posilenim
odolnosti dodavatelského fetézce v sektoru obrany a podporou vnitiniho trhu v oblasti obrany
Konkrétné Komise 7. Cervna 2017 zahgjila cinnost Evropského obranného fondu s
navrhovanym financovanim ve vysi 600 milioni EUR do roku 2020 a 1,5 miliardy EUR
roéné po roce 2020. Sd&leni o bezpegnostni unii’* upozornilo na potiebu bojovat proti
hybridnim hrozbam a na diilezitost posileni soudrznosti mezi vnitinimi a vnéj§imi opatfenimi
na poli bezpec€nosti.

Vedouci predstavitelé EU v diskuzi o budoucnosti Evropy povazuji bezpecnost a obranu za
Gstfedni téma.” Tuto skute¢nost uznava i Rimské prohlaseni z 25. bfezna 2017, v ndmZ byla
formulovéna vize bezpecné a chranéné Unie, ktera se bude zasazovat o posilovani spole¢né
bezpecnosti a obrany. Pfedsedové Evropské rady a Evropské komise a generdlni tajemnik

! Spoleené sdéleni Evropskému parlamentu a Radé nazvané Spolecny ramec pro boj proti hybridnim hrozbdm —
reakce Evropské unie, JOIN(2016) 18 final.

2 Zavery Rady o boji proti hybridnim hrozbam, tiskova zprava 196/16, 19. dubna 2016.

® Predlozeno vysokou piedstavitelkou na zasedani Evropské rady dne 28. Gervna 2016.

* COM(2016) 230 final, 20. 4. 2016.

® Bratislavsky plan Evropské rady ze dne 16. zafi 2016 a Rimské prohlaseni vedoucich predstaviteli 27
¢lenskych statii a Evropské rady, Evropského parlamentu a Evropské komise ze dne 25. bfezna 2017.



NATO dne 8. ¢ervence 2016 ve Varsave podepsali spole¢né prohlaseni se zdmérem dat novy
impuls a novy rozmér strategickému partnerstvi mezi EU a NATO. Spole¢né prohlaseni
vyzdvihlo sedm konkrétnich oblasti, véetné boje proti hybridnim hrozbam, kde by méla byt
posilena spoluprace mezi obéma organizacemi. Spolecny soubor 42 navrhti na provedeni
schvalily nasledné¢ Rada EU i NATO a v Cervnu 2017 byla vydana prvni zprava, ktera
vykazuje podstatny pokrok®.

Diskusni dokument Komise o budoucnosti evropské obrany’ piedstaveny v &ervnu 2017
nastifiuje razné scénare toho, jak pristupovat k nartistajicim hrozbam v oblasti bezpe¢nosti a
obrany, jimz Evropa €eli, a jak 1ze do roku 2025 posilit jeji vlastni obranyschopnost. Ve vSech
ttech scénafich se bezpeCnost a obrana povazuji za nedilné slozky evropského projektu
slouZzici tomu, abychom mohli doma i v zahrani¢i branit a prosazovat nase z4jmy. Evropa se
musi stat subjektem zajiStujicim bezpecnost a postupné musi zajistit svou vlastni bezpecnost.
Zadny &lensky stat nemiize sam za sebe &elit tkoltim, které pied nim stoji, zejména pokud jde
0 boj proti hybridnim hrozbam. Spoluprace v oblasti obrany a bezpe¢nosti proto neni volbou;
je to nutnost, aby se vytvofila Evropa, kterd ochranuje.

Cilem této zpravy je popsat dosaZzeny pokrok a dal$i provadéci opatieni ve Ctyfech oblastech
navrzenych ve spolecném ramci: zlepSeni informovanosti o situaci; zvySovani odolnosti;
posilovani schopnosti Clenskych statti a Unie, pokud jde o predchazeni krizim, jejich feSeni a
koordinovanou obnovu a posilovani spoluprace s NATO, aby se zajistilo, Ze jednotliva
opatfeni budou komplementarni. Méla by byt ¢tena spolecné s mési¢nimi zpravami o pokroku
na cesté k u€inné a skute¢né bezpecnostni unii.

2. ZOHLEDNENI HYBRIDNi POVAHY HROZBY

Hybridni aktivity se stavaji ¢astym rysem evropského bezpe¢nostniho prostiedi. Intenzita
téchto aktivit se zvySuje s narlstajicimi obavami ohledné¢ nekalého ovliviiovani voleb,
dezinformacnich kampani, neptatelskych ¢innosti v kyberprostoru a pachateld hybridnich
Zranitelnd mista, ktera jsou vystavena hybridnim hrozbam, se neomezuji pouze na hranice
jednotlivych statt. Hybridni hrozby vyZzaduji koordinovanou reakci na trovni EU a NATO.
Vyvoj od dubna 2016 ukazuje, Ze ackoli se hrozby nadale fesi izolovang, nartista v ramci Unie
uznani a pochopeni hybridni povahy nékterych c¢innosti a také toho, Ze je zapotiebi jednat
koordinované. EU bude pokracovat ve svych snahach o zlepSeni informovanosti o situaci a
spolupréce.

Opatieni 1: Clenské stdty, piipadné s podporou Komise a vysoké piedstavitelky, se vyzyvaji k tomu,
aby zahdjily prizkum tykajici se hybridnich rizik s cilem urcit hlavni slabiny, véetné konkrétnich
ukazatelii hybridnich hrozeb, které mohou potencialné ovlivnit vnitrostdatni a celoevropské struktury
a sité.

Rada zfidila ,,Skupinu ptatel predsednictvi®, kterd sdruzuje odborniky z ¢lenskych statt, aby
vypracovala obecny piehled, ktery pomize urcit kliCové ukazatele hybridnich hrozeb, a ty
zapracovat do mechanismi v€asného varovani a stavajicich mechanismt pro hodnoceni rizik

®http://www.consilium.europa.eu/cs/press/press-releases/2017/06/19-conclusions-eu-nato-cooperation
" Diskusni dokument o budoucnosti evropské obrany, 7. 6. 2017, https://ec.europa.eu/commission/sites/beta-
political/files/reflection-paper-defence cs.pdf
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a ptipadné je sdilet. Byl dohodnut mandat a jiz doslo k zahajeni ¢innosti. Do konce roku 2017
by mél byt k dispozici obecny prizkum, pficemz aktualni prizkumy zac¢nou nasledné.
Ochrana pted hybridnimi hrozbami by méla byt vzajemné provazana. Clenské staty se proto
vyzyvaji k tomu, aby tyto priizkumy provedly co nejrychleji, a ziskaly tak cenné informace o
mife zranitelnosti a pfipravenosti v celé Evropé.

a. ZVYSOVANI INFORMOVANOSTI

Hlavnim ndstrojem pro sniZovani nejistoty a posileni informovanosti o situaci je sdileni
vysledkil analyz a posuzovani informacnich zdroji. Za lofisky rok se dosahlo zna¢ného
pokroku. Bylo zfizeno stiedisko EU pro hybridni hrozby, které je nyni plné€ v provozu.
Zaroven doSlo ke zfizeni pracovni skupiny East StratCom a Finsko zahdjilo cinnost
Evropského stfediska pro boj proti hybridnim hrozbam. Velky dil prace se zaméfuje na
analyzu nastroji a mechanismii tvorby dezinformaci a propagandy, pfi¢emz funguje dobra
spoluprace mezi pracovni skupinou EU East StratCom, stfediskem pro hybridni hrozby a
organizaci NATO. To vytvaii solidni zaklad pro dal§i rozvijeni tradice analyzovani a
posuzovani hrozeb pro nasi vnitini a vnéjsi bezpe€nost prizmatem hybridnich jevu.

Stiedisko EU pro hybridni hrozby

Opatieni 2: Vytvoiit v ramci stavajici struktury Stiediska EU pro analyzu zpravodajskych informaci
stiedisko EU pro hybridni hrozby, které bude schopné shromaZd’ovat a analyzovat utajované
informace a informace z otevienych zdrojit o hybridnich hrozbdch. Clenské stdty se vyzyvaji k tomu,
aby ziidily narodni kontaktni mista pro hybridni hrozby s cilem zajistit spoluprdci a komunikaci se
stiediskem EU pro hybridni hrozby.

Stiedisko EU pro hybridni hrozby bylo zifizeno v ramci Stfediska Evropské unie pro analyzu
zpravodajskych informaci, aby pfijimalo a analyzovalo utajované informace a informace z
otevienych zdrojl o hybridnich hrozbach od riznych zi¢astnénych stran. Analyza se nasledné
sdili v ramci EU a mezi ¢lenskymi staty a poskytuje informace nutné pro rozhodovaci procesy
EU, v¢etn¢ podkladli pro hodnoceni bezpecnostnich rizik provadéna na urovni EU. V oblasti
vojenské analyzy se stfedisko pro hybridni hrozby opira o pomoc feditelstvi EU pro vojenské
zpravodajské pracovniky. K dne$nimu dni bylo vypracovano pies 50 posouzeni a
informacnich dokumenti o hybridnich hrozbach. Od ledna 2017 vydava strfedisko periodikum
,Hybrid Bulletin® (bulletin o hybridnich hrozbach) uréené ¢tenaiim piimo v ramci instituci a
organii EU a vnitrostatnich kontaktnich mist®, v némz analyzuje souasné hrozby a problémy
hybridnich hrozeb. PIné operacni schopnosti stiediska bylo dle planu dosazeno v kvétnu 2017.
V neposledni fad¢ také pokracuje mezipersonalni spoluprace v ramci rodiciho se tseku
NATO pro analyzu hybridnich hrozeb, pii niz se sdileji zkuSenosti ziskané pii ziizovani
stiediska EU pro hybridni hrozby a informace (coz se provadi pii plném dodrzovani pravidel
EU o vyméné utajovanych informaci). Stfedisko EU pro hybridni hrozby v soucasnosti
vymezuje dal$i iniciativy k posileni budouci spoluprdce a bude hrat klicovou tulohu v
paralelnich cvicenich mezi EU a NATO, ktera se planuji na podzim 2017 a pii nichz se bude
testovat reakceschopnost stfediska EU pro hybridni hrozby a budou zohlednény ziskané
zkusenosti a poznatky.

® K dnesnimu dni jmenovalo své vnitrostatni kontaktni osoby 21 ¢lenskych statil. Jedna se o odborniky, ktefi se
na svych pozicich v hlavnich méstech ¢lenskych stati zabyvaji problémem hybridnich hrozeb a odolnosti.



Strategickd komunikace

Opatiteni 3: Vysoka predstavitelka spolu s élenskymi staty prozkoumd moZnosti, jak aktualizovat a
koordinovat kapacity pro aktivni strategickou komunikaci a jak optimalizovat vyuZiti jazykovych
odbornikit a monitorovani médii.

V poslednich mésicich doslo k nartistu dezinformacnich kampani a systematického Sifeni
falesnych zprav v rdmci socialnich médii, coz patii k paleté prostredkli vyuzivanych k
oslabeni protivniki. Vzhledem k tomu, Ze socialni média ptedstavuji oblibenou platformu,
mohou informace, které pusobi spolehlivé a legitimné, zménit vefejné minéni ve prospéch
jednotlivet, organizaci ¢i vlad. Tyto hybridni taktiky maji Sirsi cil, jimzZ je vyvolat zmateni v
nasi spoleCnosti a zdiskreditovat demokratické vlady i nase struktury, instituce a volby.
Falesné zpravy se Casto Siii prostfednictvim on-line platforem (viz rovnéz opatieni 17).
Komise a vysoka predstavitelka vitaji nedavné kroky, které podnikly platformy on-line a
vydavatelé zpravodajskych médii s cilem fesit problém dezinformaci. Komise bude takova
dobrovolna opatieni nadale podporovat.

Vysokd predstavitelka ziidila pracovni skupinu East StratCom, kterd dezinformace a
dezinformac¢ni kampané piedvida a reaguje na n¢. To vyrazné zlepSuje komunikaci tykajici se
politik Unie ve vychodnim sousedstvi a soucasné také posiluje medidlni prostfedi v téchto
zemich. Tato pracovni skupina za posledni dva roky odhalila vice nez 3 000 jednotlivych
pfipadii dezinformaci v 18 jazycich. Planované spusténi nové internetové stranky:
., #EUvsdisinformation® s nastrojem pro on-line vyhledavani vyrazné zlepSi pfistup pro
uzivatele. Vyzkum a analyzy ovSem ukazuji, Ze pocet dezinformac¢nich kanali i kazdodenné
Sitenych faleSnych zprav je podstatné vyssi. Analyza politiky a médii v zemich Vychodniho
partnerstvi je provadéna v ramci projektu EU-STRAT financovaného z programu Horizont
2020.

Vysokd predstavitelka vyzyva clenské staty, aby podpofily c¢innost pracovnich skupin
StratCom v zajmu ucinngj$iho boje proti nariistu hybridnich hrozeb. Podpofi se tim i ¢innost
pracovni skupiny South s cilem zlepSit komunikaci a interakci s arabskym svétem (i v
arabsting), bofit myty a poskytovat pravdivé informace o Evropské unii a jejich politikach.
Spoluprace s mistnimi novinafi pomtize zajistit, aby byly zpravodajské produkty kulturné
sladéné. Ob¢ pracovni skupiny — s podporou stiediska EU pro hybridni hrozby — maji za cil
podpofit a doplnit usili ¢lenskych stati v této oblasti. Kromé toho Komise spolufinancuje
Evropskou strategickou komunikacni sit’, coz je platforma, v jejimz ramci sdili 26 ¢lenskych
statli analyzy, osvéd€ené postupy a ndpady na vyuziti strategické komunikace v boji proti
nasilnému extremismu ¢i dezinformacim.

Stiedisko excelence pro boj proti hybridnim hrozbam

Opatieni 4: Clenské stity se vyzyvaji, aby zvdzily ziizeni stiediska excelence pro boj proti hybridnim
hrozbam.

V reakci na vyzvu ke zfizeni stfediska excelence zah4jilo Finsko v dubnu 2017 ¢innost
evropského stiediska pro boj proti hybridnim hrozbam. Clenem je deset &lenskych stati EU®,
Norsko a USA, pii¢emz Evropska unie i NATO byly vyzvany k podpofe jeho Fidici rady™.

® Finsko, Francie, Némecko, Lotyssko, Litva, Polsko, Svédsko, Spojené kralovstvi, Estonsko, Spanélsko.
19 Sttedisko je otevieno i daldim &lenskym statim EU a spojenciim NATO, ktefi se cht&ji piipojit.



Poslanim stfediska je podporovat strategicky dialog a provadét vyzkum a analyzu ve
spolupraci s pfislusSnymi spoleCenstvimi, aby zvySovalo odolnost a reakceschopnost, a
pomahalo tak v boji proti hybridnim hrozbam. Ocekava se, ze stfedisko bude rovnéz slouzit
jako platforma pro budouci cvi€eni v oblasti hybridnich hrozeb. Stiedisko jizZ navézalo tzké
styky se stfediskem EU pro hybridni hrozby a ¢innosti téchto dvou organizaci by se mély
navzajem dopliovat. EU v soucasnosti posuzuje zptsoby, jak stiedisku poskytnout konkrétni
podporu.

b. ZVYSOVANI ODOLNOSTI

Spole¢ny ramec stavi v ramci opatfeni EU odolnost (napf. dopravy, komunikace, energetiky,
financi ¢1 regionalnich bezpecnostnich infrastruktur) na predni misto, nebot’ je tieba
vzdorovat propagand¢ a informa¢nim kampanim, snaham o rozvraceni podnik, spole¢nosti a
narusovani hospodarskych tokt, jakoz 1 utokiim na informacni technologie a kybernetickou
infrastrukturu. O zvySovani odolnosti uvazuje jako o preventivnim a odrazujicim opatfeni,
které ma posilit spole¢nost a zamezit eskalaci krizi uvnitf a vn¢ EU. Pfinos EU spo¢iva v
pomoci ¢lenskym statim a partnerim pii zvySovani odolnosti s vyuZzitim Sirokého rejstiiku
existujicich nastrojii a programi. V oblasti opatieni, ktera maji posilovat odolnost, se dosahlo
znatného pokroku, napf. pokud jde o kybernetickou bezpecnost, kritickou infrastrukturu,
ochranu finan¢niho systému pied nezakonnym vyuZivanim ¢i boj proti nésilnému extremismu
a radikalizaci.

Ochrana kritické infrastruktury

Opatieni 5: Komise ve spoluprdci s Clenskymi staty a zucastnénymi stranami identifikuje spoleéné
ndstroje, vcéetné ukazatelii, pro zlepSeni ochrany a odolnosti kritickych infrastruktur proti
hybridnim hrozbam v prislusnych odvétvich.

V kontextu Evropského programu na ochranu kritické infrastruktury (EPCIP) pokracuje
Komise v usili vymezit spole¢né nastroje, vCetné ukazatelli zranitelnosti, aby zvysila odolnost
kritické infrastruktury proti hybridnim hrozbam v relevantnich odvétvich. Komise v kvétnu
2017 uspotradala pracovni seminaf na téma hybridni ohrozeni kritické infrastruktury, jehoz se
zucCastnili zéastupci téméf vSech clenskych statl, provozovatelé kritické infrastruktury,
sttedisko EU pro hybridni hrozby a NATO jakozto pozorovatel. Byl dohodnut spolecny plan a
jednotlivé kroky pro budouci praci, a to na zakladé¢ dotazniku zaslaného wvnitrostatnim
organtim v Clenskych statech. Komise bude na podzim dale konzultovat zGc¢astnéné strany,
aby se do konce roku 2017 dohodly ukazatele.

Evropskd obrannd agentura pracuje na tom, aby identifikovala nedostatky, pokud jde o
spole¢nou kapacitu a vyzkum, které se projevuji v souvislosti s obranou energetickych
infrastruktur a obrannych schopnosti. Evropskéa obranné agentura vypracuje na podzim 2017
koncepéni dokument a piedstavi pilotni akce pro komplexni metodiky.

ZvySovani bezpecnosti dodavek energie EU

Opati‘eni 6: Komise ve spoluprdci s ¢lenskymi staty podpoii usili o diverzifikaci zdrojit energie a
bude prosazovat normy v oblasti bezpecnosti a zabezpeceni s cilem zvySit odolnost jadernych
infrastruktur.

Komise v prosinci 2016 v balicku tykajicim se bezpecnosti dodavek ucinila konkrétni navrhy
a v dubnu 2017 pak Rada a Evropsky parlament dosahly dohody ohledn¢ nového natizeni o



zajisténi bezpe€nosti dodavek zemniho plynu, jehoz ucelem je zabranit krizim v oblasti
dodavek zemniho plynu. Nova pravidla zaruci regiondlné koordinovany a spolecny pfistup k
opatienim pro zajisténi bezpecnosti dodavek mezi ¢lenskymi staty. To postavi EU do lepsi
pozice k tomu, aby se v ptipad¢ krize ¢i hybridniho utoku mohla pfipravit na vypadky
dodavek plynu nebo takové vypadky tesit. Poprvé se uplatni zadsada solidarity: ¢lenské staty
budou schopny pomoci svym sousedim v piipadé¢ zdvazné krize ¢i ttoku, aby evropské
domaécnosti a a podniky nepostihly vypadky dodavek energie.

EU rovnéz pokrocila v rozvoji klicovych projektt diverzifikace svych zasobovacich tras a
zdrojii dodéavek energie v souladu se strategickym ramcem energetické unie a evropskou
strategii energetické bezpecnosti. V jiznim koridoru pro ptepravu plynu kupiikladu probihaji
konkrétni stavebni prace na vSech hlavnich projektech plynovodi: rozsifeni jihokavkazského
plynovodu, transanatolsky a transjadransky plynovod, lozisko Shah Deniz II, jakoz i roz$ifeni
jizniho koridoru pro piepravu plynu do Stiedni Asie, zejména do Turkmenistdnu. Dovoz
zkapalnéného zemniho plynu do Evropy nariista a ptichazi z novych zdrojt, napt. Spojenych
statl. Pfiklad termindlu v Litvé je dlkazem toho, jak mohou diverzifikani projekty snizit
zavislost na jediném dodavateli. K diverzifikaci energetickych tras a zdroji pfispiva i
posilovani snah v oblasti energetiky a leps$i vyuzivani domdacich zdroji energie, zejména
zdroji obnovitelnych.

V oblasti jaderné bezpecnosti Komise aktivné podporuje — zejména prostiednictvim
pracovnich seminaft s vnitrostatnimi vefejnymi a regula¢nimi organy — dusledné a G¢inné
provadéni dvou smérnic o jaderné bezpecnosti a zdkladnich bezpe¢nostnich standardech, které
musi Clenské staty provést do konce roku 2017 a 2018. Ke zvySovani jaderné bezpecnosti
kromé toho ptispiva program Euratomu v oblasti vyzkumu a odborné pfipravy.

Bezpecnost dopravy a dodavatelskych ietézcu

Opatieni 7: Komise bude monitorovat vinikajici hrozby v celém odvétvi dopravy a ve vhodnych
piipadech bude aktualizovat prdavni piedpisy. Pii provadéni strategie EU pro namoini bezpecnost a
strategie EU pro ¥izeni rizik v oblasti cel a akénich plani téchto strategii piezkoumd Komise a
vysokd predstavitelka (v ramci svych pravomoci) ve spoluprdci s Clenskymi stdty, jak reagovat na
hybridni hrozby, zejména ty, které se tykaji kritické dopravni infrastruktury.

Komise v souladu se sdélenim o bezpecnostni unii usnadiiuje posuzovani bezpecnostniho
rizika na Urovni EU s ¢lenskymi staty, Stfediskem Evropské unie pro analyzu zpravodajskych
informaci a pfislusSnymi agenturami, aby se odhalily hrozby pro dopravni bezpecnost a
podpofil se rozvoj efektivnich a pfiméfenych opatieni ke zmirnéni rizik. Sestfeleni letadla
Malajsijskych aerolinii MH17 v roce 2014 nad vychodni Ukrajinou upozornilo na riziko,
Které piedstavuji pielety nad konfliktnimi zonami. V souladu s doporuéenimi evropské
pracovni skupiny na vysoké arovni pro konfliktni zony™* vypracovala Komise metodiku pro
»spole¢né posouzeni rizik EU“ za podpory vnitrostatnich odbornikli v oblasti letectvi a
bezpednosti a ESVC, ktera umoziiuje vyménu utajovanych informaci a zmapovani situace
spole¢nych rizik. Evropska agentura pro bezpec¢nost letectvi (EASA) na zakladé vysledkl
tohoto spolecného posouzeni rizik EU vydala v bfeznu 2017 prvni ,,informacéni bulletin o
konfliktnich z6nach*“*?. Komise uvazuje o rozsifeni Cinnosti tykajicich se posouzeni rizik,

Yhttps://www.easa.europa.eu/system/files/dfu/208599 EASA CONFLICT ZONE CHAIRMAN REPORT no

B_update.pdf
12 https://ad.easa.europa.eu/czib-docs/page-1



https://www.easa.europa.eu/system/files/dfu/208599_EASA_CONFLICT_ZONE_CHAIRMAN_REPORT_no_B_update.pdf
https://www.easa.europa.eu/system/files/dfu/208599_EASA_CONFLICT_ZONE_CHAIRMAN_REPORT_no_B_update.pdf
https://ad.easa.europa.eu/czib-docs/page-1

které jsou provadény v oblasti bezpecnosti letectvi, na dalsi druhy dopravy (napt. Zelezniéni a
namotni dopravu) a v roce 2018 budou predstaveny navrhy. Komise, ESVC a ¢lenské staty v
cervnu 2017 zah4jily posouzeni rizik v oblasti Zelezni¢ni bezpecnosti, aby odhalily nedostatky
a stanovily moznd opatfeni ke zmirnéni rizik.

Znacné Usili, pokud jde o bezpec¢nost letectvi a uspotfadani letového provozu (ATM), bylo téz
vyvinuto v ramci vyzkumnych projekti v oblasti bezpe¢nosti programu Horizont 2020 a
sedmého ramcového programu pro vyzkum a technologicky rozvoj. V oblasti civilniho
letectvi rozviji Komise spoleéné s Evropskou agenturou pro bezpecnost letectvi a
ziCastnénymi stranami dvé nové iniciativy pro posileni kybernetické bezpecnosti a také k
feSeni hybridnich hrozeb: ztizeni skupiny pro reakci na pocitacové hrozby v oblasti letectvi,
jakoz 1 pracovni skupiny pro kybernetickou bezpe¢nost v ramci spole¢ného podniku vyzkumu
uspofadani letového provozu jednotného evropského nebe (SESAR) odpovidajici za
uspofadani letového provozu jednotného evropského nebe. Evropskd obrannd agentura
poskytuje vojenské podklady, pokud jde o kybernetickou bezpecnost letectvi, spole¢nému
podniku SESAR, jakoz i Evropské agentufe pro bezpeCnost letectvi prostiednictvim
»evropské strategické koordinacni platformy pro kybernetickou bezpecnost®, ktera na zZadost
¢lenskych statt napomiize koordinaci vSech ¢innosti v oblasti letectvi na Grovni EU. Evropské
agentura pro bezpecnost letectvi provedla v souladu s planem v oblasti kybernetické
bezpecnosti letectvi v roce 2016 analyzy nedostatka stavajicich pravidel a zejména vymezeni
a ziizeni Evropského centra pro kybernetickou bezpe¢nost v letectvi; toto centrum je nyni v
provozu a spolupracuje se skupinou pro reakci na pocitacové hrozby v evropskych organech,
institucich a jinych subjektech (CERT-EU) (memorandum o porozuméni bylo podepsano v
Unoru 2017), ktera provadi analyzy hrozeb v oblasti letectvi, a s agenturou EUROCONTROL
(byl pftijat plan spoluprace), pficemz byla zdroven zfizena internetova stranka pro Sifeni
analyz z otevienych zdroji. Do podzimu 2017 bude pfijat program normalizace a zavedena
zabezpefena vymeéna informaci.

Rizeni rizik v oblasti cel

Pokud jde o cla, Komise se zaméfuje na to, aby se zdsadnim zptisobem zmodernizoval systém
pro ptedbézné informace o nékladu a celni systém pro feSeni rizik. To se vztahuje na celou
Skalu rizik voblasti cel, a to i ve vztahu k ohrozeni bezpecnosti a neporusenosti
mezinarodnich dodavatelskych fetézct a prisluSnych kritickych infrastruktur (napt. piimé
ohrozeni namotnich pfistavl, letiSt a pozemnich hranic, které ptredstavuje dovoz). Cilem
modernizace je zajistit, aby celni spravy v EU ziskavaly od obchodnikli veskeré nezbytné
informace, pokud jde o pohyb zbozi; aby byly schopny tyto informace efektivnéji sdilet mezi
jednotlivymi clenskymi staty; aby vedle pravidel specifickych pro jednotlivé Clenské staty
uplatiiovaly i1 spolecnd pravidla a aby byly schopny efektivnéji se zaméfit na rizikové zasilky
na zékladé¢ prohloubené spoluprace s ostatnimi orginy, zejména donucovacimi a
bezpecnostnimi. Vyvoj IT nezbytny k provedeni této modernizace ze strany Komise je v
soucasnosti v po¢atecni fazi a v nadchazejicich mésicich budou na centralni Urovni zahajeny
ptislusné investice.

Vesmir

Opatieni 8: V kontextu kosmické strategie a evropského obranného akéniho planu navrhne Komise
posilit odolnost vesmirnych infrastruktur proti hybridnim hrozbam, zejména piipadnym rozSifenim
pusobnosti pozorovini a sledovani vesmiru tak, aby do ni byly zahrnuty hybridni hrozby, ddle
Diipravu pristi generace GovSatCom na evropské urovni a pouZiti systéemu Galileo u kritickych
infrastruktur, jeZ jsou zdavislé na ¢asové synchronizaci.



Komise pfi piipravé regulacniho ramce v oblasti vladni druZicové komunikace (GovSatCom)
a pozorovani a sledovani vesmiru v roce 2018 zacleni do svého posouzeni i hledisko odolnosti
proti hybridnim hrozbam. V souladu s kosmickou strategii Komise pfi pfipravé rozvoje
programti Galileo a Copernicus posoudi potencial téchto sluzeb, pokud jde o zmiriiovani
zranitelnosti kritickych infrastruktur. Hodnotici zprava by méla byt hotova na podzim 2017 a
navrh tykajici se nové generace programti Copernicus a Galileo v roce 2018. Evropska
obrann& agentura pracuje na projektech spole¢ného rozvoje kapacit v oblastech komunikace
vyuzivajici vesmir, vojenského ur€ovani polohy, navigace a nacasovani a pozorovani zemé¢.
Vsechny projekty se zamé&fi na pozadavky na odolnost z hlediska existujicich a nové se
objevujicich hybridnich hrozeb.

Obranné schopnosti

Opatieni 9: Vysoka predstavitelka, v pripadé potieby s podporou Clenskych statii a ve spoluprdci s
Komisi, navrhne projekty tykajici se toho, jak p¥izpiisobit obranné schopnosti a vyznam EU
konkrétné v boji proti hybridnim hrozbam namiienym proti jednomu nebo nékolika cElenskym
stdatiim.

V letech 2016 a 2017 Evropska obranna agentura spolecné s Komisi, EEAS a odborniky z
¢lenskych stath provedla tfi simulacni cviceni zaméfena na scénate hybridnich hrozeb. Jejich
zjisténi budou vyuzita pfi prezkumu planu rozvoje schopnosti, takze vysledny rozvoj
klicovych schopnosti pozadovany pro boj proti hybridnim hrozbam bude za¢lenén do novych
priorit EU v oblasti rozvoje schopnosti. Prace na revizi katalogu pozadavkt z roku 2005
zohledni i rovinu hybridnich hrozeb. V dubnu 2017 Evropska obranna agentura dokoncila
svou analytickou zpravu o vojenskych dopadech vyplyvajicich z hybridnich utoka proti
kritické piistavni infrastruktufe. Tato analyticka zprava se bude projednavat na pracovnim
seminafi s namoinimi odborniky v fijnu 2017. Dal$i zvlastni analyza vojenské tlohy v
souvislosti s bojem proti minidroniim se planuje na rok 2018. Od roku 2019 mohou byt navic
zpusobilé pro podporu v rdmci Evropského obranného fondu rovnéz priority kapacit posileni
odolnosti proti hybridnim hrozbam, které urci clenské stity. Komise vyzyva
spoluzakonodarce, aby zajistili rychlé pfijeti, a ¢lenské staty, aby pfedloZily navrhy projektl
kapacit na posileni odolnost EU vuci hybridnim hrozbam.

Opatieni 10: Komise bude ve spoluprdaci s ¢lenskymi stdty zlepSovat informovanost o hybridnich
hrozbdch a odolnost vici témto hrozbam v ramci stivajicich mechanismit p¥ipravenosti a
koordinace, zejména v ramci Vyboru pro zdravotni bezpecnost.

Komise chce posilit pfipravenost na hybridni hrozby a odolnost vii¢i nim, véetné rozvoje
kapacit v ramci systému zdravotni péce a potravinového systému, a proto clenské podporuje
staty prostiednictvim odborné ptipravy, simulaénich cviceni a pokynd pro usnadnéni vymény
osvédéenych postupii a financovani spoleénych akci. Cini tak zejména v ramci zdravotni
bezpe€nosti EU pro zdvazné pieshrani¢ni zdravotni hrozby a v ramci programu vetejného
zdravi k provadéni mezinarodniho zdravotniho fadu — legislativniho pilife zdvazného pro 196
zemi vcetn€ cClenskych stath — ktery méa  zabranit akutnim vefejnym pieshranicnim
zdravotnim rizikim po celém svété nebo je feSit. K ovéfeni meziodvétvové piipravenosti
a reakceschopnosti v oblasti zdravotnictvi provedou Utvary Komise na podzim 2017 cviceni
zaméfené¢ na slozité a vicerozmérné hybridni hrozby. Komise a Clenské staty pfipravuji
spolecnou akci v oblasti vakcinace, ktera zahrnuje dodavky vakcin, odhadovani poptavky a
vyzkum v oblasti inovativnich postupli pro vyrobu vakcin, pficemz cilem je posilit dodavky
vakcin a zlepSit zdravotni bezpe¢nost na urovni EU (2018-2020). Komise rovnéz



spolupracuje s Evropskym tfadem pro bezpecnost potravin a Evropskym stfediskem pro
prevenci a kontrolu nemoci s cilem ptizptsobit se vyspélym metodam védeckého vyzkumu,
zajistit presnéjsi zjistovani zdravotnich hrozeb a jejich pficin a diky tomu rychleji zvladat
feSeni naléhavych situaci tykajicich se bezpecnosti potravin. Komise vytvoftila sit’ subjektil
financujicich vyzkum — Globalni spoluprace ve vyzkumu pfipravenosti na infekéni
onemocnéni —, jez ma byt schopna do 48 hodin od vypuknuti zavazné ndkazy zajistit
koordinovanou reakci subjektt ¢innych v oblasti vyzkumu.

Opatieni 11: Komise vyzyva Clenské stdaty, aby prioritné ziidily sit’ 28 bezpecCnostnich tymii typu
CSIRT a skupiny CERT-EU (skupina EU pro reakci na pocitacové hrozby) a plné ji vyuZivaly
rovnéZ jako ramec pro strategickou spoluprdci. Komise by ve spoluprdci s Clenskymi stiaty méla
zajistit, aby odvétvové iniciativy v oblasti kybernetickych hrozeb (napt. v oblasti letectvi, energetiky a
v namoini oblasti) byly v souladu s kapacitami jednotlivych odvétvi, na néZ se vitahuje smérnice o
bezpecnosti siti a informaci, aby bylo moZné sdilet informace, znalosti a rychlé reakce.

Nedavny globalni kyberneticky atok, ktery vyuzil ransomware a malware k tomu, aby vyftadil
z provozu  tisice pocitacovych systémi, opét zduraznil naléhavou potiebu zvysit
kybernetickou odolnost a posilit v rdmci EU bezpecnostni opatieni. Jak bylo ozndmeno
Vv pfezkumu jednotného digitalniho trhu v poloviné obdobi, Komise a vysoka piedstavitelka
nyni provadéji prezkum Strategie kybernetické bezpecnosti EU z roku 2013, a to zejména
prostiednictvim pfijeti balicku planovaného na zaii 2017. Phjde v ném o to, zajistit
efektivnéj$i meziodvétvovou reakci na zminéné hrozby, ktera posili duvéru v digitalni
spolecnost a ekonomiku. Pfezkoumd se rovnéz mandat agentury ENISA (Agentury EU pro
bezpecnost siti a informaci), aby bylo mozné definovat jeji lohu ve zménéném ekosystému
kybernetické bezpecnosti. Evropské rada®® uvitala zamér Komise provést prezkum strategie
kybernetické bezpecnosti.

Zasadnim krokem ke zvySeni odolnosti v oblasti kybernetické bezpecnosti na evropské trovni
bylo pfijeti smérnice o sitich a informacnich systémech (NIS)* v &ervenci 2016. Smérnice
stanovi prvni celounijni pravidla pro kybernetickou bezpecnost, zlepSuje kapacity v oblasti
kybernetické bezpecnosti a posiluje spoluprdci mezi cClenskymi stity. Rovnéz po
spole¢nostech v kritickych odvétvich pozaduje, aby piijaly vhodna bezpecnostni opatfeni
a oznamovaly pfisluSnému vnitrostatnimu organu zavazné kybernetické incidenty. K témto
kritickym odvétvim patii energetika, doprava, vodohospodarstvi, zdravotnictvi, bankovnictvi
a infrastruktura finan¢nich trhi. Podobné kroky budou muset provést i on-line trhy, sluzby
cloud computingu a vyhledavace. Dusledné provadéni v riznych odvétvich, jakoz i napftic¢
hranicemi, zajisti skupina pro spolupraci v oblasti bezpe¢nosti siti a informaci (zaloZena
Komisi v roce 2016), jez ma za ukol zabrénit roztiisténi trhu. V této souvislosti se za
referenéni ramec pro vSechny odvétvové iniciativy v oblasti kybernetické bezpecnosti
povazuje smeérnice o sitich a informacnich systémech. Smérnice dale vytvaii sit
bezpecnostnich tymt typu CSIRT, ktera sdruzuje vSechny piislusné zucastnéné strany.
Komise a skupina CERT-EU souc¢asn¢ aktivné monitoruji situaci v oblasti kybernetickych
hrozeb a provadéji vyménu informaci s vnitrostatnimi organy, aby systémy informacnich
technologii organti EU byly dobie zabezpecené a odolné vici kybernetickym utoktim. Prvni
prilezitosti k tomu, aby se tato sit’ zapojila do operativni vymény informaci a spoluprace
Sifenim rad a pokynt, byl incident v souvislosti s ransomwarem WannaCry, k némuz doslo v

3 Zavéry Evropské rady ze zasedani ve dnech 22.-23. &ervna 2017.
Y Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Gervence 2016 o opatienich k zajisténi
vysoké spole¢né urovné bezpecnosti siti a informaénich systéma v Unii, Ut. vést. L 194, 19.7.2016, s. 1.
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kvétnu 2017. Pii zmirovani této hrozby a pii pomoci obétem udrzovala skupina EU pro
reakci na pocitatové hrozby tzké kontakty rovnéz s Evropskym centrem pro boj proti
kyberkriminalité (EC3) pfi utfadu Europol, bezpecnostnimi tymy typu CSIRT dotéenych zemi,
utvary pro boj proti kyberkriminalité¢ a klicovymi partnery z odvétvi. Diky vymeéné
vnitrostatnich situa¢nich zprav se zajistila spole¢na informovanost o situaci v celé EU. Tato
zkuSenost umoznila, aby se sit’ 1épe pfipravila na dalsi incidenty (napf. ,,NonPetya*) DoSlo
také k odhaleni n¢kolika problémd, které se momentalné fesi.

Opatiteni 12: Komise bude v koordinaci s Clenskymi stdaty v ramci smluvniho partnerstvi veiejného a
soukromého sektoru pro kybernetickou bezpecnost spolupracovat se zastupci priomyslu na vyvoji a
gkousSeni technologii, aby uZivatelé a infrastruktury byli lépe chrdanéni pied kybernetickymi aspekty
hybridnich hrozeb.

V gervenci 2016 Komise, v koordinaci s ¢lenskymi staty, podepsala se zastupci prumyslu
smluvni partnerstvi vefejného a soukromého sektoru pro kybernetickou bezpecnost s
investicemi az 450 miliont EUR v rdmci programu pro vyvoj a inovace Horizont 2020 na
vyvoj a testovani technologii pro lepsi ochranu uzivatell a infrastruktur pfed kybernetickymi
a hybridnimi hrozbami. Toto partnerstvi pfineslo prvni celoevropsky strategicky vyzkumny
program, ktery se zamétuje na zlepSovani odolnosti kritickych infrastruktur i ob¢anl proti
kybernetickym utokim. Partnerstvi zlepSilo koordinaci mezi zicastnénymi stranami, coz
zvySuje efektivnost a ucelnost financovani kybernetické bezpecnosti v rdmci programu
Horizont 2020. Partnerstvi pracuje soucasn¢ na feSeni otazek souvisejicich s kybernetickou
bezpecnosti certifikace informacnich a komunikacnich technologii, jakoZ 1 otazek, jak feSit
akutni nedostatek kvalifikovanych odbornikii v oblasti kybernetické bezpecnosti na trhu.
Skupina pro kyberneticky vyzkum a technologii Evropské obranné agentury s ohledem
na znacné potieby civilniho vyzkumu a vysoké pozadavky na odolnost, které s obranou
souvisi, podporuje oblasti vyzkumu, jez Evropska organizace pro kybernetickou bezpecnost
urcila ve svém strategickém programu vyzkumu a inovaci.

Opatieni 13: Komise vyda pokyny pro vlastniky inteligentnich siti ke zvySeni kybernetické
bezpecnosti jejich zafizeni. V ramci iniciativy o usporddani trhu s elektiinou zvdazi Komise moZnost,
Ze navrhne plany p¥ipravenosti na rizika a procesni pravidla pro sdileni informaci a zajisténi
solidarity mezi Clenskymi staty v dobé krize, véetné pravidel tykajicich se prevence a zmirfiovani
kybernetickych utokii.

V odvétvi energetiky pfipravuje Komise odvétvové strategie zaméfené na kybernetickou
bezpecnost s vytvofenim platformy odbornikdi na kybernetickou bezpecnost v odvétvi
energetiky, aby se podpofilo provadéni smérnice o bezpe¢nosti siti a informaci. Studie z Unora
2017 wurcila nejlepsi dostupné techniky ke zvySeni urovné kybernetické bezpecnosti
inteligentnich méficich systémi, které tato platforma vyuZzivd. Komise rovnéz vytvotila
internetovou platformu ,,Stredisko EU pro sdileni informaci o hrozbdach a incidentech®, které
analyzuje a sdili informace o kybernetickych hrozbach a incidentech v odvétvi energetiky.

ZvySovani odolnosti financéniho sektoru viuci hybridnim hrozbam

Opatieni 14: Komise bude ve spolupraci s agenturou ENISAY, ¢lenskymi stity, piislusnymi
mezinarodnimi, evropskymi a vnitrostitnimi orgdny a finanénimi institucemi podporovat a

!> Evropska agentura pro bezpe&nost siti a informaci.
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gednoduSovat platformy a sité pro sdileni informaci a bude se zabyvat faktory, které vyménu
informaci brzdi.

Vzhledem Kk tomu, ze kybernetické hrozby patii mezi hlavni rizika pro financni stabilitu,
piezkoumala Komise regulaéni ramec pro platebni sluzby v Evropské unii, ktery méa byt nyni
proveden. Revidovana smérnice o platebnich sluzbach'® zavedla nova ustanoveni s cilem
posilit bezpec¢nost platebnich prostiedki a silné ovéieni klienta, aby se snizil vyskyt podvodu,
zejména pokud jde o on-line platby. Novy legislativni ramec bude pouzitelny od ledna 2018.
Komise v soucasné dob¢ ve spolupréaci s Evropskym orgdnem pro bankovnictvi a v konzultaci
se zuCastnénymi stranami vypracovava regulacni technické normy, které maji byt zvetfejnény
do konce roku 2017, pro silné ovéfeni klienti a bezpeénou komunikaci s cilem zprovoznit
zabezpeCeni pii platebnich transakcich. Kromé toho Komise na mezindrodni urovni Uzce
spolupracuje s pfislusnymi partnery ze skupiny G7 na,zakladnich zasadach kybernetické
bezpecnosti skupiny G7 ve financnim sektoru®, které v fijnu 2016 schvalili ministfi financi
a guvernéti centralni banky G7. Tyto zésady jsou urCeny pro subjekty financniho sektoru
(soukromé i vefejn€) amaji piispét k vytvofeni koordinovaného pfistupu v oblasti
kybernetické bezpecnosti ve financnim sektoru, aby bylo mozné spole¢né fesit kybernetické
hrozby, k nimz patii i nartistajici a rafinovanéjsi kybernetické hrozby.

Doprava

Opatieni 15: Komise a vysokd piedstavitelka (v ramci svych pravomoci) v koordinaci s élenskymi
staty piezkoumaji, jak reagovat na hybridni hrozby, zejména na kybernetické utoky v odvétvi
dopravy.

Provadéni akéniho planu strategie Evropské unie pro namoini bezpe(:nost17 pomiize zménit
nepruzné a omezené uvazovani v oblasti vymény informaci a spolecného vyuZivani
prostiedkli mezi civilnimi a vojenskymi organy. Celostni vladni pfistup vedl k prohloubeni
spoluprace mezi riznymi aktéry. Planuje se, ze do konce roku 2017 bude dokoncen spolecny
civilnd-vojensky program strategického vyzkumu Komise a ESVC. Uzavie jej zavéreény
prakticky seminaf na téma ochrana kritické ndmotni infrastruktury. Tato ¢innost by se mohla
v budoucnosti rozsifit na oblast vznikajicich hrozeb pro podmotska potrubi, pfenos energie,
optickd vldkna a tradi¢ni komunikac¢ni kabely, pokud jde o zdsahy mimo narodni vody.

Nedavné studie’® zhodnotila schopnost posuzovat rizika u vnitrostatnich organt, které
vykonavaji funkce pobiezni straze. Identifikovala hlavni piekazky spoluprace a doporucila
praktické zpiisoby, jak v této konkrétni oblasti posilit spoluprdci mezi namoinimi organy
na urovni EU a na vnitrostatni Grovni. Posouzeni rizik je zasadni pro boj proti namoinim
vyzaduji dodate¢né a komplexnéjsi tvahy. Vysledky studie budou piedstaveny na rtiznych
forech pro funkce pobiezni straZe, aby mohla byt navrhovand doporuceni posouzena a
provedena v zajmu posileni spoluprace v této oblasti. Hlavnim cilem je piitom posilit
pfipravenost a reakci na hybridni hrozby.

18 Smérnice Evropského parlamentu a Rady (EU) 2015/2366 ze dne 25. listopadu 2015 o platebnich sluzbach
na vnitinim trhu (Ut. vést. L 337, 23.12.2015, s. 35).

17 https://ec.europa.eu/maritimeaffairs/sites/maritimeaffairs/files/docs/body/20141216-action-plan_en.pdf a 2.
zpréva o provadéni akéniho planu EUMSS piedlozena Elenskym statim dne 21. Gervna 2017.

'8 Studie na téma ,,Hodnoceni schopnosti posuzovat rizika na urovni organt &lenskych statd vykonavajicich
funkce pobtezni straze“, 2017, https://ec.europa.eu/maritimeaffairs/documentation/studies
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Boj proti financovani terorismu

Opatieni 16: Komise vyuZije provadéni akéniho planu pro boj proti financovani terorismu k tomu,
aby tento plan také piispél k boji proti hybridnim hrozbam.

Pivodci hybridnich hrozeb a jejich stoupenci potfebuji k realizaci svych planti financni
prostiedky. K boji proti hybridnim hrozbam mohou také ptispét snahy EU zamétené proti
financovani trestné Cinnosti a terorismu v rdmci Evropského programu pro bezpecnost a
ak¢niho planu pro boj proti financovani terorismu. Komise v prosinci 2016 piedlozila tii
legislativni navrhy, které se mimo jiné tykaly trestnich sankci za prani penéz a nezdkonné
hotovostni platby, jakoZ i zmrazovéni a konfiskace majetku®®.

Vsechny ¢lenské staty musely do 26. ¢ervna 2017 provést ¢tvrtou smérnici o boji proti prani
penéz20 a Komise v ¢ervenci 2016 piedlozila cileny legislativni navrh na doplnéni a posileni

této smérnice prostednictvim dal§ich opatieni®'.

Dne 26. ¢ervna 2017 vydala Komise nadnarodni posouzeni rizik podle ¢tvrté smérnice o boji
proti prani penéz. Rovnéz ptedlozila navrh nafizeni na prevenci dovozu a skladovani
kulturnich statkil nelegalng vyvezenych ze tretich zemi na tizemi EU%. V prib&hu letosniho
roku podd Komise zpravu o probihajicim posouzeni potieby moznych dalSich opatfeni pro
sledovéni financovani terorismu v EU. Komise rovnéz provadi piezkum pravnich predpist v
oblasti boje proti podvodiim a pad&lani bezhotovostnich plateb®.

Vice podrobnosti o aktualnim stavu provadéni akcéniho planu pro boj proti financovani
terorismu obsahuje Osma zprava o pokroku na cesté k ucinné a skuteéné bezpecnostni
unii.

Prosazovani spolecnych hodnot EU a inkluzivni, oteviené a odolné spolecnosti

ZvySovani odolnosti proti radikalizaci a nasilnému extremismu

Vnégjsi ¢Cinitelé mohou vyprovokovat ndboZenskou a ideologickou radikalizaci, etnické
konflikty a konflikty menSin tim, Ze podporuji konkrétni skupiny, nebo se snazi pfizivovat
konflikty mezi jednotlivymi skupinami. Objevily se i dal$i problémy, jako jsou napi. hrozby
ze strany tzv. osamélych vlkl, nové formy radikalizace, a to potencialné také v souvislosti s
migracni krizi, jakoz inarGst pravicového extremismu (v€etné nasili zaméfeného proti
migrantiim) a riziko polarizace. Prace v oblasti boje proti radikalizaci sice pokracuje v rdmci
bezpecnostni unie, ovsem z hlediska hybridnich hrozeb mize mit nepiimy piinos i v
piipadech, kdy jde o osoby nachylné k radikalizaci, které mohou byt pachateli hybridnich
hrozeb zmanipulovany.

" Tteti zprava o pokroku na cesté k u&inné a skutené bezpe&nostni unii (COM(2016) 831 final).

“Smérnice Evropského parlamentu a Rady (EU) 2015/849 ze dne 20. kvétna 2015 o piedchézeni vyuzivani
finan¢niho systému k prani penéz nebo financovani terorismu, o zmeéné nafizeni Evropského parlamentu a Rady
(EU) ¢. 648/2012 a o zruSeni smérnice Evropského parlamentu a Rady 2005/60/ES a smérnice Komise
2006/70/ES (Text s vyznamem pro EHP) (Uf. vést. L 141, 5.6.2015, s. 73).

! Vice podrobnosti viz Tteti zprava o pokroku na cesté k uc¢inné a skute¢né bezpecnostni unii (COM(2016) 831
final) a Osma zprava o pokroku na cesté k uc¢inné a skute¢né bezpecnostni unii (COM(2017) 354 final).

2. COM(2017) ze dne 26. &ervna 2017, COM(2017) 340 final, SWD(2017) 275 final.

** Osmé zprava o pokroku na cesté k Gginné a skuteéné bezpe¢nostni unii (COM(2017) 354 final).
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Opatieni & 17: Komise provadi opatieni proti radikalizaci stanovend v Evropském programu pro
bezpecnost a analyzuje potiebu posilit postupy pro odstraiiovini nelegdlniho obsahu, pFicem? vybizi
zprostiedkovatele siti a systémit k nalezité péci p¥i jejich sprave.

Predchazeni radikalizaci

Komise pokracuje v provadéni svého komplexniho feseni problému radikalizace podle sdéleni
0 podpofe prevence radikalizace vedouci k nasilnému extremismu z Cervna 2016%, v némz
jsou popsana kli¢ova opatieni, jako napi. prosazovani inkluzivniho vzdélavani a spole¢nych
hodnot, potirani extremistické propagandy na internetu a radikalizace ve véznicich,
prohloubeni spoluprace se tietimi zemémi a posileni vyzkumu, ktery umozni 1épe pochopit
vyvijejici se povahu radikalizace a poskytne lepsi podklady pro politické kroky. Na pfednim
misté ¢innosti Komise na podporu clenskych stati v této oblasti je sit’ pro zvySovani
povédomi o radikalizaci, kterd vyuziva spoluprace s mistnimi odborniky z praxe na urovni
komunit. Vice podrobnosti Ize nalézt v Osmé zpravé o pokroku na cesté k G¢inné a skute¢né
bezpecnostni unii®.

Radikalizace a nendvistné projevy na internetu

V souladu s Evropskym programem pro bezpecnost®® podnikla Komise kroky s cilem omezit
dostupnost nedovoleného obsahu na internetu, a to zejména prostiednictvim jednotky EU pro
oznamovani internetového obsahu a internetového fora EU?’. Vyzna&ného pokroku bylo téZ
dosazeno v ramci kodexu chovani pro boj proti on-line Sifeni nelegélnich nenévistnych
projevia®. Vice podrobnosti Ize nalézt v Osmé zprave o pokroku na cesté k u¢inné a skute¢né
bezpeénostni unii’®. Tato opatfeni se jeté zintenzivni, a to i s ohledem na zavéry Evropské
rady*®, summit G7°! a summit skupiny G20 v Hamburku®.

Kli¢ovou ulohu v boji proti nezakonnému ¢i potencialné Skodlivému obsahu hraji on-line
platformy. Jak bylo stanoveno v ramci pfezkumu v poloving obdobi®®, zajisti Komise v ramci
strategie pro jednotny digitalni trh lepsi koordinaci dialogli s on-line platformami, pficemz se
pozornost bude soustfedit na mechanismy a technické feSeni pro odstrafiovani nezdkonného
obsahu. Cilem by mélo byt tyto mechanismy v pfislusnych ptipadech posilit prostfednictvim
pokynli o aspektech typu oznamovani a odstraniovani nezdkonného obsahu. Komise také
poskytne pokyny tykajici se pravidel odpovédnosti.

2 http://ec.europa.eu/dgs/education_culture/repository/education/library/publications/2016/communication-
preventing-radicalisation_en.pdf

% COM(2017) 354 final.

?® Vice podrobnosti viz Osmé zpréva o pokroku na cesté k u¢inné a skute¢né bezpe&nostni unii (COM(2017) 354

final).

%’ Vice podrobnosti viz Osmé zprava o pokroku na cesté k u¢inné a skutedné bezpecnostni unii (COM(2017) 354

final).

% Kodex chovéani pro boj proti on-line ifeni nelegilnich nenavistnych projevii, 31. kvétna 2016,

http://ec.europa.eu/justice/fundamental-rights/files/hate_speech_code_of conduct_en.pdf

% Vice podrobnosti viz Osmé zprava o pokroku na cesté k u¢inné a skute¢né bezpegnostni unii (COM(2017) 354

final).

¥ 7avéry Rady ze zasedani ve dnech 22.-23. &ervna 2017.

3! Summit G7 v Taorming, Italie, 26.-27. 5. 2017.

%2 Summit G20 v Hamburku, Némecko, 7.-8. 5. 2017.

¥Viz vyie uvedené sdéleni Komise COM(2017) 228 final.
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Posileni spoluprdce s tietimi zemémi

Opatieni ¢, 18: Vysoka piedstavitelka zahdji v koordinaci s Komisi priizkum o hybridnich hrozbdach
v sousednich regionech. Vysokad piedstavitelka, Komise a Clenské staty budou vyuZivat ndstroje,
které maji k dispozici, pro ucely budovini kapacit svych partnerii a pro posileni jejich odolnosti
proti hybridnim hrozbam. Mise SBOP by mohly byt vyuZity (samostatné nebo jako doplnék nastroji
EU) na pomoc partneriim pii posilovani jejich kapacit.

Evropska unie vénuje zvySenou pozornost budovani kapacit a zvySovani odolnosti v oblasti
bezpecnosti v partnerskych zemich, a to mimo jiné tim, ze vychazi ze vzajemné provazanosti
prvkili bezpecnosti a rozvoje, rozpracovava bezpecnostni rozmér revidované evropské politiky
sousedstvi a navazuje rozhovory 0 boji proti terorismu a bezpecnosti se zemémi kolem
Stftedozemniho mofe. Za timto ucelem byl zahdjen prizkum rizik v rdmci pilotniho projektu
ve spolupréci s Moldavskou republikou. Ma pomahat pti identifikaci hlavnich zranitelnych
mist této zemé& a zajistit, aby se pomoc EU zaméfila konkrétné na tyto oblasti. Vysledky
pilotniho projektu ukazaly, Ze prizkum byl sdm o sob& povazovan za prosp&$ny. Komise a
ESVC ptipravi na zakladé ziskanych zku$enosti doporudeni s cilem uréit prioritni opatfeni
Vramci zvySovani ucinnosti, strategické komunikace ochrany kritické infrastruktury a
kybernetické bezpe€nosti.

V budoucnu by priazkum mohly na zaklad¢ této prvni zkuSenosti vyuZit 1 dalsi sousedni zem¢;
I kdyz budou zapotiebi rizné specifické upravy, aby se zohlednily rizné vnitrostatni mistni
situace a specifické hrozby a zamezilo se piekryvani s probihajicimi dialogy o otdzkéach
bezpecnosti a boje proti terorismu. V obecném ramci Komise a vysoka piedstavitelka ptijaly
Jeho cilem je podpofit partnerské zemé v jejich Usili 0 zvySeni odolnosti proti globalnim
problémim dneska. Uznava se v ném, Zeje nutné piejit od zmirfovani krize na
strukturovan€j$i dlouhodoby pfistup ke zranitelnym mistim, s dirazem na piedjimani,
prevenci a pfipravenost.

Kyberneticka odolnost pro rozvoj

EU podporuje zem&é mimo Evropu, aby posilila odolnost jejich informacnich siti. Stale
narustajici digitalizace ma vnitini bezpecnostni rozmér, ktery pfinasi zvlastni tkoly, pokud
jde o odolnost systémut informacénich siti, nebot’ pocitatové Utoky neznaji hranic. EU
podporuje tfeti zem¢ v rozvoji schopnosti adekvatné ptredchézet nahodnym porucham a
kybernetickym utokiim a celit jim. V ndvaznosti na pilotni projekt v oblasti kybernetické
bezpecnosti v Byvalé jugosléavské republice Makedonii, Kosovu® a Moldavské republice
dokonceny vroce 2016 Komise zahaji novy program naobdobi 2017-2020 zaméieny
na posileni kybernetické odolnosti tietich zemi, zejména v Africe av Asii, ale také na
Ukrajing. Jeho cilem je nazdkladé celostniho vladniho pfistupu zvySit bezpecnost
a ptipravenost kritickych informaénich infrastruktur a siti ve téetich zemich a soucasné zajistit
dodrzovani lidskych prav a zasad pravniho statu.

vvvvvv

JOIN(2017) 21 final.
* Timto oznagenim nejsou dotteny postoje k otizce statusu a oznaceni je v souladu s rezoluci Rady bezpeénosti
OSN 1244 a se stanoviskem Mezinarodniho soudniho dvora k vyhlaseni nezavislosti Kosova.
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Bezpecnost letectvi

Civilni letectvi zlstava hlavnim a symbolickym ter¢em teroristickych ttokt, ale mohlo by se
stat ter¢em rovnéz v ramci hybridni kampané. EU sice jiz vyvinula spolehlivy ramec na
ochranu letectvi, ale lety ze tietich zemi mohou byt zranitelngjsi. Komise v souladu s rezoluci
Rady bezpecnosti OSN 2309 (2016) zintenziviiuje Usili, aby posilila kapacity ve tfetich
zemich. V lednu 2017 Komise zahajila nové integrované posouzeni rizik s cilem stanovit
priority a koordinovat usili pfi budovani kapacit vyvijené na trovni EU a na urovni ¢lenskych
statt, jakoz i ve spolupréci s mezinarodnimi partnery. V roce 2016 Komise zahajila ¢tyflety
projekt ochrany civilniho letectvi v Africe a na Arabském poloostrové v ramci boje s hrozbou
terorismu, jiz je vystaveno civilni letectvi. Tento projekt se zamétuje na sdileni odbornych
znalosti mezi partnerskymi staty a odborniky z ¢lenskych statt Evropské konference civilniho
letectvi, odborné vedeni, $koleni a $kolici akce. Cinnosti v ramci tohoto projektu se b&hem
roku 2017 dale rozsifi.

c. PREDCHAZENI KRIZIM, JEJICH RESENi A KOORDINOVANA
OBNOVA

Nasledky lze sice zmirnit prostfednictvim dlouhodobych politik na vnitrostatni drovni
i na trovni EU, ale z kratkodobého hlediska je zasadné dulezité posilit kapacity ¢lenskych
statd a Unie pro prevenci hybridnich hrozeb, reakci na né a zotaveni se po nich, a to rychle
a koordinované. Zasadni je, aby reakce na udalosti vyvolané hybridnimi hrozbami byla
rychla. V této oblasti se za lonisky rok dosdhlo velkého pokroku: v EU je nyni zaveden
operaéni protokol, ktery stanovi postup pro feSeni krize v piipad¢ hybridniho Utoku. V
budoucnosti se bude provadét pravidelné monitorovani a cviceni.

Opatieni ¢ 19: Vysoka predstavitelka a Komise v koordinaci s ¢lenskymi staty vytvofi spolecny

operacni protokol a budou provadét pravidelnd cvi¢eni pro zdokonaleni strategické rozhodovaci
kapacity v reakci na komplexni hybridni hrozby, a to v rdmci postupil pro fizeni krizi a integrované
politické reakce na krize.

Spole¢ny ramec doporucil zavedeni mechanismti rychlé reakce na udalosti vyvolané
hybridnimi hrozbami k zajisténi koordinace mezi mechanismy reakce EU>*® a systémy
v&asného varovani. Utvary Komise a ESVC za timto u¢elem vydaly operaéni protokol EU pro
boj proti hybridnim hrozbdm (pravidla EU (EU Playbook))*, ktery vymezuje zptsoby
koordinace, propojovani a analyzu zpravodajské ¢innosti, vyuzivani informaci pfi postupech
tvorby politik, cvi¢eni a odborné piipravy a spoluprace s partnerskymi organizacemi, zejména
s NATO, v ptipadé hybridni hrozby. Podobn¢ i organizace NATO vypracovala pravidla pro
posilenou spolupraci mezi NATO a EU pii pfedchazeni hybridnim hrozbam a boji proti nim v
oblastech kybernetické obrany, strategické komunikace, informovanosti o situaci a zvladani
krizi. Pravidla EU budou otestovana béhem cvic¢eni na podzim 2017 jako soucést paralelniho
a koordinovaného cvic¢eni Evropské unie, které zahrnuje spolupraci s NATO.

% Integrovana opatieni EU pro politickou reakci na krize (opatieni IPCR), ktera schvélila Rada, systém Komise
ARGUS a CRM sluzby ESVC.
3" Pracovni dokument ttvari Komise (2016) 227 ptijaty dne 7. Gervence 2016.
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Opatieni 20: Komise a vysokd predstavitelka (v ramci svych pravomoci) prozkoumaji uplatnitelnost
a praktické dusledky pouZiti ¢lanku 222 SFEU a ¢l. 42 odst. 7 SEU v piipadech, kdy dojde k
dalekosahlym a zavaZnym hybridnim utokiim.

Ustanoveni ¢l. 42 odst. 7 SEU hovoii o ozbrojeném napadeni na tzemi ¢lenského statu,
zatimco Clanek 222 SFEU (dolozka solidarity) hovoii o teroristickém utoku nebo piirodni
nebo ¢lovékem zplisobené pohromé na uzemi clenského statu. V ptipad€ hybridnich utokt je
a podvratného jednani. Vyuziti dolozky solidarity spousti koordinaci na urovni Rady
(Integrovana opatieni pro politickou reakci na krize) a zapojeni ptisluSnych organu, agentur a
subjekti EU, jakoZz i programli a mechanismii pomoci EU. Zplsoby provadéni dolozky
solidarity Unii stanovi rozhodnuti Rady 2014/415/EU. Tyto zptsoby pouziti zlstavaji platné a
neni zapotiebi rozhodnuti Rady revidovat. Pokud by hybridni utok zahrnoval ozbrojené
napadeni, lze pouzit i €l. 42 odst. 7. V takovém piipadé poskytnou pomoc 1 podporu Clenské
staty 1 EU. Komise a vysoka pfedstavitelka budou nadale posuzovat nejefektivnéjsi zpiisoby,
jak takové utoky fesit.

Ptijeti vySe zminéného operac¢niho protokolu EU takové posouzeni pfimo podporuje a bude
provadéno jako soucdst paralelniho a koordinovaného cviceni (PACE) EU v fijnu 2017.
Timto cviCenim se otestuji rizné mechanismy EU i jeji schopnost jednat s cilem urychlit
rozhodovani v piipadé nejasnosti vyvolanych vlivem hybridnich hrozeb.

Opatieni ¢ _21: Vysoka predstavitelka bude v koordinaci s &lenskymi staty rovnéZ integrovat,

vyuZivat a koordinovat moZnosti vojenské akce v boji proti hybridnim hrozbiam v ramci spolecné
bezpecnostni a obranné politiky.

V reakci na povéfeni integrovat vojenské kapacity na podporu SZBP/SBOP av navaznosti
na seminaf s vojenskymi odborniky v prosinci 2016 a pokyny pracovni skupiny Vojenského
vyboru Evropské unie z kvétna 2017 bylo v ¢ervenci 2017 dokonceno vojenské doporuceni na
téma ,,vojensky prispévek EU k boji proti hybridnim hrozbam v rdmci SBOP*, které bude
dale rozvinuto v ramci planu pro realizaci vyvoje koncepci.

d. SPOLUPRACE MEZI EUANATO

Opatieni 22: Vysokd predstavitelka bude v koordinaci s Komisi pokracovat v neformalnim dialogu a

bude piFi boji proti hybridnim hrozbam posilovat spoluprdaci a koordinaci s NATO v oblastech

situaéni orientace, strategické komunikace, kybernetické bezpecnosti a ,piedchdzeni krizim a
41

reakce na né“, a to pFi respektovdani zdsad inkluzivniho a samostatného roghodovini kazdé
organizace.

Na zaklad¢ spolecného prohlaseni, které podepsali dne 8. cervence 2016 ve Varsavé
piedsedové Evropské rady a Evropské komise a generalni tajemnik NATO, vypracovaly EU
a NATO spolecny soubor 42 navrhil na provadéni, ktery byl nasledné schvéalen samostatnymi
paralelnimi postupy dne 6. prosince 2016 radami EU i NATO®. V gervnu 2017 vysoka
predstavitelka a mistopfedsedkyné a generalni tajemnik NATO zvetejnili zpravu o celkovém
pokroku, kterého se dosdhlo ve véci 42 opatieni spolecného prohlaseni. Boj proti hybridnim
hrozbam ptedstavuje jednu ze sedmi oblasti spoluprace stanovenych ve spoleéném prohlaseni
a zahrnuje deset ze Ctyficeti dvou opatfeni. Zprava ukazuje, Ze spolecné usili vyvinuté v

38 http://www.consilium.europa.eu/cs/press/press-releases/2016/12/06-eu-nato-joint-declaration/
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lofiském roce piineslo vyrazné vysledky. Rada konkrétnich opatieni zamé&fenych na boj proti
hybridnim hrozbdm jiz byla zminéna vySe, v€etné Evropského strediska pro boj proti
hybridnim hrozbam, zlepSeni informovanosti o situaci, zfizeni stiediska EU pro hybridni
hrozby a jeho spoluprace s nové vytvofenym tsekem NATO pro analyzu hybridnich hrozeb a
spoluprace mezi tymy pro strategickou komunikaci. Stdby EU a NATO budou poprvé
spole¢né nacviCovat reakci na scénaf hybridni situace. Ocekava se, ze toto cviceni proveri
provadeéni vice nez tfetiny spoleénych navrhl. EU letos provede své vlastni soubézné a
koordinované cviceni a pfipravuje se na pievzeti vedouci tlohy v roce 2018.

Pokud jde o odolnost, persondl EU a NATO provadi vzajemné informovani, a to i o
mechanismu EU pro integrovanou politickou reakci na krize. Pravidelné kontakty mezi
persondlem NATO a EU, a to i na pracovnich semindfich a shroméazdénich NATO ¢i pfi
ucasti na schiizich fidiciho vyboru Evropské obranné agentury, umoziuji vymeény informaci o
zakladnich poZzadavcich NATO na vnitrostatni odolnost. Dalsi jednani mezi Komisi a NATO
o posilovani odolnosti se planuji na podzim. P¥isti zprava o pokroku tykajici se spoluprace
mezi EU a NATO navrhne moznosti rozsifeni spoluprace mezi obéma organizacemi.

3. ZAVER

Spole¢ny rdmec nastiiuje opatieni, kterd maji pomoci v boji proti hybridnim hrozbam a
posilit odolnost na trovni EU i ¢lenskych statli, jakoZ i u naSich partnerd. Komise a vysoka
predstavitelka v uzké spolupraci s Clenskymi staty a partnery dosahuji vysledkit ve vSech
oblastech, je ale nezbytné, aby toto usili nepolevovalo, nebot’ hybridni hrozby se nadile a
nepretrzité¢ vyvijeji. Za boj proti hybridnim hrozbam, pokud jde o vnitrostatni bezpecnost a
zachovani prava a potadku, nesou primarni odpovédnost ¢lenské staty. Odolnost ¢lenskych
statli a kolektivni Gsili o ochranu pfed hybridnimi hrozbami je tfeba chéapat jako vzdjemné
provéazané a korespondujici prvky téhoz celkového usili. Clenské staty se proto vyzyvaji k
tomu, aby prizkumy hybridnich rizik provedly co nejrychleji, nebot poskytnou cenné
informace o mife zranitelnosti a pfipravenosti v celé Evropé. Mélo by se maximalné vyuzit
vyrazného pokroku pro zvySeni povédomi o potencialu stfediska EU pro hybridni hrozby.
Vysoka ptedstavitelka vyzyva clenské staty, aby podpofily Cinnost pracovnich skupin
StratCom v z4jmu uc¢inngjSiho boje proti nartstu hybridnich hrozeb. EU bude pIné podporovat
Evropské sttedisko pro boj proti hybridnim hrozbdm pod vedenim Finska.

Jedine¢na sila EU spoc¢iva v pomoci ¢lenskym statim a partnerim pii zvySovani odolnosti s
vyuzitim Sirokého rejstiiku existujicich nastrojii a programu. V oblasti opatfeni, kterd maji
posilovat odolnost, se dosahlo zna¢ného pokroku, napi. pokud jde o dopravu, energetiku,
kybernetickou bezpe€nost, kritickou infrastrukturu, ochranu finan¢niho systému pied
nezékonnym vyuzivanim ¢i boj proti nasilnému extremismu a radikalizaci. Opatfeni EU na
zvySovani odolnosti budou pokracovat, nebot’ povaha hybridnich hrozeb se neustale vyviji.
EU zejména vypracuje ukazatele ke zlepSeni ochrany a odolnosti kritické infrastruktury proti
hybridnim hrozbam v pfislusnych odvétvich.

Evropsky obranny fond muze spole¢né s ¢lenskymi staty spolufinancovat i prioritni kapacity
na posileni odolnosti vic¢i hybridnim hrozbam. Nové platformy pro boj proti hybridnim
hrozbam v celé EU poskytne ptipravovany balicek tykajici se kybernetické bezpecnosti, jakoz
i meziodvétvova opatieni zaméfena na provadéni smérnice o bezpecnosti siti a informaci.

Komise a vysoka ptedstavitelka vyzyvaji ¢lenské staty a zacastnéné strany, aby se v piipadé
nutnosti rychle dohodly a zajistily rychlé a efektivni provedeni fady opatfeni na posileni
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odolnosti nastinénych v tomto sdéleni. EU bude vyuzivat a prohlubovat jiz nyni pfinosnou
spolupraci s NATO.

Unie je i nadale odhodlana vyuZit k feSeni sloZitého problému hybridnich hrozeb veskeré
prislusné nastroje EU. Prioritou pro Unii jakozto siln¢jSiho a pohotovejsiho subjektu
zajiStujiciho spolu se svymi hlavnimi partnery bezpe€nost ziistdva podpora Gsili ¢lenskych
stati.
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