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1. INLEDNING

EU star infor en av de storsta sakerhetsutmaningarna i sin historia. Hoten tar sig i allt hogre
grad uttryck i okonventionella former, i vissa fall fysiska, som nya typer av terrorism, i vissa
fall digitala i form av komplexa it-attacker. | ytterligare andra fall anvands mer subtila former
av tvang och patryckningar, inklusive vilseledande kampanjer och manipulation av media. De
syftar till att underminera grundlaggande europeiska varden sasom méanniskans vardighet,
frihet och demokrati. P4 senare tid har samordnade it-attacker runtom i varlden, vilkas
upphovsman har visat sig vara svara att identifiera, visat pa sarbarheten i vara samhéllen och
inom vara institutioner.

| april 2016 antog Europeiska kommissionen och den hoga representanten ett gemensamt
meddelande om att motverka hybridhot* (en gemensam ram). Den gemensamma ramen utgar
fran hybridhotens gransoverskridande och komplexa karaktar och foreslar ett
forvaltningsovergripande tillvagagangssatt for att starka den allméanna resiliensen i vara
samhallen. Ré&det valkomnade initiativet och de foreslagna &tgarderna?, och uppmanade
kommissionen och den hdga representanten att i juli 2017 rapportera om framstegen. | den
man motverkandet av hybridhot ror den nationella sékerheten och det nationella forsvaret
ligger det framsta ansvaret hos medlemsstaterna, &ven om EU kan hjalpa dem att bygga upp
deras resiliens mot hybridhot.

Den gemensamma ramen for att motverka hybridhot utgor en viktig del av EU:s dvergripande
och mer integrerade synsitt pa sakerhet och forsvar. Den bidrar till skapandet av ett Europa
som erbjuder skydd som kommissionens ordfoérande Juncker efterlyste i sitt tal om tillstandet i
unionen i september 2016. Under 2016 lade Europeiska unionen ocksa grunden for en
starkare europeisk forsvarspolitik for att bemota medborgarnas forvantningar pa ett battre
skydd. I den globala strategin fér Europeiska unionens utrikes- och sikerhetspolitik® utvecklas
behovet av ett integrerat synsatt som kopplar ihop den interna resiliensen med EU:s yttre
atgarder, och efterlyses synergieffekter mellan forsvarspolitiken och politiken vad galler den
inre marknaden, néringslivet, brottsbekdmpning och underréttelsetjanster. Efter det att den
europeiska handlingsplanen pa forsvarsomradet antogs i november 2016 lade kommissionen
fram konkreta initiativ som kommer att bidra till att starka EU:s férmaga att bemota hybridhot
genom att framja resiliensen i forsvarsleveranskedjorna och stiarka den inre marknaden pa
forsvarsomradet. Framfor allt inrdattade kommissionen den 7 juni 2017 en europeisk
forsvarsfond med en foreslagen finansiering pa 600 miljoner euro fram till 2020 och 1,5
miljarder euro arligen efter 2020. Kommissionen understrok i sitt meddelande om
sakerhetsunionen® behovet av att motverka hybridhot och vikten av att sakerstalla battre
samstammighet mellan inre och yttre atgarder pa sakerhetsomradet.

EU:s ledare har satt sakerhet och forsvar i centrum for debatten om Europas framtid.> Detta
framgick av Romforklaringen av den 25 mars 2017 som lade fram en vision om en séker och

! Gemensamt meddelande till Europaparlamentet och rddet: Gemensam ram foér att motverka hybridhot —
Europeiska unionens insatser, JOIN (2016) 18 final.

2 Radets slutsatser om motverkande av hybridhot, pressmeddelande 196/16 av den 19 april 2016.

® Framlagd av den héga representanten for Europeiska rédet den 28 juni 2016.

* COM(2016) 230 final, 20.4.2016.

® Europeiska radets Bratislavafardplan av den 16 september 2016 och Romférklaringen fran ledarna for 27
medlemsstater och Europeiska radet, Europaparlamentet och Europeiska kommissionen av den 25 mars 2017.



trygg union fast besluten att stdrka den gemensamma sédkerhets- och forsvarspolitiken.
Ordforandena for Europeiska rddet och Europeiska kommissionen samt Natos
generalsekreterare undertecknade i Warszawa den 8 juli 2016 ett gemensamt uttalande i syfte
att ge ny drivkraft och nytt innehall till det strategiska partnerskapet mellan EU och Nato. |
det gemensamma uttalandet anges sju konkreta omraden, daribland att motverka hybridhot,
dar samarbetet mellan de tva organisationerna bor forstarkas. Bade EU och Nato godkéande
darefter en gemensam uppsattning med 42 forslag att genomféra och en forsta rapport, som
visar betydande framsteg, utfardades i juni 2017°.

| kommissionens diskussionsunderlag om det europeiska forsvarets framtid’ som
presenterades i juni 2017 beskrivs olika scenarier for hur man ska mdéta de vaxande
sakerhetshot som EU star infor och starka EU:s egen forsvarskapacitet fram till 2025. I alla tre
scenarierna betraktas sdkerhet och forsvar som integrerade delar av det europeiska projektet, i
syfte att skydda och framja vara intressen har hemma och utomlands. EU maste bli en
sékerhetsgarant och successivt sakerstélla sin egen sékerhet. Ingen enskild medlemsstat kan
mota de kommande utmaningarna pa egen hand, i synnerhet néar det galler att motverka
hybridhot. Samarbete om forsvar och sékerhet &r darfor inte ett alternativ; det &r en
nodvandighet for att skapa ett Europa som erbjuder skydd.

Syftet med denna rapport &ar att redogéra for framstegen och for kommande atgarder att
genomfora inom de fyra omraden som foreslas i den gemensamma ramen: forbéattring av
situationsmedvetenheten, oOkning av resiliensen, forstarkning av medlemsstaternas och
unionens formaga att forebygga och reagera pa kriser och samordna aterhdamtning, och
utékning av samarbetet med Nato for att sakerstalla komplementaritet mellan atgarder. Den
bor lasas tillsammans med de manatliga lagesrapporterna om utvecklingen mot en effektiv
och genuin sékerhetsunion.

2. KANNA IGENHYBRIDHOT

Hybridverksamhet haller pa att bli ett vanligt forekommande inslag i den europeiska
sdkerhetsmiljon. Intensiteten i denna verksamhet Okar och medfoér en stérre oro for
manipulerade val, desinformationskampanjer, fientlig it-verksamhet och for att utévarna av
hybridhot forsoker att radikalisera utsatta i samhallet som proxyaktorer. Sarbarheten for
hybridhot begrénsas inte av nationella granser. Hybridhot kréver ett samordnat bemd&tande
ocksa pa EU- och Nato-niva. Utvecklingen sedan april 2016 visar att d&ven om hoten
fortfarande ofta bedoms enskilt finns det inom unionen en ékande medvetenhet och forstaelse
for hybridkaraktaren pa en del av den verksamhet som iakttas och behovet av samordnade
atgarder. EU kommer att fortsitta sina anstrangningar for att  forbattra
situationsmedvetenheten och samarbetet.

Atgérd 1: Medlemsstaterna, med lampligt stéd av kommissionen och den hoga representanten,
uppmanas att genomfdra en undersdkning av risker i samband med hybridhot for att identifiera
centrala svagheter som kan paverka nationella och alleuropeiska strukturer och natverk, samt ta
fram sarskilda indikatorer med anknytning till hybridhot.

®http://www.consilium.europa.eu/en/press/press-releases/2017/06/19-conclusions-eu-nato-cooperation
" Diskussionsunderlag om det europeiska forsvarets framtid, 7.6.2017,
https://ec.europa.eu/commission/sites/beta-political/files/reflection-paper-defence _en.pdf
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Radet har inrattat gruppen Ordférandeskapets vanner med experter fran medlemsstaterna for
att skapa en allman undersokning som skulle gdra det mojligt att battre identifiera viktiga
indikatorer for hybridhot, inforliva dessa i system for tidig varning och befintliga system for
riskbeddmning samt sprida dem pa lampligt satt. Man har kommit Gverens om gruppens
mandat och arbetet har redan inletts. Den allmé&nna undersokningen bor vara fardig i slutet av
2017 och de faktiska undersokningarna inledas déarefter. Skydden mot hybridhot bér vara
Omsesidigt forstarkande. Medlemsstaterna uppmanas darfor att utfora dessa undersékningar
snarast mojligt eftersom de kommer att ge vardefull information om sarbarheten och
beredskapen i hela EU.

a. OKA MEDVETENHETEN

Utbyte av underrattelseanalys och beddmningsarbete &ar ett viktigt verktyg for att minska
osakerheten och forbattra situationsmedvetenheten. Betydande framsteg har gjorts under det
senaste aret. EU:s gemensamma enhet for hybridhot har etablerats och fungerar nu fullt ut,
arbetsgruppen East Stratcom &r inrdttad och Finland har borjat arbetet med det europeiska
centrumet for motverkande av hybridhot. Mycket arbete har inriktats pa att analysera verktyg
och medel for propaganda eller desinformation i gott samarbete mellan EU:s arbetsgrupp East
Stratcom, EU:s gemensamma enhet for hybridhot och Nato. Detta utgdr en god grund for att
fortsatta att bygga upp en djupare forankrad kultur av analys och bedémning av hot mot var
inre och yttre sakerhet utifran ett hybridperspektiv.

EU:s gemensamma enhet for hybridhot

Atgdrd 2: Inom ramen fér Europeiska unionens underréattelseanalyscentrum inrétta EU:s
gemensamma enhet for hybridhot som kan ta emot och analysera sékerhetsskyddsklassificerad
information och information fran 6ppna kallor om hybridhot. Medlemsstaterna uppmanas att
upprétta nationella kontaktpunkter for hybridhot for att sékerstélla samarbete och séker
kommunikation med EU:s gemensamma enhet fér hybridhot.

EU:s gemensamma enhet for hybridhot har inrdttats inom Europeiska unionens
underréttelseanalyscentrum for att ta emot och analysera sékerhetsskyddsklassificerad
information och information fran oppna kallor om hybridhot fran olika berorda parter.
Analysen ska darefter delas inom EU och mellan medlemsstaterna och ligger dérefter till
grund for EU:s beslutsprocesser, inbegripet de sakerhetsriskbedémningar som utfors pa EU-
niva. Direktoratet for underrattelseverksamhet vid Europeiska unionens militara stab bidrar
till enhetens arbete med militar analys. Hittills har mer &n 50 bedémningar och briefingar om
amnen som ror hybridhot gjorts. Sedan januari 2017 har enheten utarbetat en periodisk
hybridbulletin med analyser av aktuella hot och hybridrelaterade fragor som distribueras inom
EU:s institutioner och organ och nationella kontaktpunkter®. Enhetens fullstandiga operativa
kapacitet uppnaddes som planerat i maj 2017. Slutligen pagar direkta kontakter pa
tjanstemannaniva med Natos nya sektion for hybridanalys, bade nar det géller att dela med sig
av erfarenheter fran inrattandet av enheten och av information (med full respekt for EU:s
bestammelser om utbyte av sakerhetsskyddsklassificerade uppgifter). EU:s gemensamma
enhet for hybridhot haller for narvarande pa att kartlagga ytterligare initiativ for att forbattra
det framtida samarbetet och kommer att spela en viktig roll i de parallella 6vningar EU och

8 Hittills har 21 medlemsstater utsett nationella kontaktpunkter. Dessa ar fysiska personer som arbetar i
medlemsstaternas huvudstéder i en politisk roll eller en roll som ror resiliensen mot hybridhot.



Nato planerar till hosten 2017 da enhetens reaktionsformaga kommer att prévas och lardomar
dras.

Strateqgisk kommunikation

Atgdrd 3: Den hoga representanten ska tillsammans med medlemsstaterna undersoka satt att
uppdatera och samordna sin formaga att kommunicera pa ett proaktivt och strategiskt satt och
optimera anvéandningen av mediebevakning och sprakspecialister.

Desinformationskampanijer och systematisk spridning av falska nyheter i sociala medier ingar
i ett spektrum av atgarder som under de senaste manaderna i 6kad utstrackning har anvants for
att undergrava motstandare. Sociala medier &r den lampligaste plattformen for att formedla
uppgifter som forefaller tillforlitliga och legitima och kan férdndra den allménna opinionen
till forman for vissa enskilda personer, organisationer eller myndigheter. Det huvudsakliga
malet med dessa hybridmetoder ar att skapa oreda i vara samhallen och att misskreditera
demokratiska regeringar och vara strukturer, institutioner och val. Falska nyheter sprids ofta
via natplattformar (se dven atgard 17). Kommissionen och den hoga representanten
valkomnar de atgarder som nyligen vidtagits av natplattformar och nyhetsmedier for att
komma till ratta med felaktig information. Kommissionen kommer att fortsatta att uppmuntra
sadana frivilliga atgarder.

Den hoga representanten har inréttat arbetsgruppen East Stratcom som goér prognoser och
bekampar vilseledande information och kampanjer. Detta ger en betydligt battre
kommunikation om unionens politik i det 6stra grannskapet och starker samtidigt
medieklimatet i dessa lander. Arbetsgruppen har under de senaste tva aren upptackt mer an 3
000 enskilda fall av vilseledande information pa 18 sprak. Den forestaende lanseringen av en
ny webbplats # EUvsdisinformation med sokfunktion kommer att avsevart forbattra tillgangen
for anvéndarna. Forskning och analyser visar dock att antalet medier for vilseledande
information och antalet meddelanden som sprids dagligen &r betydligt hogre. | projektet EU-
Strat, som finansieras genom Horisont 2020, analyseras politiken och medierna i l&nderna i
det Ostra grannskapet.

Den hdga representanten uppmanar medlemsstaterna att stodja det arbete som utfors av
Stratcom-arbetsgrupperna for att pa ett effektivare satt motverka framvéxten av hybridhot.
Detta kommer att hjalpa arbetsgruppen South att forbattra kommunikationen, dven pa
arabiska, och den utatriktade verksamheten i arabvarlden, och sla hal pa myter och framféra
fakta om Europeiska unionen och dess politik. Samarbetet med lokala journalister kommer att
sakerstalla att nyhetsprodukterna ar kulturellt anpassade. Bada arbetsgrupperna, som stods av
EU:s gemensamma enhet for hybridhot, syftar till att stdédja och komplettera
medlemsstaternas insatser pa omradet. Dessutom samfinansierar kommissionen Europeiska
natverket for strategisk kommunikation, som &r ett samarbetsnatverk for 26 medlemsstater
som delar analyser, bésta praxis och idéer om anvandningen av strategisk kommunikation i
kampen mot valdsbejakande extremism och vilseledande information.

Kompetenscentrum for motverkande av hybridhot

Atgérd 4: Medlemsstaterna uppmanas att évervaga att inratta ett kompetenscentrum for
motverkande av hybridhot.



Finland hérsammade uppmaningen att inrétta ett kompetenscentrum och inledde i april 2017
arbetet med det europeiska centrumet fér motverkande av hybridhot. Tio EU-medlemsstater®,
Norge och Forenta staterna ar medlemmar, medan bade EU och Nato har uppmanats att stodja
styrelsen'®. Centrumets uppdrag ar att uppmuntra en strategisk dialog samt bedriva forskning
och analys i samarbete med intressegrupper for att 6ka resiliensen och reaktionsformagan for
att bidra till bekampningen av hybridhot. Centrumet forvantas ocksa fungera som en plats for
framtida hybridovningar. Centrumet har redan uppréttat en néra kontakt med EU:s
gemensamma enhet for hybridhot och de bada organisationernas arbete bor komplettera
varandra. EU haller for narvarande pa att géra en bedémning av pa vilka satt man kan erbjuda
konkret stod till centrumet.

b. OKARESILIENSEN

| den gemensamma ramen placeras resiliens (t.ex. vad galler transporter, kommunikationer,
energi, finans eller regional sdkerhetsinfrastruktur) i centrum for EU:s insatser for att
motverka propaganda och informationskampanjer, forsok att undergrdva foretag, samhallen
och ekonomiska fléden samt angrepp mot it-relaterad infrastruktur. En forstarkning av
resiliensen anses vara en forebyggande och avskrackande atgard for att stabilisera samhallen
och undvika en upptrappning av kriser bade i och utanfér EU. Mervérdet i EU:s insatser
ligger i att bista medlemsstater och partner med att bygga upp deras resiliens med hjalp av ett
brett spektrum av befintliga instrument och program. Betydande framsteg har gjorts nér det
galler atgarder for att starka resiliensen pad omraden som it-sakerhet, kritisk infrastruktur,
skydd mot olaglig anvandning av det finansiella systemet och insatser for att motverka
valdsbejakande extremism och radikalisering.

Skydd av kritisk infrastruktur

Atgard 5: Kommissionen kommer i samarbete med medlemsstaterna och berérda aktorer att
identifiera gemensamma verktyd, bl.a. indikatorer, for att stirka den Kritiska infrastrukturens skydd
och resiliens mot hybridhot inom berdrda sektorer.

Inom ramen for det europeiska programmet for skydd av kritisk infrastruktur fortsatte
kommissionen arbetet med att identifiera gemensamma verktyg, bl.a. indikatorer pa sarbarhet,
for att starka den kritiska infrastrukturens resiliens mot hybridhot inom berdrda sektorer. I maj
2017 anordnade kommissionen en workshop om hybridhot mot kritisk infrastruktur med
deltagare fran nastan alla medlemsstater, operatorer av kritisk infrastruktur och EU:s
gemensamma enhet for hybridhot och med Nato som observatdr. Man enades om en
gemensam fardplan och atgarder for det framtida arbetet, pa grundval av ett frageformular
som sants till de nationella myndigheterna i medlemsstaterna. Kommissionen kommer under
hosten att fortsatta att radgora med berdrda parter i syfte att komma 6verens om indikatorer
fore utgangen av 2017.

Europeiska forsvarsbyran arbetar for att kartligga gemensam kapacitet och forskningsbrister
som uppstar mellan energiinfrastrukturer och forsvarskapacitet. Europeiska forsvarsbyran
kommer under hosten 2017 att utveckla ett idédokument samt pilotatgarder for holistiska
metoder.

° Finland, Frankrike, Tyskland, Lettland, Litauen, Polen, Sverige, Férenade kungariket, Estland och Spanien.
19 Centrumet &r dppet for andra EU-medlemsstater och Nato-allierade.



Trygga EU:s energiférsoérjning

Atgérd 6: Kommissionen kommer i samarbete med medlemsstaterna att stodja anstrangningar for
att diversifiera energikallorna och framja sakerhets- och trygghetsnormer for att Oka den
karntekniska infrastrukturens resiliens.

Kommissionen lade i december 2016 och i april 2017 fram konkreta forslag i paketet for
trygg energiforsorjning och radet och Europaparlamentet kom Gverens om den nya
foérordningen om tryggad gasforsérjning som syftar till att forhindra kriser i gasforsérjningen.
De nya bestdimmelserna kommer att sdkerstdlla ett regionalt samordnat och gemensamt
tillvagagangssatt fran medlemsstaterna vad galler atgarder for forsorjningstrygghet. Detta
kommer att ge EU battre mojligheter att forbereda sig for och hantera gasbrister i handelse av
en kris eller en hybridattack. For forsta gangen kommer solidaritetsprincipen att komma till
anvandning. Medlemsstater kommer att kunna hjélpa sina grannlédnder i héndelse av en
allvarlig kris eller attack sa att europeiska hushall och foretag inte drabbas av avbrott i
forsorjningen.

EU har ocksa gjort framsteg med att utveckla viktiga projekt for att diversifiera sina
forsorjningsvagar och energikéllor i linje med den strategiska ramen for energiunionen och
den europeiska strategin for energitrygghet. Né&r det till exempel géller den sodra
gaskorridoren pagar konkreta byggnadsarbeten pa alla stora projekt: utbyggnaden av den
sydkaukasiska ledningen, de transanatoliska och transadriatiska gasledningarna, Shah Deniz Il
samt utvidgningen av den sOdra gaskorridoren till Centralasien, framfor allt Turkmenistan.
Importen av flytande naturgas till Europa 6kar och kommer fran nya kallor, som Forenta
staterna. Exemplet med terminalen i Litauen visar hur diversifieringsprojekt kan minska
beroendet av en enda leverantdr. En forstarkning av energianstrangningarna och en battre
anvandning av inhemska, framfor allt fornybara, energikéllor bidrar ocksa till diversifieringen
av forsorjningsvégar och energikallor.

Né&r det géller karnsakerhet stoder kommissionen aktivt, sarskilt genom workshoppar med
nationella myndigheter och tillsynsmyndigheter, ett konsekvent och effektivt genomférande
av de tva direktiven om karnsakerhet och grundlaggande sakerhetsnormer, som
medlemsstaterna ar skyldiga att inforliva till slutet av 2017 respektive 2018. Dessutom bidrar
Euratoms forsknings- och utbildningsprogram till att forbattra karnsékerheten.

Transportsdkerhet och sdkerhet i forsérjningskedjan

Atgéard 7: Kommissionen kommer att dvervaka framvéxande hot i hela transportsektorn och
kommer att uppdatera lagstiftning dar sa ar lampligt. Vid genomférandet av EU:s strategi for
sjofartsskydd samt EU:s strategi och handlingsplaner for riskhantering pa tullomradet kommer
kommissionen och den hdga representanten (inom ramen for sina respektive befogenheter), i
samordning med medlemsstaterna, att undersdka hur hybridhot ska bemotas, sarskilt nar det galler
hot mot Kkritisk transportinfrastruktur.

I enlighet med meddelandet om sékerhetsunionen underlattar kommissionen bedémningar av
sakerhetsrisker pa EU-niva med medlemsstaterna, EU:s underrattelseanalyscentrum och
relevanta organ for att identifiera hot mot transportsékerheten och stddja utvecklingen av
effektiva och proportionerliga riskreducerande atgarder. Nedskjutningen av Malaysia Airlines
flyg MH17 6ver ostra Ukraina 2014 visade pa riskerna med att flyga dver konfliktomraden. |



linje med rekommendationerna fran den europeiska hégnivagruppen for konfliktomréden*!
har kommissionen med stod av nationella experter pa luftfart och sékerhet och Europeiska
utrikestjansten utvecklat en metod for EU-gemensam riskbeddmning som mojliggor utbyte av
sékerhetsskyddklassade uppgifter och definitionen av en gemensam hotbild. I mars 2017
utfardade Europeiska byran for luftfartssakerhet (Easa) en forsta Conflict Zones Information
Bulletin*? baserad pa resultaten av denna EU-gemensamma riskbedémning. Kommissionen
overvager att utvidga de atgarder for riskbeddmning som genomforts pa luftfartsomradet till
andra transportslag (t.ex. jarnvdg, sjofart) och forslag kommer att laggas fram under 2018. |
juni 2017 inledde kommissionen, utrikestjansten och medlemsstaterna en riskbedémning av
jarnvagssakerheten for att kartlagga brister och mojliga atgarder for att reducera dessa.

Avsevarda anstrangningar for luftfartsskydd och flygledningstjanst har ocksa gjorts i
sakerhetsforskningsprojekt inom det sjunde ramprogrammet och Horisont 2020. Pa det civila
luftfartsomradet utvecklar kommissionen, tillsammans med Easa och berdrda parter, tva nya
initiativ for att forbattra it-sakerheten, och &ven hantera hybridhot: inrattandet av en it-
incidenthanteringsorganisation for luftfart och en arbetsgrupp om it-sakerhet inom det
gemensamma foretaget for forskningsprojektet om flygledningstjanster i det gemensamma
europeiska luftrummet (Sesar). Europeiska forsvarsbyran ska tillhandahalla militar expertis
nar det galler it for luftfart till det gemensamma foretaget Sesar, samt till Easa, genom den sa
kallade europeiska strategiska samordningsplattformen for it-sakerhet, som pa begaran av
medlemsstaterna och naringslivet kommer att bidra till samordning pa EU-niva av all
verksamhet inom luftfarten. 1 linje med fardplanen om it-sakerhet for luftfarten genomférde
Easa under 2016 analyser av luckor i befintliga bestammelser och sérskilt i utformningen och
inrattandet av det europeiska centrumet for it-sdkerhet inom luftfart. Centrumet &r nu i drift
och samarbetar med it-incidenthanteringsorganisationen for EU:s institutioner och byraer
(Cert-EU (ett samforstandsavtal undertecknades i februari 2017) om hotbildsanalyser for
luftfarten och med Eurocontrol (en fardplan for samarbetet har antagits), och en webbplats for
spridning av analyser av Oppna kallor har utvecklats. Under hosten 2017 kommer ett
standardiseringsprogram och ett sékert informationsutbyte att antas.

Riskhantering pa tullomradet

Pa tullomradet inriktar sig kommissionen pa en betydande uppgradering av systemet for
forhandsinformation om gods och riskhantering. Systemet tacker hela skalan av tullrelaterade
risker, bland annat i samband med hot mot sdkerheten och integriteten i internationella
leverantdrskedjor och relevant kritisk infrastruktur (t.ex. direkta hot mot hamnanléggningar,
flygplatser eller landgrénser som orsakas av import). Uppgraderingen syftar till att sdkerstélla
att tullen i EU far all nddvandig information fran naringsidkare nar det galler rorlighet for
varor, att de kan sprida denna information pa ett mer effektivt satt mellan medlemsstaterna, att
de tillampar gemensamma samt medlemsstatsspecifika riskbestimmelser, och att de mer
effektivt kan identifiera sdndningar med hog riskfaktor genom att samarbeta mer intensivt
med andra myndigheter, bl.a. andra brottsbekdmpande organ och sakerhetsorgan. Den it-
utveckling som behovs for att kommissionen ska genomféra denna uppgradering &r for
narvarande i sin inledningsfas och relevanta investeringar pa central nivd kommer att inledas
under de narmaste manaderna.

Yhttps://www.easa.europa.eu/system/files/dfu/208599 EASA CONFLICT ZONE CHAIRMAN REPORT no

B_update.pdf
12 https://ad.easa.europa.eu/czib-docs/page-1
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Rymden

Atgérd 8: Inom ramen for rymdstrategin och den europeiska handlingsplanen pa férsvarsomradet
kommer kommissionen att foresla att rymdinfrastrukturens formaga att sta emot hybridhot ska
starkas, sarskilt genom att eventuellt utvidga tillampningsomradet for rymdovervakning och
sparning till att aven omfatta hybridhot, genom att utarbeta nasta generation av statlig
satellitkommunikation pa EU-niva och genom att inféra Galileo inom kritisk infrastruktur som &r
beroende av tidssynkronisering.

Kommissionen kommer vid utarbetandet av regelverket om statlig satellitkommunikation,
rymdovervakning och sparning under 2018 att integrera resiliens mot hybridhot i sin
beddmning. Vid forberedelserna for utvecklingen av Galileo och Copernicus kommer
kommissionen i linje med rymdstrategin att bedéma om dessa tjanster kan bidra till att
reducera sarbarheten hos kritisk infrastruktur. Utvarderingsrapporten boér vara klar under
hosten 2017 och forslaget om ndsta generation av Copernicus och Galileo under 2018.
Europeiska forsvarshyran arbetar med samarbetsprojekt for kapacitetsutveckling pa omradena
rymdbaserade kommunikationer, militdr positionsbestamning, navigering och tidsbestdmning
och jordobservation. Samtliga projekt kommer att inriktas pa krav for resiliens mot bakgrund
av nuvarande och framvéxande hybridhot.

Forsvarskapacitet

Atgérd 9: Den hdga representanten, vid behov med stéd av medlemsstaterna, kommer i samverkan
med kommissionen att lagga fram forslag till projekt om anpassning av forsvarskapaciteten och om
utveckling pa kapacitet av betydelse for EU, specifikt for att motverka hybridhot mot en eller flera
medlemsstater.

Under 2016 och 2017 genomforde Europeiska forsvarsbyran tillsammans med kommissionen,
Europeiska utrikestjansten och experter fran medlemsstaterna tre skrivbordsévningar med
hybridhotsscenarier. Erfarenheterna fran dessa kommer att beaktas vid Oversynen av
kapacitetsutvecklingsplanen, sa att den resulterande utvecklingen av nyckelkapacitet som
kravs for att motverka hybridhot kommer att ingd i EU:s nya prioriteringar for
kapacitetsutveckling. Arbetet med 6versynen av behovskatalogen 2005 kommer att beakta
hybridhotsaspekten. I april 2017 slutforde Europeiska forsvarsbyran en rapport om de militara
konsekvenserna av hybridattacker riktade mot kritisk hamninfrastruktur som kommer att
diskuteras i en workshop med experter i oktober 2017. En annan sarskild analys av militarens
roll vid bekdmpandet av minidronare planeras till 2018. Dessutom kan kapacitetsprioriteringar
for att starka resiliensen mot de hybridhot som medlemsstaterna identifierat ocksa vara
berattigade till stod fran Europeiska forsvarsfonden fran och med 2019. Kommissionen
uppmanar medlagstiftarna att sékerstélla ett snabbt antagande och medlemsstaterna att lagga
fram forslag till kapacitetsprojekt for att starka EU:s resiliens mot hybridhot.

Atgard 10: Kommissionen kommer i samarbete med medlemsstaterna att 6ka medvetenheten om
och resiliensen mot hybridhot inom befintliga beredskaps- och samordningsmekanismer, sarskilt
halsosakerhetskommittén.

| syfte att stdrka beredskapen och resiliensen mot hybridhot, inbegripet uppbyggnad av
kapacitet inom halso- och sjukvardssystemen och livsmedelssektorn, stoder kommissionen
medlemsstaterna genom utbildning, simuleringsévningar och genom att underlatta utbytet av
erfarenheter och riktlinjer och genom finansiering av gemensamma atgarder. Detta sker
framfor allt inom EU:s hélsosékerhetsram for allvarliga gransoverskridande hot mot



manniskors hélsa och inom folkhalsoprogrammet som genomfor det internationella
hélsoreglementet, som ar en bindande lagstiftning for 196 lander, inklusive medlemsstaterna,
och som syftar till att forebygga och reagera pa akuta, granséverskridande halsorisker i hela
varlden. For att prova den sektorsovergripande beredskapen och reaktionen inom hélso- och
sjukvardssektorn kommer kommissionen att genomfora en ovning for komplexa och
flerdimensionella hybridhot under hosten 2017. Kommissionen och medlemsstaterna
forbereder en gemensam atgard under 2018-20 om vaccinering, inklusive tillgangen pa
vaccin, efterfrageprognoser och forskning om innovativa vaccintillverkningsprocesser i syfte
att oOka tillgangen pa vaccin och forbattra hélsosakerheten pa EU-niva. Kommissionen
samarbetar &ven med Europeiska myndigheten for livsmedelssédkerhet och Europeiska
centrumet for forebyggande och kontroll av sjukdomar for att anpassa sig till avancerade
vetenskapliga utredningsmetoder, for att mer exakt identifiera och fastkalla kéllan till hot mot
halsan och en atféljande snabb hantering av livsmedelssakerhetsincidenter. Kommissionen
har inrattat ett natverk av forskningsfinansiarer, Globalt forskningssamarbete om smittskydd,
for en samordnad forskningsinsats inom 48 timmar efter varje betydande utbrott.

Atgérd 11: Kommissionen uppmuntrar medlemsstaterna att inratta och fullt ut utnyttja ett natverk
mellan de 28 it-incidentcentrumen och EU:s incidenthanteringsorganisation, dven som en ram for
strategiskt samarbete, och att gora detta till en prioriterad frdga. Kommissionen bor, i samordning
med medlemsstaterna, se till att sektorsvisa initiativ mot it-hot (t.ex. pa luftfarts-, energi- eller
sjofartsomradet) Overensstimmer med den sektorsévergripande kapacitet som omfattas av it-
sakerhetsdirektivet i syfte att sammanfora information, sakkunskap och snabba insatser.

Den senaste tidens globala it-attacker som med hjalp av ransomware och sabotageprogram
slagit ut tusentals datasystem har aterigen understrukit det akuta behovet av att oka it-
systemens resiliens och sakerhetsatgarderna inom EU. Som meddelades i halvtidsoversynen
av strategin for den digitala inre marknaden héller kommissionen och den héga representanten
nu pa att se 6ver 2013 ars EU-strategi for cybersakerhet, sarskilt genom antagandet av ett
lagstiftningspaket som planeras till september 2017. Malet &r att tillhandahalla ett effektivare
och sektorsovergripande svar pa dessa hot och 6ka fortroendet for det digitala samhallet och
ekonomin. Man kommer &ven att se 6ver mandatet for Europeiska unionens byra for nat- och
informationssékerhet (Enisa) for att definiera dess roll i det forandrade it-sdkerhetslandskapet.
Europeiska radet®® vialkomnade kommissionens avsikt att se over EU:s strategi for
cybersékerhet.

Antagandet av direktivet om natverks- och informationstjanster™ i juli 2016 var ett viktigt
steg mot uppbyggnaden av it-sakerhetsresiliens pa europeisk niva. Genom direktivet faststalls
de forsta EU-omfattande reglerna om it-sékerhet, forbattras it-sdkerhetskapaciteten och
forstarks samarbetet mellan medlemsstaterna. Direktivet kraver ocksa att foretag inom kritiska
sektorer vidtar lampliga sakerhetsatgarder och anmaler allvarliga it-incidenter till berord
nationell myndighet. Bland dessa sektorer aterfinns energi, transporter, vatten, halso- och
sjukvard, bankvasende och finansmarknadens infrastruktur. Onlinemarknadsplatser,
molntjanster och sokmotorer kommer att behdva vidta liknande atgarder. En konsekvent
tillampning mellan olika sektorer samt Gver grdnserna kommer att sékerstallas genom den
samarbetsgrupp for natverks- och informationstjanster som kommissionen inrattade 2016 och
som har till uppgift att undvika fragmentering av marknaden. | detta sammanhang anses

" Slutsatser fran Europeiska radets mote den 22-23 juni 2017.
“ Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om &tgarder fér en hog gemensam
niva pa sakerhet i nétverks- och informationssystem i hela unionen (EUT L 194, 19.7.2016, s. 1).
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direktivet om natverks- och informationstjanster vara referensramen for alla sektorsspecifika
initiativ pa it-sakerhetsomradet. Genom direktivet skapas ocksd ett natverk av it-
incidentcentrum som samlar alla berérda aktorer. Kommissionen och Cert-EU 6vervakar
parallellt och aktivt utvecklingen av it-hot och utbyter information med nationella
myndigheter for att se till att EU-institutionernas it-system &r sdkra och resilienta mot it-
attacker. WannaCry-ransomwareincidenten i maj 2017 gav nétverket en forsta mojlighet att
operativt  utbyta  information och  samarbeta  genom  radgivning.  EU:s
incidenthanteringsorganisation stod i néra kontakt med det europeiska it-brottscentrumet vid
Europol, de drabbade landernas it-incidentcentrum, enheter for it-brottslighet samt viktiga
partner inom branschen for att reducera hotet och bista offren. Utbytet av nationella
lagesrapporter skapade en gemensam situationsmedvetenhet i hela EU. Erfarenheten gjorde
det mojligt for natverket att vara battre forberett vid de kommande tillbuden (t.ex. NonPetya).
Flera problem identifierades ocksa och haller pa att atgardas.

Atgérd 12: Kommissionen kommer, i samordning med medlemsstaterna, att samarbeta med
industrin inom ramen for ett avtalsbaserat offentlig-privat partnerskap for it-sdkerhet i syfte att
utveckla och testa teknik for att béattre skydda anvandare och infrastrukturer mot de it-relaterade
aspekterna av hybridhot.

| juli 2016 undertecknade kommissionen, i samordning med medlemsstaterna, och industrin
ett avtalsbaserat offentlig-privat partnerskap for it-sakerhet om investeringar upp till 450
miljoner euro inom ramen for EU:s forsknings- och innovationsprogram Horisont 2020 i syfte
att utveckla och testa teknik for att battre skydda anvandare och infrastrukturer mot it-hot och
hybridhot. Partnerskapet ledde till den forsta alleuropeiska strategiska forskningsagendan som
sarskilt inriktas pa att oka resiliensen hos kritisk infrastruktur och hos medborgare mot it-
attacker. Partnerskapet tkade samordningen mellan de berdrda parterna vilket leder till 6kad
effektivitet och andamalsenlighet i it-sakerhetsfinansieringen inom Horisont 2020.
Partnerskapet arbetar parallellt med fragor som ror it-sakerhetscertifiering av informations-
och kommunikationsteknik samt fragor om hur den akuta bristen pa it-sakerhetsutbildad
arbetskraft ska hanteras. Med tanke pd de mycket stora behoven av civil forskning och den
hoga resiliens som kravs pa forsvarsomradet bidrar Europeiska forsvarsbyrans arbetsgrupp
om forskning och teknik pa it-omradet till forskning pad omraden som identifieras av den
europeiska  cybersakerhetsorganisationen i deras  strategiska  forsknings-  och
innovationsagenda.

Atgard 13: Kommissionen kommer att utfarda riktlinjer for att &gare av tillgdngar inom smarta néat
ska kunna forbattra it-sdkerheten i sina anlaggningar. Inom ramen for initiativet om elmarknadens
utformning kommer kommissionen att dverviiga att ligga fram forslag om riskberedskapsplaner”
och regler for informationsutbyte och sékerstéllande av solidaritet mellan medlemsstaterna i
kristider, bl.a. regler om hur man ska forebygga och begransa it-attacker.

Inom energisektorn haller kommissionen pa att utarbeta en sektorsspecifik strategi for it-
sakerhet med inrattandet av en it-sakerhetsplattform for expertis pa energiomradet for att
starka genomforandet av direktivet om nat- och informationssakerhet. En undersokning fran
februari 2017 kartlagde basta tillgangliga teknik for att 6ka it-sakerheten i system med smarta
matare, till stod for denna plattform. Kommissionen inrattade ocksa en natplattform for
informationsutbyte inom EU om incidenter och hot som analyserar och sprider uppgifter om
it-hot och incidenter inom energisektorn.
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Starka den finansiella sektorns motstandskraft mot hybridhot

Atgérd 14: | samarbete med Enisa’®, medlemsstaterna samt berérda internationella, europeiska och
nationella myndigheter och finansinstitut kommer kommissionen att frdmja och underlatta
uppréattandet av plattformar och natverk for utbyte av information om hot och ta itu med faktorer
som hindrar utbytet av sadan information.

| vetskap om att it-hot ar bland de allvarligaste riskerna for den finansiella stabiliteten har
kommissionen utfort en Oversyn av regelverket for betaltjanster inom EU, som nu ska
genomforas. Det reviderade betaltjanstdirektivet'® infor nya bestammelser for att forbattra
sékerheten for betalningsinstrument och stark kundautentisering, i syfte att minska
bedragerier, sarskilt nar det galler internetbetalningar. Den nya lagstiftningsramen kommer att
galla fran januari 2018. For att gora betalningstransaktioner sakra utvecklar for narvarande
kommissionen, med hjélp av Europeiska bankmyndigheten och i samrad med berérda parter,
bestammelser om tekniska standarder om stark kundautentisering och om gemensam och
saker kommunikation som forvéntas offentliggoras i slutet av 2017. Kommissionen har ocksa
haft ett ndra internationellt samarbete med G7-partnerna som resulterat i G7:s grundlaggande
principer for it-sdkerhet inom finanssektorn, som godkéndes i oktober 2016 av G7-landernas
finansministrar och centralbankschefer. Dessa principer &r utformade for enheter inom den
finansiella sektorn (privata och offentliga) och bidrar till en samordnad strategi for it-sakerhet
inom den finansiella sektorn for att gemensamt ta itu med it-hot, inbegripet 6kade och mer
sofistikerade it-hot.

Transporter

Atgard 15: Kommissionen och den héga representanten kommer (inom sina respektive
behorighetsomraden), i samarbete med medlemsstaterna, att undersoka hur hybridhot ska bemotas,
sarskilt nar det galler it-angrepp inom transportsektorn.

Genomforandet av handlingsplanen for EU:s strategi for sjofartsskydd®’ kommer att bidra till
att bryta silomentaliteten mellan civila och militdra myndigheter vad galler
informationsutbyte och gemensam anvéandning av tillgangar. Ett myndighetsévergripande
tillvagagangssatt har lett till ett 6kat samarbete mellan olika aktGrer. Kommissionen och
utrikestjansten avser att slutféra en gemensam civil-militar strategisk forskningsagenda till
slutet av 2017 med en avslutande workshop om skydd av kritisk sjofartsinfrastruktur. Arbetet
kan framover utvidgas till att omfatta framvdxande hot av storningar mot
undervattensledningar, energidverforing, fiberoptiska och traditionella kommunikationskablar
utanfor nationella vatten.

En nyligen genomford undersokning™® utvérderar kapaciteten for riskbedémning hos de
nationella myndigheter som utfor kustbevakningsuppgifter. Undersékningen identifierar de
viktigaste hindren for samarbete och rekommenderar praktiska satt att forbattra samarbetet

> Europeiska unionens byra for nat- och informationssakerhet.

18 Europaparlamentets och radets direktiv (EU) 2015/2366 av den 25 november 2015 om betaltjénster pa den inre
marknaden (EUT L 337, 23.12.2015, s. 35).

7 https://ec.europa.eu/maritimeaffairs/sites/maritimeaffairs/files/docs/body/20141216-action-plan_en.pdfoch
den andra rapporten om genomférandet av handlingsplanen for EU:s strategi for sjofartsskydd som
presenterades for medlemsstaterna den 21 juni 2017.

18 Evaluation of risk assessment capacity at the level of Member States' authorities performing coast guard
functions, 2017, https://ec.europa.eu/maritimeaffairs/documentation/studies
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mellan sjofartsmyndigheter pa EU-niva och nationell niva pa detta omrade. Riskbedémning &r
nodvandig for att motverka maritima hot och &nnu mer avgérande for utvardering och
forebyggande av hybridhot, eftersom dessa krdver ytterligare och mer komplexa
overvdaganden. Resultaten av undersokningen kommer att presenteras i olika
kustbevakningsrelaterade forum sa att de foreslagna rekommendationerna kan bedémas och
genomforas for att 6ka samarbetet pa detta omrade med beredskap och reaktion pa hybridhot
som huvudmal.

Kampen mot finansiering av terrorism

Atgard 16: Kommissionen kommer att anvanda genomfoérandet av handlingsplanen mot
finansiering av terrorism som ett satt att bidra till motverkandet av hybridhot.

Forovare av hybridhot och deras anh&ngare behover finansiella medel for att verkstalla sina
planer. EU:s insatser mot brottslighet och finansiering av terrorism inom ramen foér den
europeiska sakerhetsagendan och handlingsplanen mot finansiering av terrorism kan ocksa
bidra till att motverka hybridhot. | december 2016 lade kommissionen fram tre
lagstiftningsforslag, bland annat om straffrattsliga paféljder for penningtvatt och olagliga
utbetalningar samt frysning och férverkande av tillgangar®.

Samtliga medlemsstater maste senast den 26 juni 2017 ha inforlivat det fjarde direktivet mot
penningtvatt’® och i juli 2016 lade kommissionen fram ett lagstiftningsforslag for att
komplettera och forstarka direktivet med ytterligare atgéarder®:.

Den 26 juni 2017 utfardade kommissionen den 6verstatliga riskbeddmningen som foreskrivs i
det fjarde direktivet mot penningtvétt. Kommissionen lade dessutom fram ett forslag till
forordning for att forhindra import och lagring av kulturféremal i EU som olagligen
exporteras fran tredjelander®®. Senare i & kommer kommissionen att rapportera om sin
pagaende beddmning av behovet av eventuella ytterligare atgarder for att spara finansiering
av terrorism i EU. Kommissionen ser ocksa over lagstiftningen om bekampning av bedrageri
och forfalskning som rér andra betalningsmedel an kontanter®.

Den attonde rapporten om framsteg i riktning mot en effektiv och verklig sakerhetsunion
innehdller mer detaljer vad galler genomférandet av handlingsplanen mot finansiering av
terrorism.

Framja EU:s gemensamma varderingar och ett inkluderande, 6ppet och resilient samhélle

Starkt resiliens mot radikalisering och valdsbejakande extremism

' Den tredje rapporten om framsteg i riktning mot en effektiv och verklig sakerhetsunion (COM(2016) 831
final).

“Eyropaparlaments och rédets direktiv (EU) 2015/849 av den 20 maj 2015 om atgérder for att férhindra att det
finansiella systemet anvands for penningtvatt eller finansiering av terrorism, om &ndring av Europaparlaments
och radets forordning (EU) nr 648/2012 och om upphivande av Europaparlamentets och radets direktiv
2005/60/EG och kommissionens direktiv 2006/70/EG (EUT L 141, 5.6.2015, s. 73).

! For narmare upplysningar se den tredje rapporten om framsteg i riktning mot en effektiv och verklig
sakerhetsunion (COM(2016) 831 final) och den attonde rapporten om framsteg i riktning mot en effektiv och
verklig sékerhetsunion (COM(2017) 354 final).

22 COM(2017) 26.6.2017, COM(2017) 340 final, SWD(2017) 275 final.

% Den &ttonde rapporten om framsteg i riktning mot en effektiv och verklig sakerhetsunion (COM(2017) 354
final).
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Religios och ideologisk radikalisering, etniska konflikter och minoritetskonflikter kan
underblasas av externa aktorer genom stdd till vissa grupper eller genom anstrangningar for
att skapa konflikter mellan olika grupper. Ytterligare utmaningar har dykt upp, exempelvis
hot fran ensamma aktorer, nya vagar till radikalisering, eventuellt dven i samband med
migrationskrisen samt framvéaxten av hogerextremism (inklusive vald mot migranter) och risk
for polarisering. Medan arbetet mot radikalisering framskrider inom sakerhetsunionen, kan
det ocksa vara indirekt relevant ur en hybridhotssynvinkel eftersom personer mottagliga for
radikalisering kan manipuleras av forovare av hybridhot.

Atgérd 17: Kommissionen genomfor for narvarande de &tgarder mot radikalisering som anges i den
europeiska sakerhetsagendan och analyserar behovet av att stdrka forfarandena for att ta bort
olagligt innehall, och uppmanar mellanhéander att utéva tillborlig aktsamhet vid hanteringen av nat
och system.

Forebygga radikalisering

Kommissionen fortsatter att genomféra manga olika atgarder som svar pa radikalisering, i
enlighet med meddelandet fran juni 2016 om att stodja det forebyggande arbetet mot
radikalisering som leder till valdsbejakande extremism?*, t.ex. fraimjande av en inkluderande
utbildning och gemensamma varden, atgarder for att motverka extremistisk propaganda pa
nétet och radikalisering i fangelser, ett starkt samarbete med tredjelander och mer forskning
for att battre forsta radikaliseringens utvecklingen och skapa béttre underlag for atgarder.
Natverket for kunskapsspridning om radikalisering har haft en ledande roll i kommissionens
arbete for att stodja medlemsstaterna pa detta omrade och har samarbetat med aktorer pa lokal
niva. Mer detaljer ges i den attonde rapporten om framsteg i riktning mot en effektiv och
verklig sakerhetsunion®.

Radikalisering och hatpropaganda pa natet

| linje med den europeiska sikerhetsagendan® har kommissionen vidtagit atgarder for att
minska tillgangen till olagligt innehall pa natet, sarskilt genom EU-enheten for anmalan av
innehall pa internet vid Europol och EU:s internetforum?’. Betydande framsteg har ocksd
gjorts inom ramen for uppférandekoden for att motverka olaglig hatpropaganda pa natet®.
Mer detaljer ges i den attonde rapporten om framsteg i riktning mot en effektiv och verklig
sakerhetsunion®. Dessa &tgarder kommer att forstarkas, bland annat p& grundval av
slutsatserna fran Europeiska radet®®, G7-toppmétet® och G20-toppmétet i Hamburg™®.

2% http://ec.europa.eu/dgs/education_culture/repository/education/library/publications/2016/communication-
preventing-radicalisation_en.pdf

% COM(2017) 354 final

2% For narmare upplysningar se den &ttonde rapporten om framsteg i riktning mot en effektiv och verklig

sékerhetsunion, COM(2017) 354 final.

7 For narmare upplysningar se den &ttonde rapporten om framsteg i riktning mot en effektiv och verklig

sékerhetsunion, COM(2017) 354 final.

%8 Uppférandekod om olaglig hatpropaganda p& natet, 31 maj 2016, http:/ec.europa.eu/justice/fundamental-

rights/files/hate_speech _code_of conduct_en.pdf

2 For narmare upplysningar se den attonde rapporten om framsteg i rikining mot en effektiv och verklig

sékerhetsunion, COM(2017) 354 final.

% Slutsatser fran Europeiska rddets méte den 22-23 juni 2017.

31 G7-toppmétet | Taormina, Italien, 26-27 maj 2017.

% G20-toppmétet i Hamburg, Tyskland, 7-8 juli 2017.
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Natplattformar har en nyckelroll nar det géller att motverka olagligt eller skadligt innehall.
S&som anges i halvtidsoversynen av strategin for den digitala inre marknaden® kommer
kommissionen att sékerstélla battre samordning av plattformsdialogerna om mekanismer och
tekniska losningar for avlagsnande av olagligt innehall. Dar sa ar mojligt bor malet vara att
basera dessa mekanismer pa riktlinjer for olika aspekter, sasom anmalan och avlagsnande av
olagligt innehall. Kommissionen kommer ocksa att tillhandahalla riktlinjer om
ansvarsbestdammelser.

Okat samarbete med tredjeldnder

Atgédrd 18: Den héga representanten kommer, i samordning med kommissionen, att inleda en
undersékning om hybridrisker i grannregionerna. Den hdga representanten, kommissionen och
medlemsstaterna kommer att anvanda de instrument som star till deras forfogande for att bygga
upp partnerldndernas kapacitet och ©ka deras resiliens mot hybridhot. GSFP-uppdrag, som
antingen ar oberoende eller kompletterar EU-instrument, skulle kunna utstationeras for att hjalpa
partnerléanderna att stérka sin kapacitet.

EU har starkt sitt fokus pa att bygga upp kapacitet och resiliens i partnerlanderna inom
sakerhetssektorn, bl.a. genom att utga fran sambandet mellan sékerhet och utveckling, genom
att utveckla sakerhetsdimensionen i den reviderade europeiska grannskapspolitiken och inleda
dialoger om sakerhet och bekdmpning av terrorism med landerna runt Medelhavet. | detta
syfte inleddes en riskundersokning som ett pilotprojekt i samarbete med Republiken
Moldavien. Dess syfte ar att hjélpa till att faststalla landets viktigaste sarbara punkter och se
till att EU:s stod ar sarskilt inriktat pa dessa omraden. Resultaten av pilotprojektet visade att
undersokningen i sig var anvandbar. Med utgangspunkt i de erfarenheter som gjorts kommer
kommissionen och Europeiska utrikestjansten att utfarda rekommendationer om att prioritera
atgarder for att bygga upp effektivitet, strategiska kommunikationer, skydd av Kkritisk
infrastruktur och it-sakerhet.

Med utgangspunkt i denna forsta erfarenhet kan framover ytterligare grannlander dra nytta av
undersokningen, med anpassningar till olika nationella och lokala situationer och specifika
hot och med undvikande av Overlappning med pagaende dialoger om sakerhet och
terrorismbekampning. Mer allmént antog kommissionen och den hdga representanten den 7
juni 2017 det gemensamma meddelandet En strategi for resiliens i EU:s yttre atgarder®*.
Syftet &r att stodja partnerlanderna att bli mer resilienta mot dagens globala utmaningar.
Meddelandet lyfter fram behovet av att dverga fran krishantering till en mer strukturell,
langsiktig strategi for att hantera sarbara punkter, med betoning pa forutseende, forebyggande
och beredskap.

Resiliens mot it-angrepp for utveckling

EU stoder lander utanfor Europa i syfte att starka resiliensen i deras informationsnét. Den
stdndigt Okande digitaliseringen har en inneboende sakerhetsaspekt som skapar sérskilda
globala utmaningar for resiliensen i informationsnatverk eftersom it-attacker ar

#3e meddelandet fr&n kommissionen, COM(2017) 228 final.
#Gemensamt meddelande till Europaparlamentet och rédet: En strategi for resiliens i EU:s yttre atgérder,
JOIN(2017) 21 final.
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gransoverskridande. EU stoder tredjelander med att bygga upp deras formaga att forebygga
och reagera pa ofdrutsedda fel och it-attacker. Efter ett pilotprojekt om it-sékerhet i f.d.
jugoslaviska republiken Makedonien, Kosovo® samt Moldavien som slutférdes 2016,
kommer kommissionen att lansera ett nytt program for perioden 2017-20 for att forbattra it-
resiliensen i tredjelander, framst i Afrika och Asien, men ocksa i Ukraina. Syftet ar att oka
sakerheten och beredskapen hos kritisk infrastruktur och informationsnét i tredjelander pa
grundval av ett myndighetsovergripande tillvagagangssatt, samtidigt som Gverensstammelsen
med de manskliga rattigheterna och rattsstatsprincipen sékerstalls.

Luftfartsskydd

Den civila luftfarten &r fortfarande ett viktigt och symboliskt mal for terrorister och kan ocksa
bli mal for hybridhot. Medan EU har utvecklat ett robust luftfartsskydd kan flygningar fran
tredjelander vara mer sarbara. | linje med FN:s sakerhetsrads resolution 2309 (2016) okar
kommissionen sina anstrangningar att bygga upp kapacitet i tredjelander. | januari 2017
inledde kommissionen en ny integrerad riskbeddmning for att prioritera och samordna insatser
for kapacitetsuppbyggnad som genomfors pa EU-niva och i medlemsstaterna, samt med
internationella partner. Kommissionen inledde 2016 ett fyraarigt projekt om civilt
luftfartsskydd i Afrika och pa Arabiska halvon i syfte att motverka terroristhotet mot den
civila luftfarten. Projektet ar inriktat pa utbyte av sakkunskap mellan partnerstaterna och
experter fran medlemsstaterna i Europeiska civila luftfartskonferensen, mentorprogram,
utbildning och handledning. Verksamheten kommer att utokas ytterligare under 2017.

c. FOREBYGGANDE AV OCH ATGARDER VID KRISER SAMT
ATERHAMTNING

Aven om konsekvenserna kan reduceras genom langsiktiga strategier p& nationell niva och
EU-niva ar det av avgorande betydelse att pa kort sikt forstarka medlemsstaternas och
unionens formaga att forebygga, vidta atgarder mot och aterhamta sig fran hybridhot pa ett
snabbt och samordnat satt. Det & av avgorande betydelse att vidta snabba atgarder vid
handelser som utlosts av hybridhot. Stora framsteg har gjorts pa detta omrade under det
senaste aret, och ett operativt protokoll har nu inforts i EU for krishantering vid en eventuell
hybridattack. Regelbunden 6vervakning och 6vning kommer att 4ga rum framover.

Atgdrd 19: Den héga representanten och kommissionen kommer, i samarbete med
medlemsstaterna, att uppratta ett gemensamt operativt protokoll och genomféra regelbundna
ovningar for att forbattra kapaciteten for strategiskt beslutsfattande som svar pa komplexa
hybridhot pa grundval av forfaranden for integrerad politisk krishantering.

| den gemensamma ramen rekommenderas inrattandet av mekanismer fér snabba atgarder vid
handelser som utldsts av hybridhot for att samordna mellan EU:s responsmekanismer® och
system for tidig varning. | detta syfte har kommissionen och Europeiska utrikestjansten

® Denna beteckning paverkar inte stdndpunkter om Kosovos status och &r i 6verensstimmelse med FN:s
sakerhetsrdds  resolution 1244/99 och med Internationella domstolens utldtande om Kosovos
sjalvstandighetsforklaring.

% Rédets EU-arrangemang for integrerad politisk krishantering, kommissionens Argus-system och Europeiska
utrikestjanstens krishantering.
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utvecklat ett operativt protokoll for att motverka hybridhot (EU Playbook)®” som beskriver
formerna fOor samordning, informationsinsamling och analys, utarbetande av underlag till
beslutsprocesser, dvningar och utbildning samt samarbete med partnerorganisationer, sarskilt
Nato, vid hybridhot. Pa samma satt har Nato utarbetat ett protokoll for okad samverkan
mellan EU och Nato for att forebygga och motverka hybridhot pa omradena it-forsvar,
strategisk kommunikation, situationsmedvetenhet och krishantering. EU Playbook kommer att
testas genom en 6vning under hésten 2017 som en del av Europeiska unionens parallella och
samordnade 6vning, vilket inbegriper samverkan med Nato.

Atgard 20: Kommissionen och den héga representanten kommer, inom sina respektive
behorighetsomraden, att undersoka tillampligheten och de praktiska konsekvenserna av artikel 222
i EUF-fordraget och artikel 42.7 i EU-fordraget om det intraffar en omfattande och allvarlig
hybridattack.

Artikel 42.7 i EU-fordraget hanvisar till vapnat angrepp pa en medlemsstats territorium,
medan artikel 222 i EUF-fordraget (solidaritetsklausulen) hanvisar till terroristattacker eller
naturkatastrofer eller katastrofer pa en medlemsstats territorium. Det &r mer sannolikt att den
senare kommer till anvandning vid hybridattacker, som utgor en blandning av brottslig och
samhéllsundergravande verksamhet. Aberopandet av solidaritetsklausulen utléser en
samordning pa radsniva (EU:s arrangemang for integrerad politisk krishantering) och att
relevanta EU-institutioner och organ, samt EU-program och mekanismer, involveras. Radets
beslut  2014/415/EU innehaller bestammelser for unionens genomférande av
solidaritetsklausulen. Dessa tillampningsforeskrifter ar fortfarande giltiga och det finns inte
nagot behov av att se dver radets beslut. Om en hybridattack omfattar ett vapnat angrepp kan
artikel 42.7 ocksa daberopas. | ett sadant fall ska stddet och bistandet ges av saval
medlemsstaterna som EU. Kommissionen och den hdga representanten kommer att fortsatta
att utvardera de mest effektiva satten att bekdmpa sadana attacker.

Antagandet av EU:s operativa protokoll, som ndmns ovan, stoder direkt denna bedémning och
kommer att ingd i Europeiska unionens parallella och samordnade évning i oktober 2017.
Denna 6vning kommer att testa EU:s olika mekanismer och férmaga att interagera, med malet
att paskynda beslutsfattandet nar den forvirring som ett hybridhot utlost leder till
svarbedémda situationer.

Atgérd 21: Den héga representanten kommer, i samordning med medlemsstaterna, att integrera,
utnyttja och samordna den militdra insatskapaciteten nar det galler att motverka hybridhot inom
ramen for den gemensamma sakerhets- och forsvarspolitiken.

Som ett resultat av arbetet med att integrera militar kapacitet till stod for Gusp/GSFP, och
efter ett seminarium med militara experter i december 2016 och vdgledning av Europeiska
unionens militdra kommitténs arbetsgrupp i maj 2017, slutférdes riktlinjerna om EU:s militara
bidrag till att motverka hybridhot inom ramen for den gemensamma sdkerhets- och
forsvarspolitiken i juli 2017, och arbetet kommer att fortsdtta genom programmet for
genomforande av konceptutveckling.

37 Arbetsdokument frén kommissionens avdelningar SWD(2016) 227, som antogs den 7 juli 2016.
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d. SAMARBETET MELLAN EU OCH NATO

Atgérd 22: Den héga representanten kommer, i samordning med kommissionen, att fortsétta sin
informella dialog och starka samarbetet och samordningen med Nato i frdga om
situationsmedvetenhet, strategisk kommunikation, it-sikerhet och “krisforebyggande och
krisdtgirder” i syfte att motverka hybridhot, samtidigt som principerna om delaktighet och varje
organisations sjalvstandiga beslutsfattande respekteras.

Pa grundval av den gemensamma forklaring som undertecknades av ordférandena for
Europeiska radet och Europeiska kommissionen, tillsammans med Natos generalsekreterare i
Warszawa den 8 juli 2016, har EU och Nato utvecklat en gemensam uppséttning med 42
forslag att genomféra, som sedan godkandes i separata och parallella processer den 6
december 2016 av b&de EU och Nato®. | juni 2017 offentliggjorde den héga representanten
och Natos generalsekreterare en rapport om hur arbetet med de 42 atgarderna i den
gemensamma forklaringen fortskrider. Att motverka hybridhot &r ett av de sju
samarbetsomraden som anges i den gemensamma forklaringen och star for tio av de 42
atgarderna. Rapporten visar att de gemensamma insatser som gjorts under det gangna aret har
lett till betydande resultat. Manga av de specifika atgarderna som syftar till att motverka
hybridhot har redan ndmnts, inbegripet det europeiska kompetenscentrumet for motverkande
av hybridhot, béttre situationsmedvetenhet, inrattandet av EU:s gemensamma enhet for
hybridhot och dess samspel med Natos nya sektion for hybridanalys och samarbetet mellan
enheter for strategisk kommunikation. For forsta gangen kommer personal fran Nato och EU
att tillsammans Gva reaktioner pa ett hybridscenario. Ovningen férvintas att testa
genomforandet av mer &n en tredjedel av de gemensamma forslagen. EU kommer i ar att
genomfora sina egna parallella och samordnade Ovning och forbereder sig for att ta en
ledande roll under 2018.

Nar det galler resiliens har bade EU och Nato engagerat sig i émsesidiga briefingar, bland
annat om EU:s mekanism for integrerad politisk krishantering. Regelbundna kontakter mellan
Natos och EU:s personal, bland annat genom workshoppar, Nato eller deltagande i
Europeiska forsvarsbyrans styrelse har mojliggjort ett utbyte av information om Natos
grundlaggande krav pa nationell resiliens. Ytterligare utbyten mellan kommissionen och Nato
om frdmjande av resiliens planeras till hosten. Nasta lagesrapport om samarbetet mellan EU
och Nato kommer att foresla mojligheter till utokat samarbete mellan de bada
organisationerna.

3. SLUTSATS

| den gemensamma ramen beskrivs atgarder som syftar till att motverka hybridhot och starka
resiliensen pa EU-nivd och nationell niva samt for EU:s partner. Samtidigt som
kommissionens och den hdga representantens arbete i ndra samarbete med medlemsstaterna
och partner leder till resultat pa alla omraden &r det viktigt att arbetet fortskrider for att mota
pagaende och standigt foranderliga hybridhot. Medlemsstaterna har det primara ansvaret for
att motverka hybridhot som ror nationell sakerhet och uppratthallande av lag och ordning.
Den nationella resiliensen och kollektiva insatser for att skydda mot hybridhot maste ses som
Omsesidigt forstarkande delar av samma 6vergripande arbete. Medlemsstaterna uppmanas
darfor att utféra undersokningar av hybridhot snarast mojligt eftersom de kommer att ge
vardefull information om sarbarheten och beredskapen i hela EU. Pa grundval av de

38 http://www.consilium.europa.eu/en/press/press-releases/2016/12/06-eu-nato-joint-declaration/
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betydande framstegen med att dka medvetenheten bor potentialen hos EU:s gemensamma
enhet for hybridhot maximeras. Den hdga representanten uppmanar medlemsstaterna att
stodja det arbete som utfors av Stratcom-arbetsgrupperna i syfte att pa ett effektivare satt
motverka framvaxten av hybridhot. EU kommer att stddja det finskledda Europeiska
centrumet for motverkande av hybridhot fullt ut.

Den unika styrkan i EU:s insatser ligger i att bistd medlemsstater och partner med att bygga
upp deras resiliens med hjalp av ett brett spektrum av befintliga instrument och program.
Betydande framsteg har gjorts med atgarder for att starka resiliensen pa omraden som
transport, energi, it-sdkerhet, kritisk infrastruktur, skydd mot olaglig anvéndning av det
finansiella systemet och insatser for att motverka valdsbejakande extremism och
radikalisering. EU:s insatser i arbetet med att bygga upp resiliens kommer att fortsatta
eftersom hybridhotens karaktar utvecklas. EU kommer i synnerhet att utveckla indikatorer for
att stdrka den kritiska infrastrukturens skydd och resiliens mot hybridhot inom berdrda
sektorer.

Europeiska forsvarsfonden far tillsammans med medlemsstaterna medfinansiera
kapacitetsprioriteringar for att stérka resiliensen mot hybridhot. Det kommande
lagstiftningspaketet for it-sakerhet samt sektorsovergripande atgarder som syftar till att
genomfora direktivet om natverks- och informationstjanster kommer att tillhandahalla nya
plattformar for att motverka hybridhot i hela EU.

Kommissionen och den hdga representanten uppmanar medlemsstaterna och berdrda parter att
nar sa kravs snabbt komma Gverens om och sakerstélla ett snabbt och effektivt genomfdérande
av de manga atgarder som syftar till att starka resiliensen som beskrivs i detta meddelande.
EU kommer att bygga vidare pa och fordjupa sitt givande samarbete med Nato.

Unionen ar alltjamt fast besluten att mobilisera alla relevanta EU-instrument for att hantera
komplexa hybridhot. Att stddja medlemsstaternas anstrangningar forblir en prioritering for
unionen som agerar som en starkare och mer lyhord sakerhetsgarant, i samarbete med sina
viktiga partner.
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