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1. DAHLA

L-UE ged taffac¢ja wahda mill-akbar sfidi ghas-sigurta fl-istorja taghha. Kulma jmur it-
theddid ged jichu ghamla dejjem izjed mhux konvenzjonali, xi drabi fiziku bhall-forom il-
godda tat-terrorizmu, u xi drabi fuq l-internet permezz ta’ attakki ¢iberneti¢i kumplessi. Xi
theddid jaf ikun aktar sottili u jkun mahsub biex jixhet certu pressjoni koer¢ittiva, fosthom
b’kampanji informattivi qarrieqa u bil-manipulazzjoni tal-midja. Dan isir bil-hsieb 1i
jiddghajfu 1-valuri Ewropej ewlenin, fosthom id-dinjita tal-bniedem, il-liberta u d-
demokrazija. L-attakki kkoordinati fug I-internet li saru dan l-ahhar madwar id-dinja hargu
fid-dieher il-vulnerabbiltajiet tas-socjetajiet u tal-istituzzjonijiet taghna, u hu difficli immens li
jigu identifikati dawk 1i wettquhom.

F’April 2016, il-Kummissjoni Ewropea u r-Rapprezentant Gholi adottaw Komunikazzjoni
Kongunta kontra t-theddid ibridu® (Qafas Kongunt). Dan il-qafas kongunt jaghraf in-natura
transfruntiera u kumplessa tat-theddid ibridu, u ghalhekk jipproponi approc¢¢ li jinvolvi I-
komponenti kollha tal-gvern biex tizdied ir-reziljenza generali tas-socjetajiet taghna. II-
Kunsill® laga’ l-inizjattiva u l-azzjonijiet proposti, u stieden lill-Kummissjoni u lir-
Rapprezentant Gholi biex jirrappurtaw dwar il-progress f’Lulju 2017. Filwaqt li I-UE tista’
tghin lill-Istati Membri biex jibnu r-reziljenza taghhom kontra t-theddid ibridu, ir-
responsabbilta primarja tibqa’ tal-Istati Membri, sakemm il-glieda kontra t-theddidiet ibridi
tkun relatata mas-sigurta u d-difiza nazzjonali.

Dan il-Qafas Kongunt ghall-glieda kontra t-theddid ibridu hu parti importanti mill-approc¢¢
generali aktar integrat tal-UE ghas-sigurta u d-difiza. Dan jaghti sehmu biex noholqu Ewropa
li tipprotegi, kif sahaq il-President Juncker fid-diskors dwar I-Istat tal-Unjoni ta’ Settembru
2016. FI-2016, I-Unjoni Ewropea firxet ukoll is-sisien ghal politika tad-difiza Ewropea aktar
b’sahhitha 1i tindirizza 1-aspettattivi tac-cCittadini ghal izjed protezzjoni. L-Istrategija Globali
tal-UE dwar il-Politika Estera u tas-Sigurta tal-UE® telabora |-htiega ghal approc¢ integrat li
jghaqqgad ir-reziljenza interna mal-azzjonijiet esterni tal-UE, u talbet biex jinholqu sinergiji
bejn il-politika dwar id-difiza u I-politiki li ghandhom x’jaqsmu mas-suq intern, I-industrija, |-
awtoritajiet tal-infurzar tal-ligi u is-servizzi tal-intelligence. Wara l-adozzjoni tal-Pjan ta’
Azzjoni Ewropew ghad-Difiza ' Novembru 2016, il-Kummissjoni harget b’inizjattivi konkreti
li se jghinu biex tissahhah il-kapacita tal-UE li twiegeb ghat-theddid ibridu billi trawwem ir-
reziljenza fil-ktajjen tal-provvista tad-difiza u ssahhah is-suq uniku ghad-difiza. B’mod
partikolari, fis-7 ta> Gunju 2017, il-Kummissjoni nediet il-Fond tad-Difiza Ewropea
b’finanzjament propost ta’ €600 miljun sal-2020 u b’€1.5 biljun kull sena wara 1-2020. II-
Komunikazzjoni dwar I-Unjoni tas-Sigurta* taghraf il-bzonn li jingheleb it-theddid ibridu u I-
importanza li tkun zgurata aktar koerenza bejn 1-azzjonijiet interni u l-azzjonijiet esterni fil-
gasam tas-sigurta.

! Komunikazzjoni Kongunta lill-Parlament Ewropew u lill-Kunsill dwar Qafas Kongunt dwar il-glieda kontra t-
theddidiet ibridi — rispons tal-Unjoni Ewropea, JOIN(2016) 18 final.

2 Konkluzjonijiet tal-Kunsill dwar il-glieda kontra theddid ibridu, Stqarrija ghall-Istampa 196/16, id-19 ta> April
2016.

® Din ipprezentatha r-Rapprezentant Gholi lill-Kunsill Ewropew fit-28 ta’ Gunju 2016.

* COM(2016) 230 final, 20.4.2016.



Waqt id-dibattitu dwar il-futur tal-Ewropa, il-mexxejja tal-UE taw importanza kbira lis-
sigurta u d-difiza>. Dan irrikonoxxietu d-Dikjarazzjoni ta’ Ruma fil-25 ta’ Marzu 2017 li
harget b’vizjoni ghal Unjoni minghajr perikli u sigura, impenjata li ssahhah is-sigurta u d-
difiza komuni taghha. II-Presidenti tal-Kunsill Ewropew, il-Kummissjoni Ewropea u s-
Segretarju Generali tan-NATO iffirmaw Dikjarazzjoni Kongunta bejn 1-UE u n-NATO
f’Varsavja fit-8 ta’ Lulju 2016 bil-ghan li jaghtu spinta gdida u sustanza gdida lis-shubija
strategika bejn 1-UE u n-NATO. Id-Dikjarazzjoni Kongunta tispjega seba’ ogsma konkreti,
fosthom il-glieda kontra t-theddid ibridu, fejn ghandha tizdied il-koperazzjoni bejn iz-zewg
organizzazzjonijiet. Wara dakinhar, il-Kunsilli tal-UE u tan-NATO approvaw sett komuni ta’
42 proposta ghall-implimentazzjoni u f'Gunju 2017 gie ppubbikat 1-ewwel rapport li juri
progress sostanzjali®.

ld-dokument ta’ riflessjoni tal-Kummissjoni dwar il-gejjieni tad-Difiza Ewropea’ 1i gie
pprezentat £ Gunju 2017 jaghti harsa generali lejn diversi xenarji dwar kif ghandu jigi
indirizzat it-theddid ghas-sigurta u ghad-difiza li qed taffac¢ja 1-Ewropa u li kull ma jmur ged
jizdied, u kif ghandhom jissahhu I-kapacitajiet tad-difiza tal-Ewropa sal-2025. Kull wiched
mit-tliet xenarji jqis is-sigurta u d-difiza bhala elementi integrali tal-progett Ewropew, bil-
ghan 1i jhares u jippromwovi l-interessi taghna fi hdanna u lil hinn. L-Ewropa trid issir
fornitur tas-sigurta u ftit ftit maz-zmien tizgura s-sigurta taghha stess. L-ebda Stat Membru
ma jista’ jeghleb l-isfidi li gejjin wahdu, I-aktar fejn tidhol il-glieda kontra t-theddid ibridu.
Ghaldagstant, fejn jidhlu d-difiza u s-sigurta bilfors trid issir koperazzjoni; din hemm bzonnha
biex noholqu Ewropa li tipprotegi.

Dan ir-Rapport ghandu 1-ghan li jaghti rendikont tal-progress li sar u I-passi li jmiss biex
jitwettqu l-azzjonijiet fl-erba’ ogsma i jipproponi 1-Qafas Kongunt: it-titjib fl-gharfien tas-
sitwazzjoni; it-tiswir tar-reziljenza; it-tishih tal-kapacita tal-Istati Membri u tal-Unjoni biex
jevitaw il-krizijiet u jirreagixxu ghalihom, u biex iqumu fuq saqajhom b’mod ikkoordinat; u
z-zieda fil-koperazzjoni man-NATO biex tkun zgurata I-kumplimentarjeta tal-mizuri. Dan
ghandu jinqara flimkien mar-rapporti ta’ progress ta’ kull xahar ghal Unjoni tas-Sigurta
effettiva u genwina.

2. NAGHRFU N-NATURA IBRIDA TAT-THEDDID

L-attivitajiet ibridi qged isiru frekwenti fl-ambjent tas-sigurta Ewropew. Kulma jmur qed
tizdied l-intensita ta’ dawn l-attivitajiet u dagstant iehor ged jizdied it-thassib li jsir tbaghbis
fl-elezzjonijiet, 1i jitwettqu kampanji informattivi qarrieqa u attivitajiet malizzjuzi fuq I-
internet, u li I-awturi tal-atti ibridi jippruvaw jirradikalizzaw lil persuni vulnerabbli fis-socjeta
taghna biex jagixxu f’isimhom. Il-vulnerabbiltajiet ghat-theddid ibridu ma jigfux mal-fruntieri
tal-pajjizi. It-theddid ibridu jehtieg reazzjoni kkoordinata wkoll fil-livelli tal-UE u tan-NATO.
Minn April 2016, I-izviluppi juru li ghalkemm it-theddid hafna drabi ghadu biex jigi analizzat
b’mod separat mill-bgija, kulma jmur I-Unjoni ged taghraf u tithem izjed in-natura ibrida ta’

® 11-Pjan Direzzjonali ta’ Bratislava tal-Kunsill Ewropew tas-16 ta’ Settembru 2016, u d-Dikjarazzjoni ta’ Ruma
li ghamlu I-mexxejja ta’ 27 Stat Membru u 1-Kunsill Ewropew, il-Parlament Ewropew u I-Kummissjoni Ewropea
mill-25 ta’ Marzu 2017.
®http://www.consilium.europa.eu/mt/press/press-releases/2017/06/19-conclusions-eu-nato-cooperation/

" Dokument ta’ riflessjoni dwar il-futur tad-difiza Ewropea, is-7 ta’ Gunju 2017,
https://ec.europa.eu/commission/sites/beta-political/files/reflection-paper-defence_mt.pdf



http://www.consilium.europa.eu/mt/press/press-releases/2017/06/19-conclusions-eu-nato-cooperation/
https://ec.europa.eu/commission/sites/beta-political/files/reflection-paper-defence_mt.pdf

whud mill-attivitajiet osservati u |-htiega ghal azzjoni kkoordinata. L-UE se tissokta bl-isforzi
taghha biex ittejjeb 1-gharfien sitwazzjonali u I-koperazzjoni.

L-Azzjoni 1: L-Istati Membri, bl-appogg xieraq tal-Kummissjoni u tar-Rappreientant Gholi, qed
Jjintalbu jniedu stharrig dwar ir-riskju ibridu biex jidentifikaw il-vulnerabbiltajiet ewlenin, inkluz
indikaturi specifici relatati ma’ aspetti ibridi, li jaf jolqtu Il-istrutturi u n-netwerks nazzjonali u pan-
Ewrope;j.

[I-Kunsill waqqaf grupp ta’ “Hbieb tal-Presidenza” li jigbor flimkien esperti mill-Istati
Membri biex joholqu stharrig generiku li jippermettilhom jaghrfu indikaturi ewlenin tat-
theddid ibridu, jinkorporawhom fi twissijiet bikrin u fil-mekkanizmi ezistenti tal-valutazzjoni
tar-riskju u jxerrduhom Kkif xieraq. It-Termini ta’ Referenza gew magbula u x-xoghol beda
diga. L-istharrig generiku ghandu jitlesta sal-ahhar tal-2017 u wara jinbdew |-istharrigiet
proprja. ll-protezzjoni kontra t-theddid ibridu ssahhah lil kull parti involuta b’mod reciproku.
L-Istati Membri ged jintalbu jimlew dawn l-istharrigiet minghajr dewmien ghax jaghtu
informazzjoni prezzjuza dwar l-iskala tal-vulnerabbilta u tal-prontezza madwar I-Ewropa.

a. INTEJBU L-GHARFIEN

Ghodda ewlenija biex tonqos l-incertezza u jitjieb 1-gharfien tas-sitwazzjoni hi I-gsim tal-
analizi tal-intelligence u I-hidma tal-valutazzjoni. Matul I-ahhar sena sar progress gmielu.
Twaqgqfet i¢-Cellola ta’ Fuzjoni tal-UE kontra t-Theddid Ibridu u issa qed tahdem bis-shih,
inholqot it-Task Force East Stratcom, u I-Finlandja fethet i¢-Centru Ewropew ghall-Glieda
Kontra t-Theddid Ibridu. Hafna xoghol kien iffukat fuq l-analizi tal-ghodod u tal-istimoli tal-
propaganda jew tal-informazzjoni qarrieqa, bil-koperazzjoni siewja li hemm bejn it-Task
Force East Stratcom tal-UE, i¢-Cellola ta’ Fuzjoni tal-UE Kontra t-Theddid Ibridu u n-NATO.
Dan jifrex bazi tajba biex tibqa’ tinholoq kultura b’gheruq aktar fil-fond 1i tgharbel u tivvaluta
t-theddid kontra s-sigurta interna u esterna minn perspettiva ibrida.

I¢-Cellola ta’ Fuzjoni tal-UE Kontra t-Theddid Ibridu

L-Azzjoni_2: Fl-istruttura taé-Centru ta’ Analizi tal-Intelligence tal-Unjoni Ewropea titwaqqaf
Cellola ta’ Fuzjoni tal-UE Kontra t-Theddid Ibridu li tkun kapaci tiréievi u tanalizza informazzjoni
klassifikata u informazzjoni minn sorsi miftuha dwar it-theddid ibridu. L-Istati Membri ged jintalbu
joholqu Punti ta’ Kuntatt Nazzjonali b’rabta mat-theddid ibridu biex jizguraw koperazzjoni u
komunikazzjoni sigura mac-Cellola ta’ Fuzjoni tal-UE Kontra t-Theddid lbridu.

I¢-Cellola ta’ Fuzjoni tal-UE Kontra t-Theddid Ibridu twaqgqfet fi hdan i¢-Centru ta’ Analizi
tal-Intelligence tal-Unjoni Ewropea biex tir¢ievi u tanalizza informazzjoni klassifikata u
informazzjoni miftuha minghand il-partijiet koncernati dwar it-theddid ibridu. L-analizi
tixtered fl-UE u fost I-Istati Membri u min-naha taghha sservi bhala sors ta’ informazzjoni
ghall-processi tat-tehid tad-decizjonijiet tal-UE, inkluz bhala kontribut ghall-valutazzjonijiet
tar-riskju tas-sigurta li jsiru fil-livell tal-UE. Id-Direttorat tal-Intelligence tal-Istat Maggur tal-
UE jikkontribwixxi ghall-hidma ta¢-Cellola ta’ Fuzjoni tal-UE Kontra t-Theddid Ibridu
permezz tal-analizi militari. Sal-lum saru aktar minn 50 valutazzjoni u laqgha ta’
informazzjoni dwar aspetti ibridi. Minn Jannar 2017, minn Zmien ghal zmien i¢-Cellula harget
“Bulettin Ibridu” li janalizza t-theddid attwali u kwistjonijiet ibridi. Dan tgassam direttament



fl-istituzzjonijiet u I-korpi tal-UE u fil-punti ta’ kuntatt nazzjonali®. Bhalma kien ippjanat,
fMejju 2017, i¢-Cellula kisbet Kapacita Operazzjonali Shiha. Fl-ahhar nett qed issir
koperazzjoni bejn il-persunal mal-Fergha I-gdida tan-NATO ghall-Analizi tat-Theddid lIbridu,
kemm biex jagsmu bejniethom it-taghlimiet miksuba wagqt it-twaqgif ta¢-Cellola ta’ Fuzjoni
tal-UE Kontra t-Theddid Ibridu u biex jagsmu l-informazzjoni (filwaqt li jirrispettaw
ghalkollox ir-regoli tal-UE dwar I-iskambju tal-informazzjoni klassifikata). Bhalissa ¢-Cellola
ta’ Fuzjoni tal-UE Kontra t-Theddid Ibridu qed tgharrex ghal aktar inizjattivi li jsahhu I-
koperazzjoni fil-gejjieni u se taqdi rwol ewlieni fl-ezer¢izzji paralleli bejn 1-UE u n-NATO
ippjanati ghall-harifa tal-2017 li se jittestjaw ir-rispons ta¢-Cellola ta’ Fuzjoni tal-UE Kontra
t-Theddid Ibridu u jigbru t-taghlimiet miksuba.

Komunikazzjoni strategika

L-Azzjoni 3: Ir-Rappreientant Gholi se tahdem mal-Istati Membri biex issib modi kif taggorna u
tikkoordina |-kapacitajiet halli tohloq komunikazzjonijiet strategici proattivi u tottimizza l-uzu tal-
monitoragg tal-midja u tal-ispecjalisti fil-lingwi.

F’dawn l-ahhar xhur, fil-midja so¢jali zdiedu l-kampanji informattivi garrieqa u t-tixrid
sistematiku ta’ ahbarijiet foloz, u din hija wahda mill-bosta mizuri li ged jintuzaw biex
jiddghajfu lI-avversarji. Meta I-midja socjali tkun meqjusa l-ahjar pjattaforma, 1-informazzjoni
li tkun tidher affidabbli u legittima tista’ tibdel 1-opinjoni pubblika ghall-gwadann ta’ xi
individwi, organizzazzjonijiet jew gvernijiet. Dawn it-tattici ibridi ghandhom mira usa’ li
joholqu konfuzjoni fis-soc¢jetajiet taghna u jiskreditaw lill-gvernijiet demokratici u I-istrutturi
taghna, l-istituzzjonijiet u I-elezzjonijiet. Hafna drabi, l-ahbarijiet foloz jinfirxu fuq
pjattaformi tal-internet (ara wkoll I-Azzjoni 17). Il-Kummissjoni u r-Rapprezentant Gholi
jilgghu l-passi li ttiehdu dan l-ahhar minn xi pjattaformi u portali tal-ahbarijiet fuq 1-internet
biex jindirizzaw |-informazzjoni garrieqa. l-Kummissjoni se tkompli theggeg aktar mizuri
volontarji bhal dawn.

Ir-Rapprezentant Gholi waqqfet it-Task Force East Stratcom li tbassar u tirreagixxi ghal
kazijiet ta’ informazzjoni qarrieqa u ghal kampanji informattivi qarrieqa. Din ged ittejjeb ferm
il-komunikazzjoni dwar il-politiki tal-Unjoni fil-Vicinat tal-Lvant filwaqt li qed issahhah 1-
ambjent tal-midja f"dawn il-pajjizi. Matul 1-ahhar sentejn, it-Task Force kixfet aktar minn
3,000 kaz uniku ta’ informazzjoni qarrieqa bi 18-il lingwa. It-tnedija imminenti tal-website il-
gdida: “#EUvsdisinformation” b’fa¢ilita ta’ tfittxija online se ttejjeb 1-access tal-utenti b’mod
sinifikanti. Izda r-ricerka u x-xoghol analitiku juru li l-ghadd ta’ kanali u messaggi
b’informazzjoni qarrieqa li jixterdu kuljum hu hafna izjed. Il-progett EU-STRAT b’fondi
mill-programm Orizzont 2020 janalizza I-politiki u I-midja fil-pajjizi tal-Vicinat tal-Lvant.

Ir-Rapprezentant Gholi tistieden lill-Istati Membri biex jappoggaw il-hidma tat-Task Force
StratCom halli din tithabat kontra z-Zieda fit-theddid ibridu b’mod aktar effettiv. Dan se jghin
lit-Task Force South biex ittejjeb il-komunikazzjoni u I-kuntatt mad-Dinja Gharbija inkluz bl-
Gharbi, biex ixxejjen il-miti u tistabbilixxi I-fatti dwar I-Unjoni Ewropea u I-politiki taghha.
L-interazzjoni mal-gurnalisti lokali se tghin biex il-materjal tal-ahbarijiet ikun sensittiv
kulturalment. Iz-Zewg Task Forces, bl-appogg ta¢-Cellola ta’ Fuzjoni tal-UE kontra t-Theddid
Ibridu, ghandhom I-ghan li jappoggaw u jikkumplimentaw I-isforzi relatati tal-1stati Membri.
Minbarra dan, il-Kummissjoni Ewropea tikkofinanzja n-Netwerk Ewropew tal-

8 Sal-lum, 21 Stat Membru hatru punti ta’ kuntatt nazzjonali. Dawn huma persuni li jahdmu fil-bliet kapitali tal-
Istati Membri u ghandhom rwol fil-politika/fir-reziljenza.



Komunikazzjoni Strategika, netwerk kollaborattiv ta” 26 Stat Membru li jagsmu bejniethom 1-
analizi, il-prattika tajba u l-ideat dwar l-uzu tal-komunikazzjonijiet strategici fil-Glieda kontra
I-Estremizmu Vjolenti, fosthom dwar 1-informazzjoni garriega.

Centru ta’ Eécellenza ghall-Glieda Kontra t-Theddid 1bridu

L-Azzjoni 4: L-Istati Membri huma mistiedna jistabbilixxu Centru ta’ Eécellenza ghall-Glieda
Kontra t-Theddid Ibridu.

Biex twiegeb is-sejha ghat-twaqqif ta’ Centru ta’ E¢c¢ellenza, £ April 2017 il-Finlandja fethet
ic-Centru Ewropew ta’ Eécellenza ghall-Glieda Kontra t-Theddid Ibridu. II-membri fundaturi
huma ghaxar Stati Membri tal-UE®, in-Norvegja u I-Istati Uniti tal-Amerka, filwagt i 1-
Unjoni Ewropea u n-NATO gew mistiedna jappoggaw lill-bord tat-tmexxija'®. I¢-Centru
ghandu I-missjoni li jheggeg id-djalogu strategiku, jaghmel ricerka u analizi, u jahdem mal-
komunitajiet ta’ interess biex itejbu r-reziljenza u l-kapacita 1i jirreagixxu halli jkunu ta’
ghajnuna fil-glieda kontra t-theddid ibridu. I¢-Centru mistenni jkun ukoll post ghal ezer¢izzji
ibridi fil-gejjieni. I¢-Centru diga stabbilixxa kuntatt mill-qrib ma¢-Cellola ta’ Fuzjoni tal-UE
Kontra t-Theddid Ibridu, u l-hidmiet ta’ dawn iz-zewg organizzazzjonijiet ghandhom
jikkumplimentaw lil xulxin. Bhalissa 1-UE ged tivvaluta modi kif tista’ taghti appogg konkret
lic-Centru.

b. INSAWRU R-REZILJENZA

I1-Qafas Kongunt xehet ir-reziljenza (ez. tal-infrastrutturi tat-trasport, tal-komunikazzjoni, tal-
energija, tal-finanzi, jew tas-sigurta regjonali) fil-galba tal-azzjoni tal-UE biex jirrezisti 1-
propaganda u |-kampanji informattivi, jilga’ ghat-tentattivi 1i jdghajfu lin-negozju, lis-
socjetajiet u 1-flussi ekonomi¢i, u biex ikun jiflah ghall-attakki fuq it-teknologija tal-
informazzjoni u fuq l-infrastruttura relatata mac-¢ibernetika. Dan il-Qafas iqis t-tishih tar-
reziljenza bhala azzjoni preventiva u ta’ deterrent 1i ssahhah is-soc¢jetajiet taghna u tevita li
tiggrava l-krizijiet fl-UE u ’l barra minnha. Il-valur mizjud tal-UE jinkiseb billi I-Istati
Membri u s-shab jinghataw 1-ghajnuna halli jibnu r-reziljenza taghhom, permezz ta’ firxa
wiesgha ta’ strumenti u programmi ezistenti. Fl-azzjonijiet biex tinbena r-reziljenza sar bosta
progress, b’mod partikolari f’ oqmsa bhac¢-¢ibersigurta, 1-infrastruttura kritika u fil-protezzjoni
tas-sistema finanzjarja mill-uzu illecitu, kif ukoll fl-isforzi tal-glieda kontra l-estremizmu
vjolenti u r-radikalizzazzjoni.

Inharsu l-infrastruttura kritika

L-Azzjoni 5: Il-Kummissjoni, id f’id mal-1stati Membri u mal-partijiet ikkoncernati, se tidentifika
ghodod komuni, inkluz indikaturi, halli ttejjeb il-protezzjoni u r-reiiljenza tal-infrastruttura kritika
kontra t-theddid ibridu fis-setturi rilevanti.

Fil-kuntest tal-Programm Ewropew ghall-Harsien tal-Infrastruttura Kritika (I-EPCIP), il-
Kummissjoni mxiet ’il quddiem fil-hidma biex tidentifika ghodod komuni, fosthom indikaturi
tal-vulnerabbilta, li jtejou r-reziljenza tal-infrastruttura kritika kontra t-theddid ibridu fis-
setturi rilevanti. F’Mejju 2017, il-Kummissjoni organizzat sessjoni ta’ hidma dwar it-theddid
ibridu ghall-infrastruttura kritika li fiha pparte¢ipaw kwazi kull Stat Membru, 1-operaturi tal-

o [I-Finlandja, Franza, il-Germanja, il-Latvja, il-Litwanja, il-Polonja, I-1zvezja, ir-Renju Unit, I-Estonja u Spanja.
19 Mag-Centru jistghu jissiehbu wkoll 1-Istati Membri |-ohra tal-UE u I-Alleati tan-NATO.



infrastruttura kritika, i¢-Cellola ta’ Fuzjoni tal-UE kontra t-Theddid lbridu u n-NATO bhala
osservatur. Sar ftehim fuq pjan direzzjonali u azzjonijiet komuni ghall-hidma fil-gejjient,
imsejsin fuq kwestjonarju li kien intbaghat lill-awtoritajiet nazzjonali fl-Istati Membri. Matul
il-harifa, il-Kummissjoni se tibga’ tikkonsulta lill-partijiet koncernati halli sa tmiem 1-2017
tilhaq ftehim fuq l-indikaturi.

L-Agenzija Ewropea ghad-Difiza (I-EDA) ged tahdem biex tidentifika nuqqasijiet komuni fil-
kapacitajiet u fir-ricerka li hemm fir-rabta bejn I-infrastrutturi tal-energija u l-kapacitajiet tad-
difiza. Fil-harifa tal-2017, I-Agenzija Ewropea ghad-Difiza se tohloq dokument kuncettwali u
azzjonijiet pilota ghal metodologiji holistici.

Aktar siqurta tal-provvista tal-energija tal-UE

L-Azzjoni 6: U-Kummissjoni, id f’id mal-Istati Membri, se tappogga I-isforzi favur id-
diversifikazzjoni tas-sorsi tal-energija u tippromwovi Il-istandards tas-sikurezza u tas-sigurta halli
2zid ir-reziljenza tal-infrastrutturi nukleari.

F’Dicembru 2016, il-Kummissjoni ghamlet proposti konkreti ghall-pakkett tas-sigurta tal-
provvista u f*April 2017, il-Kunsill u I-Parlament Ewropew gablu fuq ir-Regolament il-gdid
dwar is-sigurta tal-provvista tal-gass bil-ghan li jipprevjenu I-krizijiet fil-provvista tal-gass. Ir-
regoli I-godda se jizguraw li fost I-Istati Membri, il-mizuri tas-sigurta tal-provvista jhaddmu
appro¢¢ komuni u kkoordinat fil-livell regjonali. B’hekk jekk tinqala’ xi krizi jew isir xi
attakk ibridu, I-UE tkun f’pozizzjoni ahjar biex thejji ruhha ghall-iskarsezzi tal-gass u biex
timmaniggja dawn l-iskarsezzi. Ghall-ewwel darba se japplika I-principju tas-solidarjeta: I-
Istati Membri se jkunu jistghu jghinu lill-pajjizi girien jekk tingala’ xi krizi serja jew jekK isir
xi attakk terroristiku, halli 1-familji u n-negozji Ewropej ma jgarrbux qtugh tal-elettriku.

L-UE ghamlet ukoll progress fl-izvilupp ta’ progetti ewlenin biex tiddiversifika r-rotot u s-
sorsi taghha tal-provvista tal-energija b’mod li jirrispetta |-Qafas Strategiku ghall-Unjoni tal-
Energija u I-Istrategija Ewropea ghas-Sigurta tal-Energija. Nghidu ahna, fil-Kuritur tal-Gass
tan-Nofsinhar ghaddejja hidma tal-kostruzzjoni fuq il-progetti ewlenin kollha tal-pipelines: it-
twessigh tan-netwerk tal-pipeline tal-Kawkasu t’Isfel, tal-pipeline Trans-Anatoljan u tal-
pipeline Trans-Adrijatiku, I-upstream Shah Deniz I, u t-twessigh tan-netwerk tal-Kuritur tal-
Gass tan-Nofsinhar lejn I-Asja Centrali, b’mod partikolari t-Turkmenistan. L-
importazzjonijiet tal-gass naturali likwifikat (I-LNG) fl-Ewropa ged jizdiedu u ged jigu minn
sorsi godda, fosthom I-Istati Uniti tal-Amerka. L-ezempju tat-terminal fil-Litwanja juri kif il-
progetti tad-diversifikazzjoni jistghu jnaqqsu d-dipendenza fuq fornitur wiehed. Jekk jissahhu
I-isforzi tal-energija u jintuzaw ahjar is-sorsi indigeni tal-energija, 1-aktar dawk rinnovabbli,
dan iservi ta’ kontribut ukoll ghad-diversifikazzjoni tar-rotot u tas-sorsi tal-energija.

Fil-gasam tas-sikurezza nukleari, il-Kummissjoni qged tappogga b’mod attiv I-
implimentazzjoni konsistenti u effettiva taz-zewg Direttivi dwar is-Sikurezza nukleari u I-
istandards bazici tas-sikurezza, l-aktar b’sessjonijiet ta’ hidma mal-awtoritajiet nazzjonali u
mar-regolaturi, li I-Istati Membri jehtieg jittrasponu sa tmiem 1-2017 u 1-2018 rispettivament.
Minbarra dan, il-Programm ta’ Ric¢erka u Tahrig tal-Euratom jghin biex tizdied is-sikurezza
nukleari.

It-trasport u s-sigurta tal-katina tal-provvista

L-Azzjoni 7: II-Kummissjoni se ssegwi t-theddid li ged ifegg fis-settur tat-trasport u se taggorna I-
legizlazzjoni kif xieraq. Wagqt I-implimentazzjoni tal-Istrategija dwar is-Sigurta Marittima tal-UE u



tal-Istrategija u I-Pjanijiet ta’ Azzjoni ghall-Gestjoni tar-Riskju Doganali tal-UE, il-Kummissjoni u
r-Rappreientant Gholi, skont il-kompetenzi rispettivi taghhom u b’koordinazzjoni mal-1stati
Membri, se jezaminaw kif ghandhom jirreagixxu ghat-theddid ibridu, |-aktar ghal dak relatat mal-
infrastruttura kritika tat-trasport.

Skont il-Komunikazzjoni dwar I-Unjoni tas-Sigurtd, il-Kummissjoni qed tiffacilita 1-
valutazzjonijiet tar-riskju tas-sigurta fil-livell tal-UE mal-Istati Membri, i¢-Centru tal-
Intelligence u tas-Sitwazzjonijiet tal-UE u I-Agenziji rilevanti biex jingharfu t-theddidiet
ghas-sigurta tat-trasport u biex jigi appoggat l-izvilupp ta’ mizuri effettivi u proporzjonati tal-
mitigazzjoni. It-tigrif tat-titjira MH17 tal-Malaysia Airlines fil-Lvant tal-Ukraina fl-2014
enfasizza r-riskju ghat-titjiriet li jghaddu minn fuq iz-zoni ta’ kunflitt. Bi gbil mar-
rakkomandazzjonijiet tat-Task Force Ewropea ta’ Livell Gholi dwar iz-Zoni tal-Kunflitt*?, il-
Kummissjoni zviluppat metodologija “ghal valutazzjoni tar-riskju komuni tal-UE” bl-
ghajnuna ta’ esperti nazzjonali fis-sigurta u fl-avjazzjoni u bl-ghajnuna tas-Servizz Ewropew
ghall-Azzjoni Esterna, halli jkun jista’ jsir 1-iskambju tal-informazzjoni klassifikata u titfassal
stampa komuni tar-riskju. F’Marzu 2017, 1-Agenzija Ewropea ghas-Sikurezza tal-Avjazzjoni
(I-EASA) harget 1-ewwel “Bullettin ta’ Taghrif dwar iz-Zoni ta’ Kunflitt™*? skont ir-rizultati
ta’ din il-valutazzjoni tar-riskju komuni tal-UE. IlI-Kummissjoni qed tikkunsidra li twessa’ 1-
attivitajiet tal-valutazzjoni tar-riskju li jsiru fil-qasam tas-sigurta tal-avjazzjoni biex tinkludi
wkoll modi ohra tat-trasport (bhat-trasport bil-ferrovija u bil-bahar) u f1-2018 se jsiru I-
proposti. F>Gunju 2017, il-Kummissjoni, is-Servizz Ewropew ghall-Azzjoni Esterna, u I-Istati
Membri bdew ezer¢izzju ta’ valutazzjoni tar-riskju dwar is-sigurta ferrovjarja biex
jidentifikaw id-diskrepanza u mizuri possibbli li jnaqqsu r-riskji.

Anki fis-Seba’ Programm Qafas u fil-progetti tar-ricerka ta’ Orizzont 2020 dwar is-Sigurta
saru bosta sforzi konsiderevoli b’rabta mas-sigurta tal-avjazzjoni u I-Gestjoni tat-Traffiku tal-
Ajru (I-ATM). Fil-gasam tal-avjazzjoni c¢ivili, il-Kummissjoni, |-Agenzija Ewropea tas-
Sikurezza tal-Avjazzjoni u |-partijiet konc¢ernati qed ihejju zewg inizjattivi godda biex issahhu
s-sigurta fuqg l-internet u fl-istess waqt jindirizzaw ukoll it-theddid ibridu: it-twaqqif tal-
Iskwadra ta’ Rispons f"Emergenza relatata mal-Kompjuters ghall-Avjazzjoni u t-twaqqif ta’
Task Force ghac¢-Cibersigurta fir-Ricerka dwar I-Impriza Kongunta ghall-Gestjoni tat-
Traffiku tal-Ajru Uniku Ewropew (is-SESAR), responsabbli milll-Gestjoni tat-Traffiku bl-
Ajru fl-Ajru Uniku Ewropew. L-Agenzija Ewropea ghad-Difiza taghti kontribut militari fil-
qasam tac-¢ibernetika tal-avjazzjoni lill-Impriza Kongunta SESAR, u anki lill-Agenzija
Ewropea tas-Sikurezza tal-Avjazzjoni permezz tal-Pjattaforma Ewropea ghall-Koordinazzjoni
Strategika dwar i¢-Cibersigurta li, meta tintalab mill-Istati Membri u mill-industrija, se tghin
fil-koordinazzjoni fil-livell tal-UE b’rabta mal-attivitajiet kollha tal-avjazzjoni. Bi gbil mal-
Pjan Direzzjonali dwar i¢-Cibersigurta fl-Avjazzjoni, flI-2016, |-Agenzija Ewropea tas-
Sikurezza tal-Avjazzjoni analizzat in-nuqqgasijiet fir-regoli ezistenti u b’mod partikolari
ddefiniet u waqgfet i¢-Centru Ewropew gha¢-Cibersigurta fl-Avjazzjoni; dan tal-ahhar issa
ged jahdem u jikkopera mal-Iskwadra tal-UE ta’ Rispons f’Emergenza relatata mal-
Kompjuters (is-CERT-UE), (il-Memorandum ta’ Ftehim gie ffirmat fi Frar 2017) biex johrog
b’analizijiet dwar it-theddid fl-avjazzjoni u mal-EUROCONTROL (gie adottat pjan
direzzjonali ghal koperazzjoni), filwaqt li nfetah ukoll sit web li jxerred analizijiet ta’ sorsi
miftuha. Sal-harifa tal-2017 se jigu adottati programm ta’ standardizzazzjoni u sistema ghal
skambju sigur tal-informazzjoni.

Yhttps://www.easa.europa.eu/system/files/dfu/208599 EASA CONFLICT ZONE CHAIRMAN REPORT no

B_update.pdf
12 https://ad.easa.europa.eu/czib-docs/page-1



https://www.easa.europa.eu/system/files/dfu/208599_EASA_CONFLICT_ZONE_CHAIRMAN_REPORT_no_B_update.pdf
https://www.easa.europa.eu/system/files/dfu/208599_EASA_CONFLICT_ZONE_CHAIRMAN_REPORT_no_B_update.pdf
https://ad.easa.europa.eu/czib-docs/page-1

ll-gestjoni tar-riskju doganali

Fejn tidhol id-dwana, il-Kummissjoni ged tiffoka fuq kif tista’ ttejjeb ferm is-sistema tal-
informazzjoni anti¢ipata dwar il-merkanzija u tal-gestjoni tar-riskju doganali. Din tkopri I-
firxa kollha tar-riskji doganali, fosthom dawn b’rabta mat-theddid ghas-sigurta u I-integrita
tal-ktajjen tal-provvista internazzjonali u ghall-infrastrutturi kritici rilevanti (ez. it-theddid
dirett ghall-facilitajiet tal-portijiet tal-bahar, ghall-ajruporti u ghall-fruntieri tal-art li jgibu
maghhom I-importazzjonijet). L-aggornament ghandu l-ghan li jizgura li 1-awtoritajiet tad-
dwana fl-UE jkollhom kull informazzjoni mehtiega minghand in-negozjanti dwar il-moviment
tal-merkanzija; ikunu jistghu jagsmu din l-informazzjoni b’mod aktar effettiv bejn 1-Istati
Membri; japplikaw regoli komuni dwar ir-riskju u regoli dwar ir-riskju li jkunu specifici ghal
Statt Membri individwali; u jkunu kapaci jimmiraw ghal kunsinni riskjuzi b’mod aktar
effettiv billi jikkoperaw izjed ma’ awtoritajiet ohrajn, b’mod partikolari ma’ agenziji ohrajn
tal-infurzar tal-ligi u tas-sigurta. L-izvilupp fl-IT mehtieg biex il-Kummissjoni tkun tista’
twettaq dan it-titjib bhalissa ghadu f’fazi bikrija u ghalhekk fix-xhur li gejjin se jibdew isiru
investimenti rilevanti fil-livell ¢entrali.

L-ispazju

L-Azzjoni 8: Fil-kuntest tal-Istrategija Spazjali u tal-Pjan ta’ Azzjoni Ewropew ghad-Difiza, il-
Kummissjoni se tipproponi li tizdied ir-reZiljenza tal-infrastruttura spazjali kontra t-theddid ibridu,
I-aktar b’estensjoni possibbli fl-ambitu tas-Sorveljanza u I-Insegwiment fl-1spazju halli tqis ukoll it-
theddid ibridu, it-thejjija ghall-generazzjoni li jmiss tal-GovSatCom fil-livell Ewropew u I-
introduzzjoni ta’ Galileo finfrastrutturi kriti¢i li jiddependu fuq is-sinkronizzazzjoni mal-hin.

Meta flI-2018 tigi biex thejji 1-gafas regolatorju dwar il-Komunikazzjoni Governattiva bis-
Satellita (il-GovSatCom) u s-Sorveljanza u I-Insegwiment fl-Ispazju, il-Kummissjoni se
tintegra l-aspetti tar-reziljenza kontra t-theddid ibridu fil-valutazzjoni taghha. Bi gbil mal-
Istrategija Spazjali, meta tigi biex thejji l-evoluzzjoni ta’ Galileo u Copernicus, il-
Kummissjoni se tivvaluta I-potenzjal ta’ dawn is-servizzi biex tghin halli ttaffi I-vulnerabbilta
tal-infrastrutturi kritici. Ir-Rapport ta’ Evalwazzjoni ghandu jkun lest fil-harifa tal-2017,
filwaqt li I-proposta dwar il-generazzjoni li jmiss ta’ Copernicus u Galileo ghandha tkun lesta
fl-2018. L-Agenzija Ewropea ghad-Difiza qed tahdem fuq progetti kollaborattivi ghall-
izvilupp tal-kapacitajiet fl-ogsma tal-komunikazzjoni bbazata fl-ispazju, il-pozizzjonament
militari, in-navigazzjoni u l-hin, u 1-o0sservazzjoni tad-dinja. Kull progett se jiffoka fuq ir-
rekwiziti tar-reziljenza b’rabta mat-theddid ibridu attwali u emergenti.

ll-kapacditajiet tad-difiza

L-Azzjoni 9: Ir-Rappreientant Gholi, bl-appogg xieraq tal-lstati Membri, flimkien mal-
Kummissjoni, se tipproponi progetti dwar kif jistghu jigu adattati I-kapacitajiet u l-iZvilupp tad-
difiza b’rilevanza ghall-UE, b’mod specifiku biex jigi miggieled it-theddid ibridu kontra xi Stat
Membru jew bosta Stati Membri.

FI-2016 u 1-2017, |-Agenzija Ewropea ghad-Difiza flimkien mal-Kummissjoni, is-Servizz
Ewropew ghall-Azzjoni Esterna u l-esperti tal-Istati Membri ghamlu tliet Ezercizzji ta’
Simulazzjoni dwar xenarji ta’ theddid ibridu. Is-sejbiet taghhom se jikkontribwixxu ghar-
revizjoni tal-Pjan tal-Izvilupp tal-Kapacitajiet halli 1-izviluppi fil-kapacitajiet ewlenin
mehtiega ghall-glieda kontra t-theddid ibridu jiddahhlu fil-prijoritajiet tal-izvilupp tal-
kapacitajiet tal-UE. Il-hidma fuq ir-revizjoni tal-Katalogu tal-Htigijiet tal-2005 se tqis id-



dimensjoni tat-theddid ibridu. F’April 2017, 1-Agenzija Ewropea ghad-Difiza temmet rapport
ta’ analizi dwar l-implikazzjonijiet militari 1li jgibu maghhom l-attakki ibridi kontra I-
infrastruttura kritika tal-portijiet, u dan se jigi diskuss f’Ottubru 2017 wagqt sessjoni ta’ hidma
ma’ esperti mill-qasam marittimu. FI-2018 hemm skedata analizi spe¢ifika ohra dwar ir-rwol
militari fil-kuntest tal-kontroll tal-minidroni. Barra minn hekk, anki [-prijoritajiet tal-
kapacitajiet li jsahhu r-reziljenza kontra t-theddid ibridu li identifikaw I-Istati Membri jaf
ikunu eligibbli ghall-appogg tal-Fond Ewropew ghad-Difiza mill-2019. [I-Kummissjoni
tappella lill-kolegizlaturi biex jizguraw adozzjoni minghajr dewmien u lill-Istati Membri biex
iressqu proposti ghal progetti tal-kapacita halli tissahhah ir-reziljenza tal-UE kontra t-theddid
ibridu.

L-Azzjoni 10: |-Kummissjoni, b’koperazzjoni mal-1stati Membri, se ttejjeb |-gharfien dwar it-
theddid ibridu u r-reiiljenza ghalih permezz tal-mekkaniimi eZistenti tal-prontezza u |-
koordinazzjoni, I-aktar permezz tal-Kumitat ghas-Sigurta tas-Sahha.

Biex issahhah il-prontezza u r-reziljenza ghat-theddid ibridu, inkluz it-tiswir tal-kapacita fis-
sistemi tas-sahha u tal-ikel, il-Kummissjoni twiezen lill-Istati Membri permezz ta’ tahrig u
ezerCizzji ta’ simulazzjoni, u billi tiffacilita l-iskambju ta’ linji gwida ta’ esperjenza u
tiffinanzja Azzjonijiet Kongunti. Dan isehh l-aktar fil-gafas tas-sigurta tas-sahha tal-UE
b’rabta mat-theddid serju ghas-sahha bejn il-fruntieri, u fil-Programm tas-Sahha Pubblika biex
jitwettqu r-Regolamenti Internazzjonali dwar is-Sahha, pilastru legizlattiv 1i jorbot lil 196
pajjiz, fosthom lill-Istati Membri, bil-ghan 1i jipprevjeni u li jirreagixxi ghar-riskji serji tas-
sahha pubblika bejn il-fruntieri madwar id-dinja. Fil-harifa tal-2017, is-servizzi tal-
Kummissjoni se jittestjaw il-prontezza u r-rispons transettorjali fis-settur tas-sahha billi
jwettqu ezerc¢izzju dwar theddid ibridu kumpless u multidimensjonali. II-Kummissjoni u I-
Istati Membri ged ihejju Azzjoni Kongunta dwar it-tilqim, inkluz dwar it-tbassir tad-domanda
u tal-provvista tat-tilgimiet u dwar ir-ricerka fuq processi innovattivi tal-manifattura tat-tilgim
halli jsahhu 1-provvista tat-tilgim u jtejbu s-sigurta tas-sahha fil-livell tal-UE (2018-2020). II-
Kummissjoni tikkollabora wkoll mal-Awtorita Ewropea dwar is-Sigurta fl-Ikel u mac¢-Centru
Ewropew ghall-Prevenzjoni u |-Kontroll tal-Mard biex tadatta ghal tekniki avvanzati tal-
investigazzjoni xjentifika halli tidentifika t-theddid ghas-sahha b’mod aktar prec¢iz, u mnejn
gejjin, u tohloq gestjoni rapida f’kaz ta’ tifqigha li tolqot is-sikurezza fl-ikel. II-Kummissjoni
firxet netwerk ta’ finanzjaturi tar-ricerka — il-Kollaborazzjoni tar-Ricerka Globali ghat-
Thejjija ghall-Mard Infettiv — biex ikun hemm rispons ikkoordinat tar-ricerka fi zmien 48
siegha minn meta ssehh xi tifqigha sinifikanti.

L-Azzjoni 11: I-Kummissjoni theggeg lill-Istati Membri biex bhala kwistjoni ta’ prijorita joholqu u
Juzaw bis-shih netwerk bejn it-28 CSIRT (Skwadra ta’ Rispons f’Emergenza ghal Incidenti relatati
mas-Sigurta tal-Kompjuters) u s-CERT-UE (I-Iskwadra tal-UE ta’ Rispons f’Emergenza relatata
mal-Kompjuters) kif ukoll qafas ghal koperazzjoni strategika. II-Kummissjoni, b’koperazzjoni mal-
Istati Membri, ghandha tizgura li I-inizjattivi settorjali dwar it-theddidiet fuq I-internet (fosthom tal-
avjazzjoni, tal-emergija, tal-qasam marittimu) ikunu konsistenti mal-kapacitajiet transettorjali li
tkopri d-Direttiva NIS (dwar is-Servizzi tal-Informazzjoni tan-Netwerk) biex jingabru I-
informazzjoni, il-kompetenzi u r-rispons rapidu.

L-attakki globali 1i graw dan l-ahhar fuq l-internet u li juzaw ransomware u malware biex
jiddizattivaw eluf ta’ sistemi tal-kompjuter regghu sahqu I-htiega urgenti li jizdiedu r-
reziljenza fuq I-internet u l-azzjonijiet tas-sigurta fl-UE. Kif semma r-rapport tal-analizi ta’
nofs it-terminu tas-Suq Digitali Uniku, issa 1-Kummissjoni u r-Rapprezentant Gholi ged
jirrevedu |-Istrategija taé-Cibersigurta tal-UE tal-2013, I-aktar bl-adozzjoni ta’ pakkett
ippjanat ghal Settembru 2017. L-ghan hu li jinghata rispons transettorjali aktar effettiv ghal
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dan it-theddid u li tizdied il-fidu¢ja fis-socjeta u l-ekonomija digitali. Dan se jirrevedi wkoll
il-mandat tal-ENISA, I-Agenzija Ewropea ghan-Netwerks u s-Sigurta tal-Informazzjoni, biex
jigi definit ir-rwol taghha skont I-ekosistema I-gdida ta¢-cibersigurta. I1-Kunsill Ewropew™
laga’ I-hsieb tal-Kummissjoni li tirrevedi I-Istrategija dwar i¢-Cibersigurta.

L-adozzjoni tad-Direttiva NIS (dwar is-Servizzi tal-Informazzjoni tan-Netwerk)' f'Lulju tal-
2016 kien pass importanti biex tinbena r-reziljenza c¢ibernetika fil-livell Ewropew. Id-
Direttiva tistabbilixxi l-ewwel regoli ghall-UE kollha dwar ic¢-¢ibersigurta, itejjeb il-
kapacitajiet tac-¢ibersigurta u ssahhah il-koperazzjoni bejn I-Istati Membri. Din tezigi wkoll li
I-kumpanniji fis-setturi kriti¢i jiehdu mizuri xierqa tas-sigurta u li dawn jinnotifikaw kull
inc¢ident serju fuq l-internet lill-awtoritad nazzjonali rilevanti. Fost dawn is-setturi hemm |-
energija, it-trasport, l-ilma, il-kura tas-sahha, is-servizzi bankarji u I-infrastruttura tas-suq
finanzjarju. Is-swieq online, is-servizzi tal-cloud computing u I-magni tat-tiftix se jkollhom
jiehdu passi simili. Permezz tal-Grupp ta’ Koperazzjoni dwar is-Servizzi tal-Informazzjoni
tan-Netwerk, li stabbiliet il-Kummissjoni flI-2016 bir-rwol li jevita I-frammentazzjoni tas-suq,
se tkun zgurata implimentazzjoni konsistenti fost setturi differenti u bejn il-fruntieri. F’dan il-
kuntest, id-Direttiva dwar is-Servizzi tal-Informazzjoni tan-Netwerk titqies bhala 1-qafas ta’
referenza ghal kull inizjattiva settorjali fil-qasam tac¢-¢ibersigurtd. Barra minn hekk, id-
Direttiva tohloq in-Netwerk tal-Iskwadri ta’ Rispons f"Emergenza ghal Inc¢identi relatati mas-
Sigurta tal-Kompjuters (CSIRTS), li jlagqa’ flimkien kull parti kon¢ernata rilevanti. B’mod
parallel, il-Kummissjoni u s-CERT-UE jsegwu b’mod attiv is-Sitwazzjoni tat-theddid fuq I-
internet u jagsmu l-informazzjoni mal-awtoritajiet nazzjonali biex jizguraw li s-sistemi tal-1T
tal-istituzzjonijiet tal-UE jkunu siguri u reziljenti ghall-attakki fug I-internet. L-in¢ident ta’
Mejju 2017 tar-ransomeware WannaCry kien l-ewwel opportunita ghan-Network biex
jinvolvi ruhu fi skambju ta’ informazzjoni operazzjonali u koperazzjoni permezz ta’
konsulenza. L-Iskwadra tal-UE ta’ Rispons f’Emergenza relatata mal-Kompjuters (is-CERT-
UE) hadmet mill-qrib ma¢-Centru Ewropew ta¢-Ciberkriminalita (I-EC3) fil-Europol, mal-
Iskwadri ta’ Rispons f’Emergenza ghal Incidenti relatati mas-Sigurta tal-Kompjuters (I-
CSIRTS) tal-pajjizi milquta, ma’ unitajiet tac-Ciberkriminalita u ma’ shab ewlenin fl-industrija
biex tnaggas it-theddida u tassisti lill-vittmi. L-iskambju ta’ rapporti nazzjonali dwar is-
sitwazzjoni holoq gharfien komuni tas-Sitwazzjoni fl-UE kollha. B’din 1-esperjenza, in-
Netwerk seta’ jithejja ahjar ghall-in¢identi ta’ wara (ez. in-NonPetya). Gew identifikati wkoll
diversi sfidi, li ged jigu indirizzati bhalissa.

L-Azzjoni_12: Il-Kummissjoni, b’koordinazzjoni mal-Istati Membri, se tahdem flimkien mal-
industrija fil-kuntest ta’ Shubija Pubblika Privata kuntrattwali dwar ié-éibersigurta, biex tizviluppa
u tittestja t-reknologiji li jharsu iZjed Lill-utenti u lill-infrastrutturi kontra l-aspetti ¢ibernetici tat-
theddid ibridu.

F’Lulju 2016, il-Kummissjoni, b’koordinazzjoni mal-Istati Membri, investiet sa €450 miljun
mill-programm tal-UE ghar-ricerka u l-innovazzjoni Orizzont 2020 billi ffirmat Shubija
Pubblika Privata kuntrattwali dwar i¢-cibersigurta (CPPP) mal-industrija biex tizviluppa u
tittestja t-teknologiji 1i jharsu izjed lill-utenti u lill-infrastrutturi kontra t-theddid ibridu u fuq I-
internet. Is-shubija holqot 1-ewwel I-Agenda Strategika pan-Ewropea tar-Ricerka li tiffoka fuq
it-tishih tar-reziljenza tal-infrastruttura kritika u fuq i¢-¢ittadini kontra I-attakki fuq I-internet.

3 11-konkluzjonijiet tal-Kunsill Ewropew tat-22 u t-23 ta’ Gunju 2017.
4 |d-Direttiva (UE) 2016/1148 tal-Parlament Ewropew u tal-Kunsill tas-6 ta’ Lulju 2016 dwar mizuri ghal livell
gholi komuni ta’ sigurta tan-netwerks u tas-sistemi tal-informazzjoni madwar I-Unjoni, GU L 194, 19.7.2016,

p. L.
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Is-shubija ziedet il-koordinazzjoni bejn il-partijiet koncernati ghal aktar efficjenza u effikacja
fejn jidhol il-finanzjament ghac-¢ibersigurta mill-programm Orizzont 2020. Is-shubija ged
tahdem paripassu fuq kwistjonijiet relatati mac-Certifikazzjoni ta¢-Cibersigurta tat-
Teknologija tal-Informazzjoni u tal-Komunikazzjoni, u fuq kif jista’ jigi indirizzat in-nuggas
serju ta’ professjonisti kwalifikati fic-Cibersigurtd fis-suq. Minhabba 1-bzonn qawwi ta’
ricerka c¢ivili u r-reziljenza kbira li tehtieg id-difiza, il-Grupp tar-Ricerka u t-Teknologija
Cibernetika tal-Agenzija Ewropea ghad-Difiza qed jghin fl-ogsma tar-ricerka li identifikat 1-
Organizzazzjoni Ewropea ta¢-Cibersigurta fl-Agenda Strategika tar-Ri¢erka u I-Innovazzjoni
taghha.

L-Azzjoni 13: |lI-Kummissjoni se tohrog gwida ghas-sidien tal-assi tal-grilji intelligenti halli ttejjeb
i¢-cibersigurta tal-installazzjonijiet taghhom. Fil-kuntest tal-inizjattiva dwar it-tfassil tas-suq tal-
elettriku, il-Kummissjoni se tikkunsidra li tipproponi “pjanijiet ghall-prontezza tar-riskju” u regoli
procedurali biex tinqasam l-informazzjoni u biex tkun igurata s-solidarjeta fost |-Istati Membri fiz-
Zminijiet ta’ krizi, inkluz regoli ghall-prevenzjoni u t-taffija tal-attakki fuq I-internet.

Fis-settur tal-energija, il-Kummissjoni qed thejji strategija settorjali dwar i¢-¢ibersigurta bit-
twaqqif tal-Pjattaforma tas-Sigurta Cibernetikata halli ssahhah I-implimentazzjoni tad-
Direttiva NIS. Fi Frar 2017, studju identifika I-Aqwa Tekniki Disponibbli biex jizdied il-livell
tac-Cibersigurta tas-sistemi tal-metragg intelligenti, b’appogg ghal din il-pjattaforma. II-
Kummissjoni holqot ukoll pjattaforma fuq I-internet bhala ¢-Centru tal-UE ghall-Qsim tal-
Informazzjoni dwar In¢identi u Theddid, 1i tanalizza u xxerred informazzjoni dwar theddid u
in¢identi fuq l-internet fis-settur tal-energija.

Insahhu r-reziljenza tas-settur finanzjarju kontra t-theddid ibridu

L-Azzjoni 14: |l-Kummissjoni, id f’id mal-ENISA™, |-Istati Membri, I-awtoritajiet internazzjonali,
Ewropej u nazzjonali rilevanti, u l-istituzzjonijiet finanzjarji, se tippromwovi u tiffacilita I-
pjattaformi u n-netwerks ghall-qsim tal-informazzjoni dwar it-theddid u se tindirizza I-fatturi li
jxekklu l-iskambju ta’ din I-informazzjoni.

[I-Kummissjoni tirrikonoxxi li t-theddid fuq l-internet hu wiehed mill-akbar riskji ghall-
istabbilta finanzjarja u ghalhekk irrevediet il-gafas regolatorju dwar is-servizzi ta’ pagament
fl-Unjoni Ewropea, li issa wasal fi stadju ta’ implimentazzjoni. Id-Direttiva riveduta dwar is-
Servizzi ta’ Pagament™ fiha dispozizzjonijiet godda li jzidu s-sigurta tal-istrumenti ta’
pagament u l-awtentikazzjoni serja tal-klijenti, biex b’hekk tonqos il-frodi, spe¢jalment meta
jsiru I-pagamenti bl-internet. Il-qafas legizlattiv il-gdid se jibda japplika minn Jannar 2018.
Bhalissa 1-Kummissjoni, bl-ghajnuna tal-Awtorita Bankarja Ewropea u b’konsultazzjoni mal-
partijiet koncernati, qed tohloq standards tekni¢i regolatorji dwar l-awtentikazzjoni serja tal-
klijenti u dwar komunikazzjoni komuni u sigura ghall-implimentazzjoni ta’ mizuri tas-sigurta
fit-tranzazzjonijiet ta’ pagament, u dawn mistennija tippubblikahom sal-ahhar tal-2017.
Minbarra dan, fil-livell internazzjonali, il-Kummissjoni hadmet mill-gqrib mas-shab tal-G7
rispettivi  dwar “il-prin¢ipji fundamentali tal-G7 b’rabta mac-Cibersigurta fis-settur
finanzjarju” li gew approvati f"Ottubru 2016 mill-Ministri tal-Finanzi tal-G7 u |-Gvernaturi
tal-Bank Centrali. ll-prin¢ipji tfasslu ghall-entitajiet (privati u pubbli¢i) tas-settur finanzjarju u
jikkontribwixxu ghal approc¢ ikkoordinat ghac-cibersigurta fis-settur finanzjarju biex

15| -Agenzija tal-Unjoni Ewropea dwar is-Sigurta tan-Netwerks u I-Informazzjoni.
16 1d-Direttiva (UE) 2015/2366 tal-Parlament Ewropew u tal-Kunsill tal-25 ta” Novembru 2015 dwar is-servizzi
ta’ pagament fis-suq intern, GU L 337, 23.12.2015, p. 35.
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flimkien jithabtu kontra t-theddid fuq l-internet, li tant qed jizdied u jsir dejjem aktar
sofistikat.

It-trasport

L-Azzjoni 15: II-Kummissjoni u r-Rappreientant Gholi (skont l-ogsma ta’ kompetenza rispettivi
taghhom), b’koordinazzjoni mal-Istati Membri, se jezaminaw liema ghandhom ikunu r-reazzjonijiet
ghat-theddid ibridu, |I-aktar ghal dak relatat mal-infrastruttura kritika tat-trasport.

L-implimentazzjoni tal-Pjan ta’ Azzjoni tal-Istrategija tas-Sigurta Marittima®’ tal-UE se tghin
biex ixxejjen il-mentalita kompartimentalizzata fejn jidhol 1-iskambju tal-informazzjoni u |-
uzu komuni tal-assi bejn l-awtoritajiet ¢ivili u militari. Il-koperazzjoni fost id-diversi atturi
setghet tizdied b’approce li jinvolvi 1-komponenti kollha tal-gvern. Hemm il-pjan li sa tmiem
I-2017 titlesta I-Agenda Strategika tar-Ricerka civili-militari li ged issir b’mod kongunt mill-
Kummissjoni u s-Servizz Ewropew ghall-Azzjoni Esterna, u li ssir sessjoni ta’ hidma finali
dwar il-protezzjoni tal-infrastruttura marittima kritika. Fil-gejjieni, din il-hidma jaf titwessa’
biex tkopri t-theddid emergenti ghas-sSistemi tal-pajpijiet f’qiegh il-bahar, ghat-trasferiment
tal-energija, ghall-komunikazzjoni bil-kejbils tradizzjonali u tal-fibrottika minn interferenzi li
jistghu jsiru ’1 barra mill-ilmijiet nazzjonali.

Studju ricenti'® jevalwa l-kapacita tal-valutazzjoni tar-riskju tal-awtoritajiet nazzjonali i
jwettqu funzjonijiet ta’ gwardja tal-kosta. Dan hareg fid-dieher I-aktar xkiel importanti ghall-
kollaborazzjoni u rrakkomanda modi prattici li jsahhu 1-koperazzjoni bejn l-awtoritajiet
marittimi fil-livell nazzjonali u tal-UE f’dan il-qasam spec¢ifiku. Il-valutazzjoni tar-riskju hi
tassew mehtiega ghall-glieda kontra t-theddid marittimu u hi ferm aktar essenzjali ghall-
evalwazzjoni u l-prevenzjoni tat-theddid ibridu ghax dawn jehtiegu kunsiderazzjonijiet
addizzjonali u izjed kumplessi. Ir-rizultati ta’ dan l-istudju se jigu pprezentati lil diversi
forums relatati tal-gwardja tal-kosta halli r-rakkomandazzjonijiet proposti jkunu jistghu jigu
vvalutati u implimentati biex izidu I-koperazzjoni f’dan il-gasam u bil-ghan ewlieni li jinkisbu
I-prontezza u r-rispons ghat-theddid ibridu.

ll-glieda kontra I-finanzjament tat-terrorizmu

L-Azzjoni 16: ll-Kummissjoni se tuza I-implimentazzjoni tal-Pjan ta’ Azzjoni dwar il-Finanzjament
tat-Terrorizmu biex tikkontribwixxi wkoll ghall-glieda kontra t-theddid ibridu.

L-awturi tat-theddid ibridu u s-sostenituri taghhom jehtiegu 1-finanzjament biex iwettqu I-
pjanijiet taghhom. L-isforzi tal-UE kontra I-finanzjament tal-kriminalitd u tat-terrorizmu
permezz tal-Agenda Ewropea dwar is-Sigurta u I-Pjan ta’ Azzjoni dwar il-Finanzjament tat-
Terrorizmu wkoll jistghu jikkontribwixxu fil-glieda kontra t-theddid ibridu. F’Di¢embru
2016, il-Kummissjoni pprezentat tliet proposti legizlattivi, fosthom dwar sanzjonijiet
kriminali ghall-hasil tal-flus u |-pagamenti ille¢iti bi flus kontanti, kif ukoll dwar 1-iffrizar u I-
konfiska tal-assi'®.

17 https://ec.europa.eu/maritimeaffairs/sites/maritimeaffairs/files/docs/body/20141216-action-plan_en.pdf u t-
tieni rapport dwar I-implimentazzjoni tal-Pjan ta’ Azzjoni tal-EUMSS 1i gie pprezentat lill-Istati Membri fil-21
ta’ Gunju 2017.

'8 Study on “Evaluation of risk assessment capacity at the level of Member States' authorities performing coast
guard functions", 2017, https://ec.europa.eu/maritimeaffairs/documentation/studies

9 It-tielet rapport ta’ progress ghal Unjoni tas-Sigurta effettiva u genwina (COM(2016) 831 final)
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Sas-26 ta’ Gunju 2017, kull Stat Membru kellu jittrasponi r-Raba’ Direttiva ta’ Kontra 1-Hasil
tal-Flus®® u fLulju tal-2016, il-Kummissjoni ressqet proposta legizlativa mmirata biex
tikkumplimentaha u ssahhahha b’mizuri ohrajn?".

Il-valutazzjoni tar-riskju sovranazzjonali li kienet prevista mid-Direttiva ta’ Kontra 1-Hasil tal-
Flus, il-Kummissjoni ppubblikatha fis-26 ta’ Gunju 2017. Il-Kummissjoni ressget ukoll
proposta ghal Regolament li jipprevjeni l-importazzjoni u |-hazna fl-UE ta’ oggetti kulturali
esportati illegalment minn pajjizi terzi>. Aktar tard din is-sena, il-Kummissjoni se tirrapporta
dwar valutazzjoni li qged issir dwar il-htiega possibbli ta’ aktar mizuri li jintra¢caw il-
finanzjament tat-terrorizmu fI-UE. IlI-Kummissjoni ged tanalizza wkoll il-legizlazzjoni dwar
il-glieda kontra I-frodi u I-falsifikazzjoni tal-mezzi ta’ pagamenti mhux bi flus kontanti®*.

It-tmien rapport ta’ progress ghal Unjoni tas-Sigurta effettiva u genwina jaghti aktar dettalji
dwar fejn waslet I-implimentazzjoni tal-Pjan ta’ Azzjoni dwar il-Finanzjament tat-Terrorizmu.

Nippromwovu I-valuri komuni tal-UE u socjetajiet inklussivi, miftuha u reZiljenti

Nibnu reziljenza kontra r-radikalizzazzjoni u I-estremizmu vjolenti

Xi atturi esterni jistghu jinstigaw ir-radikalizzazzjoni religjuza u ideologika, il-kunflitti etnici
u I-kunflitti bejn il-minoranzi billi jappoggaw lil gruppi specifici, jew permezz ta’ sforzi biex
joholqu kunflitti bejn gruppi differenti. Feggew ukoll bosta sfidi ohrajn, fosthom theddid
minn atturi wahedhom, moghdijiet godda ta’ radikalizzazzjoni, inkluz potenzjalment waqt il-
kuntest tal-krizi tal-migrazzjoni, u l-gawmien ta’ estremizmu lemini (fosthom bi vjolenza
kontra I-migranti) u r-riskji ta’ polarizzazzjoni. Ghalkemm fil-kuntest tal-Unjoni tas-Sigurta
qged issir ¢ertu hidma b’rabta mar-radikalizzazzjoni, din jaf tkun rilevanti indirettament ukoll
mill-perspettiva tat-theddid ibridu, ghax il-persuni vulnerabbli ghar-radikalizzazzjoni jaf jigu
manipulati minn awturi tat-theddid ibridu.

L-Azzjoni 17: II-Kummissjoni ged timplimenta I-azzjonijiet kontra r-radikalizzazzjoni li tistabbilixxi
I-Agenda Ewropea dwar is-Sigurtd, u qed tanalizza |-htiega li jissahhu I-proceduri ghat-tnehhija
tal-kontenut illegali, filwaqt li tappella ghad-diligenza tal-intermedjarji fit-tmexxija tan-netwerks u
tas-sistemi.

Nipprevjenu r-radikalizzazzjoni

[I-Kummissjoni ghadha qed timplimenta r-rispons multidimensjoni taghha ghar-
radikalizzazzjoni kif stabbilit fil-Komunikazzjoni ta’ Gunju 2016 dwar l-appogg ghall-
prevenzjoni tar-radikalizzazzjoni 1i twassal ghall-estremizmu vjolenti”’, permezz ta’
azzjonijiet ewlenin fosthom li tippromwovi I-edukazzjoni inklussiva u I-valuri komuni,

2d-Direttiva (UE) 2015/849 tal-Parlament Ewropew u tal-Kunsill tal-20 ta’ Mejju 2015 dwar il-prevenzjoni tal-

uzu tas-sistema finanzjarja ghall-finijiet tal-hasil tal-flus jew il-finanzjament tat-terrorizmu, li temenda r-

Regolament (UE) Nru 648/2012 tal-Parlament Ewropew u tal-Kunsill, u li thassar id-Direttiva 2005/60/KE tal-

Parlament Ewropew u tal-Kunsill u d-Direttiva tal-Kummissjoni 2006/70/KE, GU L 141, 5.6.2015, p. 73-117.

21 Aktar dettalji jinsabu fit-tielet rapport ta’ progress ghal Unjoni tas-Sigurta effettiva u genwina (COM(2016)

831 final) u fit-tmien rapport ta’ progress ghal Unjoni tas-Sigurta effettiva u genwina (COM(2017) 354 final)

22 COM(2017) 26.6.2017, COM(2017) 340 final, SWD(2017) 275 final 0.

2 |t-tmien rapport ta’ progress ghal Unjoni tas-Sigurta effettiva u genwina (COM(2017) 354 final)

2 http://ec.europa.eu/dgs/education_culture/repository/education/library/publications/2016/communication-
preventing-radicalisation_en.pdf

14


http://ec.europa.eu/dgs/education_culture/repository/education/library/publications/2016/communication-preventing-radicalisation_en.pdf
http://ec.europa.eu/dgs/education_culture/repository/education/library/publications/2016/communication-preventing-radicalisation_en.pdf

tithabat kontra l-propaganda estremista fuq l-internet u r-radikalizzazzjoni fil-habsijiet,
issahhah il-koperazzjoni mal-pajjizi terzi u zzid ir-ricerka li tghinha nifhmu ahjar kif qed
tevolvi n-natura tar-radikalizzazzjoni u 1i tinforma ahjar lir-rispons politiku. In-Netwerk ta’
Sensibilizzazzjoni dwar ir-Radikalizzazzjoni (ir-RAN) kien minn tal-ewwel fil-hidma tal-
Kummissjoni 1i hadem ma’ prattikanti lokali fil-livell tal-komunita biex iwiezen lill-Istati
Membri f’dan il-gasam. Aktar dettalji jinsabu fit-tmien rapport ta’ progress ghal Unjoni tas-
Sigurta effettiva u genwinaZ5.

Id-diskors ta’ mibeghda u r-radikalizzazzjoni fuq I-internet

Bi gbil mal-Agenda Ewropea dwar is-Sigurtd?®; il-Kummissjoni hadet passi biex tnaqqas id-
disponibbilta tal-kontenut illegali fug I-internet, l-aktar permezz tal-Unita tal-UE ta’
Indikazzjoni tal-Kontenut fuq I-Internet 1i ghandha 1-Europol, u permezz tal-Forum tal-UE
dwar I-Internet”. Imxiet gmielha wkoll il-hidma ghal Kodici ta’ Kondotta kontra d-diskors
illegali ta’ mibeghda fuq l-internet®®. Aktar dettalji jinsabu fit-tmien rapport ta’ progress ghal
Unjoni tas-Sigurta effettiva u genwina®. Dawn l-azzjonijiet se jkomplu jissahhu, anki
permezz tal-konkluzjonijiet tal-Kunsill Ewropew®, is-Summit tal-G7*! u s-Summit tal-G20
" Hamburg®.

Il-pjattaformi fuq l-internet ghandhom rwol ewlieni fil-glieda kontra 1-kontenut illegali u I-
kontenut li potenzjalment jista’ jikkawza hsara. Bl-Istrategija tas-Suq Uniku Digitali, kif gie
stabbilit fl-analizi ta’ nofs it-terminu®, il-Kummissjoni se tizgura koordinazzjoni ahjar tad-
djalogi fuq il-pjattaformi, bil-ghan li tiffoka fuq il-mekkanizmi u s-soluzzjonijiet teknici ghat-
tnehhija tal-kontenut illegali. Meta jkun japplika, I-ghan ghandu jkun li dawn il-mekkanizmi
jinghataw gwida dwar aspetti bhalma huma n-notifika u t-tnehhija tal-kontenut illegali. II-
Kummissjoni se tipprovdi wkoll gwida dwar ir-regoli tar-responsabbilta.

Inzidu l-koperazzjoni mal-pajjizi terzi

L-Azzjoni 18: Ir-Rappreientant Gholi, b’koordinazzjoni mal-Kummissjoni, se tniedi stharrig dwar
ir-riskju ibridu fir-regjuni tal-vic¢inat. Ir-Rapprezentant Gholi, il-Kummissjoni u I-Istati Membri se
Jjuzaw l-istrumenti ghad-dispoZizzjoni rispettiva taghhom biex jibnu I-Kapacitajiet ta’ shabhom u
Jsahhu r-reziljenza taghhom ghat-theddid ibridu. Jistghu isiru missjonijiet tal-politika tas-sigurta u
tad-difiza komuni, kemm b’mod indipendenti jew biex jikkumplimentaw I-istrumenti tal-UE, halli
Jjghinu lis-shab biex isahhu I-Kapacitajiet taghhom.

% COM(2017) 354 final

% Aktar dettalji jinsabu fit-tmien rapport ta’ progress ghal Unjoni tas-Sigurta effettiva u genwina (COM(2017)
354 final)

2T Aktar dettalji jinsabu fit-tmien rapport ta’ progress ghal Unjoni tas-Sigurta effettiva u genwina (COM(2017)
354 final)

% |l-Kodi¢i ta’ Kondotta dwar id-diskors illegali ta’ mibeghda fuq l-internet, il-31 ta’ Mejju 2016,
http://ec.europa.eu/justice/fundamental-rights/files/hate_speech_code_of conduct_en.pdf

2 Aktar dettalji jinsabu fit-tmien rapport ta’ progress ghal Unjoni tas-Sigurta effettiva u genwina (COM(2017)
354 final)

% ||-K onkluzjonijiet tal-Kunsill tat-22 u t-23 ta’ Gunju 2017.

# |s-Summit tal-G7 f* Taormina, I-Italja, mis-26 sas-27 ta’ Mejju 2017.

% |s-Summit tal-G20 f"Hamburg, il-Germanja, mis-7 sat-8 ta’ Lulju 2017.

¥ Ara I-Komunikazzjoni tal-Kummissjoni COM(2017) 228 final.
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L-Unjoni Ewropea ziedet I-enfasi taghha fuq it-tiswir tal-kapacitajiet u r-reziljenza fil-pajjizi
shab fis-settur tas-sigurta, fost I-ohrajn billi tibni fuq ir-rabta bejn is-sigurta u I-izvilupp,
tizviluppa d-dimensjoni tas-sigurta tal-Politika Ewropea tal-Vic¢inat riveduta u tibda djalogi
dwar il-glieda kontra t-terrorizmu u dwar is-sigurta mal-pajjizi tal-Mediterran. Ghalhekk
tnieda stharrig dwar ir-riskju bhala progett pilota, bil-koperazzjoni tar-Repubblika tal-
Moldova. Dan bil-ghan 1i jigu identifikati 1-vulnerabbiltajiet ewlenin tal-pajjiz u 1i jkun zgurat
li l-assistenza tal-UE timmira specifikament fuq dawk iz-zoni. Ir-rizultati tal-progett pilota
juru li l-istharrig hu utli. Filwaqt 1i jsejsu fuq l-esperjenza miksuba, il-Kummissjoni u s-
Servizz Ewropew ghall-Azzjoni Esterna se jaghmlu rakkomandazzjonijiet biex certu
azzjonijiet jinghataw prijorita skont xi wahda minn dawn it-temi: aktar effettivita, il-
komunikazzjoni strategika, il-protezzjoni tal-infrastruttura kritika u ¢-¢ibersigurta.

Biex din l-ewwel esperjenza tkun ta’ gid ghall-gejjieni, aktar pajjizi girien jistghu
jibbenefikaw mill-istharrig; ghalkemm dan jaf ikollu bzonn xi adattamenti biex ikun jirrifletti
s-sitwazzjonijiet lokali nazzjonali differenti u t-theddid specifiku taghhom, u biex tkun evitata
d-duplikazzjoni b’rabta mal-glieda kontinwa kontra t-terrorizmu u b’rabta mad-djalogi li ged
issiru dwar is-sigurta. B’mod aktar generali, fis-7 ta’ Gunju 2017 il-Kummissjoni u r-
Rapprezentant Gholi adottaw Komunikazzjoni Kongunta dwar “Appro¢¢ Strategiku ghar-
Reziljenza fl-Azzjoni Esterna tal-UE”*. Dan biex tappogga lill-pajjizi shab halli jsiru aktar
reziljenti ghall-isfidi dinjija ta’ Zzmienna. Dan jaghraf il-bZzonn ta’ tranzizzjoni minn kontroll
tal-krizi ghal approc¢ aktar strutturali u fit-tul ghall-vulnerabbiltajiet, b’enfasi fuq I-
anticipazzjoni, il-prevenzjoni u l-prontezza.

I¢-Ciberrezilienza ghall-Iivilupp

L-UE qged tappogga lil pajjizi li mhumiex fl-Ewropa biex isahhu r-reziljenza tan-netwerks tal-
informazzjoni taghhom. Kulma jmur id-digitalizzazzjoni qed tkompli tizdied u din ghandha
dimensjoni intrinsika tas-sigurta 1i ggib maghha sfidi partikolari ghar-reziljenza tas-sistemi
tan-netwerks tal-informazzjoni madwar id-dinja, ghax l-attakki fuq I-internet m’ghandhomx
fruntieri. L-UE tappogga lill-pajjizi terzi biex jibnu I-kapacita taghhom halli jipprevjenu kif
xieraq u jirreagixxu ghall-hsarat li jaf jinqalghu u ghall-attakki bl-internet. Wara |-progett
pilota dwar i¢-¢ibersigurta fl-Eks Repubblika Jugoslava tal-Macedonja, fil-Kosovo® u fil-
Moldova, konkluz f1-2016, il-Kummissjoni se tniedi programm gdid biex issahhah ir-
reziljenza fuq l-internet ta’ xi pajjizi terzi, 1-aktar fl-Afrika u fl-Asja ghall-perjodu 2017-2020,
izda anki fl-Ukrajna. Dan bil-ghan li jizdiedu s-sigurta u I-prontezza tal-infrastruttura kritika u
n-netwerks tal-informazzjoni fil-pajjizi terzi b’approc¢ li jinvolvi 1-komponenti kollha tal-
gvern, filwaqt i jkun zgurat ir-rispett ghad-drittijiet tal-bniedem u I-istat tad-dritt.

Is-sigurta tal-avijazzjoni

L-avjazzjoni ¢ivili ghadha mira ewlenija u simbolika ghat-terroristi izda din jaf tinqabad fil-
mira wkoll bhala parti minn kampanja ta’ theddid ibridu. Ghalkemm 1-UE zviluppat qafas
robust tas-sigurta tal-avjazzjoni, it-titjiriet li joriginaw mill-pajjizi terzi jistghu jkunu aktar
vulnerabbli. 1I-Kummissjoni qed izzid l-isforzi biex jissawru l-kapacitajiet fil-pajjizi terzi, u
dan bi gbil mar-Rizoluzzjoni 2309(2016) tal-Kunsill tas-Sigurta tan-Nazzjonijiet Uniti.

¥Komunikazzjoni Kongunta lill-Parlament Ewropew u lill-Kunsill: Approcé Strategiku ghar-Reziljenza fl-
Azzjoni Esterna tal-UE, JOIN(2017) 21 final.

% Din id-dezinjazzjoni hi minghajr pregudizzju ghall-pozizzjonijiet dwar l-istatus, u tagbel mal-UNSCR 1244 u
mal-Opinjoni tal-Qorti Internazzjonali tal-Gustizzja dwar id-Dikjarazzjoni ta’ Indipendenza tal-Kosovo.
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F’Jannar 2017, il-Kummissjoni nediet valutazzjoni tar-riskju integrata gdida biex tizgura I-
prijoritizzazzjoni u I-koordinazzjoni tal-isforzi tat-tiswir tal-kapacitajiet li jsiru fil-livell tal-
UE u fil-livell tal-Istati Membri, kif ukoll mas-shab internazzjonali. F1-2016, il-Kummissjoni
nediet progett mifurx fuq erba’ snin dwar is-Sigurta tal-Avjazzjoni Civili fl-Afrika u fil-
Penizola Gharbija biex tiggieled it-theddida tat-terrorizmu kontra l-avjazzjoni ¢ivili. Il-progett
jiffoka fuqg I-iskambju tal-gharfien espert bejn I-Istati shab u esperti mill-Istati Membri tal-
Konferenza Ewropea tal-Avjazzjoni Civili permezz ta’ konsulenza, tahrig u attivitajiet tat-
taghlim. Matul 1-2017, dawn l-attivitajiet se jkomplu jizdiedu.

c. NIPPREVJENU, NIRREAGIXXU U NQUMU FUQ SAQAJINA

Minkejja li I-konsegwenzi jistghu jittaffew b’politiki fit-tul fil-livell nazzjonali u tal-UE, fiz-
zmien qasir jibqa’ 1-bzonn 1i tissahhah il-kapacita tal-Istati Membri u tal-Unjoni biex
jipprevjenu, jirreagixxu u jirkupraw mit-theddid ibridu bil-heffa u b’mod koordinat. Ir-rispons
ghall-avvenimenti li jikkawza t-theddid ibridu jehtieg ikun minnufih. Matul l-ahhar sena,
f’dan il-qasam sar progress kbir ghax fl-UE dahal fis-sehh protokoll operazzjonali li
jistabbilixxi I-process tal-gestjoni tal-krizi f’kaz ta’ xi attakk ibridu. Fiz-zmien i gej se jsir
monitoragg u ezerc¢izzji regolari.

L-Azzjoni 19: Ir-Rappreientant Gholi u I-Kummissjoni, b’koordinazzjoni mal-1stati Membri, se
Jjistabbilixxu protokoll operazzjonali komuni u jaghmlu eZercizzji regolari biex itejbu l-kapacdita tat-
tehid tad-deciijonijiet strategici b’reazzjoni ghat-theddid ibridu kumpless, skont il-proceduri tal-
Gestjoni tar-Riskju U l-proceduri tal-Arrangamenti Integrati tal-UE ghal Rispons Politiku Wagqt
Krizi.

[I-Qafas Kongunt jirrakkomanda li jitwaqqfu mekkanizmi ta’ rispons rapidu ghall-
avvenimenti li jikkawza t-theddid ibridu, halli dawn jikkoordinaw mal-mekkanizmi ta’
rispons tal-UE®*® u mas-sistemi ta’ twissija bikrija. Ghal dan il-ghan, is-servizzi tal-
Kummissjoni u s-Servizz Ewropew ghall-Azzjoni Esterna hargu 1-protokoll operazzjonali tal-
UE kontra t-theddid ibridu®* (Playbook tal-UE) li jiddeskrivi I|-modalitajiet ghal
koordinazzjoni, ghal gbir u analizi tal-intelligence, ghal kontribut informattiv ghall-processi
tat-tfassil tal-politika, ghal ezercizzji u tahrig, u ghal koperazzjoni mal-organizzazzjonijiet
shab, 1-aktar in-NATO, f’kaz ta’ theddid ibridu. Bl-istess mod, in-NATO zviluppat Protokoll
biex tissahhah 1-interazzjoni bejn in-NATO u I-UE fil-prevenzjoni u I-glieda kontra t-theddid
ibridu fl-ogsma ta¢-c¢iberdifiza, il-komunikazzjoni strategika, 1-gharfien tas-sitwazzjoni, u |-
gestjoni tal-krizijiet. II-Playbook tal-UE se jigi ttestjat b’ezercizzju fil-harifa tal-2017, bhala
parti mill-Ezercizzju Parallel u Kkoordinat tal-Unjoni Ewropea, li jinkludi interazzjoni man-
NATO.

L-Azzjoni 20: IlI-Kummissjoni u r-Rappreientant Gholi, (skont l-oqgsma ta’ kompetenza rispettivi
taghhom), se jezaminaw Il-applikabbiltd u |-implikazzjonijiet prattici tal-Artikolu 222 tat-TFUE u
tal-Artikolu 42(7) tat-TUE f’kaz li jsehh attakk ibridu serju u mifrux.

L-Artikolu 42(7) tat-TUE jirreferi ghal aggressjoni armata fit-territorju ta’ Stat Membru,
filwaqt li I-Artikolu 222 tat-TFUE (il-klawzola ta’ solidarjeta) jirreferi ghal attakk terroristiku

% |-Arrangamenti Integrati tal-UE ghal Rispons Politiku Waqt Krizi (I-IPCR) li ghandu 1-Kunsill, is-sistema
ARGUS tal-Kummissjoni u s-CRM tas-Servizz Ewropew ghall-Azzjoni Esterna.
%" |d-Dokument ta’ Hidma tal-Persunal (2016) 227, adottat fis-7 ta’ Lulju 2016.
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jew dizastru naturali jew ikkawzat mill-bniedem fit-territorju ta’ Stat Membru. Dan tal-ahhar
hu aktar probabbli 1i jintuza f’kaz ta’ xi attakk ibridu u hu tahlita ta’ azzjonijiet sovversivi jew
kriminali. Jekk tigi invokata I-klawzola ta’ solidarjeta, din twassal ghal koordinazzjoni fil-
livell tal-Kunsill (Arrangamenti Integrati tal-UE ghal Rispons Politiku Waqt Krizi, IPCR) u
thalli implikazzjoni fuq l-istituzzjonijiet, l-agenziji u 1-korpi rilevanti tal-UE, kif ukoll fuq
programmi u mekkanizmi ta’ assistenza tal-UE. ld-Decizjoni tal-Kunsill 2014/415/UE
tipprovdi arrangamenti biex 1-Unjoni timplimenta |-klawzola ta’ solidarjeta. Dawn il-
modalitajiet ta’ applikazzjoni jibqghu validi u m”’hemmx bZonn issir revizjoni tad-Dec¢izjoni
tal-Kunsill. Jekk I-attakk ibridu jkun jinkludi aggressjoni armata, I-Artikolu 42(7) jista’ jigi
invokat ukoll. F’dan il-kaz, l-ghajnuna u l-assistenza ghandhom jaghtuhom I-Istati Membri u
anki I-UE. Il-Kummissjoni u r-Rapprezentant Gholi se jibqghu jivvalutaw l-aktar modi
effettivi biex jigu indirizzati attakki ta’ dan it-tip.

L-adozzjoni tal-protokoll operazzjonali tal-UE msemmi hawn fuq issostni direttament lil din
il-valutazzjoni u se ssir bhala parti mill-Ezerc¢izzju Parallel u Kkoordinat tal-UE (il-PACE)
fOttubru 2017. Dan l-ezercizzju se jittestja d-diversi mekkanizmi tal-UE u |-kapacita ta’
interazzjoni taghha bil-ghan li jithaffef it-tehid tad-decizjonijiet meta l-ambigwita 1i tikkawza
xi theddid ibridu tkun qed tnaqqas i¢-Carezza.

L-Azzjoni 21: Ir-Rappreientant Gholi, b’koordinazzjoni mal-Istati Membri, se tintegra, tisfrutta u
tikkoordina |-kapacitajiet ta’ azzjoni militari fil-glieda kontra t-theddid ibridu skont il-Politika tas-
Sigurta u tad-Difiza Komuni.

Bhala twegiba ghall-inkarigu ta’ Integrazzjoni tal-Kapacitajiet Militari li jappoggaw lis-
CFSP/CSDP, wara seminar ma’ Esperti Militari f’Di¢cembru tal-2016 u gwida mill-grupp ta’
hidma tal-Kumitat Militari tal-Unjoni Ewropea f"Mejju tal-2017, f’Lulju 2017 tlestiet il-
konsulenza militari tal-UE dwar “il-kontribut militari tal-UE ghall-glieda kontra t-theddid
ibridu skont il-Politika tas-Sigurta u tad-Difiza Komuni”, u se titmexxa ’l quddiem permezz
tal-Pjan ta’ Implimentazzjoni ghall-1zvilupp tal-Kuncetti.

d. IL-KOPERAZZJONI BEJN L-UE UN-NATO

L-Azzjoni 22: Ir-Rappreientant Gholi, b’koordinazzjoni mal-Kummissjoni, se tissokta bid-djalogu
informali u 7Zid il-koperazzjoni u l-koordinazzjoni man-NATO dwar |-gharfien tas-sitwazzjoni, il-
komunikazzjoni strategika, i¢-c¢ibersigurta u “I-prevenzjoni u r-rispons tal-krizijiet” halli tiggieled
kontra t-theddid ibridu, filwaqt li #tibga’ tirrispetta I-prinéipji tal-inkluzivita u l-awtonomija tal-
process tat-tehid tad-deciZjonijiet ta’ kull organizzazzjoni.

Skont id-Dikjarazzjoni Kongunta li ffirmaw il-President tal-Kunsill Ewropew u I-President
tal-Kummissjoni Ewropea, flimkien mas-Segretarju Generali tan-NATO fVarsavja fit-8 ta’
Lulju 2016, I-UE u n-NATO zviluppaw sett komuni ta’ 42 proposta ghall-implimentazzjoni, li
mbaghad gew approvati mill-Kunsill tan-NATO u mill-Kunsill tal-UE fi processi separati izda
paralleli fis-6 ta’ Dicembru 2016%®. F’Gunju tal-2017, ir-Rapprezentant Gholi/il-Vici
President u s-Segretarju Generali tan-NATO ippubblikaw rapport dwar il-progress kumplessiv
li sar b’rabta mat-42 azzjoni tad-Dikjarazzjoni Kongunta. Il-glieda kontra t-theddid ibridu hi
wahda mis-seba’ ogqsma ta’ koperazzjoni msemmija fid-Dikjarazzjoni Kongunta, u minn dawn
it-42 azzjoni hemm ghaxra li ghandhom x’jagsmu maghha. Ir-rapport juri li l-isforzi kongunti
li saru dan l-ahhar sena kisbu rizultati sostanzjali. Hafna mill-azzjonijiet spec¢ifici mmirati lejn

38 http://www.consilium.europa.eu/mt/press/press-releases/2016/12/06-eu-nato-joint-declaration/
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il-glieda kontra t-theddid ibridu li diga ssemmew, fosthom i¢-Centru Ewropew ta’ Eécellenza
ghall-Glieda Kontra t-Theddid Ibridu, gharfien ahjar tas-sitwazzjoni, it-twaqqif ta’ Cellola ta’
Fuzjoni tal-UE kontra t-Theddid Ibridu u l-interazzjoni taghha mal-Fergha 1-gdida tan-NATO
ghall-Analizi tat-Theddid Ibridu, u I-kollaborazzjoni bejn gruppi tal-komunikazzjoni
strategika. Ghall-ewwel darba, il-persunal tal-UE u tan-NATO se jwettqu ezer¢izzju flimkien
b’rabta ma’ rispons ghal xenarju ibridu. Dan 1-eZer¢izzju mistenni jittestja 1-implimentazzjoni
ta’ aktar minn terz tal-proposti komuni. L-UE se twettaq l-ezercizzju parallel u kkoordinat
taghha din is-sena u qed tipprepara biex tichu rwol ewlieni {1-2018.

Fejn tidhol ir-reziljenza, il-persunal tal-UE u tan-NATO bdew aggornamenti reciproci,
fosthom dwar mekkanizmu tal-UE ghal Rispons Politiku Integrat Waqt Krizi. Permezz ta’
kuntatti regolari bejn il-persunal tal-UE u tan-NATO, inkluz b’sessjonijiet ta’ hidma u fin-
NATO jew permezz tal-partecipazzjoni fil-Bord tat-Tmexxija tal-Agenzija Ewropea ghad-
Difiza, setghu jsiru skambji tal-informazzjoni dwar ir-rekwiziti bazi¢i tan-NATO ghar-
reziljenza nazzjonali. Ghall-harifa gew ippjanati aktar skambji bejn il-Kummissjoni u n-
NATO fejn jidhol it-tishih tar-reziljenza. Ir-rapport ta’ progress li jmiss dwar il-koperazzjoni
bejn I-UE u n-NATO se jissuggerixxi possibbiltajiet biex titwessa’ 1-koperazzjoni bejn iz-
Zewg organizzazzjonijiet.

3. KONKLUZJONI

Din il-Komunikazzjoni Kongunta tiddeskrivi azzjonijiet imfassla biex jghinu fil-glieda kontra
t-theddid ibridu u jrawmu r-reziljenza fil-livell tal-UE u fil-livell nazzjonali, kif ukoll ghas-
shab. Ghalkemm il-Kummissjoni u r-Rapprezentant Gholi ged jiksbu rizultati f’kull gasam u
id f’id mill-qrib mal-Istati Membri u mas-shab, hu tassew importanti li jinzamm dan I-impetu
kontra t-theddid ibridu attwali u li ged ikompli jevolvi. L-Istati Membri ghandhom ir-
responsabbilta ewlenija biex jithabtu kontra t-theddid ibridu relatat mas-sigurta nazzjonali u
ghaz-zamma tal-ligi u tal-ordni. L-isforzi nazzjonali u kollettivi tar-reziljenza li jilgghu ghat-
theddid ibridu ghandhom jitqiesu bhala elementi li jsahhu lil xulxin fl-istess sforz globali.
Ghalhekk I-Istati Membri ged jintalbu biex minghajr dewmien jimlew dawn l-istharrigiet
dwar ir-riskji ibridi halli jaghtu informazzjoni prezzjuza dwar l-iskala tal-vulnerabbilta u I-
prontezza madwar I-Ewropa. Jekk insejsu fuq il-progress sinifikattiv li sar fit-titjib tal-
gharfien, inkunu qed nahtfu l-potenzjal kollu ta¢-Cellola ta’ Fuzjoni tal-UE kontra t-Theddid
Ibridu. Ir-Rapprezentant Gholi tistieden lill-Istati Membri biex jappoggaw il-hidma tat-Task
Force StratCom halli din tithabat kontra z-zieda fit-theddid ibridu b’mod aktar effettiv. L-UE
se tappogga bis-shih li¢-Centru Ewropew ta’ Eécellenza ghall-Glieda Kontra t-Theddid Ibridu
immexxi mill-Gvern Finlandiz.

[l-valur mizjud tal-UE jinkiseb billi I-Istati Membri u s-shab jinghataw 1-ghajnuna halli jibnu
r-reziljenza taghhom, permezz ta’ firxa wiesgha ta’ strumenti u programmi ezistenti. Fl-
azzjonijiet biex tinbena r-reziljenza sar bosta progress; f’oqmsa bhat-trasport, l-energija, ic-
¢ibersigurta, I-infrastruttura kritika, il-protezzjoni tas-sistema finanzjarja mill-uzu ille¢itu, u 1-
isforzi tal-glieda kontra l-estremizmu vjolenti u r-radikalizzazzjoni. Billi n-natura tat-theddid
ibridu mistennija tkompli tevolvi, l-azzjoni tal-UE biex tinbena r-reziljenza se tibga’
ghaddejja. B’mod partikolari, I-UE se tizviluppa indikaturi li jtejbu 1-protezzjoni u r-reziljenza
ta’ infrastruttura kritika kontra t-theddid ibridu fis-setturi rilevanti.

Flimkien mal-Istati Membri, il-Fond Ewropew ghad-Difiza jista’ jikkofinanzja 1-prijoritajiet
tal-kapacitajiet halli tissahhah ir-reziljenza kontra t-theddid ibridu. Il-pakkett 1i jmiss dwar i¢-
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cibersigurtd u l-mizuri transettorjali mmirati lejn l-implimentazzjoni tad-Direttiva NIS, se
jahsbu ghal pjattaformi godda li jiggieldu t-theddid ibridu fl-UE kollha.

[I-Kummissjoni u r-Rapprezentant Gholi jappellaw lill-Istati Membri u lill-partijiet kon¢ernati
biex meta mehtieg isibu ftehim malajr u jizguraw l-implimentazzjoni minnufih u effettiva ta’
ghadd ta’ mizuri mmirati biex tissahhah ir-reziljenza msemmija f’din il-Komunikazzjoni. L-
UE se ssejjes fuq il-koperazzjoni tant siewja li ghandha man-NATO, u ssahhahha.

L-UE tibga’ impenjata li timmobilizza l-istrumenti rilevanti kollha taghha biex tindirizza t-
theddid ibridu kumpless. L-appogg tal-isforzi tal-Istati Membri jibqa’ prijorita ghall-Unjoni,
biex tagixxi bhala fornitur tas-sigurta aktar b’sahhitha u reattiva, b’mod 1i tikkumplimenta lis-
shab ewlenin taghha.
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