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1. IEVADS

Eiropas Savienibai ir mests viens no tas pastavéSanas vesturé lielakajiem izaicinajumiem
droSibai. Briesmas aizvien vairak un vairak paradas neierastos veidos — reiz€m fiziski, ka
jauni terorisma veidi, reizém ka kompliceti kiberuzbrukumi digitalaja telpa. Apdraudéjums
var biit mazak uzkritoSs, kad mérkis ir radit spiedienu uz sabiedrisko domu, izmantojot ar1
maldinosas informacijas kampanas, un manipulét ar plassazinas Iidzekliem. Tiek méginats
iedragat tadas Eiropas pamatvertibas ka cilvéka ciepa, briviba un demokratija. Nesen visa
pasaulé notikusie saskanotie kiberuzbrukumi, kuru vaininiekus atrast izradijies sarezgiti, ir
atklajusi musu sabiedribas un iestaZu ievainojamibu.

2016. gada aprili Eiropas Komisija un Augstd parstave pienéma kopigu pazinojumu par
hibriddraudu apkaro§anu1 (kopigs reguléjums). Atzistot hibriddraudu parrobezu raksturu un
sarezgitibu, §is regul&jums ierosina misu sabiedribas vispargjas izturétsp&jas stiprinasanai
izmantot pieeju rikoties visos parvaldes [imenos. Padome? atzinigi novértgja $o iniciativu un
gitajiem panakumiem. Lai gan ES var palidzét dalibvalstim uzlabot iztur€tsp&ju pret
hibriddraudiem, tomér, ciktal hibriddraudu apkaroSana skar valsts droSibu un aizsardzibu,
galvena atbildiba gulstas uz dalibvalstim.

Kopigajam hibriddraudu apkaroSanas reguléjumam ir svariga nozime ES vispargja,
integrétakaja pieeja droSibai un aizsardzibai. Tas palidz veidot Eiropu, kas aizsarga, uz ko
2016. gada septembra uzruna par stavokli Savieniba aicin3ja Komisijas priek$seédetajs
7. K. Junkers. Cilveki vélas biit labak pasargati, tapéc Eiropas Savieniba 2016. gada ari lika
pamatus stingrakai Eiropas aizsardzibas politikai. ES arpolitikas un droSibas politikas
globalaja stratégija’ riipigi izskatita integrétas pieejas nepiecieamiba iekigjas izturdtspgjas
sasaistiSanai ar ES argjo darbibu un aicinats veidot sinergiju starp aizsardzibas politiku un
politiku, kas attiecas uz iek$gjo tirgu, rupniecibu, tiesibaizsardzibu un izlikdienestiem. P&c
Eiropas aizsardzibas ricibas plana pienemsSanas 2016. gada novembri Komisija naca klaja ar
konkrétam iniciativam, kas palidz&s nostiprinat ES spg&ju reagét uz hibriddraudiem, uzlabojot
aizsardzibas piegades kezu iztur€tsp&ju un nostiprinot aizsardzibas jomas vienoto tirgu.
Konkréti, 2017.gada 7.junija Komisija nodibinaja Eiropas Aizsardzibas fondu, kam
ierosinats pieskirt 600 miljonus euro laika Iidz 2020. gadam un 1,5 miljardu euro katru gadu
péc 2020. gada. Pazinojuma par droibas savienibu® atzita nepiecieSamiba apkarot
hibriddraudus un tas, ka ir svarigi nodro$inat labaku saskanibu starp iekS€jo un aréjo darbibu
aizsardzibas joma.

Diskusija par Eiropas nakotni® ES Iideri drosibu un aizsardzibu izvirziju$i uzmanibas centra. Tas
atzits 2017. gada 25. marta Romas deklaracija, kur pausta iecere izveidot droSu un
neapdraudétu Savienibu, kas apnémusies stiprinat kop&o droSibu un aizsardzibu.
Eiropadomes priekSsédétajs, Eiropas Komisijas priek$sédétajs un NATO generalsekretars

! Kopigs pazinojums Eiropas Parlamentam un Padomei “Kopigs regulgjums hibriddraudu apkaroganai — Eiropas
Savienibas reakcija”, JOIN (2016) 18 final.

2 «“padomes secindjumi par hibriddraudu apkaroganu”, 2016. gada 19. aprila Pazinojums presei 196/16.

® Augsta parstave iepazistindja Eiropadomi ar $o stratégiju 2016. gada 28. jinija.

* COM(2016) 230 final, 20.4.2016.

® Eiropadomes 2016. gada 16.septembra Bratislavas celvedis un 27 dalibvalstu un Eiropadomes, Eiropas
Parlamenta un Eiropas Komisijas vaditaju 2017. gada 25. marta Romas deklaracija.



un jaunu saturu ES un NATO strat€giskajai partneribai. Kopigaja deklaracija ieskicétas
7 konkretas jomas, kuras paplasinama abu organizaciju sadarbiba, to vidi — hibriddraudu
apkaroSana. Kopigu 42 istenojamu priekslikumu kompleksu péc tam apstiprinaja ES Padome
un NATO Padome, un 2017. gada junija tika sniegts pirmais zinojums, kura atspogulots
ievérojams progress’.

2017. gada junija klaja laistais Komisijas pardomu dokuments par Eiropas aizsardzibas
nakotni’ ieskicé dazadus scenarijus, ka noverst aizvien lielakas briesmas Eiropas dro§ibai un
aizsardzibai un lidz 2025. gadam uzlabot paSas Eiropas aizsardzibas spé&jas. Visos trijos
scenarijos droSiba un aizsardziba uzskatitas par Eiropas projekta neatnemamiem elementiem,
kuru mérkis ir aizsargat un atbalstit Eiropas intereses gan pasu majas, gan arvalstis. Eiropali
jaklast par droSibas garantu un pakapeniski janodroSina paSai sava droSiba. Neviena
dalibvalsts pati uz savu roku nespgj parvarét gaidamos izaicinajumus, it seviski apkarot
hibriddraudus. Tapéc sadarbiba droSibas un aizsardzibas joma nav vis iespgja, bet gan
nepiecieSamiba, veidojot Eiropu, kas aizsarga.

Sa zinojuma meérkis ir sniegt parskatu par giitajiem panakumiem un nakamajiem Isteno$anas
pasakumiem, kas attiecas uz darbibam kopigaja reguléjuma ierosinatajas cetras jomas, kuru
mérkis ir: uzlabot situacijas apzinaSanos; veidot iztur€tsp&ju; stiprinat dalibvalstu un
Savienibas sp&ju novérst krizi, reagét uz to un koordinéti likvidét tas sekas; paplasinat
sadarbibu ar NATO pasakumu papildinamibas nodroSinasanai. Tas butu jalasa kopa ar
ikmeénesa progresa zinojumiem virziba uz efektivu un patiesu drosibas savienibu.

2. APDRAUDEJUMA HIBRIDA RAKSTURA ATPAZISANA

Hibridas darbibas klust par Eiropas droSibas vidé biezi sastopamu elementu. Tas klist
intensivakas, raisot aizvien lielakas baZas par iejaukSanos véleéSanas, dezinformacijas
kampanam, launpratigam kiberdarbibam un hibridu darbibu veic&ju méginajumiem radikalizét
viegli ietekm&jamus sabiedribas loceklus, lai vinus padaritu par marionetém. Neaizsargatiba
pret hibriddraudiem parsniedz valstu robezas. Ir nepiecieSama ari ES un NATO Ilimeni
koordinéta reakcija uz hibriddraudiem. Notikumi kops 2016. gada aprila liecina, ka
apdraud€jums gan joprojam biezi tiek noveérteéts izol€ti, taCu Savieniba aizvien vairak tiek
atzits un izprasts daZzu novéroto darbibu hibridums un koordinétas ricibas nepiecieSamiba. ES
turpinas centienus uzlabot situacijas apzinaSanos un sadarbibu.

1. darbtba. Dalibvalstis, kuram vajadzibas gadijuma atbalstu snied; Komisija un Augsta parstave,
tiek aicindatas izstradat petijumu par hibrida veida riskiem, lai apzinatu butiskakas vajas vietas
(tostarp specifiskus raditajus saistiba ar hibriddraudiem), kas varétu ietekmét valsts un Eiropas
meéroga struktiiras un tiklus.

Padome ir izveidojusi “Prezidentvalsts draugu grupu”, kur pulcéti dalibvalstu eksperti, kuru
uzdevums ir izstradat visparigu apsekojumu, kas dalibvalstim lautu labak apzinat galvenos
hibriddraudu raditajus, iestradat tos agrinas bridinaSanas mehanismos un eso$ajos riska
novertésanas mehanismos un vajadzibas gadijuma tos izmantot kopigi. Ir panakta vienoSanas

®http://www.consilium.europa.eu/en/press/press-releases/2017/06/19-conclusions-eu-nato-cooperation
" Pardomu dokuments par Eiropas aizsardzibas nakotni, 7.6.2017., https://ec.europa.eu/commission/sites/beta-
political/files/reflection-paper-defence en.pdf
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par uzdevuma ietvariem, un darbs jau ir sacies. Visparigajam apsekojumam vajadz€tu biit
gatavam uz 2017. gada beigam, un tad saktos faktiskie apsekojumi. Aizsardzibai pret
hibriddraudiem vajadzetu biit savstarpgji pastiprinosai. Tap&c dalibvalstis tiek mudinatas veikt
Sos apsekojumus iesp&ami atrak, jo tie sniegs vertigu informaciju par ievainojamibas un
sagatavotibas Itmeni visa Eiropa.

a. SITUACIJAS APZINASANAS UZLABOSANA

DaliSanas informacija par izlikdatu analizi un noveértéSanu ir svarigs riks, kas mazina
nenoteiktibu un uzlabo situacijas apzinasanos. Pagajusaja gada panakts ievérojams progress.
Ir izveidota un tagad pilniba darbojas ES Hibriddraudu analizes vieniba, izveidota Austrumu
Stratégiskas komunikacijas operativa grupa, un Somija nodibinajusi Eiropas Centru
hibriddraudu noveérSanai. Liels darbs tiek veltits dezinformacijas un propagandas riku un sviru
analizei, un izveidojusies laba sadarbiba starp ES Austrumu Stratégiskas komunikacijas
operativo grupu, Hibriddraudu analizes vienibu un NATO. Tas ir stabils pamats, kura turpmak
labak iesaknot iek$€jas un ar€jas droSibas apdraud€jumu analizes un noveérté€Sanas kulttru,
nemot vera hibriduma aspektus.

Hibriddraudu analizes vieniba

2. darbiba. Esosas ES IzliikoSanas un situdciju centra struktiiras ietvaros izveidot ES Hibriddraudu
analizes vienibu, kas ir spéjiga sanemt un analizét klasificetu un publiskos avotos atrodamu
informaciju par hibriddraudiem. Dalibvalstis tiek aicinatas izveidot valsts kontaktpunktus
hibriddraudu jautajumos, lai nodroSinatu sadarbtbu un drosu sazinu ar ES Hibriddraudu analizes
vienibu.

ES IzlukoSanas un situdciju centra izveidota ES Hibriddraudu analizes vieniba, kuras
uzdevums ir no dazadam ieinteres€tajam personam sanemt un analiz€t klasific€tu un
publiskos avotos atrodamu informaciju par hibriddraudiem. Informacija par analizi péc tam
dalas Eiropas Savieniba un starp dalibvalstim, un tas savukart nodroSina informétibu ES
lémumu pienemsSanas procesos, sniedzot ar1 ieguldijumu ES Iimeni veiktajos droSibas riska
vienibas veikto darbu ar militaru analizi. L1idz $im sagatavoti vairak neka 50 novertgjumi un
informativi pazinojumi par tematiem, kas saistiti ar hibriddraudiem. Kops 2017. gada janvara
analizes vieniba sagatavojusi periodisku izdevumu Hybrid Bulletin, kura analiz&ti aktualie
draudi un ar hibriddraudiem saistiti jautajumi un kuru tiesi izplata ES iestadém un struktiiram
un valstu kontaktpunktiem®. Pilniga analizes vienibas operativa sp&ja sasniegta 2017. gada
maija, ka planots. Visbeidzot, notiek personala sadarbiba ar NATO topoSas Hibriddraudu
analizes nodalas darbiniekiem, kas aptver gan daliSanos analizes vienibas veidoSanas gaita
giitaja pieredz€, gan informacijas apmainu (kas tiek veikta, pilniba ieveérojot ES noteikumus
par klasificétas informacijas apmaingu). ES Hibriddraudu analizes vieniba patlaban nosaka
turpmakas iniciativas sadarbibas paplasinasanai nakotné, un tai biis svariga loma 2017. gada
rudent planotajas ES un NATO paralélajas macibas, kuras tiks parbaudita ES Hibriddraudu
analizes vienibas reagétsp&ja un iestradata giita pieredze.

Strategiska komunikacija

8 Lidz §im 21 dalibvalsts ir noradijusi valsts kontaktpunktu. Tas ir fiziskas personas, kuras dalibvalstu
galvaspilsétas pilda politiskus vai ar iztur€tsp&ju saistitus uzdevumus.



3. darbiba. Augsta parstave kopa ar dalibvalstim izpetis veidus, ka aktualizét un koordinét spejas
istenot proaktivu stratégiskas komunikdcijas politiku un labak izmantot plaSsazinas lidzeklu
monitoringu un valodniekus.

P&dgjo meénesu laika aizvien plasakas dezinformacijas kampanas un sistematiska viltus zinu
izplatiSana socialajos plassazinas lidzek]os ietilpst to Iidzeklu klasta, kuri tiek izmantoti, lai
iedragatu sancenSu pozicijas. Ja socialie plassazinas lidzekli ir visiecienitaka platforma,
informacija, kas Skiet uzticama un patiesa, var mainit sabiedrisko domu par labu konkrétam
personam, organizacijam vai valdibam. Sadai hibridtaktikai ir plasaks mérkis radit sabiedriba
apjukumu un diskreditét demokratiskas valdibas un struktiiras, iestades un véléSanas. Viltus
zinas biezi tiek izplatitas tieSsaistes platformas (sk. arT 17. darbibu). Komisija un Augsta
parstave atzinigi noverté pasakumus, ko tiesSsaistes platformas un zinas public€josi plasSsazinas
[idzekli nesen veikusi maldinoSas informacijas apkarosanai. Komisija arT turpmak mudinas
1stenot $adus brivpratigus pasakumus.

Augsta parstave ir izveidojusi Austrumu Stratégiskas komunikacijas operativo grupu, kura
prognozgé dezinformacijas gadijumus un kampapas un atbild uz tiem. Tas austrumu
kaiminregiona ievérojami uzlabo inform&Sanu par Savienibas politikas jautajumiem,
vienlaikus $ajas valstis nostiprinot plaSsazinas Iidzeklu vidi. Operativa grupa ieprieksgjos
divos gados atklajusi vairak neka 3000 atsevisku dezinformacijas gadijumu 18 valodas.
Drizuma saks darboties jauna timekla vietne #EUvsdisinformation, kura biis pieejamas
tieSsaistes mekleSanas iesp€jas, un tad¢jadi ieve€rojami uzlabosies lietotaju piekluve
informacijai. Tomer izpete un analize liecina, ka informacijas kanalu un zinu, kas ik dienas
izplata dezinformaciju, ir daudz vairak. Saskana ar programmu “Apvarsnis 2020” finansétaja
projekta EU-STRAT tiek analizéta politika un plassazinas lidzekli Austrumu partneribas
valstis.

Augsta parstave aicina dalibvalstis atbalstit Stratégiskas komunikacijas operativo grupu
darbibu noliika efektivak apkarot hibriddraudu pieaugumu. Tas palidzés Dienvidu operativajai
grupai uzlabot komunikaciju un informéSanu arabu pasaul€, tostarp arabu valoda, graut mitus un
izklastit faktus par Eiropas Savienibu un tas politiku. Mijiedarbiba ar viet€jiem Zzurnalistiem
palidzés gadat par zinu produktu pielagotibu vietgjam kulttiras patnibam. Abas operativas
grupas ar ES Hibriddraudu analizes vienibas palidzibu tiecas atbalstit un papildinat attiecigos
dalibvalstu centienus Turklat Komisija lidzfinans€ Eiropas Stratégiskas komunikacijas tiklu —
26 dalibvalstu sadarbibas tiklu, kura notiek analizes, labas prakses un ideju apmaina saistiba
ar strat€giskas komunikacijas izmantoSanu vardarbiga ekstrémisma apkaroSanai, tostarp
jautajuma par dezinformaciju.

Izcilibas centrs hibriddraudu noverSanai

4. darbiba. Dalibvalstis tiek aicindatas apsvert hibriddraudu noverSanas izcilibas centra izveidi.

Atsaucoties uz aicindgjumu izveidot izcilibas centru, Somija 2017. gada aprili nodibinaja
Eiropas Centru hibriddraudu noveérsanai. Ta dalibnieces ir 10 ES dalibvalstis®, Norvégija un ASV,
savukart Eiropas Savieniba un NATO ir uzaicinatas atbalstit valdes darbibu’®. Centra uzdevums ir
veicinat stratégisku dialogu, ka ari, stradajot ar intereSu kopienam, veikt izp&ti un analizi
noltika uzlabot izturétsp&ju un reagetspéju, lai palidzeétu apkarot hibriddraudus. Paredzams, ka

° Apvienota Karaliste, Francija, Igaunija, Latvija, Lietuva, Polija, Somija, Spanija, Vcija, Zviedrija.
10 Centram var pievienoties citas ES dalibvalstis un NATO sabiedrotie.



nakotn€ centra norisinasies ar1 hibriddraudu apkaro$anas macibas. Centrs jau izveidojis cieSus
kontaktus ar ES Hibriddraudu analizes vienibu, un abu organizaciju darbam vajadzeétu bit
savstarpgji papildinosam. ES patlaban izverteé veidus, ka ta var sniegt centram konkr&tu
atbalstu.

b. IZTURETSPEJAS VEIDOSANA

Lai pretotos propagandas un informacijas kampanam, mé&ginajumiem iedragat
uznéméjdarbibu, sabiedribu un ekonomikas plismas, ka arl uzbrukumiem informacijas
tehnologiju infrastruktirai un kiberinfrastruktiirai, kopigaja reguléjuma ES ricibas centra
izvirzita izturétsp&ja (pieméram, transporta, sakaru, energgtikas, finanSu vai regionalas
drosibas infrastruktiiru iztur@tsp€ja). Iztur@tsp€jas stiprinaSana taja tiek uzskatita par
preventivu un atturoSu darbibu, kuras meérkis ir saliedét sabiedribu un izvairities no krizu
eskalacijas ES un arpus tas robezam. ES pievienota vertiba izpauzas ka palidziba dalibvalstim
un partneriem to izturétsp&jas veidoSana, izmantojot plaSu pieejamo instrumentu un
programmu klastu. Iev€rojams progress panakts, istenojot darbibas izturétsp&jas veidosSanai
tadas jomas ka kiberdrosiba, kritiska infrastruktiira, finanSu sist€émas aizsardziba pret
nelikumigu izmantoS$anu un centieni apkarot vardarbigu ekstrémismu un radikalizaciju.

Kritiskas infrastruktiiras aizsardziba

5. darbiba. Komisija sadarbiba ar dalibvalstim un_icinteresétajam personam_apzinas kopigus
instrumentus, tostarp _raditajus, lai _attiecigajas nozarés uzlabotu kritiskas _infrastruktiiras
aizsardzibu un izturetspeju hibriddraudu gadijuma.

Eiropas programmas kritiskas infrastruktiiras aizsardzibai (EPCIP) konteksta Komisija
turpinaja apzinat kopigus instrumentus, tostarp ievainojamibas raditajus, lai attiecigajas
nozar€s uzlabotu kritiskas infrastruktiras izturétsp&ju pret hibriddraudiem. 2017. gada maija
Komisija rikoja darbseminaru par hibriddraudiem kritiskajai infrastruktiirai, kura piedalijas
gandriz visas dalibvalstis, kritiskas infrastruktiiras apsaimniekotaji, ES Hibriddraudu analizes
vieniba un NATO ka noveérotaja. Pamatojoties uz dalibvalstu iestadém nosiititu aptauju, tika
panakta vienoSanas par kopigu celvedi un turpmaka darba posmiem. Rudeni Komisija atkal
apspriedisies ar ieinteres€tajam personam, lai [idz 2017. gada beigam vienotos par raditajiem.

Eiropas Aizsardzibas agentiira tiecas apzinat kop&jas sp&jas un izpétit trikumus, kas izriet no
saiknes starp energoinfrastruktiru un aizsardzibas sp&jam. Eiropas Aizsardzibas agentira
2017. gada rudeni izstradas konceptualu dokumentu un holistisku metozu izmé&ginajuma
darbibas.

ES energoapgades drostbas uzlaboSana

6. darbiba. Komisija sadarbiba ar daltbvalstim atbalstis centienus daZadot energoresursus un
veicindat droSibas un droSuma standartus, lai palielindatu kodolinfrastruktiiras izturétspéeju.

Komisija 2016. gada decembri un 2017. gada aprili apgades droSibas paketé izvirzija
konkretus priekslikumus, un Padome un Eiropas Parlaments vienojas par jauno gazes apgades
drosibas regulé§jumu, kura merkis ir noveérst gazes apgades krizes. Jaunie noteikumi
nodros$inas starp dalibvalstim regionala Iiment koordinétu un kopigu pieeju apgades drosibas
pasakumiem. Tas Jaus ES labak sagatavoties gazes trikumam un to parvarét krizes vai
hibriduzbrukuma gadijuma. Pirmo reizi tiks piemérots solidaritates princips — dalibvalstis



smagas krizes vai uzbrukuma gadijuma sp@s palidzeét kaiminvalstim ta, lai Eiropas
majsaimniecibam un uznémumiem nenaktos ciest no apgades parravumiem.

ES arT guvusi panakumus svarigako projektu izstradé energoapgades marSrutu un avotu
dazadoSanai atbilstigi Energétikas savienibas pamatstratégijai un Eiropas energétiskas
drosibas strat€gijai. Piemeéram, Dienvidu gazes koridora turpinas konkréti btivniecibas darbi
visos lielakajos caurulvadu projektos: Dienvidkaukaza caurulvada, Anatolijas pussalas
caurulvada un Adrijas jiiras caurulvada pagarinasana, aug§posma caurulvads Sahdeniza II, ka
ar1 Dienvidu gazes koridora pagarinaSana lidz Vidusazijai, it seviSki Iidz Turkmenistanai.
Palielinas saskidrinatas dabasgazes (LNG) imports Eiropa, un tiek rasti jauni piegades avoti,
pieméram, ASV. Terminalis Lietuva ir piemérs tam, ka dazadoSanas projekti var samazinat
atkaribu no viena piegadataja. Centienu pastiprinasana energétikas joma un vietgjo
energoresursu, it seviSki atjaunojamo energoresursu, optimala izmantoSana ari veicina
energoapgades marSrutu un avotu dazadoSanu.

Kodoldrosibas joma Komisija aktivi (it seviski, rikojot darbseminarus ar valstu iestazu un
regulatoru piedaliSanos) veicina to, lai tiktu konsekventi un efektivi Tstenotas abas direktivas
par kodoldrosibu un droSibas pamatstandartiem, kuras dalibvalstim jatransponé attiecigi lidz
2017. un 2018. gada beigam. Ari Euratom pétniecibas un macibu programma veicina
kodoldros$ibas uzlaboSanos.

Transporta un piegades kezu drostba

{. darbtba. Komisija uzraudzis jaunos apdraudejumus visa transporta nozaré un vajadzibas
gadijumd@ atjauninds tiesibu aktus. Istenojot ES Jiiras droibas stratégiju un ES Muitas riska
parvaldibas stratégiju un to ricibas planus, Komisija un Augsta parstave (to attiecigas kompetences
ietvaros) sadarbiba ar daltbvalstim izvertes veidus, ka reagéet uz hibriddraudiem, jo ipasi tiem, kuri
skar kritisko infrastruktiiru transporta joma.

Saskana ar droSibas savienibas pazinojumu Komisija veicina droSibas riska noveértéSanu ES
Iiment kopa ar dalibvalstim, ES IzliikoSanas un situaciju centru un attiecigajam agentiiram
noliika konstatét transporta droSibas apdraud€jumus un atbalstit iedarbigu un samérigu
apdraudéjumu mazinasanas pasakumu izstradi. Malaysia Airlines reisa MH17 notriekSana
Ukrainas austrumos 2014. gada vérsa uzmanibu uz briesmam, ko rada konflikta zonu
parlidoSana. Saskana ar ieteikumiem, ko sniegusi Eiropas augsta Iimena operativa grupa
konflikta zonu jautdjumos’’, Komisija ar valstu aviacijas un droSibas ekspertu un EADD
atbalstu izstradaja kopiga ES riska nove@rt€§juma metodi, kas lauj apmainities ar klasificétu
informaciju un iezim&t kopigu riska ainu. 2017. gada marta Eiropas Aviacijas droSibas
agentiira (EASA), pamatojoties uz $a kopiga ES riska novértéjuma rezultatiem, laida klaja
pirmo konflikta zonu informacijas biletenu™. Komisija apsver iesp&ju aviacijas drosibas joma
veiktas riska noveértéSanas darbibas piem@rot arl citiem transporta veidiem (pieméram,
dzelzcela transportam, jiiras transportam), un 2018. gada tiks sagatavoti priekSlikumi.
2017. gada juinija Komisija, EADD un dalibvalstis saka riska novértéSanu dzelzcela drosibas
joma noliika apzinat nepilnibas un iesp&jamos riska mazinasanas pasakumus.

Yhttps://www.easa.europa.eu/system/files/dfu/208599 EASA CONFLICT ZONE CHAIRMAN REPORT no

B_update.pdf
12 https://ad.easa.europa.eu/czib-docs/page-1
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Septitas pamatprogrammas un pamatprogrammas “Apvarsnis 2020 drosibas p&tniecibas
projektu satvara ari pieliktas ieverojamas piiles aviacijas droSibas un gaisa satiksmes
parvaldibas (ATM) joma. Civilas aviacijas joma Komisija kopa ar Eiropas Aviacijas drosibas
agentliru un ieinteresétajam personam izstrada divas jaunas iniciativas kiberdrosibas
pastiprinasanai, kuras risinata ari hibriddraudu probléma, proti, iniciativu, ar ko nodibina
datorapdraud&jumu reag€Sanas vienibu aviacijas joma, un iniciativu, ar ko veido kiberdrosibas
operativo grupu Eiropas vienotas gaisa telpas gaisa satiksmes parvaldibas izpétes (SESAR)
kopuzpémuma, kas atbild par Eiropas vienotas gaisa telpas gaisa satiksmes parvaldibu.
Eiropas Aizsardzibas agenttra kopuznémumu SESAR un Eiropas Aviacijas drosibas agenttru
informé par militards jomas skatfjumu uz aviacijas kiberdroSibas jautajumiem, S$adam
nolikam izmantojot Eiropas kiberdroSibas stratégiskas koordinacijas platformu, kas péc
dalibvalstu un nozares liguma palidzés ES Iimeni koordingt visas darbibas aviacijas joma.
Eiropas Aviacijas droSibas agentira 2016. gada saskana ar kiberdroSibas ricibas planu
aviacijas joma analiz€ja pasreiz€jo noteikumu nepilnibas un 1pasi izskatija jautajumu par
Eiropas Aviacijas kiberdroSibas centra definéSanu un izveidi; Sis centrs tagad ir sacis darbu un
sadarbojas ar ES iestazu un agentiiru datorapdraudéjumu reagéSanas vienibu (CERT-EU)
(sapraSanas memorands parakstits 2017. gada februar), veicot apdraudéjuma analizi aviacijas
joma, un ar Eirokontroli (pienemts sadarbibas plans), kamér tiek izstradata timekla vietne
publiskos avotos atrodamas informacijas analizes izplatiSanai. Lidz 2017. gada rudenim tiks
ieviesta standartizacijas programma un drosa informacijas apmaina.

Muitas riska parvaldiba

Muitas aspekta Komisija galveno uzmanibu velta iepriek§ sniedzamas informacijas par kravu
un muitas riska parvaldibas sistémas batiskai modernizacijai. Sis darbs aptver visus muitas
riskus, ieskaitot starptautisko piegades k&zu un attiecigas kritiskas infrastruktiiras dros§ibas un
integritates apdraud€jumus (pieméram, briesmas, ko jlras ostu iekartam, lidostam vai
sauszemes robezam rada imports). Modernizacijas mérkis ir nodro$inat, ka muitas dienesti ES
no tirgotdjiem sanem visu vajadzigo informaciju par precu kustibu; ka tiem ir iesp&ams
efektivak veikt §is informacijas apmainu starp dalibvalstim; ka tie pieméro gan kopigus, gan
konkrétai dalibvalstij specifiskus noteikumus, kas attiecas uz risku; ka tiem ir iesp&jams
efektivak koncentréties uz aizdomigiem siitijumiem, intensivak sadarbojoties ar citam
iestadém un seviski ar citam tiesibaizsardzibas un dro$ibas agentiram. Patlaban ir sakta to
informacijas tehnologiju izstrade, kas Komisijai vajadzigas §Ts modernizacijas Tsteno$anai, un
tuvakajos menesos tiks piesaistiti attiecigie ieguldijumi centrala liment.

Kosmoss

8. darbiba. Kosmosa strategijas un Eiropas aizsardzibas ricibas plana kontekstd Komisija ierosinds
palielinat kosmosa infrastruktiiras izturétspeju pret hibriddraudiem, jo ipasi, iespejams, paplasinot
kosmisko objektu noveroSanas un uzraudzibas sistemas darbibas jomu, lai aptvertu hibriddraudus,
Eiropas limeni sagatavojot nakamdas paaudzes GovSatCom un ievieSot kritiskaja infrastruktira,
kas ir atkariga no laika sinhronizacijas, Galileo sistemu.

Kad Komisija 2018. gada sagatavos tiesisko reguléjumu par valdibas satelitsakariem
(GovSatCom) un kosmisko objektu novéroSanu un uzraudzibu, ta novért&juma ietvers
aspektus, kas saistiti ar izturétsp&ju pret hibriddraudiem. Sagatavojot Galileo un Copernicus
attistibas procesu, Komisija saskana ar Kosmosa stratégiju novértés $o pakalpojumu iesp&jas
palidzet kritiskas infrastruktiiras ievainojamibas mazinasana. 2017. gada rudent vajadzetu biit
gatavam izvert§juma zinojumam un 2018. gada — priekslikumam par Galileo un Copernicus
nakamo paaudzi. Eiropas Aizsardzibas agentiira izstrada sadarbigas sp&ju attistibas projektus



tadas jomas ka kosmiskie sakari, militara pozicion&sana, navigacija un laika sinhronizacija un
Zemes noverosana. Visos projektos uzmaniba tiks pieversta iztur€tsp&jas prasibam, nemot
véra pasreiz€jos un jaunos hibriddraudus.

Aizsardzibas spejas

9. darbiba. Augsta parstave, kuru vajadzibas gadijuma atbalsta dalibvalstis, sazina ar Komisiju
ierosinas projektus par to, ka pielagot aizsardzibas spéjas un atfistit aizsardzibas spéjas ar ES
meéroga nozimigumu, lai konkréti apkarotu hibriddraudus pret vienu vai vairakam dalibvalstim.

2016. un 2017. gada Eiropas Aizsardzibas agentiira kopa ar Komisiju, EADD un dalibvalstu
ekspertiem sarikoja tris teorétiskas macibas par dazadiem hibriddraudu scenarijiem. Tajas
giitie secindjumi tiks nemti véra Sp&ju attistibas plana parskatiSanas procesa, lai no tiem
izrietoSie galvenie sp€ju attistibas aspekti, kas vajadzigi hibriddraudu apkaroSanai, tiktu
iestradati jaunajas ES sp&ju attistibas prioritates. 2005. gada prasibu kataloga parskatiSana
notiks, rékinoties ar hibriddraudu dimensiju. 2017. gada aprili Eiropas Aizsardzibas agentiira
pabeidza analizes zinojumu par militarajam sekam, kuras var radit hibriduzbrukumi, kas veérsti
pret ostu kritisko infrastruktiru, un Sis zipojums 2017. gada oktobri darbseminara tiks
apspriests ar jurniecibas ekspertiem. Citu konkrétu analizi par militaro speku nozimi mini
klases bezpilota lidaparatu apkaroSanas konteksta paredzeéts veikt 2018. gada. Turklat
dalibvalstu apzinatas sp&ju prioritates, kuru mérkis ir stiprinat izturétsp&ju pret
hibriddraudiem, no 2019. gada ari var€tu biit tiesigas pretendét uz atbalstu no Eiropas
Aizsardzibas fonda. Komisija aicina likumdev&jus nodro§inat atru piegemsSanas procesu un
dalibvalstis iesniegt priekSlikumus par sp€u projektiem, kuru merkis ir stiprinat ES
izturétsp€ju pret hibriddraudiem.

10. darbiba. EsoSo sagatavotibas un koordindcijas mehanismu, jo ipaSi Veselibas drosibas
komitejas, ietvaros Komisija sadarbiba ar dalibvalstim uzlabos informettbu par hibriddraudiem un
izturétspeju pret tiem.

Lai nostiprinatu sagatavotibu hibriddraudiem un izturétsp&ju pret tiem, tostarp gadatu par
sp&ju veidosanu veselibas apriipes un partikas sistémas, Komisija sniedz atbalstu dalibvalstim,
rikojot macibas un simulacijas, veicinot pieredzes vadliniju apmainu un finansgjot vienotu
ricibu. Tas galvenokart notiek saskana ar ES veselibas drosibas sist€ému nopietniem parrobezu
veselibas apdraudéjumiem un saskana ar sabiedribas veselibas programmu Starptautisko
veselibas aizsardzibas noteikumu Tsteno$anai. Sie noteikumi ir legislativs pilars, kas ir saistoss
196 valstim, tostarp dalibvalstim, un kura mérkis ir visa pasaulé novérst sabiedribas veselibas
parrobezu apdraudéjuma saasinaSanos un reagt uz to. Lai parbauditu starpnozaru
sagatavotibu un reagéSanu veselibas apripes nozaré, Komisijas dienesti 2017. gada rudeni
rikos macibas par sarezgitiem un daudzdimensionaliem hibriddraudiem. Komisija un
dalibvalstis gatavo vienotu ricibu vakcinacijas joma, kas ietvers vakcinu piedavajuma un
pieprasijuma prognozesanu un petljumu par novatoriskiem vakcinu razoSanas procesiem
noliika ES limeni nostiprinat apgadi ar vakcinam un uzlabot veselibas drosibu (2018-2020).
Komisija ar1 sadarbojas ar Eiropas Partikas nekaitiguma iestadi un Eiropas Slimibu
profilakses un kontroles centru, lai pielagotos miisdienigiem zinatniskas izp&tes panémieniem
precizakai veselibas apdraud&jumu identific€Sanai un to avota noteikSanai un rezultata atrak
noveérstu partikas nekaitiguma apdraudéjuma uzliesmojumus. Komisija ir izveidojusi
pétniecibas finansétaju tiklu — Globalo pé&tniecibas sadarbibu attieciba uz sagatavotibu
infekcijas slimibam —, kura uzdevums ir 48 stundu laika péc katra ievérojama uzliesmojuma
nodrosinat atbildes pasakumus koordin&tas p&tniecibas veida.



11. darbiba. Komisija mudina daltbvalstis prioritara karta izveidot un pilniba izmantot 28 CSIRT
un CERT-EU (ES iestaZu un agentiiru datorapdraudéjumu reagéSanas vieniba) tiklu, ka art
stratégiskas sadarbibas regulejumu. Komisijai sadarbiba ar dalibvalstim biitu janodrosina, ka ar
hibriddraudiem saistitias nozaru iniciativas (pieméram, avidacijas, energetikas, jirlietu joma) atbilst
TID direktiva paredzétajam starpnozaru spéjam apkopot informdciju un zinasanas un atri reagét.

Nesen notikuSie pasaules méroga kiberuzbrukumi, kuros izspied€jvirusi un
launprogrammatiira tika izmantoti, lai izsistu no ierindas tiikstoSiem datorsist€ému, atkal ir
versusi uzmanibu uz nepiecieSamibu Eiropas Savieniba steidzami intensificét kibernoturibas
un kiberdroSibas pasakumus. Ka pazinots digitala vienota tirgus vidusposma parskata,
Komisija un Augsta parstave patlaban parskata ES 2013. gada kiberdroSibas stratégiju, it
seviski — planojot 2017. gada septembr1 pienemt dokumentu paketi. Tas merkis biis gadat par
efektivaku starpnozaru reakciju uz Siem draudiem, palielinot uztic€Sanos digitalajai
sabiedribai un ekonomikai. Ta parskatis ari ES Tiklu un informacijas droSibas agentirai
(ENISA) pieskirtas pilnvaras, lai noteiktu tas uzdevumus mainigaja kiberdrosibas ekosistéma.
Eiropadome®? atzinigi novértéja Komisijas nodomu parskatit kiberdrogibas strategiju.

Tiklu un informacijas drosibas (TID) direktivas™ pienemsana 2016. gada jilija bija liels solis
virziba uz kiberdroSibas noturibas veidoSanu Eiropas Iimeni. Direktiva paredz pirmos ES
méroga noteikumus par kiberdroSibu, uzlabo kiberdroSibas sp&jas un stiprina dalibvalstu
sadarbibu. Ta ari prasa kritiski svarigo nozaru uzpémumiem veikt attiecigus droSibas
pasakumus un par visiem nopietniem kiberdroSibas incidentiem zinot attiecigajai valsts
iestadei. Sis nozares aptver energgtikas, transporta, iidensapgades, veselibas apriipes, banku
un finanSu tirgus infrastruktiru. TieSsaistes tirdzniecibas vietam, makondatoSanas
pakalpojumu un mekletajprogrammu nodroSinatajiem ar1 naksies veikt Iidzigus pasakumus.
Konsekventu istenoSanu dazadas nozarés un parrobezu merogad nodroSinas Tiklu un
informacijas droSibas sadarbibas grupa, kuru Komisija izveidoja 2016. gada un kuras
uzdevums ir novérst tirgus sadrumstalotibu. Saja konteksta Tiklu un informacijas drosibas
direktiva tiek uzskatita par atsauces satvaru visam nozaru iniciativam kiberdroSibas joma.
Turklat direktiva izveido datordro§ibas incidentu reagéSanas vienibu (CSIRT) tiklu, kas
pulcina visas attiecigas ieinteres€tas personas. Lai nodroSinatu, ka ES iestazu informacijas
tehnologiju sistémas ir droSas un noturigas pret kiberuzbrukumu, Komisija un CERT-EU
lidztekus aktivi uzrauga kiberdraudu ainu un isteno informacijas apmainu ar valstu iestadém.
2017. gada maija izspiedgjvirusa WannaCry incidents radija pirmo iesp&ju tiklam iesaistities
operativas informacijas apmaina un sadarbiba, izplatot noradijumus. Lai mazinatu draudus un
sniegtu palidzibu cietusajiem, ES datorapdraud&umu reag€Sanas vieniba ciesi sadarbojas ar
Eiropola Eiropas Kibernoziedzibas centru (EC3), skarto valstu datordrosibas incidentu
reag€Sanas vienibam (CSIRT), kibernoziedzibas apkaro$anas vienibam un galvenajiem
nozares partneriem. Valstu situacijas zinojumu apmaina radija kopigu situacijas apzinaSanos
visa ES. ST pieredze lava tiklam labak sagatavoties turpmakajiem incidentiem (pieméram,
NonPetya). Tika ari konstatétas vairakas problémas, kas patlaban tiek risinatas.

12. darbiba. Komisija sazina ar dalibvalstim ligumiskas publiska un privata sektora partneribas
ietvaros kiberdro$ibas joma sadarbosies ar ripniecibu, lai izstradatu un izmeginatu tehnologijas
labakai lietotaju un infrastruktiiras aizsardzibai pret hibriddraudiem kiberdrosibas joma.

3 Eiropadomes 2017. gada 22. un 23. jinija sanaksmes secinajumi.
! Eiropas Parlamenta un Padomes 2016. gada 6. jilija Direktiva (ES) 2016/1148 par pasakumiem noliika panakt
vienadi augsta Iimena tiklu un informacijas sistému dro$ibu visa Savieniba (OV L 194, 19.7.2016., 1. Ipp.).
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2016. gada julija Komisija sazina ar dalibvalstim parakstija ligumisku publiska un privata
sektora partneribu kiberdrosibas joma ar riipniecibu, ieguldot lidz 450 miljoniem euro saskana
ar ES pétniecibas un inovacijas programmu “Apvarsnis 20207, lai izstradatu un izm&ginatu
tehnologijas labakai lietotaju un infrastruktiiras aizsardzibai pret kiberdraudiem un
hibriddraudiem. Partneriba izstradaja pirmo Eiropas méroga stratégiskas pétniecibas
programmu, kuras galvenais mérkis bija uzlabot kritiskas infrastruktiiras un iedzivotaju
izturétspeju  pret  hibriduzbrukumiem. Partneriba paplaSinaja  koordinaciju  starp
ieinteres€tajam personam, tadejadi uzlabojot saskana ar programmu “Apvarsnis 2020”
pieskirta finans€juma efektivitati un lietderibu. Partneriba lidztekus nodarbojas ar
jautajumiem, kas saistiti ar informacijas un komunikacijas tehnologiju kiberdrosibas
sertifikaciju, ka ari censas rast veidus, ka novérst prasmigu kiberdrosibas specialistu skaudro
trikumu tirgli. Nemot véra to, ka aizsardzibas joma ir biitiski nepiecieSama civila pétnieciba
un liela izturétspéja, Eiropas Aizsardzibas agentiiras Kiberdro§ibas pétniecibas un tehnologiju
grupa dod ieguldijumu pétniecibas jomas, kuras Eiropas Kiberdro$ibas organizacija noradijusi
sava stratégiskas p&tniecibas un inovacijas programma.

13. darbiba. Komisija sniegs norades viedtikla resursu ipaSniekiem, lai uzlabotu vipu iekartu
kiberdrosibu. Elektroenergijas tirgus modela iniciativas konteksta Komisija apsvérs iespéju
ierosinat .riska sagatavotibas planus” un procesudalus noteikumus informacijas apmainai un
solidaritates nodroSinaSanai starp dalibvalstim krizes laika, tostarp noteikumus par to, ka noverst
kiberuzbrukumus un mazinat to sekas.

Energéetikas nozaré Komisija sagatavo nozares kiberdro$ibas stratégiju, veidojot Energétikas
ekspertu platformu kiberdroSibas jautajumos noliika pastiprinat TID direktivas TstenoSanu.
2017. gada februari veikta pétijuma $is platformas atbalstam apzinati labakie pieejamie
panemieni viedo skaititaju sisttmu kiberdroSibas uzlaboSanai. Komisija arl izveidojusi
timekla platformu “ES Centrs informacijas apmainai par incidentiem un draudiem”, kura tiek
analizéta informacija par kiberdrosibas apdraudéjumiem un incidentiem energgétikas nozaré un
veikta §1s informacijas apmaina.

FinanSu nozares noturibas pret hibriddraudiem uzlaboSana

14. darbiba. Komisija sadarbiba ar ENISAY, dalibvalstim, attiecigam starptautiskam, Eiropas un
valsts limena iestadem un finansu iestadem sekmes un atvieglos ar draudiem saistitas informdcijas
apmainas platformu un tiklu darbtbu un noversis Skersjus Sadas informacijas apmainai.

Atzistot, ka kiberdraudi ir viens no galvenajiem finansialas stabilitates apdraudejumiem,
Komisija parskatija tiesisko reguléjumu par maksajumu pakalpojumiem Eiropas Savieniba, un
paslaik notiek ta istenoSana. Nolika samazinat krapSanos, jo 1pasi tieSsaistes maksajumu
joma, parskatita Maksajumu pakalpojumu direktiva'® ieviesa jaunus noteikumus maksajumu
instrumentu drosibas uzlaboSanai un drosai klientu autentificéSanai. Jauno tiesisko reguléjumu
pieméros no 2018. gada janvara. Patlaban Komisija ar Eiropas Banku iestades palidzibu,
apspriezoties ar ieinteres€tajam personam, izstrada regulativus tehniskos standartus par drosu
klientu autentificéSanu un par kop&jiem un drosiem sakariem. So standartu mérkis ir praksé
gadat par maksajumu darfjumu drosibu, un gaidams, ka tie tiks publicéti lidz 2017. gada
beigam. Turklat starptautiska meéroga Komisija ir cie$i sadarbojusies ar attiecigajam

1> Eiropas Savienibas Tiklu un informacijas drosibas agentiira.
1° Eiropas Parlamenta un Padomes 2015. gada 25. novembra Direktiva (ES) 2015/2366 par maksajumu
pakalpojumiem ieksgja tirga (OV L 337, 23.12.2015., 35. Ipp.).
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G7 partnervalstim, izstradajot G7 kiberdrosibas pamatprincipus finanSu nozarg, kurus
2016. gada oktobrT apstiprinaja G7 valstu finan$u ministri un centralo banku vaditaji. Sie
principi domati finanSu nozares strukttram (privatam un publiskam) un veicina koordin&tu
pieeju kiberdrosibas aspektiem finanSu nozaré noliika kopigi apkarot kiberdraudus, tostarp
lielakus un komplic&takus kiberdraudus.

Transports

15. darbiba. Komisija un Augstd parstave (to attiecigas kompetences ietvaros) sadarbiba ar
dalibvalstim izvertes veidus, ka reagét uz hibriddraudiem, jo ipasi tiem, kuri attiecas uz
kiberuzbrukumiem transporta nozarei.

ES Jiras drosibas stratégijas ricibas plana'’ stenoSana palidzés parvarst viensétas domasanu
informacijas apmaina un resursu koplietosana starp civilajam un militarajam iestadém. Pieeja,
kas paredz visu valdibas struktiiru iesaistiSanos, ir ]avusi pastiprinat sadarbibu starp dazadiem
dalibniekiem. Paredzams, ka lidz 2017. gada beigdm ar nobeiguma darbseminaru par
jurniecibas nozares kritiskas infrastruktiiras aizsardzibu tiks pabeigta kopigas Komisijas un
EADD civilas un militaras stratégiskas pétniecibas programmas Tsteno$ana. So darbu nakotné
varétu paplasinat, lai aptvertu jauno apdraud&jumu, ko jiiras Gidenos ierikotiem zemidens
caurulvadiem, energoparvades, optiskas Skiedras un parastajam sakaru kabellinijam rada
iejaukSanas arpus teritorialajiem fideniem.

Nesen veikta pétijuma™ tika izvertéta krasta apsardzes funkcijas veico$u valsts iestaZu riska
noveértésanas sp&ja. PEtijuma apzinati visnozimigakie Skérsli, kas kavé sadarbibu, un ieteikti
praktiski veidi, ka $aja konkrétaja joma uzlabot jiirniecibas iestazu sadarbibu ES un valsts
Iimeni. Riska novértéSana ir loti svariga apdraud€juma apkaroSanai jlirniecibas nozaré un vél
noderigaka hibriddraudu izveért€Sanai un noverSanai, jo talab ir janem véra vel citi,
komplicétaki aspekti. Sa pétijuma rezultati tiks izklastiti dazados ar krasta apsardzi saistitos
forumos, lai ierosinatos ieteikumus varétu noverteét un istenot sadarbibas uzlabosanai Saja
joma, par galvenajiem mérkiem izvirzot sagatavotibu un pretdarbibu hibriddraudiem.

Teroristu finanseSanas apkaroSana

16. darbiba. Rictbas plana par teroristu finanséSanas apkaroSanu istenoSanas gaita Komisija nems
verd art hibriddraudu apkaroSanu.

Ar hibriddraudiem saistitu darbibu veic€jiem un vinu atbalstitajiem planu TstenoSanai
vajadzigi finanSu Iidzekli. ES centieni cina pret noziedzibu un teroristu finanséSanu, kas tiek
istenoti saskana ar Eiropas Dros§ibas programmu un Ricibas planu par teroristu finanséSanas
apkaroSanu, ar1 var dot savu artavu hibriddraudu apkaroSana. Komsija 2016. gada decembr1
naca klaja ar tris tiesibu aktu priekslikumiem, to vidi priekSlikumu par kriminalsodiem par
noziedzigi iegiitu lidzeklu legaliz€Sanu un nelikumigiem maksajumiem skaidra nauda un
priekSlikumu par aktivu iesaldéSanu un konﬁskécijulg.

17 https://ec.europa.eu/maritimeaffairs/sites/maritimeaffairs/files/docs/body/20141216-action-plan_en.pdf un

2. zinojums par ES Juras droSibas stratégijas ricibas plana isteno$anu, ar ko dalibvalstis iepazistingja 2017. gada
21. junija.

'8 Pgtijums par riska novértesanas spéjas izverteianu krasta apsardzes funkcijas veicosu dalibvalstu iestazu
Iimeni, 2017. gads, https://ec.europa.eu/maritimeaffairs/documentation/studies

19 Tregais progresa zinojums virziba uz efektivu un patiesu drosibas savienibu (COM(2016) 831 final).
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Visam dalibvalstim lidz 2017. gada 26. jinijam bija jatransponé Ceturta nelikumigi iegiitu

mérktiecigu tiesibu akta priekslikumu tas papildinasanai un pastiprinaSanai ar papildu
pasﬁkumiem21.

noveérSanas direktiva paredz€to riska novert€jumu parvalstiska limeni. Ta arT naca klaja ar
priekslikumu pienemt regulu, kas nepielautu no tre§am valstim nelikumigi eksportetu kulttiras
priekSmetu importu un uzglabasanu ES%. Jau Sogad Komisija zinos par patlaban notiekoSo
noveértéSanu, kura tiek skatits, vai Eiropas Savieniba ir vajadzigi papildu pasakumi, ko varétu
veikt teroristu finanséSanas izsekoSanai. Komisija art parskata tiesibu aktus par krapSanas un
viltoganas apkaroanu saistiba ar bezskaidras naudas maksasanas lidzekliem®”.

Astotaja progresa zinojuma virziba uz efektivu un patiesu drosibas savienibu sniegta sikaka
informacija par pasreiz€jo situaciju, istenojot Ricibas planu par teroristu finans€Sanas
apkaroSanu.

ES kopigo verttbu popularizeSana un ieklaujoSas, atklatas un noturigas sabiedribas
veicinasana

Labaka spéja pretoties radikalizacijai un vardarbigam ekstréemismam

Argji speki, atbalstot konkrétas grupas vai cenSoties uzkurinat konfliktus starp grupam, var
musinat uz religisku un ideologisku radikalizaciju un etniskiem un minoritasu konfliktiem. Ir
radusas arT citas problémas, pieméram, briesmas, ko rada teroristi  vienpatpi, jauni
radikalizacijas veidi, tostarp, iesp&jams, migracijas krizes konteksta, ka ar1 labgja ekstrémisma
(ieskaitot pret migrantiem verstu vardarbibu) un polarizacijas briesmas. Lai gan
radikalizacijas apkaroSana norisinas droSibas savienibas konteksta, ta var biit netieSi nozimiga
arT no hibriddraudu apkaroSanas viedokla, ciktal ar hibriddraudiem saistitu darbibu veicgji
sp&j manipulét ar personam, kas nav pasargatas no radikalizacijas.

17. darbiba. Komisija isteno Eiropas DroStbas programmad izklastitos pasakumus pret radikalizaciju
un analizé nepiecieSamibu pastiprindt procediiras nelikumiga satura iznemsanai, vienlaikus aicinot
starpniekus nodroSinat piendacigu riapibu tiklu un sistemu parvaldiba.

Radikalizacijas nover§ana

Komisija turpina istenot daudzpus€jo atbildes ricibu pret radikalizaciju, kas noteikta
2016. gada junija Pazinojuma par atbalstu tadas radikalizacijas novérSanai, kas ved uz

®Ejropas Parlamenta un Padomes 2015. gada 20. maija Direktiva (ES) 2015/849 par to, lai nepielautu finansu
sistemas izmantosanu nelikumigi iegiitu lidzeklu legaliz&Sanai vai teroristu finanséSanai, un ar ko groza Eiropas
Parlamenta un Padomes Regulu (ES) Nr. 684/2012 un atce] Eiropas Parlamenta un Padomes Direktivu
2005/60/EK un Komisijas Direktivu 2006/70/EK (Dokuments attiecas uz EEZ) (OV L 141, 5.6.2015., 73.—
117. lpp.).

2! Sikaka informacija sniegta Tre$aja progresa zinojuma virziba uz efektivu un patiesu droibas savienibu
(COM(2016) 831 final) un Astotaja progresa zinojuma virziba uz efektivu un patiesu droSibas savienibu
(COM(2017) 354 final).

22 COM(2017) 26.6.2017., COM(2017) 340 final, SWD(2017) 275 final 0.

8 Astotais progresa zinojums virziba uz efektivu un patiesu drogibas savienibu (COM(2017) 354 final).
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vardarbigu ekstrémismu®*, kura noteiktas tadas galvenas darbibas ka ieklaujogas izglitibas un
kopigu vertibu sekméSana, vérSanas pret ekstrémistisku propagandu interneta un
radikalizaciju cietumos, cieSaka sadarbiba ar treSam valstim un plasaka izp&te noluka labak
izprast radikalizacijas attistiSanos un dot zinaSanas labakiem politikas risinajumiem.
Radikalizacijas izpratnes tikls (RAN) izvirzijies Komisijas darba prieksgja Iinija, atbalstot
dalibvalstis $aja joma un talab sadarbojoties ar vietgjiem specialistiem kopienu Itmeni. Sikaka
informacija sniegta Astotaja progresa zigojuma virziba uz efektivu un patiesu droSibas
savienibu®.

Radikalizacija interneta un naida runa

Saskana ar Eiropas Drosibas programmu® Komisija veikusi pasakumus noliikd samazinat
nelikumiga satura pieejamibu interneta, talab 1pasi izmantojot Eiropola ES vienibu zinoSanai
par interneta saturu un ES interneta forumu?’. Tevérojams progress panakts ari, Tstenojot Pret
interneta sastopamu nelikumigu naida runu vérstas ricibas kodeksu®®. Sikaka informacija
sniegta Astotaja progresa zinojuma virziba uz efektivu un patiesu drosibas savienibu®. Sis
darbibas tiks pastiprinatas, nemot véra ari Eiropadomes secinéjumus3°, G7 samita® un
Hamburga notiku§a G20 samita® rezultatus.

TieSsaistes platformam ir svariga loma nelikumiga vai iesp&jami Kkaitnieciska satura
apkarosana. Saskana ar Digitala vienota tirgus stratégiju, ka noteikts vidusposma parskata®,
Komisija nodroSinas, ka tiek labak koordinéti platformu dialogi, kuros galvena uzmaniba
pievérsta nelikumiga satura dzéSanas mehanismiem un tehniskajiem risinajumiem. Attieciga
gadijuma vajadzetu izvirzit mérki atbalstit Sos mehanismus, sniedzot noradijumus par tadiem
aspektiem ka zinoSana par nelikumigu saturu un ta dz&€Sana. Komisija art sniegs noradijumus,
kas attiecas uz noteikumiem par atbildibu.

CieSaka sadarbiba ar treSam valstim

18. darbiba. Augsta parstave sadarbiba ar Komisiju saks petijumu par hibrida veida riskiem
kaiminregionos. Augsta parstiave, Komisija un dalibvalstis izmantos to riciba esoSos instrumentus,
lai veidotu partneru spéjas un stiprindatu to izturétspéju pret hibriddraudiem. Varetu nosiitit
KDAP misijas (atseviSki vai papildus citiem ES instrumentiem), lai palidzétu partneriem
palielinat to speéjas.

2 http://ec.europa.eu/dgs/education_culture/repository/education/library/publications/2016/communication-
preventing-radicalisation_en.pdf
% COM(2017) 354 final.
% Sikaka informacija sniegta Astotaja progresa zinojuma virziba uz efektivu un patiesu drogibas savienibu
(COM(2017) 354 final).
T Sikaka informacija sniegta Astotaja progresa zinojuma virziba uz efektivu un patiesu drosibas savienibu
(COM(2017) 354 final).
Pret interneta sastopamu nelikumigu naida runu vérstas ricibas kodekss, 2016.gada 31. maijs,
http://ec.europa.eu/justice/fundamental-rights/files/hate_speech_code_of conduct_en.pdf
# Gikaka informacija sniegta Astotaja progresa zinojuma virziba uz efektivu un patiesu dro§ibas savienibu
(COM(2017) 354 final).
% padomes 2017. gada 22.—23. jinija secinajumi.
#1 G7 samits Taormina, Italija, 26.—27.05.2017.
% (G20 samits Hamburga, Vacija, 07.-08.07.2017.
¥Sk. iepriek§ Komisijas Pazinojumu COM(2017) 228 final.
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Eiropas Savieniba ir pastiprinati pieversusies sp&ju un izturtsp&jas veidosanai partnervalstis
droSibas nozar€, cita starpa balstoties uz saikni starp droSibu un attistibu, pilnveidojot
parskatitas Eiropas kaiminattiecibu politikas dros§ibas dimensiju un uzsakot dialogus ar
valstim ap Vidusjiiru par terorisma apkaro$anu un drosibu. Sada zina sadarbiba ar Moldovas
Republiku tika uzsakts p&tijuma par riskiem izméginajuma projekts. Ta noliks ir palidz&t
apzinat valsts svarigakas vajas vietas un nodrosinat, ka ES palidziba tiek 1pasi vérsta uz Sim
jomam. Izméginajuma projekta rezultati liecinaja, ka pétijums pats par sevi tika uzskatits par
sekmigu. Balstoties uz giito pieredzi, Komisija un EADD sniegs ieteikumus par ricibas
prioritizaciju tadas jomas ka efektivitates veidoSana, strateégiska komunikacija, kritiskas
infrastruktiiras aizsardziba un kiberdroSiba.

Nakotng ar1 citas kaiminvalstis, balstoties uz So sakotn€jo pieredzi, varétu giit labumu no
petijuma, lai gan biitu vajadzigi individuali pielagojumi, kas atspogulo viet€jas situacijas
atSkiribas un konkrétu apdraudéjumu dazadas valstis un novér$ parklasanos ar notiekoSajiem
dialogiem par terorisma apkaroSanu un droSibu. Visparigaka tvéruma Komisija un Augsta
parstave 2017. gada 7. junija pienéma Kopigu pazinojumu “Stratggiska pieeja izturétsp&jai ES ar€jas
darbibas joma”>*. Ta merkis ir atbalstit partnervalstu piles palielinat izturétsp€ju, saskaroties ar
misdienu globalajiem izaicinajumiem. Taja atzita nepiecieSamiba parorientéties no krizu
ierobezo$anas uz strukturétaku ilgtermina pieeju ievainojamibas aspektiem, liekot uzsvaru uz
prognozéSanu, nepielausanu un sagatavotibu.

Kibernoturiba attistibai

ES sniedz atbalstu valsttim arpus Eiropas, lai stiprinatu to informacijas tiklu izturétsp&ju.
Aizvien plaSakajai digitalizacijai piemit droSibas dimensija, kas ir 1paSs izaicinajums
informacijas tiklu sisteému izturétsp&jai visa pasaulé, jo kiberuzbrukumi nepazist robezas. ES
atbalsta treSo valstu centienus veidot sp&u pienacigi noverst nejausas atteices un
kiberuzbrukumus un reagét uz tiem. P&c kiberdroSibas izmé&ginajuma projekta bijusaja
Dienvidslavijas Makedonijas Republika, Kosova® un Moldova, kas noslédzas 2016. gada,
Komisija uzsaks jaunu programmu treso valstu kibernoturibas uzlabo$anai galvenokart Afrika
un Azija 2017.-2020. gada, un ari Ukraina. Ta mérkis ir uzlabot kritiskas informacijas
infrastruktiiras un tiklu drosibu un sagatavotibu tresas valstis, pamatojoties uz pieeju visos
parvaldes Iimenos un vienlaikus nodrosinot cilvéktiesibu un tiesiskuma ievéroSanu.

Aviacijas drostba

Civila aviacija vel aizvien ir svarigs un simbolisks teroristu mérkis, bet pret civilo aviaciju var
veérsties ar1 hibrida kampana. ES ir izstradajusi stabilu aviacijas droSibas satvaru, tacu
lidojumi no tre$am valstim var biit mazak aizsargati. Saskana ar ANO Drosibas padomes
Rezoluciju 2309 (2016) Komisija pastiprina sp&ju veidoSanas centienus tresas valstis.
2017. gada janvart Komisija saka jaunu integrétu riska novert€Sanu noliika nodrosinat sp&ju
veidoSanas centienu prioritizaciju un koordinaciju ES un dalibvalstu Itmeni, ka ari ar
starptautiskajiem partneriem. 2016. gada Komisija saka Tstenot 4 gadus ilgu civilas aviacijas
drogibas projektu Afrika un Arabijas pussala pret civilo aviaciju vérsta terorisma draudu
apkaroSanai. Sis projekts galvenokart pievérias pieredzes apmainai starp partnervalstim un

¥Kopigs pazinojums Eiropas Parlamentam un Padomei “Stratégiska pieeja izturétsp&jai ES aré&jas darbibas
joma” JOIN (2017) 21 final.

* Sis nosaukums neskar nostajas par statusu un atbilst ANO DP Rezoliicijai 1244 un Starptautiskas Tiesas
atzinumam par Kosovas neatkaribas deklaraciju.
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Eiropas Civilas Aviacijas konferences dalibvalstu ekspertiem, ka arT mentor&sanai, apmacibai
un darbaudzinasanai. 2017. gada §is darbibas kliis vél intensivakas.

c. KRIZES NEPIELAUSANA, REAGESANA UZ TO UN ATGUSANAS NO
TAS

Lai ar1 sekas iesp&jams mazinat ar valstu un ES Ilimeni veiktiem ilgtermina politikas
pasakumiem, tome@r Istermina joprojam ir svarigi stiprinat dalibvalstu un Savienibas sp&ju atri
un koordinéti nepielaut hibriddraudus, reagét uz tiem un likvidét to sekas. Atra reagéSana uz
hibriddraudu izraisitiem notikumiem ir loti svariga. Pagajusaja gada Saja joma giiti lieli
panakumi, un tagad ES ir ieviests operativs protokols, kura izklastits krizes parvaréSanas
process hibriduzbrukuma gadijuma. Turpmak norisinasies regulara uzraudziba un regularas
macibas.

19. darbiba. Augsta parstave un Komisija sadarbiba ar dalibvalstim izstradas kopigu operativu
protokolu un rikos regularas macibas ar nolitku uzlabot strateégisku lemumu pienem$anas spéjas
sareZgitu hibriddraudu gadijumd, balstoties uz procediiram kriZu parvaréSanai un integrétajiem
krizes situdciju politiskas reagéSanas mehanismiem.

Kopigaja regulgjuma tika ieteikts izveidot mehanismus atrai reagg€Sanai uz hibriddraudu
izraisTtiem notikumiem un Tstenot ES reag@Sanas mehanismu® un agrinds bridinasanas
sisttmu koordinaciju. Talab Komisijas dienesti un EADD izdeva ES operativo protokolu
hibriddraudu apkarosanai (ES stratégiju kopums)®, kura ieskicéta kartiba, kada hibriddraudu
gadijuma notiek koordinacija, izlukdatu apkopoSana un analize, informacijas sniegSana
politikas veidoSanas procesos, macibas un apmaciba, un sadarbiba ar partnerorganizacijam, jo
seviski NATO. Art NATO izstradaja stratégiju kopumu plasakai NATO un ES mijiedarbibai
hibriddraudu nepielausana un apkaroSana tadas jomas ka kiberaizsardziba, stratégiska
komunikacija, situacijas apzinasanas un krizes parvaréSana. ES stratégiju kopums tiks
parbaudits macibas, kuras 2017. gada rudeni notiks ka dala no Eiropas Savienibas paral€lo un
koordin&to macibu programmas, kas ietver mijiedarbibu ar NATO.

20. darbiba. Komisija un Augsta parstave (to attiecigas kompetences ietvaros) parbaudis, kadas ir
iespejas plasa un nopietna hibriduzbrukuma gadijuma piemerot LESD 222, pantu un LES
42. panta 7. punktu un kadas tam varétu bit praktiskas sekas.

LES 42.panta 7.punktd mingta brunota agresija dalibvalsts teritorija, savukart LESD
222. panta (Solidaritates klauzula) minéts teroristu uzbrukums vai dabas vai cilvéku izraisita
katastrofa dalibvalsts teritorija. Ticamak, ka hibriduzbrukuma gadijuma varé&tu tikt izmantota
pedgja stratégija, jo hibriduzbrukumi ir noziedzigu un postosu darbibu kombinacija.
Solidaritates klauzulas pieméroSanas rezultata tiek sakta koordinacija Padomes Ilimeni
(integrétie krizes situaciju politiskas reagésanas (IPCR) mehanismi) un attiecigo ES iestazu,
agentiiru un struktaru, ka arT ES palidzibas programmu un mehanismu iesaistiS8ana. Padomes
Lemuma 2014/415/ES noteikta kartiba, kada Savieniba isteno solidaritates klauzulu. Si
piemérosanas kartiba paliek speka, un nav vajadzibas parskatit Padomes I€mumu. Ja
hibriduzbrukums ietver brunotu agresiju, var piemérot ari 42. panta 7. punktu. Sada gadijuma

% padomes ES integrétie krizes situaciju politiskas reagéSanas (IPCR) mehanismi, Komisijas sistéma ARGUS un
EADD CRM.
37.2016. gada 7. jiilija pienemtais Dienestu darba dokuments (2016) 227.
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atbalstu un palidzibu sniedz gan dalibvalstis, gan ES. Komisija un Augsta parstave turpinas
novertét visefektivakos veidus ricibai $adu uzbrukumu gadijuma.

Iepriek§ minéta ES operativa protokola pienemsSana tiesi atbalsta So noveértéSanu, un ta tiks
izméginata ka dala no ES paral€lajam un koordinétajam macibam (PACE), kuras notiks
2017. gada oktobri. Sajas macibas parbaudis dazadus ES mehanismus un sp&ju mijiedarboties
noliika paatrinat lémumu pienemSanu gadijumos, kad hibriddraudu izraisita nenoteiktiba
mazina skaidribu.

21. darbiba. Augstd parstave sadarbiba ar daltbvalstim nodroSinds militaro spéju integraciju,
izmantoSanu un koordindciju hibriddraudu apkaroSana kopeéjas droSibas un aizsardzibas politikas
ietvaros.

Istenojot uzdevumu integrét militaras spéjas KADP/KDAP atbalstam, ka arT pec 2016. gada
decembrT notiku$a seminara ar militaras jomas ekspertiem un izpildot Eiropas Savienibas
tika pabeigtas militaras konsultacijas par ES militaro ieguldijumu hibriddraudu apkaroSana
KDAP satvara, un darbs tiks turpinats, izmantojot Koncepciju izstrades istenosanas planu.

d. ESUNNATO SADARBIBA

22. darbiba. Augsta parstave sadarbiba ar Komisiju hibriddraudu apkaroSanas nolika turpindas
neoficialu dialogu un pastiprinatu sadarbibu un koordinaciju ar NATO par situacijas apzinasanos,
strategisko komunikdaciju, kiberdrosibu, ka art ,,kriZu nepielauSanu un reagéSanu uz tam”, ievérojot

integracijas un autonomijas principu katras organizacijas lemumu pienemsanas procesa.

priekSsédétajs un Eiropas Komisijas priekSsédétajs kopa ar NATO generalsekretaru, ES un
NATO izstradaja kopigu 42 istenojamu priekslikumu kompleksu, kuru péc tam atseviskos,
paral€los procesos 2016. gada 6. decembri apstiprinaja ES Padome un NATO Padome™.
publicgja zinojumu par visparéjo progresu, kas panakts kopigas deklaracijas 42 darbibu
istenoSana. Hibriddraudu apkaroSana ir viena no septinam kopigaja deklaracija noraditajam
sadarbibas jomam un ietver 10 no 42 darbibam. Zinojums liecina, ka kopigie centieni
pagajusaja gada devusi biitiskus rezultatus. Jau minétas daudzas no 1pasajam darbibam, kuru
meérkis ir hibriddraudu apkaroSana, tostarp Eiropas izcilibas centrs hibriddraudu novérSanai,
labaka situacijas apzinasanas, ES Hibriddraudu analizes vienibas izveide un tas mijiedarbiba
ar jaunizveidoto NATO Hibriddraudu analizes nodalu un stratégiskas komunikacijas grupu
sadarbiba. Pirmo reizi NATO un ES personals piedalisies kopigds macibas, parbaudot
reagéSanu hibridapdraudéjuma scenarija apstaklos. Paredzams, ka $ajas macibas tiks
parbaudits, ka Tstenota vairak neka treSdala kopigo priekslikumu. ES Sogad veiks pati savas
paral€las un koordin€tas macibas un gatavojas uznemties vadibu 2018. gada.

Izturétspéjas jautadjuma ES un NATO personals ir iesaistijies savstarpeja informéSana, ari par
ES integréto krizes situaciju politiskas reagéSanas mehanismu. Regulara NATO un ES
personala kontakt€Sanas, cita starpa darbseminaros vai ar dalibu Eiropas Aizsardzibas
agentliras valde, lavusi apmainities ar informaciju par NATO pamatprasibam valstu
izturétsp€jai. Planots rudeni turpinat apmainu starp Komisiju un NATO izturétspgjas

38 http://www.consilium.europa.eu/en/press/press-releases/2016/12/06-eu-nato-joint-declaration/
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nostiprinasanas jautajuma. Nakamaja progresa zinojuma par ES un NATO sadarbibu tiks
ieteikta iesp&€jama riciba abu organizaciju sadarbibas paplaSinaSanai.

3. SECINAJUMI

Kopigaja reguléjuma ir izklastitas darbibas, kuru meérkis ir palidzeét apkarot hibriddraudus un
stiprinat ES un tas dalibvalstu, ka arT partneru izturétsp&ju. Lai gan Komisija un Augsta
parstave cie$a sadarbiba ar dalibvalstim un partneriem giist panakumus visas jomas, tomer ir
loti svarigi saglabat So impulsu, saskaroties ar vél aizvien pastavosajiem hibriddraudiem, kas
nepartraukti attistas. Dalibvalstis ir pirmam kartam atbildigas par valsts droSibu apdraudoSu
hibriddraudu apkaroSanu un likumibas un kartibas uzturéSanu. Jasaprot, ka katras valsts
izturétspgja un kolektivie piilini nodroSinat aizsardzibu pret hibriddraudiem ir vienu un to
pasSu vispargjo centienu savstarpgji pastiprino$i elementi. Tap€c dalibvalstis tiek mudinatas
iespejami atrak veikt hibrida veida risku apsekojumus, jo tie sniegs vertigu informaciju par
ievainojamibas un sagatavotibas apméru visa Eiropa. Balstoties uz to, ka situacijas
apzinaSanas ir ieveérojami uzlabojusies, biutu péc iespgjas efektivak jaizmanto ES
Hibriddraudu analizes vienibas potencials. Augsta parstave aicina dalibvalstis atbalstit
Stratégiskas komunikacijas operativo grupu darbibu noliika efektivak apkarot hibriddraudu
picaugumu. ES pilniba atbalstis Somijas vadito Eiropas Centru hibriddraudu novérsanai.

ES unikala stipra puse izpauzas ka palidziba dalibvalstim un partneriem to izturtspgjas
veidoSana, izmantojot plaSu pieejamo instrumentu un programmu klastu. Ieverojami
panakumi giiti, Tstenojot darbibas izturétsp&jas veidoSanai tadas jomas ka transports,
energéetika, kiberdro§iba, kritiska infrastruktiira, finansu sistémas aizsardziba pret nelikumigu
izmantoSanu un centieni apkarot vardarbigu ekstrémismu un radikalizaciju. Mainoties
hibriddraudu raksturam, ES turpinas izturétsp€jas veidoSanas darbibas. Konkréti runajot, ES
izstradas raditajus nolika attiecigajas nozarés uzlabot kritiskas infrastruktiiras aizsardzibu un
izturétspeju pret hibriddraudiem.

Eiropas Aizsardzibas fonds var kopa ar dalibvalstim lidzfinans€t sp&ju prioritates, kuru mérkis
ir stiprinat izturtsp€ju pret hibriddraudiem. Gaidama Kiberdrosibas pakete, ka arT starpnozaru
pasakumi, kuru mérkis ir 1stenot Tiklu un informacijas dro$ibas direktivu, gadas par jaunam
platformam hibriddraudu apkaroSanai visa ES.

Komisija un Augsta parstave aicina dalibvalstis un ieinteresétas personas vajadzibas gadijuma
atri vienoties par daudzajiem S$aja pazinojuma ieskic€tajiem pasakumiem iztur€tsp&jas
nostiprinasanai un nodros§inat to drizu un efektivu istenosanu. ES balstisies uz jau patlaban
augligo sadarbibu ar NATO un padzilinas to.

Savieniba joprojam ir pilna appe€mibas kompleksa hibriddraudu jautdjuma risinasanai
piesaistit visus attiecigos ES instrumentus. Atbalsts dalibvalstu centieniem aizvien ir
Savienibas prioritate, un Savieniba kopa ar tas galvenajiem partneriem rikojas ka stipraka un
atsaucigaka droSibas nesgja.
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