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1. JVADAS

ES tenka spresti vienas i§ didziausiy saugumo problemy per visa jos istorija. Daugéja
grésmiy, kurios reiSkiasi nekonvencinémis formomis: vienos i$ jy fizinés, kaip antai
terorizmo, kitos susijusios su skaitmenine erdve ir sudétingais kibernetiniais iSpuoliais. Kyla
ir subtilesniy grésmiy, kai spaudimg siekiama daryti melagingomis informavimo
kampanijomis ir manipuliavimu Ziniasklaida. Taip keliama grésmé pagrindinéms Europos
vertybéms — zmogaus orumui, laisvei ir demokratijai. Neseniai jvairiose pasaulio Salyse
1vykdyti koordinuoti kibernetiniai iSpuoliai, kuriy vykdytojus nustatyti buvo nelengva, parodé
miisy visuomenés ir institucijy pazeidziamumg.

2016 m. balandzio mén. Europos Komisija ir vyriausioji jgaliotiné patvirtino Bendra
komunikatg dél kovos su miSriomis grésmeémis sistemos’ (toliau — Bendra kovos su miSriomis
(hibridinémis) grésmémis sistema arba Bendra sistema). Sioje sistemoje pripaZjstamas viena
kategorija neapibiidinamas ir sudétingas hibridiniy grésmiy pobidis ir sitiloma visy valdzios
institucijy mastu imtis veiksmy didinant bendra misy visuomeniy atsparumag. Taryba2
teigiamai jvertino iniciatyva ir silomus veiksmus ir pasiilée Komisijai ir vyriausiajai
jgaliotinei 2017 m. liepos mén. pateikti pazangos ataskaitg. ES gali padéti valstybéms naréms
stiprinti jy kovos su hibridinémis grésmémis pajégumus, taCiau pagrindin¢ atsakomybeé
priklauso valstybéms naréms, kadangi kova su hibridinémis grésmémis susijusi su
nacionaliniu saugumu ir gynyba.

Bendra kovos su hibridinémis grésmémis sistema yra svarbi bendro, labiau integruoto
pozilrio ] saugumg ir gynybg dalis. Ja prisidedama prie saugancios Europos kiirimo, kaip
ragino Komisijos Pirmininkas J.-C. Junckeris 2016 m. rugséjo mén. kalboje apie Europos
Sajungos padéti. 2016 m. Europos Sajunga, siekdama pateisinti pilieciy lukes¢ius dél geresnés
apsaugos, taip pat padé¢jo stipresnés Europos gynybos politikos pamatus. Visuotinéje ES
uzsienio ir saugumo politikos strategijoje’ i§samiai aptariamas integruoto poziiirio, siejant ES
vidaus atsparumg su jos iSorés veiksmais, poreikis ir raginama formuoti sgsajas tarp gynybos
politikos ir politikos priemoniy vidaus rinkos, pramonés, teis€saugos ir zvalgybos tarnyby
veiklos srityse. 2016 m. lapkri¢io mén. priémusi Europos gynybos veiksmy plang Komisija
pateiké konkreciy iniciatyvy, kuriomis bus prisidedama prie ES gebéjimo reaguoti i hibridines
grésmes stiprinimo: skatinamas tiekimo grandinés gynybos sektoriuje atsparumas ir
stiprinamas bendrosios rinkos gynybos sektorius. Konkreciau 2017 m. birzelio 7 d. Komisija
jsteigé Europos gynybos fondg, kuriam iki 2020 m. siiiloma skirti 600 mIn. EUR finansavima,
0 po 2020 m. — kasmet po 1,5mlird. EUR. 2016 m. Komunikate dél saugumo sajungos
sukiirimo® pripaZjstama, kad reikia kovoti su hibridinémis grésmémis ir kad svarbu uztikrinti
didesnj saugumo srities vidaus ir iSorés veiksmy nuosekluma.

! Bendras komunikatas Europos Parlamentui ir Tarybai. Bendra kovos su misriomis grésmémis sistema. Europos
Sqjungos atsakas, JOIN (2016) 18 final.

% Tarybos isvados dél kovos su misraus pobiidzio grésmémis. Praneimas spaudai 196/16, 2016 m. balandzio
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%2016 m. birzelio 28 d. Vyriausioji jgaliotin¢ strategija pateiké Europos Vadovy Tarybai.
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ES vadovai diskusijose apie Europos ateitj® saugumui ir gynybai skyré¢ daugiausia démesio.
Tai pripazinta 2017 m. kovo 25 d. Romos deklaracijoje, kurioje iSdéstyta saugios ir patikimos
Sajungos, pasiryzusios stiprinti bendra saugumg ir gynyba, vizija. Siekdami suteikti ES ir
NATO strateginei partnerystei nauja postimj ir nauja prasme¢, Europos Vadovy Tarybos ir
Europos Komisijos pirmininkai ir NATO generalinis sekretorius 2016 m. liepos 8 d.
VarSuvoje pasirasé bendra deklaracija. Bendroje deklaracijoje apibréztos septynios konkrecios
sritys, iskaitant kova su hibridinémis grésmémis, kuriose reikéty plétoti abiejy organizacijy
bendradarbiavimg. Véliau ES ir NATO tarybos pritaré bendram 42 jgyvendinimo pasitlymy
rinkiniui, ir 2017 m. birZelio mén. paskelbta pirma ataskaita®, kurioje uzfiksuota didelé
pazanga.

2017 m. birzelio mén. Komisijos pateiktame diskusijoms skirtame dokumente del Europos
gynybos ateities’ apibréziami jvairiis scenarijai, kaip kovoti su Europai iskilusiomis
didé¢janciomis saugumo ir gynybos grésmémis ir didinti Europos gynybos pajégumus iki
2025 m. Visuose trijuose scenarijuose saugumas ir gynyba laikomi neatskiriamomis Europos
projekto dalimis, siekiant apsaugoti ir plétoti misy interesus viduje ir uzsienyje. Europa
privalo tapti saugumo uztikrintoja ir vis aktyviau riipintis savo pacios saugumu. N¢& viena i
valstybiy nariy negali savarankiSkai iSspresti kylanciy problemy, visy pirma kovos su
hibridinémis grésmémis. Todél bendradarbiavimas gynybos ir saugumo srityje néra tik vienas
1§ galimy varianty; tai biitinybé, siekiant sukurti Europg, kuri pajégi uztikrinti apsauga.

Sios ataskaitos paskirtis — pateikti informacija apie pazanga ir tolesnius jgyvendinimo
veiksmus keturiose Bendroje sistemoje sitlomose srityse: informuotumo apie padéti
gerinimo, atsparumo stiprinimo, valstybiy nariy ir Sgjungos gebéjimo uzkirsti kelig krizei,
reaguoti j jg ir uztikrinti suderintg veiklos atkiirima, ir bendradarbiavimo su NATO stiprinimo
siekiant uztikrinti, kad priemonés papildyty vienos kitas. Ji turéty biiti skaitoma kartu su kas
meénesj teikiamomis pazangos, padarytos kuriant tikrg ir veiksmingg saugumo sgjunga,
ataskaitomis.

2. ATPAZINTI HIBRIDIN] GRESMES POBUDI

Hibridinés grésmés vis dazniau pasitaiko Europos saugumo aplinkoje. Si veikla darosi vis
intensyvesne; didéja susirtpinimas del kiSimosi j rinkimus, dezinformacijos kampanijy,
kibernetinés kenkimo veiklos ir hibridinio pobiidZzio veiksmy vykdytojy pastangy
radikalizuoti paZeidZiamus visuomenés narius ir paversti juos pakaitiniais savo veiklos
vykdytojais. Hibridinés grésmés daro poveikj nepriklausomai nuo valstybiy sieny. Reikia
koordinuoti atsakg j hibridines grésmes taip pat ES ir NATO lygmenimis. [vykiai po 2016 m.
balandzio mén. rodo, kad nors grésmés daznai tebéra vertinamos kaip atskiros, Sgjungoje vis
dazniau pripazjstamas ir suprantamas kai kuriy stebimy veiksmy hibridinis pobtdis ir
koordinuotos veiklos poreikis. ES tes pastangas gerinti informuotuma apie padeét] ir
bendradarbiavimg.

® 2016 m. rugséjo 16 d. Europos Vadovy Tarybos Bratislavos veiksmy planas ir 2017 m. kovo 25 d. 27 valstybiy
nariy vadovy, Europos Vadovy Tarybos, Europos Parlamento ir Europos Komisijos pirmininky Romos
deklaracija.

®http://www.consilium.europa.eu/en/press/press-releases/2017/06/19-conclusions-eu-nato-cooperation
" Diskusijoms skirtas dokumentas dél Europos gynybos ateities, 2017 06 07,
https://ec.europa.eu/commission/sites/beta-political/files/reflection-paper-defence en.pdf



http://www.consilium.europa.eu/en/press/press-releases/2017/06/19-conclusions-eu-nato-cooperation
https://ec.europa.eu/commission/sites/beta-political/files/reflection-paper-defence_en.pdf

1 veiksmas. Valstybés narés, suteikiant joms tinkamq Komisijos ir vyriausiosios jgaliotinés paramg,
raginamos pradéti apklausq dél hibridiniy grésmiy, kuria siekiama iSskirti pagrindines
paZeidZiamumo sritis, jskaitant konkrecius hibridiniy grésmiy rodiklius, galincius daryti poveikj
nacionalinéms ar Europos masto struktiiroms ir sistemoms.

Taryba sukiiré ,,Pirmininkaujancios valstybés narés draugy®™ grupe, kurioje valstybiy nariy
ekspertai rengia apklausos medziaga, skirta geriau nustatyti pagrindinius hibridiniy grésmiy
rodiklius, juos jtraukti | ankstyvojo perspe¢jimo ir rizikos jvertinimo sistemas ir prireikus jais
dalytis. Susitarta dé¢l techniniy uzduociy ir jau pradéta dirbti. Apklausos medziaga turéty biiti
parengta iki 2017 m. pabaigos, o tada bus pradéta vykdyti apklausa. Reikéty, kad apsaugos
nuo hibridiniy grésmiy priemonés papildyty vienos kitas. Tod¢l valstybés narés raginamos
kuo greiciau atlikti Sias apklausas, nes jos suteiks vertingos informacijos apie pazeidziamumo
ir parengties lygj visoje Europoje.

a. GERINTIINFORMUOTUMA

Keitimasis zvalgybos duomeny analize ir jvertinimais yra pagrindiné netikrumo mazinimo ir
informuotumo apie padeét] didinimo priemoné. Per prag¢jusius metus pasiekta didelés
pazangos. Jkurtas ir jau visu pajégumu veikia ES hibridiniy grésmiy analizés ir informavimo
centras, veikia Strateginés komunikacijos Ryty kaimynystés Salyse darbo grupé, Suomijoje
pradéjo veikla Europos kovos su hibridinémis grésmémis centras. Jdéta daug pastangy
analizuojant dezinformacijos ar propagandos priemones bei poveikio svertus, sékmingai
bendradarbiaujant ES strateginés komunikacijos Ryty kaimynystés Salyse darbo grupei,
Hibridiniy grésmiy analizés ir informavimo centrui ir NATO. Taip sukurtas tinkamas
pagrindas siekiant toliau plétoti giliau jsiSaknijusig hibridinio pobiidzio grésmiy misy vidaus
ir iSorés saugumui analizés ir jvertinimo kulttra.

Hibridiniy grésmiy analizés ir informavimo centras

2 veiksmas. Esamos ES INTCEN struktiros pagrindu jkurti ES hibridiniy grésmiy analizés ir
informavimo centrq, pajégy gauti ir analizuoti jslaptintq ir is atviry Saltiniy gaunamgq informacijq
apie hibridines grésmes. Valstybés narés raginamos jsteigti hibridiniy grésmiy nacionalinius rySio
centrus, kad uZtikrinty bendradarbiavimg ir saugy bendravimq su ES hibridiniy grésmiy analizés ir
informavimo centru.

ES hibridiniy grésmiy analizés ir informavimo centras jkurtas esamos ES INTCEN struktiiros
pagrindu ir yra pajégus 1§ jvairiy suinteresuotyjy subjekty gauti ir analizuoti jslaptintg ir 18
atviry Saltiniy gaunamg informacija apie hibridines grésmes. Po to analize kei¢iamasi ES ir
valstybése narése; tai daro jtakg ES sprendimy priémimo procesams, jskaitant ES lygmeniu
atlieckamy saugumo rizikos vertinimy rezultatus. ES karinio §tabo zvalgybos skyrius prisideda
prie analizés ir informavimo centro veiklos: teikia kariniy duomeny analizg. Iki Siol atlikta per
50 vertinimy ir surengta informaciniy susirinkimy hibridiniy grésmiy temomis. Nuo 2017 m.
sausio meén. centras leidzia ,,Hibridiniy grésmiy biuletenj*, kuriame analizuojamos naujausios
grésmés ir hibridinio pobiidzio klausimai. Biuletenis tiesiogiai siunc¢iamas | ES institucijas ir
organus bei nacionaliniams kontaktiniams asmenims®. Kaip ir planuota, centras visu
pajégumu pradéjo veikti 2017 m. geguzés mén. Be to, toliau uztikrinami darbuotojy rysiai su
NATO kuriamu Hibridiniy grésmiy analizés filialu: dalijamasi patirtimi, jgyta kuriant analizés

8 Iki $iol nacionalinius kontaktinius asmenis yra paskyrusi 21 valstybé naré. Sie asmenys valstybiy nariy
sostinése vykdo politing arba atsparumo didinimo funkcija.



ir informacijos centrg, ir keiCiamasi informacija (visapusiSkai laikantis ES taisykliy dél
keitimosi jslaptinta informacija). ES hibridiniy grésmiy analizés ir informavimo centras §iuo
metu nustato naujas iniciatyvas, kaip ateityje skatinti bendradarbiavima, ir atliks pagrindinj
vaidmenj 2017 m. rudenj numatytose ES ir NATO lygiagre¢iose pratybose, kur bus
iSbandytas ES hibridiniy grésmiy analizés ir informavimo centro gebéjimas reaguoti ir
panaudota jgyta patirtis.

Strateginé komunikacija

3 veiksmas. Vyriausioji jgaliotiné su valstybémis narémis aptars biidus, kaip atnaujinti ir
koordinuoti aktyvios strateginés komunikacijos teikimo gebéjimus ir kuo geriau panaudoti
Ziniasklaidos stebéjimgq ir kalby specialisty jgidZius.

Pastaraisiais ménesiais suaktyvéjusios dezinformacijos kampanijos ir sistemingas melagingy
ziniy skleidimas socialin¢je Ziniasklaidoje yra tarp prieSininkams taikomy poveikio
priemoniy. Pasirinkus tinkamiausia platforma socialing Ziniasklaida, informacija, kuri atrodo
patikima ir teiséta, galima pakeisti vie$gja nuomone¢ tam tikry asmeny, organizacijy ar
vyriausybiy naudai. Sia hibridine taktika siekiama platesnio tikslo: sukelti visuomenés
sumaist], diskredituoti demokratines vyriausybes ir struktiiras, institucijas ir rinkimus.
Melagingos zinios daznai skleidziamos naudojantis interneto platformomis (Zr. taip pat 17
veiksmg). Komisija ir vyriausioji jgaliotiné pritaria naujausiems interneto platformy ir
ziniasklaidos leidéjy veiksmams, kuriais siekiama kovoti su dezinformacija. Komisija toliau
skatins tokius savanoriskus veiksmus.

Vyriausioji jgaliotiné subiiré Strateginés komunikacijos Ryty kaimynystés Salyse darbo grupe,
kuri teikia prognozes ir reaguoja j dezinformacijos atvejus arba kampanijas. Tai i§ esmés
gerina komunikacijag dél Sajungos politikos Ryty kaimynystés Salyse, be to, stiprina
ziniasklaidos aplinkg tose Salyse. Per pastaruosius dvejus metus darbo grupé atskleide per
3 000 atskiry dezinformacijos atvejy 18 kalby. Netrukus pradéjus veikti naujai interneto
svetainei #EUvsdisinformation su interneto paieskos funkcija Sia svetaine bus daug lengviau
naudotis. Vis délto tyrimai ir analizés rodo, kad kasdien skleidziamy dezinformacijos
prane$imy ir kanaly yra kur kas daugiau. Pagal programa ,,Horizontas 2020* finansuojamas
EU-STRAT projektas skirtas analizuoti Ryty partnerystés Saliy politikg ir Ziniasklaidg.

Vyriausioji jgaliotiné ragina valstybes nares remti Strateginés komunikacijos Ryty
kaimynystés Salyse darbo grupg, kad buty galima veiksmingiau atremti gauséjancias
hibridines grésmes. Tai padés darbo grupei ,,Task Force South® gerinti komunikacijg ir
informavimo veiklg araby pasaulyje, jskaitant ir veiklg araby kalba, mity demaskavimg ir
fakty apie Europos Sajunga ir jos politika patvirtinimg. Saveika su vietos Zurnalistais padés
uztikrinti, kad Zziniy produkcija atitikty vietos kultiirg. Abi darbo grupés, remiamos ES
hibridiniy grésmiy analizés ir informavimo centro, siekia remti ir papildyti susijusius
valstybiy nariy veiksmus. Be to, Komisija prisideda finansuojant Europos strateginiy
komunikacijy tinkla, kuriame bendradarbiaujancios 26 valstybés narés dalijasi analize, gergja
patirtimi ir id¢jomis apie tai, kaip naudotis strateginémis komunikacijomis kovojant su
smurtiniu ekstremizmu, jskaitant ir dezinformacija.

Kovos su hibridinémis grésméemis kompetencijos centras

4 veiksmas. Valstybés narés raginamos apsvarstyti ,,kovos su hibridinémis grésmémis*
kompetencijos centro jsteigimgq.



Atsiliepdama j kvietimg jkurti kompetencijos centrag 2017 m. balandZio mén. Suomija jkire
Europos kovos su hibridinémis grésmémis centra. Desimt ES valstybiy nariy®, Norvegija ir
JAV yra centro veiklos narés, o Europos Sajunga ir NATO pakviestos teikti parama
valdybai'®. Centro misija — skatinti strateginj dialoga, dirbant su interesa atitinkan&iomis
bendruomenémis atlikti mokslinius tyrimus ir analizg, siekiant didinti atsparumg ir geb¢jima
reaguoti, kad buty galima geriau kovoti su hibridinémis grésmémis. Tikimasi, kad ateityje
centre bus rengiamos hibridinio pobiidZio pratybos. Centras jau uzmezgeé glaudzius santykius
su ES hibridiniy grésmiy analizés ir informavimo centru, ir $iy institucijy veikla turéty biiti
naudinga jiems abiem. Siuo metu ES iesko bidy, kaip teikti centrui konkre¢ia parama.

b. STIPRINTI ATSPARUMA

Pagal Bendra sistemg ES veiksmy, kuriais siekiama atsispirti propagandos ir informacijos
kampanijoms, pastangoms sutrikdyti verslo, visuomenés ir ekonomikos srautus bei iSpuoliams
prie§ informacines technologijas ir su kibernetika susijusius infrastruktiiros objektus,
pagrindas yra atsparumas (pvz., transporto, komunikacijy, energetikos, finansy ar regioninés
saugumo infrastruktiiros). Pagal §ig sistemg atsparumo stiprinimas yra prevencinis ir
atgrasomasis veiksmas, kuriuo stiprinama visuomenés struktiira ir iSvengiama kriziy plitimo
ES viduje ir iSoréje. ES pridétiné verté susijusi su pagalba valstybéms naréms ir partneriams
stiprinti jy atsparuma, pasikliaujant jvairiausiomis esamomis priemonémis ir programomis.
Pasiekta didelés pazangos stiprinant atsparumg kibernetinio saugumo, ypatingos svarbos
infrastruktiiros objekty, finansy sistemos apsaugos nuo neteiséto naudojimo ir kovos su
smurtiniu ekstremizmu ir radikalizacija srityse.

Saugoti ypatingos svarbos infrastruktiros objektus

5 veiksmas. Komisija, bendradarbiaudama su valstybémis narémis ir suinteresuotaisiais subjektais,
nustatys bendras priemones, jskaitant rodiklius, siekdama susijusiuose sektoriuose gerinti ypatingos
svarbos infrastruktiiros objekty apsaugg nuo hibridiniy grésmiy ir atsparumaq joms.

Komisija pagal Europos ypatingos svarbos infrastruktiiros objekty programa (EPCIP) apsiémé
nustatyti bendras priemones, jskaitant pazeidziamumo rodiklius, siekdama susijusiuose
sektoriuose gerinti ypatingos svarbos infrastruktiiros objekty atsparumg hibridinéms
grésméms. 2017 m. geguzés mén. Komisija surengé seminarg hibridiniy grésmiy ypatingos
svarbos infrastruktiiros objektams tema, kuriame dalyvavo beveik visos valstybés narés,
ypatingos svarbos infrastruktiiros objekty veiklos vykdytojai, ES hibridiniy grésmiy analizés
ir informavimo centras ir NATO (stebétojo teisémis). Klausimyno, pateikto valstybiy nariy
nacionalinéms valdzios institucijoms, pagrindu buvo sutarta dél bendry veiklos gairiy ir
tolesniy veiksmy. Komisija dar konsultuosis su suinteresuotaisiais subjektais rudenj, kad iki
2017 m. pabaigos bty susitarta dél rodikliy.

Europos gynybos agentiira siekia nustatyti bendrus pajégumy ir moksliniy tyrimy trilkumus,
kylancius deél energetikos infrastruktiros ir gynybos pajégumy sasajy. 2017 m. rudenj
Europos gynybos agentiira pateiks holistiniy metodiky koncepcija ir pasitilys bandomuosius
veiksmus.

° Suomija, Pranciizija, Vokietija, Latvija, Lietuva, Lenkija, Svedija, Jungtiné Karalysté, Estija.
19 Prie centro veiklos gali prisijungti kitos ES valstybés narés ir NATO sajungininkés.



Didinti ES energijos tiekimo saugumaqg

6 veiksmas. Komisija, bendradarbiaudama su valstybémis narémis, rems pastangas jvairinti
energijos tiekimo Saltinius ir skatins kurti saugos ir saugumo standartus, kuriais didinamas
branduolinés infrastruktiiros objekty atsparumas.

Komisija 2016 m. gruodzio mén. ir 2017 m. balandzio mén. pateiké konkrecius pasiilymus
energijos tiekimo saugumo dokumenty rinkinyje, o Europos Parlamentas pasieké susitarima
dél naujo dujy tiekimo saugumo reglamento, kuriuo siekiama uzkirsti kelig dujy tiekimo
krizéms. Naujomis taisyklémis bus uztikrinamas valstybiy nariy regiony lygmeniu
koordinuojamas, bendras poziiiris ] tiekimo saugumo priemones. Dél to ES bus lengviau
pasirengti dujy tiekimo nutraukimui ir jj valdyti krizés arba hibridinio iSpuolio atveju. Pirma
kartg bus taikomas solidarumo principas: didelés krizés ar iSpuolio atveju valstybés narés
galés padéti savo kaimynéms, kad Europos namy iikiai ir verslo imonés nelikty be energijos.

Be to, ES padaré pazanga plétodama pagrindinius energetikos tiekimo marsruty ir Saltiniy
diversifikacijos projektus pagal Energetikos sajungos sistemos strategija ir Europos
energetinio saugumo strategija. Pavyzdziui, pietinio dujy koridoriaus statybos darbai vyksta
pagal visus svarbiausius dujotickio projektus: pleCiamas Piety Kaukazo dujotiekis,
Transanatolijos ir Transadrijos dujotiekiai, konsorciumo ,,Shah Deniz II* pradin¢ grandis, be
to, pleCiamas pietinis dujy koridorius j Viduring Azija, visy pirma Turkménistang. Auga
suskystinty gamtiniy dujy (LNG) importo | Europa apimtys, be to, jos importuojamos i§ naujy
Saltiniy, kaip antai i§ JAV. Lietuvos terminalo pavyzdys rodo, kaip diversifikacijos projektai
gali sumazinti priklausomybe nuo vieno tiekéjo. Suaktyvinus veiksmus energetikos srityje ir
geriau iSnaudojant esamus energijos, visy pirma atsinaujinanciosios, Saltinius irgi prisidedama
prie energijos marsruty ir Saltiniy diversifikacijos.

Branduolinio saugumo srityje Komisija, visy pirma rengdama seminarus su nacionalinés
valdzios ir reguliavimo institucijomis, aktyviai remia nuosekly ir veiksmingg dviejy direktyvy
— dél branduolinés saugos ir pagrindiniy saugos standarty — jgyvendinimg. Valstybés narés
privalo jas perkelti | nacionaling teis¢ atitinkamai iki 2017 m. ir 2018 m.. Be to, branduoling
saugg didinti padeda Euratomo moksliniy tyrimy ir mokymo programa.

Transporto ir tiekimo grandinés saugumas

7_veiksmas. Komisija stebés transporto sektoriuje kylancias grésmes ir prireikus atnaujins teisés
aktus. Igyvendindamos ES jiry saugumo strategijq ir ES muitinés rizikos valdymo strategijq ir jy
veiksmy planus, Komisija ir vyriausioji jgaliotiné (pagal turimus jgaliojimus), koordinuodamos
veiklg su valstybémis narémis, nagrinés biidus, kaip reaguoti j hibridines grésmes, visy pirma
susijusias su ypatingos svarbos transporto infrastruktiiros objektais.

Laikydamasi komunikato dél saugumo sajungos, Komisija padeda lengvinti saugumo rizikos
vertinimg ES lygmeniu: valstybés narés, ES zvalgybos analizés centras ir susijusios agentiiros
nustato grésmes transporto saugumui ir teikia paramg kuriant veiksmingas ir proporcingas
rizikos mazinimo priemones. NumuSus ,Malaysia Airlines* Iéktuva, 2014 m. skridusj
marSrutu MH17 vir§ Ryty Ukrainos, iSrySkéjo grésme, kylanti skrydziams vir§ konflikto zony.
Laikydamasi Europos auksto lygio darbo grupés dél konflikto zony™ rekomendaciju,

Yhttps://www.easa.europa.eu/system/files/dfu/208599 EASA CONFLICT ZONE CHAIRMAN REPORT no
B_update.pdf
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Komisija su nacionaliniy aviacijos ir saugumo eksperty ir EIVT parama sukuré ,,bendro ES
rizikos vertinimo* metodika, kurig taikant galima keistis jslaptinta informacija ir nustatyti
bendrg rizikos padéti. 2017 m. kovo mén. Europos aviacijos saugos agentiira (EASA),
remdamasi Sios bendro ES rizikos vertinimo duomenimis, paskelbé pirma ,,Konflikto zony
informacijos biuletenj“’?. Komisija svarsto galimybe iSplétoti aviacijos saugumo srityje
atlieckamus rizikos vertinimo veiksmus, aprépiant kitas transporto rasis (pvz., gelezinkelio,
jury), ir 2018 m. bus pateikti pasiiilymai. 2017 m. birZelio mén. Komisija, EIVT ir valstybés
narés pradéjo vykdyti rizikos vertinimo veiksmus gelezinkelio saugumo srityje, siekdamos
nustatyti spragas ir pasitilyti priemones rizikai mazinti.

Aviacijos saugumo ir oro eismo valdymo (ATM) srityse daug nuveikta pagal programos
,Horizontas 2020* 7-gja moksliniy tyrimy programg ir saugumo tyrimo projektus. Civilinés
aviacijos srityje Komisija su Europos aviacijos saugos agentiira ir suinteresuotaisiais
subjektais plétoja dvi naujas iniciatyvas, kuriomis bus stiprinamas kibernetinis saugumas ir
sprendZiamas hibridiniy grésmiy klausimas — kuria aviacijos srities kompiuteriniy incidenty
tyrimo tarnyba ir Bendro Europos dangaus oro eismo valdymo moksliniy tyrimy programos
(SESAR) bendroje jmonéje steigia kibernetinio saugumo specialios paskirties darbo grupe,
atsakinga uz Bendro Europos dangaus oro eismo valdyma. Europos gynybos agentiira teikia
bendrai jmonei SESAR karinius duomenis, susijusius su Kibernetiniais aviacijos aspektais, ir
Europos aviacijos saugos agentiirai per Europos kibernetinio saugumo strateginio
koordinavimo platforma, kuri, valstybéms naréms ir pramonés atstovams prasant, padés ES
lygmeniu koordinuoti visus aviacijos veiksmus. Atsizvelgdama j kibernetinio saugumo
aviacijos srityje veiksmy plana, Europos aviacijos saugos agenttira 2016 m. iSanalizavo esamy
taisykliy, ir visy pirma — Europos kibernetinio saugumo aviacijos srityje centro apibrézimo ir
jsteigimo, spragas. Sis centras jau pradéjo veikla ir bendradarbiauja su ES kompiuteriniy
incidenty tyrimo tarnyba (CERT-EU) (susitarimo memorandumas pasiraSytas 2017 m. vasario
mén.), teikia grésmiy aviacijos srityje analizes ir su Eurokontrole (Europos saugios oro
navigacijos organizacija) (priimtas bendradarbiavimo veiksmy planas). Kuriama atviryjy
Saltiniy analiziy sklaidos interneto svetainé. 2017 m. rudenj bus priimta standartizacijos
programa ir patvirtintas keitimasis jslaptinta informacija.

Muitinés rizikos valdymas

Muitinés veiklos srityje Komisija siekia 1§ esmés atnaujinti iSankstinés informacijos apie
krovinius ir muitinés rizikos valdymo sistemg. Ji aprépia jvairiausiy rasiy muitinés rizika,
jskaitant susijusig su grésmémis tarptautiniy tiekimo grandiniy saugumui ir vientisumui ir
susijusiems ypatingos svarbos infrastruktiiros objektams (pvz., importo keliamomis
tiesioginémis grésmémis jlry uosty pajégumams, oro uostams ar sausumos sienoms).
Atnaujinimu siekiama uztikrinti, kad ES muitinés gauty i§ prekiautojy visg biiting informacija
apie prekiy judéjima; kad Sia informacija buity galima veiksmingiau keistis valstybése narése;
kad muitinés taikyty bendras ir konkrecias kiekvienoje valstyb¢je naréje rizikos taisykles; ir
kad jos galéty veiksmingiau imtis veiksmy deél rizika kelianéiy siunty, aktyviau
bendradarbiaudamos su kitomis institucijomis, visy pirma su kitomis teisésaugos ir saugumo
agentiiromis. Siuo metu rengiamasi pradéti $iam Komisijos vykdomam atnaujinimui
reikalingg IT plétra ir per kelis ménesius bus centralizuotai suteiktos susijusios investicijos.

Kosmosas

12 https://ad.easa.europa.eu/czib-docs/page-1
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8 veiksmas. Atsiivelgdama j Kosmoso strategijq ir Europos gynybos veiksmy planqg, Komisija siilys
didinti kosmoso infrastruktiiros atsparumgq hibridinéms grésméms, visy pirma galimai iSpleCiant
kosmoso stebéjimo ir sekimo aprépti, kad ji apimty hibridines grésmes, rengiant naujos kartos
Europos lygmens vyriausybinés palydovinés navigacijos priemones ir pradedant taikyti sistemq
» Galileo“ nuo laiko sinchronizacijos priklausomiems ypatingos svarbos infrastruktiiros objektams.

Komisija, 2018 m. rengdama vyriausybinio palydovinio ry$io (GovSatCom) ir kosmoso
steb¢jimo ir sekimo reglamentavimo sistema, | savo vertinimg jtrauks atsparumo hibridinéms
grésméms aspektus. Laikydamasi kosmoso strategijos, rengdama sistemos ,,Galileo ir
programos ,,Copernicus® plétrg, Komisija jvertins Siy tarnyby galimybes prisidéti mazinant
ypatingos svarbos infrastruktiiros objekty pazeidziamuma. [vertinimo ataskaita turéty buti
parengta 2017 m. rudenj, o pasiiilymas dél naujos kartos ,,Galileo* ir ,,Copernicus* — 2018 m.
Europos gynybos agentiira tobulina bendrus pajégumy plétojimo projektus kosminiy rysiy
technologijy, karinés navigacijos, padéties ir laiko nustatymo bei Zemés stebéjimo srityse.
Vykdant visus projektus daug démesio bus skiriama atsparumo reikalavimams, atsizvelgiant j
esamas ir kylancias hibridines grésmes.

Gynybos pajégumai

9 veiksmas. Vyriausioji jgaliotiné, prireikus remiama valstybiy nariy, palaikydama rySius su
Komisija pasiilys projekty, kaip priderinti gynybos pajégumus ir plétrq prie svarbiausiy ES siekiy,
konkreciai — kovos su hibridinémis grésmémis, kylanéiomis vienai ar kelioms valstybéms naréms.

2016 ir 2017 m. Europos gynybos agentiira kartu su Komisija, EIVT ir valstybiy nariy
ekspertais surenge trejas teorinio modeliavimo pratybas pagal hibridiniy grésmiy scenarijus.
Jy nustatyti faktai bus jtraukti j pajégumy plétojimo plano perziirg, kad gauti svarbiausi
pajégumy plétojimo veiksmai, kuriy reikia kovai su hibridinémis grésmémis, biity integruoti |
naujus ES pajégumy plétojimo prioritetus. Perzitrint 2005 m. Poreikiy kataloga bus
atsizvelgiama | hibridiniy grésmiy aspekta. 2017 m. balandzio mén. Europos gynybos
agentiira uzbaige analitine ataskaita dél kariniy pasekmiy, susijusiy su hibridiniais ypatingos
svarbos uosty infrastruktiiros objekty iSpuoliais, kurie bus aptarti 2017 m. spalio mén.
seminare su jiiry ekspertais. Kita konkreti analizé dél kariniy pajégy vaidmens kovojant su
miniatiliriniais bepiloc€iais orlaiviais, numatyta 2018 m. Be to, gali biiti, kad nuo 2019 m.
Europos gynybos fondo parama bus skiriama reikalavimus atitinkantiems valstybiy nariy
nustatytiems atsparumo hibridinéms grésméms stiprinimo prioritetams. Komisija ragina abi
teis¢kiiros institucijas kuo grei¢iau priimti, o valstybes nares — pateikti pasitlymus dél
pajégumy projekty, kuriais stiprinamas ES atsparumas hibridinéms grésméms.

10 veiksmas. Komisija, bendradarbiaudama su valstybémis narémis, gerins informuotumgq apie
hibridines grésmes ir atsparumg joms, naudodama esamus pasirengimo ir koordinavimo
mechanizmus, visy pirma Sveikatos saugumo komitetq.

Komisija, siekdama stiprinti pasirengimg ir atsparumg hibridinéms grésméms, jskaitant
pajégumy stiprinima sveikatos ir maisto sistemose, teikia valstybéms naréms parama: rengia
mokymus, imitavimo pratybas ir lengvina keitimgsi patirties gairémis bei bendry veiksmy
finansavimg. Tai vykdoma ES sveikatos saugumo sistemoje dél dideliy tarpvalstybinio
pobiidzio grésmiy sveikatai ir pagal visuomenés sveikatos programag, skirta jgyvendinti
tarptautinéms sveikatos taisykléms, 196 Salyse, jskaitant valstybes nares, galiojanciam teisés
ramsCiui, kuriuo siekiama uzkirsti kelig Umioms tarpvalstybinéms grésméms visuomenés
sveikatai visame pasaulyje. Siekdamos patikrinti visy sveikatos srities sektoriy pasirengimg ir



reakcijg, Komisijos tarnybos 2017 m. rudenj surengs sudétingas ir daugiaplanes hibridiniy
grésmiy pratybas. Komisija ir valstybés narés rengia bendrus veiksmus skiepijimo srityje,
iskaitant vakciny pasitlos ir paklausos prognozavimg ir naujovisky vakciny gaminimo
procesy mokslinius tyrimus siekiant sustiprinti vakciny pasiiilg ir gerinti sveikatos sauga ES
lygmeniu (2018-2020 m.). Be to, Komisija bendradarbiaudama su Europos maisto saugos
tarnyba ir Europos ligy prevencijos ir kontrolés centru patvirtins pazangius mokslinio tyrimo
metodus, kad biity galima tiksliau nustatyti grésmiy sveikatai kilme ir pobidj, be to, grei¢iau
valdyti maisto saugos problemy protriikius. Komisija sukiiré bendradarbiavimo pasauliniy
moksliniy tyrimy, susijusiy su pasirengimu infekcinéms ligoms, tinkla, kad per 48 val. po
didelio ligos protriikio biity uztikrinamas koordinuotas tyréjy atsakas.

11 veiksmas. Komisija skatina valstybes nares laikyti prioritetu 28 CSIRT tinklo ir ES
kompiuteriniy incidenty tyrimo tarnybos CERT-EU sukiirimg bei visapusj naudojimgq, taip pat ir
kaip strateginio bendradarbiavimo sistemg. Komisija, bendradarbiaudama su valstybémis narémis,
turéty uZtikrinti, kad su kibernetinémis grésmémis susijusios sektoriy (pvz., aviacijos, energijos,
jiary) iniciatyvos atitikty Tinkly ir informacijos saugumo direktyvoje nustatytus tarpsektorinius
pajégumus telkti informacijq, patirtj ir greito reagavimo galimybes.

Po neseniai jvykusiy pasaulinio masto kibernetiniy iSpuoliy naudojant iSpirkos reikalaujancia
programing jranga ir kenkimo programing jranga, dél kuriy sutrikdytas tikstanciy
kompiuteriniy sistemy veikimas, dar labiau iSrySkéjo biitinybé stiprinti kibernetinj atsparumag
ir saugumo veiksmus ES. Kaip paskelbta bendrosios skaitmeninés rinkos laikotarpio vidurio
perzitroje, Komisija ir vyriausioji jgaliotiné Siuo metu perzitari 2013 m. ES kibernetinio
saugumo strategija, visy pirma siekdamos priimti 2017 m. rugsé¢jo mén. numatyta dokumenty
rinkinj. Tikslas — uztikrinti veiksmingesnj tarpsektorinj atsakga j Sias grésmes, didinti
pasitikéjimg skaitmenine visuomene ir ekonomika. Be to, bus perziiiréti Europos Sajungos
tinkly ir informacijos apsaugos agentiiros (ENISA) jgaliojimai, siekiant apibréZzti jos vaidmenj
pasikeitusioje kibernetinio saugumo ekosistemoje. Europos Vadovy Taryba™ pritaré
Komisijos ketinimui perziiréti kibernetinio saugumo strategija.

2016 m. liepos mén. priemus Tinkly ir informacijos saugumo (TIS) direktyva'® zengtas
svarbus zingsnis kuriant Europos lygmens kibernetinio saugumo atsparumg. Direktyvoje
pirma karta nustatomos ES masto kibernetinio saugumo taisyklés, gerinami kibernetinio
saugumo pajégumai ir stiprinamas valstybiy nariy bendradarbiavimas. Ja taip pat
reikalaujama, kad svarbiausiy sektoriy bendrovés imtysi tinkamy saugumo priemoniy ir
pranesty atitinkamoms nacionalinés valdzios institucijoms apie visus rimtus kibernetinius
incidentus. Siems sektoriams priklauso energetikos, transporto, vandens, sveikatos,
bankininkystés ir finansy rinkos infrastruktiiros. Panasiy priemoniy turés imtis ir internetinés
rinkos, debesijos kompiuterijos tarnybos ir paieSkos sistemos. Nuosekly jy igyvendinimag
skirtinguose sektoriuose, o taip pat jvairiose valstybése uztikrins 2016 m. Komisijos jkurta
bendradarbiavimo tiekiant tinkly ir informacijos paslaugas grupé, kuriai patikéta uzduotis
vengti rinkos susiskaidymo. Atsizvelgiant j tai, Tinklo ir informacijos paslaugy direktyva
laikoma pagrindine visy kibernetinio saugumo srities sektoriniy iniciatyvy atskaitos sistema.
Be to, pagal Sig direktyva sukuriamos kompiuteriy saugumo incidenty tyrimo tarnyby
(CSIRT) tinklas, kuriam priklauso visi susije suinteresuotieji subjektai. Lygiagreciai Komisija
ir CERT-EU aktyviai stebi kibernetiniy grésmiy padétj ir keiiasi informacija su

2017 m. birzelio 22-23 d. Europos Vadovy Tarybos i$vados.
2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 dél priemoniy auk$tam bendram
tinkly ir informaciniy sistemy saugumo lygiui visoje Sajungoje uztikrinti (OL L 194, 2016 7 19, p. 1).
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nacionalinémis valdzios institucijomis, siekdami uztikrinti, kad ES institucijy informaciniy
technologijy sistemos biity saugios ir atsparios kibernetiniams iSpuoliams. 2017 m. geguzés
mén. uzfiksuotas iSpirkos reikalaujancios programinés jrangos WannaCry incidentas suteike
tinklui pirma proga operatyviai iSplatinti rekomendacijas ir tokiu buidu keistis informacija ir
bendradarbiauti. ES kompiuteriniy incidenty tyrimo tarnyba palaiké glaudzius rySius su
Europos kovos su elektroniniais nusikaltimais centru (EC3) prie Europolo, paveikty Saliy
kompiuteriy saugumo incidenty tyrimo tarnybomis (CSIRT), kibernetiniy nusikaltimy
skyriais ir pagrindiniais pramonés partneriais, siekdami Svelninti grésmes ir teikti pagalba
nukentéjusiems. KeiCiantis nacionalinémis padéties ataskaitomis visoje ES buvo sukurtas
bendras informuotumas apie padétj. Po Sio jvykio tinklas buvo geriau parengtas kitiems
incidentams (pvz. NonPetya). Nustatytos dar kelios problemos ir jos §iuo metu sprendziamos.

12 veiksmas. Komisija, koordinuodama veiksmus su valstybémis narémis, dirbs drauge su pramone
pagal kibernetinio saugumo sutartimi pagristq viesSojo ir privaciojo sektoriy partneryste, plétos ir
testuos technologijas, kad geriau apsaugoty naudotojus ir infrastruktiiros objektus nuo hibridiniy
grésmiy kibernetiniy aspekty.

2016 m. liepos mén. Komisija, koordinuodama veiksmus su valstybémis narémis, pasira§¢ su
pramone vie$ojo ir priva¢iojo sektoriy partnerystés sutartj dél kibernetinio saugumo. Siai
partnerystei skirta iki 450 min. EUR investicijy pagal ES bendraja moksliniy tyrimy ir
inovacijy programg ,,Horizontas 2020“ — bus plétojamos ir testuojamos technologijos, kad
naudotojai ir infrastrukttiros objektai biity geriau apsaugoti nuo kibernetiniy ir hibridiniy
grésmiy. Partnerysté leido parengti pirmg visos Europos masto strateging moksliniy tyrimy
darbotvarke, kurioje daug démesio skiriama ypatingos svarbos infrastruktiiros objekty bei
gyventojy atsparumo kibernetiniams iSpuoliams stiprinimui. Pagal §ig partnerystg
suaktyvintas suinteresuotyjy subjekty bendradarbiavimas, skatinant didesnj veiksmingumg ir
efektyvumag finansuojant kibernetinj saugumg pagal programg ,Horizontas 2020
Lygiagre€iai pagal partneryste sprendziami klausimai, susij¢ su informaciniy ir rySiy
technologijy kibernetinio saugumo sertifikavimu, bei budai, kaip iSspresti didele patyrusiy
kibernetinio saugumo specialisty triikumo rinkoje problema. Atsizvelgdama } didel; civiliniy
moksliniy tyrimy poreikj ir gynybos srityje reikalaujama didelj atsparuma, Europos gynybos
agenttros kibernetiniy tyrimy ir technologijy grupé prisideda prie Europos kibernetinio
saugumo organizacijos strateginéje moksliniy tyrimy ir inovacijy darbotvarkéje nustatyty
tyrimy sriciy.

13 veiksmas. Komisija parengs gaires nuosavybés su paZangiais energijos tinklais savininkams dél
Jju jrenginiy kibernetinio saugumo gerinimo. Atsizvelgdama j elektros energijos rinkos modelio
iniciatyvg, Komisija ketins siulyti ,,pasirengimo grésméms planus“ ir procedirines taisykles, pagal
kuriuos krizés atveju bus uZtikrinamas valstybiy nariy dalijimasis informacija ir solidarumas,
iskaitant taisykles, kaip uZkirsti kelig kibernetiniams iSpuoliams ir juos susvelninti.

Energetikos sektoriuje Komisija rengia sektoring kibernetinio saugumo strategija ir kuria
energetikos eksperty kibernetinio saugumo platforma, siekdama suaktyvinti Tinkly ir
informacijos saugumo (TIS) direktyvos jgyvendinima. 2017 m. tyrimu nustatyti paZangiyjy
matavimo sistemy kibernetinio saugumo lygmens didinimo geriausi prieinami metodai, kurie
naudojami Sioje platformoje. Dar Komisija sukiré interneto platformg ,Informacijos apie
incidentus ir grésmes ES centras®, kurioje analizuojama ir skleidziama informacija apie
kibernetines grésmes ir incidentus energetikos sektoriuje.
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Didinti finansy sektoriaus atsparumag hibridinéms grésmeéms

14 veiksmas. Komisija, bendradarbiaudama su ENISA", valstybémis narémis, susijusiomis
tarptautinémis, Europos ir nacionalinémis bei tarptautinémis institucijomis, skatins ir padeés kurti
keitimosi informacija apie grésmes platformas bei tinklus ir spres veiksniy, trukdanciy keistis Sia
informacija, klausimgq.

Pripazindama, kad kibernetinés grésmés yra vienos i$ pavojingiausiy finansiniam stabilumui,
Komisija perziuréjo mokéejimo paslaugy Europos Sajungoje reguliavimo sistema, kuri Siuo
metu yra jgyvendinama. Perzitirétoje Mokéjimo paslaugy direktyvoje™ jterptos naujos
nuostatos, kuriomis didinamas mokéjimo priemoniy saugumas ir daugiau démesio skiriama
kliento autentiSkumo patvirtinimui; taip siekiama mazinti sukciavimo, ypac atliekant
mokéjimus internetu. Naujoji teisés akty sistema bus taikoma nuo 2018 m. sausio mén. Siuo
metu Komisija, padedama Europos bankininkystés institucijos ir konsultuodamasi su
suinteresuotaisiais subjektais, kuria techninius reguliavimo standartus, kurie turéty biti
paskelbti iki 2017 m. pabaigos. Standartai susije su grieztu kliento autentiSkumo patvirtinimu
ir bendra, saugia komunikacija, uztikrinant tinklo eksploatavimo sauguma atlickant mokéjimo
operacijas. Be to, Komisija glaudziai bendradarbiavo tarptautiniu lygmeniu su atitinkamais
G 7 partneriais del G 7 pagrindiniy kibernetinio saugumo principy finansy sektoriuje, kuriuos
2016 m. spalio mén. patvirtino G 7 Saliy finansy ministrai ir centriniy banky valdytojai.
Principai skirti finansy privatiesiems ir vieSiesiems sektoriaus subjektams, jais prisidedama
prie koordinuoto poziiirio ] kibernetinj saugumg finansy sektoriuje, siekiant bendrai kovoti su
kibernetinémis grésmeémis, jskaitant gaus¢jancias ir vis sudétingesnes kibernetines grésmes.

Transportas

15 veiksmas. Komisija ir vyriausioji jgaliotiné (pagal turimus jgaliojimus), koordinuodamos veiklg
su valstybémis narémis, nagrinés galimas reakcijas j hibridines grésmes, visy pirma susijusias su
kibernetiniais iSpuoliais visame transporto sektoriuje.

Igyvendinant ES jury saugumo strategijos veiksmy plana'’ bus lengviau pakeisti jsigaléjusj
uzdaruma, pasireisSkiantj, kai civilinés ir karinéms institucijos siekia keistis informacija ir
bendrai naudotis turimu turtu. Pradéjus veikti visy valdZios institucijy mastu buvo
suaktyvintas jvairiy veikéjy bendradarbiavimas. Planuojama iki 2017 m. pabaigos uzbaigti
bendrg Komisijos ir EIVT civiliniy ir kariniy strateginiy tyrimy darbotvarke; paskutinis
seminaras bus skirtas ypatingos svarbos jury infrastruktiiros objekty apsaugai. Ateityje S$i
veikla gali buti plétojama, jtraukiant kylancias grésmes povandeniniy laivy vamzdynams,
energijos perdavimui, optinéms skaiduloms ir jprastiems rysio kabeliams, apsaugant juos nuo
pasalinio poveikio uz nacionaliniy vandeny riby.

Neseniai atliktame tyrime®® jvertintas nacionaliniy institucijy, atlickanciy pakrantés apsaugos
funkcijas, pajégumas jvertinti rizikg. Jame nustatytos svarbiausios klititys bendradarbiavimui

!> Europos Sajungos tinkly ir informacijos apsaugos agentiira.

82015 m. lapkri¢io 25 d. Europos Parlamento ir Tarybos direktyva (ES) 2015/2366 dél mokéjimo paslaugy
vidaus rinkoje (OL L 337, 2015 12 23, p. 35).

17 Https://ec.europa.eu/maritimeaffairs/sites/maritimeaffairs/files/docs/body/20141216-action-plan_en.pdf ir
antroji ataskaita apie Europos Sajungos jiry saugumo strategijos veiksmy plano jgyvendinima, pateikta
valstybéms naréms 2017 m. birZelio 21 d.

18 Tyrimas ,,Valstybiy nariy institucijy, atliekanéiy pakranciy apsaugos funkcijas, gebéjimo jvertinti rizika
vertinimas® (Evaluation of risk assessment capacity at the level of Member States' authorities performing coast
guard functions), 2017 m., https://ec.europa.eu/maritimeaffairs/documentation/studies
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ir pateiktos praktinés rekomendacijos, kaip skatinti Sios konkreCios srities jiiry valdzios
institucijy bendradarbiavimg ES ir nacionaliniu lygmenimis. Rizika jvertinti labai svarbu
kovojant su jiry grésmémis, o dar parankiau — jvertinti hibridines grésmes ir uzkirsti joms
kelig, kadangi $iuo atveju reikia papildomy, sudétingesniy sprendimy. Sio tyrimo rezultatai
bus pateikti jvairiuose su pakranciy apsauga susijusiuose forumuose, kad sitilomos
rekomendacijos biity jvertintos ir jgyvendinamos, taip gerinant bendradarbiavima §ioje srityje,
svarbiausiais tikslais laikant pasirengimg hibridinéms grésméms ir atsaka j jas.

Kova su teroristy finansavimu

16 veiksmas. Komisija panaudos jgyvendinamq veiksmy planqg dél teroristy finansavimo kaip
papildomgq indélj | kovq su hibridinémis grésmémis.

Hibridiniy grésmiy vykdytojams ir jy réméjams reikia 1éSy savo planams jgyvendinti. ES
pastangos kovojant su nusikalstamumu ir teroristy finasavimu pagal Europos saugumo
darbotvarke ir veiksmy plang dél teroristy finansavimo taip pat naudingos kovojant su
hibridinémis grésmémis. 2016 m. gruodzio mén. Komisija pateiké tris pasitilymus dél teisés
akty, jskaitant dél baudziamyjy sankcijy uz pinigy plovimg ir neteisétus mokéjimus
grynaisiais pinigais, taip pat dél turto jSaldymo ir konfiskavimo™.

Visos valstybés narés turéjo iki 2017 m. birzelio 26 d. perkelti | nacionaling teis¢ ketvirtaja
Kovos su pinigy plovimu direktyva®®, o 2016 m. liepos mén. Komisija pateike tikslinj
pasitilyma dél teisés akto, sickdama ja papildyti ir sugrieztinti papildomomis priemonémis?".
2017 m. birzelio 26 d. Komisija paskelbé virSvalstybing rizikos vertinimo ataskaita, numatyta
ketvirtojoje Kovos su pinigy plovimu direktyvoje. Be to, ji pateiké pasitilymg dél reglamento,
kuriuo uzkertamas kelias jvezti | ES ir ¢ia laikyti neteisétai 1§ treciyjy Saliy jveztas kulttiros
vertybes?. Siais metais Komisija pateiks $iuo metu atlickamo vertinimo dél galimo
papildomy priemoniy atsekti teroristy finansavima Europos Sajungoje poreikio ataskaitg. Be
to, Komisija perziiri teisés aktus dél kovos su sukéiavimu negrynosiomis mokéjimo
priemonémis ir jy klastojimu23.

AStuntojoje paZangos, padarytos Kkuriant tikra ir veiksmingg saugumo sgjunga,
ataskaitoje pateikiama daugiau iSsamios informacijos apie kovos su teroristy finansavimu

veiksmy plano jgyvendinimo esamg padét].

Skleisti bendras ES vertybes ir plétoti jtraukias, atviras ir atsparias visuomenes

Stiprinti atsparuma radikalizacijai ir smurtiniam ekstremizmui

Religing ir ideologing radikalizacija, etninius konfliktus ir mazumos grupiy konfliktus gali
skatinti iSorés veikéjai, remdami tam tikras grupes arba stengdamiesi kurstyti grupiy

19 Tregioji pazangos, padarytos kuriant tikra ir veiksminga saugumo sajunga, ataskaita (COM(2016) 831 final)
%2015 m. geguzés 20 d. Europos Parlamento ir Tarybos direktyva (ES) 2015/849 dél finansy sistemos
naudojimo pinigy plovimui ar teroristy finansavimui prevencijos, kuria i§ dalies kei¢iamas Europos Parlamento
ir Tarybos reglamentas (ES) Nr. 648/2012 ir panaikinama Europos Parlamento ir Tarybos direktyva 2005/60/EB
bei Komisijos direktyva 2006/70/EB (OL L 141, 20156 5, p. 73-117).

2! Daugiau informacijos r. Tre¢iojoje pazangos, padarytos kuriant tikra ir veiksmingg saugumo sajunga,
ataskaitoje (COM(2016) 831 final) ir AStuntojoje pazangos, padarytos kuriant tikrg ir veiksmingg saugumo
sajunga, ataskaitoje (COM(2019) 354 final).

222017 6 26, COM(2017) 340 final, SWD(2017) 275 final 0

% Astuntoji pazangos, padarytos kuriant tikrg ir veiksminga saugumo sajunga, ataskaita (COM(2019) 354 final.
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konfliktus. Atsirado papildomy problemy, kaip antai pavieniy veikéjy keliamos grésmés, nauji
radikalizacijos keliai, jskaitant galimai atsirandancius migranty krizés kontekste, taip pat
desiniojo ekstremizmo stipréjimas (jskaitant smurtg prie§ migrantus) ir poliarizacijos pavojus.
Radikalizacijos problemos sprendziamos atsizvelgiant | saugumo sgjungos kiirima, taciau jos
gali buti netiesiogiai susijusios ir su hibridinémis grésmémis, kadangi hibridiniy grésmiy
vykdytojai gali manipuliuoti asmenimis, linkusiais pasiduoti radikalizacijai .

17 veiksmas. Komisija vykdo Europos saugumo darbotvarkéje nustatytus kovos su radikalizacija
veiksmus ir analizuoja poreikj sustiprinti neteiséto turinio paSalinimo procediiras; ji ragina
tarpininkus laikytis ,,deramo stropumo“ valdant interneto tinklus ir sistemas.

UZkirsti kelig radikalizacijai

Komisija ir toliau jgyvendina jvairialypj atsaka j radikalizacijos pavojy, kaip nurodyta
2016 m. birzelio mén. Komunikate dél radikalizacijos, dél kurios kyla smurtinio ekstremizmo
pavojus, prevencijos remimo®*. Pagrindiniai veiksmai — jtraukaus ugdymo skatinimas ir
bendry vertybiy puoselé¢jimas, kova su ekstremistine propaganda internete ir radikalizacija
kal¢jimuose, bendradarbiavimo su treCiosiomis Salimis stiprinimas ir moksliniy tyrimy,
siekiant geriau suprasti besikeiCiant] radikalizacijos pobiidj ir uztikrinti geresn¢ politing
reakcija, plétojimas. Informacijos apie radikalizacijg tinklas (RAN) aktyviai naudojamas
Komisijos darbui Sioje srityje, teikiant paramag valstybéms naréms, dirbant su vietos
aktyvistais bendruomeniy lygmeniu. Daugiau informacijos pateikiama AStuntojoje pazangos,
padarytos kuriant tikra ir veiksminga saugumo sajunga, ataskaitoje®.

Radikalizacija internete ir neapykantg kurstancios kalbos

Laikydamasi Europos saugumo darbotvarkes®, Komisija émeési veiksmy mazinti neteiséto
turinio pasiekiamuma internete, visy pirma pasitelkusi Europolo ES internetinés informacijos
7yméjimo padalinj ir ES interneto foruma®’. Daug pasiekta ir taikant Kovos su neapykantos
kurstymu internete elgesio kodeksng. Daugiau informacijos pateikiama AStuntojoje pazangos,
padarytos kuriant tikra ir veiksminga saugumo sajunga, ataskaitoje”. Sie veiksmai bus
suaktyvinami atsizvelgiant ;| Europos Vadovy Tarybos igvadas®, G 7 auksciausiojo lygio
susitikimo® ir G 20 auks¢iausiojo lygio susitikimo Hamburge®” rezultatus.

Kovojant su neteisétu arba potencialiai zalingu turiniu labai svarby vaidmenj atlieka interneto
platformos. Pagal skaitmeninés bendrosios rinkos strategija, kaip nustatyta laikotarpio vidurio

2 http://ec.europa.eu/dgs/education_culture/repository/education/library/publications/2016/communication-
preventing-radicalisation_en.pdf

2> COM(2017) 354 final

?® Daugiau informacijos 7r. A§tuntojoje pazangos, padarytos kuriant tikra ir veiksminga saugumo sajunga,

ataskaitoje (COM(2019) 354 final).

% Daugiau informacijos Zr. A§tuntojoje pazangos, padarytos kuriant tikrg ir veiksmingg saugumo sajunga,

ataskaitoje (COM(2019) 354 final).

%2016 m. geguzés 31 d. Kovos su neapykantos kurstymu internete elgesio kodeksas,

http://ec.europa.eu/justice/fundamental-rights/files/hate_speech_code_of conduct_en.pdf

# Daugiau informacijos Zr. A$tuntojoje pazangos, padarytos kuriant tikra ir veiksminga saugumo sajunga,

ataskaitoje (COM(2019) 354 final).

% 2017 m. birzelio 22-23 d. Europos Vadovy Tarybos i§vados.

%1 2017 m. geguzés 26-27 d. G 7 aukiciausiojo lygio susitikimas Taorminoje, Italijoje.

%2017 m. liepos 7-8 d. G 20 auks¢iausiojo lygio susitikimas Hamburge, Vokietijoje.
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perzitroje®, Komisija uztikrins geresnj platformy tarpusavio koordinavima, ypa¢ daug
démesio skirdama neteiséto turinio pasalinimo mechanizmams ir techniniams sprendimams.
Kur tinkama, reikéty siekti papildyti §iuos mechanizmus atskiry aspekty gairémis, kaip antai
del jspéjimo apie neteiséta turinj ir jo pasalinimo. Be to, Komisija pateiks gaires dél
atsakomybés taisykliy.

Aktyviau bendradarbiauti su treCiosiomis Salimis

18 veiksmas. Vyriausioji jgaliotiné, koordinuodama veikly su Komisija, pradés apklausq dél
hibridiniy grésmiy kaimyniniuose regionuose. Vyriausioji jgaliotiné, Komisija ir valstybés narés,
naudodamos savo turimas priemones, stiprins partneriy pajégumus ir jy atsparumgq hibridinéms
grésméms. BSGP misijos gali biiti naudojamos atskirai arba derinant jas su kitomis ES
priemonémis padedant partneriams didinti savo pajégumus.

Europos Sajunga skiria daugiau démesio saugumo sektoriaus pajégumy ir atsparumo
stiprinimui Salyse partnerése, be kita ko, remdamasi saugumo ir vystymosi sgsajomis,
plétodama perzitirétos Europos kaimynystés politikos saugumo aspekta ir pradédama kovos
su terorizmu ir saugumo sri¢iy dialogus su $alimis aplink Vidurzemio jira. Siuo tikslu buvo
pradétas vykdyti bandomasis rizikos veiksniy apklausos projektas bendradarbiaujant su
Moldovos Respublika. Jo paskirtis — padéti nustatyti Salies pazeidziamas Salies sritis ir
uztikrinti, kad ES pagalba biity skiriama stiprinti butent Sioms sritims. Bandomojo tyrimo
rezultatai parodé, kad apklausa jvertinta kaip naudinga. Remdamosi jgyta patirtimi, Komisija
ir EIVT pateiks rekomendacijas dél prioritetiniy veiksmy, siekiant didinti efektyvuma, gerinti
strateging komunikacijg, ypatingos svarbos infrastruktiiros objekty apsaugg ir kibernetinj
sauguma.

Galvojant apie ateit] ir remiantis Sia patirtimi, galima manyti, kad apklausa galéty biiti
naudinga ir kitoms kaimyninéms Salims, taciau ja reikéty pritaikyti prie konkrecios vietos
padéties ir konkreciy grésmiy, vengiant dubliavimosi su jau vykdomais dialogais kovos su
terorizmu ir saugumo srityse. Kalbant abstrakciau, 2017 m. birzelio 7 d. Komisija ir
vyriausioji jgaliotiné priéme bendra komunikatg ,,Strateginis pozitris j atsparuma ES iSorés
veiksmy srityje“**. Juo siekiama teikti parama $alims partneréms, kad jos tapty atsparesnés iy
laiky pasaulinéms problemoms. Jame pripazjstama biitinybé pereiti nuo kriziy suvaldymo prie
strukturiSkesnio, ilgalaikio ir nelinijinio pozilirio | paZeidZiamumg, daugiausia démesio
skiriant prognozéms, prevencijai ir pasirengimui.

Plétrai reikalingas kibernetinis atsparumas

ES teikia parama ne Europos $alims, siekdama stiprinti jy informaciniy tinkly atsparumg. Be
paliovos plintant skaitmeninimui iSry$kéja jo esminis saugumo aspektas, dél kurio kyla
ypatingy sunkumy pasauliniy informaciniy tinkly atsparumui, kadangi kibernetiniai iSpuoliai
nepaiso valstybiy sieny. ES teikia paramg treCiosioms Salims stiprinti jy geb¢jimg tinkamai
uzkirsti kelig atsitiktinéms avarijoms ir kibernetiniams iSpuoliams ir ] juos reaguoti.
IvykdZiusi 2016 m. baigta bandomaj; kibernetinio saugumo projekta buvusioje Jugoslavijos

¥7r. pirmiau pateikta Komisijos komunikata COM(2017) 228 final.
#Bendras komunikatas Europos Parlamentui ir Tarybai. Strateginis poziiiris j atsparuma ES iSorés veiksmy
srityje JOIN(2017) 21 final.
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Respublikoje Makedonijoje, Kosove® ir Moldovoje, Komisija 2017—2020 m. pradés vykdyti
naujg kibernetinio atsparumo stiprinimo treciosiose Salyse, daugiausiai Afrikoje ir Azijoje,
tatiau ir Ukrainoje, programg. Ja sickiama didinti ypatingos svarbos informacinés
infrastruktiiros bei tinkly treCiosiose Salyse saugumg ir pasirengimg, veikiant visy valdZios
institucijy mastu ir uztikrinant Zzmogaus teisiy ir teisinés valstybés principy laikymasi.

Aviacijos saugumas

Civilin¢ aviacija iSlieka svarbiu ir simboliniu teroristy taikiniu, bet j jg gali biiti taitkomasi ir
vykdant hibriding kampanija. ES yra sukiirusi tvirta aviacijos saugumo sistema, taciau
skrydziai i$ treciyjy Saliy gali bti lengviau pazeidziami. Laikydamasi 2309 Jungtiniy Tauty
Nacionalinio saugumo tarybos rezoliucijos (2016 m.), Komisija aktyviau imasi pastangy
didinti pajégumus treciosiose Salyse. 2017 m. sausio mén. Komisija pradéjo vykdyti nauja
integruotg rizikos vertinima, siekdama uztikrinti ES ir valstybiy nariy, o taip pat tarptautiniy
partneriy, lygmenimis vykdomy pajégumy didinimo pastangy prioritetus ir koordinavima.
2016 m. Komisija prad¢jo vykdyti 4 mety trukmés civilinés aviacijos saugumo projekta
Afrikoje ir Araby pusiasalyje, sieckdama kovoti su terorizmo grésme civilinei aviacijai.
Vykdant projekta valstybés partnerés ir Europos civilinés aviacijos konferencijos Salys narés
dalijasi patirtimi, vykdo konsultavimo, mokymo ir kuravimo veiklg. 2017 m. Sie veiksmai bus
vykdomi dar aktyviau.

c. UZKIRSTI KRIZEI KELIA, REAGUOTIIJA IR ATSIGAUTI

Ilgalaikés ES ir nacionalinio lygmens politikos priemonémis galima suSvelninti padarinius,
taciau trumpuoju laikotarpiu tebéra itin svarbu stiprinti valstybiy nariy ir Sgjungos gebéjima
uzkirsti kelig hibridinéms grésméms, ] jas reaguoti ir sparciai, koordinuotai po jy atsigauti.
Ypac svarbu greitai reaguoti ] hibridiniy grésmiy sukeliamus jvykius. Pra¢jusiais metais Sioje
srityje pasiekta daug pazangos, ir dabar ES turi operatyvinés veiklos protokola, kuriame
1Sdéstytas krizés valdymo procesas hibridinio iSpuolio atveju. Tolesnei pazangai reikalinga
reguliari stebésena ir pratybos.

19 veiksmas. Vyriausioji jgaliotiné ir komisija, koordinuodamos veiklg su valstybémis narémis,
sukurs bendrq operatyviniy veiksmy protokolq ir reguliariai vykdys pratybas, kuriomis gerinami
strateginio sprendimy priémimo reaguojant j sudétingas hibridines grésmes gebéjimai, remiantis
kriziy valdymo ir integruoto politinio atsako § krizes procediiromis.

Bendroje sistemoje rekomenduojama sukurti greito reagavimo mechanizmus ] hibridiniy
grésmiy sukeltus jvykius, koordinuoti visus ES reagavimo mechanizmus® ir ankstyvojo
perspéjimo sistemas. Siekdamos Sio tikslo, Komisijos tarnybos ir EIVT paskelbé ES
operatyviniy veiksmy protokolg dél kovos su hibridinémis grésmémis (ES scenarijy)®,
kuriame nustatyta koordinavimo, Zvalgybos duomeny jungimo ir analizés, informacijos
teikimo politikos sprendimy priémimui, pratyby ir mokymo procesy bei bendradarbiavimo su
organizacijomis partnerémis, visy pirma NATO, seka hibridinés grésmés atveju. NATO irgi
patvirtino aktyvesnés NATO ir ES saveikos scenarijy uzkertant kelig hibridinéms grésméms

% Sis pavadinimas nekeiGia pozicijy dél statuso ir atitinka JT ST rezoliucija 1244 bei Tarptautinio Teisingumo
Teismo nuomone dél Kosovo nepriklausomybés deklaracijos

% Tarybos pateiktas ES integruotas politinio atsako j krizes mechanizmas (ICPR), Komisijos sistema ARGUS ir
EIVT jgulos istekliy valdymo sistema.

%" Tarnyby darbinis dokumentas (2016)227, priimtas 2016 m. liepos 7 d.
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arba kovojant su jomis kibernetinés gynybos, strateginiy komunikacijy, informuotumo apie
padétj ir kriziy valdymo srityse. ES scenarijus bus praktiskai iSbandytas 2017 m. rudenj per
Europos Sajungos lygiagrecias ir koordinuotas pratybas, kuriose numatyta sgveika su NATO.

20 veiksmas. Komisija ir vyriausioji jgaliotiné pagal turimus jgaliojimus iSnagrinés SESV
222 straipsnio ir ESS 42 straipsnio 7 dalies taikymgq ir praktines iSvadas plataus masto ir dideliy
hibridinio pobiidZio iSpuoliy atveju.

SESV 42 straipsnio 7 dalyje minima ginkluota agresija valstybés narés teritorijoje, o SESV
222 straipsnyje (solidarumo sglyga) nurodomos teroristinés atakos, gaivalinés ar zmogaus
sukeltos nelaimés valstybés narés teritorijoje. Hibridinés grésmés, kurig sudaro nusikalstami ir
ardomieji veiksmai, atveju dazniau gali biiti naudojama pastaroji nuoroda. Taikant solidarumo
salyga pradedamas koordinavimas Tarybos lygmeniu (integruotas politinio atsako i krizes
mechanizmas, ICPR) ir jtraukiamos susijusios ES institucijos, agentiiros ir organai, taip pat
ES pagalbos programos ir mechanizmai. Tarybos sprendime 2014/415/ES nustatoma tvarka,
kurig Sgjunga jgyvendima solidarumo salyga. Taikymo tvarka iSlieka patvirtinta, perzitréti
Tarybos sprendimg néra reikalo. Jei hibridiné grésmé apima ir ginkluota agresija, turi biiti
taikoma ir 42 straipsnio 7 dalis. Tokiu atveju pagalbg ir parama turi teikti ir valstybés narés, ir
ES. Komisija ir Vyriausioji jgaliotin¢ ir toliau vertins, kokiais biidais veiksmingiausia
reaguoti j tokius iSpuolius.

Sj teiginj tiesiogiai patvirtina pirmiau minéto ES operatyvinés veiklos protokolo pri¢émimas;
jis bus praktiskai patikrintas 2017 m. spalio mén. vykdant ES lygiagrecias ir koordinuojamas
pratybas (PACE). Per Sias pratybas bus iSbandyti jvairis ES mechanizmai ir geb¢jimai
uztikrinti sgveika, siekiant paspartinti sprendimy priémima, kai hibridiniy grésmiy sukelti
neaiskumai trukdo aiskiai jvertinti padeét].

21 veiksmas. Vyriausioji jgaliotiné, koordinuodama veiklg su valstybémis narémis, integruos,
panaudos ir koordinuos kariniy veiksmy pajégumus kovai su hibridinémis grésmémis laikantis
bendros saugumo ir gynybos politikos.

Reaguojant | uzduotj integruoti karinius pajégumus siekiant remti bendra uzsienio ir saugumo
politikg (BUSP) ir bendrg saugumo ir gynybos politikg (BSGP) ir ; 2017 m. geguzés mén.
pateiktas Europos Sajungos karinio komiteto darbo grupés gaires, 2017 m. liepos mén.
uzbaigta formuluoti karinius patarimus dél ES karinio indélio ; kova su hibridinémis
gréesmémis vykdant BSGP, ir toliau bus vykdomas koncepcijos plétros ir jgyvendinimo
planas.

d. ESIRNATO BENDRADARBIAVIMAS

22 veiksmas. Vyriausioji jgaliotiné, koordinuodama veiklg su Komisija, tes neformaly dialogq ir
stiprins bendradarbiavimq bei veiklos koordinavimg su NATO informuotumo apie padétj,
strateginiy komunikacijy kibernetinio saugumo ir , krizés prevencijos bei atsako j jg“ kovojant su
hibridinémis grésmémis srityse, gerbs jtraukties principus ir abiejy organizacijy sprendimy
priémimo proceso savarankiskumag.

Europos Vadovy Tarybos ir Europos Komisijos pirmininky ir NATO generalinio sekretoriaus
2016 m. liepos 8 d. VarSuvoje pasiraSytos bendros deklaracijos pagrindu ES ir NATO
suformulavo bendrg 42 jgyvendinimo pasitilymy rinkinj, kurj po to pagal atskiras,
lygiagrecias procediiras 2016 m. gruodzio 6 d. patvirtino ir ES, ir NATO tarybos®. 2017 m.

38 http://www.consilium.europa.eu/en/press/press-releases/2016/12/06-eu-nato-joint-declaration/
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birzelio mén. Komisijos pirmininko pavaduotoja ir vyriausioji jgaliotiné ir NATO Generalinis
sekretorius paskelbé bendros pazangos ataskaita del Bendros deklaracijoje nustatyty 42-jy
veiksmy. Kova su hibridinémis grésmémis yra viena i$ septyniy Bendroje deklaracijoje
i§skirty bendradarbiavimo sri¢iy ir apima desimt i§ 42-jy veiksmy. Ataskaitoje parodoma, kad
bendros pastaryjy mety pastangos jau davé nemazy rezultaty. Daug konkreciy veiksmy, skirty
kovoti su hibridinémis grésmémis, jau buvo paminéta, tarp jy Europos kovos su hibridinémis
grésmémis centro jkiirimas, informuotumo apie padét] gerinimas, ES hibridiniy grésmiy
analizés ir informavimo centro jkiirimas ir jo sgveika su neseniai jkurtu NATO hibridiniy
gréesmiy analizés filialu bei strateginiy komunikacijy komandy bendradarbiavimas. Pirmg
karta NATO ir ES darbuotojai dalyvaus bendrose pratybose, skirtose reaguoti i hibridinés
grésmeés scenarijy. Tikimasi, kad per Sias pratybas bus iSbandytas daugiau negu trecdalio
bendry pasitilymy jgyvendinimas. ES Siemet savo ruoztu vykdys lygiagrecias ir koordinuotas
pratybas, o rengiasi 2018 m. imtis vadovaujamojo vaidmens.

Siekiant stiprinti atsparumg, ES ir NATO darbuotojams surengti bendri informaciniai
susirinkimai, jskaitant dél ES integruoto atsako i politines krizes mechanizmo. Palaikant
reguliarius NATO ir ES darbuotojy rySius, jskaitant praktinius seminarus ir dalyvavimag
NATO arba Europos gynybos agentiiros valdyboje, keistasi informacija dél NATO paskelbty
bitiniausiy nacionalinio atsparumo reikalavimy. Numatyta, kad Komisija ir NATO rudenj
toliau keisis informacija dé¢l atsparumo stiprinimo. Kitoje ES ir NATO bendradarbiavimo
pazangos ataskaitoje bus pateikiama pasiilymy, kaip plétoti abiejy organizacijy
bendradarbiavima.

3. ISVADA

Bendroje sistemoje apibréziami veiksmai, skirti prisidéti kovojant su hibridinémis grésmémis
ir stiprinti atsparumg ES ir nacionaliniu lygmeniu, taip pat ir partneriy veiksmai. Komisija ir
vyriausioji jgaliotiné uZtikrina veiklos rezultatus visose glaudaus bendradarbiavimo su
valstybémis narémis ir partneriais srityse, be to, itin svarbu islaikyti §j pagreitj, nes hibridinés
grrésmes nesiliauja ir be paliovos kinta. Pagrindiné atsakomybé dél kovos su hibridinémis
grésmémis, susijusiomis su nacionaliniu saugumu ir teisétvarkos palaikymu, priklauso
valstybéms naréms. Nacionalinis atsparumas ir kolektyvinés pastangos apsisaugoti nuo
hibridiniy grésmiy turi biiti traktuojami kaip vienas kitg papildantys ty paciy pastangy
elementai. Todél valstybés narés raginamos kuo greiciau atlikti hibridiniy grésmiy srities
apklausas, nes jos suteiks vertingos informacijos apie pazeidziamumo ir parengties lygj visoje
Europoje. Atsizvelgiant | didele paZanga, padaryta didinant informuotuma, reikéty kuo
daugiau iSnaudoti ES hibridiniy grésmiy analizés ir informavimo centro potencialg.
Vyriausioji jgaliotiné ragina valstybes nares remti Strateginés komunikacijos Ryty
kaimynystés Salyse darbo grupg, kad biity galima veiksmingiau atremti gauséjancias
hibridines grésmes. ES teiks visapusiska paramg Suomijos vadovaujamam Europos kovos su
hibridinémis grésmeémis centrui.

ES ypatinga stiprybé susijusi su pagalba valstybéms naréms ir partneriams stiprinti jy
atsparumg, pasikliaujant jvairiausiomis esamomis priemonémis ir programomis. Pasiekta
didelés pazangos stiprinant atsparumg tokiose srityse, kaip transporto, energetikos,
kibernetinio saugumo, ypatingos svarbos infrastruktiiros objekty, finansy sistemos apsaugos
nuo neteiséto naudojimo ir kovos su smurtiniu ekstremizmu ir radikalizacija. Kintant
hibridiniy grésmiy pobiidZiui, ES tgs atsparumo stiprinimo veiksmus. Visy pirma ES nustatys
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rodiklius, siekdama susijusiuose sektoriuose gerinti ypatingos svarbos infrastruktiiros objekty
apsaugg nuo hibridiniy grésmiy ir atsparuma joms.

Be to, gali buti, kad Europos gynybos fondas kartu su valstybémis narémis skirs parama
atsparumo hibridinéms grésméms stiprinimo prioritetams. Netrukus ketinamas priimti
kibernetinio saugumo dokumenty rinkinys, o taip pat tarpsektorinés priemonés, kuriomis
siekiama uZztikrinti Tinklo ir informaciniy paslaugy direktyvos jgyvendinima, leis kurti naujas
kovos su hibridinémis grésmémis platformas visoje ES.

Komisija ir vyriausioji jgaliotiné paragino valstybes nares ir suinteresuotuosius subjektus
prireikus kuo greiCiau pasiekti susitarimus ir uztikrinti sparty ir veiksmingg daugelio Siame
Komunikate nurodyty atsparumo stiprinimo priemoniy igyvendinimg. ES plétos ir gilins jau
esamg vaisingg bendradarbiavimg su NATO.

Sajunga islaiko jsipareigojima mobilizuoti visas susijusias ES priemones sudétingy hibridiniy
grésmiy problemoms spresti. Sajungos prioritetu iSlieka remti valstybiy nariy pastangas ir
drauge su savo pagrindiniais partneriais veikti kaip stipresnei ir atsakingesnei saugumo
uztikrintojai.
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