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1. BEVEZETES

Az EU a torténelme egyik legsulyosabb biztonsagi kihivasaval néz szembe. A fenyegetések
egyre nagyobb része Olt a megszokottol eltéré format; ezek kozott vannak fizikai
fenyegetések, példaul a terrorizmus Gj formai, és akadnak olyanok is, amelyek a digitalis teret
hasznaljak ki dsszetett kibertamadasokhoz. Mas, kevésbé latvanyos fenyegetések célja a
kényszeritd nyomdasgyakorlas, ilyenek példaul a félretajékoztatasi kampanyok és a média
manipulacidja. A fenyegetések az olyan alapvetd eurdpai értékeket probaljak alaasni, mint az
emberi méltosag, a szabadsadg és a demokracia. A kozelmultban a vilag kiilonb6zd pontjain
tortént, nehezen azonosithatd elkovetdk altal végrehajtott kibertdmadasok megmutattak,
mennyire sebezhetdek a tarsadalmaink €s az intézményeink.

2016 aprilisaban az Eurdpai Bizottsag ¢s a foképviseld kozos kozleményt fogadott el a hibrid
fenyegetésekkel szembeni fellépésrdl® (a tovabbiakban: kozos keret). A hibrid fenyegetések
hatarokon ativel6 és Osszetett jellegét felismerve ez a keret 0sszkormanyzati megkozelitést
javasol tarsadalmaink altaldnos ellenallé képességének megerdsitéséhez. A Tanacs® lidvézolte
a kezdeményezést és a javasolt intézkedéseket, €s felkérte a Bizottsagot és a foképviselot,
hogy 2017 juliusdban szamoljanak be az elért haladasrél. Mig az EU segitséget nydjthat a
tagallamoknak a hibrid fenyegetésekkel szembeni ellendlld képességiik erdsitésében, a
tagallamokra harul az els6dleges feleldsség, amennyiben a hibrid fenyegetésekkel szembeni
fellépés a nemzeti biztonsagot és védelmet, valamint a kdzrend fenntartasat érinti.

A hibrid fenyegetésekkel szembeni fellépés k6z0s kerete fontos részét képezi a biztonsag és a
védelem altalanos, integraltabb uniés megkozelitésének. Hozzajarul egy olyan Eurdpa
megteremtéséhez, amely védelmet nyujt — erre Juncker elndk szdlitott fel 2016
szeptemberében, az Unio helyzetét értékeld beszédében. 2016-ban az Eurdpai Unid lefektette
egy szilardabb eurdpai védelmi politika alapjait is, hogy megfeleljen a polgarok fokozottabb
védelemre iranyul6 varakozasainak. Az EU kul- és biztonsagpolitikara vonatkozd globalis
stratégiaja® kifejtette, hogy integralt megkozelités sziikséges ahhoz, hogy a belsd ellenalld
képességet 0Ossze lehessen kapcsolni az EU kiilsé tevékenységeivel, és szinergidk
megvaldsitasara hivott fel a védelmi politika, valamint a bels6 piacra, az iparra, a
blinlildozésre és a hirszerzési szolgalatokra vonatkozd szakpolitikdk kozott. Az eurdpai
védelmi cselekvési terv 2016. novemberi elfogadasat kovetden a Bizottsdg konkrét
kezdeményezéseket terjesztett el6, amelyek a védelmi ellatasi lancok ellenallo képességének
javitasa és az egységes védelmi piac megerdsitése utjan hozza fognak jarulni ahhoz, hogy az
EU hatékonyabban reagalhasson a hibrid fenyegetésekre. A Bizottsag 2017. janius 7-én
létrehozta az Eurdpai Veédelmi Alapot, melynek javasolt finanszirozasa 2020-ig 600 millio
EUR, 2020 utan pedig évente 1,5 milliard EUR. A biztonsagi uniordl szél6 kozlemény*
felismerte, hogy fel kell 1épni a hibrid fenyegetesekkel szemben, és hogy a biztonsagpolitika
terén fontos biztositani a belsé és a kiilsé fellépések jobb 6sszehangolasat.

! Ko6zos kozlemény az Eurépai Parlamentnek és a Tanacsnak: A hibrid fenyegetésekkel szembeni fellépés kozos
kerete — eurdpai uniés valasz, JOIN (2016) 18 final.

2 A Tandcs kovetkeztetései a hibrid fenyegetések elleni kiizdelemrdl, 196/16. sz. sajtokdzlemény, 2016. aprilis 19.
% A féképviselé 2016. junius 28-an mutatta be az Eurépai Tanécsnak.

* COM(2016) 230 final, 2016. &prilis 20.



Az Eurdpa jovojérol folytatott vitdjukban az unids vezetdk a biztonsag és a védelem kérdését
allitottak a kozéppontba®. Ez titkrozédik a 2017. marcius 25-i Romai Nyilatkozatban is, amely
felvazolta a kozos biztonsag és védelem megerdsitése irant elkotelezett, biztonsagos Unid
jovoképét. Hogy 1j lendiiletet adjanak az EU ¢és a NATO kozotti stratégiai partnerségnek, €s
0j tartalommal toltsék meg azt, az Eurdpai Tanacs elndke, az Eurdpai Bizottsag elndke és a
NATO fétitkara 2016. jalius 8-&n koz0s nyilatkozatot irtak ald Varsoban. Ez a koz0s
nyilatkozat meghatarozott hét konkrét tertiletet — kdztilk a hibrid fenyegetésekkel szembeni
fellépést is —, amelyeken javitani szlikseges a két szervezet kOzotti egyuttmikodést. Ezt
kovetden mind az EU, mind a NATO Tanacsa jovahagyott egy kozos listat, amely a
végrehajtasra vonatkozd 42 javaslatot tartalmaz, és 2017 juniusdban kiadasra keriilt egy elsd,
mar jelentSs elérehaladasrol beszamol6 jelentés®.

A Bizottsagnak az europai védelem jovojérdl szolo, 2017 jiniusaban bemutatott vitaanyaga’
kiilonboz6 forgatokonyveket vazol fel arra vonatkozoan, miként lehetne kezelni az Eurdpat
érintd, egyre fokozodo biztonsagi és védelmi fenyegetéseket, illetve novelni Eurdpa sajat
védelmi képességeit 2025-ig. A biztonsagot és a védelmet mindharom forgatokényv az
europai projekt szerves részének tekinti, mert ezaltal lehet megvédeni az érdekeinket és
elosegiteni azok érvényesiilését az Union beliill és kiviil. Eurdpdnak biztonsagfenntarto
szerepet kell vallalnia, és egyre inkabb gondoskodnia kell a sajat biztonsagarol. Az eldttiink
allé kihivasokkal — és kulondsen a hibrid fenyegetésekkel szembeni fellépés feladataval —
egyetlen tagallam sem tud egyedil megbirkdzni. A védelmi és biztonsagi egyiittmiikodés
ezért nem csupan egy lehetdség, hanem elengedhetetlen ahhoz, hogy valdéban olyan Eurdpat
épitsunk, amely védelmet nyujt.

Ennek a jelentésnek az a célja, hogy beszamoljon az elérehaladasrol és az intézkedések
kapcsan tett kovetkezd végrehajtasi 1épésekrdl a kozos keretben felvetett kovetkezd négy
terlilet vonatkozasdban: a helyzetismeret javitasa; az ellendlld képesség erdsitése; a
tagallamok és az Unié azon képességeinek megszilarditasa, amelyek segitsegevel képesek
megelézni a valsagokat, reagalni azokra, illetve 06sszehangolt modon elharitani a
kdvetkezményeiket; valamint a NATO-val valo egyiittmiikodés fokozasa az intézkedések
egymast kiegészitd jellegének biztositdsa érdekében. A jelentést a hatékony és valddi
biztonsagi unié megvalositasara vonatkozé havi eredményjelentésekkel egyutt kell
értelmezni.

2. AFENYEGETESHIBRID JELLEGENEK FELISMERESE

A hibrid tevékenységek az eurdpai biztonsagi kdrnyezet egyre gyakoribb velejaroiva valnak.
Fokozddik az ilyen tevékenységek intenzitasa, és egyre tobb aggodalom merll fel a
valasztasok befolyasolasa, a félretajékoztatasi kampanyok és a rosszindulatl szamitogépes
tevékenységek kapcsan, illetve azt illetéen, hogy a hibrid tevékenységek elkdvetdi
megprobaljak radikalizalni a tarsadalom kiszolgaltatott tagjait, hogy azok a neviikben
Iépjenek fel. A hibrid fenyegetésekkel szembeni kiszolgaltatottsdg nem marad a nemzeti

® Az Eurépai Tanacs 2016. szeptember 16-i pozsonyi litemterve és a 27 tagallam, az Eur6pai Tanacs, az Eurépai
Parlament és az Eurdpai Bizottsag vezet6inek 2017. marcius 25-i RGmai Nyilatkozata.

®http://www.consilium.europa.eu/hu/press/press-releases/2017/06/19-conclusions-eu-nato-cooperation
" Vitaanyag az eurépai védelem jov6jérdl, 2017. janius 7., https://ec.europa.eu/commission/sites/beta-
political/files/reflection-paper-defence hu.pdf
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hatarokon belll. Az ilyen fenyegetésekre dsszehangolt vélaszt kell adni az Uni6 és a NATO
szintjén is. A 2016 aprilisa 6ta tortént fejlemények azt mutatjak, hogy bar a fenyegetéseket
gyakran tovabbra is egymastdl elszigetelten értékelik, az Unidban egyre tébben ismerik fel és
értik meg egyes megfigyelt tevékenységek hibrid jellegét és azt, hogy 6sszehangolt fellépésre
van sziikség. Az EU a tovabbiakban is torekedni fog a helyzetismeret és az egylittmitkodés
javitasara.

1. intézkedés: A tagallamok felkérést kapnak arra, hogy — sziikség esetén a Bizottsdg és a
[fGképviselé timogatisdaval — a legfontosabb sebezhetd pontok és a hibrid fenyegetésekre utald
specifikus mutatdék azonositasa céljabol készitsenek felmérést azokrdl a hibrid kockazatokrol,
amelyek veszélyeztethetik a nemzeti és paneurdpai strukturakat és halozatokat.

A Tanécs létrehozott egy ,.elndkség baratai” csoportot, melynek tagallami szakértdk a tagjai,
¢s az a feladata, hogy kidolgozzon egy olyan altalanos felmérést, amely lehetové tenné a
hibrid fenyegetések legfontosabb mutatdinak pontosabb meghatarozasat, azoknak a korai
elérejelz6 rendszerekbe és a meglévé kockazatértékelési mechanizmusokba valo beépitését,
illetve adott esetben megosztasat. Megallapodas sziiletett a feladatokrol, és megkezdddott a
munka. Az altalanos felmérésnek 2017 végeig kell elkészilnie, a felmerések tényleges
elvégzése azutan kezdédik meg. A hibrid fenyegetések elleni védelemnek kdlcsondsen erdsitd
jellegiinek kell lennie. Ezért arra 0sztondzziik a tagallamokat, hogy a lehetd leggyorsabban
bonyolitsdk le a szoban forgd felméréseket, mivel azok értékes informéciokkal fognak
szolgalni arrol, hogy milyen mértékii a sebezhetdség, illetve a felkésziiltség Europaban.

a) TUDATOSSAGNOVELES

A hirszerzési elemzések és értékelések megosztasa kulcsfontossagu eszkdz, amely csokkenti a
bizonytalansagot és javitja a helyzetismeretet. Az elmult évben jelentds eldrelépés tOrtént e
téren. Létrejott, és mar teljesen mikodoképes a hibrid fenyegetésekkel foglalkozd unids
informacios és elemzdcsoport, felallt a keleti stratégiai kommunikacioval foglalkozo
munkacsoport, és Finnorszag létrehozta A Hibrid Fenyegetések Elleni Kiizdelem Eurodpai
Kdzpontjat. Intenziv munka folyt a félretajékoztatas vagy propaganda terén hasznalt eszk6zok
€s 0sztonzd erok elemzése kapcsan, és hatékony volt az egyiittmiikodés a keleti stratégiai
kommunikacidval foglalkozd unidés munkacsoport, a hibrid fenyegetésekkel foglalkoz6 unios
informacios és elemzdcsoport, valamint a NATO kozott. Ez jo alapot jelent ahhoz, hogy
kialakitsuk a belsd és kiilsd biztonsdgunkat érintd fenyegetések hibrid szempontbol térténd
elemzésének és értékelésének mélyen berdgzilt kultarajat.

A hibrid fenyegetésekkel foglalkozo unios informadcios és elemzocsoport

2. _intézkedés: Hibrid fenyegetésekre vonatkozé mindsitett adatok és nyilt forrdsbol szarmazo
informéaciok fogadasara és elemzésére képes, a hibrid fenyegetésekkel foglalkozé uniés informacids
és elemzo csoport létrehozdsa az Eurdpai Unio Helyzetelemzé Kozpontjan beliil. A tagdllamok
felkérést kapnak arra, hogy a hibrid fenyegetésekkel foglalkoz6 nemzeti kapcsolattarté pontokat
hozzanak létre, amelyek biztositjdk a hibrid fenyegetésekkel foglalkozd unids informéacios és
elemzdcsoporttal torténo egyiittmiikodést és kommunikdciot.

Az Eurdopai Uniéo Helyzetelemzé Kozpontjan beliil 1étrejott a hibrid fenyegetésekkel
foglalkoz6 unids informacios és elemzdcsoport, amely fogadja és elemzi a kiilonbozo érdekelt
felektdl érkezd, a hibrid fenyegetésekre vonatkozé mindsitett adatokat és nyilt forrasbol
szarmazod informaciokat. Az elemzést ezutan megosztjak az EU-n belll és a tagallamok
kozott, és felhasznélasra kertil az unios dontéshozatali eljardsokban, tébbek kdzott bemeneti



adatot jelent az unids szinten elvégzett biztonsagi kockazatértékelésekhez is. Az Eurépai Unid
Katonai Torzsének Hirszerzési Osztalya katonai elemzésekkel jarul hozza az informéacios és
elemzdcsoport munkajahoz. Mar tobb mint 50 értékelés és jelentés készilt a hibrid
fenyegetésekkel kapcsolatos témakban. 2017 januarjatol a csoport Osszedllit egy ,,Hybrid
Bulletin” cimt id6szaki kiadvanyt is, amelyben aktudlis fenyegetéseket és a hibrid
fenyegetésekhez kapcsolodo kérdéseket elemez. A kiadvany kozvetleniil elérhetd az unids
intézmények és szervek, valamint a nemzeti kapcsolattarté pontok® széméara. A csoport a
terveknek megfeleléen 2017 majusdban elérte teljes mikodési kapacitasat. Végezetiil: a
személyzet kapcsolatban all a NATO frissen Ilétrejott, hibrid fenyegetéseket elemzd
csoportjanak munkatarsaival, egyrészt az informacids €s elemzdcsoport létrehozasa soran
levont tanulsagok megosztasa, masrészt informaciomegosztas céljabél (az ut6bbira a
mindsitett informacidk cseréjére vonatkozd unids szabalyok teljes mértékli tiszteletben
tartasaval kertl sor). A hibrid fenyegetésekkel foglalkozo6 unids informécids és elemzdcsoport
jelenleg olyan tovabbi kezdeményezések kidolgozasaval foglalkozik, amelyek javithatjak a
jovobeli egyiittmiikodést, és kulcsszerepet fog jatszani a 2017 Oszére tervezett EU-NATO
parhuzamos gyakorlatokban, amelyek soran vizsgalni fogjak a csoport reagaldképességét, és
elvégzik a levont tanulsagok beépitését.

Stratégiai kommunikacio

3. intézkedés: A foképviseld a tagallamokkal egyltt megvizsgalja a kapacitasok modernizalasanak
és osszehangolasanak lehetoségeit egy proaktiv kommunikdcios stratégia kialakitasa, valamint a
médiafigyelo és nyelvi szakemberek alkalmazdsdanak optimalizaldsa céljabol.

Az elmult honapokban az intenzivebbé vald félretajékoztatasi kampanyok és az alhirek
kdzOsségi mediaban valo szisztematikus terjesztése is beletartoztak az ellenfelek helyzetének
aldasasara hasznalt eszkdzok tarhdzaba. Ahol a k6zosségi média kozkedvelt platform, ott a
megbizhatonak és legitimnek tiin informaciok tigy befolyasolhatjak a kézvéleményt, hogy az
egyes személyeknek, szervezeteknek vagy kormanyoknak kedvezzen. Ezek a hibrid taktikak
azt az altalanosabb célt is szolgaljak, hogy zavart keltsenek a tarsadalmainkban és hiteltelenné
tegyék a demokratikus kormanyokat és a tarsadalmunk strukturait, az intézményeinket és a
valasztasainkat. Az alhireket gyakran online felUleteken terjesztik (lasd a 17. intézkedést is).
A Bizottsag és a foképviseld orommel fogadja a legutobbi 1épéseket, melyeket az online
platformok és hirlapkiadok tettek a félretajékoztatds kezelése érdekében. A Bizottsag a
tovabbiakban is 6sztondzni fogja a hasonld dnkéntes intézkedéseket.

A foképviseld létrehozta a keleti stratégiai kommunikacioval foglalkozé munkacsoportot,
amely eldre jelzi a félretajékoztatas eseteit €s a félretdjékoztatasi kampanyokat, illetve reagal
azokra. Ez jelentOsen javitja az Unid szakpolitikdival kapcsolatos kommunikaciot a keleti
szomszédsag orszagaiban, és a médiakdrnyezetet is erdsiti a szoban forgd allamokban. A
munkacsoport az elmult két évben tobb mint 3 000 egyedi félretjékoztatasi esetre deritett
fényt, amelyek 18 nyelvet érintettek. A felhasznaloi hozzaférést nagyban javitani fogja, hogy
hamarosan elindul az ,#EUvsdisinformation” nevii 4j weboldal, melyen online keresést is
lehet folytatni. A kutatasi €s elemzési adatok ugyanakkor arra utalnak, hogy jelentdsen nott a
félretajékoztatast szolgalé csatornak és a nap mint nap terjesztett alhirek szama. A keleti
partnerség orszagaiban a Horizont 2020 programbo6l finanszirozott EU-STRAT projekt
keretében folyik a szakpolitika és a média elemzése.

8 Eddig 21 tagéllam jeldlt ki nemzeti kapcsolattartd pontot. Ezek olyan személyek, akik a szakpolitikahoz
kothetd vagy az ellenalld képességgel kapcsolatos szerepkorben dolgoznak egy tagallami fovarosban.



A foképviseld felkéri a tagallamokat, hogy a hibrid fenyegetések szaporodasa elleni
hatékonyabb fellépés érdekében tamogassdk a stratégiai kommunikéacidval foglalkozd
munkacsoportok munkajat. Ez segiteni fogja a déli munkacsoportot abban, hogy javitsa az
arab vilaggal vald6 kommunikéciot és az oda irdnyuld tajékoztatast (arab nyelven is),
tévhiteket dontsdn meg, és hogy tisztdzza az Eurdpai Unidval és annak szakpolitikaival
kapcsolatos tényeket. A helyi Ujsagirokkal valo egylittmiikodés fog segiteni annak
biztositasdban, hogy a megjelend hirek megfeleljenek a kulturdlis normaknak. A hibrid
fenyegetésekkel foglalkozo unids informacids és elemzdcsoport altal tdmogatott mindkét
munkacsoport célja a tagallamok kapcsolodo erdfeszitéseinek tamogatasa és kiegészitése. A
Bizottsag mindezeken tul tarsfinanszirozast nyujt az eurdpai stratégiai kommunikéacios haldzat
miikodéséhez, amely 26 tagallam egyiittmiikodési halozata, és amelynek tagjai elemzéseket,
bevalt gyakorlatokat és a stratégiai kommunikacionak az erdszakos szélsOségesség ¢€s a
felretajékoztatés elleni kiizdelem terén valo felhasznalaséval kapcsolatos Otleteket osztanak
meg egymassal.

A hibrid fenyeqgetésekkel szembeni fellépéssel foglalkoz6 kivalosagi kozpont

4. intézkedes: A tagallamok felkérést kapnak arra, hogy vegyek fontoléra a hibrid fenyegetésekkel
szembeni fellépéssel foglalkozo kivalosagi kdzpont létrehozasat.

A Kkivaldsagi kozpont létrehozasara iranyulo felhivasra reagalva Finnorszag 2017 aprilisban
létrenozta A Hibrid Fenyegetések Elleni Kizdelem Eurdpai Kozpontjat. A kdzpontnak tiz
uniés tagallam®, Norvégia és az Egyesiilt Allamok a tagja, és mind az Eurépai Uni6, mind a
NATO felkérést kapott arra, hogy tdmogassa az iranyitébizottsagot™®. A koézpont célja a
stratégiai parbeszéd Osztonzése és az, hogy az érdeklodésre szamot tartd kozosségek korében
végzett munka soran kutatasokat folytasson és elemzéseket végezzen, igy javitva az ellenallo
képességet és a reagalasra vald képesseéget a hibrid fenyegetésekkel szembeni fellépés
tdmogatasa érdekében. Varhatdéan helyszinként szolgal majd a hibrid fenyegetésekkel
kapcsolatos jovobeli gyakorlatokhoz is. A kozpont maris szoros kapcsolatot alakitott ki a
hibrid fenyegetésekkel foglalkozé unids informacios és elemzdcsoporttal, és a két szervezet
munkéjanak ki kell egészitenie egymast. Az EU jelenleg vizsgélja, milyen médon nyujthat
konkrét tamogatast a kbzpont szdmara.

b) AZ ELLENALLO KEPESSEG EROSITESE

A kozos keret az ellenallo képességet (példaul a kdzlekedés, a hirkozlés, az energiaagazat, a
pénzigyi agazat vagy a regionalis biztonsagi infrastrukturak ellenalld képességét) allitja az
unios fellépés kozéppontjdba, hogy az EU ellen tudjon allni a propagandanak és a
tajékoztatasi kampanyoknak, a vallalkozasok, tarsadalmak vagy gazdasagi folyamatok
aldasasara iranyuld kisérleteknek, valamint az informacios technologiai és kibertérhez kot6do
infrastrukturdk elleni tamadasoknak. Az ellendlld képesség erdsitését megeldzd €s elrettentd
Iépesnek tekinti, amelynek célja a tarsadalmak megszilarditésa és a valsagok sulyosbodéasanak
elkeriilése mind az EU-n belil, mind azon kivil. E téren az EU hozzaadott értéke abban rejlik,
hogy a meglévé eszkdzok és programok széles korére tamaszkodva segiti a tagallamokat és a
partnereket az ellenalld képességiik megerdsitésében. Jelentds eldrelépés tortént az ellenalld

° Finnorszag, Franciaorszag, Németorszag, Lettorszag, Litvania, Lengyelorszag, Svédorszag, az Egyesilt
Kiralysag, Esztorszag és Spanyolorszag.
19 Més uni6s tagallamok és NATO-szévetségesek is csatlakozhatnak.



képesség erdsitése kapcsan olyan terlileteken, mint a kiberbiztonsag, a kritikus
infrastruktardk, a pénzigyi rendszer jogellenes hasznalatdval szembeni védelem vagy az
erészakos sz€lsOségek €s a radikalizalodas elleni kiizdelem.

A kritikus infrastrukturak védelme

5. intézkedés: A Bizottsag a tagdllamokkal és az érdekelt felekkel egviittmiikodve kozos eszkozoket
és mutatokat fog meghatdrozni annak érdekében, hogy javitsa a kritikus infrastruktlrak védelmét
és a hibrid fenyegetésekkel szembeni ellenalld képesséqét az érintett Agazatokban.

A kritikus infrastrukturak veédelmére vonatkozO eurdpai program keretében a Bizottsag
folytatta a kozos eszkozok, koztiik sebezhetdségi mutatok meghatarozasara iranyuld munkat,
hogy javitsa a kritikus infrastruktarak hibrid fenyegetésekkel szembeni ellenallo képességét
az érintett agazatokban. 2017 majusaban a Bizottsag mihelytalalkozot szervezett a Kritikus
infrastrukturakat érinté hibrid fenyegetésekrél. A talalkozon szinte valamennyi tagallam
képviseltette magat, és a résztvevok kozott megtalalhatok voltak kritikus infrastrukturak
mukodtetéi, a hibrid fenyegetésekkel foglalkoz6 unidés informacios ¢€s elemzdcsoport,
valamint megfigyeldként a NATO is. A tagdllamok nemzeti hatdsadgainak kiildott kérddiv
alapjan megallapodas sziiletett a jovObeli munka kozos iitemtervérdl és Iépéseirdl. A
Bizottsag az 6sz folyaman tovabbi konzultaciokat fog folytatni az érdekelt felekkel, azzal a
céllal, hogy 2017 vegéig megallapodjanak a mutatokrol.

Az Eurdpai Védelmi Ugynokség dolgozik a képességekhez és a kutatashoz kapcsolddd azon
kdzos hidnyossagok azonositasan, amelyek az energetikai infrastrukturdk és a védelmi
képességek kozotti kapcsolatbol erednek. Az Ugynokség 2017 8szén egy koncepcios
dokumentumot, valamint holisztikus modszereket alkalmazd kisérleti fellépeseket fog
kidolgozni.

Az energiaellatas biztonsaganak javitasa az Uniéban

6. intézkedés: A Bizottsag — a tagdllamokkal egyiittmiikodéshen — tamogatni fogja az
energiaforrdsok diverzifikdldasdra iranyulo erdfeszitéseket, és a nukledris infrastrukturdak ellendllo
képességének erdsitése érdekében elo fogja segiteni biztonsdgi és védelmi kovetelmények
bevezetését.

2016 decemberében a Bizottsag az energiaellatas biztonsagara iranyuld jogalkotasi
csomagban konkrét javaslatokat terjesztett eld, 2017 aprilisdban pedig megallapodas sziiletett
a Tanécs es az Europai Parlament kozott a foldgazellatds biztonsagarol szold 4j rendeletr6l,
amely a foldgazellatasi valsagokat hivatott megeldzni. Az 0j szabalyok biztositjdk, hogy a
tagallamok regionalis szinten koordinalt és ko6zos megkdzelitést alkalmazzanak az ellatas
biztonsagat szolgalo intézkedések kapcsan. Ennek koszonhetéen egy valsdg vagy hibrid
tdmadas esetén az EU jobb helyzetben lesz ahhoz, hogy felkészuljon az esetleges
foldgazhianyra és kezelje azt. Els6 izben lesz alkalmazandé a szolidaritas elve: stilyos valsag
vagy tdmadas esetén a tagallamok segiteni tudnak majd a szomszédaiknak, hogy ne szakadjon
meg az ellatas az eurdpai haztartasokban és az europai vallalkozasoknal.

Az EU elorehaladast ért el azon a téren is, hogy az energiauniéra vonatkoz6 keretstratégianak
¢s az eurOpai energiabiztonsagi stratégianak megfeleléen kulcsprojekteket dolgozzon ki az
energiaellatasi utvonalainak és forrasainak diverzifikalasa érdekeben. Példaul a Déli
Gazfolyoso esetében folynak az épitési munkalatok mindegyik {6 csdvezetékprojekt kapcsan:
a dél-kaukazusi, a transzanatdliai és a transzadriai csévezeték meghosszabbitasa, az upstream



Shah Deniz 1l projekt, tovabbé a Déli Gazfolyosé meghosszabbitasa Kozép-Azsia, elsdsorban
Tilrkmenisztan iranyaba. A cseppfolyositott foldgaz (LNG) Eurdpaba valo behozatala egyre
nagyobb méreteket 6lt, és Uj forrasokbdl, példaul az Egyesiilt Allamokbél ered. A litvaniai
terminal példaja megmutatja, hogy a diverzifikacids projektek hogyan csokkenthetik az
egyetlen szallitotol vald fiiggést. Az energidval kapcsolatos erdfeszitések fokozasa és a sajat
energiaforrasok — kuléndsen a megujuld energiaforrasok — hatékonyabb hasznalata szintén
hozzajarul az energiaellatasi Gtvonalak és az energiaforrasok diverzifikalasahoz.

A nukleéris biztonsag terén a Bizottsdg — elsGsorban a nemzeti hatdsidgok és a szabalyozd
testiletek részvételével tartott mihelytalalkozok utjan — aktivan tamogatja a nuklearis
biztonsagrol és az alapvetd biztonsagi normakrol szo6ld két iranyelv kovetkezetes és
eredményes végrehajtasat. Az iranyelveket a tagallamoknak 2017, illetve 2018 végéig kell
atultetniik. Mindemellett az Euratom kutatési és képzési programja is hozzajarul a nukleéris
biztonsag javitasahoz.

A kozlekedési dgazat és az ellatasi lancok biztonsaga

7. _intézkedés: A Bizottsag figyelemmel fogja kisérni a kozlekedési dgazatban felmeriil
fenyegetéseket és adott esetben aktualizalni fogja a jogszabalyokat. Az Eurdpai Unié tengerhajézasi
biztonsagi stratégiajanak, valamint vamugyi kockéazatkezelési stratégiajanak és e stratégiak
cselekvési terveinek végrehajtisa sordan a Bizottsdg és a foképviseld (sajat hatdskériikon beliil) — a
tagallamokkal koordindlva — meg fogjik vizsgdlni, hogy milyen vilaszlépések teheték a hibrid
fenyegetésekre, kiilondsen azokra, amelyek a kritikus kézlekedési infrastruktirakat érintik.

A biztonsagi uniorol szol6 kozleménnyel dsszhangban a Bizottsdg — a tagéllamokkal, az
Eurépai Unio Helyzetelemzd Kozpontjaval és az érintett igynokségekkel kardltve — eldsegiti
a biztonsdgi kockézatok unids szinten végzett ertékelését, melynek celja a
kozlekedésbiztonsagot érintd fenyegetések észlelése, valamint a hatékony és aranyos enyhitd
intézkedések kidolgozasa. A Malaysia Airlines MH17-es jaratanak Kelet-Ukrajna feletti,
2014-ben tortént lelovése ramutatott, milyen kockazattal jar a konfliktusdvezetek feletti
atrepilés. A konfliktusovezetekkel foglalkozO6 magas szintli eurdpai munkacsoport
ajanlasanak™ megfeleléen a Bizottsag — nemzeti 1égi kozlekedési és biztonsagi szakértok,
valamint az EKSZ tamogatasaval — kidolgozta a ,k6z6s unios kockazatértékelés”
modszertanat, amely lehetévé teszi a mindsitett adatok cseréjét és a kockazatokrol alkotott
kozOs kép kialakitasat. 2017 marciusaban az Eurépai Replléshiztonsagi Ugynokség (EASA)
kiadta a konfliktusovezetekre vonatkozd elsé tdjékoztatod hirlevelet (,,Conflict Zones
Information Bulletin”), amely ennek a k6zds unids kockazatértékelésnek az eredményein
alapul. A Bizottsag mérlegeli a légi kozlekedés védelme terén végzett kockazatértékelési
tevekenységek mas kozlekedési modokra (példaul a vasuti és tengeri kozlekedésre) valo
Kiterjesztését, es 2018-ban javaslatokat fog elSterjeszteni. 2017 juniusaban a Bizottsag, az
EKSZ és a tagallamok elinditottak egy kockazatertékelési gyakorlatot a vasutbiztonsag
tertletén, hogy azonositsdk a hianyossagokat és a kockazatok csokkentését szolgald
lehetséges intézkedeseket.

A 1égi kozlekedés védelme ¢és a légiforgalmi szolgaltatds (ATM) kapcsan jelentds
eréfeszitések torténtek a 7. keretprogram és a Horizont 2020 biztonsagkutatasi projektjei

Yhttps://www.easa.europa.eu/system/files/dfu/208599 EASA CONFLICT ZONE CHAIRMAN REPORT no

B_update.pdf
12 https://ad.easa.europa.eu/czib-docs/page-1
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keretében is. A polgéri légi kozlekedés terén a Bizottsag az Eurdpai Repilésbiztonsagi
Ugynokséggel és érdekelt felekkel egyiittmiikodve két 0j kezdeményezést dolgoz ki a
kiberbiztonsag megszilarditasa érdekében, amelyek egyben a hibrid fenyegetéseket is kezelik:
a repulésigyi szamitogép- és halozatbiztonsagi vészhelyzeteket elharitd csoport Iétrehozasa,
valamint egy kiberbiztonsdgi munkacsoport feléllitisa az egységes eurdpai égbolt
légiforgalmi szolgéltatasaiért felelds, az ,,Egységes eurdpai égbolt” 1égiforgalmi szolgaltatasi
kutatast (SESAR) végzé kozos vallalkozason belill. Az Eurdpai Védelmi Ugynokség katonai
jellegli, a légi kozlekedés kiberbiztonsagara vonatkoz6 informéciokkal latja el a SESAR
kozds vallalkozast és az Eurdpai Repiilésbiztonsdgi Ugyndkséget ,,a kiberbiztonsaggal
foglalkozo eurodpai stratégiai koordinacids platform” utjan, amely a tagallamok és az agazat
kérésére segiteni fogja a 1égi kozlekedéshez kapcsolodd valamennyi tevékenység unids szintii
koordinaciojat. A 1égi kozlekedésre vonatkozd Kiberbiztonsagi Utemtervvel 6sszhangban az
Eurdpai Repiilésbiztonsagi Ugynokség 2016-ban hidnyelemzéseket hajtott végre a meglévd
szabalyokra vonatkozéan, és kulondsen az Eurdpai Légi Kozlekedési Kiberbiztonsagi
Kdzpont meghatarozasaval és létrehozasaval kapcsolatban. Az utdbbi szervezet mar
megkezdte mikodését, és egylittmiikodik az europai intézmények, szervek és hivatalok
szamitogépes vészhelyzeteket elharité csoportjaval (CERT-EU) (2017 februarjaban irtak ala
az egyetértési megallapodast), ennek keretében a 1égi  kozlekedést  érintd
fenyegetéselemzéseket készit, valamint egyuttmiikodést folytat az Eurocontrollal is
(elfogadtak egy egylittmiikodési ilitemtervet), tovabba kifejlesztésre keriilt a nyilt forrasbol
szarmazo6 elemzések megosztasat szolgald weboldal is. 2017 6széig elfogadasra keriil egy
szabvanyositasi program, és kidolgozzak a biztonsagos informacidcseret.

Vamiugyi kockazatkezelés

Vamiigyi szempontbdl a Bizottsdg arra sszpontosit, hogy jelentds mértékben korszeriisitse az
elézetes rakomdanyinformécios és vamiigyi kockazatkezelési rendszert. Ez a vamiigyi
kockazatok teljes skalajat atfogja, ideértve azokat a kockazatokat is, amelyek a nemzetkozi
ellatasi lancok biztonsagat és integritasat vagy a kapcsolddo kritikus infrastrukturakat érintd
fenyegetésekbdl adodnak (példaul tengeri kikotdi Iétesitményeket, repiilStereket vagy
szérazfoldi hatarokat érint6, a behozatalbol ered6 kozvetlen fenyegetések). A korszeriisités
célja a kovetkezOk biztositasa: az EU-ban a vamhatdsadgok kapjanak meg minden szlikséges
informaciot a kereskedoktél az aruk szallitisara vonatkozdan; hatékonyabban tudjak
megosztani ezeket az informacidokat a tagallamok kozott; a kockadzatok kapcsan
alkalmazzanak k6z0s szabalyokat is a tagallam-specifikus szabalyok mellett; valamint a méas
hatosagokkal, kiillonosen az egyéb biiniildozési és biztonsagi tigynokségekkel vald szorosabb
egylttmiikodés utjan legyenek képesek hatékonyabban megcélozni a kockdzatos
szallitmanyokat. A Bizottsag altal végzett korszeriisités megvaldsitasdhoz sziikséges
informatikai fejlesztés jelenleg a kezdeti szakaszban jar, és a kdvetkezé honapokban fognak
megindulni a kapcsol6do kdzponti szintli beruhazasok.

Urpolitika

8. intézkedés: Az eurdpai idirstratégia és eurdpai védelmi cselekvési terv keretében a Bizottsdg
Jjavasolni fogja a vilagiirbe telepitett infrastruktira hibrid fenyegetésekkel szembeni ellendllo
képességének erdsitését, kiilonosen az virmegfigyelési és nyomonkovetési rendszer hatdilydanak a
hibrid fenyegetésekre torténd kiterjesztésével, a GovSatCom eurdpai szintii uj generdciojanak
létrehozdsaval, valamint a Galileo hasznélatanak bevezetésével olyan kritikus infrastruktlrak
esetében, amelyek miikidéséhez elengedhetetlen az iddszinkronizdlds.



Az allami mitholdas kommunikéciora (GovSatCom), valamint az tirmegfigyelésre és a Fold
korali palyan haladé objektumok nyomon kdvetésére vonatkozo keretszabalyok 2018-ban
esedekes kidolgozésa sordn a Bizottsdg figyelembe fogja venni a hibrid fenyegetésekkel
szembeni ellenallo képességet is az értékelésében. Az lrstratégianak megfeleléen a Galileo és
a Kopernikusz fejlesztésének el6készitése soran a Bizottsag meg fogja vizsgalni, hogy ezek a
szolgaltatasok mennyiben képesek hozzdjarulni a kritikus infrastruktirak sebezhetségének
csokkentés¢hez. Az értékeld jelentés varhatdan 2017 Oszére késziil el, a Kopernikusz ¢€s a
Ugyndkség egyiittmiikddésen alapuld képességfejlesztési projekteken dolgozik az {irbe
telepitett technoldgian alapulé6 kommunikéacid, a katonai helymeghatarozas, a navigacié és az
idémeghatarozas, valamint a F6ld megfigyelése terén. Valamennyi projekt kdzéppontjaban az
aktualis és az Gjonnan megjelend hibrid fenyegetésekre tekintettel sziikséges, az ellenallo
képességgel kapcsolatos kdvetelmények allnak.

Védelmi képesséqgek

9. intézkedés: A foképviseld, adott esetben a tagdllamok tamogatasaval és a Bizottsaggal
egyiittmiikodve projekteket fog javasolni arra vonatkozoan, hogy az unios relevancidju védelmi
képességek és az azokat érintd fejlesztések milyen modon tehetok alkalmassa kifejezetten a valamely
tagallammal vagy tagallamokkal szembeni hibrid fenyegetések leklizdésére.

2016-ban és 2017-ben az Eurdpai Védelmi Ugynokség a Bizottsaggal, az EKSZ-szel és
tagallami szakértokkel kozdsen harom szimulacids gyakorlatot hajtott végre hibrid
fenyegetéseket tartalmazé forgatokonyvek alapjan. Az e gyakorlatok nyoman tett
megéllapitadsokat figyelembe fogjak venni a képessegfejlesztési terv felulvizsgalata soran
annak érdekében, hogy a hibrid fenyegetésekkel szembeni fellépéshez szikséges, a
feliilvizsgalatbol eredd legfontosabb képességfejlesztési 1épések beépiiljenek az EU 1j
képessegfejlesztési prioritasaiba. A 2005. évi kovetelménykataldgus fellvizsgalataval
kapcsolatos munka sorén is figyelembe fogjak venni a hibrid fenyegetések dimenzigjat. 2017
aprilisdban az Eurdpai Védelmi Ugynokség véglegesitette a kritikus kikoti infrastruktarakat
megcélzo hibrid tdmadéasokbol eredd katonai kovetkezményekrdl szold elemzd jelentését,
amely egy tengerészeti szakértok részvételével 2017 oktoberében tartott miithelytalalkozon
kerll megvitatasra. A tervek szerint 2018-ban készilni fog egy masik, a minidronok elleni
fellépés terén jatszott katonai szerepre vonatkozo egyedi elemzés is. Ezenkivil lehetséges,
hogy a képességeket érintd, a tagallamok altal azonositott hibrid fenyegetésekkel szembeni
ellenallo képesség fejlesztését célzod prioritdsok 2019-t61 az Eurdpai Védelmi Alapbol nydjtott
tdmogatasban is részesulhetnek. A Bizottsag felkéri a tarsjogalkotdkat arra, hogy
gondoskodjanak a gyors elfogadasrol, a tagallamokat pedig arra, hogy nyujtsanak be a
képességekhez kapcsolddd projektekre iranyuld javaslatokat az EU hibrid fenyegetésekkel
szembeni ellenallo képességenek javitasa érdekében.

10. intézkedés: A Bizottsag — a tagdllamokkal egyiittmiikidésben — a meglévé késziiltségi és
koordinaciés mechanizmusokon, kiilléndsen az Egészségligyi Biztonsagi Bizottsagon belll ndvelni
fogja a hibrid fenyegetésekkel kapcsolatos tudatossagot, és a velik szembeni ellenallé képességet.

A Bizottsag képzések, szimulacids gyakorlatok, a tapasztalatcsere eldsegitése, Utmutatok,
valamint egydttes fellépések finanszirozédsa utjan tdmogatéast nydjt a tagallamoknak annak
érdekében, hogy javitsa a hibrid fenyegetésekre vald felkésziiltséget és a vellk szembeni
ellenalld képességet, ideértve az egészségligyi rendszereken és élelmiszerrendszereken belili
kapacitasépitést is. Erre els6sorban a hatarokon at terjedd sulyos egészségligyi veszélyekre
vonatkozé unioés kozegészség-védelmi keret, valamint a Nemzetkdzi Egészséglgyi
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Rendszabalyok végrehajtasat célzd kozegészsegugyi program keretében kertl sor. A
Nemzetkdzi Egészségligyi Rendszabalyok egy 196 orszagra — koztlik a tagallamokra — nézve
kotelezé jogalkotasi pillér, amelynek célja a vilag barmely részén megjelend, hatarokon at
terjedé akut kozegészségiigyi kockdzatok megeldzése, illetve az azokra valo reagalas. Az
agazatkozi felkésziltségnek és reagalasnak az egészségiigyi agazat szempontjabol torténd
vizsgalata céljabol a Bizottsdg szolgéalatai 2017 &szén gyakorlatot fognak lefolytatni az
Osszetett és tobbdimenzids hibrid fenyegetésekre vonatkozdan. Az oltéanyagok kinalatanak
megszilarditasa és a kozegészség védelmének unids szintii javitasa érdekében a Bizottsag és a
tagallamok egylttes fellépést dolgoznak ki a vakcinazassal kapcsolatban, kitérve az
oltéanyagok kindlatanak és keresletének eldrejelzésére és az innovativ oltéanyag-eldallitasi
folyamatokra vonatkozd kutatasokra is (2018-2020). A fejlett tudomanyos vizsgalati
moddszerekhez vald alkalmazkodas érdekében a Bizottsag egyiittmiitkddést folytat az Eurdpai
Elelmiszerbiztonsagi Hatésaggal és az Eurdpai Betegségmegel6zési és Jarvanyvédelmi
Kozponttal is, hogy pontosabban lehessen azonositani az egészségugyi fenyegetéseket és
meghatarozni azok forrasat, és ennek koszonhetden gyorsan lehessen kezelni az €lelmiszer-
biztonsagot érintd kitoréseket. A Bizottsag kiépitette a kutatast finanszirozo szervezetek
halézatat (Global Research Collaboration for Infectious Disease Preparedness, azaz a fert6z6
betegségekre vald felkésziilés terén megvalosuld globdlis kutatdsi egyiittmiikodés), hogy
barmilyen jelentds betegségkitorés esetén 48 oran beliil 6sszehangolt kutatasi valaszt lehessen
adni.

11. intézkedés: A Bizottsag arra 6sztonzi a tagallamokat, hogy haladéktalanul hozzak létre és teljes
mértékben hasznaljak ki a 28 CSIRT és a CERT-EU (az eurdpai intézmények, szervek és hivatalok
szamitogépes vészhelyzeteket elhdritéo csoportja) hdlozatdt, valamint a stratégiai egyiittmiikiodés
keretét. A Bizottsagnak a tagdllamokkal egyiittmiikodve biztositania kell, hogy a szamitogépes
fenyegetésekre iranyuld 4&gazati (példaul légi kozlekedési, energialgyi, tengerhajozasi)
kezdeményezések 6sszhangban legyenek a Kkiberbiztonsagi irdnyelv hatalya ala tartozd, az
informacio, a szakértelem és a gyors valaszok egyesitésere vonatkozd dgazatkdzi képességekkel.

A kozelmultban tortént, zsaroloprogramok (ransomware) es rosszindulatl szamitogépes
programok hasznalataval tobb ezer szamitdgépes rendszert megbénitd kibertdmadasok ismét
ramutattak arra, hogy az EU-ban siirgésen cselekedni kell a kibertamadasokkal szembeni
ellenalld képesség javitasa €s a biztonsagi intézkedések szigoritasa érdekében. Ahogyan a
digitalis tartalmak egységes piacanak félidos értékelésében is szerepelt, a Bizottsdg és a
fokeépviseld feliilvizsgalja a 2013-as unids kiberbiztonsagi stratégiat, és ennek elsddleges
eszkoze egy 2017 szeptemberére tervezett jogalkotasi csomag elfogadasa. A cél az, hogy
ilyen fenyegetések esetén hatékonyabb agazatkozi valasz legyen adhatd, és igy névekedjen a
digitalis tarsadalomba és gazdasagba vetett bizalom. A jogalkotasi csomagnak részét képezi
az ENISA, az Eurdpai Unids Halozat- és Informaciobiztonsagi Ugynokség megbizatasanak
felulvizsgélata is, hogy meghatarozasra Kkertljon a megvaltozott kiberbiztonsagi
dkoszisztémaban betdltott szerepe. Az Eurdpai Tanacs™ 6rommel fogadta, hogy a Bizottsag a
Kiberbiztonsagi stratégia feltlvizsgalatat tervezi.

A hélézati informéciés szolgaltatasokrdl szolo iranyelv** (kiberbiztonsagi iranyelv) 2016.
juliusi elfogadasa kulcsfontossagu lépés volt a kiberbiztonsagi ellenalld képesség eurdpai
szinten torténd kiépitése felé. Az iranyelv elsd izben hatdroz meg unids szintli szabalyokat a

Az Eurépai Tanécs 2017. janius 22—23-i kdvetkeztetései.
4 Az Eurépai Parlament és a Tanécs (EU) 2016/1148 iranyelve (2016. jlius 6.) a hal6zati és informacids

rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztosito intézkedésekrél (HL L 194.,
2016.7.19., 1. 0.).

11



kiberbiztonsadgra vonatkozoéan, javitja a kiberbiztonsagi képességeket, és megerdsiti a
tagallamok kozotti egyiittmiikodést. Emellett a kritikus dgazatokban miikodd vallalkozasok
szamara el6irja, hogy hozzanak megfelel6 biztonsagi intézkedéseket és jelentsek be a stlyos
Kiberbiztonsagi eseményeket az érintett nemzeti hatésagnak. Az ilyen &gazatok kdzé tartozik
az energiadgazat, a kozlekedés, a vizligyi agazat, az egészségugy, a banki szolgaltatasok és a
pénzlgyi piaci infrastrukturdk. Az online piactereknek, a felhGalapu szamitastechnikai
szolgéaltatasoknak és a keresOprogramoknak is hasonlo 1épéseket kell tenniiik. A kiilonb6zd
agazatokra és a hatarokra tekintet nélkili egységes végrehajtast a haldzati informacios
szolgaltatasokkal foglalkozo egyiittmiik6dési csoport biztositja (amelyet a Bizottsag 2016-ban
hozott létre), ennek feladata a piac széttagoltsdganak megelzése. Ebben az sszefliggésben a
halézati informacids szolgaltatdsokrol szOlo iranyelv tekinthetd referenciakeretnek a
Kiberbiztonsag terén sziiletd minden agazati kezdeményezéshez. Az iranyelv létrehozza a
szamitogép-biztonsagi eseményekre reagalo csoportok (CSIRT) hal6zatat is, amely dsszefogja
az osszes érintett érdekelt felet. Ezzel parhuzamosan a Bizottsag és a CERT-EU aktivan
figyelemmel kiséri a kiberfenyegetésekkel kapcsolatos helyzetet, és informaciocserét folytat a
nemzeti hatosagokkal, igy biztositva, hogy az unids intézmények informacids technologiai
rendszerei biztonsadgosak legyenek és ellenalljanak a kibertamadasoknak. A 2017 majusi, a
WannaCry zsaroloprogramhoz kothetd incidens volt az elsé alkalom, amikor a halozat a
tanacsok terjesztése utjdn operativ informaciocserét és egyiittmiikddést folytathatott. A
fenyegetés mérséklése és az aldozatoknak valo segitségnyujtas érdekeben az EU
szamitogépes vészhelyzeteket elharitd csoportja szorosan egyliittmiitkodott az Europolon beliil
mikodé Szamitastechnikai Blinozés Elleni Europai Kozponttal (EC3), az érintett orszadgok
szamitogép-biztonsagi esemenyekre reagdld csoportjaival (CSIRT), a Kkiberbiztonsagi
egységekkel, valamint a legfontosabb ipari partnerekkel. A nemzeti helyzetjelentések
megosztasanak koszonhetden a helyzetismeret egységes volt az EU egészében. Ennek a
tapasztalatnak koszonhetéen a halozat jobban felkésziilhetett a kovetkez6 incidensekre (mint
amilyen példaul a ,,NonPetya”). Fény derilt szdmos kihivésra is, ezek kezelése folyamatban
van.

12. intézkedés: A Bizottsag — a tagallamokkal koordinalva — szerzddéses kiberbiztonsdgi koz-magan
tarsulds keretében egyiitt fog miikodni az ipardggal olyan technoldgiak kifejlesztése és tesztelése
céljabol, amelyek a felhasznalok és az infrastruktlrak szdmara hatékonyabb védelmet nydjtanak a
hibrid fenyegetések szamitastechnikai aspektusaival szemben.

2016 juliusdban a Bizottsdg — a tagallamokkal koordinalva — szerzédéses kiberbiztonsagi koz-
magan tarsulast hozott létre az iparaggal kdzosen, és a Horizont 2020 unids kutatasi és
innovécids program keretében akéar 450 milli6 EUR-t is beruhdzhat olyan technologidk
kifejlesztésebe és tesztelésébe, amelyek hatékonyabb védelmet nyUjtanak a felhasznalok és az
infrastruktardk szamara a hibrid fenyegetések szdmitastechnikai aspektusaival szemben. A
tarsulasnak koszonhet6en jott 1étre az elsé paneurdpai stratégiai Kutatasi menetrend, amely a
kritikus infrastrukturdk és a polgarok kibertdmadasokkal szembeni ellenall6 képességének
javitasara Osszpontositott. A tarsulas fokozta az érdekelt felek kozoétti koordinaciét, ami
ndvelte a hatékonysagot és az eredményességet a Horizont 2020 keretében nyujtott
Kiberbiztonsagi finanszirozas terén. A tarsulas ezzel parhuzamosan dolgozik az informacios és
kommunikaciés technoldgiak kiberbiztonsagi tanUsitasahoz  kapcsolodd  problémék
megoldasan és azon is, hogy hogyan lehetne kezelni a Kiberbiztonsag terén képzett
szakemberek akut munkaerdpiaci hidnyat. Mivel a védelem terén jelentds a polgari célu
kutatas iranti igeny es nagy foku ellenalld képessegre van sziikség, az Eurdpai Védelmi
Ugynokség kiberkutatasi és kibertechnoldgiai csoportja kutatasokat végez az Eurdpai
Kiberbiztonsagi Szervezet altal annak stratégiai kutatasi €s innovacios menetrendjében
meghatarozott kutatasi terlleteken is.
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13. intézkedés: A Bizottsag a berendezések kiberbiztonsaganak novelésére vonatkozd iranymutatast
fog kiadni az intelligens energiahdlozattal miikodé eszkozok tulajdonosai  részére. A
villamosenergia-piac szerkezetének atalakitasara vonatkozd kezdeményezés keretében a Bizottsag
megfontolja annak lehetoségét, hogy ,kockdzati késziiltségi tervek”, valamint olyan eljarasi
szabalyok megalkotasara tegyen javaslatot, amelyek valsag idején biztositjdk a tagallamok kozti
informdciomegosztast és szolidaritdst, ideértve a kibertamaddsok megelézésére és hatdsainak
enyhitésére vonatkozé szabalyokat is.

Az energiadgazat terén a Bizottsdg agazati Kiberbiztonsagi stratégiat dolgoz ki, és a
Kiberbiztonsagi iranyelv végrehajtasanak tamogatasa érdekében létrehozza az energia-
szakértok kiberbiztonsagi platformjat. Egy 2017. februdri tanulmany meghatarozta az
intelligens fogyasztasmérési rendszerek kiberbiztonsagi szintjének javitasat szolgald elérhetd
legjobb technoldgiékat, ez is tAmogatja a platform munkajat. A Bizottsdg emellett Iétrehozott
egy internetes feliiletet ,,Incident and Threat Information Sharing EU Centre” (az
incidensekre és fenyegetésekre vonatkoz6 informécidk megosztasanak unids kdzpontja)
néven, amely elemzi és megosztja az energiaagazatot érintd kiberfenyegetésekre ¢és
incidensekre vonatkozé informaciokat.

A pénzilgyi szektor hibrid fenyeqgetésekkel szembeni ellenallé képességének javitdsa

14. intézkedés: A Bizottsag — az ENISA™, a tagallamok, a relevans nemzetkdzi, eurdpai és nemzeti
hatosdagok, valamint a pénziigyi intézmények kozremiikodésével — eldsegiti és megkonnyiti a
fenyegetésekre vonatkoz6 informaciok cseréjét szolgdlé platformok és hdlozatok miikiédését, és
foglalkozni fog az ilyen informdciok cseréjét akaddlyozo tényezokkel.

Felismerve, hogy a kiberfenyegetések jelentik a pénziigyi stabilitasra leselkedd egyik f0
veszélyt, a Bizottsag fellllvizsgalta az Eurdpai Unidban a pénzforgalmi szolgaltatdsokra
alkalmazando keretszabalyokat, és a feliilvizsgalt szabalyokat most vegre kell hajtani. A
pénzforgalmi szolgaltatasokrol szdlé fellilvizsgalt iranyelv'® Gj rendelkezéseket vezetett be a
készpénz-helyettesitd fizetési eszkozok biztonsagossaganak javitasa céljabol, és erds tigyfél-
hitelesitést irt eld, hogy visszaszoritsa a csalasokat, kiilondsen az online fizetések terén. Az 0j
jogszabalyi keret 2018 januarjatol lesz alkalmazandd. A Bizottsdg — az Eurdpai Bankhat6sag
segitségével és egyeztetve az erdekelt felekkel — jelenleg szabalyozastechnikai standardokat
dolgoz ki az erés tgyfél-hitelesitésre és a kolcsonds biztonsagos kommunikaciora
vonatkozoan, hogy érvényesiiljon a biztonsag a fizetési miiveletek soran. A standardok
varhatéan még 2017-ben megjelennek. Mindezeken tal a nemzetkdzi szintéren a Bizottsag
szorosan egylittmikodott az érintett G7-partnerekkel ,,a G7-ek pénziigyi szektorra vonatkozo
kiberbiztonsagi alapelvei” cimii dokumentum kidolgozasaban, amelyet 2016 oktoberében
hagytak jova a G7-ek pénzlgyminiszterei és jegybankelnokei. Az alapelveket pénzugyi
agazatbeli szervezetekre szabtdk (mind magan-, mind ko6zjogi szervezetekre), és azok
hozzajarulnak a pénziigyi agazaton beluli 6sszehangolt kiberbiztonsagi megkdzelitéshez, hogy
kozosen lehessen lekiizdeni a kiberfenyegetéseket, még ha azok egyre jelentdsebb méreteket
Oltenek és egyre kifinomultabbak is.

5 Eurépai Uni6s Hal6zat- és Informacidbiztonsagi Ugynokség.
16 Az Eurépai Parlament és a Tanacs (EU) 2015/2366 iranyelve (2015. november 25.) a belsd piaci pénzforgalmi
szolgaltatasokrél (HL L 337.,2015.12.23., 35. 0.).
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Kozlekedés

15. intézkedés: A Bizottsdg és a foképviseld (sajat hatdskoritkon beliil) — a tagallamokkal
koordinadlva — meg fogjik vizsgdlni, hogy milyen vilaszlépések teheték a hibrid fenyegetésekre,
kiillénodsen azokra, amelyek a kozlekedési agazat elleni kibertamadasokat érintik.

=77

vegrehajtasa segiteni fog az informéaciocsere, valamint a civil és katonai hatdsagok kozotti
kozos eszkdzhaszndlat terén uralkodd silémentalitds megtorésében. Az Osszkormanyzati
megkozelitésnek koszonhetéen javult a kiilonféle szereplok kozotti egyiittmiikodés. A tervek
szerint 2017 végére elkésziil a Bizottsag és az EKSZ kdzos polgari-katonai stratégiai kutatési
menetrendje, és sor kerlil egy zaré miihelytalalkozéra a kritikus tengeri infrastruktirak
védelme targyaban. Ez a munka a jovében kiterjeszthetd, hogy atfogja a tenger alatt futd
csovezetékekre, az energiaszallitasra és a szaloptikas €s a hagyomanyos hirkézlési kabelekre
leselkedd, a nemzeti vizeken kiviil torténd beavatkozasbol eredd 0j fenyegetések jelentette
veszelyeket.

Egy nemrég megjelent tanulméany®® értékelte a parti 8rség feladatait ellatd tagallami hatosagok
kockazatértékelési kapacitasat. Feltarta az egyiittmiikodés legfontosabb akadalyait, ¢és
gyakorlati megoldasokat javasolt a tengerészeti hatosagok kozétti, ezen a specialis tertleten
folytatott unids és nemzeti szintli egyiittmiikodés javitasara. A kockazatértékelés alapvetd
szerepet jatszik a tengeri fenyegetések elleni kizdelemben, és kiemelten fontos a hibrid
fenyegetések értékelése és megeldzése terén, mivel ezek tovabbi és még Osszetettebb
mérlegelést igényelnek. A szdéban forg6 tanulmany eredményeit ismertetni fogjak a parti
Orséghez kapcsolodod kiilonbozd férumokon, hogy sor keriilhessen a benne foglalt ajanlasok
értekelésére és megvalodsitasara, és ezaltal javuljon az egyiittmiikodés ezen a téren. A 6 cél a
hibrid fenyegetésekre valo felkésziilés és megfeleld reagalas.

A terrorizmus finanszirozasa elleni kiizdelem

16. intézkedés: A Bizottsdg a terrorizmus finanszirozdsa elleni kiizdelemrdl szolé cselekvési terv
végrehajtasat a hibrid fenyegetésekkel szembeni fellépés céljaira is fel fogja hasznalni.

A hibrid fenyegetések mogott allo személyeknek, illetve az 6 tdmogatdiknak forrdsokra van
szlkséglk a terveik veégrehajtdsdhoz. Az EU-nak a bilindzés és a terrorizmus finanszirozasa
elleni, az eurdpai biztonsagi stratégian és a terrorizmus finanszirozasa elleni kiizdelemrol
sz016 cselekvési terven alapuld erdfeszitései is hozzajarulhatnak a hibrid fenyegetésekkel
szembeni fellépéshez. 2016 decemberében a Bizottsag harom jogalkotasi javaslatot terjesztett
eld, tobbek kozott a pénzmosads biintetdjogi szankcidira és a jogellenes pénzeszkoz-
kifizetésekre, valamint az eszk6zok befagyasztasara és elkobzéaséara vonatkozan™.

17 https://ec.europa.eu/maritimeaffairs/sites/maritimeaffairs/files/docs/body/20141216-action-plan_en.pdf,
valamint az Eurépai Unié tengerhaj6zasi biztonségi stratégiajahoz kapcsol6do cselekvési terv végrehajtasarol
sz0l6 masodik jelentés, amelyet 2017. janius 21-én mutattak be a tagallamoknak.

18 Evaluation of risk assessment capacity at the level of Member States’ authorities performing coast guard
functions” (A parti 6rség feladatait ellatd tagallami hatésagok szintjén meglévé kockazatértékelési kapacitas
értékelése) cimii tanulmany, 2017, https://ec.europa.eu/maritimeaffairs/documentation/studies

¥ Harmadik eredményjelentés a hatékony és valédi biztonsagi unié megvaldsitasarol (COM(2016) 831 final).
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2017. junius 26-ig valamennyi tagallamnak at kellett Gltetnie a negyedik pénzmosasi
iranyelvet®, és 2016 jlliusaban a Bizottsag célzott jogalkotasi javaslatot nyujtott be az
iranyelv kiegészitése és tovabbi intézkedésekkel valo megerdsitése érdekében?.

2017. jlnius 26-an a Bizottsag kiadta a negyedik pénzmosasi iranyelvben el6irt
szupranacionalis kockazatértékelést. Javaslatot tett egy rendeletre is a harmadik orszagokbdl
illegalisan kivitt kulturalis javak Unidba valdo behozataldnak és ott torténd tarolasanak
megel6zéséré1?. A Bizottsdg még idén be fog szamolni az arra vonatkozo, jelenleg foly6
értékelésrél, hogy sziikség van-e tovabbi intézkedésekre a terrorizmus finanszirozasanak EU-
n bellli nyomon kovetése érdekében. A Bizottsdg emellett jelenleg végzi a készpénz-
helyettesitd fizetési eszkozokkel 6sszefliggd csalas és hamisitas elleni kiizdelemre vonatkozd
jogszabalyok felulvizsgélatat is>.

A hatékony és valddi biztonsagi unié megvaldsitasarol sz6l6 nyolcadik eredményjelentés
tovabbi részletekkel szolgal a terrorizmus finanszirozasa elleni cselekvési terv
végrehajtasanak aktualis allasarol.

Az EU kozos értékeinek érvényre juttatasa és inkluziv, nyilt és ellenalloképes tarsadalmak
megteremtése

A radikalizalédassal és az erdszakos szélsoségességgel szembeni ellenallo képesség
erdsitése

A vallasi és az ideoldgiai radikalizalddast, valamint az etnikai és a kisebbségekkel kapcsolatos
konfliktusokat gerjeszthetik kiils0 szereplok azaltal, hogy tamogatast nyujtanak bizonyos
csoportoknak vagy a csoportok kozotti konfliktusok kiélezésére torekszenek. Ujabb kihivasok
meriltek fel, mint példaul a maganyos elkovetdk jelentette fenyegetés, a radikalizalodas uj
utjai, koztiik a migracios valsag 0sszefliggésében torténd potencialis radikalizalodas, valamint
a jobboldali sz¢élsdségesség (és a migransok elleni erdszak) terjedése, illetve a polarizalodas
veszélye. Bar a radikalizalédéassal kapcsolatos munka a biztonsdgi unié Osszefliggésében
folyik, kozvetett modon jelentdséggel birhat a hibrid fenyegetések szempontjabdl is, mivel a
hibrid fenyegetések mogott allé személyek manipulélhatjdk azokat, akik fogékonyak a
radikalizalodasra.

17. intézkedés: A Bizottsag végrehajtja az eurdpai biztonsagi stratégia radikalizalédassal szembeni
intézkedéseit, és jelenleg azt vizsgalja, hogy sziikség van-e az illegalis tartalmak eltavolitasara
iranyulo eljardasok megerdsitésére, és a szolgdltatok arra valo kotelezésére, hogy kellé gondossaggal
kezeljék a halozatokat és rendszereket.

A radikalizalodas megeldzése

Az Eurdpai Parlament és a Tanacs (EU) 2015/849 iranyelve (2015. méjus 20.) a pénziigyi rendszerek
pénzmosas vagy terrorizmusfinanszirozas céljara valo felhasznalasanak megel6zésérdl, a 648/2012/EU eurdpai
parlamenti és tanacsi rendelet médositasarol, valamint a 2005/60/EK eurdpai parlamenti és tanécsi irdnyelv és a
2006/70/EK bizottsagi iranyelv hatalyon kiviil helyezésér6l (EGT-vonatkozasu széveg) (HL L 141., 2015.6.5.,
73-117.0.).

*! Tovabbi részletekért lasd: Harmadik eredményjelentés a hatékony és val6di biztonsagi unié megvaldsitasarol
(COM(2016) 831 final) és Nyolcadik eredményjelentés a hatékony és valddi biztonsagi uni6 megvaldsitasarol
(COM(2017) 354 final).

22 COM(2017), 2017. janius 26., COM(2017) 340 final, SWD(2017) 275 final.

% Nyolcadik eredményjelentés a hatékony és valédi biztonsagi unié megvalésitasarél (COM(2017) 354 final).
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A Bizottsag folytatja az erészakos szélsdségességhez vezetd radikalizalédas megeldzésének
tdmogatéasarél sz6l6 2016. juniusi kozleményben® meghatarozott, sokrétii valasz
végrehajtasat. Ennek kulcsintézkedései kozé tartozik példaul az inkluziv oktatads tdmogatéasa
¢s a kozos értékek elotérbe helyezése, az online szélsdséges propaganda és a bortondkben
zajlo radikalizalodas kezelése, a harmadik orszagokkal folytatott egyiittmiikodés
megerdsitése, valamint a radikalizdlédas folyamatosan valtozo jellegének mélyebb megértését
szolgald és a szakpolitikai valaszokat pontosabb informéacidkkal megalapoz6 kutatdsok
tdmogatasa. A Bizottsag altal a tagallamok szamara e téren nyujtott tamogatashoz kapcsolédd
munka elsddleges keretét az unids radikalizadlodastudatossagi halozat (RAN) jelenti, amely a
kdzosségek szintjén dolgozik egylitt a helyi szakemberekkel. Tovabbi részletekkel a hatékony
és valddi biztonsagi unié megvaldsitasardl sz616 nyolcadik eredményjelentés® szolgal.

Online radikalizalédas és gyiiloletbeszéd

Az eur6pai biztonségi stratégianak®® megfelelden a Bizottsag — elsGsorban az Europol
sz¢€lsOséges internetes tartalmakkal foglalkoz6 unids egysége ¢és az Eurdpai Unids
Internetforum?®’ Gtjan — Iépéseket tett annak érdekében, hogy minél kevesebb jogellenes
tartalom legyen elérhetd az interneten. Jelentds eldrehaladas tortént a jogellenes online
gyliloletbeszéd felszamolasara vonatkozé magatartasi kodex”® nyoman is. Tovébbi
részletekkel a hatékony és valddi biztonsagi unid megvalositasarol szold nyolcadik
eredményjelentés® szolgal. E fellépések intenzitasa fokozddni fog, figyelemmel az Eurdpai
Tanacs kovetkeztetéseire®®, a G7-ek cstcstalalkozojara® és a G20-ak  hamburgi
csticstalalkozojara® is.

Az online platformok kulcsszerepet jatszanak az illegalis vagy potencialisan karos tartalmak
kezelésében. A Bizottsdg a digitalis egységes piaci stratégia alapjan — ahogyan a félidés
értékelésben®® is szerepel — biztositja a platformokrél folyé parbeszédek jobb 8sszehangolasét,
a jogellenes tartalom eltavolitasat szolgal6 mechanizmusokra és technikai megoldasokra
Osszpontositva. Adott esetben a cél ezeknek a mechanizmusoknak olyan szempontokra
vonatkoz6 irdnymutatdssal torténd alatdmasztasa, mint a jogellenes tartalom bejelentése €s
torlése. A Bizottsag iranymutatast fog nyujtani a feleldsségre vonatkozd szabalyokkal
kapcsolatban is.

2 http://ec.europa.eu/dgs/education_culture/repository/education/library/publications/2016/communication-
preventing-radicalisation_en.pdf

% COM(2017) 354 final.

?® Tovabbi részletekért lasd: Nyolcadik eredményjelentés a hatékony és valddi biztonsagi unié megvaldsitasarol,

COM(2017) 354 final.

%7 Tovébbi részletekért lasd: Nyolcadik eredményjelentés a hatékony és valédi biztonsagi unié megvaldsitasarol,

COM(2017) 354 final.

% A jogellenes online gyiiloletbeszéd felszamolasara vonatkozd magatartasi kodex, 2016. majus 31.,

http://ec.europa.eu/justice/fundamental-rights/files/hate_speech_code_of conduct_en.pdf

# Tovébbi részletekért lasd: Nyolcadik eredményjelentés a hatékony és valddi biztonsagi unié megvalésitasarol,

COM(2017) 354 final.

% A Tanécs 2017. junius 22—23-i kdvetkeztetései.

31 G7 cslcstalalkozo6, Taormina, Olaszorszag, 2017. majus 26-27.

¥ G20 cstcstalalkozo, Hamburg, Németorszag, 2017. jalius 7-8.

¥|_4sd a Bizottsag fent emlitett, COM (2017) 228 final szamu kdzleményét.
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A harmadik orszagokkal folytatott egviittmitkodés megerdositése

18. intézkedés: 4 foképviseld, a Bizottsaggal egyiittmiikodve, kezdeményezni fogja a szomszédos
régiokban a hibrid fenyegetések jelentette kockazatokra vonatkozd felmérés készitését. A
[foképviseld, a Bizottsdg és a tagdllamok a rendelkezésiikre dllo eszkoziket fel fogjik hasznalni a
partnerek kapacitasépitése és hibrid fenyegetésekkel szembeni ellendllo képessége erdsitése
érdekében. Az unios estkiozoktol fiiggetleniil vagy azokat kiegészitve KBVP-missziokat lehetne
inditani a partnerek kapacitisnovelésének elosegitése céljabol.

Az Europai Unié fokozott figyelmet fordit a partnerorszagok biztonsagi dgazataban torténd
kapacitasépitésre és ellenalloképesség-javitasra tobbek kozott azaltal, hogy kihasznalja a
biztonsag és a fejlesztés kozotti kapcsolatot, kialakitja a fellilvizsgalt eurdpai
szomszédsagpolitika biztonsagi dimenzidjat, valamint terrorelhéritasi és biztonsagi targyu
parbeszédeket kezdeményez a Foldkozi-tenger partjan fekvé orszagokkal. Ennek kapcsan
elindult egy kiseérleti kockazatfelmérési projekt a Moldovai Koztarsasag részvételével. A célja
az, hogy segitsen azonositani az orszag legfontosabb sebezhetd pontjait, €s biztositsa, hogy az
unids segitség kifejezetten ezeket a terlleteket célozza meg. A Kisérleti projekt eredményei
azt mutattak, hogy maga a felmérés hasznosnak bizonyult. A tapasztalatok alapjan a Bizottsag
és az EKSZ ajanlasokat fog tenni a hatékonysagfokozas, a stratégiai kommunikacio, a kritikus
infrastruktarék vedelme és a kiberbiztonsag korébe tartozd intézkedések kiemelt kezelésére
vonatkozoan.

A jovOben — ezekre az els6 tapasztalatokra épitve — tovabbi szomszédos orszagok szamara is
hasznos lehet a felmérés, bar testre kell szabni, hogy tiikkr6zze az egyes orszagok eltérd helyi
viszonyait és az Oket érd sajatos fenyegetéseket, és ne legyen atfedésben folyamatban 1évo
mas terrorelharitasi és biztonsagi parbeszédekkel. Altalanosabb szinten a Bizottsag és a
foképviseld 2017. junius 7-én elfogadott egy kozos kozleményt®* Az ellenalld képesség
stratégiai megkozelitése az EU Kkiils6 tevékenységeiben” cimmel. A cél: tdmogatni a
partnerorszagokat abban, hogy ellenalloképesebbé véaljanak napjaink globalis kihivasaival
szemben. A kdzleményben szerepel az a felismerés, hogy valsagkezelés helyett strukturaltabb,
hosszll tavli megkozelitésre kell atallni a sebezhetd pontok kapcsan, és az eldrejelzésre, a
megeldzésre és a felkésziiltségre kell helyezni a hangsulyt.

A kibertamadasokkal szembeni ellendllo képesség a fejlodés szolgdlataban

Az EU tamogatja az Europan kiviili orszagokat annak érdekében, hogy meger6sodjon azok
informaciés haldzatainak ellenalld  képessége. Az egyre terjedé digitalizacionak
elkeriilhetetleniil vannak biztonsagi vonatkozésai is, ami az egész vildgon jelentds kihivasok
elé allitja az informéacios haldzati rendszerek ellendlld képességét, mivel a kibertamadasok
nem ismernek hatdrokat. Az EU tdmogatja a harmadik orszagokat abban, hogy megerdsitsék a
véletlen hibak és a kibertdmadéasok hatékony megeldzéséhez, illetve az azokra vald megfeleld
reagalashoz sziikséges képességeiket. A Maceddnia Volt Jugoszldv Koztarsasagban,
Koszovoban® és Moldovéban lebonyolitott, 2016-ban zarult kisérleti kiberbiztonségi

#Koz6s kozlemény az Eurdpai Parlamentnek és a Tanacsnak: Az ellenallé képesség stratégiai megkozelitése az
EU kiils6 tevékenységeiben, JOIN (2017) 21 final.

® Ez a megnevezés nem érinti a jogallassal kapcsolatos &llaspontokat, tovabba dsszhangban van az 1244 sz.
ENSZ BT-hatarozattal és a Nemzetk6zi Birosagnak a koszovai fiiggetlenségi nyilatkozatrél sz616 véleményével.
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projektet kovetéen a Bizottsag 1) programot fog inditani harmadik orszagok
kibertdmadasokkal szembeni ellendlld képességének fokozéasa céljabdl. A 2017-2020-as
idészakban ez elsGsorban Afrikat és Azsiat fogja érinteni, de Ukrajna is részt vesz a
projektben. A cél a harmadik orszagbeli kritikus informéacios infrastruktirdk és haldzatok
biztonsdganak és felkésziltségének javitasa 0sszkormanyzati megkdzelités alapjan, garantalva
az emberi jogok és a jogallamisag elvének tiszteletben tartasat.

A léqgi kozlekedés védelme

A polgaéri 1égi kozlekedés tovabbra is kiemelt és szimbolikus célpontot jelent a terroristak
szamara, de célpont lehet egy hibrid hadjarat esetén is. Az EU kidolgozott ugyan egy szilard
légikozlekedés-védelmi keretrendszert, de a harmadik orszagokbol érkezé jaratok
sebezhetdbbek lehetnek. Az ENSZ Biztonsagi Tanacsanak 2309 (2016) szamu hatarozataval
0sszhangban a Bizottsdg fokozza a harmadik orszagokban torténé kapacitasépitést célzo
erofeszitéseit. 2017 janudrjdban a Bizottsag 10j, integralt kockéazatértékelést vezetett be, hogy
biztositsa az uniés és tagallami szinten, illetve nemzetkdzi partnereknél végrehajtott
kapacitasépitési intézkedések fontossagi sorrendjének megallapitasat és az intézkedések
0sszehangolasat. 2016-ban a Bizottsag negyéves polgari légikozlekedés-védelmi projektet
inditott Afrikaban és az Arab-félszigeten, hogy igy szélljon szembe a polgari 1égi kozlekedést
érint6 terrorizmusveszéllyel. A projekt kozéppontjaban a partnerorszagok, illetve az Eurodpai
Polgari Repiilési Konferencia tagallamainak szakértéi kozotti tapasztalatcsere, valamint
mentoralasi, képzési és tanacsadasi tevékenységek allnak. 2017 sordn még intenzivebbé
valnak a tevékenységek.

¢) A VALSAG MEGELOZESE, KEZELESE ES HATASAINAK
ELHARITASA

Bar a kovetkezmények hosszu tdva tagdllami és unios szakpolitikdk révén enyhithetdk, rovid
tavon elengedhetetleniil sziikséges marad a tagallamok és az Unidé azon képességeinek
erOsitése, amelyek segitségével gyors €és Osszehangolt moédon képesek megeldzni a hibrid
fenyegetéseket, valaszlépéseket tenni azokra, és elharitani a kovetkezményeiket.
Elengedhetetlendl fontos, hogy képesek legylink gyorsan reagalni a hibrid fenyegetések altal
Kivaltott eseményekre. Tavaly jelentds elorelépést sikeriilt elérni ezen a teriileten, bevezetésre
keriilt az EU-ban egy operativ protokoll, amely meghatarozza a hibrid tamadas esetén
kovetendd valsagkezelési eljarast. A tovabbiakban rendszeres nyomon kovetésre ¢és
gyakorlatokra fog sor kerulni.

19. intézkedés: A foképviseld és a Bizottsdg, a tagdllamokkal egyiittmiikidésben, a vilsagkezelési és
a politikai szintii integrdlt vdlsdgelharitdasi eljardasokon alapulé kozos operativ protokollt fog
kidolgozni, és rendszeres gyakorlatokat fog szervezni a komplex hibrid fenyegetésekre adott
valaszlépések soran a stratégiai dontéshozatali kapacitas javitasa érdekében.

A koz0s keret a hibrid fenyegetések altal kivaltott eseményekre vald gyors reagalast lehetoveé
tevd mechanizmusok bevezetését javasolta az unids valaszmechanizmusok® és a korai
elérejelzd rendszerek kozotti koordinacio érdekében. Ebbdl a célbol a Bizottsag szolgélatai és
az EKSZ kiadték a hibrid fenyegetésekkel szembeni fellépés unios operativ protokolljat (,,EU

rrrrr

EKSZ CRM rendszere.
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Playbook)”*, amely felvazolja azokat a gyakorlati szabalyokat, melyeket hibrid fenyegetés
esetén kell alkalmazni a koordinaciéra, a hirszerzési informaciok szintetizalasara és
elemzésére, az informacidk szakpolitikai dontéshozatali folyamatokban valé felhasznalasara,
a gyakorlatokra és a képzésre, valamint a partnerszervezetekkel — elsésorban a NATO-val —
valé egyiittmiikodésre. Hasonloképpen a NATO is kidolgozott egy protokollt a hibrid
fenyegetések megeldzésével ¢€s lekiizdésével kapcsolatos, a kibervédelem, a stratégiai
kommunikacid, a helyzetismeret és a valsagkezelés terlletén folytatott fokozott NATO-EU
egyiittmiikddésre vonatkozdan. Az unids operativ protokoll probdjara 2017 6szén, az Europai
Unid parhuzamos és koordinalt gyakorlata keretében fog sor keriilni, amelynek a NATO-val
vald egyiittmiik6dés is részét képezi.

20. intézkedés: A Bizottsdag és a foképviseld (sajdat hatdskorén beliil) meg fogja vizsgdlni az EUMSZ
222. cikkének és 42. cikke (7) bekezdésének alkalmazhatdsagat és gyakorlati vonatkozasait szeles
korii és sulyos hibrid tamadds bekovetkezése esetén.

Az EUSZ 42. cikkének (7) bekezdése egy tagallam terulete elleni fegyveres tamadasrol szol,
az EUMSZ 222. cikke (szolidaritasi klauzula) pedig arra az esetre vonatkozik, ha valamely
tagallam tertletén terrortamadas, illetve természeti vagy ember okozta katasztréfa kovetkezik
be. A buncselekmények ¢és felforgatdo tevékenységek keverékeként jellemezhetd hibrid
tamadasok esetén az utdbbi rendelkezés alkalmazasa a valoszinlibb. A szolidaritasi klauzula
alkalmazasara vonatkoz6 kérés nyomdn tanacsi szintli egyeztetés indul (politikai szintii
integralt valsagelharitasi intézkedesek), bekapcsoldodnak az érintett unids intézmények,
ligynokségek és szervek, valamint mikddésbe 1€pnek az unids segitségnyujtasi programok €s
mechanizmusok. A 2014/415/EU tanacsi hatarozat hatarozza meg a szolidaritasi klauzula
Unié altal torténd végrehajtasara vonatkozd részletes szabalyokat. Ezek a részletes
alkalmazasi szabalyok tovabbra is érvényesek, nincs szikség a tanacsi hatarozat
felllvizsgélatara. Ha egy hibrid tAmadas soran fegyveres agresszidra is sor keril, a 42. cikk
(7) bekezdése is alkalmazhatova véalhat. llyen esetben mind a tagallamoknak, mind pedig az
EU-nak segitséget és tamogatast kell nytjtania. A Bizottsag és a foképviseld folytatjak annak
értékelését, hogy milyen modszerekkel kezelhet6k leghatékonyabban az ilyen tamadasok.

A fent emlitett unios operativ protokoll elfogadasa kdzvetlenul tamogatja ezt az értékelést. A
protokoll az EU 2017. oktoberi parhuzamos és koordinalt gyakorlata (PACE) sorén kertl
Kiprobalasra. Ez a gyakorlat tesztelni fogja a kiilonb6z6 unidés mechanizmusokat és az EU
egylttmiikodési képességét, a célja pedig a dontéshozatal felgyorsitidsa olyan helyzetekben,
amikor egy hibrid fenyegetés altal kivaltott bizonytalansag rontja a tisztanlatast.

21. intézkedés: A foképviseld — a tagdllamok kézremiikodésével — gondoskodni fog a hibrid
fenyegetésekkel szemben a koz6s biztonsag- és védelempolitika keretében végzett katonai akciok
kapacitasainak integralasarol, kihasznalasaroél és 6sszehangolasarol.

A katonai képességeknek a KKBP/KBVP tamogatasa érdekében torténé integracidjara
vonatkoz6 feladat kiad4sara reagdlva, egy katonai szakértok részvételével 2016 decemberében
lefolytatott szeminarium utan, az Eurdpai Unié Katonai Bizottsag munkacsoportjatol
szarmazd 2017. majusi iranymutatasokat kovetve 2017 juliusaban véglegesitésre kerlltek a
katonai tanacsok az ,unidés katonai hozzajarulas a hibrid fenyegetésekkel szembeni
fellépéshez a KBVP keretében” targydban. Az ezzel kapcsolatos tovabbi lépésekre a
koncepciokidolgozas terliletére vonatkozo végrehajtasi terv Gtjan keril sor.

%7 (2016) 227. sz. bizottsagi szolgélati munkadokumentum, elfogadas datuma: 2016. jalius 7.
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d) EU-NATO EGYUTTMUKODES

22. intézkedés: A foképviseld, a Bizottsaggal egyiittmiikidésben, a hibrid fenyegetésekkel szembeni
fellépés érdekében folytatni fogja az informalis parbeszédet és fokozni fogja a NATO-val vald
egyiittmiikodést és koordindciot a helyzetismeret, a stratégiai kommunikdacio, a kiberbiztonsdg,
valamint a valsagmegeldzés és valsdgkezelés teriiletén, tiszteletben tartva az inkluzivitds és az egyes
intézmények dontéshozatali autonomiajanak elvét.

Az Eurdépai Tanacs és az Eurdpai Bizottsag elndke, valamint a NATO f6titkara altal 2016.
julius 8-an Varséban alairt egydittes nyilatkozat alapjan az EU és a NATO kidolgozott egy 42,
végrehajtasra vonatkozd javaslatot tartalmazd kozos listat, amelyet ezt kdvetden kiilon-kilon,
parhuzamos eljarasok keretében 2016. december 6-an jovahagyott mind az EU, mind a NATO
Tanacsa®. 2017 janiusaban a foképviselé/alelnok és a NATO fotitkara jelentést tett kozzé az
egyiittes nyilatkozatban foglalt 42 intézkedéssel kapcsolatban elért elérehaladasrol. A hibrid
fenyegetésekkel szembeni fellépés egyike az egydttes nyilatkozatban azonositott hét
egyiittmikodeési tertiletnek, €s a 42 intézkedés kozil tiz ehhez a targykorhoz kapcesolodik. A
jelentésbdl az dertil ki, hogy az elmult év soran tett kozos erdfeszitések jelentdés eredményeket
hoztak. A hibrid fenyegetésekkel szembeni fellépést célzd egyedi intézkedések kozil sokat
méar emlitettlink, ezek kozé tartozik a Hibrid Fenyegetések Elleni Kizdelem Eurdpai
Kivaldsagi Kozpontja, a javulo helyzetismeret, a hibrid fenyegetésekkel foglalkoz6 unios
informacidos és elemzdécsoport létrehozasa és annak a NATO tujonnan létrehozott, hibrid
fenyegetéseket elemz0 csoportjaval vald egyiittmikodése, valamint a stratégiai
kommunikécioval foglalkoz6 csoportok kozotti egyiittmitkodés. Most elsé alkalommal a
NATO és az EU szemelyzete kozosen fogja gyakorolni a hibrid forgatokonyv megvaldsulasa
esetén adandd vélaszt. Az elképzelések szerint a gyakorlat soran vizsgalni fogjak a kdzos
javaslatok tobb mint egyharmadanak veégrehajtasat. Az EU idén végrehajtja a sajat
parhuzamos és koordinalt gyakorlatat is, és arra készil, hogy 2018-ban vezet6 szerepet fog
betdlteni.

Az ellenalld képesség kapcsan mind az EU, mind a NATO munkatarsai részt vettek kdlcsonos
tajékoztatokon, tobbek kozott az EU politikai szintli integralt valsagelharitasi
mechanizmusanak targydban. A NATO és az EU személyzete kozotti rendszeres
kapcsolattartas, amely példaul miihelytaldlkozok vagy az Eurdpai Védelmi Ugynokség
irdnyitobizottsagaban valo NATO-részvétel utjan valdosult meg, lehetévé tette a NATO
nemzeti ellenalld képességre vonatkozo alapkovetelményeit érint6 informéacidcserét. A tervek
szerint Osszel tovabbi eszmecserére keriil sor a Bizottsdg és a NATO kozott az ellenalld
képesség megerdsitése targyaban. Az EU-NATO egyiittmiikddésrél szolo kovetkezo
elérehaladasi jelentés tartalmazni fog a két szervezet kozotti egyiittmiikodés kiterjesztésének
lehetdségeire vonatkozo javaslatokat.

3. KOVETKEZTETES

A kozos keret olyan fellépéseket kérvonalaz, amelyek kidolgozasara a hibrid fenyegetésekkel
szembeni kizdelem, valamint az Unid, a tagallamok és a partnerek ellenallé képessége
erdsitésének eldsegitése céljabol keriilt sor. Mig a Bizottsag és a foképviseld a tagallamokkal
¢s a partnerekkel szoros egyiittmikodésben minden teriileten eredményeket ér el,
kulcsfontossagu, hogy az aktualis és folyamatosan valtozo hibrid fenyegetések ne térjék meg
ezt a lendiletet. A nemzetbiztonsaghoz és a kodzrend fenntartasdhoz kapcsolddd hibrid

38 http://www.consilium.europa.eu/hu/press/press-releases/2016/12/06-eu-nato-joint-declaration/
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fenyegetésekkel szembeni fellépés elsOsorban a tagallamok feladata. A nemzeti ellenallo
képesseg és a hibrid fenyegetésekkel szembeni veédelmet célzé kollektiv erdfeszitések
ugyanazon altalanos torekvés egymast kolcsondsen erdsitd elemeiként értelmezenddk. Ezért
arra Osztondzzilk a tagallamokat, hogy a lehetd leggyorsabban végezzék el a hibrid
fenyegetésekre vonatkozé felméréseket, mivel azok értékes informaciokat szolgaltatnak arrol,
milyen mértékili a sebezhetdség, illetve a felkésziiltség Eurdpaban. A tudatossagndvelés terén
elért jelentds eldrelépésekre épitve maximalizalni kell a hibrid fenyegetésekkel foglalkozo
uniods informaciods és elemzdcsoport potencialjat. A foképviseld felkéri a tagallamokat, hogy a
hibrid fenyegetések szaporodasa elleni hatékonyabb fellépés érdekében tdmogassék a
stratégiai kommunikécioval foglalkoz6 munkacsoportok munkajat. Az EU teljes mértékben
tamogatni fogja A Hibrid Fenyegetések Elleni Kizdelem Eur6pai Kozpontjat, melyet
Finnorszag iranyit.

Az EU egyediilallo ereje abban rejlik, hogy a meglévd eszkozok és programok széles korére
tamaszkodva segiti a tagallamokat €s a partnereket az ellenélld képességiik megerdsitésében.
Jelent6s elorelépés tortént az ellendlld képesseg fokozasa kapcsan olyan tertleteken, mint a
kdzlekedés, az energiaagazat, a kiberbiztonsag, a kritikus infrastruktdrak, a pénziligyi rendszer
jogellenes hasznélatdval szembeni védelem vagy az erdszakos szélsdségek ¢és a
radikalizalodas elleni kiizdelem. Az ellenalld képesség megerdsitését célzo unids fellépés
folytatddni fog, mivel a hibrid fenyegetések jellege folyamatosan valtozik. Az EU mutatdkat
fog kidolgozni annak érdekében, hogy javitsa a kritikus infrastruktdrak védelmét és a hibrid
fenyegetésekkel szembeni ellenallo képességét a fontos agazatokban.

A hibrid fenyegetésekkel szembeni ellendllo képesség erdsitése érdekében az Eurdpai
Védelmi Alap a tagallamokkal egyiitt tarsfinanszirozast nyujthat a képességeket érintd
prioritaisokhoz. A kozelgd kiberbiztonsagi jogszabalycsomag, valamint a halozati és
informacios rendszerek biztonsagardl szolé irdnyelv végrehajtasat célz6 &gazatkozi
intézkedések EU-szerte () platformokat fognak biztositani a hibrid fenyegetésekkel szembeni
fellépéshez.

A Bizottsag és a foképviseld felszolitjadk a tagallamokat és az érdekelt feleket arra, hogy
sziikség esetén mielobb jussanak megallapodasra, és biztositsak az ellendlld képesség
megerdsitését célzd, ebben a kozleményben emlitett szamos intézkedés gyors és hatékony
végrehajtasat. Az EU tamaszkodni fog a NATO-val folytatott, mar jelenleg is gyiimolcs6z6
egylttmiikddésre, €s el fogja mélyiteni azt.

Az Unio tovabbra is elkotelezett amellett, hogy az dsszetett hibrid fenyegetésekkel szembeni
fellépés erdekében minden relevans uniés eszkdzt mobilizalni fog. A tagallamok
eréfeszitéseinek tdmogatasa a tovabbiakban is prioritast jelent az Unidé szamara, amely —
legfontosabb partnereivel kardltve — erdsebb és reakcioképesebb biztonsagfenntartoként 1ép
fel.
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