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1. INTRODUCAO

A ciberseguranca é essencial tanto para a prosperidade como para a nossa seguranca.
Atendendo a que a vida quotidiana e as nossas economias dependem cada vez mais de
tecnologias digitais, vamos ficando gradualmente mais expostos. Os incidentes de
ciberseguranca estdo a diversificar-se tanto no que se refere aos responsaveis como aos
objetivos que pretendem atingir. As ciberatividades maliciosas ameagam ndo apenas as nossas
economias e 0 avanco para o mercado Unico digital, como também o proprio funcionamento
das democracias, as liberdades e os valores que defendemos. A nossa seguranca futura
depende da transformacéo da capacidade para protegermos a UE contra ciberameacas: tanto
as infraestruturas civis como as capacidades militares dependem da seguranga dos sistemas
digitais. Este facto foi reconhecido pelo Conselho Europeu de junho de 2017*, bem como na
estratégia global para a politica externa e de seguranca da Uni&o Europeia’.

Os riscos estdo a aumentar exponencialmente. Alguns estudos sugerem que 0 impacto
econdémico da cibercriminalidade aumentou cinco vezes, entre 2013 e 2017, e podera ainda
quadruplicar até 2019°. O recurso ao software de sequestro (ransomware)* registou um
aumento consideravel, sendo que os recentes ataques® refletem um aumento drastico das
atividades no &mbito da cibercriminalidade. No entanto, o software de sequestro esta longe de
ser a Unica ameaga.

As ciberameacas surgem de intervenientes estatais e ndo estatais: sdo frequentemente de
origem criminosa, motivadas pelo lucro, mas também podem ser de natureza politica e
estratégica. A ameaca criminosa € reforcada pela definicdo pouco clara do limite entre a
cibercriminalidade e o crime «tradicional», uma vez que 0s criminosos utilizam a Internet
quer como uma forma de intensificarem as suas atividades, quer como uma fonte para
encontrarem novos métodos e ferramentas para a pratica de crimes®. Contudo, na grande
maioria dos casos, as hipoteses de localizar 0s criminosos sdo muito escassas e as de instaurar
uma acdo penal sdo ainda mais reduzidas.

Ao mesmo tempo, 0s intervenientes estatais cumprem cada vez mais 0s seus objetivos
geopoliticos ndo sé por intermedio de instrumentos tradicionais, como a forca militar, mas
também de instrumentos digitais mais discretos, inclusive interferindo em processos
democraticos internos. A utilizacdo do ciberespaco como um campo de batalha, isoladamente
ou no ambito de uma abordagem hibrida, é agora amplamente reconhecida. As campanhas de
desinformacdo, as noticias falsas e as ciberoperacfes destinadas a atingir infraestruturas
criticas sdo cada vez mais comuns e exigem uma resposta. Por esta razdo, a Comissdo
sublinhou, no seu documento de reflexdo sobre o futuro da defesa europeia’, a importancia da
cooperagao em matéria de ciberdefesa.

http://www.consilium.europa.eu/en/press/press-releases/2017/06/23-euco-conclusions/.
http://europa.eu/globalstrategy/.

Ver, por exemplo, o estudo da McAfee e do Centre for Strategic and International Studies (Centro de Estudos
Estratégicos e Internacionais), intitulado «Net Losses: Estimating the Global Cost of Cybercrime», 2014.

O software de sequestro é um tipo de programa malicioso (malware) que impede ou restringe o acesso dos
utilizadores ao respetivo sistema, seja pelo bloqueio do ecrd do sistema seja pelo bloqueio dos ficheiros dos
utilizadores, a ndo ser que estes paguem um resgate.

Em maio de 2017, o ataqgue com recurso ao software de sequestro Wannacry afetou mais de
400 000 computadores de mais de 150 paises. Um més depois, 0 ataque com recurso ao software de sequestro
Petya atingiu a Ucrania e diversas empresas em todo o mundo.

Avaliacdo da Ameaca da Criminalidade Grave e Organizada, Europol, 2017.
https://ec.europa.eu/commission/sites/beta-political/files/reflection-paper-defence en.pdf.
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http://europa.eu/globalstrategy/
https://www.theguardian.com/society/2017/may/12/hospitals-across-england-hit-by-large-scale-cyber-attack
https://ec.europa.eu/commission/sites/beta-political/files/reflection-paper-defence_en.pdf

Se ndo melhorarmos substancialmente a nossa ciberseguranga, 0 risco aumentara a par com a
transformacéo digital. Até 2020, espera-se que dezenas de milhares de milhdes de dispositivos
venham a estar ligados a Internet no &mbito da «Internet das coisas», mas a ciberseguranca
ainda ndo constitui uma prioridade na sua concecdo®. A incapacidade de proteger os
dispositivos que controlardo as nossas redes de energia, automdveis e redes de transportes,
fabricas, financas, hospitais e lares podera ter consequéncias devastadoras e causar enormes
danos a confianca dos consumidores nas tecnologias emergentes. O risco de ataques de
natureza politica contra alvos civis e de falhas na ciberdefesa militar agrava ainda mais esse
perigo.

A abordagem definida na presente comunicacao conjunta dard a UE melhores condicdes para
fazer face as referidas ameacas. Permitira criar uma maior resiliéncia e autonomia estratégica,
aumentando as capacidades em termos de tecnologia e de competéncias, e contribuindo para
criar um mercado Unico forte. Para tal, é necessario dispor das infraestruturas adequadas para
criar uma ciberseguranca sélida e reagir sempre que necessario, com a plena participacdo de
todos os intervenientes principais. A abordagem contribuird também para dissuadir o mais
possivel os ciberataques, por via da intensificagdo dos esfor¢os no sentido de detetar, localizar
e levar a justica os responsaveis. Reconhecera igualmente a dimenso global do problema,
desenvolvendo a cooperacdo internacional como uma plataforma para a lideranga da UE em
matéria de ciberseguranca. Estas medidas baseiam-se nas abordagens do mercado Unico
digital, da estratégia global, da Agenda Europeia para a Seguranca’, do quadro comum em
matéria de luta contra as ameagas hibridas'® e na comunicacéo «Lancar o Fundo Europeu de
Defesa»''?,

A UE estd ja a trabalhar em varias destas questdes: € agora tempo de conjugar as diversas
vertentes de trabalho. Em 2013, a UE definiu uma estratégia para a ciberseguranca, langando
um conjunto de vertentes de trabalho essenciais para melhorar a ciber-resiliéncia®®. Os
principais objetivos e principios da estratégia, que sdo fomentar um ciberecossistema fidvel,
seguro e aberto, permanecem validos. Mas o cenario de ameacas em constante evolucdo e
agravamento requer novas medidas para resistir e impedir ataques no futuro.

A UE esta bem posicionada para abordar as questdes da ciberseguranca, dado o &mbito das
suas politicas e os instrumentos, estruturas e capacidades a sua disposicdo. Embora os
Estados-Membros continuem a ser responsaveis pela seguranga nacional, a escala e a natureza
transfronteirica da ameaca constituem um forte argumento a favor da acdo da UE no sentido
de proporcionar incentivos e apoio aos Estados-Membros para que desenvolvam e mantenham
mais e melhores capacidades nacionais em matéria de ciberseguranca, reforcando ao mesmo
tempo as capacidades a nivel da UE. Esta abordagem destina-se a mobilizar todos o0s
intervenientes, ou seja, a UE, os Estados-Membros, a industria e os cidaddos, para que deem a

8 «SMART 2013/0037 Cloud and loT combination», IDC and TXT Solutions, 2014, estudo encomendado pela
Comisséo Europeia.

®  COM(2015) 185 final.

0 JOIN(2016) 18 final.

1 COM(2017) 295.

2 A abordagem fundamenta-se igualmente em pareceres cientificos independentes fornecidos pelo Grupo de

Alto Nivel de Conselheiros Cientificos no ambito do Mecanismo de Aconselhamento Cientifico da Comisséo

Europeia (para referéncias, ver infra).

JOIN(2013) 1 final. Uma avaliacdo desta estratégia encontra-se disponivel no documento de trabalho

SWD(2017) 295.

Salvo indicacdo em contrario, as propostas apresentadas na presente comunica¢do sdo neutras do ponto de

vista orcamental. Qualquer iniciativa com incidéncia orcamental seguira devidamente o processo or¢camental

anual e ndo podera prejudicar o préximo quadro financeiro plurianual p6s-2020.
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ciberseguranca a prioridade necessaria para criar resiliéncia e proporcionar uma melhor
resposta da UE aos ciberataques. Traduzir-se-4 em medidas concretas para ajudar a detetar e
investigar qualquer tipo de ciberincidente contra a UE e os seus Estados-Membros e a
responder de forma adequada, nomeadamente agindo judicialmente contra os criminosos. A
abordagem contribuira para que a acdo externa da UE promova eficazmente a cibersegurancga
a nivel mundial. O resultado sera uma mudanca de atitude por parte da UE, de uma politica
reativa para uma abordagem pro-ativa, a fim de proteger a prosperidade, a sociedade e 0s
valores europeus, bem como os direitos e liberdades fundamentais, mediante a resposta as
ameacas, atuais e futuras.

2.  DESENVOLVER A RESILIENCIA DA UE AOS CIBERATAQUES

Uma ciber-resiliéncia forte requer uma abordagem coletiva e global. Para tal, sdo precisas
estruturas mais robustas e eficazes para promover a ciberseguranca e responder aos
ciberataques nos Estados-Membros, mas também nas proprias instituicbes, agéncias e
organismos da UE. Para reforcar a ciber-resiliéncia e a autonomia estratégica, é igualmente
necessaria uma abordagem transversal mais abrangente, aliada a um mercado Unico forte,
avancos importantes na capacidade tecnoldgica da UE e um nimero muito maior de peritos
qualificados. No cerne desta questdo estd uma aceitacdo mais generalizada de que a
ciberseguranca é um desafio comum da sociedade, para que seja possivel contar com o
envolvimento de varios niveis da administracao publica, da economia e da sociedade.

2.1 Reforcar a Agéncia da Unido Europeia para a Segurangca das Redes e da
Informacéo

A Agéncia da Unido Europeia para a Seguranca das Redes e da Informacdo (ENISA)
tem um papel fundamental a desempenhar no reforco da ciber-resiliéncia e da capacidade de
resposta da UE, mas esta limitada pelo seu atual mandato. Por conseguinte, a Comissao
apresenta uma proposta de reforma ambiciosa, que inclui um mandato permanente para a
Agéncia®. Esse mandato ira assegurar a possibilidade de a ENISA prestar apoio aos Estados-
Membros, bem como as instituicdes da UE e a empresas em dominios fundamentais,
incluindo na aplicacio da Diretiva relativa & seguranca das redes e da informacao®® («Diretiva
SRI») e do quadro de certificagdo da ciberseguranga proposto.

Apos a reformulagéo, a Agéncia assumira uma funcdo importante de aconselhamento no que
respeita & elaboracdo e execucdo de politicas, incluindo a promogdo da coeréncia entre
iniciativas setoriais e a Diretiva SRI e 0 apoio a criagdo de centros de partilha e analise de
informagdes em setores essenciais. A ENISA elevard a fasquia e reforcard o estado de
preparacdo da Europa, mediante a organizacdo anual de exercicios pan-europeus de
ciberseguranca que combinem diferentes niveis de resposta. Apoiard também o
desenvolvimento de politicas da UE no que respeita a certificacdo de tecnologias da
informacgdo e das comunicagdes (TIC) em matéria de ciberseguranca, e assumird um papel
importante no refor¢o ndo sé da cooperacdo operacional como também da gestdo de crises em
toda a UE. A agéncia funcionara igualmente como um ponto de contacto para o intercambio
de informacdes e de conhecimentos entre a comunidade da ciberseguranca.

5 CoM(2017) 477.
¢ Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho, de 6 de julho de 2016, relativa a medidas
destinadas a garantir um elevado nivel comum de seguranca das redes e da informacdo em toda a Unido.
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A percecdo rapida e o entendimento comum de ameacas e incidentes & medida que se vao
desenrolando é uma condicdo prévia para decidir sobre a necessidade de adotar medidas
conjuntas de atenuacdo ou de resposta apoiadas pela UE. Essa troca de informacges exige o
envolvimento de todos 0s agentes pertinentes, ou seja, dos organismos e agéncias da UE, bem
como dos Estados-Membros, a nivel técnico, operacional e estratégico. A ENISA, em
cooperacdo com 0s organismos competentes a nivel dos Estados-Membros e da UE,
nomeadamente a rede de equipas de resposta a incidentes de seguranca informética'’, a
CERT-UE, a Europol e o Centro de Situacao e de Informacgdes da UE (INTCEN), contribuira
também para o conhecimento da situacdo a nivel da UE. Este conhecimento pode ser
incorporado na elaboracdo de politicas e nas informacdes sobre ameacas, no ambito do
acompanhamento regular do cenario de ameacas e da cooperacdo operacional efetiva, bem
como na resposta a incidentes transfronteiricos em grande escala.

2.2 Rumo a um mercado Unico da ciberseguranca

O crescimento do mercado da ciberseguranca na UE, em termos de produtos, servicos e
processos, é dificultado de varias formas. Um aspeto fundamental ¢ a inexisténcia de sistemas
de certificacdo da ciberseguranca reconhecidos em toda a UE que permitam criar normas de
resiliéncia mais exigentes para os produtos e fomentar a confianca do mercado a escala da
UE. Por conseguinte, a Comissdao apresenta uma proposta para a criacdo de um quadro de
certificacdo da ciberseguranca a nivel da UE™®. Este quadro estabelecer4 o procedimento
para a criacdo de sistemas de certificacdo da ciberseguranca a escala da UE, abrangendo
produtos, servicos e/ou sistemas, que adaptem o nivel de garantia a utilizacdo em causa (quer
se trate de infraestruturas criticas, quer de dispositivos para consumidores)*®. O novo quadro
proporcionara beneficios claros para as empresas que operam no comércio transfronteiras, que
deixardo de ter de passar por varios processos de certificacdo, reduzindo dessa forma custos
administrativos e financeiros. O recurso a sistemas desenvolvidos no ambito do presente
quadro contribuird também para reforcar a confianca dos consumidores, facultando
certificados de conformidade para informar e tranquilizar os compradores e utilizadores sobre
as caracteristicas de seguranca dos produtos e servi¢os que compram e utilizam. Assim, estes
padrdes elevados de ciberseguranca deverdo constituir uma fonte de vantagem concorrencial.
Daqui resultard uma maior resiliéncia, ja que os produtos e servicos de TIC serdo sujeitos a
uma avaliacdo oficial, de acordo com um conjunto definido de normas de ciberseguranca, que
poderdo ser desenvolvidas em estreita ligagdo com os trabalhos mais amplos em curso
relativos as normas no dominio das TIC?.

Os sistemas previstos no quadro serdo facultativos e ndo impordo quaisquer obrigacoes
regulamentares imediatas aos vendedores ou prestadores de servi¢os. Os sistemas ndo estéo
em contradicdo com os requisitos legais aplicaveis, como, por exemplo, a legislacdo da UE
em matéria de protecao de dados.

Uma vez estabelecido o quadro, a Comissdo convidara as partes interessadas a concentrarem-
se em trés dominios prioritarios:

7 Tal como previsto no artigo 9.° da Diretiva SRI.

8 COM(2017) 477.

90 nivel de garantia indica o grau de rigor da avaliacdo da seguranca, e é geralmente adequado ao nivel de
risco associado a estes dominios de aplicacdo ou fungdes (ou seja, exige-se um nivel de garantia mais elevado
para produtos ou servicos de TIC utilizados em dominios de aplicacdo ou funcdes de alto risco).

2 COM(2016) 176.



e Seguranca em aplicacBes essenciais ou de alto risco?’: os sistemas dos quais dependemos
nas atividades quotidianas, dos automoveis aos equipamentos industriais, dos sistemas de
grande dimensdo, como 0s avifes ou as centrais elétricas, aos mais diminutos, como 0s
dispositivos médicos, sdo cada vez mais digitais e interligados. Por conseguinte, 0s
componentes essenciais de TIC utilizados em tais produtos e sistemas exigirdo uma
avaliacdo rigorosa em termos de seguranca.

o Ciberseguranca de produtos, redes, sistemas e servicos digitais instalados em larga escala,
utilizados tanto pelo setor publico como pelo privado para a defesa contra ataques e para a
aplicacdo de obrigacdes regulamentares®®, tais como sistemas de cifragem de correio
eletronico, barreiras de seguranca (firewalls) e redes privadas virtuais; é fundamental que
0 uso generalizado dessas ferramentas ndo conduza a novas fontes de risco ou a novas
vulnerabilidades.

e Utilizacdo de métodos de «seguranca desde a concecdo» em dispositivos digitais
interligados, de baixo custo, destinados ao grande consumo, que constituem a chamada
«Internet das coisas»: 0s sistemas ao abrigo do quadro poderao ser utilizados para indicar
que os produtos sao fabricados seguindo os métodos de desenvolvimento mais modernos e
seguros, que foram sujeitos a testes de seguranca adequados e que 0s vendedores se
comprometeram a atualizar os respetivos suportes ldgicos (software) no caso de
descoberta de novas ameacas ou vulnerabilidades.

Estas prioridades devem ter em conta, em especial, a evolucdo do cenario de ameacas de
ciberataques, bem como a importancia de servigos essenciais como 0s transportes, a energia, a
salde, os servicos bancérios, as infraestruturas do mercado financeiro, a &gua potavel ou as
infraestruturas digitais®.

Embora nenhum produto, sistema ou servi¢o de TIC possa ser garantidamente seguro na sua
totalidade, existem varios defeitos bem conhecidos e documentados a nivel da concecéo dos
produtos de TIC que podem ser aproveitados para ataques. A ado¢do de uma abordagem de
«seguranca desde a concecdo» por parte dos produtores de dispositivos conectados, suportes
I6gicos e equipamentos informaticos permitiria garantir que a ciberseguranca é tida em conta
antes da comercializagdo de novos produtos. Este aspeto pode inserir-se no «dever de
diligéncia», a desenvolver de forma mais aprofundada juntamente com a industria,
contribuindo para reduzir as vulnerabilidades de produtos ou suportes logicos, mediante a
aplicacdo de um conjunto de métodos, desde a fase de concecdo a fase de ensaios e
verificacdo, incluindo a verificagdo formal, se for caso disso, a manutencéo a longo prazo e a
utilizacdo de processos de desenvolvimento seguros com base no ciclo de vida util, bem como
0 desenvolvimento de atualizagOes e corre¢Oes para dar resposta a vulnerabilidades néo
detetadas previamente e permitir a sua rapida atualizagdo e reparacdo®. Além disso,
contribuiria para aumentar a confianga dos consumidores nos produtos digitais.

2L Exceto nos casos em que a certificacdo obrigatéria ou voluntaria se rege por outros atos da Uniéo.

22 por exemplo, a Diretiva (UE) 2016/1148, o Regulamento (UE) 2016/679, a Diretiva (UE) 2015/2366 e outras
propostas de atos legislativos, como o Codigo Europeu das Comunicagdes Eletrdnicas, estipulam que as
organizacGes devem pOr em pratica medidas de seguranca adequadas para enfrentar riscos de ciberseguranca
relevantes.

Os setores abrangidos pelo ambito de aplicacdo da Diretiva (UE) 2016/1148 do Parlamento Europeu e do
Conselho, de 6 de julho de 2016, relativa a medidas destinadas a garantir um elevado nivel comum de
seguranca das redes e da informacéo em toda a Unido.

Ciberseguranca no &mbito do mercado unico digital europeu, Grupo de Alto Nivel de Conselheiros
Cientificos, marco de 2017.
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Importa também reconhecer o papel fundamental das investigacdes em matéria de seguranca
realizadas por terceiros, no que se refere a descoberta de vulnerabilidades em produtos e
servigos existentes, e criar condi¢cbes que permitam a divulgacdo concertada de
vulnerabilidades®® em todos os Estados-Membros, com base nas melhores praticas®® e nas
normas pertinentes?’.

Ao mesmo tempo, ha setores especificos que enfrentam problemas especificos e que devem
ser incentivados a desenvolverem a sua propria abordagem. Desta forma, as estratégias de
ciberseguranca globais serdo complementadas por estratégias de ciberseguranca setoriais, em
dominios como os servicos financeiros®, a energia, os transportes e a saide.

A Comissdo ja identificou as questdes especificas relativas a responsabilidade suscitadas
pelas novas tecnologias digitais®, estando em curso trabalhos para analisar as suas
implicacdes. As proximas etapas serdo concluidas até junho de 2018. A ciberseguranca
levanta questdes relativas a imputacéo de prejuizos as empresas e cadeias de abastecimento e
a incapacidade para resolver estas questfes impedira o desenvolvimento de um mercado Unico
forte de produtos e servigos de ciberseguranca.

Por ultimo, o desenvolvimento do mercado Unico da UE depende também da integracdo da
ciberseguranca na politica de comércio e investimento. Os efeitos das aquisi¢bes por
estrangeiros nas tecnologias criticas, de que a ciberseguranca € um exemplo importante, sdo
um aspeto fundamental no ambito da verificacdo do investimento direto estrangeiro na
Uni&o Europeia®, que visa permitir a verificacdo de investimentos provenientes de paises
terceiros com base em motivos de seguranca e de ordem publica. Do mesmo modo, 0s
requisitos de ciberseguranca ja criaram entraves ao comércio de bens e servicos da UE em
setores importantes de diversas economias de paises terceiros. O quadro de certificacdo da
ciberseguranca a nivel da UE reforcara a posicao da Europa no plano internacional e deve ser
complementado por esforcos continuados no sentido do desenvolvimento de normas de alta
seguranca a escala mundial e de acordos de reconhecimento mutuo.

2.3 Aplicacéo, na integra, da Diretiva relativa a seguranca das redes e da informacao

Atendendo a que os principais instrumentos para garantir a ciberseguranca funcionam
atualmente a nivel nacional, a UE reconheceu a necessidade de elevar o nivel das normas. Os
incidentes de ciberseguranca em larga escala raramente afetam apenas um Estado-Membro,
devido a natureza cada vez mais globalizada, interligada e dependente do digital de setores
fundamentais como a atividade bancaria, a energia ou 0s transportes.

A divulgacdo concertada de vulnerabilidades é uma forma de cooperacdo que facilita e permite aos
investigadores no dominio da seguranga comunicarem as vulnerabilidades de seguranca ao proprietario ou
vendedor do sistema de informacgdo, dando a organizacdo a oportunidade de diagnosticar e corrigir as
vulnerabilidades, de forma correta e atempada, antes de serem divulgadas informagdes pormenorizadas a
terceiros ou ao publico a esse respeito.

Por exemplo, Good Practice Guide on Vulnerability Disclosure. From challenges to recommendations,
ENISA, 2016.

ISO/IEC 29147:2014, Tecnologias da informacdo — Técnicas de seguranca — Divulgagdo de
vulnerabilidades.

Os futuros trabalhos da Comissdo sobre tecnologia financeira contemplardo a ciberseguranca no setor
financeiro.

No setor da energia, por exemplo, combinar tecnologias da informacdo muito antigas e tecnologias de ponta,
nomeadamente com as necessidades em tempo real da rede de energia.

® COM(2017) 228.

3 COM(2017) 478.
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A Diretiva relativa a seguranca das redes e da informacdo («Diretiva SRI») é o primeiro ato
legislativo a nivel da UE em matéria de ciberseguranca®. Destina-se a reforcar a resiliéncia
melhorando as capacidades nacionais em matéria de ciberseguranca, promovendo uma melhor
cooperacao entre os Estados-Membros e obrigando as empresas de setores econdémicos
importantes a adotarem praticas eficazes de gestdo dos riscos e a comunicarem incidentes
graves as autoridades nacionais. Estas obrigacGes também se aplicam a trés tipos de
prestadores de servigos essenciais da Internet: computacdo em nuvem, motores de pesquisa e
mercados em linha. A diretiva visa uma abordagem mais sélida e mais sistematica e um
melhor fluxo de informacéo.

A aplicacdo integral da diretiva por todos os Estados-Membros, até maio de 2018, é essencial
para a ciber-resiliéncia da UE. O processo estd a ser apoiado pelo trabalho coletivo dos
Estados-Membros, do qual resultardo, no outono de 2017, diretrizes destinadas a apoiar uma
aplicacdo mais harmonizada, nomeadamente no que respeita aos operadores de servicos
essenciais. A Comissdo emite igualmente uma comunicacdo®, como parte do presente pacote
de ciberseguranca, para apoiar os esforgos dos Estados-Membros mediante a disponibilizacédo
das suas melhores préaticas pertinentes para a aplicacdo da diretiva e de orientacbes sobre a
forma como a diretiva deve funcionar na pratica.

Uma area em que a diretiva devera ser completada é o fluxo de informacéo. Por exemplo, a
diretiva apenas abrange setores estratégicos fundamentais, mas, como é ldgico, seria
necessaria uma abordagem semelhante por parte de todos os intervenientes afetados por
ciberataques para permitir uma avaliacdo sistematica das vulnerabilidades e dos pontos de
entrada dos autores desses ataques. Além disso, a cooperacdo e a partilha de informacdes
entre os setores publico e privado enfrentam uma série de obstaculos. Os governos e as
autoridades publicas mostram relutancia em partilhar informacdes relevantes em matéria de
ciberseguranca, por receio de comprometerem a seguranca nacional ou a competitividade. As
empresas privadas sentem relutancia em partilhar informacgdes sobre as suas vulnerabilidades
a ciberataques e prejuizos dai resultantes, por receio de comprometerem informacoes
comerciais sensiveis, porem em risco a sua reputacdo ou violarem as regras de protecdo de
dados®. E necessario reforcar a confianca a fim de promover parcerias publico-privadas que
apoiem a cooperacdo mais vasta e a partilha de informacGes entre um maior nimero de
setores. O papel dos centros de partilha e analise de informacdes é particularmente importante
na criacdo das relacGes de confianca necessarias para a partilha de informacdes entre 0s
setores publico e privado. Foram dados alguns passos iniciais no que respeita a determinados
setores criticos como a aviagdo, com a criacdo do Centro Europeu para a Ciberseguranca da
Aviacdo®™, e a energia, com o desenvolvimento de centros de partilha e analise de
informagdes®. A Comissdo contribuird na integra para esta abordagem, com o apoio da

¥ Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho, de 6 de julho de 2016, relativa a medidas
destinadas a garantir um elevado nivel comum de seguranca das redes e da informacéo em toda a Unido.
¥ COM(2017) 476.
% Ciberseguranca no ambito do mercado Gnico digital europeu, Grupo de Alto Nivel de Conselheiros
Cientificos, marco de 2017. Os segredos comerciais constituem uma questdo especifica, sendo que a
comunicacdo de julho de 2016, intitulada «Reforcgar o sistema de ciber-resiliéncia da Europa e promover uma
industria de ciberseguranca competitiva e inovadora», regista a relutdncia em comunicar o roubo informatico
de segredos comerciais e a importancia de canais de comunicacao fiaveis, que garantam a confidencialidade.
https://www.easa.europa.eu/newsroom-and-events/news/implementation-european-centre-cyber-security-
aviationeccsa.
Tratam-se de organizagcBes sem fins lucrativos, dirigidas pelos respetivos membros, constituidas por
entidades publicas e privadas para fins de partilha de informagGes sobre ciberameacas, riscos, prevencéo,
atenuacdo e resposta. Ver, por exemplo, os centros europeus de partilha e analise de informacBes sobre
energia (http://www.ee-isac.eu).
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ENISA e com a celeridade necessaria, em especial no que diz respeito aos setores que prestam
servigos essenciais, identificados na Diretiva SRI.

2.4 A resiliéncia mediante a rapida resposta a emergéncias

Na ocorréncia de um ciberataque, uma resposta rapida e eficaz pode atenuar o seu impacto.
Essa capacidade de resposta pode igualmente demonstrar que as autoridades publicas ndo
permanecem impotentes face a ciberataques, contribuindo para a criagdo de confianca. No que
diz respeito a resposta das instituicbes da UE, numa primeira fase, os aspetos de
ciberseguranca devem ser integrados nos atuais mecanismos de gestdo de crises da UE: o
Mecanismo Integrado de Resposta Politica a Situacdes de Crise, coordenado pela Presidéncia
do Conselho®, e os sistemas gerais de alerta rapido®. A necessidade de reagir a um incidente
de ciberseguranca ou ciberataque particularmente grave pode constituir uma razdo suficiente
para que um Estado-Membro invoque a clausula de solidariedade da Unigo®.

Uma resposta répida e eficaz assenta também num mecanismo célere de intercambio de
informacdes entre os principais intervenientes a nivel nacional e da UE, o que, por sua vez,
exige clareza sobre as respetivas competéncias e responsabilidades. A Comissdo consultou as
instituicdes e os Estados-Membros sobre um «plano de acdo» destinado a proporcionar um
processo eficaz de resposta operacional, a nivel da Unido e dos Estados-Membros, a
ciberincidentes em grande escala. O plano, apresentado numa recomendacao®® que faz parte
do presente pacote, explica como a ciberseguranca € integrada nos atuais mecanismos de
gestdo de crises a nivel da UE e define os objetivos e formas de cooperacao entre os Estados-
Membros, e entre os Estados-Membros e as instituigdes, servigos, agéncias e organismos
competentes da UE*' na resposta a incidentes em grande escala e crises de ciberseguranca. A
recomendacdo solicita também aos Estados-Membros e as instituicdes da UE que estabelecam
um quadro de resposta da UE a crises de ciberseguranga, a fim de tornar o plano de acdo
operacional. O plano sera ensaiado regularmente no ambito de exercicios de gestdo de crises
de ciberseguranca e noutros dominios* e, se necessario, sera atualizado.

Dado que os incidentes de ciberseguranca podem afetar significativamente o funcionamento
das economias e o0 quotidiano dos cidad&os, uma opcao seria ponderar a criagdo de um Fundo
de Resposta de Emergéncia para a Ciberseguranca, seguindo o exemplo de outros
mecanismos de gestdo de crises em outros dominios de acdo da UE. Tal permitiria que os
Estados-Membros procurassem ajuda a nivel da UE, durante a ocorréncia ou na sequéncia de
um incidente grave, desde que tivessem instaurado um sistema prudente de ciberseguranga
antes do incidente, nomeadamente por via da aplicacdo integral da Diretiva SRI e do
desenvolvimento de quadros de supervisdo e de gestdo dos riscos a nivel nacional. O referido
Fundo, em complemento dos atuais mecanismos de gestdo de crises a nivel da UE, poderia
criar uma capacidade de resposta rapida, numa perspetiva de solidariedade, e financiar aces
especificas de resposta de emergéncia, como a substituicdo de equipamentos violados ou a

3" Este mecanismo permite coordenar respostas ao mais alto nivel politico, em caso de graves crises

transetoriais.

Estes permitem a partilha interna de informacBGes e a coordenacdo em caso de crises multissetoriais
emergentes, ou de ameacgas previsiveis ou iminentes que exijam uma ac&o a nivel da UE.

Ao abrigo do artigo 222.° do Tratado sobre o Funcionamento da Unido Europeia.

%0 C(2017) 6100.

*Incluindo a Europol, a ENISA, a Equipa de Resposta a Emergéncias Informéticas para as instituicdes e
agéncias da UE (CERT-UE) e o Centro de Situacéo e de Informacdes da UE (INTCEN).

Por exemplo, os realizados pela ENISA: https://www.enisa.europa.eu/topics/cyber-exercises/cyber-europe-

programme.
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utilizacdo de instrumentos de atenuagé@o ou de resposta, com base nas experiéncias nacionais,
a semelhanca do Mecanismo de Protecédo Civil da UE.

2.5 Rede de competéncias em matéria de ciberseguranca dotada de um Centro
Europeu de Investigacédo e de Competéncias

As ferramentas tecnoldgicas de ciberseguranca sdo ativos estratégicos, alem de serem
tecnologias essenciais para o crescimento no futuro. E do interesse estratégico da UE
assegurar que mantém e desenvolve as capacidades fundamentais para garantir a seguranca da
sua economia, sociedade e democracia digitais, para proteger o material informéatico e os
suportes l6gicos de importancia critica e para prestar servicos essenciais de ciberseguranca.

A parceria publico-privada para a ciberseguranga®, criada em 2016, constituiu um primeiro
passo importante, gerando até 1 800 milhdes de EUR de investimento até 2020. No entanto, a
escala do investimento em curso noutras partes do mundo** sugere que a UE precisa de fazer
mais, em termos de investimento, e de por termo a fragmentacdo das capacidades, que se
encontram disseminadas pelo seu territério.

A UE podera proporcionar um valor acrescentado, tendo em conta o grau de sofisticacdo da
tecnologia de cibersegurancga, a dimensédo avultada do investimento exigido e a necessidade de
encontrar solucbes que funcionem em todo o seu territorio. Com base no trabalho dos
Estados-Membros e na parceria publico-privada, a etapa seguinte consistird em reforcar a
capacidade da UE em matéria de ciberseguranca por intermédio de uma rede de centros de
competéncias em matéria de ciberseguranca® constituida em torno de um Centro
Europeu de Investigacdo e de Competéncias em matéria de Ciberseguranca. Esta rede e 0
respetivo centro estimulardo o desenvolvimento e a implantacdo de tecnologias de
ciberseguranca e complementardo os esforgos no sentido de reforgar as capacidades neste
dominio, a nivel da UE e a nivel nacional. A Comisséo procedera a uma avaliacdo de impacto
para analisar as opgdes disponiveis, incluindo a possibilidade de criar uma empresa comum,
com vista a estabelecer esta estrutura em 2018.

Num primeiro momento e para fornecer informacdes para futura reflexdo, a Comissao propora
o lancamento de uma fase-piloto no &mbito do programa Horizonte 2020, para congregar e
constituir uma rede de centros nacionais com vista a criar uma nova dindmica em matéria de
competéncias em ciberseguranca e de desenvolvimento tecnoldgico. Para o efeito, a Comisséo
tenciona propor um aumento de financiamento a curto prazo no valor de 50 milhGes de EUR.
Esta atividade complementard o estabelecimento da parceria publico-privada para a
ciberseguranca em curso.

A congregacéo e a definicdo dos esforcos de investigacdo serdo o nucleo central da rede e o
objetivo inicial do Centro. O Centro podera desempenhar a funcéo de gestor de projetos com
capacidades para gerir projetos multinacionais, a fim de apoiar o desenvolvimento de
capacidades industriais. Tal permitiria igualmente dar um novo impeto & inovagdo e
competitividade da industria da UE no plano mundial, para desenvolver a proxima geracao de
tecnologias digitais, incluindo a inteligéncia artificial, a computacéo quantica, a tecnologia de
cifragem progressiva (blockchain) e a identificacdo digital segura, e para assegurar 0 acesso

8 C(2016) 4400 final.

# 0Os EUA investirdo 19 000 milhdes de USD em ciberseguranca s6 em 2017, um aumento de 35 % em relagéo
a 2016. Casa Branca, Gabinete do Secretario de Imprensa: «Ficha informativa: Plano de acdo nacional para a
ciberseguranca», 9 de fevereiro de 2016.

A rede devera incluir centros existentes e futuros dedicados a ciberseguranca, criados nos Estados-Membros,
cujos membros serdo, em principio, organizacdes e laboratdrios de investigacdo publicos.
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das empresas estabelecidas na UE a uma grande quantidade de dados, elementos decisivos
para a ciberseguranca no futuro. O Centro beneficiara também do trabalho da UE no sentido
de reforcar a infraestrutura de computacao de alto desempenho: esta é essencial para a analise
de grandes quantidades de dados, a cifragem e a decifragem rapida de dados, a verificacdo de
identidades, a simulacéo de ciberataques, e a analise de material video®.

A rede de centros de competéncias podera também ter capacidades para apoiar a industria por
meio de ensaios e simulacdes que apoiem a certificacdo da ciberseguranca descrita no ponto
2.2. A participagdo do Centro em toda a atividade da UE em mateéria de cibersegurancga devera
assegurar uma permanente atualizacdo dos seus objetivos de acordo com as necessidades. O
Centro promovera normas muito rigorosas relativas a ciberseguranca, ndo s6 em tecnologia e
sistemas de ciberseguranca, mas também no desenvolvimento de competéncias de ponta para
profissionais, proporcionando solucdes e modelos a aplicar nos esforgos nacionais de
promocdo das competéncias digitais. Nessa medida, devera reforcar também as capacidades
em matéria de ciberseguranca a nivel da UE e explorar sinergias, nomeadamente com a
ENISA, a CERT-UE, a Europol, o eventual Fundo de Resposta de Emergéncia para a
Ciberseguranca e as CSIRT nacionais.

Uma das vertentes especificas do trabalho da rede de competéncias devera incidir sobre a falta
de capacidades a nivel europeu no que respeita a cripto-analise de produtos e servicos
utilizados pelos cidaddos, pelas empresas e pelos governos, no ambito do mercado Unico
digital. A cifragem forte constitui a base da seguranca dos sistemas de identificacdo digital,
que desempenham um papel crucial na eficicia da ciberseguranca®’; mantém também a
seguranca da propriedade intelectual dos cidaddos e permite garantir a protecdo de direitos
fundamentais, como a liberdade de expressdo e a protecdo de dados pessoais, bem como a
seguranca do comércio em linha®.

Visto que os mercados da ciberseguranca da sociedade civil e da defesa da UE partilham
desafios comuns* e tecnologias de dupla utilizacdo que exigem uma estreita colaboracio em
dominios essenciais, uma segunda fase da rede e do seu centro poderia ser alargada com uma
dimensédo de ciberdefesa, no pleno respeito das disposi¢cGes do Tratado relacionadas com a
politica comum de seguranca e defesa. A dimensdo de defesa, bem como a sua orientacdo
tecnologica, podera contribuir para a cooperacdo entre os Estados-Membros no dominio da
ciberdefesa, incluindo a partilha de informagdes, o conhecimento da situacdo, o refor¢o do
conhecimento e da coordenacdo das respostas e 0 apoio aos Estados-Membros no
desenvolvimento de capacidades comuns. Podera funcionar igualmente como uma plataforma
que permita aos Estados-Membros definirem as prioridades para a ciberdefesa da UE, por via
da identificacdo de solugdes comuns, da contribuicdo para o desenvolvimento de estratégias
comuns, da simplificacdo da formacao, de exercicios e de ensaios no dominio da ciberdefesa a
nivel da UE e do apoio a trabalhos relativos a normas e taxinomias em matéria de ciberdefesa,
contando com o apoio e o0 aconselhamento prestado pelo Centro. Para prosseguir as atividades
acima referidas, o Centro terd de trabalhar em estreita colaboracdo e em plena
complementaridade com a Agéncia Europeia de Defesa no dominio da ciberdefesa, bem como

6 COM(2012) 45 final e COM(2016) 178 final.

" A Comisséo lancara, no ambito do programa Horizonte 2020, um novo desafio para a atribuicdo do prémio
Horizon, no valor de 4 milhdes de EUR, a melhor solugdo inovadora para métodos de autenticagcdo em linha
sem descontinuidades..

Ciberseguranca no ambito do mercado Unico digital europeu, Grupo de Alto Nivel de Conselheiros
Cientificos, marco de 2017.

«Study on synergies between the civilian and the defence cybersecurity markets», Optimity; SMART 2014-
0059.

48

49

11


https://ec.europa.eu/research/sam/pdf/sam_cybersecurity_report.pdf
https://ec.europa.eu/research/sam/pdf/sam_cybersecurity_report.pdf

com a ENISA no dominio da ciber-resiliéncia. Esta dimensdo de defesa terd& em conta o
processo langado pelo documento de reflex&o sobre o futuro da defesa europeia.

O elevado nivel de resiliéncia necessaria em matéria de ciberdefesa exige esforgcos de
investigacdo e tecnologia especificamente orientados. Os projetos ou tecnologias de
ciberdefesa desenvolvidos por empresas poderdo beneficiar de financiamento do Fundo
Europeu de Defesa, quer no que respeita a fase de investigacdo quer a de desenvolvimento®.
Neste contexto, podem ser especialmente relevantes algumas areas especificas, como 0s
sistemas de cifragem baseados em tecnologias quanticas, o conhecimento da situagdo da
cibercriminalidade, os sistemas de controlo biométrico de acesso, 0s sistemas de detecdo de
ameacas avancadas persistentes, ou a exploracdo de dados. A Alta Representante, a Agéncia
Europeia de Defesa e a Comissdo apoiardo os Estados-Membros na identificacdo dos
dominios em que projetos de ciberseguranca comuns possam ser considerados para efeitos de
financiamento pelo Fundo Europeu de Defesa.

2.6  Criar uma solida base de cibercompeténcias na UE

Existe uma forte dimensdo formativa no que respeita a ciberseguranca. A eficacia da
ciberseguranca depende em grande parte das competéncias das pessoas em causa. No entanto,
prevé-se que o défice de profissionais com competéncias de ciberseguranca para trabalhar no
setor privado, na Europa, chegara aos 350 000 até 2022°'. A formacdo em ciberseguranca
deve ser desenvolvida a todos os niveis, da formacao regular de mao de obra no dominio da
ciberseguranca, a formacdo complementar para todos os especialistas de TIC e a novos
curriculos especificos em matéria de ciberseguranca. Importa criar centros de competéncias
académicas solidas para satisfazer as necessidades prementes de educacdo e formacao, os
quais podem beneficiar de orientacdes de um Centro Europeu de Investigacdo e de
Competéncias em matéria de Ciberseguranca e da ENISA. O objetivo sera que a incorporacao
dos principios de seguranca desde o inicio da concecdo de produtos e sistemas de TIC passe a
ser natural. A educacdo para a ciberseguranca ndo deve ser limitada aos profissionais de
informatica, mas deve ser integrada em curriculos de outras &reas, como a engenharia, a
gestdo de empresas ou o direito, bem como em vias de ensino para setores especificos. Por
altimo, os professores e alunos do ensino primario e secundario devem ser sensibilizados para
a cibercriminalidade e a ciberseguranca aquando da aquisicdo de competéncias digitais nas
escolas.

A UE, juntamente com os Estados-Membros, deverd igualmente contribuir para este esfor¢o
recorrendo ao trabalho da Coligacdo para a criacdo de competéncias e emprego na area
digital®> e pondo em pratica, por exemplo, programas de aprendizagem em matéria de
ciberseguranca para as PME.

2.7 Promover a ciber-higiene e a sensibilizacdo para a ciberseguranca

Considerando que cerca de 95 % dos incidentes sdo alegadamente possibilitados por «algum
tipo de erro humano, intencional ou ndo»°3, verifica-se a existéncia de uma forte componente
humana a este respeito. Por conseguinte, a ciberseguranca é da responsabilidade de todos. Isto
significa que a atitude dos cidaddos, das empresas e das administragdes publicas tem de

% O programa europeu de desenvolvimento da inddstria de defesa dara, desde j&, prioridade a projetos de
ciberdefesa, e este serd um dos objetos do convite & apresentacdo de propostas a ser langado em 2018.

Global Information Security Workforce Study, 2017. O défice a nivel mundial é de 1,8 milhdes de
profissionais.

https://ec.europa.eu/digital-single-market/en/digital-skills-jobs-coalition.

«Cybersecurity Intelligence Index», IBM, 2014, referido na Securitymagazine.com, em 19 de junho de 2014.
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mudar, para assegurar que todos compreendem a ameaca e se munem das ferramentas e das
competéncias necessarias para identificarem rapidamente a situacéo e se protegerem de forma
ativa contra ataques. Os cidadaos devem desenvolver habitos de ciber-higiene e as empresas e
organizacbes devem adotar programas de ciberseguranca adequados baseados nos riscos e
proceder periodicamente a sua atualizacdo, de acordo com a evolucdo do cenario de risco.

A Diretiva SRI néo estabelece apenas as responsabilidades dos Estados-Membros quanto ao
intercambio de informacdes sobre ciberataques a nivel da UE, como pde também em préatica
estratégias nacionais de ciberseguranca devidamente desenvolvidas, e quadros em matéria de
seguranca das redes e sistemas de informacéo. As administracdes publicas a nivel da UE e a
nivel nacional devem desempenhar um papel de lideranga acrescido na prossecucdo destes
esforgos.

Em primeiro lugar, os Estados-Membros devem maximizar a disponibilidade de instrumentos
de ciberseguranca para as empresas e os cidaddos. E necessario, em especial, desenvolver
mais esforcos para prevenir e atenuar o impacto da cibercriminalidade sobre os utilizadores
finais. Um exemplo ja existente é o trabalho da Europol com a campanha
«NoMoreRansom»**, criada em cooperacdo estreita entre as autoridades responsaveis pela
aplicacdo da lei e as empresas de ciberseguranca para ajudar os utilizadores a evitarem
infecOes por software de sequestro e a decifrarem dados se forem vitimas de ataques. Esses
programas devem ser utilizados para outros tipos de software mal intencionado (malware) em
diferentes dominios, e a UE deve desenvolver um portal Unico para reunir todos esses
instrumentos num balcéo Unico que preste aconselhamento aos utilizadores sobre prevencédo
e detecdo de software mal intencionado e facilite ligacGes para os mecanismos de alerta.

Em segundo lugar, os Estados-Membros devem acelerar a utilizagdo de instrumentos com
maior nivel de ciberseguranca, no &mbito do desenvolvimento da administracéo publica
em linha, e aproveitar ao maximo a rede de competéncias. Deve promover-se a adocao de
meios de identificacdo seguros, com base no quadro da UE em matéria de identificacdo
eletronica e servigos de confianga para transacdes eletronicas no mercado interno, em vigor
desde 2016 e que proporciona um quadro regulamentar previsivel para permitir interacdes
eletronicas seguras e sem descontinuidades entre as empresas, os cidaddos e as autoridades
plblicas™. Além disso, as instituicdes publicas, especialmente as que prestam Servicos
essenciais, devem garantir a formacdo do seu pessoal em areas relacionadas com a
ciberseguranca.

Em terceiro lugar, os Estados-Membros devem estabelecer o ciberconhecimento como uma
prioridade em campanhas de sensibilizacdo, nomeadamente em acOes dirigidas a escolas, a
universidades, & comunidade empresarial e a organismos de investigagdo. O més da
ciberseguranca, que tem lugar todos os anos em outubro sob a coordenagdo da ENISA, sera
reformulado de modo a alargar o alcance da sua agdo de comunicagdo comum a nivel nacional
e da UE. A sensibilizacdo para as campanhas de desinformacéo e de falsas noticias nas
redes sociais digitais, especificamente destinadas a fragilizar os processos democréaticos e 0s
valores europeus, é igualmente importante. Embora a principal responsabilidade continue a
ser imputada a nivel nacional, incluindo no caso das elei¢gdes para o Parlamento Europeu, a

*  https://www.nomoreransom.org/.

* O Regulamento (UE) n.° 910/2014 relativo & identificacdo eletronica e aos servigos de confianca para as
transagBes eletronicas no mercado interno (regulamento eIDAS), adotado em 23 de julho de 2014. Além
disso, a Comissdo Europeia esta a fornecer modulos e ferramentas para assegurar a interoperabilidade da
identificacdo eletronica e da assinatura eletrénica (por exemplo, listas de navegadores aprovados) por
intermédio do programa do Mecanismo Interligar a Europa.
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congregacdo de conhecimentos e a partilha de experiéncias a nivel europeu revelou-se uma
mais-valia ao permitir definir vertentes prioritarias de ac&0>.

Existe igualmente um papel importante a desempenhar pela indUstria em geral, mas com
especial atencio para os fabricantes e os prestadores de servigos digitais. E necessario apoiar
os utilizadores (particulares, empresas e administragcbes publicas) por meio de ferramentas
que lhes permitam assumir a responsabilidade pelas suas proprias a¢es em linha, tornando
claro que a manutencéo da ciber-higiene bésica é uma componente indispensavel da oferta aos
consumidores®’. Para detetar e eliminar as vulnerabilidades, a indGstria deve esforcar-se por
dispor de processos internos que assegurem a investigacdo, triagem e resolucdo de
vulnerabilidades, independentemente de a origem da potencial vulnerabilidade ser externa ou
interna & empresa em causa.

Acdes-chave

e Aplicacdo, na integra, da diretiva relativa a seguranca das redes e da informacéo;

e Adocao rapida, pelo Parlamento Europeu e pelo Conselho, do regulamento que estabelece
um novo mandato para a ENISA e um quadro europeu para a certificaco®®;

e Iniciativa conjunta da Comissdo e da indlstria para definir um principio de «dever de
diligéncia» a fim de reduzir as vulnerabilidades dos produtos/suportes l16gicos e promover
a «seguranca desde a concecao;

e Execucdo rapida do plano de acdo para a resposta a incidentes transfronteiricos em grande
escala;

e Avaliagdo de impacto para estudar a possibilidade de uma proposta da Comissdo, em
2018, para a criacdo de uma rede de centros de competéncias em matéria de
ciberseguranca e de um Centro Europeu de Investigacdo e de Competéncias em matéria de
Ciberseguranca, partindo de uma fase-piloto imediata;

e Apoio aos Estados-Membros na identificacdo dos dominios em que projetos de
ciberseguranca comuns possam ser considerados para efeitos de financiamento pelo
Fundo Europeu de Defesa;

e Criagd0o de um «balcdo Unico» a nivel da UE para ajudar as vitimas de ciberataques,
prestando informacgdes sobre as ameagas mais recentes e reunindo recomendacdes praticas
e instrumentos de cibersegurancga;

e Adocdo, pelos Estados-Membros, de medidas para integrar a ciberseguranca em
programas de competéncias, na administracdo publica em linha e em campanhas de
sensibilizacéo;

e Adogdo, pela indastria, de medidas destinadas a intensificar a formagédo em matéria de
ciberseguranca para o seu pessoal e adotar o principio da «seguranca desde a concegdo»
para 0s seus produtos, Servigos e processos.

% Um exemplo é o Grupo de Trabalho East StratCom criado em 2015 pelos Estados-Membros e pela Alta

Representante para dar resposta as campanhas de desinformagdo em curso por parte da Russia. A equipa esta
empenhada no desenvolvimento de produtos e campanhas de comunicacdo que pretendem explicar as
politicas da UE na regido da Parceria Oriental.

Alguns fabricantes ja estdo familiarizados com este conceito, uma vez que alguns atos legislativos relativos a
produtos (como a Diretiva 2006/42/CE relativa as maquinas) determinam principios para a «segurancga desde
a concecgdo.

% COM(2017) 477.

57

14



https://eeas.europa.eu/headquarters/headquarters-homepage_en/2116/%20%E2%80%94%20Perguntas%20e%20respostas%20sobre%20o%20Grupo%20de%20A%C3%A7%C3%A3o%20%C2%ABEast%20StratCom%C2%BB

3. CRIAR UMA CIBERDISSUASAO EFICAZ A NIVEL DA UE

Por dissuasdo eficaz entende-se pér em pratica um quadro de medidas que sejam crediveis e
tenham um efeito dissuasor para os potenciais cibercriminosos e autores de ataques. Enquanto
0s autores de ciberataques, estatais ou ndo estatais, nada tiverem a recear, além do insucesso,
terdo pouco incentivo para pararem de tentar. Uma resposta mais eficaz por via da aplicagédo
da lei, centrada na detecgdo, identificacdo e acdo penal contra os cibercriminosos é fulcral para
se criar uma dissuasdo eficaz. Acresce ainda a necessidade de a UE apoiar os Estados-
Membros no desenvolvimento de capacidades de ciberseguranca de dupla utilizagdo. S6
poderemos comecar a inverter o cenario atual de ciberataques quando aumentarmos as
probabilidades de detecdo de infracOes e de aplicacdo de sangfes a quem as praticar. Os
ciberataques devem ser imediatamente investigados e os seus autores levados a justica, ou
devem ser tomadas medidas no sentido de permitir uma resposta politica ou diplomatica
adequada. Em caso de crise grave com uma importante dimensdo internacional e a nivel da
defesa, a Alta Representante poderd apresentar op¢des ao Conselho para uma resposta
adequada.

Ja foi dado um passo importante no sentido de melhorar a resposta do direito penal aos
ciberataques, com a adog¢do, em 2013, da Diretiva relativa a ataques contra os sistemas de
informacdo™. Esta estabelece regras minimas relativas a definicdo das infragdes penais e das
sancdes no dominio dos ataques contra os sistemas de informacdo e prevé medidas
operacionais para melhorar a cooperacgédo entre autoridades. A diretiva conduziu a progressos
substanciais no ambito da criminalizacdo dos ciberataques a um nivel comparavel em todos 0s
Estados-Membros, o que favorece a cooperacdo transfronteirica entre as autoridades
responsaveis pela aplicacdo da lei que investigam estes tipos de infracdes. Contudo, ainda
existe uma margem até que a diretiva atinja todo o seu potencial, caso os Estados-Membros
apliquem todas as suas disposicBes na integra®. A Comiss&o continuara a apoiar os Estados-
Membros na execucdo da diretiva e ndo considera, atualmente, necessario propor alteracdes a
mesma.

3.1 ldentificar intervenientes mal intencionados

Para aumentarmos as possibilidades de levar os autores a justica, é urgente melhorar a nossa
capacidade de identificar os responsaveis pelos ciberataques. Encontrar informacgdes Uteis
para a investigacdo da cibercriminalidade, principalmente sob a forma de rastos digitais,
constitui um enorme desafio para as autoridades responsaveis pela aplicacdo da lei. Por
conseguinte, temos de aumentar a nossa capacidade tecnologica para investigar eficazmente a
cibercriminalidade, nomeadamente mediante o refor¢o da unidade da Europol dedicada a esse
dominio com peritos em ciberseguranga. A Europol tornou-se um interveniente fundamental
no apoio as investigacGes plurijurisdicionais dos Estados-Membros. A Europol deve tornar-se
num centro de conhecimentos especializados sobre investigacbes em linha e informatica
forense para fins de aplicacdo da lei por parte dos Estados-Membros.

A prética generalizada de atribuir 0 mesmo endereco IP a multiplos utilizadores, por vezes
milhares, torna tecnicamente muito dificil a investigacdo de comportamentos maliciosos em
linha. Por outro lado, também obriga muitas vezes, por exemplo, no caso de crimes graves
como o abuso sexual de criangas, a investigar um grande numero de utilizadores para
identificar um interveniente mal intencionado. Por conseguinte, a UE incentivara a adogéo do

* Diretiva 2013/40/UE do Parlamento Europeu e do Conselho, de 12 de agosto de 2013, relativa a ataques

contra os sistemas de informac&o e que substitui a Decisdo-Quadro 2005/222/JAl do Conselho.
% COM(2017) 474.
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novo protocolo IPv6, uma vez que este apenas permite a atribuicdo de um dnico utilizador por
endereco IP, trazendo assim beneficios claros para a aplicacdo da lei e as investigacfes em
matéria de ciberseguranca. Como primeira medida para incentivar esta adocdo, a Comissdo
integrara o requisito de transicdo para o IPv6 em todas as suas politicas, incluindo os
requisitos em matéria de contratos publicos, de financiamento de projetos e de investigacdo, e
apoiara a elaboracdo dos materiais de formacdo necessarios. Além disso, os Estados-Membros
devem ponderar a celebracdo de acordos voluntarios com fornecedores de servigos de
Internet, para dar um impulso a ado¢do do IPV6.

A Bélgica lidera, & escala mundial®!, a taxa de adoc&o do IPv6, gracas também & cooperacao

entre os setores publico e privado: as partes interessadas relevantes ponderaram limitar a
atribuicdo de um endereco IP a um maximo de 16 utilizadores como parte de uma medida
voluntaria de autorregulacdo, o que incentivou a transicao para o IPv6®.

De um modo mais geral, é necessario promover ainda mais a responsabilizacdo em linha. Tal
implica promover medidas destinadas a prevenir a utilizacdo abusiva de nomes de dominio
para a distribuicdo de mensagens ndo solicitadas ou ataques de mistificacdo da interface
(phishing). Para este efeito, a Comissdo trabalhara no sentido de melhorar o funcionamento, a
disponibilidade e a exatiddo das informacdes constantes do Sistema de Nomes de Dominio e
do IP WHOIS® em consonancia com os esforcos da Sociedade da Internet para os Nomes e
Numeros Atribuidos®.

3.2 Reforcar a aplicacdo coerciva da lei

A eficacia da investigacdo e da acdo penal contra a criminalidade possibilitada pelo
ciberespaco é um importante elemento dissuasor de ciberataques. No entanto, o atual quadro
processual deve ser melhor adaptado & era da Internet®™. A velocidade dos ciberataques pode
ultrapassar os procedimentos em vigor, e criar necessidades especificas de rapida cooperacao
transfronteiras. Para este efeito, e tal como anunciado no ambito da Agenda Europeia para a
Seguranca, a Comissdo apresentara propostas, no inicio de 2018, destinadas a facilitar o
acesso transfronteirico a provas eletrénicas. Paralelamente, a Comissdo esta a pér em
pratica medidas para melhorar o acesso transfronteirico a provas eletronicas no ambito de
investigacbes criminais, incluindo o financiamento de formacdo sobre cooperagdo
transfronteirica, o desenvolvimento de uma plataforma eletronica para intercdmbio de
informagdes na UE, e a normalizacdao dos formularios utilizados para a cooperacao judiciaria
entre os Estados-Membros.

Outro obstaculo a uma acdo penal efetiva sdo os diferentes procedimentos forenses para a
recolha de provas eletronicas nas investigacdes de cibercriminalidade nos Estados-Membros.
Tal poderia ser atenuado, trabalhando no sentido da criacdo de normas forenses comuns.
Além disso, para apoiar a rastreabilidade e a atribuicdo de autoria, é necessario reforcar as

81 https://www.google.com/intl/en/ipv6/statistics.html#tab=per-country-ipv6-adoption&tab=per-country-ipvé-

adoption.
82 http://bipt.be/public/files/nl/22027/Raadpleging_ipv6.pdf.
% Protocolo de consulta e resposta amplamente utilizado para pesquisar bases de dados que armazenam as
informagdes dos utilizadores registados ou dos titulares de um recurso da Internet.
A Sociedade da Internet para os Nomes e Niumeros Atribuidos (ICANN — Internet Corporation for Assigned
Names and Numbers) é uma organizacdo sem fins lucrativos responsével pela coordenagdo da manutencdo e
dos procedimentos de varias bases de dados relacionadas com os espacos de nomes da Internet.
Para citar apenas um exemplo, o servidor de comando e controlo central (virtual) do botnet Avalanche
transferia os servidores e os dominios fisicos de cinco em cinco minutos.
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http://bipt.be/public/files/nl/22027/Raadpleging_ipv6.pdf.

capacidades forenses. Uma das medidas possiveis consistiria em reforcar as capacidades da
Europol a nivel forense, adaptando os atuais recursos or¢camentais e humanos do Centro
Europeu da Cibercriminalidade da Europol, a fim de dar resposta a crescente necessidade de
apoio operacional a investigac@es de cibercriminalidade transfronteirica. Outra medida seria
replicar a orientacdo tecnoldgica acima exposta em relagdo a cifragem, analisando a forma
como a sua utilizacdo abusiva por parte de criminosos cria desafios significativos na luta
contra a grande criminalidade, nomeadamente o terrorismo e a cibercriminalidade. A
Comissdo apresentara os resultados das atuais reflexdes sobre o papel da cifragem nas
investigaces criminais®® até outubro de 2017°".

Dada a natureza sem fronteiras da Internet, o quadro de cooperacdo internacional previsto
pela Convencdo de Budapeste sobre o Cibercrime®® do Conselho da Europa oferece a
possibilidade de utilizar, entre um grupo diversificado de paises, a norma juridica ideal para
as diferentes legislacbes nacionais que tratam da cibercriminalidade. Est4 a ser estudado o
eventual aditamento de um protocolo & Convencao®, o que podera também proporcionar uma
oportunidade para abordar a questdo do acesso transfronteirico a provas eletronicas num
contexto internacional. Em vez da criacdo de novos instrumentos juridicos internacionais para
as questdes da cibercriminalidade, a UE apela para que todos os paises elaborem legislacdo
nacional adequada e prossigam a cooperacdo no ambito do quadro internacional existente.

A disponibilidade generalizada de ferramentas de anonimizacgdo permite que 0s Criminosos se
possam facilmente esconder. A «Internet obscura» (darknet)” criou novos meios de 0s
criminosos acederem a materiais relativos a abusos sexuais de criangas, a drogas ou a armas
de fogo, frequentemente com um risco reduzido de serem apanhados’*. Atualmente, é também
a principal origem das ferramentas utilizadas no ambito da cibercriminalidade, tais como
software mal intencionado e ferramentas de pirataria informatica. A Comissdo, em conjunto
com as partes interessadas, analisara abordagens nacionais com vista a identificagcdo de novas
solugdes. A Europol deve facilitar e apoiar investigacdes sobre a Internet obscura, analisar as
ameagcas e ajudar a determinar a competéncia jurisdicional e a dar prioridade aos casos de alto
risco, podendo a UE desempenhar um papel de lideranca na coordenacdo das acdes a nivel
internacional 2.

Uma area de crescente atividade cibercriminosa é a utilizacdo fraudulenta dos dados de
cartdes de crédito ou de outros meios de pagamento eletrénico. As credenciais de pagamento

% Presidéncia do Conselho, Resultados da reunido do Conselho (Justica e Assuntos Internos) de 8 e 9 de
dezembro de 2016, documento n.° 15391/16.

Oitavo relatério sobre os progressos alcancados rumo a criagdo de uma Unido da Seguranga genuina e eficaz,
de 29 de junho de 2017, COM(2017) 354 final.

A Convengdo é o primeiro tratado internacional sobre crimes cometidos por meio da Internet e de outras
redes informéticas, estando especialmente relacionada com violagBes dos direitos de autor, fraude
informatica, pornografia infantil e violagdes da seguranca da rede.
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185. Em 2017, 55 governos tinham
ratificado ou aderido & Convencédo do Conselho da Europa sobre o Cibercrime.

Termos de referéncia para a elaboracdo de um projeto de 2.° Protocolo Adicional a Convencédo de Budapeste
sobre o Cibercrime, T-CY (2017)3.

A Internet obscura consiste em contetdos em redes sobrepostas que utilizam a Internet, mas que exigem
suportes logicos, configuracdes ou autorizagdes especificas de acesso. A Internet obscura representa apenas
uma pequena parte da Web invisivel, a parte da Web ndo indexada por motores de pesquisa.

Uma excecdo notavel € a recente remocéo de dois dos mais importantes mercados ilegais das redes obscuras,
as plataformas AlphaBay e Hansa: https://www.europol.europa.eu/newsroom/news/massive-blow-to-
criminal-dark-web-activities-after-globally-coordinated-operation.

A Europol desempenha ja um papel importante neste dominio. Para um exemplo recente, ver:
https://www.europol.europa.eu/newsroom/news/massive-blow-to-criminal-dark-web-activities-after-
globally-coordinated-operation.
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obtidas em ciberataques contra lojas virtuais ou outras empresas legitimas sdo posteriormente
negociadas em linha, podendo ser utilizadas por criminosos para cometerem fraudes™. A
Comissao apresenta uma proposta para reforcar a dissuasdo por intermédio de uma Diretiva
relativa ao combate a fraude e a contrafacdo de meios de pagamento que ndo em
numerario’™®. Esta visa atualizar as regras existentes neste dominio e reforcar a capacidade
das autoridades responsaveis pela aplicacdo da lei para lutar contra esta forma de
criminalidade.

As capacidades de investigacdo da cibercriminalidade das autoridades policiais dos Estados-
Membros devem também ser melhoradas, bem como os conhecimentos dos magistrados do
Ministério Pablico e do sistema judiciario sobre a criminalidade possibilitada pelo
ciberespaco e as opg¢0es de investigacdo. A Eurojust e a Europol contribuem para este objetivo
e para o reforco da coordenacdo, em estreita cooperacdo com 0S grupos consultivos
especializados do Centro de Cibercriminalidade da Europol e com as redes dos chefes das
unidades de cibercriminalidade e dos magistrados do Ministério Publico especializados em
cibercriminalidade. A Comissdo vai consagrar 10,5 milhGes de EUR de financiamento para
lutar contra a cibercriminalidade, principalmente no ambito do seu Programa Policia do
Fundo de Seguranca Interna. A formacdo é um elemento importante, pelo que o Grupo
Europeu de Formacao e Educacdo em Cibercrime desenvolveu um conjunto de materiais Uteis
para esse efeito. Estes devem agora ser amplamente disponibilizados aos profissionais
responsaveis pela aplicacdo da lei, com o apoio da Agéncia da Unido Europeia para a
Formacao Policial (CEPOL).

3.3 Cooperacao entre os setores publico e privado contra a cibercriminalidade

A eficacia dos mecanismos tradicionais de aplicacdo da lei € posta em causa pelas
caracteristicas do mundo digital, que consiste maioritariamente em infraestruturas privadas e
numerosos intervenientes numa grande variedade de jurisdi¢cbes. Por conseguinte, a
cooperagdo com o setor privado, incluindo a industria e a sociedade civil, é fundamental para
permitir que autoridades publicas combatam eficazmente a criminalidade. Neste contexto, o
setor financeiro é também fundamental, pelo que importa intensificar a cooperacdo neste
dominio. Por exemplo, é necessério reforcar o papel das Unidades de Informac&o Financeira”™
no d&mbito da cibercriminalidade.

Alguns Estados-Membros ja tomaram medidas essenciais. Nos Paises Baixos, as institui¢des
financeiras e as autoridades policiais trabalham lado a lado para fazer face a fraude em
linha e & cibercriminalidade no grupo de trabalho sobre criminalidade eletrénica. O centro
alemé&o de competéncias contra a cibercriminalidade constitui a plataforma operacional para
0s seus membros procederem ao intercdmbio de informacdes, em estreita colaboragdo com o
Servico Federal de Policia Judiciaria Alem3, e elaborarem medidas para garantir a protecao
contra a cibercriminalidade. Dezasseis Estados-Membros™ criaram centros de exceléncia
contra a cibercriminalidade para facilitar a cooperagdo entre as autoridades responsaveis

" Os produtos das fraudes sdo uma importante fonte de rendimento para a criminalidade organizada e, por

conseguinte, um fator que contribui para outras atividades criminosas, tais como o terrorismo, o trafico de
droga e o trafico de seres humanos.
™ COM(2017) 489.
™ As Unidades de Informagdo Financeira funcionam como centros nacionais para a rececdo e analise de
comunicagdes de operacdes suspeitas e outras informagdes pertinentes relativas a branqueamento de capitais,
infragBes subjacentes associadas e financiamento do terrorismo, e para a divulgacdo dos resultados dessa
andlise.
Bélgica, Bulgaria, Republica Checa, Alemanha, Estdnia, Irlanda, Grécia, Espanha, Fran¢a, Chipre, Lituania,
Austria, Pol6nia, Roménia, Eslovénia, e Reino Unido.
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pela aplicacdo da lei, os meios académicos e os parceiros privados para o desenvolvimento e
o intercambio de boas praticas, a formacéo e o reforgo das capacidades.

A Comissdo apoia a criacao de parcerias publico-privadas e de mecanismos de cooperacao
por intermédio de projetos especificos, como o centro de ciberdefesa e rede de peritos contra
fraudes em linha’’, que introduzem modelos e normas de partilha de informagdes, com vista a
analisar e atenuar os riscos de crimes eletrénicos e fraudes em linha.

No contexto da cibercriminalidade, as empresas privadas devem ter a possibilidade de
partilhar informacBes sobre incidentes concretos com as autoridades responsaveis pela
aplicacéo da lei, incluindo dados pessoais, no pleno respeito das normas de protecdo de dados.
A reforma do regime de protecdo de dados na UE, que entrard em vigor em maio de 2018,
prevé um conjunto de regras comuns que estabelecem as condicBes ao abrigo das quais as
autoridades responsaveis pela aplicacdo da lei e as entidades privadas podem cooperar. A
Comissdo Europeia trabalhara com o Comité Europeu para a Protecdo de Dados e as partes
interessadas relevantes para identificar as melhores praticas neste dominio e, se for caso disso,
fornecer orientagcbes sobre essa matéria.

3.4 Reforcar a resposta politica

O recém-adotado quadro para uma resposta diplomatica conjunta da UE as
ciberatividades maliciosas’® («instrumentos de ciberdiplomacia») estabelece as medidas no
ambito da politica externa e de seguranga comum, incluindo medidas restritivas, que podem
ser utilizadas para reforcar a resposta da UE a atividades que lesem 0s seus interesses
politicos, econdmicos e de seguranca. O quadro constitui um passo importante para o
desenvolvimento de capacidades de sinalizacdo e de reacdo a nivel da UE e dos Estados-
Membros. Permitird igualmente aumentar a capacidade de atribuicdo da autoria de
ciberatividades maliciosas, com o objetivo de influenciar o comportamento de potenciais
autores, tendo simultaneamente em conta a necessidade de garantir respostas adequadas. A
atribuicdo a um interveniente estatal ou ndo estatal continua a ser uma decisdo politica
soberana baseada em informacdes provenientes de todas as fontes. O trabalho de aplicagéo do
quadro esta atualmente em curso nos Estados-Membros e deverd também ser estreitamente
coordenado com o plano de acdo para uma resposta a ciberincidentes em grande escala”. O
conhecimento da situacao, necessario para recorrer a medidas no ambito do quadro, deve ser
concentrado, analisado e partilhado pelo INTCEN®, em estreita colaboragdo com os Estados-
Membros e as institui¢des da UE.

3.5 Reforcar a vertente de dissuasdo da ciberseguranca por intermédio das
capacidades de defesa dos Estados-Membros

Os Estados-Membros estdo ja a desenvolver capacidades em matéria de ciberdefesa. Além
disso, tendo em conta a defini¢do pouco clara dos limites entre ciberdefesa e ciberseguranca e
a natureza de dupla utilizacdo das ferramentas e tecnologias do ciberespagco, bem como a

A iniciativa EU-OF2CEN tem por objetivo permitir a partilha sistematica, a escala da UE, de informagdes
relacionadas com fraudes na Internet, entre os bancos e 0s servigos responsaveis pela aplicagdo da lei, com
vista a prevencdo de pagamentos a autores de fraudes e internautas ligados a lavagem de dinheiro e para a
investigacdo e agdo penal contra os intervenientes envolvidos. A iniciativa é cofinanciada pela UE (Programa
Policia do Fundo para Seguranga Interna).
http://www.consilium.europa.eu/en/press/press-releases/2017/06/19-cyber-diplomacy-toolbox/.

" C(2017) 6100.

8 JOIN(2016) 018 final.
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grande diversidade entre as abordagens dos Estados-Membros, a UE estd bem colocada para
ajudar a promover sinergias entre os esforcos civis e militares®.

Os Estados-Membros que disponham de capacidades de ciberseguranca mais avancadas e que
estejam dispostos a articuld-las em conjunto poderdo ponderar, com o apoio da Alta
Representante, da Comissdo e da Agéncia Europeia de Defesa, a inclusdo da ciberdefesa no
ambito de um quadro de cooperacgdo estruturada permanente (PESCO). Essa iniciativa podera
ser apoiada pelo trabalho descrito acima, para incentivar as capacidades industriais e a
autonomia estratégica da UE. A UE pode igualmente promover a interoperabilidade,
nomeadamente facilitando o desenvolvimento de capacidades, a coordenacdo da formacéo e
educacéo e os esforgos no sentido da normalizacdo da dupla utilizacao.

Deve ainda ser aproveitado plenamente o quadro comum para responder a ameagcas hibridas,
que muitas vezes envolvem ciberataques, nomeadamente por intermédio da célula de fusdo da
UE contra as ameacas hibridas e do recém-criado Centro Europeu de Luta contra as Ameacas
Hibridas, em Helsinquia, cuja missdo consiste em incentivar o didlogo estratégico e em
realizar trabalhos de investigacdo e analise.

A UE dara um novo destaque ao Quadro Estratégico da UE para a Ciberdefesa®, de 2014,
como um instrumento para integrar a ciberseguranca e a ciberdefesa na politica comum de
seguranca e defesa (PCSD). A ciber-resiliéncia das proprias missdes e operagdes da PCSD é
essencial: serdo desenvolvidos procedimentos normalizados e capacidades técnicas que
poderdo apoiar as missdes e operacOes civis e militares destacadas, bem como as respetivas
estruturas de capacidade de planeamento e conducdo e os prestadores de servicos de
tecnologia da informacdo do SEAE. A fim de promover a cooperacdo entre os Estados-
Membros e permitir uma melhor orientacdo dos esforcos da UE neste dominio, a Agéncia
Europeia de Defesa e 0 SEAE, em cooperacdo com 0s servi¢os da Comisséo, facilitardo o
compromisso a nivel estratégico entre os decisores politicos dos Estados-Membros em
matéria de ciberdefesa. A UE apoiara também o desenvolvimento de solugdes europeias de
ciberseguranca no ambito dos seus esfor¢os no sentido de criar uma base industrial e
tecnoldgica de defesa europeia. Tal inclui igualmente a promocdo de polos regionais de
exceléncia no dominio da ciberseguranca e da defesa.

Os servigos da Comisséo, em estreita cooperagdo com o SEAE, os Estados-Membros e outros
organismos competentes da UE, estabelecerdo até 2018 uma plataforma de formacéo e
educacdo em matéria de ciberdefesa para colmatar o atual défice de competéncias nesse
dominio. Esta plataforma complementara o trabalho da Agéncia Europeia de Defesa neste
dominio, contribuindo para colmatar a atual escassez de competéncias em matéria de
ciberseguranca e de ciberdefesa.

Acdes-chave

e Iniciativa da Comissdo para 0 acesso transfronteirico a provas eletronicas (inicio de 2018);

e Adocdo rapida, pelo Parlamento Europeu e pelo Conselho, da proposta de diretiva relativa
ao combate a fraude e a contrafacdo de meios de pagamento que ndo em numerario;

e Introdug&o de requisitos relativos ao IPv6 nos concursos publicos e no financiamento de
investigacdo e de projetos por parte da UE; celebracdo de acordos voluntarios entre os
Estados-Membros e os fornecedores de servigos de Internet para promover a adogdo do

A UE entende o ciberespago como um dominio de opera¢des semelhante aos da terra, ar e mar. Os esforcos
de ciberdefesa incluem igualmente a protecdo e a resiliéncia dos meios espaciais e das infraestruturas em
terra conexas.

www.consilium.europa.eu/en/workarea/downloadasset.aspx?id=40802190515.

20



http://www.consilium.europa.eu/en/workarea/downloadasset.aspx?id=40802190515

IPV6;

e Enfase renovada e alargada da Europol no dominio da informatica forense e da
monitorizacdo da Internet obscura (darknet);

e Aplicagdo do quadro para uma resposta diplomatica conjunta da UE as ciberatividades
maliciosas;

o Refor¢co do apoio financeiro a projetos nacionais e transnacionais para a melhoria da
justica penal no ciberespaco.

e Criagdo, em 2018, de uma plataforma de formacdo em matéria de ciberseguranca para
fazer face ao atual défice de competéncias em matéria de ciberseguranca e de ciberdefesa.

4. REFORCO DA COOPERACAO INTERNACIONAL EM MATERIA DE
CIBERSEGURANCA

Sendo guiada pelos valores e direitos fundamentais da UE, tais como a liberdade de expressao
e o direito a privacidade e a protecdo dos dados pessoais, e pela promoc¢édo de um ciberespaco
aberto, livre e seguro, a politica internacional de ciberseguranca da UE pretende fazer face ao
desafio em constante evolucdo da promocdo da estabilidade do ciberespaco a nivel mundial,
bem como contribuir para a autonomia estratégica da Europa no ciberespaco.

4.1 Ciberseguranca no ambito das relacdes externas

Ha estudos que indicam que, por todo o mundo, as pessoas consideram que 0s ciberataques
com origem noutros paises se encontram entre as principais ameagas para a seguranga
nacional®®. Tendo em conta a natureza global da ameaca, o estabelecimento e a manutengéo
de aliangas e parcerias solidas com paises terceiros sdao fundamentais para a prevencdo e
dissuasdo de ciberataques, objetivos com uma importancia cada vez mais central para a
estabilidade e a seguranca internacional. A UE dara prioridade a criacdo de um quadro
estratégico para a prevencdo de conflitos e a promogdo da estabilidade do ciberespaco no
ambito dos seus compromissos bilaterais, regionais, multilaterais e com todos as partes
interessadas.

A UE defende vivamente a posicdo de que o direito internacional, em especial a Carta das
Nacdes Unidas, € aplicavel ao ciberespaco. Como complemento do direito internacional
vinculativo, a UE apoia as normas, regras e principios nao vinculativos e voluntarios relativos
ao comportamento responsavel dos Estados que foram articuladas pelo Grupo de Peritos
Governamentais das Nacdes Unidas®*; encoraja igualmente o desenvolvimento e aplicacdo de
medidas regionais de reforco da confianca, tanto na Organizacdo para a Seguranca e a
Cooperacdo na Europa como em outras regioes.

A nivel bilateral, os ciberdialogos®® continuardo a ser desenvolvidos e completados por
esforgos no sentido de facilitar a cooperacdo com paises terceiros a fim de reforcar os
principios de diligéncia devida e de responsabilidade dos Estados no ciberespaco. A UE dara
prioridade as questdes de seguranga internacional no ciberespaco, no ambito dos seus
compromissos internacionais, assegurando, ao mesmo tempo, que a ciberseguranca ndo se
torne um pretexto para a protecdo do mercado e a limitacdo dos direitos e liberdades
fundamentais, nomeadamente a liberdade de expressdo e o acesso a informacdo. Uma
abordagem global da ciberseguranca pressupde o respeito dos direitos humanos, e a Unido

8 Global Attitudes Survey (inquérito as atitudes globais), primavera de 2017, Pew Research Centre.

8 A/68/98 e AI70/174.

% Em setembro de 2017, a UE manteve ciberdialogos com os EUA, a China, o Japdo, a RepUblica da Coreia e a
india.
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Europeia continuard a defender os seus valores fundamentais a nivel mundial, tomando como
base as diretrizes da UE em matéria de direitos humanos, relativas a liberdade de expressao
em linha®. A este respeito, a UE salienta a importancia do envolvimento de todas as partes
interessadas na governacao da Internet.

A Comissdo também apresentou uma proposta® para modernizar os controlos das exportagdes
da UE, incluindo a introducdo de controlos sobre a exportagdo de tecnologias de
cibervigilancia criticas que possam dar lugar a violagdes dos direitos humanos ou ser
utilizadas contra a prépria seguranca da UE, e intensificara o dialogo com os paises terceiros
no sentido de promover uma convergéncia global e um comportamento responsavel neste
dominio.

4.2 Reforco das capacidades no dominio da ciberseguranca

A estabilidade do ciberespaco a nivel mundial assenta na capacidade local e nacional de todos
0S paises para prevenir e reagir a ciberincidentes e investigar e agir judicialmente contra casos
de cibercriminalidade. O apoio aos esfor¢os no sentido de reforcar a resiliéncia nacional de
paises terceiros aumentard o nivel de ciberseguranca a nivel mundial, com consequéncias
positivas para a UE. A luta contra ciberameacas em rapida evolucdo pressupde a necessidade
de formacdo, de esforcos para o desenvolvimento de politicas e de legislacdo, bem como o
bom funcionamento de equipas de resposta a emergéncias informéticas e unidades dedicadas
a cibercriminalidade em todos os paises do mundo.

Desde 2013, a UE tem assumido um papel de lideranca, a nivel internacional, no reforco das
capacidades em matéria de ciberseguranca e na interligacdo sistematica entre esses esforgos e
a sua politica de cooperacdo para o desenvolvimento. A UE continuard a promover um
modelo de refor¢o das capacidades baseado nos direitos, em consonancia com a abordagem
Digital4Development®. As prioridades para o reforco das capacidades incidirdo em questdes
relativas ao rapido incremento da conectividade e a exponenciacdo das ameacas nos paises
vizinhos da UE e nos paises em desenvolvimento. Os esforcos da UE complementardo a
agenda de desenvolvimento da UE, a luz da Agenda 2030 para o Desenvolvimento
Sustentavel e dos esforgos globais para o refor¢o das capacidades institucionais.

A fim de melhorar a capacidade da UE de mobilizar as suas competéncias especializadas
coletivas para apoiar este reforco de capacidades, deve ser criada uma rede da UE dedicada ao
reforgo das capacidades em matéria de ciberseguranca, que retna o SEAE, as autoridades dos
Estados-Membros no dominio da ciberseguranga, as agéncias da UE, os servicos da
Comissdo, os meios académicos e a sociedade civil. Serdo desenvolvidas diretrizes da UE
para o reforgco das capacidades em matéria de ciberseguranca, que permitam prestar melhores
orientacOes politicas e definir prioridades nos esforcos de assisténcia da UE a paises terceiros.

A UE trabalhara igualmente em conjunto com os outros doadores neste dominio, a fim de
evitar a duplicacdo de esforcos e facilitar o reforco de capacidades mais especificas em
diferentes regides.

43 COOPERACAO UE-OTAN

Com base nos progressos significativos ja realizados, a UE vai aprofundar a sua cooperacao
com a OTAN em matéria de ciberseguranca, ameacas hibridas e defesa, tal como previsto na

% Diretrizes da UE em matéria de direitos humanos, relativas a liberdade de expressdo em linha e fora de linha.

8 COM(2016) 616.
8 SWD(2017) 157.

22


http://www.consilium.europa.eu/uedocs/cms_data/docs/pressdata/EN/foraff/142549.pdf

declaragdo conjunta de 8 de julho de 2016%. As prioridades incidem na promocdo da
interoperabilidade por via de normas e requisitos de ciberdefesa coerentes, no reforgo da
cooperacdo em matéria de formacdo e de exercicios e na harmonizacdo dos requisitos de
formacéo.

A UE e a OTAN promoverdo também a cooperacdo para a investigacdo e a inovagdo em
matéria de ciberdefesa e desenvolverdo o atual acordo técnico sobre a partilha de informacdes
de ciberseguranca entre 0s respetivos organismos de ciberseguranca®. Os recentes esforcos
conjuntos na luta contra as ameacas hibridas, nomeadamente a cooperacéo entre a célula de
fusdo da UE contra as ameacas hibridas e a célula de anélise de ameacas hibridas da OTAN,
devem ser ainda melhorados de modo a reforcar a resiliéncia e a resposta as crises de
ciberseguranca. Serd promovida uma maior cooperacdo entre a UE e a OTAN por meio de
exercicios de ciberdefesa, com a participacdo do SEAE e de outras entidades da UE e dos
respetivos homdlogos daquela organizagdo, incluindo o Centro de Exceléncia Cooperativo
para a Ciberdefesa da OTAN, sediado em Taline. A OTAN e a UE efetuardo, pela primeira
vez, exercicios paralelos e coordenados de resposta a um cenério hibrido, tendo a OTAN
assumido a lideranca do exercicio de 2017, ao que a UE respondera de forma analoga em
2018. O proximo relatorio sobre a cooperacdo UE-OTAN, a apresentar aos respetivos
Conselhos em dezembro de 2017, oferecerd uma oportunidade para analisar as possibilidades
de expandir a cooperagdo, nomeadamente garantindo meios de comunicagao comuns, seguros
e solidos entre todas as instituicdes e organismos competentes envolvidos, incluindo a
ENISA.

Acdes-chave

e Avancar com o quadro estratégico para a prevencdo de conflitos e a estabilidade do
ciberespaco;

e Desenvolver uma nova rede de reforco das capacidades para apoiar a capacidade de
resposta dos paises terceiros as ciberameacas, e elaborar diretrizes da UE para o reforco
das capacidades em matéria de ciberseguranca que permitam definir melhor as prioridades
dos esforcos da UE;

e Reforcar a cooperagdo entre a UE e a NATO, incluindo a participacdo em exercicios
paralelos e coordenados e uma maior interoperabilidade das normas relativas a
ciberseguranca.

5.  CONCLUSAO

A preparagdo da UE em termos de ciberseguranca é essencial tanto para o mercado Unico
digital como para a Unido da Seguranca e da Defesa. E imperioso reforcar a ciberseguranca e
combater as ameacas tanto contra alvos civis como militares.

A proxima Cimeira Digital, organizada pela Presidéncia estonia, em 29 de setembro de 2017,
oferece uma oportunidade de mostrar uma determinacdo comum para colocar a
ciberseguranca no centro do debate da UE, enquanto sociedade digital. No ambito deste
compromisso comum, a Comisséo convida os Estados-Membros a comprometerem-se com a
forma como pretendem atuar em dominios em que sdo 0s principais responsaveis. Tal devera
incluir o reforco da ciberseguranca, nomeadamente:

8 http://www.consilium.europa.eu/en/press/press-releases/2016/07/08-eu-nato-joint-declaration/.
% A CERT-UE e a Capacidade de Resposta a Incidentes Informaticos da OTAN (NCIRC).
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e Garantindo a aplicacdo plena e efetiva da Diretiva SRI até 9 de maio de 2018, bem como
0S recursos necessarios para que as autoridades publicas responsaveis pela cibersegurancga
desempenhem eficazmente as suas tarefas;

e Aplicando as mesmas regras as administracbes publicas, tendo em conta o papel que
desempenham na sociedade e na economia em geral;

e Providenciando formagdo em matéria de ciberseguranca na administracdo publica;

e Dando prioridade aos conhecimentos sobre o0 mundo virtual em campanhas de informacéo
e integrando a ciberseguranca nos programas curriculares académicos e de formacgéo
profissional;

e Utilizando iniciativas ao abrigo da cooperagdo estruturada permanente (PESCO) e do
Fundo Europeu de Defesa para apoiar o desenvolvimento de projetos de ciberdefesa.

A presente comunicacdo conjunta definiu a dimensao do desafio e o conjunto de medidas que
a UE pode tomar. Precisamos de uma Europa que seja resiliente e capaz de proteger os seus
cidadaos de forma eficaz, antecipando possiveis incidentes de ciberseguranca, criando uma
solida protecdo das suas estruturas e comportamentos, recuperando rapidamente de eventuais
ciberataques, e dissuadindo o0s responsaveis por tais praticas. A presente comunicagao
apresenta medidas especificas que reforcardo as estruturas e capacidades de ciberseguranca da
UE de forma coordenada, com a plena cooperacdo dos Estados-Membros e das diferentes
estruturas da UE nesse dominio, e no respeito das suas competéncias e responsabilidades. A
sua execucao proporcionara uma clara demonstracdo de que a UE e os Estados-Membros
trabalhardo em conjunto para pdr em pratica um nivel de ciberseguranca equivalente ao
crescente nimero de desafios que a Europa enfrenta atualmente.

24



