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1. INDLEDNING

Cybersikkerhed er afgerende bade for vores velstand og sikkerhed. Efterhanden som vores
dagligdag og gkonomier bliver mere og mere afhangige af den digitale teknologi, bliver vi
mere og mere sarbare. Cybersikkerhedshandelser er forskelligartede, bade med hensyn til
hvem der er ansvarlig, og hvad de gnsker at opna. Ondsindede cyberaktiviteter truer ikke kun
vores gkonomier og indsatsen for at gennemfgre det digitale indre marked, men ogsa selve
den made, vores demokratier, friheder og vaerdier fungerer pa. Vores fremtidige sikkerhed
afhanger af vores evne til at beskytte EU mod cybertrusler. Bade den civile infrastruktur og
den militeere kapacitet er afhangige af sikre digitale systemer. Dette blevet anerkendt af Det
Europeeiske R&d i juni 2017, samt i den globale strategi for udenrigs- og sikkerhedspolitikken
for Den Europzaiske Union.?

Risikoen vokser eksponentielt. Undersggelser viser, at den gkonomiske indvirkning af
cyberkriminalitet blev femdoblet fra 2013 til 2017 og kan vere firedoblet senest i 2019.% Der
har iser varet en stigning i forekomsten af ransomware?, og de seneste angreb® afspejler den
dramatiske stigning i cyberkriminelle aktiviteter. Ransomware er imidlertid langt fra den
eneste trussel.

Cybertrusler kommer bade fra ikkestatslige og statslige akterer. De er ofte kriminelle, og
motivet er penge, men kan ogsa have politiske og strategiske mal. De kriminelle trusler
forsterkes af, at greensen mellem cyberkriminalitet og “traditionel” kriminalitet udviskes, idet
kriminelle ger brug af internettet bade som en made til at opskalere deres aktiviteter pa, men
ogsé som en kilde til at finde nye metoder og vearktgjer til at begd kriminalitet®. I langt de
fleste tilfeelde er chancerne for at opspore de kriminelle minimale, og chancerne for
retsforfglgning er endnu mindre.

Samtidig opfylder statslige aktarer i stigende grad deres geopolitiske mal ikke alene ved hjalp
af traditionelle redskaber sasom militer magt, men ogsd gennem mere diskrete
cyberredskaber, herunder gennem indblanding i interne demokratiske processer. Det er nu
almindeligt anerkendt, at cyberspace kan bruges til krigsfarelse, enten alene eller som del af
en hybrid tilgang. Misinformationskampagner, falske nyheder og cyberoperationer, der er
malrettet kritisk infrastruktur, bliver mere og mere almindelige og kraever en falles reaktion.
Derfor fremhavede Kommissionen i sit opleeg om fremtiden for det europeiske forsvar’
betydningen af cyberforsvarssamarbejde.

Medmindre vi forbedrer cybersikkerheden markant, vil risikoen vokse i takt med den digitale
omstilling. Milliarder af apparater pa "tingenes internet" forventes at veere tilsluttet internettet
i 2020, men cybersikkerhed prioriteres endnu ikke ved udformningen af disse apparater®.
Manglende beskyttelse af apparater, som vil kontrollere vore elnet, biler og transportnet,
fabrikker, finanser, hospitaler og hjem, kan have gdeleggende virkninger og forarsage stor

http://www.consilium.europa.eu/da/press/press-releases/2017/06/23-euco-conclusions/.
http://europa.eu/globalstrateqy/.

Se f.eks. McAfee & Centre for Strategic and International Studies "Net losses: Estimating the Global Cost of
Cybercrime" 2014.

Ransomware er en form for malware, der forhindrer eller begraenser brugernes adgang til deres system enten
ved at lase systemets skeerm eller brugernes filer, medmindre der betales en lgsesum.

I maj 2017 ramte ransomware-angrebet WannaCry over 400 000 computere i over 150 lande. En maned
senere ramte ransomware-angrebet "Petya" Ukraine og en lang raekke virksomheder i hele verden.

Europols Serious and Organised Crime Threat Assessment 2017.
https://ec.europa.eu/commission/sites/beta-political/files/reflection-paper-defence da.pdf.

8 IDC og TXT Solutions (2014), SMART 2013/0037, "Cloud and IoT combination", undersggelse gennemfart
for Kommissionen.



http://www.consilium.europa.eu/da/press/press-releases/2017/06/23-euco-conclusions/
http://europa.eu/globalstrategy/
https://ec.europa.eu/commission/sites/beta-political/files/reflection-paper-defence_da.pdf.

skade pa forbrugernes tillid til nye teknologier. Risikoen for politisk motiverede angreb pa
civile mal og mangler i det militeere cyberforsvar gger risikoen yderligere.

Den tilgang, der redeggres for i denne felles meddelelse, vil gare EU bedre rustet til at
handtere disse trusler. Den vil skabe stgrre robusthed og strategisk autonomi, hvilket vil
styrke kapaciteten med hensyn til teknologi og feerdigheder samt bidrage til at skabe et steerkt
indre marked. Dette kraever, at der findes de rette strukturer, saledes at der kan opbygges en
steerk cybersikkerhed og reageres, nar det er ngdvendigt, med fuld inddragelse af alle centrale
aktgrer. Denne tilgang vil ogsa bedre kunne afvaerge cyberangreb, idet arbejdet med at
opdage, spore og stille de ansvarlige til regnskab intensiveres. Den vil ogsa anerkende den
globale dimension ved at skabe et internationalt samarbejde, som skal vere platform for EU's
lederskab inden for cybersikkerhed. Disse tiltag bygger pa tilgangene for det digitale indre
marked, den globale strategi, den europziske dagsorden om sikkerhed®, den falles ramme for
imgdegéelse af hybride trusler'’® og Kommissionens meddelelse om oprettelse af Den
Europziske Forsvarsfond**2.

EU arbejder allerede nu med mange af disse spargsmal. Nu er tiden kommet til at samle de
forskellige indsatsomrader. 1 2013 fastlagde EU en strategi for cybersikkerhed med en raekke
vigtige indsatsomréder for at forbedre cyberrobustheden®™. De vigtigste mal og principper om
at fremme et palideligt, sikkert og abent cybergkosystem, er stadig gyldige. Men
trusselsbilledet, der hele tiden udvikler sig og forveerres, stiller krav om en gget indsats for at
modsta og afvarge angreb i fremtiden™.

EU har pa baggrund af reekkevidden af sine politikker og de veerktgjer og strukturer og den
kapacitet, der er til radighed, gode forudseatninger for at tackle cybersikkerhed. Selv om
medlemsstaterne fortsat har ansvaret for den nationale sikkerhed, er truslens omfang og
grenseoverskridende karakter et sterkt argument for aktioner pa EU-plan, der tilskynder til
og stetter medlemsstaternes udvikling og opretholdelse af stgrre og bedre national
cybersikkerhedskapacitet, mens der samtidig opbygges kapacitet pa EU-niveau. Denne tilgang
har til formal at anspore alle aktgrer — EU, medlemsstaterne, erhvervslivet og enkeltpersoner
— til at give den nagdvendige prioritering til cybersikkerhed for at skabe robusthed og sikre en
bedre reaktion pa cyberangreb i EU. Den vil indebare konkrete skridt til at hjelpe med at
opdage og efterforske enhver form for cyberhandelser mod EU og dets medlemsstater og til
at reagere hensigtsmaessigt, herunder ved at retsforfalge kriminelle. Den vil muligggre EU's
indsats udadtil, saledes at cybersikkerhed fremmes pa en effektiv made pa globalt plan.
Resultatet vil veere et skift i EU fra en reaktiv til en proaktiv tilgang til beskyttelse af Europas
velstand, samfund og veerdier savel som af de grundlaeggende rettigheder og frineder, idet der
reageres pa bade eksisterende og kommende trusler.

2. OPBYGNING AF EU'S ROBUSTHED OVER FOR CYBERANGREB

®  COM(2015) 185 final.

0 JOIN(2016) 18 final.

1 COM(2017) 295.

2" Tilgangen underbygges ogsa af uafhangig videnskabelig rédgivning ydet af Europa-Kommissionens gruppe
af videnskabelige radgivere pa hgjt plan for mekanismen for videnskabelig radgivning (se referencer
nedenfor).

¥ JOIN(2013) 1 final. En vurdering af denne strategi findes i SWD(2017) 295.

“ Forslagene i denne meddelelse er budgetneutrale, medmindre andet er angivet. Initiativer, der har
budgetmassige virkninger, vil ngje falge de arlige budgetprocedurer og kan ikke foregribe den naeste
flerarige finansielle ramme for perioden efter 2020.



https://ec.europa.eu/research/sam/pdf/sam_cybersecurity_report.pdf.
https://ec.europa.eu/research/sam/pdf/sam_cybersecurity_report.pdf.

Det er ngdvendigt med en falles og omfattende tilgang for at opna stor cyberrobusthed. Det
kraever mere robuste og effektive strukturer at fremme cybersikkerhed og reagere pa
cyberangreb ikke kun i medlemsstaterne, men ogsa i EU's egne institutioner, agenturer og
organer. Det kraever ogsa en mere omfattende, tveerpolitisk tilgang til opbygning af
cyberrobusthed og strategisk autonomi med et sterkt indre marked, betydelige fremskridt i
EU's teknologiske kapacitet og et langt sterre antal kvalificerede eksperter. Kernen i dette er
en bredere accept af, at cybersikkerhed er en falles samfundsmaessig udfordring, hvilket
betyder, at flere lag af regeringen, gkonomien og samfundet bar inddrages.

2.1 Styrkelse af Den Europaiske Unions Agentur for Net- og Informationssikkerhed

Den Europaiske Unions Agentur for Net- og Informationssikkerhed (ENISA) spiller en
vigtig rolle med hensyn til at styrke EU's cyberrobusthed og reaktion pa cyberhandelser, men
er begrenset af sit nuvaerende mandat. Kommissionen fremlaegger derfor et ambitigst forslag
til en reform, herunder et permanent mandat til agenturet™. Dette vil sikre, at ENISA kan
yde statte til medlemsstaterne, EU-institutionerne og erhvervslivet pa centrale omrader, bl.a.
gennemfarelsen af direktivet om sikkerhed ved net- og informationssystemer®® ("NIS-
direktivet") og den foreslaede ramme for cybercertificering.

Det reformerede ENISA vil have en sterk radgivende rolle i udformningen og
gennemfarelsen af politikker, herunder fremme sammenhangen mellem sektorspecifikke
initiativer og NIS-direktivet og bidrage til at oprette centre for informationsudveksling- og -
analyse i kritiske sektorer. ENISA vil haeve niveauet og forsteerke EU's beredskab ved at
afholde arlige falleseuropaeiske cybersikkerhedsgvelser, der kombinerer reaktion pa
forskellige niveauer. Det vil ogsa yde stette til EU's politikudvikling inden for informations-
og kommunikationsteknologi (IKT) og cybersikkerhedscertificering samt spille en vigtig rolle
i forhold til at intensivere bade det operationelle samarbejde og krisestyringen i hele EU.
Agenturet vil ogsa fungere som et knudepunkt for information og viden i
cybersikkerhedsmiljget.

En hurtig og feelles forstaelse af trusler og haendelser, i takt med at de udvikler sig, er en
forudsetning for at afgere, om det er ngdvendigt med en falles afbgdnings- og
reaktionsindsats med stgtte fra EU. En sadan informationsudveksling kraever inddragelse af
alle relevante aktgrer — EU-organer og -agenturer samt medlemsstater — pa teknisk,
operationelt og strategisk plan. ENISA vil i samarbejde med de relevante organer i
medlemsstaterne og pa EU-plan, navnlig netvaerket af enheder, der handterer IT-
sikkerhedshandelser,"” CERT-EU, Europol og EU's Efterretningsanalysecenter (INTCEN),
ogsa bidrage til situationsbevidsthed pa EU-plan. Dette kan indga i trusselsefterretningerne og
politikudformningen i forbindelse med regelmassig overvagning af trusselsbilledet og
effektivt operationelt samarbejde samt som reaktion pa vesentlige greenseoverskridende
hendelser.

2.2 Pavej mod et indre marked for cybersikkerhed

5 CcoM(2017) 477.

16 Europa-Parlamentets og Radets direktiv (EU) 2016/1148 af 6. juli 2016 om foranstaltninger, der skal sikre et
hgijt feelles sikkerhedsniveau for net- og informationssystemer i hele Unionen.

7" Som fastsat i artikel 9 i NIS-direktivet.



Vaksten pa markedet for cybersikkerhed i EU — for sa vidt angar produkter, tjenester og
processer — bremses pa en raekke forskellige mader. Et vigtigt aspekt er manglen pa
ordninger for cybersikkerhedscertificering, der er anerkendt i hele EU, og som kan tilfere
produkter hgjere standarder for robusthed og underbygge markedstilliden i hele EU.
Kommissionen  fremseetter  derfor et forslag til  en  EU-ramme  for
cybersikkerhedscertificering™®. Rammen vil fastsatte proceduren for fastleggelse af EU-
deekkende ordninger for cybersikkerhedscertificering, som omfatter produkter, tjenester
ogl/eller systemer, og som tilpasser sikringsniveauet til den anvendelse, det drejer sig om (det
veere sig kritiske infrastrukturer eller forbrugerapparater)™. Det vil medfgre klare fordele for
virksomhederne, som undgar at skulle ga igennem flere godkendelsesprocedurer, nar de
handler pa tvaers af greenserne, hvilket saledes begrenser de administrative og finansielle
omkostninger. Anvendelsen af ordninger, der udvikles i henhold til denne ramme, vil ogsa
bidrage til at opbygge forbrugernes tillid med indferelsen af et overensstemmelsescertifikat,
som skal informere og overbevise kaberne og brugerne om de sikkerhedsmaessige egenskaber
ved de produkter og tjenester, de kaber og bruger. Dette vil bevirke, at hgje standarder for
cybersikkerhed bliver en kilde til konkurrencemassige fordele. Resultatet vil skabe gget
robusthed, eftersom IKT-produkter og -tjenester vil blive formelt bedemt ud fra et fastsat seet
standarder for cybersikkerhed, som kan udarbejdes i tet sammenhang med det generelle
igangveerende arbejde vedrgrende IKT-standarder?.

Ordningerne inden for rammen vil vere frivillige og vil ikke palegge forhandlere eller
tjenesteudbydere nogen umiddelbare reguleringsforpligtelser Ordningerne vil ikke veere i
modstrid med geeldende lovkrav som f.eks. EU's lovgivning om databeskyttelse.

Nar rammen er oprettet, vil Kommissionen opfordre de relevante interessenter til at fokusere
pa tre prioriterede omrader:

e Sikkerheden i forbindelse med kritiske anvendelser eller hgjrisikoanvendelser®': Systemer,
som vi er afhangige af i forbindelse med vores daglige aktiviteter, lige fra biler til
maskiner pa fabrikker og fra de starste systemer sasom fly eller kraftveerker til de mindste,
f.eks. medicinsk udstyr, bliver mere og mere digitale og indbyrdes forbundne. Derfor vil
centrale IKT-komponenter i sadanne produkter og systemer kraeve strenge
sikkerhedsvurderinger.

e Cybersikkerhed i forbindelse med bredt anvendte digitale produkter, net, systemer og
tjenester, som anvendes bade i den private og den offentlige sektor for at forsvare sig mod
angreb og overholde reguleringsmassige krav®> — sdsom kryptering af mail, firewalls og
virtuelle private netvark. Det er afggrende, at udbredelsen af sadanne verktgjer ikke farer
til nye risici eller nye sarbarheder.

e Brugen af "indbygget sikkerhed” i billige, digitale, indbyrdes forbundne
masseforbrugsapparater, der udger tingenes internet. Ordninger i henhold til rammen vil
kunne anvendes til at tilkendegive, at produkterne er fremstillet ved hjeelp af de nyeste

8 CcOM(2017) 477.

9" Et sikringsniveau angiver graden af strenghed i sikkerhedsvurderingen og svarer normalt til det risikoniveau,
der er forbundet med disse anvendelsesomrader eller funktioner (dvs. der kreeves et hgjere sikringsniveau for
IKT-produkter eller -tjenester, der anvendes pa hgjrisikoanvendelsesomrader eller i hgjrisikofunktioner).

2 COM(2016) 176.

2L Der vil vaere en undtagelse, hvis obligatorisk eller frivillig certificering er reguleret ved andre EU-retsakter.

22 F.eks. direktiv (EU) 2016/1148, forordning (EU) 2016/679, direktiv (EU) 2015/2366 og andre forslag til
lovgivning sasom den europaiske kodeks for elektronisk kommunikation, som hver iser kraever, at
organisationer indfarer passende sikkerhedsforanstaltninger til handtering af relevante cybersikkerhedsrisici.



metoder til sikker udvikling, har gennemgaet passende sikkerhedstestning, og at
forhandlerne har forpligtet sig til at opdatere deres software i tilfelde af nye sarbarheder
eller trusler.

Disse prioriterede omrader ber tage serligt hensyn til udviklingen i trusselshilledet pa
cybersikkerhedsomradet samt betydningen af veaesentlige tjenester som f.eks. transport, energi,
sundhed, bankvesen, finansielle markedsinfrastrukturer, drikkevand eller digital
infrastruktur?.

Selv om det ikke kan garanteres, at IKT-produkter, systemer eller tjenester er "100 %" sikre,
er der en rekke velkendte og veldokumenterede mangler i designet af IKT-produkter, der kan
udnyttes til angreb. Den tilgang med "indbygget sikkerhed”, som producenter af forbundne
apparater, IT-software og udstyr har valgt, vil sikre, at der tages hensyn til cybersikkerhed,
inden nye produkter bringes pa markedet. Dette kunne indga i princippet om "rettidig omhu",
der skal videreudvikles i samarbejde med industrien, og som kan mindske sarbarheder ved
produkter/software ved at anvende en raekke metoder, fra design til testning og kontrol,
herunder formel kontrol, hvis det er relevant, langsigtet vedligeholdelse og anvendelse af
sikre udviklingsprocesser i hele produktets livscyklus samt ved at udvikle opdateringer og
patches til handtering af hidtil uopdagede sarbarheder og hurtig opdatering og reparation®*.
Dette vil ogsa gge forbrugernes tillid til digitale produkter.

Desuden bgr den vigtige rolle, som tredjeparters sikkerhedsforskere spiller med hensyn til at
opdage sarbarhed ved eksisterende produkter og tjenester, anerkendes, og der bear i alle
medlemsstater skabes betingelser, der muligger koordineret offentliggarelse af sérbarheder®,
som bygger pé bedste praksis® og relevante standarder®’.

Samtidig er der specifikke sektorer, der star over for searlige problemer, og som bar
tilskyndes til at udvikle deres egen tilgang. Generelle cybersikkerhedsstrategier vil saledes
blive suppleret af sektorspecifikke cybersikkerhedsstrategier pa omrader som finansielle
tjenester®®, energi, transport og sundhed®.

Kommissionen har allerede fokuseret pa de specifikke spgrgsmal vedrgrende ansvar, som de
nye digitale teknologier rejser®®, og der arbejdes pa at analysere konsekvenserne; de naste
skridt vil veere afsluttet senest i juni 2018. Cybersikkerhed rejser spagrgsmal vedrgrende
erstatningsansvar for erhvervslivet og forsyningskederne, og manglende lgsning af disse

2 Sektorer omfattet af Europa-Parlamentets og Radets direktiv (EU) 2016/1148 af 6. juli 2016 om
foranstaltninger, der skal sikre et hgjt felles sikkerhedsniveau for net- og informationssystemer i hele
Unionen.

Cybersecurity in the European Digital Single Market — Gruppen af videnskabelige radgivere pd hgijt plan,
marts 2017.

Koordineret offentliggerelse af sarbarheder er en form for samarbejde, som ger det lettere og muligt for
sikkerhedsforskere at rapportere om sarbarheder til ejeren eller forhandleren af informationssystemet, og gar
det muligt for organisationen at diagnosticere og afhjelpe sérbarheden pa en korrekt og rettidig made, inden
mere detaljerede oplysninger om sarbarhed videregives til tredjepart eller offentligheden.

F.eks. Good Practice Guide on Vulnerability Disclosure. From challenges to recommendations, ENISA,
2016.

21 |SO/IEC 29147: 2014 Informationsteknologi — Sikkerhedsteknikker — Sarbarhedsbeskrivelse.

% Kommissionens kommende arbejde med finansiel teknologi vil omfatte cybersikkerhed i den finansielle
sektor.

I energisektoren f.eks. ved at kombinere meget gamle teknologier og avancerede informationsteknologier,
navnlig med elnettets realtidskrav.

¥ COM(2017) 228.
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https://ec.europa.eu/research/sam/pdf/sam_cybersecurity_report.pdf.
https://ec.europa.eu/research/sam/pdf/sam_cybersecurity_report.pdf.

spgrgsmal vil hemme udviklingen af et staerkt indre marked for cybersikkerhedsprodukter og
-tjenester.

Endelig er udviklingen af EU's indre marked ogsa afhangig af, at cybersikkerhed indregnes
som en faktor i politikker vedrgrende handel og investeringer. Effekten af udenlandske
erhvervelser pa kritiske teknologier — som cybersikkerhed er et vigtigt eksempel pa — er et
centralt aspekt i forbindelse med overvagning af udenlandske direkte investeringer i Den
Europaiske Union®, som har til formal muliggere overvdgning af investeringer fra
tredjelande af hensyn til sikkerheden og den offentlige orden. Cybersikkerhedskrav har
allerede skabt handelshindringer for EU-varer og -tjenester i vigtige sektorer i en raekke
tredjelandsgkonomier. EU's ramme for cybersikkerhedscertificering vil yderligere styrke
Europas internationale position og bgr suppleres af en fortsat indsats for udvikling af globale
standarder for hgj sikkerhed og gensidige anerkendelsesordninger.

2.3 Fuld gennemfarelse af direktivet om sikkerheden ved net- og informationssystemer

De vigtigste redskaber til bekeempelse af cyberkriminalitet i dag er pa nationale hander, og
EU har anerkendt behovet for at fremme hgjere standarder. Vesentlige
cybersikkerhedshandelser bergrer sjeldent kun en enkelt medlemsstat, hvilket skyldes, at
ngglesektorer som f.eks. bankveesen, energi eller transport bliver stadig mere globaliserede,
digitalt afheengige og indbyrdes forbundne.

Direktivet om sikkerheden ved net- og informationssystemer ("NIS-direktivet™) er den farste
cybersikkerhedslovgivning, der omfatter hele EU2. Formélet er at opbygge robusthed ved at
forbedre den nationale cybersikkerhedskapacitet, fremme et bedre samarbejde mellem
medlemsstaterne og stille krav om, at virksomheder i vigtige gkonomiske sektorer indfarer en
effektiv praksis for risikostyring og indberetter alvorlige handelser til de nationale
myndigheder. Disse forpligtelser gaelder ogsa for de tre typer af udbydere af centrale
internettjenester: cloud computing, segemaskiner og onlinemarkedspladser. Malet er en
steerkere og mere systematisk tilgang og en bedre informationsstram.

Det er afggrende for EU's cyberrobusthed, at direktivet er fuldstendigt gennemfort i alle
medlemsstater senest i maj 2018. Processen stottes af en felles indsats fra medlemsstaterne,
som senest i efteraret 2017 vil munde ud i retningslinjer for at stette en mere harmoniseret
gennemfarelse, navnlig for sa vidt angar operatgrer af vaesentlige tjenester. Kommissionen
offentligger som led i denne pakke om cybersikkerhed ogsd en meddelelse® for at statte
denne indsats gennem eksempler pa bedste praksis fra medlemsstaterne, som er relevant for
gennemfarelsen af direktivet, og vejledning om, hvordan direktivet bgr fungere i praksis.

Informationsstrem er et omrade, hvor det vil veere ngdvendigt at supplere direktivet. For
eksempel omfatter direktivet kun de vigtigste strategiske sektorer — men det er logisk, at alle
interessenter, der rammes af cyberangreb, vil skulle anvende en ensartet tilgang for at opna en
systematisk vurdering af sarbarheder og indgangssteder for cyberangribere. Hertil kommer, at
samarbejde og udveksling af oplysninger mellem den private og offentlige sektor stader pa en
reekke hindringer. Regeringer og offentlige myndigheder er tilbageholdende med at ville dele
cybersikkerhedsrelevante oplysninger af frygt for at skade den nationale sikkerhed eller
konkurrenceevne. Private virksomheder er tilbageholdende med at udveksle oplysninger om
deres cybersarbarheder og deraf felgende tab af frygt for at afslgre falsomme

3 COM(2017) 478.

% Europa-Parlamentets og Rédets direktiv (EU) 2016/1148 af 6. juli 2016 om foranstaltninger, der skal sikre et
hgijt feelles sikkerhedsniveau for net- og informationssystemer i hele Unionen.

¥ COM(2017) 476.



forretningsoplysninger, skade deres omdgmme eller overtreede reglerne om beskyttelse af
personoplysninger®*. Der er behov for at styrke tilliden, s&ledes at offentlig-private
partnerskaber kan understgtte bredere samarbejde og informationsudveksling mellem et sterre
antal sektorer. Den rolle, som centrene for informationsudveksling og -analyse spiller, er
serlig vigtig for skabelsen af den ngdvendige tillid til informationsudveksling mellem den
private og offentlige sektor. Der er taget nogle farste initiativer for serlige kritiske sektorer
som f.eks. luftfart, med oprettelsen af European Center for Cybersecurity in Aviation®®, og
energi, med udviklingen af informationsudvekslings- og analysecentre®®. Kommissionen vil
bidrage fuldt ud til denne tilgang med statte fra ENISA for at fremskynde udviklingen navnlig
i sektorer, der leverer vasentlige tjenester som fastlagt i NIS-direktivet.

2.4 Robusthed gennem hurtig reaktion i ngdsituationer

Nar et cyberangreb finder sted, kan en hurtig og effektiv reaktion afbgde virkningerne heraf.
Dette kan ogsa vise, at offentlige myndigheder ikke er magteslgse over for cyberangreb, og
bidrage til at skabe tillid. For sa vidt angar EU-institutionernes egen reaktion bar
cyberaspekterne i farste omgang integreres i EU's eksisterende krisestyringsmekanismer: EU's
integrerede ordninger for politisk kriserespons, der koordineres af formandskabet for Radet*’,
og EU's generelle systemer for hurtig varsling®. Behovet for at reagere pa serligt alvorlige
cyberhandelser eller -angreb bar vere tilstraekkelig grund til, at en medlemsstat kan paberabe
sig EU's solidaritetsbestemmelse™.

En hurtig og effektiv reaktion afhanger ogsa af en hurtig informationsudvekslingsmekanisme
mellem alle centrale aktgrer pa nationalt plan og EU-plan, hvilket igen kraever klarhed om
deres respektive roller og ansvarsomrader. Kommissionen har hgrt institutionerne og
medlemsstaterne om en plan for indfarelsen af en effektiv proces for operationel reaktion pa
EU-plan og pa medlemsstatsplan pa vasentlige cyberhandelser. Den plan, der fremlaegges i
en henstilling®™ i denne pakke, forklarer, hvordan cybersikkerhed integreres i eksisterende
krisestyringsmekanismer pa EU-plan og fastlegger malene og formerne for samarbejde
mellem medlemsstaterne og EU's relevante institutioner, tjenester, agenturer og organer*!, nar
der skal reageres pa vaesentlige cybersikkerhedshandelser og -kriser. | henstillingen opfordres
medlemsstaterne og EU-institutionerne ogsa til at etablere en EU-krisereaktionsramme for
cybersikkerhed for at gere planen operationel. Planen vil jeevnlig blive testet i forbindelse
med cybergvelser og andre krisestyringsgvelser*? og opdateret, nar det er ngdvendigt.

3 Cybersecurity in the European Digital Single Market — Gruppen af videnskabelige ridgivere pa hgijt plan,

marts 2017. Et seerligt problem vedrgrer forretningshemmeligheder, hvor man i meddelelsen fra juli 2016
"Styrkelse af Europas system for modstandsdygtighed over for cyberangreb™ konstaterede en
tilbageholdenhed med at indberette cybertyveri af forretningshemmeligheder, og at det derfor er vigtigt med
sikre indberetningskanaler, der garanterer fortroligheden.
https://www.easa.europa.eu/newsroom-and-events/news/implementation-european-centre-cyber-security-
aviationeccsa.

Disse er medlemsdrevne nonprofitorganisationer, der er oprettet af private og offentlige enheder, med
henblik pa udveksling af oplysninger om cybertrusler, risici, forebyggelse, afbgdning og reaktion. Se f.eks.
European Energy Information Sharing and Analysis Centres (http://www.ee-isac.eu).

Dette muligger koordinerede reaktioner pa store tvaersektorielle kriser pa hgjeste politiske plan.

Disse muligger intern informationsudveksling og koordinering i forbindelse med nye multisektorale kriser
eller en forudseelig eller umiddelbar trussel, der kraever aktioner pa EU-plan.

I henhold til artikel 222 i traktaten om Den Europziske Unions funktionsmade.

%0 C(2017) 6100.

* Herunder Europol, ENISA, EU's IT-beredskabsenhed for EU's institutioner, organer og agenturer (CERT-
EU) og for EU's Efterretningsanalysecenter (INTCEN).

F.eks. gvelser, der afholdes af ENISA: https://www.enisa.europa.eu/topics/cyber-exercises/cyber-europe-

programme.
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Eftersom cybersikkerhed kan have vasentlig indvirkning pa ekonomiernes funktion og
menneskers dagligdag, kunne det vere en mulighed at undersgge, om der kan etableres en
beredskabsfond for cybersikkerhed, i lighed med andre sadanne krisemekanismer pa andre
EU-politikomrader. Dette ville give medlemsstaterne mulighed for at sgge hjeelp pa EU-plan
under eller efter en starre haendelse, forudsat at medlemsstaten har indfart et fornuftig system
for cybersikkerhed forud for haendelsen, herunder fuld gennemfarelse af NIS-direktivet,
veludviklet risikostyring og tilsynsrammer pa nationalt plan. En sadan fond, der supplerer
eksisterende krisestyringsmekanismer pa EU-plan, kan benytte sig af en hurtig
reaktionskapacitet af hensyn til solidariteten og finansiere specifikke beredskabsaktioner som
f.eks. udskiftning af kompromitteret udstyr eller anvendelse af afbgdnings- eller
reaktionsverktgijer, idet der treekkes pa national ekspertise ligesom det er tilfeeldet med EU-
civilbeskyttelsesmekanismen.

2.5 Kompetencenetvaerk for cybersikkerhed med et europeisk forsknings- og
kompetencecenter for cybersikkerhed

De teknologiske redskaber for cybersikkerhed er strategiske aktiver og samtidig vigtige
veekstteknologier for fremtiden. Det er i EU's strategiske interesse at sikre, at EU bevarer og
udvikler afgarende kapaciteter til at sikre den digitale gkonomi, samfundet og demokratiet,
beskytte kritisk hardware og software og tilvejebringe vigtige cybersikkerhedstjenester.

Det offentlig-private partnerskab om cybersikkerhed*, som blev oprettet i 2016, var et vigtigt
farste skridt og mobiliserer investeringer pa op til 1,8 mia. EUR frem til 2020. Dog viser
omfanget af investeringer, der er undervejs i andre dele af verden*, at EU skal gare mere med
hensyn til investeringer og for at overvinde fragmenteringen af kapaciteter spredt ud over hele
EU.

EU kan skabe merveerdi som folge af cybersikkerhedsteknologiens kompleksitet, de
ngdvendige omfattende investeringer og behovet for lgsninger, der fungerer i hele EU. Med
udgangspunkt i medlemsstaternes og det offentlig-private partnerskabs arbejde vil et
yderligere skridt bestd i at styrke EU's cybersikkerhedskapacitet ved hjalp af et netveerk af
kompetencecentre for cybersikkerhed®™ med et europezisk forsknings- og
kompetencecenter for cybersikkerhed i centrum. Netveerket og dets center vil stimulere
udviklingen og anvendelsen af teknologi inden for cybersikkerhed og supplere
kapacitetsopbygningsbestrebelserne pa dette omrade pad EU-plan og pa nationalt plan.
Kommissionen vil gennemfgre en konsekvensanalyse for at undersgge de tilgengelige
muligheder — herunder muligheden af at oprette et fellesforetagende — med henblik pa
indfgrelsen af denne struktur i 2018.

Som et farste skridt og for at bidrage til den fremtidige tankegang vil Kommissionen foresla,
at der ivaerksattes en pilotfase under Horizon 2020 for at hjelpe nationale centre med at ga
sammen i netvaerk, som vil skabe ny fremdrift inden for cybersikkerhedskompetence og
teknologiudvikling. Den har planer om at foresla en kortsigtet tilfarsel af midler pa 50 mio.
EUR til dette formal. Denne aktivitet vil supplere det igangveerende offentlig-private
partnerskab om cybersikkerhed.

8 C(2016) 4400 final.

* USA vil investere 19 mia. USD i cybersikkerhed alene i 2017, hvilket er en stigning pd 35 % i forhold til
2016. The White House, Office of the Press Secretary: "Fact Sheet: Cybersecurity National Action Plan", 9.
februar 2016.

Netveerket vil omfatte eksisterende og fremtidige cybersikkerhedscentre i medlemsstaterne, hvis medlemmer
typisk vil veere offentlige forskningsorganisationer og laboratorier.
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Sammenlegning og udformning af forskningsindsatsen vil veere kernen i netveerket og
centrets indledende fokus. For at stette udviklingen af industrielle kapaciteter vil centret
kunne fungere som en kapacitetsprojektleder, der kan handtere multinationale projekter.
Dette vil ogsa sette yderligere skub i EU-industriens innovation og konkurrenceevne pa den
globale scene med udvikling af digitale nastegenerationsteknologier, herunder kunstig
intelligens, kvantedatabehandling, blockchain og sikre digitale identiteter, samt sikre EU-
baserede selskaber adgang til massedata, hvilket alt sammen er ngglen til fremtidens
cybersikkerhed. Centret vil ogsa treekke pa EU's arbejde med at opskalere hgjtydende
databehandlingsinfrastruktur. Dette har afggrende betydning for analyse af store mangder
data, hurtig kryptering og dekryptering af data, kontrol af identitet, simulering af cyberangreb
og analyse af videomateriale®.

Netveerket af kompetencecentre vil ogsa kunne have kapacitet til at stgtte industrien gennem
testning og simulering for at understette den cybersikkerhedscertificering, der er beskrevet i
afsnit 2.2. Dets inddragelse i alle EU's cybersikkerhedsaktiviteter vil sikre en lgbende
ajourfaring af malretning efter behov. Centret vil sigte mod at fremme hgje standarder for
cybersikkerhed ikke kun i forbindelse med teknologi og cybersikkerhedssystemer, men ogsa i
forbindelse med udvikling af avancerede feerdigheder for fagfolk gennem tilvejebringelse af
lgsninger og modeller for nationale tiltag til udbredelse af digitale feerdigheder. Det vil derfor
ogsa forbedre cybersikkerhedskapaciteter pa EU-plan og bygge pa synergier navnlig med
ENISA, CERT-EU, Europol, den eventuelle fremtidige beredskabsfond for cybersikkerhed og
nationale CSIRT er.

Kompetencenetveerket skal have sarlig fokus pa den manglende europeiske kapacitet til at
vurdere Krypteringen af de produkter og tjenester, der anvendes af borgere, virksomheder og
myndigheder pa det digitale indre marked. Sterk kryptering er grundlaget for sikre digitale
identifikationssystemer, som spiller en afgarende rolle for effektiv cybersikkerhed*”:; Staerk
kryptering sikrer ogsa folks intellektuelle ejendom og ger det muligt at beskytte
grundleggende rettigheder som f.eks. ytringsfrihed og beskyttelse af personoplysninger og
sikrer sikker nethandel.

Eftersom EU's markeder for civil og militeer cybersikkerhed har felles udfordringer®® og
teknologi med dobbelt anvendelse, der kraever teet samarbejde pa kritiske omrader, kan anden
fase af netveerket og dets center videreudvikles med en cyberforsvarsdimension under fuld
overholdelse af traktatbestemmelserne om falles sikkerheds- og forsvarspolitik.
Forsvarsdimensionen og dens teknologiske fokus kan bidrage til samarbejdet mellem
medlemsstaterne pa cyberforsvarsomradet, herunder informationsdeling, situationsbevidsthed,
ekspertiseopbygning og koordinerede reaktioner, og stette medlemsstaternes udvikling af
felles kapaciteter. Dimensionen kan ogsa fungere som en platform, der satter
medlemsstaterne i stand til at fastleegge prioriteterne for EU's cyberforsvar, udforsker feelles
lgsninger, bidrager til udvikling af feelles strategier, fremmer feelles uddannelse inden for
cyberforsvar, gvelser og testning pa EU-plan og stgtter arbejdet med
cyberforsvarstaksonomier og -standarder, hvor centret har en radgivende rolle. For at udave
ovennavnte aktiviteter vil centret skulle arbejde teet sammen med og i fuld komplementaritet
med Det Europaiske Forsvarsagentur pd cyberforsvarsomradet samt med ENISA pa

6 COM(2012) 45 final og COM(2016) 178 final.

" Kommissionen vil allerede under Horisont 2020 lancere en ny Horizon-challengepris, som er pd 4 mio. EUR
til den bedste innovative lgsning for samlgse elektroniske autentificeringsmetoder.

Cybersecurity in the European Digital Single Market — Gruppen af videnskabelige radgivere pa hgijt plan,
marts 2017.

"Study on synergies between the civilian and the defence cybersecurity markets"(Optimity; SMART 2014-
0059).
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https://ec.europa.eu/research/sam/pdf/sam_cybersecurity_report.pdf.
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cyberrobusthedsomradet. Denne forsvarsdimension vil tage hensyn til den proces, der blev
igangsat i oplaeegget om fremtiden for Europas forsvar.

Den hgje grad af robusthed, der kraeves inden for cyberforsvar, fordrer specifik malretning af
forsknings- og teknologiressourcer. De cyberforsvarsprojekter eller -teknologier, som
virksomheder har udviklet, kan fa gavn af finansiering fra Den Europeaiske Forsvarsfond bade
i forsknings- og udviklingsfasen®. Specifikke omréder sdsom kryptering baseret pa
kvanteteknologier, cybersituationsbevidsthed, biometriske adgangskontrolsystemer, opdagelse
af avancerede vedholdende trusler eller datamining kunne vere serlig relevante i denne
sammenhang. Den hgjtstdende repraesentant, Det Europaiske Forsvarsagentur og
Kommissionen vil hjelpe medlemsstaterne med at identificere omrader, hvor felles
cybersikkerhedsprojekter kan komme pa tale til finansiering af Den Europziske Forsvarsfond.

2.6 Opbygning af en steerk EU-base for cyberfaerdigheder

Cybersikkerhed har en sterk uddannelsesdimension. Effektiv cybersikkerhed er steerkt
afhaengig af de bergrte personers feerdigheder. Det forudses dog, at der vil mangle 350 000
fagfolk med ferdigheder inden for cybersikkerhed i den private sektor i Europa i 2022°.
Uddannelse inden for cybersikkerhed ber udvikles pa alle niveauer, startende med
regelmaessig uddannelse af en cyberarbejdsstyrke, yderligere cybersikkerhedsuddannelse for
alle 1KT-specialister og nye specifikke cybersikkerhedsundervisningsplaner. Der skal
etableres sterke akademiske ekspertisecentre for at tilfredsstille efterspgrgslen efter
fremskyndet uddannelse, som kan treekke pa radgivning fra et europeisk forsknings- og
kompetencecenter for cybersikkerhed og ENISA. Malet bgr veere, at det bliver naturligt at
designe IKT-produkter og -systemer, som fra begyndelsen inkorporerer sikkerhedsprincipper.
Uddannelse inden for cybersikkerhed ber ikke veere begrenset til IT-fagfolk, men ber
integreres i undervisningsplanerne for andre omrade, f.eks. ingenigrvidenskab,
virksomhedsledelse og jura, samt for specifikke uddannelsesspor. Endelig bgr lerere og
elever i grundskolen og pa ungdomsuddannelserne bevidstgeres om cyberkriminalitet og
cybersikkerhed, nar de tilegner sig digitale kompetencer i skolerne.

EU begr sammen med medlemsstaterne ogsa bidrage ved at bygge videre pa det arbejde, som
koalitionen for digitale ferdigheder og job® har gennemfart, og ved f.eks. at indfare
leerlingeordninger inden for cybersikkerhed i SMV'er.

2.7 Fremme af cyberhygiejne og -bevidsthed

Det siges, at ca. 95 % af alle haendelser skyldes “en eller anden form for menneskelige fejl —
bevidst eller ej"*®, og der er sdledes en sterk menneskelig faktor, der spiller ind.
Cybersikkerhed er saledes et faelles ansvar. Dette er enshetydende med, at enkeltpersoners,
virksomheders og offentlige myndigheders adfeerd ma @ndres for at sikre, at alle forstar
truslen og er udstyret med de ngdvendige verktgjer og feerdigheder til hurtigt at opdage og
aktivt beskytte sig selv mod angreb. Folk har behov for at udvikle gode vaner inden for
cyberhygiejne, og virksomheder og organisationer skal indfgre passende risikobaserede
cybersikkerhedsprogrammer og ajourfgre dem regelmaessigt for at tage hgjde for udviklingen

i risikosituationen.

% Allerede nu vil den europaiske forsvarsindustris udviklingsprogram prioritere projekter vedrgrende

cyberforsvar, og cyberforsvar bliver et af emnerne i den indkaldelse af forslag, som vil blive ivaerksat i 2018.
Global Information Security Workforce Study 2017. Pa globalt plan er tallet 1,8 mio.
https://ec.europa.eu/digital-single-market/en/digital-skills-jobs-coalition.

IBM "Cybersecurity Intelligence indeks" 2014, omhandlet i Securitymagazine.com, 19. juni 2014.
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NIS-direktivet fastleegger ikke blot medlemsstaternes forpligtelser til at udveksle oplysninger
om cyberangreb pa EU-plan, men ogsd til at indfgre avancerede nationale
cybersikkerhedsstrategier og -rammer for sikkerheden ved net og informationssystemer.
Offentlige myndigheder pa EU-plan og nationalt plan bar i hgjere grad spille en ledende rolle
med hensyn til at seette skub i dette arbejde.

For det farste bgr medlemsstaterne maksimere tilgeengeligheden af cybersikkerhedsveerktgjer
for virksomheder og enkeltpersoner. Navnlig bar der ggres mere for at forebygge og afbade
virkningerne af cyberkriminalitet for slutbrugerne. Et eksempel findes allerede i Europols
arbejde med kampagnen "NoMoreRansom'*, som er bygget op gennem et tat samarbejde
mellem retshandhavende myndigheder og cybersikkerhedsvirksomheder for at hjalpe
brugerne med at forebygge infektioner med ransomware og dekryptere data, hvis de er ofre
for et angreb. Sadanne ordninger ber indfgres for andre typer skadelig software inden for
andre omrader, og EU ber udvikle en enkelt portal, der samler alle disse vaerktgjer hos en
kvikskranke, der tilbyder radgivning til brugerne om forebyggelse og opdagelse af malware
og links til rapporteringsmekanismer.

For det andet bgr medlemsstaterne fremskynde brugen af flere cybersikre redskaber i
udviklingen af e-forvaltning og ogsa drage fuld nytte af kompetencenetvaerket. Indfarelsen
af sikre identifikationsmidler ber fremmes, idet der bygges videre pa EU-rammerne for
elektronisk identifikation og tillidstjenester til brug for elektroniske transaktioner pa det indre
marked, der har veeret geldende siden 2016 og giver et forudsigeligt lovgivningsmiljg,
saledes at der abnes mulighed for sikker og ubesveeret elektronisk interaktion mellem
virksomheder, enkeltpersoner og de offentlige myndigheder™. Desuden bgr offentlige
institutioner, navnlig dem, der leverer grundleggende tjenesteydelser, sikre, at deres
personale modtager uddannelse inden for cybersikkerhed.

For det tredje bgr medlemsstaterne prioritere cyberbevidsthed inden for rammerne af
oplysningskampagner, herunder kampagner, der er rettet mod skoler, universiteter,
erhvervslivet og forskningsorganer. Cybersikkerhedsmaneden, der finder sted hvert ar i
oktober under koordination af ENISA, vil blive intensiveret for at opna sterre reekkevidde
som en falles kommunikationsindsats pd EU-plan og nationalt plan. Oplysning om
onlinemisinformationskampagner og falske nyheder pa sociale medier, der er specifikt
rettet mod underminering af demokratiske processer og europaiske veerdier, er lige sa vigtig.
Selv om det primere ansvar stadig ligger pa nationalt plan — herunder for valg til Europa-
Parlamentet — har sammenlagning af ekspertise og udveksling af erfaringer pa europaisk
plan vist sig at vare af mervardi ved at tilvejebringe et fokus for indsatsen®®.

Der er ogsa en fremtreedende rolle for industrien generelt, men med sarlig vaegt pa udbydere
af digitale tjenester og fabrikanterne. Den skal statte brugerne (enkeltpersoner, virksomheder
og offentlige forvaltninger) med redskaber, som setter dem i stand til at tage ansvar for deres
egne handlinger pa nettet, og gere det klart, at opretholdelse af cyberhygiejne er en
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https://www.nomoreransom.org/.

Forordning (EU) nr. 910/2014 om elektronisk identifikation og tillidstjenester til brug for elektroniske
transaktioner pa det indre marked (elDAS-forordningen), der blev vedtaget den 23. juli 2014. Endvidere
sgrger Europa-Kommissionen for grundelementer og veerktgjer til e-ID- og e-signaturinteroperabilitet (f.eks.
Trusted Lists Browsers) gennem programmet for Connecting Europe-faciliteten.

Et eksempel herpd er East StratCom Task Force, som medlemsstaterne og den hgjtstdende repraesentant
oprettede i 2015 for at imgdega Ruslands igangvaerende misinformationskampagner. Gruppen er i gang med
at udvikle kommunikationsprodukter og kampagner med fokus pa at redeggre for EU-politikkerne i
gstpartnerskabsregionen.
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uundverlig del af tilbuddene til forbrugerne®’. For at opdage og fjerne svagheder bar
industrien bestrabe sig pa at fa etableret interne processer for undersggelse, kategorisering og
fjernelse af sarbarheder, uanset om kilden til potentiel sarbarhed er uden for eller inden for
den pageldende virksomhed.

Nggleaktioner

e Fuld gennemfarelse af direktivet om sikkerheden ved net og informationssystemer.

e En hurtig vedtagelse fra Europa-Parlamentets og Radets side af forordningen om et nyt
mandat for ENISA og en europaisk ramme for certificering®.

e Et feelles initiativ mellem Kommissionen og branchen om at definere et "princip om
rettidig omhu" for at mindske sarbarheder i produktet/softwaren og fremme "indbygget
sikkerhed".

e En hurtig gennemfarelse af planen for en graenseoverskridende reaktion pa sterre
handelser.

o |Ivaerksattelse af en konsekvensanalyse for at undersgge muligheden for et forslag fra
Kommissionen i 2018 om oprettelse af et netveerk af kompetencecentre for cybersikkerhed
og et europaisk forsknings- og kompetencecenter for cybersikkerhed, der bygger pa en
pilotfase, der gennemfgres umiddelbart inden.

e Stotte til medlemsstaternes indsats for at udpege omrader, hvor falles
cybersikkerhedsprojekter kunne komme i betragtning til stgtte fra Den Europaiske
Forsvarsfond.

e En EU-dzkkende kvikskranke, hvor ofre for cyberangreb kan fa hjelp, og som giver
oplysninger om de seneste trusler og samler praktisk radgivning og
cybersikkerhedsveerktgjer.

e Tiltag fra medlemsstaternes side for at integrere cybersikkerhed i feerdighedsprogrammer,
e-forvaltning og oplysningskampagner.

e Tiltag fra industriens side for at intensivere cybersikkerhedsrelateret uddannelse af deres
personale og indfgre en tilgang med "indbygget sikkerhed" for deres produkter, tjenester
0g processer.

3.  ETABLERING AF ET EFFEKTIVT CYBERFORSVAR MED
AFSKRZEKKENDE VIRKNING PA EU-PLAN

En effektiv afskreekkende virkning indebarer etablering af en ramme med foranstaltninger,
der bade er trovaerdige og har en afskraekkende virkning for potentielle cyberkriminelle og -
terrorister. Sa leenge gerningsmandene til cyberangreb — bade stater og andre — intet har at
frygte ud over fiasko, vil de have et meget begreenset incitament til at stoppe med at prgve. En
mere effektiv retshandhaevelsesindsats, der fokuserer pa opdagelse, sporing og retsforfalgelse
af cyberkriminelle, er af afgerende betydning for at opbygge en effektiv afskreekkende
virkning. Hertil kommer behovet for, at EU statter medlemsstaterne i udviklingen af
cybersikkerhedskapacitet med dobbelt anvendelse. Vi vil fagrst begynde at vende udviklingen
med hensyn til cyberangreb, nar vi gger chancerne for at fange og straffe dem, der begar dem.
Cyberangreb bar efterforskes omgaende, og gerningsmeandene skal retsforfalges, eller der
skal treeffes foranstaltninger for at muligggre en passende politisk eller diplomatisk reaktion. |

" Visse fabrikanter er allerede vant til dette koncept, da dele af den europeiske produktlovgivning (f.eks.
maskindirektivet (2006/42/EF)) fastsaetter principper for "sikker udformning".
% COM(2017) 477.
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tilfeelde af en starre krise med en betydelig international og forsvarsmassig dimension kan
den hgjtstaende repraesentant fremseette forslag til en passende reaktion til Radet.

Der er allerede taget et skridt i retning af at forbedre den strafferetlige reaktion pa
cyberangreb med vedtagelsen af direktivet om angreb pa informationssystemer i 2013%.
Direktivet indeholder bestemmelser om minimumsregler vedrgrende definitionen af strafbare
handlinger og sanktioner i forbindelse med angreb pa informationssystemer samt
operationelle foranstaltninger for at forbedre samarbejdet mellem forskellige myndigheder.
Direktivet har medfart store fremskridt med hensyn til kriminalisering af cyberangreb pa et
sammenligneligt niveau i alle medlemsstater, hvilket letter det grenseoverskridende
samarbejde mellem retshandhavende myndigheder, der efterforsker denne type strafbare
handlinger. Der er dog stadig muligheder for at udnytte direktivets potentiale fuldt ud, hvis
medlemsstaterne gennemfarer alle bestemmelserne i fuldt omfang®. Kommissionen vil fortsat
yde stgtte til medlemsstaterne i forbindelse med deres gennemfarelse af direktivet og ser i
gjeblikket ikke nogen grund til at foresla aendringer til det.

3.1 Identificering af ondsindede aktarer

For at @ge vores chancer for at retsforfglge gerningsmeaendene er vi ngdt til hurtigst muligt at
forbedre vores kapacitet til at identificere dem, der er ansvarlige for cyberangreb. At finde
anvendelige oplysninger med henblik pa efterforskning af cyberkriminalitet, hovedsagelig i
form af digitale spor, er en stor udfordring for de retshandheevende myndigheder. Vi er derfor
ngdt til at @ge vores teknologiske kapacitet til at efterforske effektivt, herunder ved at
forsteerke Europols cyberkriminalitetsenhed med cybersikkerhedseksperter. Europol er blevet
en central akter med hensyn til stette til medlemsstaternes efterforskning pa tveers af
jurisdiktioner. Det bgr blive et ekspertisecenter for medlemsstaternes retshandhavende
myndigheder i forbindelse med efterforskning pa nettet og cyberkriminalteknik.

Den udbredte praksis med at anbringe flere — undertiden tusindvis af — brugere bag en IP-
adresse ger det teknisk meget vanskeligt at undersgge ondsindet adfaerd pa internettet. Det gar
det ogsa sommetider ngdvendigt, f.eks. i forbindelse med alvorlige forbrydelser sasom
seksuelt misbrug, at undersgge et stort antal brugere med henblik pa at identificere en
ondsindet aktgr. EU vil derfor fremme udbredelsen af den nye protokol (IPv6), som giver
mulighed for tildeling af en enkelt bruger pr. IP-adresse og dermed bringer klare fordele for
retshandhavelse og cybersikkerhedsundersggelser. Som et forste skridt til at fremme
udbredelsen vil Kommissionen indarbejde kravet om at ga over til IPv6 i alle sine politikker,
herunder krav i forbindelse med offentlige indkab, projekt- og forskningsstgtte, samt yde
statte til tilvejebringelse af de nedvendige undervisningsmaterialer. Desuden ber
medlemsstaterne overveje frivillige aftaler med internetudbyderne for at fremme indferelsen
af IPv6.

Belgien er farende pa verdensplan® med hensyn til indfarelsen af IPv6, bl.a. takket veere det
offentlig-private samarbejde: Relevante bergrte parter har overvejet at begraense anvendelsen

Europa-Parlamentets og Radets direktiv 2013/40/EU af 12. august 2013 om angreb pa informationssystemer.
€ COM(2017) 474.
8 https://www.google.com/intl/en/ipv6/statistics.html#tab=per-country-ipv6-adoption&tab=per-country-ipvé-

adoption.
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af en IP-adresse til hgjst 16 brugere som en del af en frivillig selvregulerende foranstaltning,
der tilskynder til overgang til IPv6%.

Mere generelt bgr onlineansvarlighed fremmes yderligere. Dette indebaerer fremme af
foranstaltninger med henblik pa at forhindre misbrug af domanenavne til distribution af
ugnskede meddelelser eller phishingangreb. Kommissionen vil derfor arbejde for at forbedre
funktionen, tilgengeligheden og ngjagtigheden af oplysningerne i domenenavne og IP
WHOIS-systemer® i overensstemmelse med den indsats, som ydes af Internet Corporation for
Assigned Names and Numbers®*.

3.2 Styrkelse af de retshandhavende myndigheders indsats

Effektiv efterforskning og retsforfglgning af cyberkriminalitet er et centralt
afskraekkelsesmiddel over for cyberangreb. De aktuelle proceduremassige rammer skal dog
tilpasses bedre til internettets tidsalder®. Hastigheden af cyberangreb kan vere for hgj for
vores procedurer og skabe szrlige behov for et effektivt samarbejde pa tvers af grenserne.
Med henblik herpa vil Kommissionen som bebudet i den europziske dagsorden om sikkerhed
I begyndelsen af 2018 fremsatte forslag for at lette den greenseoverskridende adgang til
elektroniske beviser. Sidelgbende hermed er Kommissionen ved at gennemfare praktiske
foranstaltninger til forbedring af den graenseoverskridende adgang til elektroniske beviser til
strafferetlige efterforskninger, herunder finansiering af uddannelse i grenseoverskridende
samarbejde, udvikling af en elektronisk platform for udveksling af oplysninger inden for EU
og standardisering af formularer til retligt samarbejde mellem medlemsstaterne.

En anden hindring for effektiv retsforfglgelse er de forskellige kriminaltekniske procedurer
for indsamling af elektroniske beviser i forbindelse med efterforskning af cyberkriminalitet i
medlemsstaterne. Dette kunne afhjelpes ved at arbejde hen imod etableringen af felles
kriminaltekniske standarder. Desuden skal de kriminaltekniske kapaciteter styrkes for at stotte
sporbarhed og tildeling. Det ville vaere et relevant tiltag at videreudvikle den kriminaltekniske
kapacitet i Europol gennem tilpasning af de eksisterende budgetmaessige og menneskelige
ressourcer ved Europols europeiske center til bekeempelse af cyberkriminalitet for at opfylde
det voksende behov for operationel stgtte til efterforskning af grenseoverskridende
cyberkriminalitet. Et andet tiltag ville veere at tage det ovenfor beskrevne teknologiske fokus
for kryptering i betragtning, nar man ser pa, hvordan kriminelles misbrug skaber betydelige
udfordringer i kampen mod grov kriminalitet, herunder terrorisme og cyberkriminalitet.
Kommissionen vil fremlegge resultaterne af de igangvaerende overvejelser om betydningen
af kryptering i strafferetlige efterforskninger® senest i oktober 2017%".

82 http://bipt.be/public/files/nl/22027/Raadpleging_ipv6.pdf.

% En protokol for spargsmal og svar, som er meget udbredt inden for sggning i databaser, der lagrer
oplysninger om registrerede brugere eller erhververe af en internetressource.

Internet Corporation for Assigned Names and Numbers (ICANN) er en nonprofit-organisation, der har
ansvaret for at koordinere vedligeholdelsen og procedurerne for flere databaser med oplysninger om
internettets navnerum.

For blot at nevne et eksempel blev den (virtuelle) centrale command and control server for Avalanche-botnet
flyttet til en ny fysisk server og et nyt domane hvert femte minut.

% Formandskabet for Radet, "Resultat af samlingen i Radet for Retlige og Indre Anliggender den 8. og 9.
december 2016", nr. 15391/16.

Ottende statusrapport om indfgrelsen af en effektiv og agte sikkerhedsunion af 29. juni 2017 (COM(2017)
354 final).
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Eftersom internettet ikke kender nogen granser, giver de rammer for det internationale
samarbejde, som Europaradets Budapestkonvention om cyberkriminalitet® fastsatter,
mulighed for at anvende en optimal juridisk standard for de forskellige nationale lovgivninger
vedrgrende cyberkriminalitet blandt en forskelligartet gruppe af lande. En mulig tilfgjelse af
en protokol til konventionen er nu ved at blive undersggt®®, hvilket ogsd kunne give en
keerkommen lejlighed til at behandle spgrgsmalet om grenseoverskridende adgang til
elektroniske beviser i en international sammenhang. Frem for, at der skabes nye
internationale retlige instrumenter for spgrgsmal vedrgrende cyberkriminalitet, foretraekker
EU at opfordre alle lande til at udforme en passende national lovgivning og fortsette
samarbejdet inden for de eksisterende internationale rammer.

Den udbredte tilgengelighed af anonymiseringsvarktgjer geor det lettere for kriminelle at
skjule sig. "Magrkenettet"” har givet kriminelle nye muligheder for at f& adgang til materiale,
der skildrer seksuelt misbrug af bgrn, narkotika eller skydevaben, ofte med lav risiko for at
blive opdaget’!. Det er nu ogsd en vigtig kilde til de verktgjer, der anvendes til
cyberkriminalitet, f.eks. malware og hackingverktgjer. Kommissionen vil sammen med
relevante bergrte parter analysere nationale tilgange med henblik pa at finde frem til nye
lgsninger. Europol bar lette og statte efterforskninger pa mearkenettet, vurdere trusler og
bidrage til at fastleegge jurisdiktion og prioritere sager med stor risiko, og EU kan spille en
ledende rolle ved at koordinere internationale tiltag’.

Inden for cyberkriminalitet er misbrug af kreditkortoplysninger eller andre elektroniske
betalingsmidler et omrade, som er i veekst. Betalingsoplysninger, der er fremskaffet via
cyberangreb mod onlineforhandlere eller andre legitime virksomheder, seelges online og kan
bruges af kriminelle til at begd svig™. Kommissionen forelagger et forslag om at gge den
afskreekkende virkning ved hjelp af et direktiv om bekeempelse af svig og forfalskning i
forbindelse med andre betalingsmidler end kontanter’. Det tager sigte pa at ajourfare de
eksisterende regler pa dette omrade og at styrke de retshandhavende myndigheders evne til at
bekeempe denne form for kriminalitet.

Medlemsstaternes  retshandhavende  myndigheders  kapacitet til at  efterforske
cyberkriminalitet samt anklageres og retssystemets forstaelse af cyberbaserede forbrydelser
og efterforskningsmuligheder skal ogsa forbedres Eurojust og Europol bidrager til opfyldelsen
af dette mal og til forbedret koordinering i tet samarbejde med specialiserede radgivende
grupper i Europols center til bekeempelse af cyberkriminalitet samt nettene af ledere af

% Konventionen er den farste internationale traktat om kriminalitet beg&et over internettet og andre

computernet, som navnlig setter ind over for krenkelser af ophavsret, computerrelateret svindel,
barnepornografi og brud pa netsikkerheden.  https://www.coe.int/en/web/conventions/full-list/-
[conventions/treaty/185. | 2017 havde 55 regeringer enten ratificeret eller tiltradt Europaradets konvention
om cyberkriminalitet.

Mandat for udarbejdelse af et udkast til 2. tilleegsprotokol til Budapestkonventionen om cyberkriminalitet, T-
CY (2017)3.

Mgrkenettet bestar af indhold i overlay-net, der anvender internettet, men hvortil der kraeves specifik
software, konfigurationer eller autorisation for at fa adgang. Markenettet udger en lille del af det dybe net,
som er den del af nettet, der ikke indekseres af sggemaskiner.

En bemarkelsesvaerdig undtagelse er den seneste fjernelse af to af de sterste ulovlige markeder pa
mgrkenettet, AlphaBay og Hansa: https://www.europol.europa.eu/newsroom/news/massive-blow-to-
criminal-dark-web-activities-after-globally-coordinated-operation.

Europol spiller allerede en vigtig rolle pa dette omradde. Et nyere eksempel kan findes her:
https://www.europol.europa.eu/newsroom/news/massive-blow-to-criminal-dark-web-activities-after-
globally-coordinated-operation.

Udbyttet af svig er en vigtig indteegtskilde for organiserede kriminelle og muligger saledes anden kriminel
aktivitet sdsom terrorisme, narkotikahandel og menneskehandel.

™ COM(2017) 489.
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cyberkriminalitetsenheder og anklagere, der er specialiseret i cyberkriminalitet.
Kommissionen vil afsette 10,5 mio. EUR til stette til bekempelse af cyberkriminalitet,
primart inden for rammerne af programmet for Fonden for Intern Sikkerhed — Politi.
Uddannelse er et vigtigt element, og en raekke nyttige materialer er blevet udarbejdet af Den
Europeaeiske Uddannelsesgruppe vedrgrende Cyberkriminalitet. Disse bgr nu udbredes til en
bred kreds af fagfolk inden for retshandhaevelse med stgtte fra Den Europeiske Unions
Agentur for Uddannelse inden for Retshandhaevelse (Cepol).

3.3 Offentlig-privat samarbejde til bekeempelse af cyberkriminalitet

Traditionelle retshandhavelsesforanstaltningers effektivitet udfordres pa grund af
kendetegnene ved den digitale verden, der primert bestar af privatejet infrastruktur og mange
forskellige aktarer pa tvaers af forskellige jurisdiktioner. Som en falge heraf er samarbejde
med den private sektor, herunder industrien og civilsamfundet, af grundleeggende betydning
for de offentlige myndigheder, nar de skal bekeempe kriminalitet effektivt. | denne forbindelse
er finanssektoren ogsa af central betydning, og samarbejdet ber intensiveres. For eksempel
ber den rolle, som finansielle efterretningsenheder” spiller i forbindelse med
cyberkriminalitet, styrkes.

Nogle medlemsstater har allerede taget vigtige skridt. I Nederlandene arbejder finansielle
institutioner og retshandhavende myndigheder side om side for at imgdega onlinesvig og
cyberkriminalitet i taskforcen for elektronisk kriminalitet. Det tyske kompetencecenter for
bekeempelse af cyberkriminalitet udger det operationelle omdrejningspunkt for
medlemmernes udveksling af oplysninger i tet samarbejde med det tyske forbundspoliti og
udvikling af foranstaltninger, der tager sigter pa at sikre beskyttelse mod cyberkriminalitet.
16 medlemsstater’® har oprettet ekspertisecentre for cyberkriminalitet for at fremme
samarbejdet mellem retshandhavende myndigheder, den akademiske verden og private
partnere om udvikling og udveksling af bedste praksis, uddannelse og kapacitetsopbygning.
Kommissionen stetter  oprettelsen af  offentlig-private partnerskaber  og
samarbejdsmekanismer gennem specifikke projekter sdsom Online Fraud Cyber Centre and
Experts Network”’ og indfarelse af en model og en standard for informationsudveksling med
henblik pa at analysere og mindske risiciene ved elektronisk kriminalitet og onlinesvindel.

| forbindelse med cyberkriminalitet bar private virksomheder kunne udveksle oplysninger om
konkrete handelser, herunder personoplysninger, med de retshandhaevende myndigheder
under fuld overholdelse af reglerne for beskyttelse af personoplysninger. EU's
databeskyttelsesreform, som vil treede i kraft i maj 2018, fastlaegger et set felles regler for de
betingelser, hvorunder retshandheevende myndigheder og private enheder kan samarbejde.
Europa-Kommissionen vil samarbejde med Det Europziske Databeskyttelsesrad og relevante
berarte parter med henblik pa at fastleegge bedste praksis pa dette omrade og, hvor det er
relevant, yde vejledning.

3.4 Intensivering af den politiske reaktion

™ Finansielle efterretningsenheder fungerer som nationale centre for modtagelse og analyse af underretninger

om mistenkelige transaktioner og andre oplysninger af relevans for hvidvaskning af penge, tilknyttede
preedikatforbrydelser og finansiering af terrorisme samt for formidling af resultaterne af denne analyse.
@strig, Belgien, Bulgarien, Cypern, Tjekkiet, Estland, Frankrig, Tyskland, Grekenland, Irland, Litauen,
Polen, Rumanien, Slovenien, Spanien og Det Forenede Kongerige.

EU-OF2CEN-initiativet har til formal at muliggere systematisk, EU-dakkende udveksling af oplysninger om
internetsvindel mellem banker og retshandhavende myndigheder med henblik pd forebyggelse af
udbetalinger til svindlere og pengekurerer og efterforskning og retsforfalgelse af de involverede
gerningsmand. Det medfinansieres af EU (programmet for Fonden for Intern Sikkerhed — Politi).
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De nyligt vedtagne rammer for EU's felles diplomatiske reaktion pa skadelige
cyberaktiviteter’*(den "cyberdiplomatiske veerktgjskasse") fastlegger foranstaltningerne
under den feelles udenrigs- og sikkerhedspolitik, herunder restriktive foranstaltninger, som
kan anvendes til at styrke EU's reaktion pa aktiviteter, der skader de politiske,
sikkerhedsmaessige og gkonomiske interesser. Rammerne udger et vigtigt skridt i udviklingen
af signalkapaciteten og den reaktive kapacitet pa EU-plan og pa medlemsstatsplan. De vil gge
vores kapacitet til at placere ansvaret for ondsindede cyberaktiviteter med det formal at
pavirke adfaerden hos potentielle gerningsmaend, samtidig med at der tages hensyn til behovet
for at sikre hensigtsmassige reaktioner. Det er en suveran politisk afgerelse baseret pa
efterretning fra alle kilder at tilskrive en statslig eller ikkestatslig akter ansvar. Rammerne
gennemfares for naervaerende i samarbejde med medlemsstaterne og vil blive viderefert under
ngje hensyntagen til planen for reaktion p& vasentlige cyberhandelser’®. Det
situationskendskab, der er ngdvendigt for anvendelsen af foranstaltninger inden for
rammerne, ber samles, analyseres og deles af INTCEN® i tet samarbejde med
medlemsstaterne og EU's institutioner.

3.5 Opbygning af afskraekkelsesforanstaltninger inden for cybersikkerhed gennem
medlemsstaternes forsvarskapacitet

Medlemsstaterne er allerede i gang med at udvikle cyberforsvarskapacitet. Pa grund af
udviskningen af graenserne mellem cyberforsvar og cybersikkerhed og muligheden for
dobbelt anvendelse af veerktgjer og teknologier samt de store forskelle mellem
medlemsstaternes tilgange er EU godt placeret til at bidrage til at fremme synergieffekter
mellem den militere og den civile indsats®.

De medlemsstater, som har mere avancerede cybersikkerhedskapaciteter og er villige til at
samle dem, kunne, med stette fra den hgjtstaende repraesentant, Kommissionen og Det
Europaiske Forsvarsagentur, overveje at lade cybersikkerhed indga i rammerne for et
"permanent struktureret samarbejde” (PESCO). Dette kunne bygge pa det arbejde, der er
beskrevet ovenfor, for at fremme EU's industrielle kapacitet og strategiske autonomi. EU kan
ogsd fremme interoperabilitet, bl.a. ved at lette kapacitetsudvikling, koordinering af
uddannelse og standardiseringsarbejde inden for omradet dobbelt anvendelse.

Der skal ogsa gares fuld brug af den falles ramme for at imgdega hybride trusler, som ofte
omfatter cyberangreb, navnlig gennem EU's analyseenhed for hybride trusler (EU Hybrid
Fusion Cell) og det nyligt oprettede Europaeiske Center for Imgdegaelse af Hybride Trusler i
Helsinki, hvis formal er at tilskynde til strategisk dialog og udfgre forskning og analyse.

EU vil igen fokusere p& EU's cyberforsvarspolitiske ramme fra 2014%% som et redskab til
yderligere integrering af cybersikkerhed og -forsvar i den felles sikkerheds- og forsvarspolitik
(FSFP). FSFP-missionernes og -operationernes egen cyberrobusthed er af afgerende
betydning: Der vil blive udviklet standardiserede procedurer og teknisk kapacitet, der kan
stgtte bade civile og militeere missioner og operationer samt deres respektive strukturer for
planlegning og gennemfgrelseskapacitet og EU-Udenrigstjenestens udbydere af
informationsteknologi. Med henblik pa at fremme medlemsstaternes samarbejde og bedre
styre EU's indsats pd dette omrade vil Det Europaiske Forsvarsagentur og EU-

8 http://www.consilium.europa.eu/en/press/press-releases/2017/06/19-cyber-diplomacy-toolbox/.

" C(2017) 6100.

8 JOIN(2016) 018 final.

8 EU opfatter cyberspace som et operationsomréde i lighed med land, luft og hav. Cyberforsvarsindsatsen
omfatter ogsa beskyttelsen og robustheden af rumaktiver og dertil knyttede jordbaserede infrastrukturer.
www.consilium.europa.eu/en/workarea/downloadasset.aspx?id=40802190515.
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Udenrigstjenesten i samarbejde med Kommissionens tjenestegrene lette strategisk samarbejde
mellem medlemsstaternes beslutningstagere inden for cyberforsvar. EU vil ogsa stette
udviklingen af europaiske cybersikkerhedslgsninger som led i sin indsats til fordel for det
europaeiske forsvars teknologiske og industrielle basis. Dette omfatter ogsd fremme af
regionale kompetenceklynger inden for cybersikkerhed og -forsvar.

Kommissionens tjenestegrene vil i tet samarbejde med EU-Udenrigstjenesten,
medlemsstaterne og andre relevante EU-organer senest i 2018 etablere en platform for
uddannelse inden for cyberforsvar for at lgse de nuvarende problemer vedrgrende mangel
pa ferdigheder inden for cyberforsvar. Dette vil supplere det arbejde, der udferes af Det
Europaiske Forsvarsagentur pa dette omrade, og bidrage til at afhjelpe den nuveerende
mangel pa feerdigheder inden for cybersikkerhed og cyberforsvar.

Nggleaktioner

e Et kommissionsinitiativ om grenseoverskridende adgang til elektroniske beviser (primo
2018).

e Hurtig vedtagelse i Europa-Parlamentet og Radet af det foresldede direktiv om
bekeempelse af svig og forfalskning i forbindelse med andre betalingsmidler end
kontanter.

e Indfarelse af krav om IPv6 inden for offentlige indkab, forskning og projektfinansiering i
EU. Frivillige aftaler mellem medlemsstaterne og internetudbyderne for at g@ge
udbredelsen af IPv6.

e Et revideret/udvidet fokus i Europol pa cyberkriminaltektnik og overvagning af
mgarkenettet.

e Gennemfgrelsen af rammerne for EU's falles diplomatiske reaktion pa skadelige
cyberaktiviteter.

e (get finansiel stette til nationale og tveernationale projekter, der styrker strafferetten
relateret til cyberspace.

e En cybersikkerhedsrelateret uddannelsesplatform for at gere noget ved den nuveerende
mangel pa feerdigheder inden for cybersikkerhed og cyberforsvar i 2018.

4. STYRKELSE AF INTERNATIONALT SAMARBEJDE oM
CYBERSIKKERHED

Med udgangspunkt i EU's kerneveerdier og grundleggende rettigheder sasom ytringsfrihed og
retten til privatlivets fred og beskyttelse af personoplysninger samt fremme af et abent, frit og
sikkert cyberspace er EU's cybersikkerhedspolitik udformet til at handtere udfordringen
vedrgrende fremme af global cyberstabilitet, som er under stadig udvikling, og til at bidrage
til Europas strategiske uafhaengighed i cyberspace.

4.1 Cybersikkerhed og eksterne forbindelser

Der findes dokumentation, der tyder pa, at mennesker i hele verden peger pa cyberangreb fra
andre lande som nogle af de starste trusler mod den nationale sikkerhed®. Da der er tale om
en global trussel, er opbygning og vedligeholdelse af robuste alliancer og partnerskaber med
tredjelande afgerende for forebyggelse af og afskraekkelse fra cyberangreb, som er af stadig
mere central betydning for den internationale stabilitet og sikkerhed. EU vil prioritere
udarbejdelsen af en strategisk ramme for konfliktforebyggelse og stabilitet i cyberspace i sine
bilaterale, regionale og multilaterale kontakter med mange forskellige aktarer.

Spring 2017 Global Attitudes Survey, Pew Research Centre.
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EU gar sterkt ind for holdningen om, at folkeretten og FN-pagten skal geelde for cyberspace.
Som et supplement til bindende folkeret stetter EU de frivillige ikke-bindende standarder,
regler og principper for ansvarlig statslig adferd, som er blevet formuleret af FN's gruppe af
regeringseksperter®. EU tilskynder ogsd til udvikling og gennemfarelse af regionale
tillidsskabende foranstaltninger, bade i Organisationen for Sikkerhed og Samarbejde i Europa
og andre fora.

P& bilateralt plan vil cyberrelaterede dialoger®® blive videreudviklet og suppleret med
bestraebelser pa at fremme samarbejde med tredjelande med henblik pa at styrke principperne
om forngden omhu og staternes ansvarlighed i cyberspace. EU vil prioritere internationale
sikkerhedsspargsmal i cyberspace i sine internationale forbindelser, samtidig med at det
sikres, at cybersikkerhed ikke bliver et paskud for markedsheskyttelse og begraensning af de
grundlaeggende rettigheder og friheder, herunder ytringsfrihed og adgang til information. En
samlet tilgang til cybersikkerhed kraever respekt for menneskerettighederne, og EU vil fortsat
verne om sine grundleggende verdier pa globalt plan med udgangspunkt i EU's
retningslinjer vedragrende menneskerettigheder med hensyn til frihed pd nettet®. I den
forbindelse understreger EU betydningen af, at alle bergrte parter inddrages i forvaltningen af
internettet.

Kommissionen har ogsé fremsat forslag®” om at modernisere EU's eksportkontrol, herunder
indfarelse af kontrol af eksport af kritisk cyberovervagningsteknologi, som kunne fare til
overtreedelse af menneskerettighederne eller misbruges mod EU's egen sikkerhed, og vil
intensivere dialogerne med tredjelande om at fremme global konvergens og ansvarlig adferd
inden for dette omrade.

4.2 Kapacitetsopbygning inden for cybersikkerhed

Global cyberstabilitet afhaenger af evnen pa lokalt og nationalt plan til at forebygge og reagere
pa cyberhaendelser samt efterforske og retsforfalge i sager om cyberkriminalitet. Statte til de
nationale bestreebelser pa at opbygge modstandsdygtighed i tredjelande vil gge
cybersikkerhedsniveauet pa globalt plan, med positive virkninger for EU. Imgdegaelse af
cybertrusler under hastig udvikling vil forudseatte uddannelse, en indsats for at udvikle
politikker og lovgivning samt effektive IT-beredskabsenheder og cyberkriminalitetsenheder i
alle lande i verden.

Siden 2013 har Unionen veret ferende med hensyn til kapacitetsopbygning inden for
cybersikkerhed og har systematisk skabt sammenhang mellem denne indsats og dens
udviklingssamarbejde. EU vil fortsat fremme en rettighedsbaseret kapacitetsopbygningsmodel
i overensstemmelse med tilgangen i Digital4Development®®. Kapacitetsopbygning vil vare
hgjest prioriteret i EU's nabolande og udviklingslande, der oplever hastigt voksende
konnektivitet og en hurtig udvikling i trusselssituationen. EU's indsats vil veere et supplement
til EU's udviklingsdagsorden i lyset af 2030-dagsordenen for beeredygtig udvikling og den
overordnede indsats for opbygning af institutionel kapacitet.

For at forbedre EU's evne til at mobilisere sin kollektive ekspertise til stagtte for denne
kapacitetsopbygning ber der etableres et serligt cyberkapacitetsopbygningsnet pa EU-plan,

& A/68/98 og A/70/174.

8 | september 2017 gennemfarte EU cyberrelaterede dialoger med USA, Kina, Japan, Republikken Korea og
Indien.

EU Human Rights Guidelines on Freedom of Expression Online and Offline.

8 COM(2016) 616.

8 SWD(2017) 157.
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som samler EU-Udenrigstjenesten, medlemsstaternes cybermyndigheder, EU-agenturerne,
Kommissionens tjenestegrene, den akademiske verden og civilsamfundet. Der vil blive
udarbejdet retningslinjer for cyberkapacitetsopbygningsnettet pa EU-plan for at bidrage til
bedre politisk vejledning og prioritering af EU's indsats i tredjelande.

EU vil ogsa arbejde sammen med andre donorer pa dette omrade for at undga dobbeltarbejde
og fremme en mere malrettet kapacitetsopbygning i forskellige regioner.

4.3 Samarbejde mellem EU og NATO

Med udgangspunkt i de betydelige fremskridt, der allerede er opnaet, vil EU uddybe EU's og
NATO's samarbejde om cybersikkerhed, hybride trusler og forsvar som omhandlet i den
felles erklering af 8. juli 2016%. Prioriteterne omfatter fremme af interoperabilitet gennem
sammenhangende cyberforsvarskrav og -standarder, styrket samarbejde om uddannelse og
gvelser samt harmonisering af uddannelseskrav.

EU og NATO vil ogsa fremme forsknings- og innovationssamarbejde om cyberforsvar og
bygge videre pa den eksisterende tekniske ordning om udveksling af oplysninger om
cybersikkerhed mellem deres respektive cybersikkerhedsorganer®®. De seneste falles
bestreebelser pa at imgdega hybride trusler, navnlig samarbejdet mellem EU's analyseenhed
for hybride trusler og NATO's afdeling for analyse af hybride trusler, bgr udvikles yderligere
for at styrke modstandsdygtigheden og reaktionen pa cyberkriser. Yderligere samarbejde
mellem EU og NATO vil blive fremmet gennem cyberforsvarsgvelser med inddragelse af
EU-Udenrigstjenesten og andre EU-organer og NATO's relevante modstykker, herunder
NATO's cyberforsvarscenter i Tallinn. For fagrste gang vil NATO og EU gennemfare
parallelle og koordinerede gvelser som reaktion pa et hybridscenarie med NATO i spidsen i
2017 og EU i spidsen pa tilsvarende vis i 2018. Den naste rapport om samarbejdet mellem
EU og NATO, som skal foreleegges de respektive rad i december 2017, vil give mulighed for
at overveje mulighederne for at udvide samarbejdet yderligere, navnlig ved at sikre felles,
sikre og robuste kommunikationsmidler mellem alle relevante institutioner og aktarer,
herunder ENISA.

Nggleaktioner

e Fremme af den strategiske ramme for konfliktforebyggelse og stabilitet i cyberspace.

e Udvikling af et nyt kapacitetsopbygningsnet for at stette tredjelandenes evne til at
imgdega cybertrusler og retningslinjer for cybersikkerhedskapacitetsopbygningsnettet pa
EU-plan for bedre at kunne prioritere EU's indsats.

e Yderligere samarbejde mellem EU og NATO, herunder deltagelse i parallelle og
koordinerede gvelser og styrket interoperabilitet mellem cybersikkerhedsstandarderne.

5.  KONKLUSION

EU's cyberberedskab er af central betydning for bade det digitale indre marked og vores
sikkerheds- og forsvarsunion. At styrke den europeiske cybersikkerhed og imgdega trusler
mod bade civile og militeere mal er en ngdvendighed.

Det kommende digitale topmgde, som arrangeres af det estiske radsformandskab den 29.
september 2017, vil veere en lejlighed til at vise en feelles vilje til at give cybersikkerhed en
central placering i EU som et digitalt samfund. Som en del af denne falles forpligtelse

8 http://www.consilium.europa.eu/en/press/press-releases/2016/07/08-eu-nato-joint-declaration/.
% CERT-EU og NATO's Computer Incident Response Capability (NCIRC).
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opfordrer Kommissionen medlemsstaterne til at give tilsagn om, hvordan de agter at handle
pa omrader, hvor de har det primzare ansvar. Dette bgr omfatte styrkelse af cybersikkerhed
gennem:

e Sikring af fuld og effektiv gennemfarelse af NIS-direktivet senest den 9. maj 2018 samt
de ressourcer, som er ngdvendige for, at de offentlige myndigheder med ansvar for
cybersikkerhed kan udfere deres opgaver effektivt.

e Anvendelse af de samme regler pa offentlige myndigheder i betragtning af den rolle, de
spiller i samfundet og gkonomien som helhed.

e Cybersikkerhedsrelateret uddannelse i den offentlige administration.

e Prioritering af cyberovervagning i oplysningskampagner og herunder cybersikkerhed som
en del af akademiske og erhvervsfaglige uddannelsesprogrammer.

e Anvendelse af initiativer vedrgrende det "permanente strukturerede samarbejde™ (PESCO)
og Den Europaiske Forsvarsfond til stgtte for udvikling af cyberforsvarsprojekter.

Denne felles meddelelse har beskrevet omfanget af udfordringen og den raekke af
foranstaltninger, som EU kan traeffe. Vi har brug for et Europa, der er modstandsdygtigt, og
som kan beskytte borgerne effektivt ved at foregribe mulige cybersikkerhedshandelser
gennem opbygning af en sterk beskyttelse i sine strukturer og sin adferd og gennem hurtig
overvindelse af eventuelle cyberangreb samt hurtig afskreekkelse af de ansvarlige. | denne
meddelelse beskrives der malrettede foranstaltninger, som vyderligere vil styrke EU's
cybersikkerhedsstrukturer og -kapacitet pa koordineret vis i fuldt samarbejde med
medlemsstaterne og de bergrte EU-strukturer og under hensyntagen til disses kompetencer og
ansvarsomrader. Gennemfarelsen heraf vil give et klart signal om, at EU og medlemsstaterne
vil arbejde sammen om at indfgre en standard for cybersikkerhed modsvarende de stadig
starre udfordringer, som Europa star over for i dag.
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