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1. UvOoD

Kybernetickd bezpecnost’ je nevyhnutnd pre nasu prosperitu aj bezpecnost. KedZe nase
kazdodenné zivoty a naSe hospodarstva Coraz viac zavisia od digitalnych technoldgii, sme ¢im
d’alej tym viac vystaveni rizikdm, ktoré su s ich vyuzivanim spojené. Kybernetické incidenty
sa diverzifikuju tak z hl'adiska toho, kto je za ne zodpovedny, ako aj z hl'adiska toho, ¢o je ich
cielom. Kybernetické ¢innosti so zlym umyslom nielenze ohrozuji nase hospodarstva a nase
snahy smerom k digitdlnemu jednotnému trhu, ale aj samotné fungovanie nasSich demokracii,
nase slobody a hodnoty. Nasa buduca bezpec¢nost’ zavisi od transformécie nasej schopnosti
chranit’ EU pred kybernetickymi hrozbami: civilné infrastruktiry, ako aj vojenské kapacity
zavisia od bezpecnych digitalnych systémov. Bolo to uznané na zasadnuti Eurdpskej rady
v juni 2017*, ako aj v Globalnej stratégii pre zahrani¢nu a bezpe¢nostnu politiku Eurdpskej
Gnie®.

Rizik4 narastaju exponencialne. Stidie ukazuju, ze hospodarsky vplyv po&itatovej kriminality
sa od roku 2013 do roku 2017 pétndsobne zvySil a do roku 2019 by sa mohol dalej
Stvornasobne zvysit®. Zaznamenal sa znatny nérast softvéru ransomware’, pricom nedévne
l'Jtoky5 odzrkadl'uj dramaticky narast pocitaCovych krimindlnych c¢innosti. Softvér
ransomware vSak ani zd’aleka nie je jedinou hrozbou.

Kybernetické hrozby prichaddzaji zo strany nestatnych aj statnych subjektov: Casto krat maja
krimindlnu povahu, st motivované ziskom, ale mézu mat aj politicky alebo strategicky
charakter. Hrozbu trestnej Cinnosti zosiliiuji nejasné hranice medzi pocitacovou kriminalitou
a ,tradicnou® trestnou cinnostou, ked’ze zlo¢inci vyuzivaju internet ako prostriedok
na rozSirovanie svojich ¢innosti a zaroven ako zdroj na najdenie novych metéd a nastrojov
na pachanie trestnej &innosti®. V prevazne] viacsSine pripadov st vSak Sance na vypatranie
zlo¢incov minimalne a Sance na trestné stihanie eSte slabsie.

Zaroven Statne subjekty v Coraz vacSej miere realizuji svoje geopolitické ciele nielen
prostrednictvom tradicnych néstrojov, ako je vojenskd sila, ale takisto pomocou menej
transparentnych pocitacovych nastrojov vratane zasahovania do vnatornych demokratickych
procesov. Vyuzivanie kybernetického priestoru ako oblasti vedenia vojny, a to bud
samostatne, alebo ako sucast hybridnej taktiky, sa v sucasnosti vSeobecne uznava.
Dezinforma¢né kampane, falo$né spravy a kybernetické operacie zamerané na Kritickl
infraStrukturu su ¢oraz beznejsie a vyzaduju si reakciu. Z tohto dévodu Komisia vo svojom
Diskusnom dokumente o buddcnosti eurépskej obrany’ zdéraznila vyznam spoluprace
v oblasti kybernetickej obrany.

Pokial’ vyrazne nezlepsime nasu kybernetickli bezpecnost,, riziko sa bude zvySovat’ paralelne

re¢

s digitalnou transforméciou. Ocakéava sa, ze do roku 2020 sa k ,,internetu veci® pripoja

http://www.consilium.europa.eu/sk/press/press-releases/2017/06/23-euco-conclusions/.
http://europa.eu/globalstrategy/.

Pozri napriklad spoloénu $tadiu McAfee & Centrum pre strategické a medzinarodné §tudie: Net losses:
Estimating the Global Cost of Cybercrime (Cisté straty: odhad globalnych nakladov stvisiacich
S pocitacovou kriminalitou), 2014.

Ransomware je Specificky druh zlomyselného softvéru, ktory pouzivatelom systémov znemoziuje alebo
obmedzuje pristup k ich systému, a to bud’ blokovanim zobrazovacieho okna systému alebo blokovanim
stiborov pouzivatel'ov, pokial tito nezaplatia vykupné.

V méji 2017 utok prostrednictvom ransomvéru pod nazvom WannaCry zasiahol viac ako 400 000 pocitacov
vo viac ako 150 krajindich. O mesiac neskdr Utok ransomvérom Peta zasiahol Ukrajinu a niekolko
spolo¢nosti na celom svete.

EUROPOL: Hodnotenie hrozieb zavaznej a organizovanej trestnej ¢innosti, 2017.
https://ec.europa.eu/commission/sites/beta-political/files/reflection-paper-defence_sk.pdf.
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http://www.consilium.europa.eu/sk/press/press-releases/2017/06/23-euco-conclusions/
http://europa.eu/globalstrategy/
https://www.theguardian.com/society/2017/may/12/hospitals-across-england-hit-by-large-scale-cyber-attack
https://ec.europa.eu/commission/sites/beta-political/files/reflection-paper-defence_sk.pdf

desiatky miliard zariadeni, ale pri ich navrhovani stdle nie je prioritou kyberneticka
bezpetnost®. Nedostatoéna ochrana zariadeni, ktoré budu riadit naSe elektrické rozvodné
siete, vozidla a dopravné siete, tovarne, financie, nemocnice a domovy, by mohla mat’ ni¢ivé
nasledky a mohla by spdsobit obrovské Skody, pokiall ide o doveru spotrebitelov
v rozvijajuce sa technologie. Hrozba politicky motivovanych uatokov na civilné ciele
a nedostatky vo vojenskej kybernetickej obrane toto riziko este prehlbuju.

Pristup stanoveny v tomto spoloénom oznameni poméze, aby EU bola lepsie pripravena &elit
tymto hrozbdm. Tento pristup by pomohol dosiahnut’ véc¢Siu odolnost’ a strategicku
autonomiu, posilnili by sa nim kapacity v oblasti technoldgii a zrucnosti a zaroven by
pomohol pri budovani silného jednotného trhu. Vyzaduje si to dostupnost’ spravnych Struktar
na budovanie silnej kybernetickej bezpe¢nosti a zabezpelenie reakcie v pripade potreby
za plnej ucasti vSetkych kl'acovych aktérov. Tento pristup by takisto umoznil lepSie odradzat’
od kybernetickych utokov, a to zintenzivnenim cinnosti zameranej na odhalovanie,
sledovanie a stihanie 0sbb, ktoré st za takéto naruSovanie bezpeénosti zodpovedné. Takisto
by sa na zadklade neho uznal globalny rozmer, a to rozvijanim medzinarodnej spoluprace ako
platformy pre vediice postavenie EU v oblasti kybernetickej bezpe¢nosti. Tieto kroky
vychadzaju z pristupov digitadlneho jednotného trhu, globalnej stratégie, Eurdpskeho
programu v oblasti bezpetnosti®, Spoloéného ramca pre boj proti hybridnym hrozbam®®
a 0zndmenia o zriadeni Eurépskeho obranného fondu**,

EU uZ rie$i mnohé z tychto otazok. Teraz je &as vytvorit' spolo¢né platformy pre rozne
pracovné linie. EU v roku 2013 vyty¢ila stratégiu kybernetickej bezpeénosti, v ramci ktorej sa
zaviedlo niekolko kPaGovych pracovnych linii na zvySenie kybernetickej odolnosti'®. Jej
hlavné ciele a zasady posiliiovat’ spol'ahlivy, bezpecny a otvoreny kyberneticky ekosystém
zostavaju v platnosti. Prostredie s neustale sa vyvijajucou a prehlbujucou Strukturou hrozieb si
viak vyzaduje d’aliie opatrenia na odolavanie a zabranenie utokom v budtcnosti™*

EU ma dobré predpoklady na riesenie kybernetickej bezpeénosti vzhl'adom na rozsah svojich
politik a nastrojov, Struktur a kapacit, ktoré ma k dispozicii. Zatial’ ¢o ¢lenské Staty zostavaju
zodpovedné za narodnii bezpe¢nost, rozsah a cezhrani¢na povaha hrozby opraviiuju EU
konat,, a to poskytovanim stimulov a podpory pre Clenské Staty, aby rozvijali a udrziavali
vicsie a lepSie vnutroStatne kapacity v oblasti kybernetickej bezpecnosti, ako aj budovanim
kapacit na trovni EU. Tento pristup je zamerany na podnietenie vietkych aktérov — EU,
Clenskych Statov, odvetvia a jednotlivcov — aby kybernetickej bezpeCnosti prisudzovali
nalezité prioritné postavenie na budovanie odolnosti a zabezpedenie lepsej reakcie EU
na kybernetické utoky. Prinesie konkrétne kroky s cielom pomdct’ odhalovat’ a vySetrovat
vietky formy kybernetickych incidentov voéi EU a jej ¢lenskym $titom a primerane na ne
reagovat, a to aj prostrednictvom trestného stihania zlo¢incov. Umozni, aby sa v ramci

& IDC a TXT Solutions (2014), SMART 2013/0037 Cloud and loT combination (Kombinacia cloudu
a internetu veci), Stadia pre Komisiu.

®  COM(2015) 185 final.

0 JOIN(2016) 18 final.

1 COM(2017) 295.

2 Tento pristup je takisto podlozeny nezavislym vedeckym poradenstvom, ktoré Komisii poskytuje Skupina

vedeckych poradcov na vysokej urovni v rdmci mechanizmu vedeckého poradenstva (pozri d’alej uvedené

odkazy).

JOIN(2013) 1 final. Hodnotenie tejto stratégie je k dispozicii v pracovnom dokumente Utvarov Komisie

SWD(2017) 295.

Pokial’ nie je uvedené inak, ndvrhy v tomto oznameni su rozpoctovo neutralne. VSetky iniciativy, ktoré maju

vplyv na rozpocet, sa budl nalezite riadit’ rocnymi rozpoc¢tovymi postupmi a nemozu mat’ vplyv na buduici

viacro¢ny finan¢ny ramec po roku 2020.
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vonkaj$ej ¢innosti EU u¢inne podporovala kybernetickda bezpeénost na globalnej arovni.
Vysledkom bude posun EU od reaktivneho k proaktivnemu pristupu k ochrane eurdpskej
prosperity, spolo¢nosti a eurdpskych hodnot, ako aj zakladnych prav a slobod reagovanim
na sucasné i buduce hrozby.

2.  BUDOVANIE ODOLNOSTI EU PROTI KYBERNETICKYM UTOKOM

Vysoka kybernetickd odolnost’ si vyzaduje kolektivny a pristup so Sirokym zaberom. To si
vyzaduje pevnejsie a ucinnejsie Struktury na podporu kybernetickej bezpecnosti a reagovanie
na kybernetické utoky v c¢lenskych Statoch, ale aj v samotnych institiciach, agentdrach
a organoch EU. Takisto si to vyzaduje komplexne;jsi pristup naprie¢ politikami pri budovani
kybernetickej odolnosti a strategickej autondmie so silnym jednotnym trhom, vyznamnym
pokrokom v technologickych kapacitich EU a omnoho va&$im poétom kvalifikovanych
odbornikov. Ustrednym prvkom tejto stratégie je vieobecné uznanie toho, Ze kyberneticka
bezpecnost’ je spolocnou spolocenskou vyzvou, takze by do jej zaistovania mali byt zapojené
viaceré vrstvy verejnej spravy, hospodarstva a spolo¢nosti.

2.1 Posilnenie Agentiry Eurépskej tinie pre siet’ovii a informaéni bezpec¢nost’

Agentiura Eurépskej tnie pre sietovii a informaéni bezpeénost’ (ENISA) mé zohravat
kl'a¢ova tlohu pri posiliiovani kybernetickej odolnosti a reakcie EU, je viak obmedzena
svojim stcasnym mandatom. Komisia preto predklada ambiciézny navrh reformy vratane
trvalého mandatu pre agentdru®. Tym sa zabezpeli, Ze agentira ENISA bude moct
poskytovat’ podporu ¢lenskym §tatom, institiciam EU a podnikom v EU v kPtdovych
oblastiach vratane vykondvania smernice o bezpe¢nosti sieti a informaénych systémov (d’alej
len ,,smernica NIS*)*® a navrhovaného ramca certifikacie kybernetickej bezpecnosti.

Zreformovana agentura ENISA bude mat silnti poradnu ulohu, pokial’ ide o vypracivanie
a vykonavanie politiky, a to vratane podpory stdrznosti medzi sektorovymi iniciativami
a smernicou NIS a pomoci pri zriadovani stredisk na vymenu a analyzu informacii
v kritickych odvetviach. Vd’aka agentire ENISA sa ,,zdvihne latka® a posilni sa eurdopska
pripravenost, ato organizovanim kazdoro¢nych celoeurdpskych cvieni v oblasti
kybernetickej bezpecnosti, v ramci ktorych sa spoji reakcia na réznych trovniach. Bude tiez
podporovat’ vypracovanie politiky EU v oblasti certifikicie kybernetickej bezpeénosti
v informac¢nych a komunikaénych technologiach (IKT) a zohravat doéleziti ulohu pri
zintenziviiovani operativnej spoluprace a krizového riadenia v celej EU. Agentira bude
zaroven sluzit’ ako kontaktné miesto pre informacie a vedomosti v komunite kybernetickej
bezpecnosti.

Rychle a spolo¢né pochopenie hrozieb a prebiehajucich incidentov je nevyhnutnym
predpokladom pre rozhodovanie o tom, Ci su potrebné spolo¢né opatrenia na ich zmiernenie
alebo riesenie podporované EU. Takato vymena informacii si vyZzaduje zapojenie vietkych
prislusnych aktérov — organov a agentir EU, ako aj ¢lenskych $tatov — na technickej,
operacnej a strategickej Urovni. Agentara ENISA v spoluprici s prislusSnymi organmi
naturovni Glenskych 3tatov a na urovni EU, najmid so siefou jednotiek pre riesenie

5 CoM(2017) 477. )
6 Smernica Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6. jlla 2016 o opatreniach na zabezpeCenie
vysokej spolo¢nej Girovne bezpeénosti sieti a informaénych systémov v Unii.
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pocitatovych bezpecnostnych incidentov'’, timom CERT-EU, Europolom a Centrom EU
pre analyzu spravodajskych informacii (INTCEN), bude takisto prispievat k situacnému
povedomiu na turovni EU. Toto mozno vyuzit pri ziskavani spravodajskych informécii
0 hrozbach a pri tvorbe politiky v kontexte pravidelného monitorovania $truktiry hrozieb
a efektivnej operacnej spoluprace, ako aj pri reakcii na velké cezhrani¢né incidenty.

2.2 Smerom Kk jednotnému trhu kybernetickej bezpec¢nosti

Rast trhu kybernetickej bezpe¢nosti v EU — z hladiska produktov, sluZieb a procesov — je
spomaleny v mnohych ohl'adoch. KI'icovym aspektom je nedostatok systémov kyberneticko-
bezpednostnej certifikacie uznavanych v celej EU na vytvorenie vyssich §tandardov odolnosti
produktov a na posilnenie celoeurdpskej doévery v trh. Komisia preto predklada navrh na
vytvorenie eurépskeho ramca kyberneticko-bezpeénostnej certifikacie'®. Tymto ramcom
by sa stanovil postup na vytvorenie celounijnych systémov kyberneticko-bezpecnostnej
certifikdcie zahfnajuci produkty, sluzby a/alebo systémy, ktoré prisposobuji uroven
spolahlivosti prislusnému pouzivaniu (Ci uz ide o kriticku infrastruktiru alebo spotrebitel’ské
zariadenia)'®. Prinieslo by to jasné vyhody pre podniky tym, Ze nemuseli prejst pri
cezhranicnom obchodovani cez niekolko certifikacnych postupov, a tym by sa obmedzili
administrativne a financné naklady. Pouzivanie systémov vytvorenych podla tohto ramca by
tiez pomohlo vybudovat doveru spotrebitel'ov, ked'ze osvedCenie o zhode bude kupujtcich
a pouzivatel'ov informovat a ubezpeCovat o bezpecnostnych vlastnostiach produktov
a sluzieb, ktoré si kupuju a pouzivaju. Prisne kyberneticko-bezpecnostné normy by tak sa stali
zdrojom konkurencnej vyhody. Vysledkom by bola zvysSend odolnost, pretoze produkty
asluzby IKT by sa formalne vyhodnocovali podla vymedzeného suboru kyberneticko-
bezpecnostnych noriem, ktoré by sa mohli vypracovat v tuzkom spojeni so SirSou
prebiehajlicou pracou na tvorbe noriem IKT%.

Systémy tohto rdmca by boli dobrovolné a nevytvéarali by ziadne okamzité regulacné
povinnosti pre predajcov alebo poskytovatelov sluzieb. Systémy by neboli v rozpore
so ziadnymi uplatnitePrnymi pravnymi poziadavkami, ako st napr. pravne predpisy EU
0 ochrane Gdajov.

Po vytvoreni tohto ramca Komisia vyzve prislu$né zainteresované strany, aby sa zamerali
na tri prioritné oblasti:

e Bezpetnost' v kritickych alebo vysokorizikovych aplikaciach®: systémy, na ktorych sme
zavisli pri naSich kazdodennych cinnostiach — od naSich 4aut po strojné zariadenia
V tovarnach, od najvacsSich systémov, ako st napriklad lietadla alebo elektrarne,
po najmensie, ako su napriklad zdravotnicke pomdcky — sa stavaji Coraz viac
digitalizovanymi a navzajom prepojenymi. Preto by si zdkladné zlozky IKT v takychto
produktoch a systémoch vyzadovali prisne postidenie bezpecnosti.

e Kyberneticka bezpe¢nost’ v najrozsirenejsich digitalnych produktoch, sietach, systémoch
a sluzbach, ktoré pouziva sukromny, ako aj verejny sektor na obranu pred Utokmi

7" Ako sa stanovuje v ¢lanku 9 smernice NIS.

8 COM(2017) 477.

Y9 Uroveii spol'ahlivosti oznatuje stupefi prisnosti posudenia bezpecnosti a zvy&ajne zodpoveda tirovni rizika
spojeného s tymito oblastami pouzitia alebo funkciami (t. j. vyS§ia urovefi spolahlivosti pozadovand
pre produkty alebo sluzby IKT pouzivané vo vysoko rizikovych oblastiach pouzitia alebo funkciach).

2 COM(2016) 176.

2L Vynimkou by boli pripady, ked’ by sa povinna alebo dobrovol'na certifikicia upravovala inymi aktmi Unie.
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a na uplatiiovanie regulaénych povinnosti®* — ako napriklad kédovanie e-mailov, firewally
avirtualne stkromné siete; je nevyhnutné, aby rozsirené pouzivanie tychto nastrojov
neviedlo k vzniku novych zdrojov rizik alebo novych zranite'nych miest.

e Pouzivanie metdd ,,bezpecnosti uz v Stadiu navrhu“ v nizko nakladovych, digitdlnych
a navzajom prepojenych zariadeniach hromadnej spotreby, ktoré tvoria internet veci:
systémy vytvorené podla tohto ramca by sa mohli pouzivat’ na signalizaciu toho, ze
pri konstrukcii produktov sa pouzivaju najmodernejsie bezpeéné vyvojarske metody, Ze
presli prislusSnymi bezpecnostnymi testami a Ze predajcovia sa zaviazali aktualizovat
softvér produktov v pripade novozistenych zranite'nych miest alebo hrozieb.

Tieto priority by mali osobitne zohl'adiiovat’ neustale sa vyvijajucu Struktiru kyberneticko-
bezpecnostnych hrozieb, ako aj vyznam zakladnych sluzieb, ako su ako doprava, energetika,
zdravotna starostlivost’, bankovnictvo, infrastruktury financnych trhov, pitnd voda alebo
digitalna infrastruktara®,

KedZe Ziadny produkt, systém ani Ziadna sluzba IKT nemézu byt zarucene ,,100 %-ne‘
bezpecné, existuje niekol’ko znamych a dobre zdokumentovanych nedostatkov pri navrhovani
produktov IKT, ktoré mozno vyuzit na utoky. Pomocou pristupu zaloZzeného na ,,bezpecnosti
uz v $tadiu navrhu®, ktory by zaviedli vyrobcovia prepojenych zariadeni, softvéru a vybavenia
IT, by sa zabezpecilo, Ze kybernetickd bezpecnost’ sa bude riesit’ eSte pred uvedenim novych
produktov na trh. Toto by mohlo byt su€astou zdsady ,,povinnosti nalezitej starostlivosti®,
ktora by sa mala d’alej rozvijat’ spolu s prisluSnym odvetvim, ¢im by sa mohol zniZit' pocet
zranitelnych miest produktov/softvéru, a to pouzitim celého radu metéd od névrhu po
testovanie a overovanie vratane pripadného formalneho overovania, dlhodobej Udrzby
a pouzivania bezpe¢nych procesov zivotného cyklu vyvoja, ako aj vyvoja aktualizacii
a softvérovych zaplat zameranych na rieSenie dovtedy nezistenych zranitelnych miest
a rychlej aktualizacie a opravy®. Zaroven by sa tak zvysila dovera spotrebitelov v digitalne
produkty.

Okrem toho treba uznat' dolezitd tlohu vyskumnych pracovnikov tretich stran v oblasti
bezpecnosti pri zistovani zranitel'nosti existujucich produktov a sluzieb a vytvorit' podmienky
umoziiujuce koordinované zverejiiovanie informécii o zranitelnosti® vo vietkych &lenskych
Statoch na zéklade osvedcenych postu pov26 a prislus$nych noriem?’.

22 Napriklad smernica (EU) 2016/1148, nariadenie (EU) 2016/679, smernica (EU) 2015/2366 a iné navrhované
pravne predpisy, ako napriklad Eurépsky kodex elektronickej komunikacie; v kazdom z tychto predpisov sa
vyzaduje, aby organizacie zaviedli primerané bezpecnostné opatrenia na rieSenie prislusnych kyberneticko-
bezpecnostnych rizik.

Oblasti patriace do rozsahu pdsobnosti smernice Eurépskeho parlamentu a Rady (EU) 2016/1148
20 6. jula 2016 o opatreniach na zabezpecenie vysokej spoloénej Girovne bezpe€nosti sieti a informaénych
systémov v Unii.

Cybersecurity in the European Digital Single Market (Kybernetickd bezpeénost’ na eurdpskom digitdlnom
jednotnom trhu), skupina vedeckych poradcov na vysokej urovni, marec 2017.

Koordinované zverejiiovanie informacii o zranitelnosti je formou spoluprace, ktorda vyskumnym
pracovnikom v oblasti bezpecnosti umoznuje a ul'ahcuje oznamovanie miest zranitelnosti vlastnikovi alebo
predajcovi informa¢ného systému, a dava tak organizécii prilezitost diagnostikovat' zranitelné miesto
a zabezpecit napravu spravne a vcas pred zverejnenim podrobnych informécii o zranitel'nosti tretim stranam
alebo verejnosti.

Napriklad Good Practice Guide on Vulnerability Disclosure. From challenges to recommendations (Prirucka
osved€enych postupov pri zverejiiovani informacii o zraniteI'nych miestach. Od vyziev k odporucaniam),
ENISA, 2016.

ISO/IEC 29147:2014 Informacné technologie — Bezpecnostné techniky — Zverejiiovanie informacii
0 zranitelnosti.
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Zaroven konkrétne odvetvia ¢elia osobitnym problémom a mali by sa podporovat, aby
vyvijali svoj vlastny pristup. Tymto sposobom by sa vSeobecné kyberneticko-bezpecnostné
stratégie doplnili o odvetvové kyberneticko-bezpe¢nostne stratégie v oblastiach, ako su
finanéné sluzby®®, energetika, doprava a zdravotnictvo®.

Komisia uz zdoraznila osobitné otazky tykajuce sa zodpovednosti, ktoré so sebou prinasaju
nové digitalne technolégie® a prave prebicha analyza dosledkov, pricom dalsie kroky sa
uzavra do juna 2018. Kybernetickd bezpecnost’ nastoluje otdzky v suvislosti s pripisanim
zodpovednosti za Skody, ktoré wvznikli podnikatel'skym subjektom a dodavatel'skym
retazcom, a neschopnost’ rieSit’ tieto otdzky bude brzdit’ rozvoj silného jednotného trhu
s kyberneticko-bezpecnostnymi produktmi a sluzbami.

Napokon, rozvoj jednotného trhu EU zavisi aj od zohladnenia kybernetickej bezpeénosti
v obchodnej a investi¢nej politike. Vplyv zahrani¢nych akvizicii na kritické technol6gie —
ktorych vyznamnym prikladom je kybernetickd bezpecnost’ — je kI'icovym aspektom v rdmci
preverovania priamych zahrani¢nych investicii v Eurépskej unii’’, ktorého cielom je
umoznit’ preverenie investicii z tretich krajin z dovodu bezpecnosti a verejného poriadku.
Rovnako, kyberneticko-bezpe¢nostné poziadavky uz vytvorili obchodné bariéry pre tovar
a sluzby EU v délezitych odvetviach vo viacerych hospodarstvach tretich krajin. Ramcom EU
pre kyberneticko-bezpecnostnt certifikaciu sa d’alej posilni medzinarodna pozicia Eurdpy
a malo by ho doplnat’ pokracujiice silie o prijatie globalnych noriem pre vysoka bezpe&nost’
a doh6d o vzajomnom uznavani.

2.3 Uplné vykonavanie smernice o bezpecnosti sieti a informac¢nych systémov

Ked'Zze hlavné nastroje boja za kyberneticki bezpecnost sa v stcasnosti vyuzivaju
na vnutro§tatnej trovni, EU uznala potrebu presadzovat prisnej$ie normy. V désledku &oraz
globalizovanejSej, digitalnejSej a prepojenejSej povahy klIaovych odvetvi, ako su
bankovnictvo, energetika alebo doprava, sa rozsiahle kybernetické incidenty zriedka tykaju
len jedného ¢lenského Statu.

Smernica o bezpecnosti sieti a informacnych systémov (,,smernica NIS“) je prvym
celoeurdpskym pravnym predpisom o kybernetickej bezpeénosti32. Jej cielom je budovat’
odolnost’ zlepSenim vnutrostatnych spdsobilosti v oblasti kybernetickej bezpecnosti,
podporuje sa fiou lepSia spolupraca medzi ¢lenskymi Statmi a vyzaduje sa v nej, aby podniky
vo vyznamnych hospodarskych odvetviach prijimali G¢inné postupy riadenia rizik a aby
vnutro$tatnym orgdnom oznamovali vazne incidenty. Tieto povinnosti sa vztahuju aj na tri
druhy poskytovatelov klic¢ovych internetovych sluzieb: cloud computingu, internetovych
vyhl'addvacov a elektronickych trhov. Jej cielom je doslednejsi a systematickejsi pristup
a lepsi tok informaécii.

’

Uplné vykonanie smernice vo vietkych clenskych Statoch do maja 2018 je pre kybernetickl
odolnost’” EU nevyhnutné. Tento proces sa podporuje kolektivnou pracou ¢lenskych Statov,

% Komisia sa vo svojej nadchadzajucej innosti v odvetvi finanénych technolégii bude zaoberat’ kybernetickou

bezpecnost'ou pre finan¢ny sektor.

Napriklad v energetickom odvetvi je mozné kombinovat velmi staré informacné technoldgie

s najmodernej$imi informacnymi technologiami, predovsetkym s ohl'adom na poziadavky elektrickej siete

V redlnom case.

¥ COM(2017) 228.

3 COM(2017) 478.

¥ Smernica Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6. jula 2016 o opatreniach na zabezpe&enie
vysokej spoloénej irovne bezpecénosti sieti a informaénych systémov v Unii.
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ktorej vysledkom (do jesene 2017) budi usmernenia na podporu harmonizovanejSicho
vykonavania, najmé pokial ide o prevadzkovatel'ov zdkladnych sluzieb. Komisia okrem toho
vydéva ozndmenie® ako sucast’ tohto balika kybernetickej bezpecnosti s cielom podporit’ ich
Usilie poskytovanim osved¢enych postupov Clenskych Statov, ktoré sa tykaju vykonavania
smernice, a usmerneni o tom, ako by mala smernica fungovat’ v praxi.

Oblast’, v ktorej bude potrebné doplnit’ smernicu, je tok informacii. Smernica napriklad
pokryva iba klicové strategické odvetvia — logicky by vSak bol potrebny podobny pristup
vSetkych zainteresovanych strdn postihnutych pocitacovymi utokmi, aby bolo mozné
systematicky posudzovat zraniteIné miesta a vstupné body pre pocitacovych utoc¢nikov.
Okrem toho spolupraca a vymena informacii medzi verejnym a sukromnym sektorom ¢eli
mnohym prekazkam. Vlady a verejné organy nie si ochotné delit’ sa o informacie dolezité
z hladiska kybernetickej bezpecnosti, pretoZze sa obavaju ohrozenia narodnej bezpecnosti
alebo konkurencieschopnosti. Sukromné podniky sa zdrahaju poskytovat’ informacie
0 svojich kybernetickych zranitelnych miestach a naslednych stratich, pretoze maji strach
z ohrozenia citlivych obchodnych informacii, ohrozenia svojho dobrého mena alebo rizika
porusenia pravidiel ochrany l'ldajOV34. Treba posilnit’ doveru v partnerstvd medzi verejnym
a sutkromnym sektorom s cielom podporit’ §irSiu spolupracu a vymenu informacii vo va¢Som
poéte odvetvi. Uloha stredisk pre vymenu a analyzu informacii je osobitne doleZitd pri
budovani dévery potrebnej na vymenu informacii medzi sitkromnym a verejnym sektorom.
Prijali sa prveé kroky v savislosti s konkrétnymi kritickymi odvetviami, ako je napr. letectvo,
vytvorenim Eurdpskeho centra pre kybernetickii bezpecnost’ v letectve®™, a energetika,
prostrednictvom rozvoja stredisk pre vymenu a analyzu informéacii*®. Komisia bude v plnej
miere prispievat’ k tomuto pristupu s podporou agentiry ENISA, so zrychlenymi opatreniami,
ktoré su potrebné najmai so zretelom na odvetvia, ktoré poskytuju zdkladné sluzby tak, ako su
vymedzené v smernici NIS.

2.4  Odolnost’ prostrednictvom rychlej reakcie na nidzové situacie

Ked’ d6jde ku kybernetickému utoku, rychla a G€inna reakcia méze zmiernit’ jeho dosledky.
To tiez dokazuje, ze verejné organy nie si bezmocné voci kybernetickym tGtokom, a prispieva
to k budovaniu dévery. Pokial' ide o vlastni reakciu ingtitacii EU, v prvom rade by sa
kybernetické aspekty mali zaglenit do existujucich mechanizmov EU na krizové riadenie:
integrovanej politickej reakcie EU na krizu koordinovanej predsednictvom Rady®’
a vSeobecnych systémov vcasného varovania®. Potreba reagovat na obzvlast zavazny

¥ COM(2017) 476.

% Cybersecurity in the European Digital Single Market (Kyberneticka bezpecnost’ na eurdpskom digitdlnom
jednotnom trhu), skupina vedeckych poradcov na vysokej urovni, marec 2017. Osobitny problém sa tyka
obchodného tajomstva, pricom uz v jali 2016 Komisia vo svojom oznameni Posilnenie eurdpskeho systému
kybernetickej odolnosti spomenula zdrzanlivost’ pri ohlasovani kybernetickych kradeZzi obchodnych
tajomstiev a vyznam doveryhodnych oznamovacich kanalov zarucujtcich dovernost.
https://www.easa.europa.eu/newsroom-and-events/news/implementation-european-centre-cyber-security-
aviationeccsa.

Ide 0 neziskové ¢lenské organizacie zalozené sikromnymi a verejnymi subjektmi s cielom vymienat’ si
informacie o kybernetickych hrozbach, rizikach, prevencii, zmierfiovani a reakciach. Pozri napr. Europske
strediska pre vymenu a analyzu informacii v oblasti energetiky (http://www.ee-isac.eu).

Umoznuje koordinaciu reakcii na najvyssej politickej trovni na najdolezitejSie krizy zasahujuce viaceré
odvetvia.

Umozituji spoloéné vyuZivanie internych informacii a koordiniciu reakcie v pripade vznikajlcich
viacodvetvovych krizovych situacii alebo predvidatelnych, ¢i bezprostrednych hrozieb, ktoré si vyzaduju
opatrenia na trovni EU.
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kyberneticky incident alebo utok by pre Clensky $tat mohla predstavovat’ dostatocny dévod
na uplatnenie dolozky EU o solidarite™.

Moznost rychlej a ucinnej reakcie zavisi aj od mechanizmu rychlej vymeny informécii medzi
vietkymi kI't¢ovymi aktérmi na vnutroitatnej Grovni a na urovni EU, ¢o si na druhej strane
vyzaduje prehl'adnost, pokial’ ide o ich prislusné ulohy a pravomoci. Komisia uskutoc¢nila
konzultacie s inStitGciami a Clenskymi Statmi o ,,koncepcii“ s cielom zabezpecit' ucinny
postup operaénej reakcie na urovni Unie a &lenskych $tatov na rozsiahly kyberneticky
incident. VV koncepcii prezentovanej v odporudani®’, ktoré je sudastou tohto balika, sa
vysvetluje, ako sa kybernetickd bezpeCnost’ zaclefiuje do existujucich mechanizmov
krizového riadenia na Grovni EU, a stanovuju sa v nej ciele a spdsoby spoluprace medzi
Clenskymi Statmi, ako aj medzi Clenskymi Statmi a prisluSnymi inStiticiami, utvarmi,
agentrami a organmi EU*' pri reakcii na rozsiahle kybernetické incidenty a krizy.
V odportcani sa takisto od ¢lenskych $tatov a intiticii EU pozaduje vytvorenie ramca EU
pre reakciu na kybernetické krizy, aby sa koncepcia mohla uviest' do praxe. Koncepcia sa
bude pravidelne testovat formou cvieni zameranych na riadenie kybernetickych a inych
kriz* a bude sa podla potreby aktualizovat'.

Vzhladom na to, Ze kybernetické incidenty by mohli vyznamne ovplyvnit' fungovanie
hospodarstiev a kazdodenny Zzivot T'udi, jednou z moznosti by bolo zriadenie nudzového
fondu kybernetickej bezpecnostnej reakcie podl'a vzoru takychto krizovych mechanizmov
v inych oblastiach politiky EU. V Po¢as mimoriadneho incidentu alebo po fiom by to
&lenskym $tatom umoznilo vyhFadat’ pomoc na arovni EU pod podmienkou, ze &lensky $tat
pred incidentom zaviedol obozretny systém kybernetickej bezpecnosti vratane uplného
vykonania smernice NIS, vyspelého riadenia rizik a rimcov dohl'adu na vnutro$tatnej urovni.
V ramci takéhoto fondu, ktory by doplhal existujice mechanizmy krizového riadenia
na urovni EU, by sa v zaujme solidarity mohla rozvinut’ spsobilost’ rychlej reakcie a mohli
by sa financovat’ osobitné opatrenia na rieSenie nidzovych situdcii, akymi st napr. nahradenie
napadnutych zariadeni alebo nasadenie nastrojov na zmiernenie $kod alebo na reakciu
na hrozby a ttoky, priCom by sa vychadzalo z odbornych znalosti na vnutroStatnej urovni
ziskanych vd’aka mechanizmu Unie v oblasti civilnej ochrany.

2.5 Kompetencna siet’ kybernetickej bezpecnosti s Eurépskym strediskom vyskumu
a kompetencii pre kyberneticku bezpe¢nost’

Technologické nastroje kybernetickej bezpecnosti st strategickym majetkom a zaroveil su
kI'a¢ovymi technologiami rastu v buducnosti. Je strategickym zaujmom EU zabezpecit, aby si
zachovala a rozvijala zakladné kapacity na zabezpeCenie svojho digitalneho hospodarstva,
spoloCnosti a demokracie, na ochranu kritického hardvéru a softvéru a na poskytovanie
kl'a¢ovych sluzieb v oblasti kybernetickej bezpec¢nosti.

Verejno-sukromné partnerstvo v oblasti kybernetickej bezpe&nosti*® vytvorené v roku 2016
predstavovalo vyznamny prvy krok, ktory vyvolal investicie vo vySke 1,8 miliardy EUR

¥V sulade s ¢lankom 222 Zmluvy o fungovani Eurdpskej tnie.

%0 C(2017) 6100.

1 Vratane Europolu, agentiry ENISA, timu reakcie na niidzové pogitadové situdcie v institiciach, organoch
a agenttrach EU (CERT-EU) a Centra EU pre analyzu spravodajskych informacii (INTCEN).

Napriklad tych, ktoré uskutoéfiuje agentira ENISA: https://www.enisa.europa.eu/topics/cyber-
exercises/cyber-europe-programme.

8 C(2016) 4400 final.
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do roku 2020. Rozsah investicii v inych &astiach sveta® viak naznacuje, e EU musi urobit’
viac z hl'adiska investicii a Ze musi prekonat’ fragmentaciu kapacit v celej EU.

Zlozitost’ technologie kybernetickej bezpeCnosti, nevyhnutnost’ rozsiahlych investicii
a potreba rieeni, ktoré by fungovali na celom uzemi EU, si vyzadujii osobitné opatrenia na
trovni EU. V nadviznosti na pracu &lenskych $tatov a verejno-sikromného partnerstva by
d’alsim krokom bolo posilnenie sposobilosti EU v oblasti kybernetickej bezpe¢nosti
prostrednictvom siete kompeten&nych centier kybernetickej bezpetnosti®® s Eurépskym
strediskom vyskumu a kompetencii pre kyberneticka bezpe¢nost’ ako Ustrednym aktérom.
Tato siet’ a jej centrum by stimulovali vyvoj a zavadzanie technologii v oblasti kybernetickej
bezpednosti a dopiiali by usilie pri budovani kapacit v tejto oblasti na eurépskej
a vnutroStatnej urovni. Komisia uskuto¢ni posudenie vplyvu, aby preskimala dostupné
moznosti — vratane zriadenia spolocného podniku — s cielom vytvorit’ tto Struktiru v roku
2018.

Ako prvy krok a s cielom poskytnit’ informécie pre budice uvaZzovanie Komisia navrhne, aby
sa pilotnd faza zaCala v rdmci programu Horizont 2020 s cielom spolo¢ne zapojit’ ndrodné
strediska do siete, a vytvorit’ tak novy impulz pre rozvoj kompetencii a technologii v oblasti
kybernetickej bezpecnosti. Planuje navrhnat’ na tento ucel kratkodoby finan¢ny prispevok
vo vyske 50 milionov EUR. Tato &innost’ bude dopiiiat’ prebiehajiice vykonavanie verejno-
sukromného partnerstva v oblasti kybernetickej bezpecnosti.

Spajanie a formovanie vyskumného usilia by bolo ustrednou ulohou siete a pociatoénym
zameranim strediska. Na podporu rozvoja priemyselnych kapacit by stredisko mohlo posobit’
ako projektovy manazér pre sposobilosti schopny zvladnut’ nadnarodné projekty. Rovnako by
to prinieslo d’alsi impulz pre inovacie a konkurencieschopnost’ priemyslu EU na globalnej
scéne pri vyvoji digitdlnych technoldgii novej generacie vratane umelej inteligencie,
kvantovej vypoctovej techniky, technolégii blockchain a bezpe¢nych digitalnych identit, ako
aj pri zabezpe¢ovani pristupu k hromadnym udajom pre spolo¢nosti so sidlom v EU — vietky
tieto prvky st kl'ucové pre kybernetickil bezpecnost’ v buducnosti. Stredisko by tiez ¢erpalo
z prace EU na rozsireni infrastruktiry vysokovykonnej vypoétovej techniky: je to zakladnym
predpokladom pre analyzu vel’kého mnozstva udajov, rychle Sifrovanie a desifrovanie tidajov,
overovanie totoznosti, simulaciu kybernetickych Gtokov a analyzu videomaterialov*®.

Siet’ kompetenénych centier by mohla mat’ aj kapacity na podporu priemyslu prostrednictvom
testovania a simulacie v zaujme podpory kyberneticko-bezpecnostnej certifikacie opisanej
v oddiele 2.2. Jej zapojenie do celej §kély aktivit EU v oblasti kybernetickej bezpeénosti by
zabezpecilo neustalu aktualizaciu jej zamerania v stulade s potrebami. Cielom strediska by
bolo presadzovat’ prisne normy kybernetickej bezpecnosti nielen v technologickych
systémoch a systémoch kybernetickej bezpecnosti, ale aj pri rozvoji vysokospecializovanych
zru€nosti odbornikov, a to poskytovanim rieSeni a modelov, pokial’ ide o Usilie ¢lenskych
Statov zavadzat' digitdlne zrucnosti. V tejto suvislosti by takisto prispievalo k zlepSeniu
kyberneticko-bezpetnostnych spdsobilosti na arovni EU a tazilo by zo synergii, najma
s agentirou ENISA, timom CERT-EU, Europolom, moznym budicim ntidzovym fondom
kybernetickej bezpecnostnej reakcie a vnutrostaitnymi jednotkami CSIRT.

# USA budi v roku 2017 investovat’ do kybernetickej bezpe¢nosti 19 miliard dolarov, ¢o v porovnani s rokom

2016 predstavuje néarast 0 35 %. Biely dom, kancelaria tlaGového hovorcu: Fact Sheet: Cybersecurity
National Action Plan (Informaény list: Narodny akény plan v oblasti kybernetickej bezpecnosti),
9. februar 2016.

Tato siet’ by zahrnula existujuce a buduce strediska kybernetickej bezpecnosti zriadené v ¢lenskych Statoch,
ktorych ¢lenovia by boli $tandardne verejné vyskumné organizacie a laboratoria.

% COM(2012) 45 final a COM(2016) 178 final.
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Kompetenéna siet’ sa musi v ramci svojich aktivit osobitne zamerat’ na nedostatok eurépskych
kapacit na hodnotenie Sifrovania produktov a sluzieb, ktoré vyuzivaju obc¢ania, podniky
avlady v ramci digitdlneho jednotného trhu. Silné Sifrovanie je zadkladom bezpecnych
elektronickych identifikacnych systémov, ktoré zohravaji klu¢ovi ulohu pri ucinnom
zaistovani kybernetickej bezpegnosti®’. Takisto chrani dusevné vlastnictvo 0sob a umoziiuje
ochranovat zakladné prava, ako su sloboda prejavu a ochrana osobnych udajov, a zabezpecuje
bezpecné online obchodovanie®.

KedZe trhy EU v oblasti civilnej a obrannej kybernetickej bezpeénosti musia riesit’ spolo¢né
vyzvy49 a pouzivaju rovnaké technologie dvojakého pouzitia, ktoré si vyzaduju uzku
spoluprécu v kritickych oblastiach, mohla by sa d’alej rozvijat’ druha faza siete a jej strediska
s kybernetickym obrannym rozmerom pri plnom reSpektovani ustanoveni zmluvy tykajucich
sa spolo¢nej bezpecnostnej a obrannej politiky. Okrem technologického zamerania by
obranny rozmer mohol prispievat’ k spolupraci Clenskych Statov v oblasti kybernetickej
obrany vratane spolo¢ného vyuzivania informdcii, situaéného povedomia, budovania
odbornych znalosti a koordinovanych reakcii a podpory rozvoja spolocnych kapacit
¢lenskymi $tatmi. Siet’ by mohla tiez sluzit’ ako platforma, ktora ¢lenskym Statom umoziuje
uréovat’ priority kybernetickej obrany EU, skumat’ spoloéné riesenia, prispievat’ k rozvoju
spolo¢nych stratégii, ulah¢ovat’ spolocni odbornu pripravu v oblasti kybernetickej obrany,
cviCenia a testovanie na eurdpskej urovni a ktora bude podporovat’ pracu na taxonomii
a normach pre kyberneticki obranu, pricom stredisko bude mat podporni a poradensku
ulohu. Aby stredisko mohlo pokracovat v tychto aktivitach, bude musiet’ tzko a ako
plnohodnotny partner spolupracovat’ s Eurdpskou obrannou agenturou v oblasti kybernetickej
obrany, ako aj s agentirou ENISA v oblasti kybernetickej odolnosti. V ramci tohto obranného
rozmeru by sa zohladiloval proces, ktory sa spustil na zéklade diskusného dokumentu
0 buducnosti eurépskej obrany.

Vysoka miera odolnosti, ktord je potrebnd na kyberneticki obranu, si vyzaduje osobitné
zameranie UGsilia v oblasti vyskumu a technoldgii. Projekty alebo technolégie v oblasti
kybernetickej obrany, ktoré vyvinuli podniky, by mohli vyuzivat financovanie z Europskeho
obranného fondu, pokial’ ide o fazu vyskumu aj fazu vyvoja>. Specifické oblasti, ako st
napriklad Sifrovacie systémy zaloZené na kvantovych technologiach, kybernetické situacné
povedomie, biometrické systémy kontroly pristupu, detekcia pokro€ilych pretrvavajucich
hrozieb alebo hibkova analyza udajov, by mohli byt v tejto sivislosti mimoriadne ddlezité.
Vysoka predstavitel'ka/vysoky predstavitel, Eurdpska obrannd agentira a Komisia budia
Clenské Staty podporovat’ pri uréovani oblasti, v ktorych by sa mohlo zvazit’ financovanie
spolocnych projektov v oblasti kybernetickej bezpe¢nosti prostrednictvom Eurdpskeho
obranného fondu.

2.6 Vybudovanie silnej zakladne EU pre kybernetické zruénosti

Silnym rozmerom kybernetickej bezpe&nosti je vzdelavanie. Uginna kyberneticka bezpe&nost’
zavisi vo velkej miere od zrucnosti dotknutych osob. Predpoklada sa vSak, ze v sukromnom

" Komisia uz v ramci programu Horizont 2020 otvori novi sitaz Cena Horizon, ktorej vitaz dostane

4 miliény EUR za najlepsie inovativne rieSenie pre bezproblémové metddy elektronickej autentifikacie.
Cybersecurity in the European Digital Single Market (Kybernetickd bezpecnost’ na europskom digitdlnom
jednotnom trhu), skupina vedeckych poradcov na vysokej trovni, marec 2017.

Study on synergies between the civilian and the defence cybersecurity markets (Stadia o st&innosti medzi
civilnym a obrannym segmentom trhu s kybernetickou bezpe¢nost'ou) (Optimity; SMART 2014-0059).

V rémci programu rozvoja eurdpskeho obranného priemyslu sa uz teraz buda uprednostiiovat’ projekty
v oblasti kybernetickej obrany a kybernetick&4 obrana bude jednou z tém vyzvy na predkladanie navrhov,
ktora sa uverejni v roku 2018.
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sektore v Eurdpe bude do roku 2022 chybat’ 350 000 odbornikov so zru¢nostami v oblasti
kybernetickej bezpecnosti™. Vzdelavanie v oblasti kybernetickej bezpe¢nosti by sa malo
rozvijat’ na vSetkych urovniach, po¢nic pravidelnou odbornou pripravou pracovnej sily
pracujucej v oblasti kybernetickej bezpecnosti cez dodatoénii odbornu pripravu vsetkych
odbornikov v oblasti IKT zameranu na kybernetickl bezpe¢nost’ az po nové osobitné ucebné
plany v oblasti kybernetickej bezpe€nosti. Mali by sa zriadit vykonné akademické
kompetenéné centrd s cielom splnit poziadavky na urychlené vzdelavanie a odbornu
pripravu, ktoré by mohli vychddzat z usmerneni Eurdpskeho strediska vyskumu
a kompetencii pre kybernetickl bezpecnost’ a agentury ENISA. Cielom by malo byt aby sa
pri navrhovani IKT produktov a syst¢tmov od samého zaciatku prirodzene zohladnovali
zasady bezpecnosti. Vzdelavanie v oblasti kybernetickej bezpecnosti by sa nemalo
obmedzovat’ len na odbornikov v oblasti IT, ale malo by sa zac¢lenit’ do u¢ebnych osnov aj
vinych oblastiach, ako je napr. inZinierstvo, riadenie podnikov alebo pravo, ako aj
do odvetvovo $pecifickych vzdelavacich programov. Napokon, ucitelia a ziaci v primarnom
a sekundarnom vzdelavani by sa mali oboznamovat’ s problematikou pocitacovej kriminality
a kybernetickej bezpecnosti v ramci nadobudania digitalnych kompetencii na skoléach.

EU spolu s &lenskymi §tatmi by mala tiez prispiet’ k tejto praci tym, Ze bude vychadzat
z ¢innosti koalicie pre digitalne zruénosti a pracovné miesta® a napriklad pre malé a stredné
podniky zavedie systémy ucnovského vzdelavania v oblasti kybernetickej bezpe¢nosti.

2.7 Presadzovanie pocitacovej hygieny a informovanosti

Ked’ze priblizne 95 % incidentov bolo sposobenych ,urcitym druhom T'udskej chyby —
umyselnej alebo nie“>, ur¢itd tlohu v tomto smere zohrava silny Tudsky faktor. Kyberneticka
bezpecnost’ je preto zodpovednostou kazdého jednotlivca. Znamend to, ze sa musi zmenit
spravanie jednotlivcov, podnikov a verejnej spravy, aby sa zabezpecilo, ze kazdy chape
hrozbu, a aby bol kazdy vybaveny ndstrojmi a zru¢nost'ami potrebnymi na rychle odhalenie
utokov a aktivnu ochranu pred nimi. Jednotlivci si musia osvojovat’ navyky v oblasti
pocitacovej hygieny a podniky a organizdcie musia prijimat’ primerané programy v oblasti
kybernetickej bezpecCnosti zalozené na rizikach a musia ich pravidelne aktualizovat’, aby
odrazali vyvijajicu sa Struktaru rizik.

V smernici NIS sa stanovuji nielen povinnosti ¢lenskych Statov, pokial’ ide o vymenu
informacii o kybernetickych ttokoch na trovni EU, ale aj ich povinnosti, pokial ide
0 zavedenie vyspelych narodnych stratégii v oblasti kybernetickej bezpecnosti a rdmcov
v oblasti bezpeénosti sieti a informaénych systémov. Organy verejnej spravy na urovni EU
a na vnutrostatnej irovni by mali zohravat’ vedicu ulohu pri podpore tohto usilia.

Po prvé, Clenské Staty by mali maximalizovat’ dostupnost’ nastrojov v oblasti kyberneticke;j
bezpecnosti pre podniky a jednotlivcov. Predovsetkym by sa malo zaviest’ viac opatreni
scielom predchddzat a zmierfiovat vplyv pocitacovej kriminality na koncovych
pouzivatel'ov. Priklad uz existuje — v ramci prace Europolu s kampafiou NoMoreRansom>,
ktord bola vytvorena prostrednictvom Uzkej spoluprace medzi organmi presadzovania prava
a spolocnostami poOsobiacimi v oblasti kybernetickej bezpecnosti s cielom pomoct’
pouzivatel'om predchadzat’ infekciam sposobenym softvérom ransomware a deSifrovat’ udaje,

°1 Global Information Security Workforce Study (Studia o celosvetovej pracovnej sile v odvetvi bezpe¢nosti

informacii), 2017. Deficit na celom svete predstavuje 1,8 miliéna pracovnikov.
https://ec.europa.eu/digital-single-market/en/digital-skills-jobs-coalition.

IBM, The Cybersecurity Intelligence Index 2014, na ktory sa odkazuje v Securitymagazine.com,
19. jun 2014.

https://www.nomoreransom.org/.
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ak sa stanu obet’ami utoku. Takéto systémy by sa mali spustit’ aj pre iné druhy zlomysel'ného
softvéru, v inych oblastiach a EU by mala vytvorit' jeden portil s ciePom spojit’ vietky
takéto nastroje do jednotného kontaktného miesta, ktoré bude pouzivatelom poskytovat’
poradenstvo tykajlce sa prevencie a odhalovania zlomysel'ného softvéru, ako aj odkazy
na mechanizmy podavania sprav.

Po druhé, clenské Staty by mali urychlit vyuZivanie vicSieho poctu nastrojov
na zabezpecenie kybernetickej bezpecnosti pri rozvoji svojej elektronickej verejnej
Spravy a zaroven by mali v plnej miere vyuzivat kompeten¢nu siet’. Malo by sa podporovat’
prijimanie bezpe&nych prostriedkov identifikacie, pricom by sa malo vychadzat' z ramca EU
pre elektronicku identifikéciu a doveryhodné sluzby pre elektronické transakcie na vnatornom
trhu, ktory je v platnosti od roku 2016 a ktorym sa zabezpecuje predvidateI'né regulacné
prostredie v zaujme umoziovania bezpecnej a bezproblémovej elektronickej interakcie medzi
podnikmi, jednotlivcami a organmi verejnej moci®. Okrem toho verejné intitdcie,
predovsetkym tie, ktoré poskytuju zakladné sluzby, by mali zabezpecit', aby bol ich personal
vyskoleny v oblastiach tykajucich sa kybernetickej bezpecnosti.

Po tretie, ¢lenské Staty by mali kybernetickl informovanost’ umiestnit’ na popredné miesto
v ramci svojich kampani na zvySovanie informovanosti vratane tych, ktoré sa zameriavaju
na Skoly, univerzity, podnikatel'ské kruhy a vyskumné insStiticie. Mesiac kybernetickej
bezpecnosti, ktory sa kona kazdy rok v oktobri a ktory koordinuje agentara ENISA, sa va¢Smi
zviditel'ni, aby sa tak docielil jeho vd¢si dosah v ramci spolo¢ného komunikacného usilia
natrovni EU a na vnuatro$tatnej urovni. ZvySovanie informovanosti vo vztahu k online
dezinformaénym kampaniam a faloSnym spravam Vv socialnych médiach, ktoré su
konkrétne zamerané na oslabenie demokratickych procesov a eurépskych hodnét, je rovnako
dolezité. Kym hlavna zodpovednost’ zostava na vnutro$tatnej irovni — a to aj v pripade volieb
do Europskeho parlamentu — zhromazd’'ovanie odbornych znalosti a vymena skusenosti
na eur6pskej urovni sa ukazali byt’ pridanou hodnotou pri cielenom zavadzani opatreni%.
VyznamnU Ulohu v tomto smere zohrava aj priemysel vo vSeobecnosti, ale osobitny vyznam
maji poskytovatelia digitdlnych sluzieb a vyrobcovia. Priemysel musi podporovat
pouzivatel'ov (jednotlivcov, podniky a verejné spravy) pomocou nastrojov, ktoré im umoznia
prevziat zodpovednost’ za ich vlastné Cinnosti online, priCom treba jasne zdoraznit, Ze
zachovanie potitatovej hygieny je neodmyslitelnou su¢astou ponuky pre spotrebitelov® .
Priemysel by sa mal v zdujme zistovania a odstraiiovania zraniteInych miest usilovat
o0 fungujuce vnutorné procesy, ktoré sa zaoberaji vySetrovanim, klasifikdciou a rieSenim
pripadov zranitel'nosti, bez ohl'adu na to, ¢i je zdroj potencidlnej zranitel'nosti v prisluSne;j
spolo¢nosti vonkajsi alebo vnutorny.

KIiacové opatrenia

*® Nariadenie Eurépskeho parlamentu a Rady (EU) & 910/2014 o elektronickej identifikacii a doveryhodnych

sluzbach pre elektronické transakcie na vnatornom trhu (nariadenie eIDAS), prijaté 23. jula 2014. Okrem
toho Europska komisia poskytuje stavebné kamene a nastroje pre interoperabilitu elektronickej identifikéacie
a elektronického podpisu (napr. prehliadaée doveryhodnych zoznamov — Trusted Lists Browsers)
prostrednictvom programu Nastroja na prepajanie Europy.

Prikladom je pracovnd skupina East StratCom zriadend v roku 2015 ¢lenskymi $tatmi a vysokou
predstavitelkou, ktora sa zaobera pokracujucimi dezinformacnymi kampanami Ruska. Tim sa podiela
na tvorbe komunikaénych produktov a kampani zameranych na objastiovanie politk EU v regione
Vychodného partnerstva.

Niektori vyrobcovia su uz na tento koncept zvyknuti, ked’ze v niektorych eurdpskych pravnych predpisoch
tykajucich sa vyrobkov (napriklad v smernici 2006/42/ES o strojovych zariadeniach) sa stanovuju zasady
pre ,,bezpecnost’ uz v $tadiu navrhu*,
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o Uplné vykonavanie smernice o bezpeénosti sieti a informaénych systémov,

e rychle prijatie nariadenia, ktorym sa stanovuje novy mandat pre agentiru ENISA
a eurépsky ramec pre certifikaciu®®, Eurépskym parlamentom a Radou,

e spolocnd iniciativa Komisie a priemyslu zamerana na vymedzenie zdsady ,,povinnosti
nalezitej starostlivosti na zniZenie zranitelnosti produktov/softvéru a podporu
,bezpecnosti uz v stadiu navrhu®,

e urychlené vykonavanie planu pre cezhrani¢né reakcie na zavazné incidenty,

e zaCat’ posudenie vplyvu s cielom preStudovat’ moznost navrhu Komisie v roku 2018
na vytvorenie siete kompetencnych centier pre kyberneticki bezpe¢nost’ a eurdpskeho
vyskumného a kompetencného centra pre kyberneticki bezpec¢nost' v nadvédznosti
na okamzita pilotnu fazu,

e podporovat clenské Staty pri urCovani oblasti, v ktorych by sa mohlo uvazovat
0 spolo¢nych projektoch v oblasti kybernetickej bezpecnosti, ktoré by sa mohli
podporovat’ z Europskeho obranného fondu,

o celoeuropske jednotné kontaktné miesto, ktoré by obetiam kybernetickych (tokov
poskytovalo pomoc, informacie o najnovSich hrozbiach a ktoré by zhromazdovalo
praktické rady a nastroje v oblasti kybernetickej bezpecnosti,

e opatrenia Clenskych Statov na zaclenenie kybernetickej bezpec¢nosti do programov rozvoja
zrucnosti, elektronickej verejnej spravy a informaénych kampani,

e opatrenia priemyslu na zintenzivnenie odbornej pripravy jeho zamestnancov v oblastiach
suvisiacich s kybernetickou bezpecnost'ou a na prijatie pristupu ,,bezpecnost’ uz v stadiu
navrhu* pre jeho vyrobky, sluzby a procesy.

3. VYTVORENIE VUCINNEHO ODRADZANIA OD POCITACOVEJ
KRIMINALITY NA UROVNI EU

Uinnym odradenim sa mysli zavedenie ramca opatreni, ktoré si déveryhodné a zarovei
odradzajuce potencidlnych péchatelov pocitacovej kriminality a kybernetickych tutokov.
Pokial’ sa pachatelia kybernetickych utokov — nestatni, ako aj $tatni — nemusia nicoho bat
okrem ich pripadného zlyhania, nebudi mat’ velki motivaciu prestat’ sa o ne pokusat.
Pri budovani ucinnych mechanizmov odradzania je zasadna uc¢innejSia reakcia organov
presadzovania prava zamerana na odhal’ovanie, sledovanie a stihanie pachatel'ov pocitacovej
kriminality. K tomu sa pripaja potreba EU podporovat’ ¢lenské Staty pri rozvoji sposobilosti
s dvojakym pouzitim v oblasti kybernetickej bezpecnosti. Existujucu situaciu, pokial’ ide
0 kybernetické utoky, zatneme menit’ az vtedy, ked zvySime Sance na odhalenie takychto
zlo¢incov a ich potrestanie. Kybernetické utoky by sa mali urychlene vysetrit’ a pachatelia sa
musia predviest’ pred sud, alebo sa musia prijat’ opatrenia s cielom umoznit’ primeranu
politicku alebo diplomaticku reakciu. V pripade vaznej krizy s vyznamnym medzinarodnym
a obrannym rozmerom by vysoky predstavitel/vysoka predstavitel’ka mohol/mohla predstavit
Rade moZnosti na vhodnu reakciu.

Jeden krok smerom k zlepsSeniu trestnopravnej reakcie na kybernetické utoky sa uz vykonal,
ato v roku 2013 prijatim smernice o Gtokoch na informaéné systémy™ . Stanovili sa v nej
minimalne pravidla tykajice sa vymedzenia trestnych ¢inov a sankcii v oblasti ttokov
na informa¢né systémy a aj operané opatrenia na zlepSenie spoluprace medzi organmi.
Smernica viedla k podstatnému pokroku v oblasti zosuladenia stupnia kriminalizacie
kybernetickych Utokov medzi ¢lenskymi §tatmi, ¢o ul'ahCuje cezhrani¢nu spolupracu organov

% COM(2017) 477. ]
* Smernica Eurépskeho parlamentu a Rady 2013/40/EU z 12. augusta 2013 o utokoch na informa&né systémy.
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presadzovania prava, ktoré vySetruju tieto druhy trestnych ¢inov. Stale vSak existuje priestor
na vyuzitie plného potencidlu smernice, ak by c¢lenské Staty v plnej miere vykonavali vSetky
jej ustanovenia®®. Komisia bude aj nadalej poskytovat podporu &lenskym Statom pri
vykondvani smernice a v sti¢asnosti zastdva nazor, ze nie je potrebné navrhovat’ zmeny tejto
smernice.

3.1 Identifikacia Skodlivych aktérov

Aby sme zvyS$ili naSe Sance na predvedenie pachatel'ov pred sud, musime urychlene zlepsit
nasu schopnost’ identifikovat’ osoby, ktoré sii zodpovedné za kybernetické utoky. Hl'adanie
uzito¢nych informécii na ucely vySetrovania pocitatovej kriminality, najmd vo forme
digitalnych stop, predstavuje velkt vyzvu pre organy presadzovania prava. Je preto potrebné,
aby sme zvysili svoju technologicku sposobilost’ na vedenie u¢innych vySetrovani, okrem
iného aj posilnenim jednotky Europolu na boj proti pocitaovej kriminalite o odbornikov
na kybernetiku. Europol sa stal kI'icovym aktérom pri podpore vySetrovani vo viacerych
Clenskych S$tatoch. Mal by sa stat’ centrom expertizy pre organy presadzovania prava
Vv Clenskych Statoch, pokial’ ide o online vySetrovania a pocitacova forenznt analyzu.

BezZné postupy priradenia viacerych pouzivatel'ov — niekedy su ich tisicky — k jednej IP adrese
z technického hladiska vyznamne obmedzuje uspesné vySetrovanie Skodlivého online
spravania. Niekedy je z tohto doévodu takisto potrebné, napr. v pripade zavaznych zlocinov,
ako je sexualne zneuzivanie deti, preSetrit’ vel'ky pocet pouzivatel'ov s cielom identifikovat
jedného $kodlivého aktéra. EU bude preto podporovat’ rozsirenie nového protokolu (IPv6),
ked’ze umoznuje pridelenie jediného pouzivatela k jednej IP adrese, ¢im ma jasné vyhody
V oblasti presadzovania prava a vySetrovania tykajiceho sa kybernetickej bezpe¢nosti. Ako
prvy krok na podporu takéhoto prechodu bude Komisia zacleiiovat’ poziadavku na prechod na
IPv6 v ramci svojich politik vratane poziadaviek v oblasti obstaravania, financovania
projektov a vyskumu, ako aj podpory nevyhnutnych vzdelavacich materialov. Clenské $taty
by okrem toho mali zvazit dobrovolné¢ dohody s poskytovate'mi internetovych sluzieb
s cielom stimulovat’ zavadzanie IPvo6.

Belgicko ma ved(ice postavenie vo svete™, pokial ide o mieru zavadzania IPv6, a to aj vdaka
spolupraci medzi verejnym a sukromnym sektorom: prislusné zainteresované strany zvazili
obmedzenie pouzivania jednej IP adresy na maximdlne 16 pouzivatelov ako sucast
dobrovolného samoregulacného opatrenia, ktorym sa stimuloval prechod na IPv6%.

VseobecnejSie by sa mala d’alej podporovat’ online zodpovednost. Znamena to podporovat
opatrenia na predchadzanie zneuzivania ndzvov domén na distribuciu nevyziadanych sprav
alebo na phishingové Utoky. Na tento ucel bude Komisia vyvijat' ¢innosti s cielom zlepsit

€ COM(2017) 474.
81 https://www.google.com/intl/en/ipv6/statistics.html#tab=per-country-ipv6-adoption&tab=per-country-ipv6-

adoption.
82 http://bipt.be/public/files/nl/22027/Raadpleging_ipv6.pdf.
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fungovanie systémov nazvov domén a IP WHOIS®, ako aj dostupnost’ a presnost’ informacii
v tychto systémoch v sulade s tsilim Internetovej korporacie pre pridelovanie mien a Sisel®,

3.2 Zintenzivnenie reakcie na strane presadzovania prava

KIacovym odstrasujucim prostriedkom pre kybernetické utoky je ucinné vySetrovanie
a trestné stihanie trestnej Cinnosti pachanej za pomoci kybernetického priestoru. Existujuci
procesny ramec vSak treba lepSie prisposobit’ internetovému veku®. Nase postupy nemusia
byt schopné drzat’ krok s rychlost'ou kybernetickych tokov, ktord moze vyvolat’ konkrétnu
potrebu rychlej cezhrani¢nej spoluprace. Komisia na tento ucel, ako bolo oznamené
vV Eur6pskom programe v oblasti bezpecnosti, zafiatkom roku 2018 predlozi navrhy
na ulahéenie cezhrani¢ného pristupu k elektronickym dékazom. Sucasne Komisia
vykonéva praktické opatrenia na zlepSenie cezhrani¢ného pristupu k elektronickym ddkazom
pri vySetrovani trestnych ¢inov vratane financovania odbornej pripravy v oblasti cezhrani¢ne;j
spoluprace, rozvoja elektronickej platformy na vymenu informacii v ramci EU
a Standardizéacie formuldrov pouzivanych na justicna spolupracu medzi ¢lenskymi Statmi.
Dal$ou prekazkou uginného trestného stihania su rozliéné forenzné postupy na ziskavanie
elektronickych dokazov v suvislosti s vySetrovaniami pocitatovej kriminality v €lenskych
Statoch. Tuto prekdzku by bolo mozné zmiernit postupnym zavedenim spolo¢nych noriem
vo forenznej oblasti. Okrem toho na podporu vysledovatelnosti a prisudzovania
zodpovednosti treba posilnit’ forenzné kapacity. Jednym krokom by bolo dalej rozvijat
forenzné kapacity v Europole prispdsobenim existujucich rozpoctovych a l'udskych zdrojov
Eurépskeho centra boja proti pocitacovej kriminalite, ktoré posobi v ramci Europolu, s cielom
uspokojit’ rastuce potreby tykajuce sa operacnej podpory pri cezhrani¢nych vySetrovaniach
pocitacovej kriminality. V d’alSom kroku by sa vysSie uvedend poZiadavka technologického
zamerania v pripade Sifrovania mohla odrazit v skimani toho, ako jeho zneuZzivanie
zlo¢incami vytvara vel'ké vyzvy v boji proti zdvaznej trestnej Cinnosti vratane terorizmu
a pocitacovej kriminality. Komisia predlozi vysledky sucasnych tivah o ulohe Sifrovania pri
vySetrovani trestnych ¢inov® do oktobra 2017

Vzhladom na bezhraniéni povahu internetu ramec medzindrodnej spoluprace
Budapestianskeho dohovoru Rady Europy o pocitacovej kriminalite®® poskytuje
rozmanitej skupine krajin prilezitost’ vyuzivat’ optimalnu pravnu normu v pripade rdéznych
vnutro$tatnych pravnych predpisov tykajucich sa pocitaCovej kriminality. V sucasnosti sa
skima moznost’ pridania protokolu k dohovoru®, ¢o by takisto poskytlo uZitoénu prileZitost

8 Protokol dopytu a odozvy, ktory sa &asto pouziva na prehladavanie databdz, ktoré obsahuju udaje

0 registrovanych pouzivatel'och alebo pridelenych prostriedkoch internetovych zdrojov.

Internetova korporacia pre pridel'ovanie mien a ¢isel (ICANN) je neziskova organizécia, ktora je zodpovedna
za koordinaciu udrzby a postupov v ramci niekol’kych databaz tykajacich sa internetovych priestorov ndzvov
(namespaces).

Ako jeden z prikladov uvddzame (virtualny) server ustredného velenia a riadenia botnetu Avalanche, ktory
presuval fyzické servery a domény kazdych pat’ mintt.

Predsednictvo Rady, Vysledky zasadnutia Rady pre spravodlivost’ a vntitorné veci z 8. — 9. decembra 2016,
¢. 15391/16.

Osma sprava o pokroku smerom k dosiahnutiu u¢innej a skutoénej bezpegnostnej Unie, 29. juna 2017,
COM(2017) 354 final.

Tento dohovor je prvou medzindrodnou dohodou v oblasti trestnej Einnosti pachanej prostrednictvom
internetu a inych pocitacovych sieti, ktora sa osobitne zaobera porusovanim autorskych prav, pocitacovymi
podvodmi, detskou pornografiou a porusovanim bezpecnosti sieti.
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185 V roku 2017 ratifikovalo Dohovor
Rady Eurdpy o pocitacovej kriminalite alebo k nemu pristipilo 55 vlad.

Mandét na pripravu navrhu 2. dodatkového protokolu k Budapestianskemu dohovoru o pocitacovej
kriminalite, T-CY (2017)3.
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na rieSenie otazky cezhrani¢ného pristupu k elektronickym dokazom v medzinarodnom
kontexte. Namiesto vytvarania novych medzinarodnych pravnych nastrojov pre otazky
pocitatovej kriminality EU vyzyva vietky krajiny, aby vypracovali vhodné vnatrostatne
pravne predpisy a d’alej rozvijali spolupracu v ramci existujuceho medzinadrodného ramca.

Rozsirena dostupnost’ anonymiza¢nych nastrojov umoziiuje pachatelom schovavat sa.
,Darknet“’® otvoril pre pachatelov nové moznosti pristupu k detskej pornografii, drogam
alebo strelnym zbraniam, Gasto s nizkym rizikom odhalenia”. Takisto je teraz kliGovym
zdrojom nastrojov pouzivanych pri pocitacovej trestnej ¢innosti, ako s napriklad Skodlivé
softvéry a hackovacie nastroje. Komisia bude spolu s prislusnymi zainteresovanymi stranami
analyzovat’ vnutrostatne pristupy s cielom najst’ nové rieSenia. Europol by mal ulahCovat
a podporovat’ vysSetrovania suvisiace s darknetom, mal by posudzovat’ hrozby a pomahat pri
uréovani pravomoci a stanovovani priority pre vysoko rizikové pripady a EU méze zohravat
vedcu tlohu pri koordinacii medzinarodnej akcie'.

Jednou z Coraz CastejSich oblasti pocitatovej trestnej ¢innosti je podvodné pouzivanie dajov
z kreditnych kariet alebo inych elektronickych platobnych prostriedkov. Platobné (daje
ziskané prostrednictvom kybernetickych utokov proti online maloobchodnym predajcom
alebo inym legitimnym podnikom sa potom predavaju online a pachatelia ich mézu pouzivat’
na pachanie podvodov’®. Komisia predkladd navrh na posilnenie odradzajiceho uginku
prostrednictvom o boji proti podvodom s bezhotovostnymi platobnymi prostriedkami
aproti ich faliovaniu™. Cielom navrhu je aktualizovat’ existujuce pravidld v tejto oblasti
a posilnit’ schopnost’ orgadnov presadzovania prava bojovat’ proti tejto forme trestnej ¢innosti.
Okrem toho treba posilnit’ kapacity na vySetrovanie pocitaCovej kriminality, ktoré maja
k dispozicii organy presadzovania prava v ¢lenskych Statoch, ako aj zlepsit' chapanie trestnej
¢innosti pachanej za pomoci kybernetického priestoru a moznosti dokazovania zo strany
prokuratorov a sudcov. Eurojust a Europol prispievaju k tomuto cielu a k posilnenej
koordinacii v tzkej spolupraci so Specializovanymi poradnymi skupinami posobiacimi
V ramci centra boja proti pocitacovej kriminalite Europolu a so sietami velitelov jednotiek
boja proti pocitacovej kriminalite a prokuratorov, ktori sa Specializuji na pocitacova
kriminalitu. Komisia vy¢leni 10,5 miliona EUR na boj proti pocitacovej kriminalite, a to
najméa v ramci policajného programu Fondu pre vnutornu bezpe¢nost’. Odborné priprava
je dolezitym prvkom a Eurdpska skupina pre vzdelavanie a odbornu pripravu v oblasti boja
proti pocitacovej kriminalite vypracovala niekol’ko uzito¢nych materidlov. Tie by sa teraz
s podporou Agentlry Eurdpskej Unie pre odbornu pripravu v oblasti presadzovania prava
(CEPOL) mali vSeobecne prezentovat’ profesionalom v oblasti presadzovania prava.

3.3 Spolupraca verejného a sikromného sektora v boji proti pocitacovej kriminalite

" Darknet pozostava z obsahu v prekryvajicich sa sietach, ktoré vyuZivaju internet, ale na pristup si vyzadujt

Specificky softvér, konfiguracie alebo povolenie. Darknet tvori mala ¢ast’ deep webu, Cast webu, ktora sa
neindexuje prostrednictvom vyhl'adavacov.

Pozoruhodnou vynimkou je nedavne odstranenie dvoch z najviacsich zlo¢ineckych dark web trhov AlphaBay
a Hansa: https://www.europol.europa.eu/newsroom/news/massive-blow-to-criminal-dark-web-activities-
after-globally-coordinated-operation.

Europol uz v  tejto oblasti  zohrava  vyznamnu  Ulohu.  Pozri  neddavny  priklad:
https://www.europol.europa.eu/newsroom/news/massive-blow-to-criminal-dark-web-activities-after-
globally-coordinated-operation.

Vynosy z podvodov su délezitym zdrojom prijmov pre organizovany zlo€in, a preto predstavuju faktor, ktory
umoziuje dal§iu trestnu Cinnost, ako napriklad terorizmus, obchodovanie s drogami a obchodovanie
S l'ud’'mi.

™ COM(2017) 489.
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Utinnost’ tradi¢nych mechanizmov presadzovania prava je spochybnené prvkami digitalneho
sveta, ktory tvoria prevazne infrastruktiury v sikromnom vlastnictve a mnoho réznych akterov
v réznych jurisdikciach. V dosledku toho méa spolupraca so sukromnym sektorom vrétane
priemyslu a obcianskej spolo¢nosti zdsadny vyznam pre organy verejnej moci, aby mohli
ucinne bojovat’ proti trestnej ¢innosti. V tejto suvislosti ma kl'acovl tlohu aj finan¢ny sektor
a spolupréca s nim by sa mala zintenzivnit. Napriklad mala by sa posilnit’ tloha finanénych
spravodajskych jednotiek™ v savislosti s po¢itatovou kriminalitou.

Niektoré clenske staty uz prijali klucové opatrenia. V Holandsku financné institucie a organy
presadzovania prdava spolupracuju na rieSeni online podvodov a pocitacovej kriminality
formou pracovnej skupiny pre elektronicku kriminalitu. Nemecké kompetencné centrum boja
proti pocitacovej kriminalite poskytuje operacnu platformu pre svojich clenov na vymenu
informacii v uzkej spolupraci so Spolkovym vysetrovacim uradom a rozvoj opatreni
zameranych na zabezpecenie ochrany proti pocitacovej kriminalite. 16 clenskych Statov™
vytvorilo centrd excelentnosti v oblasti boja proti pocitacovej kriminalite s cielom ulahcit
spolupracu medzi organmi presadzovania prava, akademickou obcou a sukromnymi
partnermi pri rozvoji a vymene najlepsich postupov, odbornej priprave a budovani kapacit.
Komisia podporuje vytvaranie verejno-sukromnych partnerstiev a mechanizmov spoluprace
prostrednictvom osobitnych projektov, ako napriklad kybernetické centrum a siet expertov
naboj proti online podvodom’’, zavidzanie modelu a normy na spoloéné vyuzivanie
informacii s cielom analyzovat a zmiernovat rizika elektronickych trestnych c¢inov a online
podvodov.

V kontexte pocitacovej kriminality musia mat’ sukromné podniky moznost’ vymienat si
s orgdnmi presadzovania prava informécie o konkrétnych incidentoch — vratane osobnych
Gdajov — pri plnom dodrziavani pravidiel ochrany udajov. V ramci reformy ochrany udajov
v EU, ktoré sa za¢ne uplatiiovat’ v maji 2018, sa stanovuje spoloény stbor pravidiel, v ktorych
sa uréuju podmienky, za akych mézu spolupracovat’ orgény presadzovania prava a sukromné
subjekty. Eurdpska komisia bude spolupracovat’ s Eurépskym vyborom pre ochranu tudajov
a prisluSnymi zainteresovanymi stranami s cielom urcit’ najlepSie postupy v tejto oblasti
a v pripade potreby bude poskytovat’ usmernenia.

3.4 Zintenzivnenie politickej reakcie

V nedavno prijatom rameci pre spolo¢nii diplomaticki reakciu EU na 3kodlivé
kybernetické &innosti’ (,,balik nastrojov pre diplomaciu v oblasti kybernetiky*) sa stanovuju
opatrenia v rdmci spolo¢nej zahrani¢nej a bezpecnostnej politiky vratane restriktivnych
opatreni, ktoré sa moézu pouzit na posilnenie reakcie EU na &innosti, ktoré poskodzuju jej
politické, bezpecnostné a hospodarske zdujmy. Ramec predstavuje dolezity krok v rozvoji
signalizaénych a reaktivnych kapacit na urovni EU a na urovni &lenskych $tatov. Zvysi nasu
schopnost’ pripisovat zodpovednost' za Skodlivé kybernetické ¢innosti s cielom ovplyvnit’
spravanie potencialnych agresorov, pricom sa bude prihliadat na potrebu zabezpecit

™ Finanéné spravodajské jednotky sltizia ako narodné centra pre prijimanie a analyzovanie sprav o podozrivych

transakciach a inych informacii relevantnych z hl'adiska prania Spinavych penazi, suvisiacich predikativnych
trestnych ¢inov a financovania terorizmu, ako aj pre Sirenie vysledkov takychto analyz.

Belgicko, Bulharsko, Cyprus, Ceska republika, Estonsko, Franctzsko, Grécko, frsko, Litva, Nemecko,
Pol’sko, Rakuisko, Rumunsko, Slovinsko, Spojené kralovstvo a Spanielsko.

Cielom iniciativy EU-OF2CEN je umoznit’ systematicki, celoeurdpsku vymenu informacii o internetovych
podvodoch medzi bankami a orgdnmi presadzovania prava s cielom zamedzit' platby podvodnikom a bielym
kotiom a na Gdely vySetrovania a trestného stihania pachatelov. Iniciativu spolufinancuje EU (policajny
program Fondu pre vnitornt bezpecnost)).
http://www.consilium.europa.eu/sk/press/press-releases/2017/06/19-cyber-diplomacy-toolbox/.
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primeranu reakciu. Pripisanie zodpovednosti $taitnemu alebo neStatnemu subjektu zostava
suverénnym politickym rozhodnutim zalozenym na spravodajskych informécidch
vychadzajucich zo vsetkych zdrojov. V sucasnosti v ¢lenskych $tatoch prebiehaju Cinnosti
zamerané na vykondvanie rdmca, ktoré¢ budu pokracovat’ v tzkej koordinécii s planom
spolupréce s cielom reagovat’ na rozsiahle kybernetické incidenty’®. Centrum INTCEN® by
malo v uzkej spolupraci s &lenskymi $tatmi a institiciami EU zhromazd'ovat, analyzovat
a §irit’ situa¢né povedomie potrebné na vyuzivanie opatreni tohto ramca.

3.5 Vytvaranie odradzajiceho Wcinku na zvySenie kybernetickej bezpecnosti
prostrednictvom obrannej sposobilosti ¢lenskych Statov

Clenské §taty uz rozvijaji sposobilosti v oblasti kybernetickej obrany. Okrem toho vzhl'adom
na stieranie hranic medzi kybernetickou obranou a kybernetickou bezpe¢nostou a dvojaké
pouzitie pocitaCovych nastrojov a technologii, ako aj na velké rozdiely medzi pristupmi
&lenskych $tatov ma EU dobré poziciu na to, aby podporovala synergie medzi vojenskymi
a civilnymi Usiliami®.

Clenské $taty s vyspelejsimi sposobilostami v oblasti kybernetickej bezpe&nosti, ktoré by sa
cheeli zdruzit, by mohli uvazovat’ s podporou vysokého predstavitel'a/vysokej predstavitel’ky,
Komisie a Eurdpskej obrannej agentiry o zahrnuti kybernetickej obrany do ramca ,,stélej
Struktirovanej spoluprace” (PESCO). Takato spolupraca by sa mohla podporovat’ vyssie
uvedenymi ¢innostami na podporu priemyselnych kapacit a strategickej autonémie EU. EU
moze takisto podporovat’ interoperabilitu, a to aj podporou rozvoja sposobilosti, koordinécie
odbornej pripravy a vzdelavania a tsilia o normalizaciu v oblasti dvojakého pouzitia.

Rovnako by sa mal v plnej miere vyuzivat’ spolo¢ny ramec s cielom reagovat na hybridné
hrozby, ktoré Gasto zahfiiajii kybernetické utoky, najmi prostrednictvom strediska EU pre
hybridné hrozby a nedavno zriadeného Eurdpskeho centra pre boj proti hybridnym hrozbéam
v Helsinkach, ktorych ulohou je podporovat’ strategicky dialodg, viest vyskum a uskutoc¢iovat
analyzy.

EU obnovi déraz na politicky ramec EU pre kybernetickti obranu z roku 2014% ako néstroj
na dalSie zaclenovanie kybernetickej bezpecnosti a kybernetickej obrany do spoloc¢nej
bezpec¢nostnej a obrannej politiky (SBOP). Kyberneticka odolnost” misii a operacii v rdmci
SBOP je nevyhnutna: vypracuju sa Standardizované postupy a technické spdsobilosti, ktoré by
mohli sluzit’ na podporu nasadenia civilnych aj vojenskych misii a operécii, ako aj na podporu
ich prislusnych Struktar planovania a vedenia a poskytovatelov sluzieb v oblasti
informaénych technologii pre Eurdpsku sluzbu pre vonkajsiu &innost (ESVC). S cielom
zintenzivnit spolupracu &lenskych §titov a lepsie usmeriiovat’ tGsilie EU v tejto oblasti
Eurépska obrannd agentira a ESVC v spolupraci s utvarmi Komisie ulah&ia ucast
na strategickej Urovni medzi tvorcami politik v oblasti kybernetickej obrany v Elenskych
statoch. EU bude takisto podporovat’ rozvoj eurépskych rieseni kybernetickej bezpecnosti ako
stcast’ svojho Usilia v prospech eurdpskej obrannej technologickej a priemyselnej zékladne.
Patri sem aj podpora regionalnych zoskupeni excelentnosti pre kybernetickii bezpe¢nost’
a obranu.

™ C(2017) 6100.

8 JOIN(2016) 018 final.

8 EU povazuje kyberneticky priestor za podobnii oblast operacii, ako su pozemny, vzdu$ny a namorny
priestor. Usilie v oblasti kybernetickej obrany zahffia aj ochranu a odolnost’ kozmickych zariadeni
a suvisiacej pozemnej infrastruktury.
www.consilium.europa.eu/sk/workarea/downloadasset.aspx?id=40802190515.
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Utvary Komisie v uzkej spolupraci s ESVC, ¢lenskymi §tatmi a d’alimi prislunymi organmi
EU zavedd do roku 2018 platformu odbornej pripravy a vzdelavania v oblasti
kybernetickej obrany, ktora bude sluzit' na rieSenie existujiceho nedostatku zrucnosti
v oblasti kybernetickej obrany. Tieto ¢innosti budi dopliat pracu Eurdpskej obrannej
agentury v tejto oblasti a pomahat’ pri rieSeni sucasného nedostatku zrucnosti v oblasti
kybernetickej bezpe¢nosti a kybernetickej obrany.

Krucové opatrenia

e Iniciativa Komisie pre cezhrani¢ny pristup k elektronickym dokazom (zaciatkom roka
2018),

e rychle prijatie navrhovanej smernice o boji proti podvodom a fal§ovaniu bezhotovostnych
platobnych prostriedkov Eur6pskym parlamentom a Radou,

e zavedenie poziadaviek na IPv6 pri obstardvani, vyskume a financovani projektov EU,
dobrovolné dohody medzi ¢lenskymi $titmi a poskytovateImi internetovych sluZieb
s ciel'om stimulovat’ prechod na IPv6,

e obnovené/rozsirené zameranie Europolu na pocitaCovu forenzna analyzu a monitorovanie
darknetu,

e vykonavanie ramca pre spoloénu diplomaticki reakciu EU na $kodlivé kybernetické
¢innosti,

e zvySena financné podpora pre vnutroStatne a nadndrodné projekty zamerané na zlepSenie
trestného sudnictva v oblasti kybernetického priestoru,

e vytvorenie vzdelavacej platformy pre kybernetickli bezpecnost’ v roku 2018 s cielom
rieSit’ existujuci nedostatok zruc¢nosti v oblasti kybernetickej bezpecnosti a kyberneticke;j
obrany.

4. POSILNENIE MEDZINARODNEJ SPOLUPRACE V OBLASTI
KYBERNETICKEJ BEZPECNOSTI

Vychadzajuc zo zékladnych hodndt EU a zo zékladnych prav, ako je sloboda prejavu a pravo
na sukromie a ochranu osobnych (dajov, a v z&ujme podpory otvoreného, slobodného
a bezpe¢ného kybernetického priestoru je medzinarodna politika EU v oblasti kybernetickej
bezpecnosti navrhovand s cielom reagovat na neustile sa meniacu vyzvu podporovat
globalnu kyberneticki stabilitu, ako aj prispievat k strategickej autondémii Eurdpy
v kybernetickom priestore.

4.1 Kybernetickd bezpe¢nost’ a vonkajSie vzt’ahy

Dokazy nasvedcuju tomu, Ze T'udia z celého sveta povazuju kybernetické utoky z inych krajin
za popredné hrozby pre ndrodnt bezpeénost’se’. Vzhladom na globalnu povahu hrozby je
budovanie a udrziavanie spolahlivych spojenectiev a partnerstiev s tretimi krajinami
zakladom prevencie kybernetickych Gtokov a odradzania od nich, ked’ze ¢oraz viac ohrozuju
medzindrodna stabilitu a bezpeénost. EU sa vo svojich zavizkoch — & uz dvoj-
a viacstrannych, alebo tych voci regionalnym subjektom a viacerym zainteresovanym stranam
— bude prioritne zameriavat’ na vytvorenie strategického ramca na predchadzanie konfliktom
a pre stabilitu v kybernetickom priestore.

EU dérazne podporuje stanovisko, ze medzinarodné pravo, najmi Charta OSN, sa uplatiiuje
v kybernetickom priestore. Ako doplnok k zavaznému medzinarodnému pravu EU potvrdzuje
dobrovol'né nezaviazné normy, pravidla a zdsady zodpovedného spravania sa Statov, ktoré

8 Spring 2017 Global Attitudes Survey (Prieskum globélnych postojov z jari 2017), Pew Research Centre.
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sformulovala skupina vlddnych expertov OSN®*; EU takisto podporuje rozvoj a vykonéavanie
opatreni na budovanie ddvery na regionalnej Grovni, tak v ramci Organizacie pre bezpe¢nost’
a spolupréacu v Europe, ako aj v inych regionoch.

Na bilateralnej trovni buda pokradovat’ dialogy o kybernetickej bezpecnosti®®, ktoré bude
d’alej rozvijat’ a dopliiiat’ Gsilie zamerané na ulahéenie spoluprace s tretimi krajinami s cielom
posilnit’ zasady nalezitej starostlivosti a zodpovednosti Statu v otdzkach tykajlcich sa
kybernetického priestoru. Eurdpska Gnia sa prioritne zameria na otazky medzinarodnej
bezpecnosti v kybernetickom priestore v ramci svojich medzinarodnych zavazkov a zaroven
zabezpeci, aby sa kybernetickd bezpecnost’ nestala zdmienkou na ochranu trhu a obmedzenie
zékladnych prév a slobdd vratane slobody prejavu a pristupu k informéaciam. Komplexny
pristup ku kybernetickej bezpe¢nosti si vyZzaduje dodrziavanie Iudskych prav a EU bude
nad’alej presadzovat svoje zdkladné hodnoty na celom svete, pricom bude vychadzat
z usmerneni EU v oblasti F'udskych prav tykajucich sa slobody prejavu online®. EU v tejto
stvislosti zdOrazniuje vyznam zapojenia vSetkych zainteresovanych stran do riadenia
internetu.

Komisia takisto predlozila navrh® na modernizéaciu kontrol vyvozu EU vratane zavedenia
kontrol vyvozu kritickych technologii kybernetického dohl'adu, ktoré by mohli spésobovat
porusovanie udskych prav alebo by sa mohli zneuZit' na ohrozenie bezpe¢nosti samotnej EU,
a zintenzivni dialégy s tretimi krajinami s cielom podporovat’ celosvetové zblizovanie
a zodpovedné spravanie v tejto oblasti.

4.2 Budovanie kyberneticko-bezpe¢nostnych kapacit

Globalna kybernetickd stabilita zavisi od schopnosti miestnych a celoStatnych aktérov
vSetkych krajin predchadzat’ kybernetickym incidentom a reagovat’ na ne, ako aj vySetrovat
a stihat’ pripady pocitacovej kriminality. Podpora tsilia o budovanie odolnosti tretich krajin
zvysi uroven kybernetickej bezpecnosti na celom svete, ¢o bude mat’ pozitivne dosledky aj
pre EU. Boj proti rychlo sa vyvijajucim kybernetickym hrozbam si vyzaduje odbornii
pripravu, Gsilie o tvorbu politiky a pravnych predpisov, ako aj efektivne fungujice timy
reakcie na nuadzové pocitatové situacie a jednotky boja proti pocitacovej kriminalite
Vo vsetkych krajinach na celom svete.

EU je od roku 2013 na &ele medzinarodného budovania kapacit kybernetickej bezpe&nosti
a systematicky toto Usilie prepaja so svojou rozvojovou spolupricou. EU bude nadalej
podporovat model budovania kapacit zaloZzeny na pravach v stlade s pristupom
Digital4Development®. Prioritami pre EU, pokial’ ide o budovanie kapacit, buda krajiny
eurépskeho susedstva a rozvojove krajiny, v ktorych sa rychlo rozmaha pripojitelnost
arychlo narastajo kybernetické hrozby. Usilie EU bude dopinat rozvojovii agendu EU
vzhl'adom na program trvalo udrzZateI'ného rozvoja do roku 2030 a celkové¢ usilie zamerané na
budovanie institucionalnych kapacit.

S cielom zlepsit' schopnost’ EU mobilizovat’ svoje kolektivne odborné znalosti na podporu
tohto budovania kapacit by sa mala vytvorit" Specializovana siet zamerana na budovanie
kybernetickych kapacit EU, ktorad by zdruzovala ESVC, organy clenskych §tatov zodpovedné

8 A/68/98 a AIT0/174.

8V septembri 2017 sa uskuto¢nili dialégy o kybernetickej bezpegnosti medzi EU a USA, Cinou, Japonskom,
Korejskou republikou a Indiou.

Usmernenia EU v oblasti F'udskych prav tykajice sa slobody prejavu online a offline.

8 COM(2016) 616.

8 SWD(2017) 157.
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za otazky kybernetiky, agentary EU, utvary Komisie, akademicki obec a ob¢iansku
spolocnost. V zaujme kvalitnejSieho politického vedenia a l'ahSieho stanovovania priorit
v isili EU o pomoc tretim krajindam budd vypracované usmernenia EU o budovani
kybernetickych kapacit.

EU bude navyse spolupracovat’ s ostatnymi darcami v tejto oblasti, aby zabranila duplicitnej
praci a umoznila cielenejSie budovanie kapacit v r6znych regidénoch.

4.3 Spolupréaca medzi EU a NATO

EU v nadviznosti na doposial’ dosiahnuty podstatny pokrok posilni spolupracu s organizaciou
NATO v oblasti kybernetickej bezpecnosti, hybridnych hrozieb a obrany, ako sa uvadza
v spoloénom vyhlaseni z 8. jula 2016%°. Medzi priority patri podpora interoperability
prostrednictvom zosuladenych poziadaviek a noriem kybernetickej obrany, posilnenie
spoluprace v oblasti odbornej pripravy a cvi¢eni a harmonizécia poziadaviek na odbornu
pripravu.

EU a NATO budu takisto podporovat’ spolupracu v oblasti vyskumu a inovacie v ramci
kybernetickej obrany a buda sa opierat o sucasné technické opatrenia v oblasti vymeny
informacii tykajucich sa kybernetickej bezpecnosti medzi svojimi prislusnymi kyberneticko-
bezpe&nostnymi organmi*’. Nedavne spoloéné usilie v oblasti boja proti hybridnym hrozbam,
najma spolupraca medzi strediskom EU pre hybridné hrozby a zlozkou NATO pre hybridné
analyzy by mala dalej posilnit’ odolnost’ vo&i kybernetickym krizam a reakciu na ne. Dalsia
spolupraca medzi EU a NATO sa bude posiliiovat’ prostrednictvom cvideni v oblasti
kybernetickej obrany za Gcasti ESVC a inych subjektov EU a prislusnych partnerov NATO
vratane Centra excelentnosti NATO pre spoluprécu v oblasti kybernetickej obrany v Tallinne.
NATO a EU budi po prvykrat uskuto¢iiovat’ paralelné a koordinované cvienia v reakcii
na hybridny scenar, pricom NATO bude mat’ vedicu poziciu v roku 2017, ktoru v roku 2018
podobnym sposobom prevezme EU. Dalgia sprava o spolupraci medzi EU a NATO, ktoré sa
ma predlozit’ prislusSnym radam v decembri 2017, bude prilezitostou, aby sa zvazili moznosti
na d’alSie rozsirenie spoluprace, najmé zabezpecenim spolo¢nych, bezpecnych a spolahlivych
komunika¢nych prostriedkov medzi vSetkymi prisluSnymi inStiticiami a orgdnmi vratane
agentary ENISA.

KIicové opatrenia

e Pokrocit’ v strategickom ramci na predchadzanie konfliktom a stabilitu v kybernetickom
priestore,

e vytvorit’ novu siet’ na budovanie kapacit na podporu schopnosti tretich krajin reagovat’
na kybernetické hrozby a vypracovat usmernenia EU o budovani kyberneticko-
bezpe&nostnych kapacit zamerané na lepsie stanovenie priorit v ramci tsilia EU,

e dalsia spolupraca medzi EU a NATO vratane uéasti na paralelnych a koordinovanych
cvic¢eniach a posilnenej interoperability kyberneticko-bezpecnostnych noriem.

5. ZAVER

http://www.consilium.europa.eu/sk/press/press-releases/2016/07/08-eu-nato-joint-declaration/.
% CERT-EU a NATO Computer Incident Response Capability (NCIRC, jednotka NATO na rieSenie
pocitacovych incidentov).

22



http://www.consilium.europa.eu/sk/press/press-releases/2016/07/08-eu-nato-joint-declaration/

Kybernetické pripravenost EU je Gstrednym prvkom digitdlneho jednotného trhu aj nasej
bezpecnostnej a obrannej unie. Posilnenie eurdpskej kybernetickej bezpe€nosti a rieSenie
hrozieb pre civilné aj vojenské ciele je nevyhnutnou poziadavkou.

Nadchadzajuci digitalny samit, ktory organizuje estonske predsednictvo 29. septembra 2017,
poskytuje prilezitost preukazat' spolo¢né odhodlanie prisadit kybernetickej bezpecnosti
Gistredné postavenie v EU ako digitalnej spolognosti. Ako stdast’ tohto spoloéného zavizku
Komisia vyzyva cClenské Staty, aby sa zaviazali, akym spdsobom chct konat’ v oblastiach,
v ktorych maju primarnu zodpovednost. Tento zavdzok by mal zahfnat' posilnenie
kybernetickej bezpecnosti na zéklade tychto opatreni:

e zabezpeCenie uplného a ucinného vykondvania smernice NIS do 9. mgja 2018, ako aj
zdrojov potrebnych pre verejné organy zodpovedné za kyberneticki bezpe€nost, aby
mohli u¢inne vykonévat’ svoje tlohy,

e uplatiiovanie rovnakych pravidiel v rdmci verejnych sprav vzhladom na ulohu, ktora
zohravaju v spolocnosti a hospodarstve ako celku,

e poskytovanie odbornej pripravy zameranej na kyberneticku bezpe¢nost’ pre pracovnikov
verejnych sprav,

e umiestinovanie kybernetického povedomia do popredia v ramci informac¢nych kampani
a zahrnutie kybernetickej bezpec¢nosti do ucebnych planov akademického a odborného
vzdelavania,

e vyuzivanie iniciativ v ramci ,,stalej Strukturovanej spoluprace® (PESCO) a Eurdpskeho
obranného fondu na podporu vyvoja projektov v oblasti kybernetickej obrany.

V tomto spoloénom ozndmeni sa stanovil rozsah problému a $kala opatreni, ktoré moéze EU
prijat. Potrebujeme Eurdpu, ktora je odolnd, ktord dokaze Gcinne chrénit’ svojich obcanov
tym, ze bude predvidat’ mozné kybernetické incidenty, budovanim silnej ochrany vo svojich
Struktrach a spravani, rychlou néapravou 8$kdd spdsobenych kybernetickymi ttokmi
a odradzanim oséb zodpovednych za kybernetické hrozby a atoky. V tomto oznameni sa
predkladaja cielené opatrenia, ktorymi sa budt d’alej posiliiovat’ struktiry a sposobilosti EU
Vv oblasti kybernetickej bezpecnosti koordinovanym spdsobom za plnej spoluprace ¢lenskych
Statov a roznych zapojenych struktar EU a pri re$pektovani ich pravomoci a zodpovednosti.
Jeho vykonéavanie poskytne jasny dokaz toho, ze EU a &lenské $taty budi pracovat’ spoloéne,
aby zaviedli normy kybernetickej bezpecnosti, ktoré budi zodpovedat’ neustale rasticim
vyzvam, ktorym Eurdpa v stiéasnosti ¢eli.
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