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1. WPROWADZENIE

Bezpieczenstwo cybernetyczne ma kluczowe znaczenie zarowno dla naszego dobrobytu, jak
rowniez dla naszego bezpieczenstwa. W miar¢ wzrostu poziomu uzaleznienia naszego
codziennego zycia i gospodarki od technologii cyfrowych stopien naszego narazenia na
zagrozenia rosnie. Incydenty cybernetyczne stajg si¢ coraz bardziej zréznicowane, zarowno
pod wzgledem tego, kto jest za nie odpowiedzialny, jak i celow, jakie chca osiggnac ich
sprawcy. Szkodliwe dzialania cybernetyczne stanowig zagrozenie nie tylko dla naszych
gospodarek i dazenia do jednolitego rynku cyfrowego, ale takze dla samego funkcjonowania
naszych demokracji, dla naszych wolnosci i1naszych warto$ci. Nasze bezpieczenstwo
W przyszilosci zalezy od naszej zdolnosci do ochrony UE przed zagrozeniami
cybernetycznymi: zaréwno infrastruktura cywilna, jak potencjat wojskowy sg zalezne od
bezpiecznych systemow cyfrowych. Uznano to na posiedzeniu Rady Europejskiej w czerwcu
20171}, atakze zapisano wglobalnej strategii na rzecz polityki zagranicznej
i bezpieczenstwa Unii Europejskiej”.

Ryzyko to rosnie lawinowo. Zbadan wynika, ze gospodarcze skutki zjawiska
cyberprzestepczosci wzrosty pieciokrotnie w latach 2013-2017, a do 2019 r. moga ponownie
wzrosnaé czterokrotnie’. Odnotowano szczegllny wzrost oprogramowania szantazujacego
(ang. ransomware), anajnowsze ataki°® odzwierciedlaja gwaltowna intensyfikacje
przestepczej dzialalno$ci cybernetycznej. Oprogramowanie szantazujace nie jest jednak
jedynym zagrozeniem.

Zrédtami zagrozen cybernetycznych sa zaréwno podmioty niepafstwowe, jak i panstwowe:
czgsto zagrozenia te majg charakter przestepczy 1 wynikaja z checi zysku, ale moga by¢ takze
warunkowane politycznie lub strategicznie. Zagrozenie przestgpcze ulega wzmocnieniu
wskutek zacierania si¢ granic migdzy cyberprzestepczoscig a tradycyjng przestepczoscia,
gdyz przestepcy wykorzystuja internet zarowno jako sposob rozszerzania swojej dziatalnosci,
jak rowniez jako zrodto nowych metod i narzedzi do popelniania przestepstw®. W znacznej
wiekszosci przypadkow szanse wytropienia przestgpcy sa minimalne, a szanse pociggnigcia
go do odpowiedzialnos$ci — jeszcze mniejsze.

Jednoczesnie podmioty panstwowe w coraz wigkszym stopniu realizuja swoje cele
geopolityczne nie tylko za pomocg tradycyjnych narzedzi, takich jak sity zbrojne, ale réwniez
dzieki dyskretniejszym w uzyciu narzedziom cybernetycznym, obejmujacym wptywanie na
wewnetrzne procesy demokratyczne. Wykorzystywanie cyberprzestrzeni jako obszaru
prowadzenia wojny, autonomicznie lub w ramach podejscia hybrydowego, jest obecnie
powszechnie znanym faktem. Kampanie dezinformacyjne, rozpowszechnianie fatszywych
informacji oraz operacje cybernetyczne nakierowane na infrastruktur¢ krytyczna sa coraz
bardziej powszechne i wymagaja reakcji. Z tego wzgledu w dokumencie otwierajagcym debate

http://www.consilium.europa.eu/pl/press/press-releases/2017/06/23-euco-conclusions/
http://europa.eu/globalstrateqgy/.

Przyktady: zob. McAfee & Centre for Strategic and International Studies, Net losses: Estimating the Global
Cost of Cybercrime (Straty netto: oszacowanie globalnych kosztow cyberprzestepczoscei) 2014.
Oprogramowanie szantazujace jest rodzajem zlosliwego oprogramowania, ktore utrudnia lub ogranicza
uzytkownikom dostgp do ich systemu przez zablokowanie ekranu systemu lub plikow uzytkownika do
momentu wplacenia okupu.

W maju 2017 r. atak oprogramowania szantazujgcego WannaCry dotkngt ponad 400 000 komputeréw
w ponad 150 krajach. Miesiac pozniej atak zuzyciem oprogramowania Petya dotknal Ukraing i kilka
przedsigbiorstw na calym $wiecie.

Przedtozona przez Europol Ocena zagrozenia powazng i zorganizowang przestepczoscia, 2017.
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http://www.consilium.europa.eu/pl/press/press-releases/2017/06/23-euco-conclusions/
http://europa.eu/globalstrategy/
https://www.theguardian.com/society/2017/may/12/hospitals-across-england-hit-by-large-scale-cyber-attack

na temat przyszlosci europejskiej obronnosci’ Komisja podkreslita znaczenie wspotpracy
w zakresie obrony cybernetycznej.

Jezeli znaczaco nie poprawimy poziomu naszego bezpieczenstwa cybernetycznego, ryzyko
bedzie wzrasta¢ w miar¢ postepow transformacji cyfrowej. Oczekuje sig, ze do 2020 r. do
internetu podtaczonych bedzie kilkadziesigt miliardow obiektow w ,,internecie rzeczy”, ale
bezpieczenstwo cyfrowe nie zyskalo jeszcze priorytetu wich projektowaniu®. Brak
zapewnienia ochrony urzadzen, ktore beda kontrolowa¢ nasze sieci energetyczne, samochody
i sieci transportowe, zaklady przemystowe, sfere¢ finansowa, szpitale i domy, moze miec
katastrofalne skutki iznacznie nadwerezy¢é zaufanie konsumentdow do powstajacych
technologii. Ryzyko motywowanych politycznie atakow na cele cywilne i niesprawnos$ci
militarnej obrony cybernetycznej dodatkowo wzmacniajg stopien zagrozenia.

Podejscie okreslone w niniejszym wspdolnym komunikacie poprawi pozycj¢ UE w obliczu
tych zagrozen. Bedzie ono podstawa wigkszej odpornosci i strategicznej autonomii, wzmocni
zdolnosci w zakresie technologii i umiej¢tnosci oraz pomoze w budowie silnego jednolitego
rynku. Wymaga to posiadania wilasciwych struktur w celu zbudowania solidnego
bezpieczenstwa cybernetycznego i reagowania w razie potrzeby, z pelnym zaangazowaniem
wszystkich kluczowych podmiotéow. Podejscie to umozliwitoby tez lepsze zapobieganie
atakom cybernetycznym przez wzmocnienie dziatah wcelu wykrywania, S$ledzenia
I pociggania winnych do odpowiedzialno$ci. Uwzgledniony zostanie tez wymiar globalny
dzigki rozwijaniu wspotpracy migdzynarodowej jako platformy dla przewodniej roli UE
W dziedzinie bezpieczenstwa cybernetycznego. Dziatania te wynikajg z podejscia okreslonego
w ramach jednolitego rynku cyfrowego, globalnej strategii na rzecz polityki zagranicznej
i bezpieczenstwa Unii Europejskiej, europejskiej agendy bezpieczefstwa®, wspélnych ram
przeciwdziatania zagrozeniom hybrydowym™ oraz z komunikatu na temat utworzenia
Europejskiego Funduszu Obronnego™**?,

UE zajmuje si¢ juz wieloma z tych kwestii: obecnie nadszedt czas zespolenia tych réznych
wysitkow. W 2013 r. UE sformulowata strategi¢ bezpieczenstwa cybernetycznego, w Ktorej
wytyczono wiele kierunkow dziatan, prowadzacych do zwigkszenia odpornosci na zagrozenia
cybernetyczne13. Jej glowne cele 1zasady, polegajace na zapewnieniu niezawodnego,
bezpiecznego i otwartego S$rodowiska cybernetycznego, zachowuja aktualnos¢. Wcigz
zmieniajgce si¢ irosngce zagrozenia zmuszajg jednak do intensywniejszych dziatan w celu
stawienia oporu i zapobiezenia przysztym atakom™.

UE jest dobrze przygotowana do zajecia si¢ kwestiami bezpieczenstwa cybernetycznego
z uwagi na zakres swoich polityk inarzedzi oraz struktury izdolnosci, jakimi dysponuje.
Panstwa czlonkowskie pozostaja odpowiedzialne za swoje bezpieczenstwo narodowe, skala

https://ec.europa.eu/commission/sites/beta-political/files/reflection-paper-defence_pl.pdf

8 IDC and TXT Solutions (2014), SMART 2013/0037 Cloud and loT combination (Potaczenie chmury
i internetu rzeczy), badanie przeprowadzone na zlecenie Komisji Europejskiej.

®  COM(2015) 185 final.

0 JOIN(2016) 18 final.

1 COM(2017) 295.

12 Podejscie to zostalo rowniez potwierdzone w niezaleznej opinii naukowej przedtozonej przez powolana przez

Komisje grupe wysokiego szczebla doradcow naukowych ds. mechanizméw doradztwa naukowego (zob.

odestania ponize;j).

JOIN(2013) 1 final. Ocena tej strategii jest dostepna w dokumencie roboczym SWD(2017) 295.

Jezeli nie zaznaczono inaczej, propozycje zawarte w niniejszym komunikacie nie majg wplywu na budzet.

Kazda inicjatywa majaca wpltyw na budzet podlega stosownym dorocznym procedurom budzetowym i nie

moze narusza¢ kolejnych wieloletnich ram finansowania na lata po 2020 r.

3

13
14


https://ec.europa.eu/commission/sites/beta-political/files/reflection-paper-defence_pl.pdf
https://ec.europa.eu/research/sam/pdf/sam_cybersecurity_report.pdf

I transgraniczny charakter zagrozen w znaczacy sposob uzasadniaja jednak podejmowanie
przez UE dzialan zachgcajacych panstwa cztonkowskie do budowy i utrzymywania
wigkszego 1lepszego potencjalu w zakresie bezpieczenstwa cybernetycznego oraz
wspierajacych panstwa cztonkowskie w tych wysitkach, przy jednoczesnym budowaniu
zdolno$ci na szczeblu unijnym. Podejscie takie ma na celu pobudzenie wszystkich podmiotow
— UE, panstw cztonkowskich, przemystu i 0s6b fizycznych — do nadania bezpieczenstwu
cybernetycznemu priorytetu potrzebnego do budowania odpornosci i zapewnienia lepszej
reakcji UE na ataki cybernetyczne. Przyniesie ono konkretne dzialania pomocne
w wykrywaniu i prowadzeniu  dochodzen  w przypadku  wszelkich  incydentéw
cybernetycznych przeciwko UE oraz jej panstwom czlonkowskim, atakze sluzace do
odpowiedniego reagowania, tgcznie ze S$ciganiem przestepcoOw. Umozliwi to skuteczne
wspieranie bezpieczenstwa cybernetycznego na arenie mi¢dzynarodowej za posrednictwem
dziatan zewnetrznych UE. Rezultatem bedzie zmiana unijnego podejscia z reagowania na
zagrozenia na ich aktywne przewidywanie i zapobieganie im obecnie i w przysztosci w celu
ochrony dobrobytu, spoteczenstwa i wartosci europejskich, atakze podstawowych praw
I wolnosci.

2. BUDOWANIE ODPORNOSCI UE NA ATAKI CYBERNETYCZNE

Duza odporno$¢ cybernetyczna wymaga wspoOlnego i szeroko zakrojonego podejscia.
Potrzebne sa silniejsze i skuteczniejsze struktury na potrzeby zapewnienia bezpieczenstwa
cybernetycznego i reagowania na ataki cybernetyczne w panstwach cztonkowskich, ale takze
we wilasnych instytucjach UE, jej agencjach i organach. Budowanie takiej odpornosci
wymaga roéwniez przyjecia bardziej kompleksowego podejscia, w ujeciu przekrojowym
w stosunku do unijnych polityk, do ksztaltowania odpornosci na zagrozenia cybernetyczne
oraz strategicznej autonomii, z silnym jednolitym rynkiem. znacznych postgpow w zakresie
zdolno$ci technologicznych UE oraz znacznie wigkszej liczby wykwalifikowanych
specjalistow. Kwestig centralng jest szersza akceptacja bezpieczenstwa cybernetycznego jako
wspolnego wyzwania spotecznego, tak aby mozliwe bylo zaangazowanie rdznych szczebli
administracji rzadowej, sfery gospodarczej i spoteczenstwa.

2.1 Wzmocnienie Agencji Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji

Agencja Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji (ENISA) ma do
odegrania kluczowa role we wzmocnieniu odpornosci UE na zagrozenia cybernetyczne
I reagowaniu na nie, ale jest ograniczona swoim obecnym mandatem. Dlatego Komisja
przedstawia ambitng propozycje reformy, ktora obejmuje miedzy innymi staly mandat tej
agencjilS. Zagwarantuje to mozliwos¢ zapewniania przez ENISA wsparcia dla panstw
cztonkowskich, instytucji UE i przedsigbiorstw w Kluczowych dziedzinach, wtym we
wdrazaniu dyrektywy w sprawie bezpieczenstwa sieci iSysteméw informatycznych'®
(,,dyrektywy w sprawie bezpieczenstwa sieci 1iinformacji”) oraz proponowanych ram
certyfikacji bezpieczenstwa cybernetycznego.

5 CoM(2017) 477.
" Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkéw na
rzecz wysokiego wspblnego poziomu bezpieczenstwa sieci i systemoéw informatycznych na terytorium Unii.
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Zreformowana ENISA odegra silng rolg doradcza w kwestii opracowywania i realizacji
dzialan, lacznie ze wspieraniem spdjnosci migdzy inicjatywami sektorowymi i dyrektywa
W sprawie bezpieczenstwa sieci iSysteméw informatycznych oraz wspomaganiem
powotywania osrodkow wymiany i analizy informacji w sektorach o kluczowym znaczeniu.
ENISA podniesie poziom europejskiej gotowosci iwzmocni ja dzigki organizowaniu
dorocznych ogdlnoeuropejskich ¢wiczen w dziedzinie bezpieczenstwa cybernetycznego,
faczacych reagowanie na ré6znych poziomach. Agencja wesprze rowniez opracowanie polityki
UE w zakresie certyfikacji bezpieczenstwa cybernetycznego technologii informacyjno-
komunikacyjnych (ICT) oraz odegra wazng role w zacie$nianiu wspOtpracy operacyjnej
| zarzadzania kryzysowego w obrgbie UE. Bedzie rowniez stuzy¢ jako centrum informacji
i wiedzy w spotecznosci zajmujacej si¢ bezpieczenstwem cybernetycznym.

Szybkie iwspdlne zrozumienie zagrozen iincydentdw w miar¢ ich pojawiania si¢ jest
warunkiem koniecznym do podjecia decyzji co do potrzeby wspolnego ograniczania skutkow
lub reagowania wspieranego przez UE. Taka wymiana informacji wymaga zaangazowania
wszystkich odnosnych podmiotow — organdw i agencji UE, a takze panstw cztonkowskich —
na poziomie technicznym, operacyjnym i strategicznym. ENISA we wspotpracy
Z odpowiednimi organami na szczeblu panstw czlonkowskich 1 UE, zwlaszcza siecig
zespolow reagowania na incydenty bezpieczefistwa komputerowego®’, CERT-UE, Europolem
i Centrum Analiz Wywiadowczych UE (INTCEN), przyczyni si¢ takze do orientacji
sytuacyjnej] na szczeblu unijnym. Zostanie to wilaczone do dzialan wywiadowczych
w zakresie zagrozen oraz ksztaltowania polityki w ramach regularnego monitorowania
zagrozen 1skutecznej wspoélpracy operacyjnej, atakze do reagowania na incydenty
transgraniczne na duza skale.

2.2 W kierunku jednolitego rynku bezpieczenstwa cybernetycznego

Rozwdj rynku bezpieczenstwa cybernetycznego w UE — w zakresie produktow, ustug
I procesOw — zostal pod wieloma wzgledami zahamowany. Kluczowym aspektem jest brak
systemow certyfikacji bezpieczenstwa cybernetycznego uznawanych w catej UE, stuzacych
do wyposazania produktow w wyzsze standardy odpornosci oraz budowania podstaw
ogodlnounijnego zaufania rynku. Dlatego Komisja wystepuje z wnioskiem o ustanowienie ram
certyfikacji bezpieczenstwa cybernetycznego UE'™. W ramach tych okreslono by procedure
tworzenia ogolnounijnych systemow certyfikacji  bezpieczenstwa cybernetycznego,
obejmujacych produkty, uslugi isystemy, ktore dostosowuja poziom bezpieczenstwa do
odpowiedniego sposobu wykorzystania (czy to w przypadku infrastruktury krytycznej, czy
urzadzen konsumenckich)™. Przyniostoby to wyrazne korzysci przedsigbiorstwom poprzez
wyeliminowanie konieczno$ci poddawania si¢ kilku procesom certyfikacji w handlu
transgranicznym i w ten sposob ograniczytoby koszty administracyjne i obcigzenia finansowe.
Zastosowanie systemOéw opracowanych na podstawie tych zasad ramowych pomogloby
rowniez budowa¢ zaufanie konsumentow: §wiadectwo zgodnosci informowatoby 1 upewniato
nabywcow i uzytkownikow co do wlasciwosci w zakresie bezpieczenstwa produktéw i usthug,
ktore nabywajg iz ktorych Kkorzystajg. Dzieki temu wysokie standardy w zakresie
bezpieczenstwa cybernetycznego stalyby si¢ zrodtem przewagi konkurencyjnej. Rezultatem
bytoby wzmocnienie odpornosci, gdyz produkty i ustugi ICT bylyby formalnie oceniane pod

7 Okreslong w art. 9 dyrektywy w sprawie bezpieczenstwa sieci i systemow informatycznych.

8 COM(2017) 477.

° Poziom bezpieczenstwa wskazuje stopien doktadnosci oceny bezpieczefistwa i zwykle jest wspotmierny do
poziomu ryzyka zwigzanego z danymi obszarami zastosowania badz funkcjami (tj. wyzszego poziomu
bezpieczenstwa wymaga si¢ od produktow iushug ICT stosowanych w obszarach zastosowan lub funkcji
wysokiego ryzyka).



katem ustalonego zestawu norm dotyczacych bezpieczenstwa cybernetycznego, ktére to
normy moglyby zosta¢ opracowane w Scistym powigzaniu z Szerszym zakresem
prowadzonych obecnie prac nad normami ICTZ.

Przyjecie systemow zgodnych z ramami bytoby dobrowolne i nie spowodowatoby Zzadnych
natychmiastowych zobowigzan prawnych po stronie sprzedawcoéw lub dostawcoéw ustug.
Systemy nie bylyby sprzeczne z zadnymi obowigzujagcymi wymogami prawnymi, takimi jak
przepisy UE dotyczace ochrony danych.

Po ustanowieniu ram Komisja zacheci zainteresowane strony do skupienia si¢ na trzech
obszarach priorytetowych:

e Bezpieczenstwo zastosowan o znaczeniu krytycznym lub wysokiego ryzyka®': systemy,
od ktdrych jesteSmy zalezni w codziennej dziatalnosci, poczawszy od samochodow po
urzadzenia w zaktadach produkcyjnych; od najwigkszych systeméw takich jak samoloty
lub elektrownie do najmniejszych, takich jak sprzet medyczny, staja si¢ w coraz
wigkszym stopniu cyfrowe iwzajemnie potaczone. Dlatego kluczowe elementy ICT
w takich produktach i systemach wymagaja rygorystycznej oceny bezpieczenstwa.

e Bezpieczenstwo cybernetyczne w zakrojonych na szeroka skale produktach, sieciach,
systemach i ustugach cyfrowych, takich jak szyfrowanie poczty elektronicznej, zapory
sieciowe i wirtualne sieci prywatne, wykorzystywanych na réwni przez sektor prywatny
i publiczny do obrony przed atakami cybernetycznymi i wywigzywanie si¢ z obowigzkow
regulacyjnych?; niezwykle istotne jest, aby rozpowszechnienie takich narzedzi nie
prowadzito do nowych zZrédet ryzyka lub nowych luk w zabezpieczeniach.

e Uwzglednianie bezpieczenstwa juz w fazie projektowania w przypadku niedrogich,
cyfrowych polaczonych wzajemnie urzadzen dla masowego konsumenta, ktéore wchodza
w sktad internetu rzeczy: systemy objete tym ramami mogtyby sygnalizowa¢, ze produkty
sa zbudowane przy wykorzystaniu najnowszych bezpiecznych metod projektowania, ze
zostaly poddane odpowiednim probom bezpieczenstwa i ze sprzedawcy zobowigzali si¢
do aktualizacji oprogramowania w przypadku nowo wykrytych luk w zabezpieczeniach
oraz zagrozen.

W priorytetach tych nalezy w szczeg6lnosci uwzglednia¢ zmieniajacy si¢ krajobraz zagrozen
bezpieczenstwa cybernetycznego, atakze znaczenie podstawowych wuslug, takich jak
transport, energetyka, opieka zdrowotna, bankowo$¢, infrastruktura rynkéw finansowych,
infrastruktura dostaw wody pitnej badz infrastruktura cyfrowa? .

Mimo ze nie mozna zagwarantowac, ze dany produkt, system badZ ustuga ICT sa w 100 %
bezpieczne, istnieje kilka dobrze udokumentowanych i powszechnie znanych wad
w projektowaniu produktow ICT, ktore moga by¢ wykorzystywane do atakow. Podejscie
zgodne z zasadg bezpieczenstwa juz w fazie projektowania, przyjete przez producentow
urzadzen podtaczonych do internetu, oprogramowania i sprz¢tu zagwarantuje uwzglednienie

% COM(2016) 176.

2l Wyjatkiem bylaby sytuacja, w ktorej obowigzkowa lub dobrowolna certyfikacja jest uregulowana w innych
unijnych aktach prawnych.

22 Na przyktad dyrektywa (UE) 2016/1148, rozporzadzenia (UE) 2016/679, dyrektywa (UE) 2015/2366 oraz

inne proponowane akty prawne, takie jak Europejski kodeks lacznosci elektronicznej, wymagaja od

organizacji wprowadzenia stosownych $rodkéw bezpieczenstwa w celu uwzglednienia odnosnych postaci

ryzyka cybernetycznego.

Sektory objete dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie

srodkéw na rzecz wysokiego wspdlnego poziomu bezpieczefistwa sieci i Systemow informatycznych na

terytorium Unii.
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bezpieczenstwa cybernetycznego przed skierowaniem nowego produktu do sprzedazy.
Mogtoby to stanowi¢ cze$¢ ,,obowigzku dochowania nalezytej staranno$ci”, ktorego zasady
bylyby nastepnie rozwijane we wspolpracy zbranzg. Dzigki temu ograniczono by luki
w zabezpieczeniach produktéw/oprogramowania poprzez zastosowanie szeregu metod od
projektowania po testowanie i weryfikacje, tacznie z weryfikacja formalng w stosownych
przypadkach, dtugookresowa konserwacja oraz zastosowaniem bezpiecznych proceséw cyklu
zycia, atakze opracowywaniem aktualizacji 1 poprawek, aby rozwigza¢ wczesniej ukryte
problemy iszybko aktualizowa¢ oraz dokonywac napraw24. Zwigkszyloby to réwniez
zaufanie konsumentow do produktow cyfrowych.

Poza tym nalezy uzna¢ znaczaca rol¢ naukowcoéw z sektora bezpieczenstwa cybernetycznego,
dziatajacych na potrzeby osob trzecich, w wykrywaniu luk w zabezpieczeniach istniejacych
produktow i ustug; nalezy tez stworzy¢ warunki utatwiajace skoordynowane ujawnianie luk
w zabezpieczeniach® we wszystkich pafstwach czlonkowskich w oparciu o najlepsze
praktyki®® i odpowiednie normy?’,

Jednoczesnie poszczegllne sektory borykaja si¢ ze specyficznymi kwestiami i nalezy je
zach¢ca¢ do rozwoju wiasnych sposobéw dziatania. W ten sposob ogélne strategie
bezpieczenstwa cybernetycznego zostatyby uzupetlione o sektorowe strategie bezpieczenstwa
w takich dziedzinach jak ustugi finansowe?®, energetyka, transport i opieka zdrowotna®.

Komisja wskazata juz konkretne kwestie dotyczace odpowiedzialno$ci wynikajgce z nowych
technologii cyfrowych®, aprace nad analiza konsekwencji sa juz w toku; kolejne etapy
zostang zakonczone do czerwca 2018 r. Bezpieczenstwo cybernetyczne pocigga za soba
kwestie przypisania odpowiedzialnos$ci za szkody poniesione przez przedsigbiorstwa i tancuch
dostaw, abrak rozwigzania tych problemoéw utrudni rozwdj silnego jednolitego rynku
produktow i ustug zwigzanych z bezpieczenstwem cybernetycznym.

Rozw6j unijnego jednolitego rynku =zalezy takze od uwzglgdnienia bezpieczenstwa
cybernetycznego w polityce w dziedzinie handlu i inwestycji. Skutki zagranicznego zakupu
technologii o0 znaczeniu krytycznym — czego waznym przykladem jest bezpieczenstwo
cybernetyczne — sg kluczowym aspektem ram w odniesieniu do kontroli bezposrednich
inwestycji zagranicznych w Unii  Europejskiej*!, ktorych celem jest umozliwienie
monitorowania inwestycji z krajow trzecich pod katem bezpieczenstwa i porzadku
publicznego. Jednocze$nie wymagania w zakresie bezpieczenstwa cybernetycznego juz

24 Bezpieczenstwo cybernetyczne na europejskim jednolitym rynku cyfrowym, grupa wysokiego szczebla

doradcéw naukowych, marzec 2017

Skoordynowane wykrywanie luk w zabezpieczeniach jest forma wspotpracy, ktora umozliwia naukowcom
zajmujacym si¢ bezpieczenstwem cybernetycznym zglaszanie zagrozen posiadaczowi lub sprzedawcy
systemu informatycznego i utatwia im wykonywanie tego zadania, organizacjom za$§ daje mozliwosé
rozpoznawania zagrozenia i zaradzenia mu w sposdb wilasciwy i na czas, zanim szczegdtowe informacje
0 podatno$ci na zagrozenie zostang ujawnione stronom trzecim lub podane do wiadomosci publiczne;.

Na przyktad Good Practice Guide on Vulnerability Disclosure. From challenges to recommendations
(Przewodnik po dobrych praktykach w zakresie wykrywania luk w zabezpieczeniach. Od wyzwan do
zalecen). ENISA, 2016.

ISO/IEC 29147:2014 Information technology — Security techniques —Vulnerability disclosure (Technologia
informatyczna — Techniki zabezpieczen — Ujawnienie luk w zabezpieczeniach).

Przyszte prace Komisji dotyczace technologii finansowej obejma bezpieczenstwo cybernetycznego dla
sektora finansowego.

W sektorze energetycznym na przyklad laczenie bardzo starych inajnowszych technologii, zwlaszcza
z powstajacymi w czasie rzeczywistym wymaganiami sieci elektroenergetyczne.

¥ COM(2017) 228.

. COM(2017) 478.
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https://ec.europa.eu/research/sam/pdf/sam_cybersecurity_report.pdf
https://ec.europa.eu/research/sam/pdf/sam_cybersecurity_report.pdf

stworzyly bariery handlowe dla unijnych towarow iustug w waznych sektorach w wielu
gospodarkach panstw trzecich. Unijne ramy certyfikacji bezpieczenstwa cybernetycznego
dodatkowo wzmocnig pozycje Europy na arenie migdzynarodowej; ich dopetlnieniem
powinny by¢ state dzialania na rzecz opracowania $wiatowych norm wysokiego poziomu
bezpieczenstwa oraz porozumien o Wzajemnym uznawaniu.

2.3 Pelne wdrozenie dyrektywy w sprawie bezpieczenstwa sieci i informacji

Gtowne narzedzia sluzace zwalczaniu zagrozen cybernetycznych spoczywajg obecnie
w rekach podmiotéw krajowych; UE uznata natomiast potrzeb¢ podniesienia standardow.
Incydenty cybernetyczne na duzg skale rzadko dotykaja tylko jedno panstwo cztonkowskie ze
wzgledu na coraz bardziej zglobalizowany, uzalezniony od aspektéw cyfrowych
I wzajemnych powigzan charakter takich kluczowych sektoréw jak bankowos¢, energetyka
badz transport.

Dyrektywa o ochronie sieci iinformacji jest pierwszym ogolnounijnym aktem prawnym
w dziedzinie bezpieczenstwa cybernetycznego®’. Opracowano ja w celu zbudowania
odpornosci  poprzez poprawg krajowych zdolnosci  w zakresie  bezpieczenstwa
cybernetycznego; usprawnienia wzajemnej wspotpracy panstw cztonkowskich; oraz
stworzenia wobec przedsigbiorstw w waznych sektorach gospodarki wymogu przyjecia
skutecznych praktyk w zakresie zarzadzania ryzykiem oraz zglaszania powaznych
incydentow wiasciwym organom krajowym. Obowiazki te majg réwniez zastosowanie wobec
trzech rodzajéw dostawcow kluczowych ustug internetowych: podmiotéw oferujacych
operacje w chmurze, wyszukiwarek internetowych i internetowych platform handlowych.
Celem tego wymogu jest uksztaltowanie silniejszego 1 bardziej systematycznego podejscia
oraz poprawa przeptywu informacji.

Pelne wdrozenie dyrektywy przez wszystkie panstwa cztonkowskie UE do maja 2018 r. ma
zasadnicze znaczenie dla odpornosci UE na zagrozenia cybernetyczne. Proces ten jest
wspierany przez zbiorowe dzialania panstw cztonkowskich, ktére doprowadza najpdzniej na
jesien 2017r. do sformutowania wytycznych wspomagajacych lepsza harmonizacje
wdrazania, zwlaszcza w odniesieniu do operatoréw ustug kluczowych. W ramach niniejszego
pakietu poswieconego bezpieczenstwu cybernetycznemu Komisja publikuje rowniez
komunikat®, majacy wesprze¢ jej dziatania za pomoca przedstawienia najlepszych praktyk
z panstw czlonkowskich, majacych znaczenie dla wdrozenia dyrektywy, oraz wytycznych
dotyczacych jej funkcjonowania w praktyce.

Obszarem, w odniesieniu do ktorego dyrektywa wymaga uzupelnienia, jest przeptyw
informacji. Dyrektywa obejmuje mianowicie jedynie kluczowe sektory strategiczne —
logiczne jest jednak, ze potrzebne byloby podobne podejscie ze strony wszystkich
zainteresowanych stron narazonych na ataki cybernetyczne; umozliwitoby ono systematyczng
ocen¢ podatno$ci na zagrozenia i punktow przedostawania si¢ sprawcow takich atakéw do
systemOw. Poza tym wspdlpraca 1 wymiana informacji pomiedzy sektorem publicznym
I prywatnym napotyka szereg przeszkod. Rzady i organy publiczne zajmujace si¢ kwestiami
bezpieczenstwa cybernetycznego niechetnie dzielg sie¢ odno$nymi informacjami w obawie
przed narazeniem na szwank bezpieczenstwa narodowego lub konkurencyjnosci.
Przedsigbiorstwa prywatne sg oporne w dzieleniu si¢ informacjami na temat swojej
podatno$ci na zagrozenia cybernetyczne iwynikajacych znich strat z obawy przed
ujawnieniem poufnych informacji biznesowych, ryzykiem utraty reputacji badz ztamaniem

% Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkéw na
rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i Systemow informatycznych na terytorium Unii.
¥ COM(2017) 476.



zasad ochrony danych®. Nalezy wzmocni¢ zaufanie wobec partnerstw publiczno-prywatnych,
aby zbudowaé podstawy szerszej wspolpracy i wymiany informacji pomigdzy wigksza liczba
sektorow. SzczegéOlnie wazng role¢ w budowaniu zaufania niezb¢dnego do wymiany
informacji miedzy sektorem prywatnym i publicznym odgrywaja osrodki wymiany i analizy
informacji. Poczyniono juz pierwsze kroki w odniesieniu do poszczegolnych sektorow
0 znaczeniu krytycznym, takich jak lotnictwo, przez powotanie Europejskiego Centrum ds.
Bezpieczenstwa Cybernetycznego w Lotnictwie™, oraz w energetyce przez rozw6j osrodkow
wymiany ianalizy informacji*®. Komisja przyczyni sic w pelni do tego podejécia przy
wsparciu ENISA; przyspieszenie jest niezbedne w szczegdlnosci w odniesieniu do sektorow
$wiadczacych ustugi kluczowe, jak okreslono w dyrektywie w sprawie bezpieczenstwa sieci
i informacji.

2.4 Odpornos¢ dzigki szybkiemu reagowaniu w sytuacji kryzysowej

Gdy dojdzie do ataku cybernetycznego, szybkie i skuteczne reagowanie moze ograniczac jego
skutki. Moze réwniez pokaza¢, ze organy publiczne nie s3 bezbronne wobec atakow
cybernetycznych i przyczyni¢ si¢ do budowania zaufania. Jezeli chodzi o reagowanie samych
instytucji unijnych ataki cybernetyczne nalezy przede wszystkim wiaczy¢ do istniejagcych
mechanizmow zarzadzania kryzysowego UE: zintegrowanego unijnego reagowania na
poziomie politycznym w sytuacjach kryzysowych, koordynowanego przez prezydencje
Rady*®” oraz ogélnych unijnych systeméw szybkiego ostrzegania®. Potrzeba zareagowania na
szczegollnie powazny incydent lub atak cybernetyczny moze by¢ wystarczajaca podstawa do
siggnigcia przez panstwo czlonkowskie po unijng klauzule solidarnosci™.

Szybkie i skuteczne reagowanie zalezy rowniez od sprawnych mechanizmow wymiany
informacji migdzy wszystkimi kluczowymi podmiotami na szczeblu krajowym i unijnym, co
Z kolei wymaga jasnos$ci w kwestii ich rol i obowiazkow. Komisja przeprowadzita konsultacje
z instytucjami i panstwami czlonkowskimi na temat planu dziatania, majgcego na celu
zapewnienie efektywnego przebiegu reakcji operacyjnej na szczeblu Unii i panstw
cztonkowskich na incydenty cybernetyczne na duzg skale. W planie dzialania
przedstawionym w zaleceniu*® w ramach niniejszego pakietu objasniono, w jaki Sposob
bezpieczenstwo cybernetyczne jest wiaczane do istniejagcych mechanizmoéw zarzadzania
kryzysowego na szczeblu unijnym, oraz okreslono cele isposoby wspdtpracy migdzy
panstwami czlonkowskimi oraz migdzy panstwami cztonkowskimi a odpowiednimi

3 Bezpieczenstwo cybernetyczne na europejskim jednolitym rynku cyfrowym, grupa wysokiego szczebla

doradcow naukowych, marzec 2017 Kwestia szczegdlna jest tajemnica handlowa. W komunikacie pt.
»Wzmacnianie europejskiego systemu odpornosci cybernetycznej” z lipca 2016 r. odnotowano opor
w stosunku do zglaszania cyberkradziezy tajemnic przedsigbiorstwa oraz podkreslono znaczenie zaufanych
kanatéw sprawozdawczo$ci zapewniajacych poufnoscé.
https://www.easa.europa.eu/newsroom-and-events/news/implementation-european-centre-cyber-security-
aviationeccsa

Dziataja nienastawione na osigganie zysku organizacje oparte na aktywnosci swoich cztonkéw, tworzone
przez podmioty prywatne ipubliczne w celu wymiany informacji na temat zagrozen cybernetycznych,
ryzyka, zapobiegania, ograniczania skutkdw i reagowania. Zob. tez o$rodki wymiany i analizy informacji
w sektorze energetycznym (http://www.ee-isac.eu)

Umozliwia to koordynacj¢ na najwyzszym politycznym poziomie reagowania na powazne Kkryzysy
mi¢dzysektorowe.

To zkolei pozwala na wewnetrzng wymiane informacji oraz koordynacje w kwestii pojawiajacych sie
kryzysow wielosektorowych lub tez w obliczu przewidywanej badz nieuchronnej grozby ich wystapienia,
ktére wymagaja dziatan na szczeblu UE.

Na podstawie art. 222 Traktatu o funkcjonowaniu Unii Europejskie;j.

%0 C(2017) 6100.
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instytucjami, stuzbami. agencjami iorganami UE*" podczas reagowania na incydenty
cybernetyczne na duzg skale i kryzysy cybernetyczne. W zaleceniu wezwano tez panstwa
cztonkowskie i instytucje UE do ustanowienia ram reagowania kryzysowego UE w zakresie
kryzysow cybernetycznych w celu zapewnienia wykonalnosci planu dziatania. Plan bedzie
regularnie poddawany sprawdzianom wramach c¢wiczen zzakresu bezpieczenstwa
cybernetycznego iinnych form zarzadzania kryzysowego® oraz aktualizowany w razie
potrzeby.

Z uwagi na fakt, ze incydenty cybernetyczne moga w znacznym stopniu wplywaé na
funkcjonowanie gospodarki i codzienne zycie obywateli, jednym z wariantdw byloby
zbadanie mozliwosci stworzenia funduszu pomocy w cybernetycznych sytuacjach
kryzysowych na wzor innych takich mechanizmoéw kryzysowych w innych dziedzinach
unijnej polityki. Pozwolitoby to panstwom cztonkowskim zwréci¢ si¢ o pomoc na szczeblu
UE w trakcie lub w nast¢pstwie powaznego incydentu, pod warunkiem ze dane panstwo
cztonkowskie =~ wprowadzitlo  wczedniej  ostrozno$ciowy  system  bezpieczenstwa
cybernetycznego, obejmujacy petne wdrozenie dyrektywy w sprawie bezpieczenstwa sieci
I informacji oraz dojrzate zarzadzanie ryzykiem i ramy nadzoru na szczeblu krajowym. Taki
fundusz, uzupetniajac istniejagce mechanizmy zarzadzania kryzysowego na szczeblu unijnym,
moglby uruchomi¢ zdolnos$ci szybkiego reagowania w interesie dzialan solidarno$ciowych
i pokry¢ koszty specyficznych dziatan w sytuacji kryzysowej, takich jak usuniecie
wyposazenia, ktérego integralno$¢ zostala naruszona, lub zastosowanie narzedzi
ograniczajacych skutki badZz narzedzi reagowania w oparciu 0 krajowe doswiadczenie
zgodnie z Unijnym Mechanizmem Ochrony Ludnosci.

2.5 Sie¢ kompetencji w dziedzinie bezpieczenstwa cybernetycznego oraz Europejskie
Centrum Badan Naukowych iKompetencji w dziedzinie Bezpieczenstwa
Cybernetycznego

Narzedzia technologiczne do celow bezpieczenstwa cybernetycznego sa wartosciami
strategicznymi, atakze kluczowymi technologiami przysziego wzrostu gospodarczego.
W strategicznym interesie UE lezy zapewnienie, aby Unia utrzymatla i1 rozwijata podstawowe
zdolnosci do ochrony gospodarki cyfrowej, cyfrowego spoleczenstwa i demokracji cyfrowej,
zabezpieczania sprzetu ioprogramowania o0 znaczeniu Kkrytycznym oraz dostarczania
kluczowych ustlug w zakresie bezpieczenstwa cybernetycznego.

Partnerstwo publiczno-prywatne w dziedzinie bezpieczenstwa cybernetycznego® utworzone
w 2016 r. bylo pierwszym waznym krokiem, dajacym impuls do inwestycji o wartosci
1,8 mld EUR do 2020 r. Skala inwestycji realizowanych obecnie w innych czeéciach §wiata*
sugeruje jednak, ze UE musi zwigkszy¢ wysitki w zakresie inwestycji i przezwyciezy¢
rozproszenie potencjatu na obszarze calej Unii.

W obliczu poziomu zaawansowania technologii bezpieczefstwa cybernetycznego, skali
niezbe¢dnych inwestycji oraz potrzeby rozwigzan funkcjonujacych na obszarze catej Unii UE
moze zaoferowac¢ warto$¢ dodang. W oparciu o dziatania panstw cztonkowskich i partnerstwa

W tym Europol, ENISA, unijny zesp6! reagowania na incydenty komputerowe w instytucjach, organach

i agencjach UE (CERT-UE) oraz Centrum Analiz Wywiadowczych UE (INTCEN).

Na przyktad przeprowadzanych przez ENISA: https://www.enisa.europa.eu/topics/cyber-exercises/cyber-

europe-programme

8 C(2016) 4400 final.

“ Tylko w2017 r. Stany Zjednoczone zamierzaja zainwestowaé w bezpieczenstwo cybernetyczne 19 mld
USD, co stanowi wzrost 0 35 % w poréwnaniu z rokiem 2016. Biuro Rzecznika Prasowego Prezydenta USA:
‘Fact Sheet: Cybersecurity National Action Plan’ (Zestawienie informacji: Narodowy plan bezpieczenstwa
cybernetycznego), 9 lutego 2016 r.
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publiczno-prywatnego kolejnym krokiem bedzie wzmocnienie unijnych zdolnosci
w dziedzinie bezpieczenstwa cybernetycznego przez tworzenie sieci osrodkow kompetencji
W dziedzinie bezpieczenstwa cybernetycznego45 Z Europejskim Centrum Badan
Naukowych i Kompetencji w dziedzinie Bezpieczenstwa Cybernetycznego na czele. Sie¢
ta wraz zCentrum beda pobudza¢ rozwoj technologii w dziedzinie bezpieczenstwa
cybernetycznego ijej rozpowszechnianie oraz uzupetnia¢ budowanie zdolnosci w tym
obszarze na szczeblu unijnym ikrajowym. Komisja zainicjuje oceng skutkow w celu
przeanalizowania mozliwych wariantow, wtym mozliwo$ci powotania wspolnego
przedsigwziecia, z zamiarem okres$lenia jego struktury w 2018 r.

Pierwszym krokiem ipodstawa przyszlych rozwazan bedzie propozycja Komisji
zainicjowania fazy pilotazowej wramach programu ,Horyzont 20207, aby pomoc
w tworzeniu sieci osrodkéw krajowych; nadatoby to nowy impet rozwijaniu kompetencji
w dziedzinie bezpieczenstwa cybernetycznego i postepowi w dziedzinie technologii. W tym
celu Komisja zamierza przedlozy¢ propozycje krotkookresowego zasilenia finansowego
w wysokosci 50 min EUR. Dziatanie to uzupehi trwajacg realizacje partnerstwa publiczno-
prywatnego w dziedzinie bezpieczenstwa cybernetycznego.

Skomasowanie i profilowanie prac badawczych byloby centralnym elementem sieci
I poczatkowym przedmiotem glownego zainteresowania Centrum. Aby wspomoc rozwijanie
zdolnosci przemystowych, Centrum mogtoby tez dziata¢ jako kierownik projektu, zdolny do
obstugi projektow miedzynarodowych. Byloby to dodatkowym bodzcem dla innowacyjnosci
I konkurencyjno$ci unijnego przemystu UE na arenie $wiatowej w rozwoju nowoczesnych
technologii cyfrowych nowej generacji, w tym sztucznej inteligencji, kwantowych technologii
obliczeniowych, tancucha blokow ibezpiecznej tozsamosci cyfrowej, atakze
W zagwarantowaniu dostepu do danych masowych dla wszystkich przedsigbiorstw z siedzibg
w UE. Wszystkie te technologie maja kluczowe znaczenie dla bezpieczenstwa
cybernetycznego w przyszto$ci. Centrum Kkorzystaloby takze =z dziatan UE na rzecz
rozszerzania infrastruktury na potrzeby wysokowydajnych technologii obliczeniowych: ma to
kluczowe znaczenie dla analizy duzych ilosci danych, szybkiego szyfrowania
I odszyfrowywania danych, sprawdzania tozsamosci, symulacji atakow cybernetycznych oraz
analizy materialow wideo™.

Sie¢ osrodkéw kompetencji moze rowniez dysponowaé zdolno$ciami do wspierania
przemystu poprzez proby i symulacje stanowigce podstawe do certyfikacji bezpieczenstwa
cybernetycznego opisanej w sekcji 2.2. Jej wlaczenie w pelny zakres unijnej dziatalnoSci
w zakresie bezpieczenstwa cybernetycznego zagwarantowaloby nieprzerwang aktualizacje
kierunkdw jej prac w zalezno$ci od potrzeb. Celem Centrum byloby propagowanie
stosowania wysokich standardow bezpieczenstwa cybernetycznego nie tylko w dziedzinie
technologii isystemow bezpieczenstwa cybernetycznego, ale takze w ramach rozwijania
umiejetnosci cyfrowych na wysokim poziomie na potrzeby zawodowe, przez zapewnianie
rozwigzan i modeli krajowych dzialan na rzecz upowszechniania umiejetnosci cyfrowych.
W tym zakresie wzmocnitloby to takze zdolnosci w dziedzinie bezpieczenstwa
cybernetycznego na szczeblu UE oraz pozwolito wykorzysta¢ efekt synergii zwlaszcza z
ENISA, CERT-UE, Europolem, ewentualnym przysztym funduszem pomocy
w cybernetycznych sytuacjach kryzysowych i krajowymi CSIRT.

* Sje¢ obejmowataby istniejace i przyszte osrodki bezpieczefistwa cybernetycznego utworzone w panstwach
cztonkowskich, w ktorych sktad wchodzityby zwykle publiczne podmioty badawcze i laboratoria.
. COM(2012) 45 final i COM(2016) 178 final.
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Szczegodlnie istotnym przedmiotem dziatan sieci o§rodkéw kompetencji musi by¢ rozwigzanie
kwestii braku europejskich zdolnosci w zakresie oceny szyfrowania produktow i ustug,
z ktorych korzystaja obywatele, przedsicbiorstwa irzady w ramach jednolitego rynku
cyfrowego. Silne szyfrowanie jest podstawa bezpiecznych systemow identyfikacji cyfrowej,
ktére odgrywaja kluczowa role w skutecznym zapewnianiu bezpieczefistwa cyfrowego®.
Zapewnia ono roéwniez bezpieczenstwo wlasno$ci intelektualnej i umozliwia ochrong praw
podstawowych, takich jak wolno$¢ wypowiedzi i prawo do ochrony danych osobowych;
stanowi rOwniez gwarancj¢ bezpiecznego handlu internetowego

Poniewaz unijne rynki cywilnego iwojskowego bezpieczenstwa cybernetycznego stoja
w obliczu wspélnych wyzwan®, a technologie podwojnego zastosowania wymagaja $ciste]
wspotpracy w obszarach o szczegdlnym znaczeniu, drugi etap tworzenia sieci i jej Centrum
mozna by rozszerzy¢ o wymiar dotyczacy obrony cybernetycznej, z pelnym poszanowaniem
postanowien Traktatu dotyczacych wspdlnej polityki bezpieczenstwa iobrony. Oprécz
skupienia si¢ na kwestiach technologicznych, wymiar obronny mogltby przyczyni¢ si¢ do
poprawy wspotpracy migdzy panstwami cztonkowskimi w dziedzinie obrony cybernetycznej,
obejmujacej wymiane¢ informacji, orientacj¢ sytuacyjng, rozwijanie wiedzy specjalistycznej
i skoordynowanego reagowania oraz wspomoc panstwa cztonkowskie w budowaniu
wspolnych zdolnosci. Mogltby odgrywaé rowniez rolg platformy, umozliwiajgc panstwom
cztonkowskim okreslanie priorytetdw unijnej obrony cybernetycznej, sluzac analizie
wspolnych rozwigzan, przyczyniajac si¢ do opracowywania wspdlnych strategii, pomagajac
W organizowaniu wspolnych szkolen, ¢wiczen i prob na szczeblu unijnym oraz wspierajac
dziatania zzakresu taksonomii inorm bezpieczenstwa cybernetycznego; Centrum
przypadlaby rola wspierajgca idoradcza. Aby wykonywaé opisane powyzej dzialania
Centrum musialoby wspolpracowac S$cisle 1w pelnej komplementarnosci z Europejska
Agencja Obrony w dziedzinie obrony cybernetycznej, a takze z ENISA w zakresie odporno$ci
na zagrozenia cybernetyczne. W tym wymiarze obronnym nalezatoby takze uwzglednié
proces zainicjowany przez dokument otwierajacy debat¢ na temat przysziosci europejskiej
obronnosci.

Wysoki poziom odpornosci niezbedny w zakresie obronnosci cybernetycznej wymaga
szczegblnego ukierunkowanie wysitkow badawczych i technologicznych. Projekty w zakresie
obrony cybernetycznej lub technologie opracowane przez przedsigbiorstwa mogltyby
korzysta¢ z Europejskiego Funduszu Obronnego, z ktorego s$rodkow w stosownych
przypadkach pochodzitoby finansowanie zaré6wno na etapie badan, jak réwniez rozwojuSO.
Konkretne obszary, takie jak systemy szyfrowania oparte na technologiach kwantowych,
orientacja sytuacyjna w odniesieniu do cyberprzestrzeni, systemy kontroli dostepu w oparciu
o dane biometryczne, wykrywanie zaawansowanych uporczywych zagrozen badz eksploracja
danych moga by¢ szczegolnie istotne w tym kontekscie. Wysoki Przedstawiciel, Europejska
Agencja Obrony i Komisja beda wspiera¢ panstwa cztonkowskie w okres§laniu obszarow,
w ktorych wspodlne projekty dotyczace bezpieczenstwa cybernetycznego moglyby by¢ wziete
pod uwagg pod katem finansowania z Europejskiego Funduszu Obronnego.

" Juz w ramach programu ,,Horyzont 2020 Komisja rozpisze nowy konkurs Horizon Prize, w ktérym nagroda

w wysokoséci 4 min EUR przypadnie autorowi (autorom) najlepszego innowacyjnego rozwigzania w zakresie
metod ptynnego uwierzytelniania w internecie.

Bezpieczenstwo cybernetyczne na europejskim jednolitym rynku cyfrowym, grupa wysokiego szczebla
doradcéw naukowych, marzec 2017

Study on synergies between the civilian and the defence cybersecurity markets (Badanie na temat synergii
miedzy cywilnym a wojskowym rynkiem bezpieczefistwa cybernetycznego” (Optimity; SMART 2014-0059).
Juz obecnie program rozwoju europejskiego przemyshu obronnego nada priorytet projektom z dziedziny
obrony przed atakami cybernetycznymi, a obrona cybernetyczna bedzie jednym z tematéw zaproszenia do
sktadania wnioskow ogloszonego w 2018 r.
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2.6 Budowanie silnej unijnej bazy umiejetnosci cybernetycznych

Edukacja stanowi wazny aspekt bezpieczenstwa cybernetycznego. Skuteczne zapewnianie
bezpieczenstwa cybernetycznego w znacznym stopniu zalezy od umiejetnosci ludzi.
Przewiduje si¢ jednak, ze niedobdor wykwalifikowanej kadry w zakresie bezpieczenstwa
cybernetycznego w sektorze prywatnym w Europie wyniesie w2022 r. 350 000 os6b>.
Edukacje w zakresie bezpieczenstwa cybernetycznego nalezy rozwija¢ na wszystkich
poziomach, zaczynajac od regularnych szkolen pracownikow w zakresie obrony
cybernetycznej przez dodatkowe szkolenia dla wszystkich specjalistow ICT po nowe
specyficzne programy nauczania z dziedziny bezpieczenstwa cybernetycznego. Nalezy
powota¢ silne akademickie os$rodki kompetencji, aby zaspokoi¢ potrzeby w zakresie
ksztatcenia i szkolenia w trybie przyspieszonym; o$rodki te moglyby korzysta¢ ze wskazoéwek
Europejskiego Centrum Badan Naukowych i Kompetencji w dziedzinie Bezpieczenstwa
Cybernetycznego oraz ENISA. Celem powinno by¢ doprowadzenie do sytuacji, w ktorej
uwzglednianie zasad bezpieczefistwa cybernetycznego w projektowaniu  produktow
i systemow ICT bedzie oczywiste od samego poczatku. Edukacja w zakresie bezpieczenstwa
cybernetycznego nie powinna si¢ ograniczac tylko do specjalistow ICT, ale nalezy ja wlaczy¢
do programéw nauczania w innych obszarach, takich jak inzynieria, zarzadzanie lub prawo,
atakze do sektorowych $ciezek ksztatcenia. Nauczycieli iuczniow juz w szkotach
podstawowych is$rednich nalezy uwrazliwiaé na kwestie cyberprzestepczosci
I bezpieczenstwa cybernetycznego w ramach uzyskiwania umiejetnosci cyfrowych
w szkotach.

Unia Europejska wraz z panstwami cztonkowskimi powinna takze wnie$¢ wktad w te wysitki
w oparciu o dziatalno$¢ Koalicji na rzecz umiejetnosci cyfrowych i zatrudnienia® oraz za
pomoca ustanowienia na przyklad systeméw stazy dla MSP w zakresie bezpieczenstwa
cybernetycznego.

2.7 Propagowanie higieny cybernetycznej i §wiadomosci zagrozen

W przypadku okoto 95 % incydentdow mozna powiedzie¢, ze doszto do nich z powodu
pewnego rodzaju bledu ludzkiego — zamierzonego lub niezamierzonego™; czynnik ludzki
odgrywa istotng role. Zatem odpowiedzialno$¢ za bezpieczenstwo cybernetyczne spoczywa
na kazdym z nas. Oznacza to, ze zachowanie pracownikoéw, przedsi¢biorstw i administracji
publicznej musi ulec zmianie, aby zagwarantowal powszechne zrozumienie zagrozen
I wyposazenie wszystkich w narzedzia i umiej¢tnosci niezbedne do szybkiego wykrywania
atakOw iaktywnej ochrony przed nimi. Ludzie musza rozwingé nawyki higieny
cybernetycznej, a przedsigbiorstwa iorganizacje musza przyja¢ wlasciwe programy
bezpieczenstwa cybernetycznego oparte na analizie ryzyka i regularnie je aktualizowac, aby
odzwierciedlaly one zmieniajacy si¢ krajobraz zagrozen.

W dyrektywie w sprawie bezpieczenstwa sieci iinformacji nie tylko okre$lono obowigzki
panstw cztonkowskich w zakresie wymiany informacji na temat atakow cybernetycznych na
szczeblu unijnym, ale takze natozono na nie wymdg opracowania przemyslanych krajowych
strategii bezpieczenstwa cybernetycznego oraz ram w zakresie bezpieczenstwa sieci

1 Ogblnoswiatowe badanie na temat pracownikow w sektorze bezpieczenstwa informacyjnego, 2017. Ogolny

niedobor na $wiecie wynosi 1,8 mln osob.
https://ec.europa.eu/digital-single-market/en/digital-skills-jobs-coalition.

IBM ,,The Cybersecurity Intelligence Index” 2014, o ktorym mowa w Securitymagazine.com, 19 czerwca
2014 .
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i systemow. Administracja publiczna na szczeblu UE i na szczeblu krajowym powinna
odgrywa¢ przewodnig role w pobudzaniu dalszych postgpow.

Po pierwsze: panstwa cztonkowskie powinny maksymalnie zwigkszy¢ dostepnos¢ narzedzi
w dziedzinie bezpieczenstwa cybernetycznego dla przedsi¢biorstw i0s0b fizycznych.
W szczego6lnosci nalezy zwickszy¢ wysitki na rzecz zapobiegania cyberprzestepczosci
I ograniczania jej skutkow dla uzytkownikow koncowych. Przyktadem jest juz dzialanie
Europolu w ramach kampanii ,,NoMoreRansom” (Nigdy wiecej okupu)®, stworzonej
w wyniku $cistej wspotpracy miedzy organami $cigania a przedsigbiorstwami z obszaru
bezpieczenstwa cybernetycznego, aby pomodc uzytkownikom w zapobieganiu zarazeniom
wirusami oprogramowania szantazujgcego i odszyfrowywaniu danych, w przypadku gdy
stang si¢ ofiarami ataku. Systemy takie powinny zosta¢ rozszerzone na inne typy zlosliwego
oprogramowania, a UE powinna opracowa¢ pojedynczy portal w celu zgromadzenia
wszystkich takich narzedzi w punkcie kompleksowej obstugi, oferujgc uzytkownikom
doradztwo z zakresu zapobiegania atakom i wykrywania zto§liwego oprogramowania oraz
linki do mechanizméw ich zgtaszania.

Po drugie: panstwa cztonkowskie powinny przyspieszy¢ stosowanie bezpieczniejszych pod
wzgledem cybernetycznym narzedzi w rozwoju administracji elektronicznej iréowniez
w petlni korzysta¢ zsieci kompetencji. Nalezy propagowaé przyjmowanie bezpiecznych
srodkow identyfikacji w oparciu o unijne ramy prawne w zakresie identyfikacji elektronicznej
i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym, ktore
obowiagzuja od 2016 r. izapewniaja przewidywalne otoczenie regulacyjne w celu
umozliwienia bezpiecznych 1 sprawnych interakcji przedsigbiorstw, obywateli 1 wladz
publicznych®. Ponadto instytucje publiczne, zwlaszcza podmioty $wiadczace ustugi
kluczowe, powinny zapewni¢ swoim pracownikom przeszkolenie z dziedzin zwigzanych
Z bezpieczenstwem cybernetycznym.

Po trzecie: panstwa czlonkowskie powinny nada¢ priorytet kwestii $wiadomosci zagrozen
cybernetycznych za pomocag kampanii informacyjnych, wtym adresowanych do szkol,
uczelni wyzszych, spotecznoséci przedsiebiorcow i instytucji badawczych. Obchodzony
kazdego roku w pazdzierniku miesigc bezpieczenstwa cybernetycznego, ktorego przebieg jest
koordynowany przez ENISA, zostanie rozszerzony, tak aby zwigkszy¢ jego zasieg jako
wspodlnego dziatania informacyjnego na szczeblu unijnym i krajowym. Rownie wazne jest
podnoszenie poziomu $wiadomosci  w odniesieniu  do internetowych  kampanii
dezinformacyjnych i falszywych informacji w mediach spoteczno$ciowych,
ukierunkowanych w szczeg6lno$ci na podwazanie procesoOw demokratycznych i europejskich
wartosci. Odpowiedzialno$¢ spoczywa w pierwszym rzedzie na podmiotach na szczeblu
krajowym — takze w odniesieniu do wyboréw do Parlamentu Europejskiego — taczenie wiedzy
specjalistycznej i wymiana do$wiadczen na szczeblu unijnym okazato si¢ jednak warto$cia

dodang w zakresie koncentracji na dziataniu®.
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https://www.nomoreransom.org/.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 w sprawie identyfikacji elektronicznej
i ushug zaufania w odniesieniu do transakcji elektronicznych na rynku wewngtrznym, przyjete w dniu 23
lipca 2014 r. Komisja Europejska zapewnia takze elementy skladowe inarzgdzia na potrzeby
interoperacyjnosci identyfikacji elektronicznej i podpisu elektronicznego (np. zaufane wyszukiwarki
internetowe; ang. Trusted Lists Browsers) za posrednictwem programu inicjatywy ,,t.aczac Europe”
Przyktadem jest utworzenie zespotu zadaniowego East StratCom Task Force, powotanego w 2015 r. przez
panstwa cztonkowskie i Wysokiego Przedstawiciela w celu przeciwdziatania kampaniom dezinformacyjnym
prowadzonym przez Rosje. Zespot jest zaangazowany w opracowywanie produktéw w dziedzinie
komunikacji i kampanie nakierowane na wyjasnianie polityki UE w regionie Partnerstwa Wschodniego.
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Takze przemyst jako catos¢ ma do odegrania wazng role, ze szczegdlnym naciskiem jednak
na producentéw i dostawcow ustug cyfrowych. Wymaga to zapewnienia uzytkownikom
(obywatelom, przedsigbiorstwom i administracji publicznej) narzedzi, dzigki ktérym beda
mogli wzig¢ odpowiedzialno$¢ za wiasne dziatania w internecie, iuswiadomienia im, ze
zachowywanie higieny cybernetycznej jest niezbednym elementem oferty dla konsumentow®”.
Aby wykrywac¢ 1ieliminowaé slabe punkty, przemyst powinien dazy¢ do posiadania
wewnetrznych procedur postepowania w zakresie badania, selekcji i rozwigzywania kwestii
podatnosci na zagrozenia, niezaleznie od tego, czy potencjalne zagrozenie pochodzi ze Zrddta
zewngtrznego, czy wewnetrznego.

Kluczowe dzialania

e Pelne wdrozenie dyrektywy w sprawie bezpieczenstwa sieci i informacji.

e Sprawne przyjecie przez Parlament Europejski i Rade rozporzadzenia ustanawiajacego
nowy mandat ENISA oraz europejskie ramy certyfikacji*®.

e Wspolna inicjatywa Komisji iprzemystu na rzecz okreSlenia zasady ,,obowigzku
dochowania nalezytej starannos$ci” w celu zmniejszenia luk w zabezpieczeniach
produktow/oprogramowania oraz propagowania zasady ,bezpieczenstwa na etapie
projektowania”.

e Sprawne wdrozenie planu reagowania na wypadek wystapienia powaznego incydentu
transgranicznego.

e Zainicjowanie oceny skutkbw w celu przeanalizowania mozliwoséci ztozenia w 2018 r.
przez Komisj¢ wniosku w sprawie ustanowienia sieci osrodkow kompetencji w zakresie
bezpieczenstwa cybernetycznego oraz Europejskiego Centrum Badan i Kompetencji
w zakresie Bezpieczenstwa Cybernetycznego, w oparciu 0 uruchomiong niezwlocznie
faze¢ pilotazows.

e Wsparcie panstw czlonkowskich w okre§laniu obszarow, w ramach ktorych wspdlne
projekty z dziedziny bezpieczenstwa cybernetycznego moga by¢ wzigte pod uwage pod
katem finansowania z Europejskiego Funduszu Obronnego.

e Ogoblnoeuropejski punkt kompleksowej obstugi do udzielania pomocy ofiarom atakow
cybernetycznych, dostarczajacy informacji na temat najnowszych zagrozen i skupiajacy
porady praktyczne oraz narzedzia bezpieczenstwa cybernetycznego.

e Dzialania podejmowane przez panstwa czlonkowskie w celu wiaczenia bezpieczenstwa
cybernetycznego do programow rozwoju umiejgtnosci, administracji cyfrowej i kampanii
informacyjnych.

e Drzialania podejmowane przez przemyst w celu przyspieszenia szkolen dla swoich
pracownikow w zakresie bezpieczenstwa cybernetycznego oraz przyjecie podejscia
zgodnego 1z zasada ,bezpieczenstwo na etapie projektowania” w odniesieniu do
oferowanych przez przemyst produktow, ustug i procesow.

3.  KSZTALTOWANIE SKUTECZNEJ UNIJNEJ PREWENCJI
CYBERNETYCZNEJ

Skuteczna prewencja oznacza ustanowienie systemu S$rodkow, ktore beda jednoczesnie
wiarygodne i zniechgcajace  potencjalnych  cyberprzestepcow i sprawcow  atakow
cybernetycznych. Dopoki sprawcy atakow cybernetycznych — zarowno podmioty panstwowe

" Niektorzy wytworcy sa juz oswojeni z ta koncepcja, gdyz w pewnych przepisach unijnych dotyczacych
produktow (takie jak dyrektywa 2006/42/WE w sprawie maszyn) wprowadzono zasady ,,bezpieczenstwa na
etapie projektowania”.

% COM(2017) 477.
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jak i niepanstwowe — mogg si¢ obawia¢ co najwyzej niepowodzenia, dopoty niewiele moze
zniechgca¢ ich do podejmowania kolejnych prob. Skuteczniejsze reagowanie organow
Scigania, skoncentrowane na wykrywaniu, S$ledzeniu i $ciganiu cyberprzestepcow, ma
zasadnicze znaczenie dla ksztaltowania skutecznej unijnej prewencji. Dochodzi do tego
potrzeba wpierania przez UE panstw cztonkowskich w rozwoju zdolnosci podwojnego
zastosowania w zakresie bezpieczenstwa cybernetycznego. Falge atakow cybernetycznych
zaczniemy odwraca¢ dopiero wtedy, gdy zwiekszymy prawdopodobienstwo schwytania
i ukarania sprawcow. W przypadku atakow cybernetycznych dochodzenia nalezy
przeprowadza¢ niezwtocznie, aich sprawcéw doprowadza¢ przed oblicze wymiaru
sprawiedliwosci, lub podejmowaé dzialania umozliwiajace odpowiednig reakcje polityczng
lub dyplomatyczng. W sytuacji wystgpienia powaznego Kkryzysu o istotnym wymiarze
mi¢dzynarodowym i obronnym, Wysoki Przedstawiciel moze przedlozy¢ Radzie warianty
odpowiedniego reagowania.

Kroki w kierunku poprawy prawa karnego w odpowiedzi na ataki cybernetyczne zostaty juz
poczynione wraz zprzyjeciem w 2013 r. dyrektywy dotyczacej atakow na systemy
informatyczne®. Ustanowiono w niej minimalne zasady dotyczace definicji przestepstw
i sankcji w dziedzinie atakow na systemy informatyczne oraz okre§lono $rodki operacyjne
W celu poprawy wspotpracy miedzy organami. Dyrektywa przyczynita si¢ do osiggnigcia
istotnych postepéw w procesie zapewniania zblizonego poziomu kategoryzacji atakéw
cybernetycznych jako przestepstw we wszystkich panstwach czlonkowskich, co sprzyja
wspolpracy transgranicznej migdzy organami $cigania prowadzacymi dochodzenia w sprawie
tego rodzaju przestgpstw. Potencjal dyrektywy nie zostal jeszcze jednak w pelni
wykorzystany — zakres jej oddziatywania moglby zosta¢ zwickszony, gdyby panstwa
cztonkowskie w pelni wdrozyty wszystkie jej przepisyso. Komisja bedzie nadal zapewniaé
wsparcie panstwom czlonkowskim we wdrazaniu dyrektywy i obecnie nie widzi potrzeby
sktadania wniosku o dokonanie w niej zmian.

3.1 Identyfikacja podmiotow dzialajacych w zlych intencjach

Aby zwiekszy¢ nasze szanse na pociggniecie sprawcoOw do odpowiedzialnosci, musimy pilnie
poprawi¢ nasza zdolnos$¢ do identyfikacji oséb odpowiedzialnych za ataki cybernetyczne.
Znalezienie = uzytecznych  informacji  na  potrzeby  dochodzen  zwigzanych
Z cyberprzestgpczoscia, przewaznie w postaci sladéw cyfrowych, jest najwigkszym wyzwanie
dla organoéw $cigania. Musimy zatem zwigkszy¢ nasze zdolno$ci technologiczne do
skutecznego prowadzenia dochodzen przez wzmocnienie jednostki Europolu ds.
cyberprzestepczosci o specjalistdbw z tej dziedziny. Europol stat si¢ glownym podmiotem
wspierajacym panstwa czlonkowskie w dochodzeniach w sprawach wykraczajacych poza
jeden obszar jurysdykcji. Powinien zatem sta¢ si¢ centrum wiedzy fachowej dla organow
$cigania w zakresie dochodzen i informatyki sledczej online.

Rozpowszechniona praktyka ukrywania wielu uzytkownikow — czasami tysigcy z nich — za
jednym adresem IP bardzo utrudnia z technicznego punktu widzenia dochodzenie w sprawach
szkodliwych zachowan w sieci. Czasem powoduje tez konieczno$é, np. w przypadku
powaznych przestepstw takich jak wykorzystywanie seksualne dzieci, zbadania bardzo wielu
uzytkownikow w celu identyfikacji jednego podmiotu dziatajagcego w ztych intencjach.
Dlatego UE bedzie zachgca¢ do stosowania nowego protokotu (IPv6), gdyz pozwala on na
przydzielenie jednego uzytkownika na adres IP, z wyraznym pozytkiem dla organéw Scigania

* Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczaca atakéw na
systemy informatyczne.
% COM(2017) 474.
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i dochodzen w zakresie bezpieczenstwa cybernetycznego. Pierwszym krokiem zachgcajacym
do jego wprowadzenia bedzie nadanie przez Komisje priorytetu kwestii przechodzenia na
IPv6 w obrebie swoich polityk, wtym wymogow dotyczacych zaméwien publicznych,
finansowania projektow i badan, oraz wspieranie koniecznych materiatow szkoleniowych.
Ponadto panstwa czlonkowskie powinny rozwazy¢ zawarcie dobrowolnych porozumien
z dostawcami ustug internetowych w celu stymulowania stosowania IPVv6.

Belgia zajmuje czotowq pozycje na swiecie® pod wzgledem wskaznika przyjecia IPv6 rowniez
dzieki wspoilpracy publiczno-prywatnej: odnosne zainteresowane strony uznatly ograniczenie
stosowania jednego adresu IP do maksymalnie 16 uzytkownikéow w ramach dobrowolnych
srodkow samoregulacyjnych, ktore stanowity zachete do przejscia na IPv6®.

Mowigc bardziej ogdlnie, nalezy w wigkszym stopniu propagowac¢ odpowiedzialnosé
W internecie. Oznacza to propagowanie S$rodkOw przeciwdziatajacych naduzyciom nazw
domen do dystrybucji niezaméwionych komunikatow lub atakéw phishingowych. W tym celu
Komisja bedzie dziata¢ na rzecz poprawy funkcjonowania systemoéw nazw domen i adresow
IP WHOIS®® oraz dostgpnosci 1 doktadnosci zawartych w nich informacji, wspierajac przy
tym wysitki Internetowej Korporacji ds. Nadawania Nazw i Numeréw®.

3.2 Doskonalenie reagowania przez organy $cigania

Skuteczne  prowadzenie  dochodzen i$ciganie przestgpczosci  wykorzystujacej
cyberprzestrzen jest kluczowym czynnikiem prewencji wobec atakow cybernetycznych.
Obecne ramy proceduralne wymagaja jednak lepszego dostosowania do potrzeb ery
internetu®. Szybko$¢ atakéw cybernetycznych moze okazaé si¢ zbyt duza dla obecnych
procedur, atakze stworzy¢é specyficzne potrzeby w zakresie sprawnej wspotpracy
transgranicznej. W tym celu — jak ogloszono w Europejskiej agendzie bezpieczenstwa —
Komisja na poczatku 2018 r. przedstawi wnioski w celu ufatwienia transgranicznego
dostepu do elektronicznego materialu dowodowego. ROwnolegle Komisja wprowadza
w zycie praktyczne $rodki, stuzace do poprawy transgranicznego dostepu do elektronicznego
materialu  dowodowego ma potrzeby dochodzen w sprawach karnych, obejmujace
finansowanie szkolen w zakresie wspotpracy transgranicznej, rozwijanie elektronicznej
platformy wymiany informacji w UE oraz standaryzacj¢ form wspotpracy sadowej migdzy
panstwami cztonkowskimi.

Inng przeszkoda dla skutecznego Scigania s rézne procedury kryminalistyczne gromadzenia
elektronicznego materiatu dowodowego w ramach dochodzen dotyczacych przestepstw
cybernetycznych w réznych panstwach cztonkowskich. Takiemu stanowi rzeczy mozna

1 https://www.google.com/intl/en/ipv6/statistics.html#tab=per-country-ipv6-adoption&tab=per-country-ipvé-

adoption
%2 hitp://bipt.be/public/files/nl/22027/Raadpleging_ipv6.pdf
8 Protokot oparty na zasadzie pytanie/odpowiedz, ktory jest szeroko stosowany do wysylania zapytan do baz
danych przechowujacych dane na temat zarejestrowanych uzytkownikow lub wiascicieli zasobow
internetowych.
Internetowa Korporacja ds. Nadawania Nazw i Numerow (ICANN) jest nienastawiong na zysk organizacja,
odpowiedzialng za koordynacje obstugi technicznej i procedur kilku baz danych zwigzanych z przestrzeniami
nazw w internecie.
Jednym z przyktadow moze by¢ (wirtualny) serwer typu C&C (ang. command and control) zarzgdzajacy
botnetem Avalanche, ktory przemieszczat fizyczne serwery i domeny co pigé minut.
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zaradzi¢ przez dziatania na rzecz ustanowienia wspolnych standardow kryminalistycznych.
Ponadto aby wspomoc tropienie itypowanie sprawcow, nalezy wzmocni¢ potencjat
kryminalistyczny. Jednym z krokéw w tym kierunku bytoby dalsze rozwijanie potencjatu
kryminalistycznego w Europolu polegajace na dostosowaniu istniejagcych zasobow
budzetowych i ludzkich w dzialajgcym przy tej agencji Europejskim Centrum ds. Walki
z Cyberprzestepczo$cia w celu sprostania rosngcemu zapotrzebowaniu na wsparcie
operacyjne W transgranicznych dochodzeniach dotyczacych cyberprzestepczosci. Inne
dziatanie polegatoby na przyjeciu przedstawionego powyzej ukierunkowania na potencjat
technologiczny w dziedzinie szyfrowania przez przyjrzenie si¢, jak jego naduzywanie przez
przestgpcOw staje si¢ powaznym wyzwaniem w walce z powazng przestepczoscig, w tym
z terroryzmem i cyberprzestepczoscig. Komisja przedstawi wyniki dotychczasowych refleks;ji
na terrégt roli szyfrowania w dochodzeniach w sprawach karnych® do pazdziernika
2017 r.

Z uwagi na nieuznajacy granic charakter internetu ramy migdzynarodowej Wspc')lpracey
okreslone w budapeszteniskiej Konwencji Rady Europy o0 cyberprzestepczo$ci®®
umozliwiajg zréznicowanej grupie panstw stosowanie najlepszych standardow prawnych
W odniesieniu do réznych krajowych przepisow dotyczacych cyberprzestgpczosci. Obecnie
badane sa mozliwosci dodania do Konwencji protokotu®, ktéry stanowitby korzystna okazje
do zajecia si¢ kwestig transgranicznego dostepu do elektronicznego materiatu dowodowego
W kontek$cie migdzynarodowym. Zamiast tworzy¢ nowe mi¢dzynarodowe instrumenty
prawne UE wzywa jednak raczej wszystkie panstwa do opracowywania stosownych
przepisbw  krajowych idazenia do  wspotpracy wramach istniejagcych  ram
mig¢dzynarodowych.

Powszechna dostepno$¢ narzedzi stuzacych do zapewnienia anonimowos$ci ulatwia
przestgpcom ukrywanie si¢. Ukryta sie¢, tzw. darknet’®, otwiera przed przestgpcami nowe
mozliwosci dostgpu do materiatow przedstawiajacych seksualne wykorzystywanie dzieci, do
narkotykéw badz broni palnej, czesto stwarzajace niewielkie ryzyko schwytania™. Jest ona
obecnie kluczowym zréodlem narzgdzi stosowanych w cyberprzestgpczosci, takich jak
zto§liwe oprogramowanie 1narzgdzia hakerskie. Komisja wspdlnie z odno$nymi
zainteresowanymi stronami przeanalizuje krajowe koncepcje w celu wskazania nowych
rozwigzan. Europol powinien ufatwia¢ i wspiera¢ dochodzenia w sprawie ukrytej sieci,
ocenia¢ zagrozenia i pomaga¢ w okresleniu jurysdykcji i priorytetowym traktowaniu spraw

66

Prezydencja Rady: Wyniki posiedzenia Rady ds. Sprawiedliwosci i Spraw Wewnetrznych w dniach 8 19
grudnia 2016 r., nr 15391/16.

Osme sprawozdanie z postepu prac nad stworzeniem rzeczywistej i skutecznej unii bezpieczenstwa a dnia 29
czerwca 2017 r. (COM(2017) 354 final).

Konwencja jest pierwszym miedzynarodowym traktatem w sprawie przestepstw popeltnianych za
posrednictwem internetu oraz innych sieci komputerowych izajmuje si¢ gldwnie naruszeniami praw
autorskich, oszustwami internetowymi, pornografig dziecigcg inaruszeniem bezpieczenstwa sieci.
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185 W 2017 r. 55 rzadow ratyfikowato
Konwencj¢ Rady Europy o cyberprzestepczosci badz do niej przystapito.

® Warunki przygotowania projektu 2. protokolu dodatkowego do konwencji budapesztenskiej
0 cyberprzestgpczosci, T-CY (2017)3.

Ukryta sie¢ sklada si¢ z tresci w naktadajacych si¢ sieciach, ktore korzystaja z internetu, ale wymagaja
szczegolnego oprogramowania, skonfigurowania lub autoryzacji, aby mozna bylo do nich uzyska¢ dostep.
Ukryta sie¢ stanowi niewielka czg$¢ sieci glgbokiej: tej czesci sieci, ktora nie jest przeszukiwana przez
wyszukiwarki.

Godnym uwagi wyjatkiem jest niedawne zamknigcie dwoch najwigkszych przestepczych rynkéw darknetu:
AlphaBay iHansa: https://www.europol.europa.eu/newsroom/news/massive-blow-to-criminal-dark-web-
activities-after-globally-coordinated-operation
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wysokiego ryzyka, a UE moze odegra¢ kluczowa role w koordynacji dziatan
miedzynarodowych’.

Rosngcym  obszarem  przestgpczej dziatalnosci  cybernetycznej jest  bezprawne
wykorzystywanie danych kart kredytowych lub innych elektronicznych systeméw ptlatnosci.
Dane uwierzytelniajgce platnosci uzyskane w wyniku atakow internetowych przeciwko
sprzedawcom detalicznym lub innym legalnym przedsigbiorstwom sg nast¢pnie sprzedawane
w internecie i mogg by¢ wykorzystywane przez przestepcoOw w celu popetniania naduZyé73.
Komisja przedstawia wniosek w celu wzmocnienia prewencji przez wdrozenie dyrektywy
w sprawie zwalczania oszustw i falszerstw bezgotéwkowych s$rodkéw platniczych™.
Postuzy on do aktualizacji istniejagcych przepisow w tej dziedzinie i wzmocnieniu zdolnosci
egzekwowania prawa w celu przeciwdziatania tego rodzaju przestgpczosci.

Zdolnosci dochodzeniowe organow S$cigania panstw czlonkowskich réwniez wymagaja
udoskonalenia, nalezy takze podnie$¢ poziom wiedzy prokuratorow i sedziow na temat
przestepczosci wykorzystujacej cyberprzestrzen oraz mozliwosci dochodzeniowych. Eurojust
I Europol przyczyniaja si¢ do osiagnigcia tego celu oraz do poprawy koordynacji dzialan,
w Scistej wspotpracy z wyspecjalizowanymi grupami doradczymi w obrebie dziatajacego przy
Europolu Centrum ds. Walki z Cyberprzestepczoscia isieci szefow jednostek ds. walki
Z cyberprzestepczoscia oraz prokuratorow specjalizujgcych si¢ w §ciganiu
cyberprzestepczosci. Komisja przeznaczy 10,5 mln EUR na finansowanie zwalczania
cyberprzestepczosci, przede wszystkim w ramach instrumentu na rzecz wspélpracy
policyjnej swojego Funduszu Bezpieczenstwa Wewnetrznego. Szkolenie jest waznym
elementem iwramach europejskiej  Grupy  Szkolenia iEdukacji  w zakresie
Cyberprzestgpczosci opracowano szereg uzytecznych materiatow. Nalezy je teraz szeroko
rozpowszechni¢ wsrod specjalistOw z organdw S$cigania, przy wsparciu Agencji Unii
Europejskiej ds. Szkolenia w Dziedzinie Scigania Przestepczosci (CEPOL).

3.3 Publiczno-prywatna wspolpraca w zwalczaniu cyberprzestepczosSci

Skuteczno$¢ tradycyjnych mechanizméw $cigania przestgpstw zostala podwazona przez
cechy $wiata cyfrowego, ktory sklada sie gltownie z infrastruktury bedacej wlasnosciag
prywatng iwielu roznych podmiotow dziatajacych w obrebie wielu réznych jurysdykeji.
W rezultacie wspotpraca z sektorem prywatnym, wtym przemystem i spoteczenstwem
obywatelskim, ma fundamentalne znaczenie dla skutecznego zwalczania przestgpczosci przez
organy publiczne. W zwigzku z tym sektor finansowy takze ma kluczowe znaczenie i nalezy
zacie$ni¢ wspolprace. Nalezy na przyklad wzmocnié role jednostek wywiadu finansowego'”
W odniesieniu do cyberprzestepczosci.

Niektore panstwa czlonkowskie podjety juz pewne dziatania. W Niderlandach instytucje
finansowe i organy scigania pracujq wspolnie nad rozwigzaniem problemu oszustw
internetowych i cyberprzestepczosci  w ramach grupy zadaniowej ds. przestepczosci

2 Europol odgrywa juz istotng role w tej dziedzinie. Najnowszy przyktad:

https://www.europol.europa.eu/newsroom/news/massive-blow-to-criminal-dark-web-activities-after-

globally-coordinated-operation

Oszustwa s3 waznym zroédtem dochodéw dla przestgpczosci zorganizowanej i W zwigzku z tym czynnikiem

utatwiajacym innego rodzaju dziatalno$¢ przestepcza, taka jak terroryzm, handel narkotykami i handel

ludZzmi.

™ COM(2017) 489.

™ Jednostki wywiadu finansowego pehig role krajowych osrodkéw przyjmowania i analizowania zgloszen
0 podejrzanych transakcjach oraz innych informacji istotnych w kontekécie prania pieni¢dzy, powiazanych
przestepstw zrodtowych oraz finansowania terroryzmu, a takze maja za zadanie rozpowszechnianie wynikow
tej analizy.
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elektronicznej. Niemiecki osrodek kompetencji do walki z cyberprzestepczoscig stanowi
operacyjny punkt weztowy dla swoich cztonkow do celow wymiany informacji w Scistej
wspotpracy z biurem niemieckiej policji federalnej i opracowuje srodki, ktorych celem jest
zapewnienie ochrony przed cyberprzestepczoscig. W 16 parstwach czlonkowskich™
utworzono centra doskonatosci w zakresie cyberprzestepczosci, aby utatwi¢ wspolprace
miedzy organami Scigania, sektorem akademickim i partnerami prywatnymi przy
opracowywaniu i wymianie najlepszych praktyk, szkoleniach i budowaniu potencjatu.
Komisja wspiera powolywanie partnerstw publiczno-prywatnych oraz mechanizméw
wspolpracy za posrednictwem specjalnych projektow, takich jak internetowe centrum ds.
oszustw cybernetycznych’’, ktére wdraza model wymiany informacji inorm w celu
przeanalizowania i ograniczenia zagrozZen ze strony przestepczoSci elektronicznej oraz
oszustw internetowych.

W zwiazku z cyberprzestgpczoscia przedsigbiorstwa prywatne musza by¢ w stanie wymienia¢
Z organami $cigania informacje na temat konkretnych incydentéw — w tym dane osobowe —
przy pelnym poszanowaniu przepisow dotyczacych ochrony danych. W ramach reformy
unijnych przepisow o ochronie danych, ktéra wejdzie w zycie w maju 2018 r., okreslono
wspolny zbior przepisdw ustanawiajacych warunki, na jakich moga ze soba wspolpracowac
organy S$cigania oraz podmioty prywatne. Komisja Europejska bedzie wspotpracowad
z Europejska Rada Ochrony Danych iz odpowiednimi zainteresowanymi stronami, aby
okresli¢ najlepsze praktyki w tej dziedzinie i w stosownych przypadkach wydawac wytyczne.

3.4 Doskonalenie reagowania politycznego

W niedawno przyjetych ramach wspolnej unijnej reakcji dyplomatycznej na szkodliwe
dzialania cybernetyczne’® (,zestaw narzedzi dla dyplomacji cyfrowej”) okreslono $rodki
w ramach wspdlnej polityki zagranicznej i bezpieczenstwa, w tym srodki ograniczajace, ktore
mozna zastosowa¢ do wzmocnienia mozliwosci reagowania przez UE na dziatania
zagrazajace jej politycznym 1ekonomicznym interesom oraz bezpieczefstwu. Ramy te
stanowig wazny krok w rozwoju zdolnosci do sygnalizowania i reagowania na szczeblu UE
I panstw cztonkowskich. Zwiekszg one naszg zdolno$¢ do przypisania sprawstwa szkodliwych
dziatah cybernetycznych, co umozliwi wywarcie wptywu na zachowanie potencjalnych
agresorow, z uwzglgdnieniem potrzeby zapewnienia proporcjonalnych reakcji. Przypisanie
panstwu lub podmiotowi niepanstwowemu sprawstwa pozostaje suwerenng decyzja
polityczna podjeta na podstawie danych wywiadowczych pozyskanych ze wszystkich
mozliwych zrodel. Obecnie trwajg prace z panstwami cztonkowskimi nad wdrazaniem ram,
ktore beda kontynuowane w Scistej koordynacji z planem reagowania na incydenty
cybernetyczne na duza skale’. Informacje na potrzeby orientacji sytuacyjnej, niezbednej do
zastosowania §rodkéw ujetych w ramach, powinny by¢ gromadzone, analizowane

® Austria, Belgia, Bulgaria, Cypr, Estonia, Francja, Grecja, Hiszpania, Irlandia, Litwa, Niemcy, Polska,

Republika Czeska, Rumunia, Stowenia i Zjednoczone Krélestwo.

Inicjatywa EU-OF2CEN ma na celu umozliwienie systematycznej, ogdlnounijnej wymiany informacji
pomiedzy bankami a organami $cigania, aby zapobiec platno$ciom na rzecz oszustow i ,,stupow”, oraz na
potrzeby prowadzenia dochodzen i §cigania sprawcow dopuszczajacych sie tych czynow. Jest ona
wspotfinansowana przez UE (instrument na rzecz wspolpracy policyjnej Funduszu Bezpieczenstwa
Wewng¢trznego).
http://www.consilium.europa.eu/pl/press/press-releases/2017/06/19-cyber-diplomacy-toolbox/

" C(2017) 6100.
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i wymieniane w INTCEN®, w cistej wspotpracy z panstwami cztonkowskimi i instytucjami
unijnymi.

3.5 Ksztaltowanie prewencji w zakresie bezpieczenstwa cybernetycznego za pomoca
potencjalu obronnego panstw czlonkowskich

Panstwa cztonkowskie rozwijajg juz zdolnosci w zakresie obrony cybernetycznej. Ponadto,
Z uwagi na zatarcie granic mi¢dzy obrong cybernetyczng a bezpieczenstwem cybernetycznym
oraz charakter podwdjnego zastosowania narze¢dzi itechnologii cybernetycznych, a takze
znaczne roznice mi¢dzy podej$ciami panstw cztonkowskich, UE jest wlasciwym podmiotem,
mogacym wspomagaé efekt synergii dzialan wojskowych i cywilnych®..

Panstwa cztonkowskie dysponujace bardziej zaawansowanymi zdolno$ciami w zakresie
bezpieczenstwa cybernetycznego i zainteresowane ich zespoleniem mogltyby rozwazy¢, przy
wsparciu Wysokiego Przedstawiciela, Komisji i Europejskiej Agencji Obrony, wiaczenie
obrony cybernetycznej w ramy ,,statej wspotpracy strukturalnej” (PESCO). Mogloby to by¢
oparte na dzialaniach okreslonych powyzej, majacych na celu pobudzenie unijnego potencjatu
przemystowego 1 strategicznej autonomii. UE moze rowniez wspiera¢ interoperacyjnos¢,
W tym przez utatwianie rozwoju zdolnosci, koordynacji szkolen iedukacji oraz dziatania
normalizacyjne w zakresie podwojnego zastosowania.

Nalezy rowniez w pelni wykorzysta¢ wspdlne ramy reagowania na zagrozenia hybrydowe,
ktore czesto obejmujg ataki cybernetyczne, w szczegolnosci za posrednictwem komoérki UE
ds. syntezy informacji o0 zagrozeniach hybrydowych oraz niedawno utworzonego
Europejskiego Centrum ds. Zwalczania Zagrozen Hybrydowych w Helsinkach, ktérego misja
polega na zachecaniu do strategicznego dialogu i prowadzeniu badan oraz analiz.

UE nada nowy impuls uchwalonym w 2014 r. ramom polityki UE w zakresie cyberobrony®?,
stanowigcym narzedzie do dalszej integracji w sektorze bezpieczenstwa cybernetycznego
i obrony w ramach wspolnej polityki bezpieczenstwa i obrony (WPBIO). Kluczowe znaczenie
ma odporno$¢ na zagrozenia cybernetyczne w obrebie samych misji ioperacji WPBIO:
opracowane zostang znormalizowane procedury 1izdolnosci techniczne, ktéore moglyby
wesprze¢ zarowno bedace w toku misje i operacje cywilne i wojskowe, jak tez odnoszace si¢
do nich struktury planowania i realizacji oraz dostawcow technologii i ustug informatycznych
na potrzeby ESDZ. Aby zapewni¢ postep wspotpracy panstw czlonkowskich i lepsze
ukierunkowanie wysitkow UE w tej dziedzinie, Europejska Agencja Obrony i ESDZ, we
wspotpracy ze shuzbami Komisji, beda utatwia¢ zaangazowanie na poziomie strategicznym
0s0b odpowiedzialnych w panstwach cztonkowskich za podejmowanie decyzji w dziedzinie
obrony cybernetycznej. UE bedzie rowniez wspiera¢ rozwoj europejskich rozwigzan
Z zakresu bezpieczenstwa cybernetycznego W ramach swoich dziatan na rzecz bazy
technologiczno-przemystowej na potrzeby europejskiej obronnosci. Obejmuje to réwniez
wspieranie  regionalnych  klastrow  doskonato$ci ~ w dziedzinie  bezpieczenhstwa
cybernetycznego i obronnosci.

Stuzby Komisji, dziatajac w Scistej wspotpracy z ESDZ, panstwami cztonkowskimi i innymi
wilasciwymi organami UE, udostgpnig do 2018 r. platforme szkolen i edukacji w dziedzinie
obrony cybernetycznej, aby zlikwidowa¢ istniejacy wtym obszarze niedobor
wykwalifikowanych kadr. Bedzie to uzupetlieniem prac Europejskiej Agencji Obrony w tej

8 JOIN(2016) 018 final.

8 UE postrzega cyberprzestrzen jako obszar operacji, podobnie jak w przypadku operacji ladowych,
powietrznych i morskich. Dziatania z dziedziny obrony cybernetycznej obejmuja takze ochrone i odpornosé
systemow kosmicznych oraz powiazanej infrastruktury naziemnej.
www.consilium.europa.eu/en/workarea/downloadasset.aspx?id=40802190515
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dziedzinie ipomoze rozwigza¢ problem istniejagcego obecnie niedoboru kwalifikacji
w zakresie bezpieczenstwa cybernetycznego i obrony cybernetyczne;j.

Kluczowe dzialania

e Inicjatywa Komisji na rzecz transgranicznego dostepu do elektronicznego materiatu
dowodowego (na poczatku 2018 r.).

e Sprawne przyjecie przez Parlament Europejski iRade proponowanej dyrektywy
w sprawie zwalczania oszustw i fatszowania bezgotowkowych srodkow ptatniczych.

e \Wprowadzenie wymogoéw w zakresie IPv6 w unijnych zamowieniach publicznych,
badaniach i finansowaniu projektow. Dobrowolne porozumienia migdzy panstwami
cztonkowskimi a dostawcami ustug internetowych w celu poprawy wdrazania [Pv6.

e Zrewidowane/rozszerzone podejscie w Europolu do informatyki $ledczej i monitorowania
ukrytej sieci.

e Wdrozenie ram wspdlnej unijnej reakcji dyplomatycznej na szkodliwe dziatania
cybernetyczne.

o Wzmocnione wsparcie finansowe na rzecz krajowych i migdzynarodowych projektow
poprawy wymiaru sprawiedliwos$ci w sprawach karnych w cyberprzestrzeni.

e Uruchomienie w2018r. platformy edukacyjnej poswigconej bezpieczenstwu
cybernetycznemu w celu wyeliminowania istniejagcego obecnie niedoboru kwalifikacji
w zakresie bezpieczenstwa cybernetycznego i obrony cybernetycznej.

4.  WZMOCNIENIE WSPOLPRACY MIEDZYNARODOWEJ W DZIEDZINIE
BEZPIECZENSTWA CYBERNETYCZNEGO

Ksztalttowana w oparciu 0 zasadnicze wartosci UE i prawa podstawowe, takie jak prawo do
swobodnego wyrazania pogladow i1 prawo do prywatnos$ci i ochrony danych osobowych, oraz
0 zasad¢ propagowania otwartej, wolnej ibezpiecznej cyberprzestrzeni unijna polityka
W dziedzinie bezpieczenstwa cybernetycznego ma na celu podj¢cie wcigz zmieniajacych sig
wyzwan zwigzanych ze wspieraniem globalnej stabilno$ci cybernetycznej, a takze przyczynia
si¢ do strategicznej autonomii Europy w cyberprzestrzeni.

4.1 Bezpieczenstwo cybernetyczne w stosunkach zewnetrznych

Dostepne dowody wskazuja na to, ze ludzie na calym $wiecie uwazajg ataki cybernetyczne
z innych panstw za jedno z gtéwnych zagrozen dla bezpieczenstwa narodowego®. Z uwagi na
globalny charakter tego zagrozenia zawieranie i utrzymywanie trwatych sojuszy i partnerstw
Z panstwami trzecimi ma zasadnicze znaczenie dla zapobiegania i powstrzymywania atakow
cybernetycznych — stajacych sie coraz bardziej centralnymi kwestiami w zapewnianiu
stabilnoS$ci i bezpieczenstwa w wymiarze migdzynarodowym. UE nada priorytet ustanowieniu
strategicznych ram na rzecz zapobiegania konfliktom i zapewniania stabilizacji
w cyberprzestrzeni w ramach swych relacji dwustronnych, regionalnych i wielostronnych
oraz opartych na porozumieniu wielu zainteresowanych stron.

UE silnie propaguje stanowisko, w mysl ktorego prawo mi¢dzynarodowe, a W szczegdlnosci
Karta Narodéw Zjednoczonych, ma zastosowanie w odniesieniu do cyberprzestrzeni. Jako
uzupehnienie wigzacych przepisow prawa migdzynarodowego UE przyjmuje dobrowolne
niewigzace normy, reguly i zasady odpowiedzialnego zachowania ze strony panstwa, ktore
zostaly okreslone przez grupe ekspertow rzadowych ONZ®*. Zacheca ona takze do rozwijania

& Wiosna 2017 r., Swiatowe badanie pogladow, Pew Research Centre.
5 AI68/98 i AI70/174.
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i wdrazania regionalnych $rodkow budowy zaufania, zaréwno w obrebie Organizacji
Bezpieczenstwa i Wspolpracy w Europie, jak rowniez i w innych rejonach.

Na poziomie relacji dwustronnych kontynuowane bedg dialogi poswigcone kwestiom
cyberprzestrzeni®®, uzupetnione dziataniami na rzecz ulatwienia wspolpracy z panstwami
trzecimi w celu wzmocnienia zasad nalezytej starannosci i odpowiedzialnoSci panstwa
W cyberprzestrzeni. UE  potraktuje  priorytetowo  zagadnienia  bezpieczenstwa
miedzynarodowego w cyberprzestrzeni w ramach swoich miedzynarodowych zobowigzan,
zarazem jednak zapewniajac, aby bezpieczenstwo cybernetyczne nie stato si¢ pretekstem do
ochrony rynku oraz ograniczania podstawowych praw i wolnosci, w tym wolno$ci stowa
i dostepu do informacji. Kompleksowe podejscie do bezpieczenstwa cybernetycznego
wymaga poszanowania praw cztowieka 1 Unia bedzie nadal sta¢ na strazy podstawowych
wartosci w wymiarze globalnym w oparciu o wytyczne UE w sprawie praw cztowieka
dotyczace wolnosci wypowiedzi w internecie®®. W tym wzgledzie UE podkresla znaczenie
zaangazowania wszystkich zainteresowanych stron w zarzadzanie internetem.

Komisja przedstawita rowniez wniosek®” dotyczacy unowocze$nienia unijnej kontroli
wywozu, uwzgledniajgcy wprowadzenie kontroli wywozu technologii inwigilacji o znaczeniu
krytycznym, ktére mogltyby powodowa¢ naruszenia praw cztowieka lub by¢ uzywane do
celow zagrazajacych bezpieczenstwu samej UE, i zintensyfikuje dialog z panstwami trzecimi
W celu propagowania spojnosci i odpowiedzialnego zachowania w tej dziedzinie w wymiarze
Swiatowym.

4.2 Budowanie zdolno$ci w obszarze bezpieczenstwa cybernetycznego

Bezpieczenstwo cybernetyczne w wymiarze globalnym zalezy od lokalnych i krajowych
zdolno$ci wszystkich panstw do zapobiegania incydentom cybernetycznym i reagowania na
nie oraz wykrywania i$cigania przypadkéw cyberprzestepczosci. Dziatania wspierajgce
krajowe wysitki na rzecz budowania odpornosci w panstwach trzecich zwigksza poziom
bezpieczenstwa cybernetycznego w wymiarze globalnym, co przyniesie pozytywne skutki dla
UE. Przeciwdzialanie szybko zmieniajagcym si¢ zagrozeniom cybernetycznym wymaga
szkolen, opracowania dziatan politycznych iprac prawodawczych, atakze sprawnie
funkcjonujacych zespoléw reagowania na incydenty bezpieczenstwa komputerowego oraz
jednostek $cigania cyberprzestepczosci we wszystkich krajach $wiata.

Od 2013 r. UE przewodzi migdzynarodowej budowie zdolnosci w obszarze bezpieczenstwa
cybernetycznego i systematycznie wigze te dzialania z prowadzong przez siebie wspotpracg
na rzecz rozwoju. UE bedzie w dalszym ciggu wspiera¢ model budowania zdolno$ci oparty na
przestrzeganiu praw, zgodnie z podejsciem okreslonym w strategii ,,Digital4Development”®.
Priorytetem w zakresie budowania zdolnosci beda kraje unijnego sasiedztwa i kraje
rozwijajace sie, ktore doswiadczajg szybkiego rozwoju sieci potaczen i szybkiego wzrostu
zagrozen. Dzialania UE beda stanowi¢ uzupelnienie unijnego programu dziatan na rzecz
rozwoju w swietle programu dziatan na rzecz zrownowazonego rozwoju do roku 2030 oraz
ogoblnych dziatan na rzecz budowania zdolnosci instytucjonalnych.

Aby poprawi¢ zdolnosci UE do wykorzystania jej wspolnej wiedzy specjalistycznej do
wspierania budowania zdolno$ci, nalezy powota¢ unijng sie¢ w zakresie budowania zdolnosci

8 We wrzesniu 2017 r. UE prowadzita dialogi po$wigcone kwestiom cyberprzestrzeni z USA, Chinami,

Japonig, Republikg Korei i Indiami.

Wytyczne UE w sprawie praw cztowieka dotyczgce wolnosci wypowiedzi w internecie i poza nim
8 COM(2016) 616.

8 SWD(2017) 157.
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cybernetycznych, skupiajaca ESDZ, organy panstw cztonkowskich odpowiedzialne za
bezpieczenstwo cybernetyczne, agencje UE, stuzby Komisji, $rodowisko akademickie
i spoteczenstwo obywatelskie. Aby pomdc w zapewnieniu lepszych wskazowek politycznych
i ustalenia hierarchii dziatan UE na rzecz wsparcia panstw trzecich, opracowane zostang
unijne wytyczne w zakresie budowania zdolnosci cybernetycznych.

UE bedzie rowniez wspotpracowaé z innymi podmiotami aktywnymi w tym zakresie, aby
unikng¢ dublowania dziatah 1umozliwi¢ bardziej ukierunkowane budowanie zdolnosci
W r6éznych regionach.

4.3 WSPOLPRACA UE-NATO

W oparciu 0 osiagni¢te juz znaczne postgpy UE poglebi swoja wspolprace z NATO
w dziedzinie bezpieczenstwa cybernetycznego, zagrozen hybrydowych i obrony, zgodnie ze
Wspolng deklaracja zdnia 8 lipca 2016r.%°. Priorytety obejmuja wspomaganie
interoperacyjno$ci za posrednictwem spdjnych wymogow inorm w zakresie obrony
cybernetycznej, wzmocnienie wspOlpracy w zakresie szkolen i c¢wiczen, harmonizacje
wymogoéw dotyczacych ksztalcenia.

UE i NATO beda rowniez umacnia¢ wspotprace na rzecz badan iinnowacji w zakresie
obrony cybernetycznej irozwija¢ aktualne uzgodnienia techniczne dotyczace wymiany
informacji  w zakresie bezpieczenstwa cybernetycznego miedzy swoimi organami
odpowiedzialnymi za ten obszar. Nalezy wykorzysta¢ efekty najnowszych wspélnych
wysitkOw na rzecz przeciwdziatania zagrozeniom hybrydowym, zwtlaszcza wspotpracy
mi¢dzy komoérka UE ds. syntezy informacji o zagrozeniach hybrydowych a dziatem NATO
ds. analizy zagrozen hybrydowych, aby wzmocni¢ odporno$¢ na kryzysy cybernetyczne
I reagowanie w przypadku ich zaistnienia. Dalsza wspotpraca miedzy UE a NATO bedzie
wspierana za pomocg ¢wiczen dotyczacych obrony cybernetycznej, przy zaangazowaniu
ESDZ iinnych podmiotéw unijnych oraz wtasciwych partneréw po stronie NATO, w tym
Centrum Doskonatosci ds. Wspolpracy w Dziedzinie Obrony przed Atakami
Cybernetycznymi w Tallinnie. W 2017 r. NATO i UE po raz pierwszy przeprowadza
rownolegte 1 skoordynowane ¢wiczenia na podstawie scenariusza ataku hybrydowego,
w ktorych dowodztwo obejmie NATO, a w 2018 r. podobne ¢wiczenia odbeda sie pod
przewodnictwem UE. Kolejne sprawozdanie z postepow we wspotpracy miedzy UE a NATO,
ktore zostanie przedtozone odpowiednim Radom w grudniu 2017 r., stworzy okazje do
rozwazenia mozliwos$ci dalszego rozszerzania tej wspotpracy, zwlaszcza poprzez zapewnienie
wspolnych, pewnych i stabilnych $rodkow komunikacji migdzy wszystkimi odno$nymi
zaangazowanymi instytucjami i organami, w tym ENISA.

Kluczowe dzialania

e Rozwinigcie strategicznych ram zapobiegania konfliktom iumacnianie stabilizacji
w cyberprzestrzeni.

e Utworzenie nowej sieci budowania zdolno$ci w celu wsparcia zdolnos$ci panstw trzecich
do postgpowania w przypadku zagrozen cybernetycznych iopracowanie unijnych
wytycznych w zakresie budowania zdolnoSci cybernetycznych, stuzacych lepszemu
ustaleniu priorytetow dziatan UE.

8 http://www.consilium.europa.eu/en/press/press-releases/2016/07/08-eu-nato-joint-declaration/
% CERT-UE i zespot reagowania na incydenty komputerowe NATO (NCIRC).
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e Dalsza wspotpraca miedzy UE a NATO, obejmujaca uczestnictwo w rownoleglych
i skoordynowanych ¢wiczeniach oraz wzmocnienie interoperacyjnosci norm dotyczacych
bezpieczenstwa cybernetycznego.

5. PODSUMOWANIE

Gotowos¢ UE do reagowania w obszarze bezpieczenstwa cybernetycznego ma zasadnicze
znaczenie dla jednolitego rynku cyfrowego inaszej Unii Bezpieczenstwa i Obrony.
Wzmocnienie  europejskiego  bezpieczenstwa  cybernetycznego i przeciwdzialanie
zagrozeniom dla celéw zarowno cywilnych, jak 1wojskowych, jest bezwzgledna
koniecznoscig.

Nadchodzacy szczyt cyfrowy organizowany przez prezydencje estonska w dniu 29 wrze$nia
2017 r. stanowi okazje do okazania wspolnej determinacji w nadaniu bezpieczenstwu
cyfrowemu centralnej pozycji w UE jako spoteczenstwie cyfrowym. W ramach tego
wspolnego zaangazowania Komisja wzywa panstwa cztonkowskie do podjecia zobowigzan co
do sposobow ich dziatania w obszarach, w ktorych spoczywa na nich gléwna
odpowiedzialno$¢. Powinno to obejmowa¢ wzmocnienie bezpieczenstwa cybernetycznego
przez:

e zapewnienie petlnego i skutecznego wdrozenia dyrektywy w sprawie bezpieczenstwa sieci
i informacji do dnia 9 maja 2018 r., a takze zapewnienie zasobéw niezbednych organom
publicznym odpowiedzialnym za bezpieczenstwo cybernetyczne do skutecznego
wykonywania zadan;

e zastosowanie tych samych zasad do organdéw administracji publicznej ze wzglgdu na role,
ktora odgrywaja w spoteczenstwie i gospodarce jako catosci;

e zapewnienie szkolen w dziedzinie bezpieczenstwa cybernetycznego w administracji
publicznej;

e nadanie priorytetu kwestii $wiadomos$ci cybernetycznej w ramach kampanii
informacyjnych i wiaczenie bezpieczenstwa cybernetycznego do programu ksztalcenia
akademickiego i szkolen zawodowych;

e wykorzystanie inicjatyw w sprawie stalej wspOlpracy strukturalnej (PESCO)
i Europejskiego Funduszu Obrony do wspierania rozwoju projektow w zakresie obrony
cybernetycznej.

W niniejszym wspolnym komunikacie nakreslono skale wyzwan i przedstawiono zakres
srodkow, ktére UE moze zastosowac. Potrzebujemy Europy odpornej, ktéra moze skutecznie
chroni¢ swoich obywateli przez odpowiednio wczesne rozpoznanie ewentualnych incydentow
cybernetycznych, budowanie silnych struktur ochrony i zachowania, szybkie przywracanie
stanu sprzed ataku i odstraszanie agresoréw. W niniejszym komunikacie zaproponowano
ukierunkowane $rodki, ktére umozliwia dalsze wzmocnienie struktur izdolnosci UE
w zakresie bezpieczenstwa cybernetycznego w sposob skoordynowany, w petnej wspotpracy
Z panstwami cztonkowskimi iréznymi podmiotami unijnymi oraz przy poszanowaniu ich
kompetencji i obowigzkéw. Wdrozenie jego postulatow bedzie wyraznym sygnatem, ze UE
ijej panstwa czlonkowskie beda wspotpracowa¢ wcelu ustanowienia poziomu
bezpieczenstwa cybernetycznego adekwatnego do coraz wigkszych wyzwan, przed ktoérymi
stoi dzi$ Europa.
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