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1.  INTRODUZZJONI

I¢-cibersigurta hija essenzjali kemm ghall-prosperita kif ukoll ghas-sigurta taghna. Hekk kif
il-hajja taghna ta’ kuljum u I-ekonomiji taghna jsiru dejjem aktar dipendenti fuq teknologiji
digitali, ahna nsiru dejjem aktar esposti. L-in¢identi tac-Cibersigurta qed jiddiversifikaw,
kemm f’termini ta’ min hu responsabbli kif ukoll ftermini ta’ dak 1i jfittxu li jiksbu.
Attivitajiet Ciberneti¢i Malizzjuzi ma jheddux biss l-ekonomiji taghna u l-ispinta lis-Suq
Uniku Digitali, izda wkoll il-funzjonament innifsu tad-demokraziji, il-libertajiet u I-valuri
taghna. Is-sigurta taghna fil-futur tiddependi fuq li nittrasformaw il-kapacita taghna li
nipprotegu 1-UE kontra t-theddid c¢ibernetiku: Kemm il-kapacita tal-infrastruttura ¢ivili kif
ukoll il-kapacita ta’ dik militari jserrhu fuq is-sistemi digitali. Dan gie rikonoxxut mill-Kunsill
Ewropew ta’ Gunju 2017%, kif ukoll fl-Istrategija Globali dwar il-Politika Barranija u ta’
Sigurta Komuni ghall-Unjoni Ewropea®.

Ir-riskji ged jizdiedu b’mod esponenzjali. L-istudji jissuggerixxu li l-impatt ekonomiku tac-
¢iberkriminalita zdied b’hames darbiet mill-2013 sal-2017 u jista’ jizdied b’erba’ darbiet ohra
sal-2019%. Ir-ransomware® kellu zieda partikolari, bl-attakki ricenti® jirriflettu zieda
drammatika fl-attivita ¢iberkriminali. Madankollu, ir-ransomware mhuwiex I-unika theddida.

It-theddid cibernetiku kien gej kemm minn atturi mhux statali kif ukoll minn atturi statali:
dawn spiss ikunu kriminali, immotivati mill-qliegh, izda jistghu jkunu wkoll politici u
strategici. It-theddida kriminali hija intensifikata mit-titpin tal-limiti bejn ¢iberkriminalita u
kriminalita “tradizzjonali”, minhabba li 1-kriminali juzaw I-internet kemm biex jespandu I-
attivitajiet taghhom, kif ukoll bhala sors biex isibu metodi u ghodod godda biex iwettqu 1-
kriminalitd®. Madankollu, fil-maggoranza tal-kazi, il-probabbilta li jigi identifikat il-kriminali
huma minimi, u I-probabbilta ta’ prosekuzzjoni huma izghar minn hekk.

Fl-istess hin, l-atturi statali geghdin dejjem aktar jilhqu 1-ghanijiet geopoliti¢i taghhom mhux
biss permezz ta’ ghodod tradizzjonali bhall-forza militari, izda permezz ta’ ghodod c¢ibernetici
aktar diskreti, inkluz permezz tal-interferenza fil-processi demokratici interni. Illum l-uzu tac-
¢iberspazju bhala qasam ta’ gwerra, kemm wahdu kif ukoll bhala parti mill-appro¢¢ ibridu
huwa rikonoxxut b’mod wiesa’. Kampanji ta’ dizinformazzjoni, ahbarijiet foloz u
operazzjonijiet ¢iberneti¢i mmirati lejn infrastruttura kritika qed isiru aktar komuni u jehtiegu
rispons. Ghal din ir-raguni, fil-Karta ta’ Riflessjoni taghha dwar il-Gejjieni tad-Difiza
Ewropea’ il-Kummissjoni enfasizzat |-importanza ta’ kooperazzjoni fid-difiza ¢ibernetika.

Sakemm ma ntejbux b’mod sostanzjali ¢-Cibersigurta taghna, ir-riskju se jizdied mat-
trasformazzjoni digitali. Sal-2020, ghexieren ta’ biljuni ta’ apparat ta’ "Internet tal-Oggetti"
huma mistennija jkunu konnessi mal-internet, izda ¢-Cibersigurta ghad mhijiex prijoritizzata
fid-disinn taghhom °. Fin-nuqqas li jigu protetti l-apparati li jikkontrollaw il-grilji tal-energija

http://www.consilium.europa.eu/en/press/press-releases/2017/06/23-euco-conclusions/.
http://europa.eu/globalstrategy/.

Ara perezempju McAfee & Centre for Strategic and International Studies "Net losses: Estimating the Global
Cost of Cybercrime" 2014.

Ir-ransomware huwa tip ta’ softwer malizzjuz li jipprevjeni jew jillimita lill-utenti li jaccessaw is-sistema
taghhom, jew billi jimblokka I-iskrin tas-sistema inkella billi jimblokka I-fajls tal-utenti sakemm tithallas
somma flus.

F’Mejju 2017 l-attakk ta’ ransomware WannaCry affettwa aktar minn 400,000 kompjuter f’aktar minn 150
pajjiz. Xahar wara, l-attakk ta’ ransomware “Petya” laqat lill-Ukrajna u lil diversi kumpaniji madwar id-
dinja.

® EUROPOL, Valutazzjoni ta' Theddid mill-Kriminalitd Organizzata 2017.
https://ec.europa.eu/commission/sites/beta-political/files/reflection-paper-defence_en.pdf.

& IDC and TXT Solutions (2014), SMART 2013/0037 Cloud and IoT combination, studju ghall-Kummissjoni.
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taghna, il-karozzi u n-netwerks tat-trasport, il-fabbriki, il-finanzi, l-isptarijiet u d-djar jista’
jkollhom konsegwenzi devastanti u jikkawzaw hsara kbira ghall-fidu¢ja tal-konsumatur
f’teknologiji emergenti. Ir-riskju ta’ attakki politikament motivati fuq miri ¢ivili u ta’
nuqqgasijiet fil-qasam tad-difiza ¢ibernetika ikompli japprofondixxi r-riskju aktar.

L-approc¢¢ stabbilit f'din il-Komunikazzjoni Kongunta se jaghmel 1-UE f’pozizzjoni ahjar
biex taffac¢ja dawn it-theddidiet. Dan jibni reziljenza akbar u awtonomija strategika, u jzid il-
kapacitajiet f’termini ta’ teknologija u hiliet, kif ukoll jghin li jinbena suq uniku b’sahhtu.
Ghal dan hemm bzonn li 1-istrutturi t-tajba jkunu fis-sehh biex tinbena cibersigurta b'sahhitha
u jkun hemm reazzjoni malli tkun mehtiega, bl-involviment shih tal-atturi ewlenin kollha. L-
approc¢ jiskoraggixxi b’'mod ahjar ukoll l-attakki ¢iberneti¢i, billi jzid il-hidma biex jigu
identifikati, traccati u mizmuma dawk responsabbli. Dan jaghraf ukoll id-dimensjoni globali
milli jizviluppa kooperazzjoni internazzjonali bhala pjattaforma ghat-tmexxija tal-UE dwar i¢-
¢ibersigurta. Dawn il-passi jibnu fuq I-approcci tas-Suq Uniku Digitali, 1-Istrategija Globali, 1-
Agenda Ewropea dwar is-Sigurtd®, il-Qafas Kongunt dwar il-glieda kontra t-theddid ibridu *°
u I-Komunikazzjoni dwar it-Tnedija ta’ Fond Ewropew ghad-Difiza''"%,

L-UE diga’ qed tahdem fuq hafna minn dawn il-kwistjonijiet: wasal iz-zmien li 1-flussi ta’
hidma differenti jinghaqdu flimkien. F1-2013, L-UE waqqfet Strategija ta¢-Cibersigurta li
tniedi serje ta’ flussi tax-xoghol ewlenin biex ittejjeb ir-reziljenza ¢ibernetika™. L-ghanijiet u
I-prin¢ipji ewlenin taghha li trawwem ekosistema ¢ibernetika affidabbli, sigura u miftuha
jibgghu validi. Izda 1-evolviment tax-xenarju ta’ theddida dejjem jevolvi u kontinwu jitlob
ghal aktar azzjoni biex fil-futur ikun hemm aktar rezistenza ghall-attakki jew jigu
skoragguti®®.

L-UE tinsab f’pozizzjoni tajba biex tindirizza c¢-Cibersigurta, minhabba I-kamp ta’
applikazzjoni tal-politiki taghha u I-ghodod, l-istrutturi u l-kapacitajiet disponibbli ghaliha.
Filwaqgt li I-Istati Membri jibqghu responsabbli ghas-sigurta nazzjonali, I-iskala u n-natura
transfruntiera tat-theddida huma bizzejjed biex 1-UE tiehu azzjoni li tipprovdi incentivi u
tappoggja lill-Istati Membri biex tizviluppa u zzomm aktar kapacitajiet tac-cCibersigurta
nazzjonali u kapacitajiet ahjar, filwaqt li fl-istess hin tibni 1-kapacita fil-livell tal-UE. Dan I-
appro¢¢ huwa mfassal biex jistimula 1-atturi kollha - lill-UE, lill-1stati Membri, lill-industriji u
lill-individwi - biex jaghti lic-¢ibersigurta l-prijorita li ghandha bzonn biex tibni r-reziljenza u
jkollha rispons ahjar fil-livell tal-UE ghal attakki ¢iberneti¢i. Dan se jgib passi konkreti biex
jghin jaghraf u jinvestiga kwalunkwe forma ta’ in¢identi Ciberneti¢i kontra 1-UE u I-Istati
Membri taghha u biex jirreagixxi b’mod xieraq, inkluz permezz tal-prosekuzzjoni tal-
kriminali. Dan se jippermetti li l-azzjoni esterna tal-UE tippromwovi b’mod effettiv ic-
¢ibersigurta fuq livell globali. Ir-rizultat se jkun ¢aqliga ghall-UE minn approc¢ reattiv ghal
approc¢¢ proattiv biex jipprotegi 1-harsien tal-prosperita tal-Ewropa, is-so¢jeta u 1-valuri, kif
ukoll id-drittijiet u I-libertajiet fundamentali, permezz ta’ rispons kemm ghal theddid ezistenti
kif ukoll ghal dak futur.

®  COM(2015) 185 final.

0 JOIN(2016) 18 final.

1 COM(2017) 295 final.

12 |-appro¢é huwa sostnut ukoll permezz ta’ parir xjentifiku indipendenti moghti mill-Grupp ta’ Livell Gholi
ta’ Konsulenti Xjentifici tal-Mekkanizmu ghall-Parir Xjentifiku tal-Kummissjoni Ewropea (ara r-referenzi
hawn taht).

3 JOIN(2013) 1 final. Valutazzjoni ta’ din I-istrategija hija disponibbli fl-SWD (2017) 295.

¥ Sakemm ma jkunx iddikjarat mod iehor, il-proposti f’din il-Komunikazzjoni huma newtrali ghall-finijiet ta’
bagit. Kwalunkwe inizjattiva li ghandha implikazzjonijiet bagitarji se ssegwi l-proc¢eduri bagitarji annwali u
ma tistax tippregudika 1-Qafas Finanzjarju Pluriennali li jmiss ta' wara 1-2020.
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2. NIBNU R-REZILJENZA TAL-UE GHAL ATTAKKI CIBERNETICI

Reziljenza c¢ibernetika b’sahhitha ghandha bzonn ta’ approc¢¢ wiesa’ u kollettiv. Dan jitlob
ghal strutturi aktar robusti u effettivi biex jippromwovu ¢-¢ibersigurta u biex iwiegbu ghal
attakki ¢ibernetici fl-Istati Membri izda wkoll I-istituzzjonijiet, l-agenziji u 1-korpi stess tal-
UE. Dan jirrikjedi wkoll appro¢¢ aktar komprensiv, appro¢¢ trans-politiku ghall-bini ta’
reziljenza ¢ibernetika u awtonomija strategika, b’Suq Uniku b’sahhtu, avvanzi kbar fil-
kapacita teknologika tal-UE, u numru ferm akbar ta’ esperti b’livell gholi ta’ hiliet. Fil-qalba
ta’ dan hemm accettazzjoni usa’ li ¢-¢ibersigurta hija sfida komuni tas-so¢jeta, biex b’hekk
ikunu involuti ghadd ta’ livelli differenti ta’ gvern, ekonomija u s-socjeta.

2.1 It-tishih tal-Agenzija tal-Unjoni Ewropea dwar is-Sigurta tan-Netwerks u I-
Informazzjoni

L-Agenzija tal-Unjoni Ewropea dwar is-Sigurta tan-Netwerks u I-Informazzjoni
(ENISA) ghandha rwol ewlieni fit-tishih tar-reziljenza ¢ibernetika tal-UE u r-rispons taghha
izda hija ristretta skont il-mandat attwali taghha. II-Kummissjoni, ghalhekk, qed tressaq
proposta ta’ riforma ambizzjuza, inkluz mandat permanenti ghall-agenzija". Dan se
jizgura li 1-ENISA tipprovdi appogg lill-Istati Membri, I-istituzzjonijiet tal-UE u n-negozji
f’ogsma ewlenin, inkluza l-implimentazzjoni tad-Direttiva dwar is-Sigurta tan-Netwerks u
tas-Sistemi tal-Informazzjoni'® (“id-Direttiva NIS”) u 1-Qafas ta’ certifikazzjoni tac-
cibersigurta propost.

L-ENISA riformata se jkollha rwol ta’ konsulenza b’sahhtu fuq l-izvilupp tal-politika u I-
implimentazzjoni, inkluz il-promozzjoni tal-koerenza bejn inizjattivi settorjali u d-Direttiva
dwar i¢c-Cibersigurta (NIS) kif ukoll fl-ghajnuna fit-twaqqif ta’ Centri Settorjali ghall-
Kondivizjoni tal-Informazzjoni f’setturi kritici. L-ENISA se ttejjeb il-livell u zzid it-thejjija
Ewropea billi torganizza ezercizzji ¢ibernetici pan-Ewropej kull sena li jghaqqdu r-rispons fuq
livelli differenti. Hija ser tappoggja wkoll zvilupp tal-politika tal-UE dwar i¢-certifikazzjoni
¢ibernetika tat-teknologija tal-informazzjoni u tal-komunikazzjoni (ICT) u ser ikollha rwol
importanti biex jizdiedu kemm il-kooperazzjoni operazzjonali kif ukoll l-immaniggar ta’
krizijiet madwar [-UE. L-agenzija se sservi wkoll bhala punt fokali ta’ informazzjoni u
gharfien fil-komunita ta¢-¢ibersigurta.

Fehim rapidu u kondiviz dwar it-theddid u l-in¢identi kif isehhu huwa prerekwizit biex jigi
deciz jekk hijiex mehtiega azzjoni ta’ mitigazzjoni kongunta jew rispons appoggjat mill-UE.
Skambju ta’ informazzjoni bhal dan jirrikjedi 1-involviment tal-atturi rilevanti kollha — il-
korpi u l-agenziji tal-UE, kif ukoll I-Istati Membri — f’livell tekniku, operazzjonali u
strategiku. L-ENISA, f’kooperazzjoni mal-korpi rilevanti fil-livell tal-Istati Membri u fil-livell
tal-UE, b’mod partikolari man-Netwerk tal-iskwadri ta’ rispons ghal in¢identi relatati mas-
sigurta tal-kompjuters'’, mas-CERT-UE, I-Europol u mac¢-Centru ta’ Analizi tal-Intelligence
tal-UE (INTCEN), se tikkontribwixxi wkoll ghall-gharfien tas-sitwazzjoni fil-livell tal-UE.
Dan jista’ jigi alimentat fl-intelligence dwar it-theddid u fit-tfassil tal-politika fil-kuntest ta’
monitoragg regolari tax-xenarju tat-theddida u kooperazzjoni operazzjonali effettiva, kif ukoll
b’rispons ghal in¢identi transfruntiera fuq skala kbira.

15 COM(2017) 477 final.

16 1d-Direttiva (UE) 2016/1148 tal-Parlament Ewropew u tal-Kunsill tas-6 ta’ Lulju 2016 dwar mizuri ghal
livell gholi komuni ta’ sigurta tan-netwerks u tas-sistemi tal-informazzjoni madwar I-Unjoni.

7 Kif previst fl-Artikolu 9 tad-Direttiva dwar i¢-Cibersigurta (NIS).
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2.2 Lejn Att dwar Suq Uniku ta’ Cibersigurta

It-tkabbir tas-suq tac-cibersigurta fl-UE — f’termini ta’ prodotti, servizzi u processi —
jinzamm lura f’ghadd ta’ modi. Aspett fundamentali huwa n-nuqgas ta’ skemi ta’
¢ertifikazzjoni tac-cibersigurtd rikonoxxuti madwar 1-UE biex jibnu standards oghla ta’
reziljenza fi prodotti u sabiex tissahhah il-fiducja fis-sugq madwar I-UE kollha. Ghaldagstant,
il-Kummissjoni qieghda tressaq proposta ghat-twaqqif ta’ qafas ghac-certifikazzjoni tac-
¢ibersigurta tal-UE™. 1-Qafas jistabbilixxi I|-procedura ghall-holgien ta’ skemi ta’
certifikazzjoni ghas-sigurta cibernetika mal-UE kollha, li jkopru prodotti, servizzi u/jew
sistemi, li jadattaw il-livell ta’ assigurazzjoni ghall-uzu involut (kemm jekk ikunu ta’
infrastrutturi kritici jew apparat tal-konsumatur).”. Dan se jgib beneficcji ¢ari ghan-negozji
billi jevita |-htiega 1i jghaddi minn bosta processi ta’ certifikazzjoni meta jkun hemm
kummer¢ bejn il-fruntieri, u hekk jillimita l-ispejjez amministrattivi u finanzjarji. L-uzu ta’
skemi zviluppati skont dan il-Qafas se jghin ukoll biex tinbena I-fidu¢ja tal-konsumaturi,
b’certifikat ta’ konformita 1i jinforma u jassigura lix-xerrejja u lill-utenti maghrufa dwar il-
karatteristici tas-sigurta tal-prodotti u s-servizzi li jixtru u juzaw. Dan jaghmel l-istandards
gholjin ghas-sigurta ¢ibernetika sors ta’ vantagg kompetittiv. Ir-rizultat jibni reziljenza ikbar
minhabba li prodotti u servizzi tal-ICT jigu evalwati b’mod formali kontra sett stabbilit ta’
standards tac-Cibersigurta, li jista’ jkun zviluppat b’rabta usa’ mill-grib mal-hidma 1li
ghaddejja dwar l-istandards tal-1ICTZ.

L-Iskemi ta’ Qafas ikunu volontarji u ma joholqu ebda obbligu regolatorju immedjat fuq
bejjiegha jew fornituri ta’ servizzi. L-iskemi ma jikkontradixxu ebda rekwizit guridiku
applikabbli, bhalma hija I-legizlazzjoni tal-UE dwar il-protezzjoni tad-dejta.

Ladarba jigi stabbilit il-Qafas, il-Kummissjoni se tistieden lill-partijiet interessati rilevanti
biex jiffokaw fuq tliet ogsma ta’ prijorita:

e Sigurta fapplikazzjonijiet kritici jew b’riskju gholi*: sistemi li niddependu fughom fl-
attivitajiet taghna ta’ kuljum, mill-karozzi taghna ghall-makkinarju fil-fabbriki, sal-akbar
sistemi bhall-ajruplani jew l-impjanti li jiggeneraw l-energija sal-izghar sistemi bhal
apparat mediku, ged isiru dejjem aktar digitali u interkonnessi. Ghalhekk, il-komponenti
ewlenin tal-ICT fi prodotti u sistemi bhal dawn jkunu jehtiegu valutazzjonijiet rigoruzi
tas-sigurta.

e I¢-cibersigurta fi prodotti digitali uzati hatna, netwerks, sistemi u servizzi uzati mis-settur
privat u pubbliku biex jiddefendu kontra attakki u japplikaw I-obbligi regolatorji * - bhal
kriptagg tal-posta elettronika, firewalls u Networks Privati Virtwali; huwa kru¢jali li 1-uzu
dejjem aktar mifrux ta’ dawn l-ghodod ma jwassalx ghal sorsi godda ta’ riskju jew ghal
vulnerabbiltajiet godda.

e L-uzu ta’ metodi ta’ “sigurta sa mill-ippjanar” f’apparat digitali bi prezz baxx,
interkonness, tal-konsum tal-massa, apparati li jiffurmaw I-Internet tal-Oggetti: jistghu

8 CcOM(2017) 477.

Y Livell ta’ assigurazzjoni jindika l-grad ta’ rigorozita tal-valutazzjoni tas-sigurtd u normalment ikun
proporzjonat mal-livell ta’ riskju asso¢jat mal-oqsma jew funzjonijiet ta’ din 1-applikazzjoni (jigifieri livell
gholi ta’ assigurazzjoni mehtieg ghal prodotti jew servizzi tal-ICT uzati f’riskju gholi ta’ applikazzjoni jew
funzjonijiet).

2 COM(2016) 176.

21| —eccezzjoni tkun jekk i¢-certifikazzjoni obbligatorja jew volontarja tkun irregolata minn atti ohra tal-Unjoni.

22 Perezempju, id-Direttiva (UE) 2016/1148, ir-Regolament (UE) 2016/679, id-Direttiva (UE) 2015/2366 u atti
legali ohra bhall-Kodi¢i Ewropea tal-Komunikazzjonijiet Elettronici, jehtiegu li 1-organizzazzjonijiet
jimplimentaw mizuri ta’ sigurta xierqa biex jigu indirizzati r-riskji tas-sigurta ¢ibernetika rilevanti.
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jintuzaw skemi taht il-qafas biex jindikaw li I-prodotti jinbnew bl-uzu ta’ metodi ta’
zvilupp sikurtal-oghla livell, 1i jkunu ghaddew minn testijiet xierqa ta’ sigurta, u li 1-
bejjiegha impenjaw ruhhom 1i jaggornaw is-softwer taghhom f’kaz ta’ theddid jew
vulnerabbiltajiet godda skoperti recentement.

Dawn il-prijoritajiet ghandhom jichdu kont partikolari, tax-xenarju tat-theddida tac-
¢ibersigurta 1i ged tevolvi, kif ukoll tal-importanza ta’ servizzi essenzjali bhal servizzi tat-
trasport, l-energija, il-kura tas-sahha, il-banek, I-infrastrutturi tas-swieq finanzjarji, ilma tax-
xorb jew l-infrastruttura digitali®.

Filwaqt i I-ebda prodott, sistema jew servizz tal-ICT ma jista’ jkun iggarantit 1i huwa
sikur“100 %”, hemm diversi difetti maghrufa u ddokumentati sew fid-disinn ta’ prodotti tal-
ICT i jistghu jigu sfruttati ghal attakki. Approcc ta’ “sigurta skont id-disinn” adottat minn
produtturi ta’ apparati konnessi, softwer u apparat tal-IT jizgura li ¢-Cibersigurta tkun
indirizzata gabel ma jitqieghdu prodotti godda fis-suq. Dan jista’ jkun parti mill-prin¢ipju ta’
“dover ta’ kura”, li ghandu jigi zviluppat flimkien mal-industrija, 1i jista’ jnaqqas il-
vulnerabbiltajiet tal-prodott/tas-softwer bl-applikazzjoni ta’ firxa ta’ metodi mid-disinn, I-
ittestjar u l-verifika, inkluz verifika formali fejn ikun applikabbli, manutenzjoni fit-tul, u l-uzu
ta’ taghmir sikur tal-izvilupp, kif ukoll I-izvilupp ta’ processi, aggornamenti u patches biex
jindirizzaw il-vulnerabbiltajiet mhux skoperti gabel u aggornament u tiswija malajr®*. Dan se
jzid ukoll il-fidu¢ja tal-konsumaturi fi prodotti digitali.

Barra minn hekk, ir-rwol importanti ta' ricerkaturi tas-sigurta ta’ parti terza biex jiskopru I-
vulnerabbiltajiet fi prodotti u servizzi ezistenti ghandu jigi rikonoxxut u 1-kundizzjonijiet li
jippermettu zvelar tal-vulnerabbilta®® koordinata ghandhom jinholqu fl-Istati Membri, u jibnu
fuq |-ahjar prattiki®® u standards rilevanti #'.

Fl-istess hin, diversi setturi ged jaffaccjaw kwistjonijiet specifici u ghandhom jigu
inkoragguti biex jizviluppaw l-approc¢ taghhom stess. B’dan il-mod, |-istrategiji generali tac-
¢ibersigurta jkunu kkumplimentati minn strategiji ta’ cCibersigurta specifici ghas-settur
f ogsma bhas-servizzi finanzjarji?®, l-energija, it-trasport u s-sahha?’.

[I-Kummissjoni diga enfasizzat il-kwistjonijiet specifici dwar ir-responsabbiltd mgajma
minn teknologiji digitali godda® u ghaddejja hidma biex tanalizza l-implikazzjonijiet; il-passi
li jmiss se jitlestew sa Gunju 2018. I¢-¢ibersigurtd tqajjem kwistjonijiet madwar I-
attribuzzjoni ta’ hsara ghan-negozji u ghall-ktajjen tal-provvista u jekk ma jigux indirizzati

2 ls-setturi fi hdan il-kamp ta’ applikazzjoni tad-Direttiva (UE) 2016/1148 tal-Parlament Ewropew u tal-

Kunsill tas-6 ta’ Lulju 2016 dwar mizuri ghal livell gholi komuni ta’ sigurta tan-netwerks u tas-sistemi tal-
informazzjoni madwar I-Unjoni.

Cybersecurity in the European Digital Single Market [I¢-Cibersigurta fis-Suq Uniku Digitali Ewropew],
Grupp ta’ Livell Gholi ta’ Konsulenti Xjentifi¢i, Marzu 2017

L-izvelar tal-vulnerabbilta koordinata huwa forma ta’ kooperazzjoni li tiffacilita u tippermetti lir-ricerkaturi
tas-sigurta biex jirrappurtaw il-vulnerabbiltajiet lis-sid jew lill-bejjiegh tas-sistema ta’ informazzjoni, u jaghti
I-opportunita lill-organizzazzjoni biex tiddijanjostika u tirrimedja I-vulnerabbiltd b’mod korrett u f"'waqtu
gabel ma I-informazzjoni dettaljata dwar il-vulnerabbilta tkun zvelata lil partijiet terzi jew lill-pubbliku.
Perezempju 1-Prattika Tajba dwar |-1zvelar tal-Vulnerabbilta. Minn sfidi ghal rakkomandazzjonijiet, ENISA,
2016

27 ISO/IEC 29147: 2014 Teknologija tal-informatika — Tekniki ta’ sikurezza — Vulnerabilita tal-izvelar.

% |l-hidma li jmiss tal-Kummissjoni dwar it-teknologija finanzjarja se tkopri ¢-¢ibersigurta ghas-settur
finanzjarju.

Fis-settur tal-energija, perezempju, il-kombinazzjoni ta’ teknologiji tal-informazzjoni antiki hafna u
avvanzati hafna, b’mod partikolari r-rekwiziti f"hin reali tal-grilja tal-energija.

¥ COM(2017) 228.
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dawn il-kwistjonijiet jigi mfixkel 1-izvilupp ta’ suq uniku b’sahhtu fi prodotti u servizzi tac-
cibersigurta.

Fl-ahhar nett, l-izvilupp tas-suq uniku tal-UE jiddependi wkoll fuq l-ikkunsidrar tac-
¢ibersigurta f’politika dwar il-kummer¢ u 1-investiment. L-effett ta’ akkwisti barranin fuq it-
teknologiji kriti¢i - 1i ¢-¢ibersigurta hija ezempju importanti minnhom — hija aspett ewlieni
fil-qafas ghall-iskrinjar ta’ investiment dirett barrani fl-Unjoni Ewropea®, li ghandu I-
ghan 1i jippermetti skrinjar ta’ investimenti minn pajjizi terzi ghal ragunijiet ta’ sigurta u ta’
ordni pubblika. Bl-istess mod, ir-rekwiziti tac-cibersigurta diga holqu ostakoli lill-kummerc
ghal prodotti u servizzi tal-UE f’setturi importanti f"’numru ta’ ekonomiji ta’ pajjizi terzi. Il-
qafas ghac-certifikazzjoni tac-Cibersigurta tal-UE se jkompli jsahhah il-pozizzjoni
internazzjonali tal-Ewropa, u ghandu jigi kkumplimentat minn sforzi kontinwi favur I-
izvilupp ta’ standards globali ta’ livell gholi ta’ sigurta u ftehimiet ta’ rikonoxximent
reciproku.

2.3 L-Implimentazzjoni tad-Direttiva dwar is-Sigurta tan-Netwerks u tas-Sistemi tal-
Informazzjoni b’mod shih

B’ghodda principali ghall-glieda kontra ¢-¢ibersigurta llum f’idejn 1-awtoritajiet nazzjonali, I-
UE rrikonoxxiet il-htiega li tgholli 1-istandards. L-inc¢identi ta’ ¢ibersigurta fuq skala kbira
rarament jaffettwaw biss Stat Membru wiched, minhabba n-natura dejjem aktar globalizzata,
dipendenti fuq id-digitalita u n-natura interkonnessa ta’ setturi ewlenin, bhal dak bankarju, tal-
energija jew tat-trasport.

Id-Direttiva dwar is-Sigurta tan-Netwerks u tas-Sistemi tal-Informazzjoni (“id-Direttiva NIS”)
hija l-ewwel ligi tac-cibersigurta fl-UE kollha.*?. Hija mfassla biex tibni r-reziljenza billi
ttejjeb il-kapacitajiet tac-cibersigurta nazzjonali; titrawwem kooperazzjoni ahjar bejn I-Istati
Membri; u li tobbliga lill-imprizi f’setturi ekonomici importanti li jadottaw prattiki ta’
gestjoni effettiva tar-riskji u li jirrapportaw incidenti serji lill-awtoritajiet nazzjonali. Dawn I-
obbligi japplikaw ukoll ghal tliet tipi ta’ fornituri ta’ servizzi tal-internet ewlenin: cloud
computing, magni tat-tiftix u swieq onlajn. Din ghandha 1-ghan li jkun hemm approc¢¢ aktar
sistematiku u fluss ahjar ta’ informazzjoni.

L-implimentazzjoni shiha tad-Direttiva mill-Istati Membri kollha sa Mejju 2018 hija
essenzjali ghar-reziljenza c¢ibernetika tal-UE. Dan il-process ged jigi appoggjat minn hidma
kollettiva mill-Istati Membri li sal-harifa tal-2017, se tirrizulta f’linji gwida biex tappoggja
implimentazzjoni aktar armonizzata, b’mod partikolari f’dak 1i ghandu x’jagsam ma’
operaturi ta’ servizzi essenzjali. Il-Kummissjoni gieghda wkoll tohrog Komunikazzjoni®*
bhala parti minn dan il-pakkett ta¢-Cibersigurta biex tappoggja l-isforzi taghhom billi
tipprovdi l-ahjar prattiki mill-Istati Membri rilevanti ghall-implimentazzjoni tad-Direttiva u
gwida dwar il-mod li bih id-Direttiva ghandha tahdem fil-prattika.

Zona fejn id-Direttiva ser ikollha tigi supplimentata hija 1-fluss ta’ informazzjoni. Perezempju,
id-Direttiva tkopri biss setturi strategi¢i ewlenin — izda logikament metodu simili uzat mill-
partijiet interessati kollha milquta minn attakki ¢iberneti¢i huwa essenzjali biex ikun hemm
valutazzjoni sistematika tal-vulnerabbiltajiet u punti ta’ dhul tal-awturi ghal attakki
¢iberneti¢i. Barra minn hekk, il-kooperazzjoni u I-gsim tal-informazzjoni bejn is-settur
pubbliku u dak privat qed tiffac¢ja ghadd ta’ ostakli. Gvernijiet u awtoritajiet pubblici

3 COM(2017) 478.

% |d-Direttiva (UE) 2016/1148 tal-Parlament Ewropew u tal-Kunsill tas-6 ta’ Lulju 2016 dwar mizuri ghal
livell gholi komuni ta’ sigurta tan-netwerks u tas-sistemi tal-informazzjoni madwar I-Unjoni.
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mhumiex disposti li jagsmu informazzjoni rilevanti ghac¢-Cibersigurta minhabba 1-biza’ li
tikkomprometti s-sigurta nazzjonali jew il-kompetittivita. Imprizi privati jsibuha bi tqila biex
jagsmu informazzjoni dwar il-vulnerabbiltajiet ¢ibernetici u telf 1i kien ikkawzat minhabba I-
biza’ li tikkomprometti informazzjoni kummercjali sensittiva, u dan igib mieghu riskju ghar-
reputazzjoni taghhom, jew jirriskjaw li jiksru r-regoli dwar il-protezzjoni tad-dejta®. Jehtieg li
tissahhah il-fiducja ghal shubijiet pubblic¢i-privati biex tigi sostnuta kooperazzjoni usa’ u I-
kondivizjoni tal-informazzjoni fost numru ikbar ta’ setturi. Ir-rwol ta¢-Centri ta’ Kondivizjoni
ta’ Informazzjoni u ta’ Analizi huwa partikolarment importanti fil-holgien tal-fidu¢ja
mehtiega ghall-kondivizjoni tal-informazzjoni bejn is-settur privat u dak pubbliku. L-ewwel
passi ttiechdu f¢erti setturi kriti¢i bhalma huma l-avjazzjoni, permezz tal-holgien ta¢-Centru
Ewropew gha¢-Cibersigurta fl-Avjazzjoni®®, u l-energija, permezz tal-izvilupp ta’ Centri ta’
Kondivizjoni ta’ Informazzjoni u ta’ Analizi®. Il-Kummissjoni se tikkontribwixxi b’mod shih
ghal dan l-approce, bl-appogg tal-ENISA, u huwa mehtieg accellerar b’mod partikolari f"dak
li ghandu x’jagsam ma’ setturi li jipprovdu servizzi essenzjali kif identifikati mid-Direttiva
dwar i¢-Cibersigurta (NIS).

2.4 Reziljenza permezz ta’ rispons rapidu ta’ emergenza

Meta jsehh attakk ¢ibernetiku, rispons malajr u effettiv jista’ jtaffi 1-impatt tieghu. Dan jista’
wkoll juri li l-awtoritajiet pubbli¢i ma jkunux minghajr sahha meta jigu ffac¢jati minn attakki
¢ibernetici, u jikkontribwixxu biex tinbena 1-fidu¢ja. F’dak li ghandu x’jagsam mar-rispons
tal-istituzzjonijiet tal-UE stess, fl-ewwel istanza l-aspetti ¢iberneti¢i ghandhom ikunu integrati
fil-mekkanizmi ezistenti tal-UE ghall-gestjoni ta’ krizijiet: ir-rispons integrat tal-krizi politika
tal-UE, koordinat mill-Presidenza tal-Kunsill*” u s-sistemi ta’ twissija bikrija tal-UE. II-
htiega ta’ rispons ghal inc¢ident jew attakk c¢ibernetiku partikolarment sejru tista’ tkun
bizzejjed biex Stat Membru jinvoka I-Klawzola ta’ Solidarjeta tal-UE.*.

Rispons malajr u effettiv jiddependi wkoll fuq mekkanizmu ta’ skambju rapidu ta’
informazzjoni bejn l-atturi ewlenin kollha fil-livell nazzjonali u tal-UE, li min-naha taghhom
jehtiegu carezza dwar ir-rwoli u r-responsabbiltajiet rispettivi taghhom. I1-Kummissjoni
kkonsultat lill-istituzzjonijiet u I-Istati Membri taghha dwar “Pjan ta’ Azzjoni” biex tipprovdi
process effettiv ghal rispons operazzjonali fil-livell tal-Unjoni u tal-Istati Membri, ghal
in¢ident ¢ibernetiku mifrux. Il-Pjan ta’ Azzjonipprezenta f"Rakkomandazzjoni® fdan il-
pakkett jispjega kif ic-Cibersigurta tigi integrata fil mekkanizmi ta’ Maniggjar ta’ Krizijiet
ezistenti fil-livell tal-UE u jistabbilixxi l-objettivi u I-modalitajiet ta’ kooperazzjoni bejn 1-
Istati Membri, kif ukoll bejn I-1stati Membri u l-istituzzjonijiet rilevanti tal-UE, is-servizzi, I-

3 Cybersecurity in the European Digital Single Market [I¢-¢ibersigurtd fis-Suq Uniku Digitali Ewropew],

grupp ta’ Livell Gholi ta” Konsulenti Xjentifici, Marzu 2017. Kwistjoni partikolari tikkoncerna s-sigrieti
kummer¢jali, fejn il-Komunikazzjoni ta’ Lulju 2016 “Insahhu r-Reziljenza tal-UE gha¢-Cibersigurta” innutat
ir-rezistenza biex jigi rappurtat is-serq ta’ sigrieti kummercjali u l-importanza ta’ mezzi affidabbli ghar-
rappurtar li jizguraw il-kunfidenzjalita.
https://www.easa.europa.eu/newsroom-and-events/news/implementation-european-centre-cyber-security-
aviationeccsa.

Dawn huma organizzazzjonijiet minghajr skop ta’ qligh, immexxija mill-membri ffurmati minn entitajiet
privati u pubbli¢i biex jagsmu informazzjoni dwar it-theddid ¢ibernetiku, ir-riskji, il-prevenzjoni, il-
mitigazzjoni u r-rispons. Ara ez. i¢-Centri ta’ Kondivizjoni ta’ Informazzjoni u ta’ Analizi tal-Energija
Ewropea (http://www.ee-isac.eu).

Dan jippermetti ghall-koordinazzjoni tar-rispons ghall-krizijiet il-kbar transettorjali fl-oghla livell politiku.
Dawn jippermettu I-kondivizjoni u 1-koordinazzjoni ta’ informazzjoni interna dwar krizijiet multisettorali
emergenti jew theddid prevedibbli jew imminenti li jehtieg azzjoni fuq il-livell tal-UE.

Skont I-Artikolu 222 tat-Trattat dwar il-Funzjonament tal-Unjoni Ewropea.

%0 C(2017) 6100.

35

36

37
38

39


https://ec.europa.eu/research/sam/pdf/sam_cybersecurity_report.pdf
https://ec.europa.eu/research/sam/pdf/sam_cybersecurity_report.pdf
https://www.easa.europa.eu/newsroom-and-events/news/implementation-european-centre-cyber-security-aviationeccsa
https://www.easa.europa.eu/newsroom-and-events/news/implementation-european-centre-cyber-security-aviationeccsa
http://www.ee-isac.eu/

agenziji u 1-korpi** tal-UE fir-rispons taghhom ghal in¢identi u krizijiet ta’ ¢ibersigurta fuq
skala kbira. Ir-Rakkomandazzjoni titlob ukoll lill-Istati Membri u lill-istituzzjonijiet tal-UE
biex jistabbilixxu Qafas ta’ Rispons ghall-Krizi ta¢-Cibersigurta tal-UE biex jithaddem il-
pjan. ll-pjan ta’ Azzjoni se jigi ttestjat regolarment b’ezerCizzji ta’ gestjoni tal-krizijiet
¢iberneti¢i u ohrajn™ u se jigi aggornat kif mehtieg.

Minhabba li I-in¢identi ta’ ¢ibersigurta jista’ jkollhom impatt sostanzjali fuq il-funzjonament
tal-ekonomiji u fuqg il-hajja ta’ kuljum tan-nies, wahda mill-ghazliet tista’ tkun 1i tigi
investigata |-possibbilta ta’ Fond ghar-Rispons ta' Emergenza taé-Cibersigurta, fug I-
ezempju ta’ mekkanizmi ta’ krizi ohra ta’ dan it-tip f'ogsma ta’ politika ohrajn tal-UE. Dan
Jjippermetti lill-1stati Membri biex ifittxu I-ghajnuna fil-livell tal-UE matul jew wara in¢ident
kbir, dment li I-Istat Membru jkun implementa sistema prudenti ta’ ¢ibersigurta gabel 1-
in¢ident, inkluza l-implimentazzjoni shiha tad-Direttiva NIS, gestjoni tar-riskju matura u
oqfsa supervizorji fil-livell nazzjonali. Fond bhal dan, 1i jikkumplimenta I-mekkanizmi
ezistenti ghall-gestjoni tal-krizijiet fil-livell tal-UE, jista’ juza l-kapacita ta’ twegiba rapida flI-
interessi tas-solidarjeta u jiffinanzja azzjonijiet ta’ rispons ghall-emergenzi specifi¢i bhas-
sostituzzjoni ta’ apparat kompromess jew l-uzu ta’ ghodod ta’ mitigazzjoni jew ta’ rispons,
billi jibbaza ruhu fuq l-gharfien espert nazzjonali skont il-Mekkanizmu tal-UE ghall-
Protezzjoni Civili.

2.5 Netwerk ta’ kompetenza ta’ ¢ibersigurta b’Centru Ewropew ta’ Ricerka u
Kompetenza ta¢-Cibersigurta

L-ghodda teknologi¢i ta’ ¢ibersigurta huma assi strategici, kif ukoll teknologiji ewlenin ta’
tkabbir ghall-futur. Huwa fl-interess strategiku tal-UE i tizgura li I-UE zzomm u tizviluppa 1-
kapacitajiet essenzjali biex tizgura l-ekonomija digitali, is-socjeta u d-demokrazija taghha,
biex tipprotegi I-hardwer u s-softwer kriti¢i u biex tipprovdi servizzi ta’ ¢ibersigurta ewlenin.

L-Ishubija Pubblika-Privata dwar i¢-Cibersigurta®® mahluga f1-2016 kienet I-ewwel pass
importanti, li skattat investiment sa massimu ta’ EUR 1.8 biljun sal-2020. Madankollu, I-
iskala tal-investiment f’partijiet ohra tad-dinja* tissuggerixxi li I-UE ghandha bzonn taghmel
aktar ftermini ta’ investiment biex teghleb il-frammentazzjoni tal-kapacitajiet mifruxa
madwar I-UE.

L-UE ghandha valur mizjud minhabba li s-sofistikazzjoni tat-teknologija tac-Cibersigurta
tipprovdi l-investiment mehtieg fuq skala kbira u l-htiega ghal soluzzjonijiet li jahdmu
f’pajjizi ohra tal-UE. Filwaqt li tibni fuq il-hidma tal-Istati Membri u tas-Shubija Pubblika-
Privata, pass ulterjuri jkun li tigi rinfurzata l-kapacita tac-cibersigurta tal-UE permezz ta’
netwerk ta’ ¢entri ta’ kompetenza taé-éibersigurtz‘t“5 b’Centru Ewropew ta’ Ri¢erka u
Kompetenza taé-Cibersigurtafil-qalba taghha. Dan in-netwerk u ¢-Centru tieghu jistimulaw
I-izvilupp u l-uzu tat-teknologija fi¢-cibersigurta u jikkomplementaw l-isforzi tal-bini tal-
kapacita f’dan il-qasam fuq livell tal-UE u fugq dak nazzjonali. 1l-Kummissjoni ser tniedi

' Inkluz 1-Europol, I-ENISA, I-Iskwadra ta’ Rispons f"Emergenza relatata mal-Kompjuters tal-UE ghall-

istituzzjonijiet, il-korpi u l-agenziji tal-UE (CERT-EU) u ¢-Centru ta’ Analizi tal-Intelligence tal-UE
(INTCEN).

Perezempju, dawk immexxija mill-ENISA: https://www.enisa.europa.eu/topics/cyber-exercises/cyber-
europe-programme.

8 C(2016) 4400 final.

* F1-2017 biss, I-Istati Uniti se tinvesti 19-il biljun dollaru fic-¢ibersigurta, zieda ta’ 35 % meta mgabbla mal-
2016. 1lI-White House, I-Ufficcju tas-Segretarju tal-Istampa: ‘Skeda Informattiva: “Il-Pjan ta’ Azzjoni
Nazzjonali dwar i¢-Cibersigurta”, id-9 ta’ Frar 2016.

In-netwerk jista’ jinkludi centri ezistenti u futuri fi¢c-Ciberasigurta mwaqqfa fl-Istati Membri, li I-membri
taghhom ikunu tipikament organizzazzjonijiet pubblici tar-ricerka u laboratorji.
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valutazzjoni tal-impatt li tezamina I-alternattivi disponibbli — inkluz il-possibbilta 1i tigi
stabbilita Impriza Kongunta — bl-ghan li titwaqqaf din I-istruttura fl-2018.

Bhala I-ewwel pass u sabiex tinforma I-hsieb fil-futur, il-Kummissjoni se tipproponi li titnieda
fazi pilota taht Orizzont 2020, biex i¢-Centri nazzjonali jingiebu flimkien f'netwerk biex
jinholog momentum gdid fil-kompetenza tac¢-Cibersigurta u l-izvilupp tat-teknologija.
Ghalhekk il-Kummissjoni qed tippjana li tipproponi injezzjoni ta’ fondi fuq zmien qasir ta’
EUR 50 miljun. Din [-attivita se tikkumplimenta I-implimentazzjoni li ghaddejja bhalissa tas-
Shubija Pubblika-Privata dwar i¢-Cibersigurta.

L-isforzi ta’ ricerka tal-ghaqda u l-formazzjoni se jkunu fil-galba tan-netwerk u I-enfasi
inizjali ta¢-Centru. Biex tappoggja l-izvilupp ta’ kapaéitajiet industrijali, i¢-Centru jista’
jagixxi bhala maniger tal-progett ta’ kapacita li jista’ jimmaniggja progetti multinazzjonali.
Dan jista’ wkoll jaghti spinta zejda lill-innovazzjoni u I-kompetittivita tal-industrija tal-UE
fix-xena globali fl-izvilupp ta’ teknologiji digitali tal-generazzjoni li jmiss inkluza I-
intelligenza artifi¢jali, il-quantum computing, blockchain u identitajiet digitali siguri, kif ukoll
fl-izgurar tal-access ghad-dejta tal-massa ghall-kumpaniji bbazati flI-UE, li kollha huma
ewlenin gha¢-¢ibersigurta fil-futur. I¢-Centru se jibni wkoll fuq il-hidma tal-UE biex
jizviluppa l-infrastruttura dwar I-Informatika ta’ Prestazzjoni Gholja: dan huwa essenzjali
ghall-analizi ta’ kwantitajiet kbar ta’ dejta, il-kriptagg u d-dekriptagg tad-dejta, il-verifika ta’
identitajiet, is-simulazzjoni ta’ attakki ¢ibernetici, u l-analizi ta’ materjal viziv™".

In-netwerk ta’ centri ta’ kompetenza jista’ jkollu wkoll il-kapacitajiet biex jappoggja I-
industrija permezz ta’ testijiet u ta’ simulazzjoni biex jirfed ic-Certifikazzjoni ta-Cibersigurta
deskritta fit-tagsima 2.2. L-involviment tieghu fil-firxa shiha ta’ attivita tac-cibersigurta tal-
UE jiggarantixxi aggornament kontinwu tal-istrategiji tieghu skont il-htiega. I¢-Centru se
jimmira biex jixpruna standards gholjin ta’ ¢ibersigurta mhux biss f’sistemi tat-teknologija u
ta’ cibersigurta izda wkoll fl-izvilupp ta’ hiliet ta’ livell gholi ghal professjonisti, billi
jipprovdi soluzzjonijiet u mudelli ghall-isforzi nazzjonali biex jigu introdotti 1-hiliet digitali.
F’dan ir-rigward, ghandu jtejjeb ukoll il-kapacitajiet tac-cibersigurta fil-livell tal-UE u jibni
fuq sinergiji b’mod partikolari mal-ENISA, is-CERT-EU, I-Europol, il-Fond ghar-Rispons ta'
Emergenza ta¢-Cibersigurta possibbli tal-futur u s-CSIRTs nazzjonali.

Fokus partikolari ta’ hidma permezz tan-netwerk ta’ kompetenza ghandu jkun in-nuqqas ta’
kapacita Ewropea dwar il-kriptagg ta’ prodotti u servizzi uzati mic¢-¢ittadini, negozji u
gvernijiet fi hdan is-Suq Uniku Digitali. Kriptagg gawwi huwa 1-bazi ghal sistemi ta’
identifikazzjoni digitali sigura li taqdi rwol ewlieni fic-Cibersigurta effettiva’’; barra minn
hekk din izzomm il-proprjeta intellettwali tan-nies sigura u tippermetti I-protezzjoni tad-
drittijiet fundamentali bhalma huma I-liberta tal-espressjoni u I-protezzjoni tad-dejta
personali, u tizgura kummer¢ sikur onlajn®.

Hekk kif is-swieq tac-cibersigurta ¢ivili u tad-difiza tal-UE jikkondividu sfidi komuni® u t-
teknologija b’uzu doppju li jehtiegu kollaborazzjoni mill-qrib f'oqsma kriti¢i, tista’ tigi
zviluppata t-tieni fazi tan-netwerk u ta¢-Centru taghha b’dimensjoni tad-difiza ¢ibernetika,
b’rispett shih tad-dispozizzjonijiet tat-Trattat relatati mal-Politika ta’ Sigurta u ta’ Difiza
Komuni. Minbarra I-iffukar fuq it-teknologika taghha, id-dimensjoni tad-difiza tista’

¢ COM(2012) 45 final u COM(2016) 178 final.

" I-Kummissjoni diga se tniedi sfida gdida ghall-Premju Orizzont taht Orizzont 2020 li ser taghti EUR 4
miljuni ghall-ahjar soluzzjoni innovattiva ghal metodi ta’ awtentikazzjoni online bla xkiel.

Cybersecurity in the European Digital Single Market [I¢-Cibersigurta fis-Suq Uniku Digitali Ewropew],
grupp ta’ Livell Gholi ta’ Konsulenti Xjentifi¢i, Marzu 2017.

“Studju dwar sinergiji bejn is-swieq tac-cibersigurta ¢ivili u tad-difiza” (Optimity; SMART 2014-0059).
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tikkontribwixxi ghall-kooperazzjoni bejn I-Istati Membri fil-qasam tac-¢iberdifiza, inkluz il-
kondivizjoni ta’ informazzjoni, l-gharfien tas-sitwazzjoni, il-bini ta’ gharfien espert u r-
rispons koordinat, u tista’ tappoggja l-izvilupp tal-Istati Membri ta’ kapacitajiet komuni. Din
tista’ wkoll tagixxi bhala pjattaforma, li tippermetti lill-Istati Membri jidentifikaw il-
prijoritajiet ghad-difiza cibernetika tal-UE, tinvestiga soluzzjonijiet komuni, tikkontribwixxi
ghall-izvilupp ta’ strategiji komuni, tiffacilita t-tahrig tad-difiza cibernetika kongunt, I-
ezercitar u l-ittestjar fil-livell Ewropew, u tappoggja x-xoghol dwar tassonomiji u standards
tad-difiza ¢ibernetika, bir-rwol ta¢-Centru jkun wiehed ta’ appogg u konsultattiv. Biex iwettaq
I-attivitajiet imsemmija hawn fuq, i¢-Centru jkollu bzonn jahdem fil-qrib u
b’komplementarjeta shiha mal-Agenzija Ewropea ghad-Difiza fil-qasam tac-ciberdifiza, kif
ukoll mal-ENISA fil-gasam tar-reziljenza c¢ibernetika. Din id-dimensjoni tad-difiza tqis il-
process imniedi mill-Karta ta’ riflessjoni dwar il-futur tad-Difiza Ewropea.

[l-livell gholi ta’ reziljenza mehtiega fil-qasam tad-difiza cibernetika jitlob miri specifici ta’
sforzi ta’ ricerka u teknologija. Il-progetti ta’ difiza ¢ibernetika jew tat-teknologiji zviluppati
minn imprizi jistghu jibbenefikaw minn finanzjament tal-Fond Ewropew ghad-Difiza meta
jigu kemm ghall-fazi tar-ricerka kif ukoll tal-izvilupp™®. Ogsma spe¢ifici bhalma huma sistemi
ta’ kriptagg ibbazati fuq teknologiji quantum, |-gharfien tas-sitwazzjoni tac-Cibersigurta, is-
sistemi ta’ kontroll tal-ac¢ess bijometriku, id-detezzjoni ta’ Theddid Persistenti Avvanzat, jew
l-estrazzjoni ta’ dejta jistghu jkunu partikolarment rilevanti f°dan il-kuntest. Ir-Rapprezentant
Gholi, I-Agenzija Ewropea ghad-Difiza u I-Kummissjoni se jappoggjaw lill-Istati Membri fl-
identifikazzjoni ta’ oqsma fejn il-progetti komuni tac-¢ibersigurta jistghu jitqiesu ghal
finanzjament mill-Fond Ewropew ghad-Difiza.

2.6 ll-bini ta’ bazi ta’ hiliet ¢iberneti¢i b’sahhitha tal-UE

Hemm dimensjoni edukattiva qawwija ghac¢-¢ibersigurta. I¢-Cibersigurta effettiva tiddependi
hafna fuq il-hiliet tal-persuni kkoncernati. I1zda d-distakk tal-hiliet tac-cibersigurta ghall-
professjonisti li jahdmu fis-settur privat fl-Ewropa huwa mbassar li jizdied ghal 350,000 sal-
2022°*. Ghandha tigi zviluppata edukazzjoni dwar i¢-¢ibersigurta fil-livelli kollha, ibda minn
tahrig regolari ta’ forza tax-xoghol ¢ibernetika, tahrig addizzjonali fic-Cibersigurta ghall-
ispe¢jalisti kollha tal-ICT, u kurrikula specifici ta’ cibersigurta godda. Ghandhom jigu
stabbiliti ¢entri ta’ kompetenza akkademika b'sahhithom biex ilahhqu mad-domanda ghal
edukazzjoni u tahrig acéellerat, 1i ghandhom jimxu fuq il-gwida minn Centru Ewropew ghar-
Ric¢erka u I-Kompetenza ta¢-Cibersigurta u I-ENISA. L-ghan ghandu jkun li ssir naturali biex
jigu mfassla prodotti u sistemi tal-1CT li jinkorporaw il-princ¢ipji ta’ sigurta sa mill-bidu nett.
L-edukazzjoni tac¢-¢ibersigurta m’ghandhiex tkun limitata biss ghal professjonisti fil-gasam
tal-IT, izda ghandha tigi integrata fil-kurrikuli ta’ ogsma ohrajn, bhalma huma I-inginerija, il-
gestjoni tan-negozju jew tad-dritt, kif ukoll ghall-binarji ta’ edukazzjoni specifi¢i ghas-settur.
Fl-ahhar nett, 1-ghalliema u 1-istudenti fl-edukazzjoni primarja u sekondarja ghandhom jigu
sensibilizzati dwar i¢-¢iberkriminalita u ¢-¢ibersigurta meta jakkwistaw kompetenzi digitali
fl-iskejjel.

0 11-Programm tal-Izvilupp tal-Industrija tad-Difiza Ewropea diga ser jaghti prijorita lil progetti ta’ ¢iberdifiza

u ¢-¢iberdifiza se tkun wahda mit-temi tas-sejha ghall-proposti li se jigu mnedija f1-2018.
Stharrig tal-2017 dwar il-Forza tax-Xoghol fis-Settur tas-Sigurta tal-Informazzjoni Globali. In-nuqggas globali
huwa ta’ 1.8 miljun.
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L-UE, flimkien mal-Istati Membri, ghandha wkoll taghti kontribut ghal din il-hidma billi tibni
fuq il-hidma tal-Koalizzjoni ghall-Hiliet u I-Impjiegi Digitali52 u billi perezempju ddahhal fis-
sehh, skemi ta’ apprendistat fi¢c-¢ibersigurta ghall-SMES.

2.7 ll-promozzjoni ta’ igjene ¢ibernetika u sensibilizzazzjoni

1 13

B’madwar 95 % tal-in¢identi li huma possibbli permezz ta' “xi tip ta’ zball uman —
intenzjonat jew le”,>® xorta hemm fattur uman involut. B’hekk i¢-Gibersigurta hija r-
responsabbilta ta’ kulhadd. Dan ifisser 1i hemm bzonn bidla fl-imgiba personali, korporattiva
u fl-amministrazzjoni pubblika biex jigi zgurat li kulhadd jifhem it-theddida, u jkun
mghammar bl-ghodod u l-hiliet mehtiega biex jipprotegi lilu nnifsu malajr u b’mod attiv
kontra l-attakki. Hemm bzonn li n-nies jizviluppaw drawwiet ta’ igjene cibernetika u n-
negozji u l-organizzazzjonijiet ghandhom jadottaw programmi xierqa bbazati fuq ir-riskji tac-
¢ibersigurta u jaggornawhom b’mod regolari biex jirriflettu x-xenarju tar-riskju li ged jevolvi.

Id-Direttiva dwar i¢-Cibersigurta (NIS) mhux biss tistabbilixxi r-responsabbiltajiet tal-Istati
Membri biex jiskambjaw informazzjoni dwar attakki ¢ibernetici fil-livell tal-UE, izda wkoll
tqieghed fis-sehh strategiji maturi tac¢-¢ibersigurta u oqfsa nazzjonali ghas-sigurta tan-
netwerks u tas-sistemi tal-informazzjoni. Amministrazzjonijiet pubblic¢i fil-livell tal-UE u
nazzjonali ghandu jkollhom rwol aktar ewlieni fl-ixprunar ta’ dawn l-isforzi.

L-ewwel nett, |-Istati Membri ghandhom jimmassimizzaw id-disponibbilta ta’ ghodod tac-
¢ibersigurta ghal negozji u individwi. B’mod partikolari, hemm bzonn li jsir aktar ghall-
prevenzjoni u I-mitigazzjoni tal-impatti tac¢-Ciberkriminalita fuq l-utenti finali. Diga jezisti
ezempju fil-hidma tal-Europol mal-kampanja “NoMoreRansom™”, zviluppata permezz ta’
kooperazzjoni mill-grib bejn l-ezekuzzjoni tal-ligi u 1-kumpaniji tac-¢ibersigurta biex jghinu
lill-utenti jipprevjenu infezzjonijiet ransomware u jiddecifraw id-dejta jekk ikunu vittmi ta’
attakk. Skemi bhal dawn ghandhom ikunu introdotti ghal tipi ohrajn ta’ malwer, f’oqsma ohra
u I-UE ghandha tizviluppa portal uniku li jigbor flimkien dawn l-ghodod kollha f’punt
uniku ta' servizz (one-stop-shop), li joffri pariri lill-utenti dwar il-prevenzjoni u l-iskoperta
ta’ malwer u rabtiet ma’ mekkanizmi ta’ rappurtar.

It-tieni nett, I-Istati Membri ghandhom ihaffu 1-uzu ta’ aktar ghodod ¢ibersiguri fl-izvilupp
tal-gvern elettroniku u wkoll jigbru 1-benefic¢ji kollha minn fuq in-netwerk ta’ kompetenza.
L-adozzjoni ta’ mezzi sikuri ta’ identifikazzjoni ghandhom jigu promossi, filwaqt li tibni fuq
il-gafas tal-UE ta’ identifikazzjoni elettronika u servizzi fidu¢jarji ghal tranzazzjonijiet
elettroni¢i fis-suq intern, li ilhom fis-sehh mill-2016 u jipprovdu ambjent regolatorju
prevedibbli i jippermetti l-interazzjonijiet elettroni¢i sikuri u bla intoppi bejn negozji,
individwi u awtoritajiet pubbli¢i®®. Barra minn hekk, istituzzjonijiet pubblici, spe¢jalment
dawk 1i jipprovdu servizzi essenzjali, ghandhom jizguraw li l-persunal taghhom huwa
mharreg f ogqsma relatati mac-cibersigurta.

It-tielet nett, |-Istati Membri ghandhom jaghmlu s-sensibilizzazzjoni ¢iber bhala prijorita
f’kampanji ta’ sensibilizzazzjoni, inkluzi dawk immirati lejn 1-iskejjel, |-universitajiet, il-

52
53

https://ec.europa.eu/digital-single-market/en/digital-skills-jobs-coalition.

L-“Indi¢i ta’ Intelligenza ta¢-Cibersigurta” IBM tal-2014, imsemmija f*Securitymagazine.com, 19 ta’ Gunju
2014,

https://www.nomoreransom.org/.

Ir-Regolament (UE) 910/2014 dwar I-identifikazzjoni elettronika u s-servizzi fiducjarji ghal transazzjonijiet
elettronici fis-suq intern (ir-Regolament elDAS) adottat fit-23 ta’ Lulju 2014. Barra minn hekk, il-
Kummissjoni Ewropea qed tipprovdi elementi importanti u ghodod ghall-identifikazzjoni elettronika u I-
interoperabbilta tal-Firma elettronika (ez. Listi ta’ Fiducja ta’ Brawzers) permezz tal-Programm tal-Facilita
Nikkollegaw I-Ewropa.
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komunita tan-negozju u I-korpi ta’ riéerka. Ix-xahar ghas-Sigurta Cibernetika li jsir kull sena
f*Ottubru, taht il-koordinazzjoni tal-ENISA, se jitwessa’ biex jintlahqu aktar nies fl-isforz ta’
komunikazzjoni komuni fil-livell tal-UE u f'dak nazzjonali. It-tqajjim ta’ sensibilizzazzjoni
f’dak li ghandu x’jagsam ma’ kampanji online ta’ dizinformazzjoni u ahbarijiet foloz fuq
il-midja so¢jali mmirati spec¢ifikament li jimminaw il-proc¢essi demokratic¢i u 1-valuri Ewropej
huwa ugwalment importanti. Filwaqt li r-responsabbilta primarja tibqa’ fil-livell nazzjonali —
inkluz ghall-elezzjonijiet tal-Parlament Ewropew — il-gbir ta’ gharfien u I-qsim ta’ esperjenzi
fil-livell Ewropew wera li huwa ta’ valur mizjud billi jipprovdu fokus ghal azzjoni.

Hemm ukoll rwol bsahhtu ghall-industrija b’mod generali, izda b’attenzjoni partikolari ghal
fornituri ta’ servizzi digitali u manifatturi. Jehtieg li jappoggja 1-utenti (individwi, negozji u
amministrazzjonijiet pubbli¢i) b’ghodod 1i jippermettulhom jiehdu r-responsabbilta ghall-
azzjonijiet taghhom online, billi jaghmilha c¢ara li z-zamma tac-Ciberigjene hija parti
indispensabbli mill-offerta lill-konsumaturi®’. Biex issib u tnehhi vulnerabbiltajiet, l-industrija
ghandha tahdem sabiex ikollha processi interni li jittrattaw 1-investigazzjoni, tikklassifika u
ssolvi vulnerabbiltajiet, indipendentement minn jekk is-sors ta’ vulnerabbilta potenzjali kienx
estern jew fi hdan il-kumpanija kkonc¢ernata.

Azzjonijiet ewlenin

e L-implimentazzjoni shiha tad-Direttiva dwar is-Sigurta tan-Netwerks u tas-Sistemi tal-
Informazzjoni;

e L-adozzjoni rapida mill-Parlament Ewropew u mill-Kunsill tar-Regolament li jistabbilixxi
mandat gdid ghal ENISA u qafas Ewropew ghac-certifikazzjoni;

e Inizjattiva kongunta tal-Kummissjoni/tal-industrija ghad-definizzjoni tal-principju “dover
ta’ kura” ghat-tnaqqis tal-vulnerabbiltajiet tal-prodott/tas-softwer u l-promozzjoni ta’
“sigurta permezz tad-disinn”;

e Implimentazzjoni rapida ta’ pjan ta’ azzjoni f’kaz ta’ in¢ident ewlieni transfruntier;

e It-tnedija ta’ valutazzjoni tal-impatt biex tistudja I-possibbilta ghal proposta tal-
Kummissjoni fl-2018 biex jigi stabbilit Netwerk ta’ Centri ta’ kompetenza dwar ic¢-
¢ibersigurta u Centru gha¢-Cibersigurta Ewropea u Centru ta’ Kompetenza, li tibni fuq il-
fazi pilota immedjata;

e Appogg lill-Istati Membri fl-identifikazzjoni ta’ ogsma fejn jistghu jigu kkunsidrati
progetti tac-¢ibersigurta komuni ghall-appogg mill-Fond Ewropew ghad-Difiza;

o Punt uniku ta’ servizz ghall-UE kollha biex jghin lill-vittmi ta’ attakki ¢ibernetici, u ghoti
ta’ informazzjoni dwar l-ahhar theddid u 1-gbir flimkien tal-ahhar pariri pratti¢i u tal-
ghodod ta¢-c¢ibersigurta;

e Azzjoni mill-Istati Membri biex tintegra ¢-¢ibersigurta fi programmi ta’ hiliet, il-gvern
elettroniku u kampanji ta’ sensibilizzazzjoni;

e Azzjoni min-naha tal-industrija biex jizdied it-tahrig relatat mac-cibersigurta ghall-
persunal taghhom u jadottaw approc¢ ta’ “sigurta permezz tad-disinn” ghall-prodotti, is-

% Ezempju ta’ dan huwa t-Task Force East StratCom stabbilit fl-2015 mill-Istati Membri u mir-Rapprezentant

Gholi sabiex jindirizza rispons ghall-kampanji Russi ta’ dizinformazzjoni li attwalment ghaddejjin. L-
iskwadra hi involuta f’prodotti ta’ zvilupp ta’ komunikazzjoni u kampanji iffukati 1i jispjegaw il-politiki tal-
UE fir-regjun tas-Shubija tal-Lvant.

Xi manifatturi diga draw dan il-kuncett kif ukoll mil-legizlazzjoni Ewropea dwar il-prodotti (bhad-Direttiva
dwar il-Makkinarju 2006/42/KE) jistipula I-principji ghal “sigurta permezz tad-disinn”.

% COM(2017) 477.
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servizzi u l-processi taghhom.

3. IL-HOLQIEN TA’ DETERRENZA CIBERNETIKA EFFETTIVA TAL-UE

Deterrenza effettiva tfisser tqieghed fis-sehh qafas ta’ mizuri 1i huma kemm kredibbli kif
ukoll konvin¢enti ghal dawk li jixtiequ jkunu kriminali u aggresuri ¢iberneti¢i. Sakemm I-
awturi ta’ attakki ¢ibernetici — kemm statali u mhux statali — m’ghandhomx minn xiex
jibzghu minbarra I-falliment, huma mhux se jkollhom in¢entiv kbir biex ikomplu jippruvaw.
Rispons ta’ infurzar tal-ligi aktar effettiv 1i jiffoka fuq l-identifikazzjoni, l-intraccar u 1-
prosekuzzjoni tal-kriminali ¢ibernetici huwa centrali ghall-bini ta’ deterrenza effettiva.
Flimkien ma’ dan hija 1-htiega 1i 1-UE tappoggja 1-Istati Membri fl-izvilupp ta’ kapacitajiet
b’uzu doppju tac-¢ibersigurtd. Inkunu nistghu naqilbu ghal xejra gdida dwar I-attakki
¢ibernetici meta nzidu l-possibbiltajiet 1i wiehed jinqabad u jigi sanzjonat ghat-twettiq
taghhom. L-attakki ¢ibernetici ghandhom jigu investigati fil-pront u l-awturi responsabbli
ghandhom jitressqu quddiem il-gustizzja, jew tittiched azzjoni sabiex ikun hemm rispons
politiku jew diplomatiku xieraq. F’kaz ta’ krizi ewlenija b’dimensjoni internazzjonali
importanti u ta’ difiza, ir-Rapprezentanta Gholja tista’ tipprezenta opzjonijiet ghal rispons
xieraq lill-Kunsill.

Pass wiehed lejn it-titjib tar-rispons tal-ligi kriminali ghal attakki ¢ibernetici diga ttiched bl-
adozzjoni fl-2013 tad-Direttiva dwar attakki kontra s-sistemi tal-informazzjoni®®. Dan
jistabbilixxi regoli minimi li jikkon¢ernaw id-definizzjoni ta’ reati kriminali u sanzjonijiet fil-
gasam tal-attakki kontra s-sistemi tal-informazzjoni u pprovda ghal mizuri operazzjonali biex
titjieb il-kooperazzjoni fost I-awtoritajiet. Id-Direttiva wasslet ghal progress sostantiv fil-
kriminalizzazzjoni tal-attakki ¢ibernetici fuq livell komparabbli fl-Istati Membri kollha, li
tiffacilita 1-kooperazzjoni transfruntiera tal-awtoritajiet tal-infurzar tal-ligi 1i qed jinvestigaw
dan it-tip ta’ reati. Madankollu, ghad hemm kamp ta' applikazzjoni konsiderevoli ghad-
Direttiva biex tilhaq il-potenzjal shih taghha jekk 1-Istati Membri kellhom jimplimentaw id-
dispozizzjonijiet kollha b’mod shih®. 1l-Kummissjoni se tkompli tipprovdi appogg lill-Istati
Membri fl-implimentazzjoni taghhom tad-Direttiva u attwalment ma tarax il-htiega li
tipproponi emendi ghaliha.

3.1 L-identifikazzjoni ta’ atturi malizzjuzi

Sabiex jizdiedu ¢-cansijiet taghna 1i 1-awturi jitressqu quddiem il-gustizzja, ghandna bzonn
urgenti li ntejbu l-kapacita taghna li nidentifikaw lil dawk responsabbli ghal attakki
¢ibernetici. Il-kisba ta’ informazzjoni utli ghal investigazzjonijiet ta’ ¢iberkriminalita, 1-aktar
fforma ta’ trac¢i digitali, hija sfida kbira ghall-awtoritajiet tal-infurzar tal-ligi. Ghalhekk,
ghandna bzonn inzidu l-kapacita teknologika li ninvestigaw b’mod effettiv, inkluz permezz
tat-tishih tal-unita tac-ciberkriminalita tal-Europol b’esperti tac-Cibernetika. L-Europol saret
attur ewlieni fl-appogg tal-Istati Membri fl-investigazzjonijiet multi-gurisdizzjonali. Dan
ghandu jsir ¢entru ta’ gharfien tal-infurzar tal-ligi tal-Istati Membri dwar investigazzjonijiet
online u I-forensika ¢ibernetika.

[l-prattika mifruxa ta’ tqeghid ta’ utenti multipli — kultant eluf minnhom — msejsa fuq
indirizz IP wiehed jaghmilha teknikament difficli hafna biex tinvestiga mgiba online
malizzjuza. Minhabba f'hekkgieli tkun mehtiega, perezempju ghal reati kriminali serji bhalma
hu l-abbuz sesswali tat-tfal, biex tinvestiga ghadd kbir ta’ utenti sabiex jigi identifikat attur

* |d-Direttiva 2013/40/UE tal-Parlament Ewropew u tal-Kunsill tat-12 ta’ Awwissu 2013 dwar attakki kontra
s-sistemi tal-informazzjoni.
€ COM(2017)474.
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wiehed malizzjuz. Ghalhekk 1-UE ser tinkoraggixxi 1-adozzjoni tal-protokoll il-gdid (IPv6)
minhabba li dan jippermetti 1-allokazzjoni ta’ utent wiehed ghal kull indirizz IP, u b’hekk
iggib benefic¢ji cari ghall-infurzar tal-ligi u l-investigazzjonijiet tas-sigurta ¢ibernetika. Bhala
l-ewwel pass biex titheggeg l-adozzjoni ta’ din il-mizura, il-Kummissjoni se tintegra r-
rekwizit biex ticcaqlaq lejn IPv6 fil-politiki kollha taghha, inkluzi r-rekwiziti fl-akkwist, I-
iffinanzjar tal-progetti u tar-ricerka kif ukoll 1-appogg materjali ta’ tahrig. Barra minn hekk, 1-
Istati Membri ghandhom jikkunsidraw il-possibbilta ta’ ftehimiet volontarji mal-Fornituri tas-
Servizz tal-Internet sabiex jixprunaw |-adozzjoni tal-1Pv6.

\-Belgju gieghed fug quddiem fid-dinja® fir-rata ghall-adozzjoni tal-IPv6 wkoll bis-sahfia ta’
kooperazzjoni pubblika-privata: il-partijiet ikkoncernati rilevanti kkunsidraw i jillimitaw -
uzu ta’ indirizz IP wiehed ghal massimu ta’ 16-il utent bhala parti minn miZura ta’
awtoregolazzjoni volontarja, li incentivat it-tranzizzjoni ghall-IPVGGZ.

B’mod aktar generali, ghandha tigi promossa aktar ir-responsabbilta online. Dan ifisser il-
promozzjoni ta’ mizuri li jipprevjenu l-abbuz ta’ ismijiet tad-dominju ghad-distribuzzjoni ta’
messaggi mhux mitluba jew attakki phishing. Ghal dan il-ghan, il-Kummissjoni se tahdem
biex ittejjeb il-funzjonament u d-disponibbiltd u l-ezattezza tal-informazzjoni fl-Isem tad-
Dominju u s-sistemi IP WHOIS®® f’konformita mal-isforzi tal-Korporazzjoni tal-Internet dwar
I-Ismijiet u n-Numri Assenjati®*.

3.2 Intensifikar tar-rispons tal-infurzar tal-ligi

Investigazzjoni u prosekuzzjoni effettiva ta’ kriminalita bl-uzu tal-internet hi deterrent
importanti ghal min behsiebu jwettaq attakki ¢iberneti¢i. Madankollu, il-qafas proc¢edurali tal-
lum jehtieg jigi adattat ahjar fl-era tal-internet®. ll-velocita ta’ attakki ¢ibernetici tista’ teghleb
il-proceduri taghna, kif ukoll tohloq htigijiet partikolari ghal kooperazzjoni rapida minn naha
ghal ohra tal-fruntieri. Ghal dan 1-ghan, kif imhabbar fl-Agenda Ewropea dwar is-Sigurta, il-
Kummissjoni kmieni fl-2018 se tressaq proposti biex tiffacilita 1-a¢cess transfruntier ghal
bazi ta’ evidenza elettronika. B’mod parallel, il-Kummissjoni ged timplimenta mizuri
pratti¢i biex ittejjeb I-access transfruntier ghal evidenza elettronika ghall-investigazzjonijiet
kriminali, inkluz finanzjament ghat-tahrig dwar il-kooperazzjoni transfruntiera, l-izvilupp ta’
pjattaforma elettronika ghall-iskambju ta’ informazzjoni fi hdan 1-UE, u l-istandardizzazzjoni
ta’ formoli uzati tal-kooperazzjoni gudizzjarja bejn 1-Istati Membri.

Ostaklu iehor ghal prosekuzzjoni effettiva hija 1-proc¢eduri forensici differenti ghall-gbir ta’
evidenza elettronika fl-investigazzjonijiet tac-ciberkriminalita fl-Istati Membri. Din tista’
titnagqas permezz ta’ hidma lejn it-twaqqif ta’ standards forensi¢i komuni. Barra minn hekk,
ghall-appogg tat-traccabbilta u l-attribwizzjoni, jenhtieg li jissahhu l-kapacitajiet forensici.
Pass wiched ikun l-izvilupp ulterjuri tal-kapacita forensika ezistenti tal-Europol, l-adattament
tar-rizorsi bagitarji u umani fi¢-Centru Ewropew ta¢-Ciberkriminalita tal-Europol biex tigi
sodisfatta I-htiega 1i qed tikber ghal appogg operazzjonali f’investigazzjonijiet ta’

81 https://www.google.com/intl/en/ipv6/statistics.html#tab=per-country-ipv6-adoption&tab=per-country-ipvé-

adoption.
%2 http:/bipt.be/public/files/nl/22027/Raadpleging_ipvé.pdf.
8 Protokoll ta’ tfittxija u rispons li jintuza hafna ghat-tiftix ta’ bazijiet tad-dejta li jahZnu l-utenti rregistrati jew
i¢-Cessjonarji ta’ rizorsa tal-internet.
II-Korporazzjoni tal-Internet dwar I-Ismijiet u n-Numri Assenjati (ICANN) hija organizzazzjoni minghajr
skop ta’ gligh responsabbli ghall-koordinazzjoni tal-proceduri ta’ manutenzjoni ta’ bosta bazijiet tad-dejta
relatati mal-ispazji tal-ismijiet tal-internet.
Biex naghtu ezempju wieched biss, is-server ¢entrali ta’ kmand u kontroll (virtwali) tal-botnet Avalanche
mexxa servers u dominji fizi¢i kull hames minuti.
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¢iberkriminalita transfruntiera. Pass iehor ghandu jirrifletti 1-fokus teknologiku stabbilit hawn
fuq ghal kriptagg billi wiehed ihares lejn kif l-abbuz minn kriminali johloq sfidi sinifikanti fil-
glieda kontra reati serji, inkluz it-terrorizmu u ¢-¢iberkriminalita. Il-Kummissjoni se tressaq ir-
rizultati ta’ riflessjonijiet attwali dwar ir-rwol ta’ kriptagg fl-investigazzjonijiet kriminali® sa
Ottubru 2017%".

Minhabba n-natura minghajr fruntieri tal-internet, il-qafas ghall-kooperazzjoni internazzjonali
pprovdut mill-Konvenzjoni ta’ Budapest dwar i¢-Ciberkriminalita® tal-Kunsill tal-
Ewropa joffri l-opportunita fost grupp divers ta’ pajjizi li juzaw l-istandard legali ottimali
ghal-legizlazzjoni nazzjonali differenti li tindirizza i¢-¢iberkriminalitd. Bhalissa qed tigi
esplorata zieda possibbli ta’ protokoll ghall-Konvenzjonieg, li tkun tista’ tipprovdi wkoll
opportunitda utli biex tigi indirizzata l-kwistjoni ta’ access transfruntier ghal evidenza
elettronika f’kuntest internazzjonali. Minflok il-holgien ta’ strumenti legali internazzjonali
godda ghal kwistjonijiet ta’ ciberkriminalita, 1-UE ssejjah lill-pajjizi kollha biex ifasslu
legizlazzjoni nazzjonali xierqa u jfittxu kooperazzjoni fi hdan dan il-gafas internazzjonali
ezistenti.

Id-disponibbilta mifruxa ta’ %hodod ta’ anonimizzazzjoni taghmilha izjed facli ghall-kriminali
biex jinhbew. Id-“Darknet” 0 fetah toroq godda ghall-kriminali biex jac¢essaw materjal tal-
abbuz sesswali tat-tfal, id-drogi jew l-armi tan-nar, hafna drabi bi ftit riskju li wiehed
jingabad™. Issa huwa wkoll sors ewlieni ta’ ghodod uzati kontra ¢-¢iberkriminalita, bhal
malwer u ghodod ta’ hacking. IlI-Kummissjoni, flimkien mal-partijiet interessati rilevanti, se
tanalizza l-approc¢i nazzjonali bil-hsieb li jigu identifikati soluzzjonijiet godda. L-Europol
ghandha tiffacilita u tappoggja I-investigazzjonijiet fuq id-darknet, tivvaluta t-theddid u tghin
biex tiddetermina I-gurisdizzjoni u taghti prijorita lil kazijiet ta’ riskju gholi, u li 1-UE jista’
jkollha rwol ewlieni fil-koordinazzjoni ta’ azzjoni internazzjonali’®,

Qasam wiehed tal-attivita ta¢-¢iberkriminalita 1i qed jikber huwa l-uzu frodulenti ta’ dettalji
tal-kard tal-kreditu jew mezzi elettroni¢i ohra ta’ pagament. Kredenzjali ta’ pagament
miksuba permezz ta’ attakki ¢ibernetici kontra 1-bejjiegha bl-imnut fuq I-internet jew xi forma
ohra ta’ negozji legittimi mbaghad jigu negozjati online u jistghu jintuzaw minn kriminali

8 11-Presidenza tal-Kunsill, “L-Ezitu tal-laqgha tal-Kunsill tal-Gustizzja u 1-Affarijiet Interni tat-8 u d-9 ta’
Dicembru 20167, Nru. 15391/16.

It-tmien rapport ta’ progress lejn Unjoni tas-Sigurta effettiva u genwina tad-29 ta’ Gunju 2017, (COM(2017)
354 final.

II-Konvenzjoni hi I-ewwel trattat internazzjonali dwar reati mwettqa permezz tal-internet u netwerks ohrajn
ta’ kompjuters, 1i jitrattaw b’mod partikolari ma’ ksur tad-drittijiet tal-awtur, frodi relatata ma’ kompjuters,
pedopornografija u ksur tas-sigurta ta’ netwerk. https://www.coe.int/en/web/conventions/full-list/-
[conventions/treaty/185 FI-2017, 55 gvern irratifika jew issieheb fil-Konvenzjoni Ewropea dwar i¢-
Ciberkriminalita.

It-Termini ta’ Referenza ghat-thejjija ta’ abbozz tat-tieni Protokoll Addizzjonali ghall-Konvenzjoni ta’
Budapest dwar i¢-Ciberkriminalita, T-CY (2017)3.

Id-darknet jikkonsisti f’kisja netwerks 1i juzaw l-internet izda jehtiegu softwer , konfigurazzjonijiet jew
awtorizzazzjoni specifici ghal access. Id-darknet jifforma parti zghira mill-web profond, il-parti tal-Web
mhux indi¢jata mill-magni tat-tiftix.

Eccezzjoni notevoli hija t-tnehhija ricenti ta’ tnejn mill-akbar swieq tad-dark Web kriminali, AlphaBay u
Hansa: https://www.europol.europa.eu/newsroom/news/massive-blow-to-criminal-dark-web-activities-after-
globally-coordinated-operation.

L-Europol diga ghandha rwol importanti f'dan il-qasam. Ghal ezempju recenti ara:
https://www.europol.europa.eu/newsroom/news/massive-blow-to-criminal-dark-web-activities-after-
globally-coordinated-operation.
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biex iwettqu frodi’®. Il-Kummissjoni qed tipprezenta proposta biex tissahhah id-deterrenza
permezz ta’ Direttiva dwar il-glieda kontra 1-frodi u l-iffalsifikar ta’ mezzi ta’ pagament
mhux bi flus kontanti™. Din ghandha I-ghan i taggorna r-regoli ezistenti f’dan il-gasam u
ssahhah il-kapacita tal-infurzar tal-ligi biex jindirizzaw dan it-tip ta’ reat.

Il-kapacitajiet investigattivi ¢iberkriminali tal-awtoritajiet tal-infurzar tal-ligi tal-1stati Membri
jehtiegu wkoll li jigu mtejba, kif ukoll I-fehim ta’ delitti bl-uzu tal-internet u opzjonijiet
investigattivi minn prosekuturi u mill-gudikatura. L-Eurojust u I-Europol jikkontribwixxu
ghal dan l-objettiv u ghal koordinazzjoni msahha, f’kooperazzjoni mill-grib mal-gruppi
konsultattivi spe¢jalizzati fi hdan i¢-Centru kontra ¢-Ciberkriminalita tal-Europol u man-
netwerks tal-kapijiet tal-unitajiet tac-Ciberkriminalita u ta’ prosekuturi specjalizzati fic-
¢iberkriminalita. I1-Kummissjoni se tiddedika EUR 10.5 miljun ta’ finanzjament ghall-glieda
kontra ¢-Ciberkriminalita, primarjament taht il-Programm ta’ Fondi ghall-Pulizija ghas-
Sigurta Interna taghha. It-tahrig huwa element importanti u gew zviluppati ghadd ta’
materjali utli mill-Grupp Ewropew ghat-Tahrig u 1-Edukazzjoni dwar i¢-Ciberkriminalita.
Dawn issa jridu jigu implimentati b’mod wiesa’ ghall-professjonisti tal-infurzar tal-ligi bl-
appogg tal-Agenzija tal-Unjoni Ewropea ghat-Tahrig fl-Infurzar tal-Ligi.

3.3 ll-kooperazzjoni pubblika-privata kontra ¢-¢iberkriminalita

L-effikacja ta’ mekkanizmi ta’ nfurzar tal-ligi tradizzjonali hija kkontestata mill-karatteristici
tad-dinja digitali, li tikkonsisti I-iktar f’infrastruttura b’sjieda privata u bosta atturi differenti
f’diversi gurisdizzjonijiet. B’rizultat ta’ dan, il-kooperazzjoni mas-settur privat, inkluzi I-
industrija u s-soc¢jeta ¢ivili, hija fundamentali ghall-awtoritajiet pubblici biex tigi miggielda I-
kriminalita b’mod effettiv. F’dan il-kuntest, is-settur finanzjarju huwa importanti wkoll u
ghandha tizdied il-kooperazzjoni. Perezempju, ir-rwol ta’ Unitajiet ta’ Intelligence
Finanzjarja” fil-kuntest ta¢-¢iberkriminalita ghandu jigi msahhah.

Xi Stati Membri diga hadu passi ewlenin. Fin-Netherlands, l-istituzzjonijiet finanzjarji u I-
awtoritajiet tal-infurzar tal-ligi jahdmu id f’id biex jindirizzaw il-frodi online u ¢-
ciberkriminalita fit-Task Force ta’ Kriminalita Elettronika. Ic-Centru ta’ Kompetenza
Germaniza kontra I-Kriminalita Elettronika jipprovdi centru operazzjonali ghall-membri
tieghu ghall-iskambju ta’ informazzjoni f’kollaborazzjoni mill-qrib mal-Uffic¢ju tal-Pulizija
Federali Germaniza u jizviluppa mizuri mmirati biex jizguraw protezzjoni kontra ¢-
ciberkriminalita. 16-il Stat Membru’® folqu Centri ta’ Eccellenza tac-Ciberkriminalita biex
Jjiffacilitaw il-kooperazzjoni bejn l-awtoritajiet tal-infurzar tal-ligi, akkademja u shab privati
ghall-izvilupp u [-iskambju tal-ahjar prattiki, tahrig u bini tal-kapacita.

l-Kummissjoni tappoggja t-twaqqif ta’ shubijiet pubblici-privati u mekkanizmi ta’

™ Ir-rikavati tal-frodi huma sors importanti ta’ dhul ghall-kriminalita organizzata u ghalhekk jippermettu t-

twettiq ta’ attivitajiet kriminali ohrajn bhalma huma t-terrorizmu, it-traffikar tad-drogi u t-traffikar tal-
bnedmin.
™ COM(2017) 489.
™ L-Unitajiet tal-Intelligence Finanzjarja jservu bhala ¢entru nazzjonali ghar-riceviment u l-analizi ta’ rapporti
ta’ tranzazzjonijiet suspettuzi u informazzjoni rilevanti ohra dwar hasil tal-flus, reati predikati assocjati u
finanzjament tat-terrorizmu, u ghat-tixrid tar-rizultati ta’ dik 1-analizi.
L-Awstrija, il-Belgju, il-Bulgarija, Cipru, ir-Repubblika Ceka, 1-Estonja, Franza, il-Germanja, il-Gre¢ja, 1-
Irlanda, il-Litwanja, il-Polonja, ir-Rumanija, is-Slovenja, Spanja u r-Renju Unit.
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kooperazzjoni permezz ta’ progetti specifici bhalma huma ¢-Centru Cibernetiku tal-Frodi
Online u n-Netwerk ta’ Esperti,”" li jimplimentaw il-mudell tal-kondivizjoni tal-informazzjoni
u standard biex janalizzaw u jimmitigaw ir-riskji ta’ frodi online u reati elettronici.

Fil-kuntest tac-¢iberkriminalita, imprizi privati jridu jkunu jistghu jikkondividu informazzjoni
dwar in¢identi konkreti tal-infurzar tal-ligi — inkluza dejta personali — b’rispett shih tar-
regoli tal-protezzjoni tad-dejta. Ir-riforma tal-protezzjoni tad-dejta tal-UE, 1i se tidhol fis-sehh
f"Mejju tal-2018, tipprovdi sett ta’ regoli komuni li jistabbilixxi I-kundizzjonijiet li skonthom
I-awtoritajiet tal-infurzar tal-ligi u ta’ entitajiet privati jistghu jikkooperaw. I1-Kummissjoni
Ewropea se tahdem mal-Bord Ewropew ghall-Protezzjoni tad-Dejta u I-partijiet interessati
rilevanti biex tidentifika I-ahjar prattiki f’dan il-qasam u, fejn xieraq, tipprovdi gwida.

3.4 Intensifikar tar-rispons politiku

Il-gafas adottat recentement ghal rispons diplomatiku kongunt tal-UE ghal attivitajiet
malizzjuzi ¢iberneti¢i’® (is-"sett ta' ghodod ta¢-¢iberdiplomazija™) jistabbilixxi l-mizuri taht
il-Politika Estera u ta’ Sigurta Komuni, inkluzi mizuri restrittivi li jistghu jintuzaw biex
tissahhah ir-reazzjoni tal-UE ghal attivitajiet 1i jolqtu l-interessi politi¢i, ta’ sigurta U
ekonomici. Il-gafas jikkostitwixxi pass importanti fl-izvilupp ta’ sinjalar u kapacitajiet ta’
reazzjoni fuq livell tal-UE u tal-Istati Membri. Dan se jzid il-kapacita taghna li nattribwixxu
attivitajiet ciberneti¢i malizzjuzi, bl-ghan li jinfluwenzaw l-imgiba ta’ aggressuri potenzjali,
filwaqt i tigi kkunsidrata 1-htiega li jigi zgurat rispons proporzjonati. L-attribuzzjoni lil attur
Statali jew attur mhux Statali tibqa’ d-decizjoni politika sovrana bbazata fuq l-intelligence tas-
sorsi kollha. Il-hidma fuq I-implimentazzjoni tal-Qafas attwalment ghaddejja ma’ Stati
Membri u wkoll titmexxa ‘1 quddiem f’koordinazzjoni mill-grib mal-Pjan ta’ Azzjoni dettaljat
ghal rispons ghal in¢identi ¢iberneti¢i fuq skala kbira™®. L-gharfien tas-sitwazzjoni mehtiega
ghall-uzu ta’ mizuri fi hdan il-qafas ghandu jigu maghqud flimkien, analizzat u kondiviz
permezz tal-INTCEN,® f"hidma mill-grib flimkien mal-Istati Membri u I-istituzzjonijiet tal-
UE.

3.5 Bini ta’ deterrent tac-cibersigurta permezz tal-kapacitajiet ta’ difiza tal-Istati
Membri

L-Istati Membri diga qed jizviluppaw kapacitajiet fil-qasam tac-ciberdifiza. Barra minn hekk,
minhabba 1-ambigwita bejn id-difiza ¢ibernetika u s-sigurta cibernetika u n-natura ta’ uzu
doppju ta’ ghodod ¢iberneti¢i u teknologiji, kif ukoll differenzi kbar bejn l-approcéi tal-1stati
Membri, I-UE tinsab f’pozizzjoni tajba biex tippromwovi sinergiji bejn I-isforzi militari u
dawk ¢ivili®.

Dawk |-Istati Membri b’kapacitajiet aktar avvanzati tac-Cibersigurta u li huma lesti biex
jigbruhom flimkien jistghu jikkunsidraw, bl-appogg tar-Rapprezentant Gholi, il-Kummissjoni
u lI-Agenzija Ewropea ghad-Difiza, biex jinkludu ¢-¢ibersigurta fil-qafas ta’ “Kooperazzjoni

" L-inizjattiva EU-OF2CEN ghandha l-ghan 1i tippermetti 1-gsim sistematiku u mal-UE kollha ta’

informazzjoni relatata ma’ frodi tal-internet bejn il-banek u s-servizzi tal-infurzar tal-ligi ghall-prevenzjoni

ta’ pagamenti ghal dawk li jwettqu 1-frodi u kurrieri ta' flus miksuba illegalment u ghall-investigazzjoni u I-

prosekuzzjoni tal-awturi involuti. Hija kofinanzjata mill-UE (il-Programm ghall-Finanzjament tal-Pulizija

ghas-Sigurta Interna).

http://www.consilium.europa.eu/en/press/press-releases/2017/06/19-cyber-diplomacy-toolbox/.

" C(2017) 6100.

8 JOIN(2016) 018 final.

8 | -UE tifhem l-ispazju ¢ibernetiku bhala isem ta’ dominju ta’ operazzjonijiet bhal art, arja u bahar. L-isforzi
fil-qasam tac¢-c¢iberdifiza jinkludu wkoll il-harsien u r-reziljenza ta’ assi tal-ispazju u infrastrutturi tal-art
relatati.
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Strutturata Permanenti” (PESCO). Dan jista’ jkun ibbazat fuq il-hidma msemmija hawn fuq
biex tinkoraggixxi l-kapacitajiet industrijali u l-awtonomija strategika tal-UE. L-UE tista’
tippromwovi wkoll I-interoperabbilta, inkluz bl-iffacilitar tal-izvilupp tal-kapacita, il-
koordinazzjoni tat-tahrig u 1-edukazzjoni u I-uzu doppju ta’ sforzi ta’ standardizzazzjoni.

Ghandu jsir ukoll uzu shih tal-qafas kongunt bhala rispons ghat-theddid ibridu, li spiss
jinvolvi attakki ¢iberneti¢i, notevolment permezz tal-Cellola ta’ Fuzjoni Ibrida tal-UE u ¢-
Centru Ewropew ghall-Glieda kontra t-Theddid lbridu stabbilit ricentement £ Helsinki, li 1-
missjoni tieghu hu li jinkoraggixxi djalogu strategiku u jwettaq ricerka u analizi.

L-UE ser taghti enfasi mgedda ghall-Qafas tal-Politika ghac-Ciberdifiza tal-UE®?, bhala
ghodda biex tkompli tintegra ¢ibersigurta u difiza lejn Politika ta’ Sigurta u ta’ Difiza Komuni
(PSDK). I¢-¢iber-reziljenza tal-missjonijiet u I-operazzjonijiet tal-PSDK stess hi essenzjali: se
jigu zviluppati proceduri standardizzati u kapacitajiet teknici, li jistghu jappoggjaw kemm
missjonijiet u operazzjonijiet ¢ivili u militari skjerati kif ukoll l-istrutturi ta’ Kapacita tal-
Ippjanar u t-Tmexxija rispettivi taghhom u I-fornituri ta’ servizzi tat-teknologija tal-
informazzjoni fis-SEAE. Sabiex isir avvanz fil-kooperazzjoni tal-Istati Membri u jkun hemm
gwida ahjar fl-isforzi tal-UE f’dan il-qasam, |-Agenzija Ewropea ghad-Difiza u s-SEAE,
b’kooperazzjoni mas-Servizzi tal-Kummissjoni, se jiffacilitaw l-impenn ta’ livell strategiku
bejn dawk li jfasslu I-politika tac-ciberdifiza tal-Istati Membri. L-UE ser tappoggja wkoll 1-
izvilupp ta’ soluzzjonijiet tac-¢ibersigurta Ewropea bhala parti mill-isforzi taghha favur Bazi
Industrijali u Teknologika tad-Difiza Ewropea. Dan jinkludi wkoll it-trawwim ta’
raggruppamenti regjonali ta’ ec¢cellenza tac-Cibersigurta u ¢-¢iberdifiza.

Is-servizzi tal-Kummissjoni, filwaqt illi jahdmu f’kooperazzjoni mill-qrib mas-SEAE, |-Istati
Membri u korpi ohra rilevanti tal-UE, ser iqieghdu fis-sehh sal-2018 pjattaforma ta’
edukazzjoni u tahrig fil-qasam tac-ciberdifiza biex tigi indirizzata d-diskrepanza attwali
fil-hiliet fil-qasam tac-ciberdifiza. Dan se jikkumplimenta |-hidma tal-Agenzija Ewropea
ghad-Difiza fdan il-gasam, billi tindirizza d-diskrepanza attwali fil-hiliet fil-qasam tac-
¢ibersigurta u ¢-¢iberdifiza.

Azzjonijiet ewlenin

e Inizjattiva tal-Kummissjoni ta’ access transfruntier ghal evidenza elettronika (kmieni flI-
2018);

e L-adozzjoni rapida mill-Parlament Ewropew u I-Kunsill tad-Direttiva proposta dwar il-
glieda kontra 1-frodi u l-iffalsifikar ta’ mezzi ta” pagament mhux bi flus kontanti;

e L-introduzzjoni ta’ rekwiziti dwar 1-IPv6 fl-akkwisti tal-UE, ir-ricerka u I-finanzjament
tal-progetti; ftehimiet volontarji bejn 1-Istati Membri u |-Fornituri tas-Servizz tal-Internet
biex jizdied I-uzu tal-1Pv6;

e Fokus imgedded/imwessgha fl-Europol dwar il-forensika cibernetika u l-monitoragg
permezz tad-darknet;

e L-implimentazzjoni tal-qafas ghal programm kongunt tal-UE bhala rispons diplomatiku
ghal attivitajiet malizzjuzi ¢ibernetici;

e Appogg finanzjarju rafforzat ghal progetti nazzjonali u transnazzjonali ghat-titjib tal-
gustizzja kriminali fi¢c-Ciberspazju.

e Pjattaforma ta’ edukazzjoni relatata mac-cibersigurta biex tindirizza d-distakk fil-hiliet
tac-Cibersigurta u tac-Ciberdifiza f1-2018.

www.consilium.europa.eu/en/workarea/downloadasset.aspx?id=40802190515.
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4. TISHIH TAL-KOOPERAZZJONI  INTERNAZZJONALI DWAR 1C-
CIBERSIGURTA

Iggwidata mill-valuri ewlenin tal-UE u d-drittijiet fundamentali bhal-liberta ta’ espressjoni u
d-dritt ghall-privatezza u I-protezzjoni tad-dejta personali, u I-promozzjoni ta’ ¢iberspazju
miftuh, hieles u sikur, il-politika tas-sigurta ¢ibernetika internazzjonali tal-UE hija mfassla
biex tindirizza l-isfida tal-promozzjoni 1i kull ma jmur ged tevolvi ghall-promozzjoni tal-
istabbilta c¢ibernetika globali, kif ukoll tikkontribwixxi ghall-awtonomija strategika tal-
Ewropa fi¢c-ciberspazju.

4.1 Cibersigurta fir-relazzjonijiet esterni

L-evidenza tissuggerixxi li nies minn madwar id-dinja jidentifikaw attakki ¢iberneti¢i minn
pajjizi ohra bhala fost 1-akbar theddid ghas-sigurta nazzjonali®. Minhabba n-natura globali
tat-theddid, il-bini u z-zamma ta’ alleanzi u shubijiet bsahhithom ma’ pajjizi terzi hija
fundamentali ghall-prevenzjoni u l-iskoraggiment ta’ attakki ¢ibernetici - li huma dejjem aktar
centrali ghall-istabbilta u s-sigurta internazzjonali. L-UE ser taghti prijorita lill-istabbiliment
ta’ qafas strategiku ghall-prevenzjoni tal-kunflitti u l-istabbilta fi¢-ciberspazju fl-ingaggi
bilaterali, regjonali, b’multi partijiet interessati u multilaterali.

L-UE tippromwovi bil-gawwa I-pozizzjoni li I-1igi internazzjonali, u b’mod partikolari |-Karta
tan-Nazzjonijiet Uniti, tapplika ghac¢-¢iberspazju. Bhala komplement ghal ligi internazzjonali
vinkolanti, I-UE thaddan normi mhux vinkolanti volontarji, regoli u principji ta’ imgiba
responsabbli tal-Istat i gew artikolati permezz tal-Grupp ta’ Esperti Governattivi tan-NU®*;
hija tinkoraggixxi wkoll l-izvilupp u l-implimentazzjoni ta’ mizuri ta’ bini ta’ fiducja
regjonali, kemm fl-Organizzazzjoni ghas-Sigurta u I-Kooperazzjoni fl-Ewropa u f’regjuni
ohra.

Fuq livell bilaterali, djalogi ¢ibernetici®® se jigu zviluppati ulterjorment u kkumplementati
minn sforzi biex jiffacilitaw il-kooperazzjoni ma’ pajjizi terzi li jsahhu l-principji ta’ diligenza
u responsabbilta tal-Istat fic-¢iberspazju. L-UE ghandha taghti prijorita lil kwistjonijiet ta’
sigurta internazzjonali fic-¢iberspazju fl-impenji internazzjonali taghha, filwaqt li tassigura li
¢-cibersigurta ma ssirx skuza ghall-protezzjoni tas-suq u l-limitazzjoni tad-drittijiet u I-
libertajiet fundamentali, inkluzi I-liberta ta’ espressjoni u l-access ghall-informazzjoni.
Approc¢ komprensiv ghas-sigurta ¢ibernetika jirrikjedi r-rispett tad-drittijiet tal-bniedem, u I-
UE ser tkompli zzomm il-valuri ewlenin taghha madwar id-dinja, filwaqt li tibni fuq il-Linji
gwida tal-UE dwar id-Drittijiet tal-Bniedem dwar il-liberta fuq I-internet®. F>dan ir-rigward I-
UE tishaq dwar 1-importanza tal-partijiet interessati kollha involuti fil-governanza tal-internet.

Il-Kummissjoni ressget ukoll proposta® biex timmodernizza I-kontrolli tal-esportazzjoni tal-
UE, inkluza I-introduzzjoni ta’ kontrolli fuq 1-esportazzjoni fuq it-teknologiji ta’ sorveljanza
¢ibernetika kritici 1i jistghu jikkawzaw ksur tad-drittijiet tal-bniedem jew jintuzaw b’mod
hazin kontra s-sigurta tal-UE nnifisha u ser tintensifika d-djalogi ma’ pajjizi terzi biex
tippromwovi I-konvergenza globali u 1-imgiba responsabbli f*dan il-qasam.

8 Stharrig dwar 1-Attitudnijiet Globali tar-rebbiegha tal-2017, tal-Pew Research Centre.

8 A/68/98 u AI70/174.

8 F’Settembru 2017, 1-UE kellha djalogi ¢iberneti¢i mal-Istati Uniti, i¢-Cina, il-Gappun, ir-Repubblika tal-
Korea, u I-Indja.

Linji Gwida tal-UE dwar id-Drittijiet tal-Bniedem dwar il-Liberta tal-Espressjoni Online u Offline.

8 COM(2016) 616.
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4.2 1l-bini ta’ kapacita gha¢-¢ibersigurta

L-istabbilta ¢ibernetika globali tiddependi fuq il-kapacita lokali u nazzjonali tal-pajjizi kollha
ghall-prevenzjoni u r-rispons ghal in¢identi ¢iberneti¢i u l-investigazzjoni u I-prosekuzzjoni
ta’ kazijiet ta’ ¢iberkriminalita. L-appogg ghall-isforzi biex tinbena r-reziljenza nazzjonali
f’pajjizi terzi ghandha zzid il-livell ta’ ¢ibersigurta fid-dinja, b’konsegwenzi pozittivi ghall-
UE. ll-glieda kontra t-theddid ¢ibernetiku li dejjem qed jevolvi tissuggerixxi li hemm bzonn
ta’ tahrig, sforzi ta’ zvilupp ghall-politika u I-legizlazzjoni, kif ukoll Skwadri ta’ Rispons ta’
Emergenza tal-Kompjuters li jahdmu b’mod effi¢jenti u unitajiet tac-ciberkriminalita fil-
pajjizi kollha madwar id-dinja.

Mill-2013 ‘1 hawn, 1-UE kienet fuq quddiem nett ghall-bini ta’ kapacita ghac-cibersigurta
internazzjonali u sistematikament tghaqqad dawn 1-isforzi permezz tal-kooperazzjoni taghha
ghall-izvilupp. L-UE ser tkompli tippromovi I-bini tal-kapacita mudell ibbazat fuq id-drittijiet,
f"konformitd mal-appro¢é Digital4Development®. Il-prijoritajiet ghall-bini tal-kapacita ser
ikunu fil-vicinat tal-UE u l-pajjizi 1i ged jizviluppaw li geghdin jesperjenzaw konnettivita li
ged tikber b’rata mghaggla u l-izvilupp rapidu ta’ theddid. L-isforzi tal-UE ser ikunu
komplementari ghall-agenda tal-izvilupp tal-UE fid-dawl tal-Agenda 2030 ghall-1zvilupp
Sostenibbli u ghall-isforzi globali ghat-tishih tal-kapacitajiet istituzzjonali.

Sabiex titjieb l-abbilta tal-UE li timmobilizza I-gharfien espert kollettiv biex issostni din il-
bini tal-kapacita, ghandu jitwaqqaf Netwerk ghall-Bini ta’ Kapac¢ita Cibernetika tal-UE, li
jigbor flimkien lill-SEAE, l-awtoritajiet ¢ibernetiki tal-Istati Membri, l-agenziji tal-UE, is-
servizzi tal-Kummissjoni, l-akkademja u s-so¢jeta civili. Dwar il-Bini tal-Kapacita
Cibernetika tal-UE, se jigu zviluppati linji gwida biex jghinu fil-provvediment ta’ gwida
politika u prijoritizzazzjoni ahjar tal-isforzi tal-UE fl-assistenza lil pajjizi terzi.

L-UE ser tahdem flimkien ma’ donaturi ohra f’dan il-qasam sabiex tigi evitata d-
duplikazzjoni tal-isforzi u jigi ffacilitat aktar bini ta” kapacita mmirat f’regjuni differenti.

4.3 Kooperazzjoni bejn I-UE u n-Nato

Filwaqgt li tibni fuq il-progress sostanzjali 1i diga sar, 1-UE ser tintensifika I-kooperazzjoni
bejn I-UE u n-NATO dwar i¢-¢ibersigurta, it-theddid ibridu u d-difiza, kif mahsuba fid-
Dikjarazzjoni Kongunta tat-8 ta’ Lulju 2016%. Il-prijoritajiet jinkludu t-trawwim tal-
interoperabbilta permezz ta’ rekwiziti u standards koerenti fil-qasam tac¢-c¢iberdifiza, it-tishih
tal-kooperazzjoni fuq tahrig u ezercizzji, 1-armonizzar tar-rekwiziti tat-tahrig.

L-UE u n-NATO ser irawmu wkoll il-kooperazzjoni fir-ricerka u 1-innovazzjoni fil-qasam tac-
¢iberdifiza, u jibnu fuq l-arrangament tekniku attwali dwar i¢-¢ibersigurta ghall-kondivizjoni
tal-informazzjoni bejn il-korpi rispettivi taghhom ta¢-¢ibersigurta®. L-isforzi kongunti ricenti
dwar il-glieda kontra t-theddid ibridu, partikolarment il-kooperazzjoni bejn i¢-Cellola ta’
Fuzjoni tal-UE kontra t-Theddid Ibridu u I-Fergha ta’ Analizi Ibrida tan-NATO ghandhom
jigu ingranati aktar biex tissahhah ir-reziljenza u r-rispons ghall-krizijiet ¢iberneti¢i. Aktar
kooperazzjoni bejn I-UE u n-NATO ser tigi promossa permezz ta’ ezer¢izzji tad-difiza
¢ibernetika, bl-involviment tas-SEAE u entitajiet ohrajn tal-UE u |-kontropartijiet rilevanti
tan-NATO, inkluz mac¢-Centru ta’ Ec¢cellenza fil-qasam ta¢-Ciberdifiza Kooperattiva tan-
NATO f’Tallinn. Ghall-ewwel darba, in-NATO u I-UE ser iwettqu ezercizzji paralleli u
koordinati b’rispons ghal xenarju ibridu man-NATO 1i tichu t-tmexxija fl-2017 u I-UE ser

8 SWD(2017) 157.
8 http://www.consilium.europa.eu/en/press/press-releases/2016/07/08-eu-nato-joint-declaration/.
% Kapacita ta’ Rispons ghal Incidenti relatati mal-Kompjuters CERT-EU u tan-NATO (NCIRC).
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tirreciproka b’mod simili f1-2018. Ir-rapport li jmiss dwar il-kooperazzjoni bejn I-UE u n-
NATO, li ghandu jitressaq quddiem il-Kunsilli rispettivi f’Dicembru 2017, ser joffri
opportunita biex jikkunsidraw il-possibbiltajiet biex ikomplu jespandu I-kooperazzjoni, b’mod
partikolari billi jizguraw mezzi komuni, sikuri u robusti ta’ komunikazzjoni bejn I-
istituzzjonijiet u I-korpi rilevanti kollha involuti, inkluzi 1-ENISA.

Azzjonijiet ewlenin

e Avvanz fil-qafas strategiku ghall-prevenzjoni tal-kunflitti u l-istabbilta fic-ciberspazju;

e L-izvilupp ta’ Bini ta’ Kapacita tan-Netwerk biex jappoggja l-kapacita ta’ pajjizi terzi biex
jindirizzaw it-theddid c¢ibernetiku u 1-Linji Gwida dwar il-Bini tal-Kapacita tac-
Cibersigurta tal-UE biex jigu prijoritizzati ahjar l-isforzi tal-UE;

e Kooperazzjoni ulterjuri bejn I-UE u n-NATO, inkluz il-parte¢ipazzjoni b’mod parallel u
kkoordinat f’ezerc¢izzji u interoperabbilta msahha ta’ standards ta¢-¢ibersigurta.

5. KONKLUZJONI

It-thejjija cibernetika tal-UE hija ta’ importanza ¢entrali kemm ghas-Suq Uniku Digitali u 1-
Politika ta’ Sigurta u ta’ Difiza. It-titjib tac-Cibersigurta Ewropea u 1-indirizzar tat-theddid
kemm lil objettivi ¢ivili u militari huwa essenzjali.

Is-Summit Digitali li jmiss organizzat mill-Presidenza tal-Estonja fid-29 ta’ Settembru 2019
jipprovdi opportunita biex nuru determinazzjoni komuni biex npoggu ¢-¢ibersigurta fil-qalba
tal-UE bhala socjeta digitali. Bhala parti minn dan 1-impenn komuni, il-Kummissjoni tappella
lill-Istati Membri biex iwieghdu kif bihsiebhom jagixxu fl-ogsma fejn ghandhom ir-
responsabbilta primarja. Dan ghandu jinkludi t-tishih tas-sigurta ¢ibernetika permezz ta’:

e Zgurar ta’ implimentazzjoni shiha u effettiva tad-Direttiva dwar i¢-Cibersigurta (NIS) sad-
9 ta’ Mejju 2018, kif ukoll ir-rizorsi mehtiega ghall-awtoritajiet pubbli¢i responsabbli
ghas-sigurta ¢ibernetika biex iwettqu b’mod effettiv il-kompiti taghhom;

e L-applikazzjoni tal-istess regoli ghal amministrazzjonijiet pubbli¢i, minhabba r-rwol li
ghandhom fis-soc¢jeta u I-ekonomija kollha kemm hi;

e |l-provvista ta’ tahrig relatat mac-cibersigurta fl-amministrazzjoni pubblika;

e |l-prijoritizzazzjoni tal-gharfien ¢ibernetiku f’kampanji ta’ informazzjoni u li jinkludi ¢-
¢ibersigurta bhala parti minn kurrikulu akkademiku u ta’ tahrig vokazzjonali;

e L-uzu ta’ inizjattivi dwar il-“Kooperazzjoni Strutturata Permanenti” (PESCO) u 1-Fond
Ewropew tad-Difiza biex jigi appoggjat I-izvilupp ta’ progetti fil-qasam tac-ciberdifiza.

Din il-Komunikazzjoni Kongunta stabbilixxiet il-kobor tal-isfida, u I-firxa ta’ mizuri li 1-UE
tista’ tiechu. Ghandna bzonn ta’ Ewropa li tkun reziljenti, li tista’ tipprotegi l-poplu taghha
b’mod effettiv billi tanti¢ipa I-in¢identi ta’ ¢ibersigurta, bil-bini ta’ protezzjoni b’sahhitha tal-
istrutturi u l-imgiba taghha, billi tirkupra malajr minn kwalunkwe attakki ¢ibernetici, u li
tiskoraggixxi lil dawk responsabbli. Din il-Komunikazzjoni tipprezenta mizuri mmirati li
jsahhu aktar l-istrutturi u I-kapacitajiet tac-cibersigurta tal-UE b’mod koordinat,
b’kooperazzjoni shiha tal-Istati Membri u d-diversi strutturi tal-UE kkonc¢ernati u li
jirrispettaw il-kompetenzi u r-responsabbiltajiet taghhom. L-implimentazzjoni taghha se
tipprovdi prova ¢ara li I-UE u I-Istati Membri se jahdmu flimkien sabiex jistabbilixxu livell
ta’ cibersigurta ugwali ghal sfidi dejjem akbar li qed tiffaccja 1-Ewropa llum.
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