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MOTIVERING

1. BAKGRUND TILL FORSLAGET
1.1. Motiv och syfte med forslaget

Den nuvarande EU-lagstiftning som faststaller gemensamma minimiregler for att
straffbelagga bedragerier med andra betalningsmedel an kontanter ar radets rambeslut
2001/413/RIF om bekampning av bedréageri och férfalskning som ror andra betalningsmedel
4n kontanter”.

Den europeiska sikerhetsagendan® medger att rambeslutet inte langre motsvarar dagens
verklighet och inte pa ett tillrackligt satt bemdter nya utmaningar och den tekniska
utvecklingen, sasom virtuella valutor och mobila betalningar.

Ar 2013 uppgick bedrigerier med anvéandning av kort utfirdade i det gemensamma
eurobetalningsomradet (Sepa) till 1,44 miljarder euro, vilket innebar en 6kning pa 8 % jamfort
med foregaende ar. Det finns endast bedréageriuppgifter for kortbetalningar, men kort ar ocksa
det viktigaste kontantlésa betalningsinstrumentet i EU mitt i antal transaktioner®.

Det ar viktigt att hantera bedragerier med andra betalningsmedel an kontanter pa ett effektivt
satt, eftersom de utgor ett hot mot sdkerheten. Denna form av bedrégerier ger den
organiserade brottsligheten inkomster och majliggor saledes annan brottslig verksamhet,
sasom terrorism, olaglig narkotikahandel och manniskohandel. Enligt Europol anvands
inkomsterna fran sadan bedrageriverksamhet i synnerhet for att finansiera foljande:

° Resor:

o Flygresor: Erfarenheterna fran genomfdrandet av Global Airline Action Day*
under perioden 2014-2016 visar att bedrégerier med andra betalningsmedel an
kontanter och bedrégerier med flygbiljetter har en tydlig koppling till andra
allvarliga och organiserade brott, inklusive terrorism. Vissa av de personer som
reste med biljetter som erhallits pa ett bedragligt satt var kanda eller misstankta
for att vara involverade i andra brott.

o Andra resebedrédgerier (dvs. forséljning av och resande med biljetter som
erhallits pad bedragligt satt). Det framsta sattet att kopa olagliga biljetter var
genom anvéndning av manipulerade kreditkort. Andra metoder var anvandning
av manipulerade konton for lojalitetspoang, natfiske mot resebyraer och

voucherbedragerier. UtOver garningsméannen, var det &dven offer for
7’5

manniskohandel och personer som agerar som “penningkurirer” som reste
med biljetter som erhallits genom bedrégeri.
o Inkvartering: Brottshekampande myndigheter rapporterar dven att denna form av

bedrageri ocksd anvands for att underlatta andra brott som kraver tillfallig
inkvartering, sasom manniskohandel, olaglig invandring och narkotikahandel.

EGT L 149, 2.6.2001, s. 1.

Kommissionens meddelande En strategi for en inre digital marknad i Europa, COM(2015) 192 final.
Europeiska centralbanken Fourth report on card fraud, juli 2015 (senaste tillgangliga uppgifter).
Nérmare uppgifter finns hér.

Med begreppet “agera som penningkurir” avses att en person dverfor vinning av brott mellan olika
lander. Penningkurirer tar emot vinningen pa sitt konto. De ombeds sedan att ta ut pengarna och fora
over dem till ett annat, ofta utlandskt, konto men far behélla en del av pengarna sjalva.
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http://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:32001F0413
http://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:52015DC0192
https://www.ecb.europa.eu/pub/pdf/other/4th_card_fraud_report.en.pdf
https://www.europol.europa.eu/activities-services/europol-in-action/operations/global-airline-action-day
http://www.actionfraud.police.uk/fraud-az-money-muling
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Europol angav ocksa att den kriminella marknaden for bedragerier med betalkort i EU
domineras av valstrukturerade och globalt verksamma grupper som &gnar sig at organiserad
brottslighet®.

Dessutom hindrar bedragerier med andra betalningsmedel &n kontanter utvecklingen av den
digitala inre marknaden pa foljande tva sitt:

o Det orsakar omfattande ekonomiska forluster, vilket den uppskattade nivan av
kortbedréagerier pa 1,44 miljarder euro som namns ovan visar. Exempelvis forlorar
flygbolagen globalt omkring 1 miljard USD per &r pé grund av kortbedragerier’.

o Det minskar konsumenternas fortroende, vilket kan leda till minskad ekonomisk
aktivitet och begransat engagemang i den digitala inre marknaden. Enligt den senaste
Eurobarometern om it-sakerhet® anser en 6vervildigande majoritet av
internetanvandarna (85 %) att risken for att raka ut for ett it-relaterat brott okar.
Dessutom ar 42 % av anvandarna oroade for sakerheten vid onlinebetalningar. Pa
grund av sakerhetsproblem &r 12 % mindre ben&gna att genomfdra digitala
transaktioner sasom bankéarenden pa natet.

En utvardering av EU:s nuvarande rattsliga ram® har identifierat tre problem som drivkrafter
bakom den nuvarande situationen nér det géller bedrdgeri med andra betalningsmedel &n
kontanter i EU:

1. Vissa brott kan inte utredas och lagforas effektivt enligt den nuvarande rattsliga
ramen.

2. Vissa brott kan inte utredas och lagforas effektivt pa grund av operativa hinder.

3. Brottslingar utnyttjar luckor i férebyggande atgarder for att bega bedragerier.

Detta forslag har tre séarskilda mal som beméter de problem som identifierats:

1. Sékerstalla att det finns en tydlig, stabil och teknikneutral politisk/rattslig ram.

2. Undanrdja operativa hinder som hdmmar utredning och lagforing.

3. Forstarka forebyggande atgarder.

1.2. Behov av att genomfdra relevanta internationella normer och skyldigheter och
effektivt hantera bedrageri och forfalskning som rér andra betalningsmedel an
kontanter

Europaradets konvention om it-relaterad brottslighet (Budapestkonventionen)™ alagger i
avdelning 2 om datorrelaterade brott parterna i konventionen att i sin nationella lagstiftning
straffbeldgga datorrelaterad forfalskning (artikel 7) och datorrelaterat bedrageri (artikel 8).
Det nuvarande rambeslutet iakttar dessa bestdmmelser. En Gversyn av de nuvarande reglerna
kommer att starka samarbetet mellan polisidra och réttsliga myndigheter och mellan

Europol, Lagesrapport: Betalkortsbedrégerier i Europeiska unionen, 2012.

IATA, 2015.

Europeiska kommissionen, Sarskild Eurobarometerundersékning 423 — Cyber Security, februari 2015.
Arbetsdokument fran kommissionens avdelningar — Konsekvenshedémning som atfoljer forslaget till
ett direktiv om bekampande av bedrégeri och forfalskning som ror andra betalningsmedel &n kontanter,
SWD(2017)298.

Europaradets konvention om it-relaterad brottslighet (ETS 185).

© o N o
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https://www.europol.europa.eu/publications-documents/situation-report-payment-card-fraud-in-european-union
https://encrypted.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=3&ved=0ahUKEwjhwreTtu_UAhWBbVAKHbBuA1sQFggpMAI&url=https://www.iata.org/about/worldwide/americas/Documents/IATA-Americas-Focus-Q1-2015.pdf&usg=AFQjCNHYQbu0Mg9Vlvaxg2RzR-VWUXS8Sg
http://ec.europa.eu/commfrontoffice/publicopinion/archives/ebs/ebs_423_en.pdf
https://encrypted.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0ahUKEwiLmdrQ4fLVAhVEWBQKHbjSCTEQFggnMAA&url=http://www.europarl.europa.eu/meetdocs/2014_2019/documents/libe/dv/7_conv_budapest_/7_conv_budapest_en.pdf&usg=AFQjCNHBWfH5-J0Umbj4-JJSUCGLQyrTvQ
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brottsbekdmpande myndigheter och privata aktérer &nnu mer, och darmed bidra till att uppna
det Overgripande syftet med konventionen, alltjamt i enlighet med dess relevanta
bestammelser.

1.3.

Forenlighet med befintliga bestammelser inom omradet

Syftet med detta forslag ar forenligt med foljande politik och lagbestammelser pa det
straffrattsliga omradet:

1.

Europaomfattande mekanismer for straffrattsligt samarbete for att underlétta
samordningen av utredningar och lagféring (straffprocessrétt):

o Radets rambeslut 2002/584/RIF om en europeisk arresteringsorder och
dverlamnande mellan medlemsstaterna™.

o Konventionen om oOmsesidig rattslig hjalp i brottmal mellan Europeiska
unionens medlemsstater™.

o Direktiv 2014/41/EU om en europeisk utredningsorder pa det straffrattsliga
omrédet®®,

o Radets rambeslut 2005/214/RIF om tillampning av principen om 6msesidigt
erkannande pa botesstraff'.

o Radets rambeslut 2009/948/RIF om forebyggande och lésning av tvister om
utdvande av jurisdiktion i straffrattsliga forfaranden™.

o Radets rambeslut 2009/315/RIF om organisation av medlemsstaternas utbyte
av uppgifter ur kriminalregistret och uppgifternas innehall*.

. Direktiv 2012/29/EU om faststallande av miniminormer for brottsoffers
rattigheter och for stod till och skydd av dem®’.

e  Forordning (EU) 2016/794 om Europol®.
e RAdets beslut 2002/187/RIF om inrattande av Eurojust™®.
e RAdets slutsatser om forbattrad straffratt i cyberrymden®.
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Radets rambeslut 2002/584/RIF av den 13 juni 2002 om en europeisk arresteringsorder och
overldmnande mellan medlemsstaterna.

Radets akt av den 29 maj 2000 om att i enlighet med artikel 34 i Fordraget om Europeiska unionen
uppratta konventionen om Omsesidig rattslig hjalp i brottmal mellan Europeiska unionens
medlemsstater.

Direktiv 2014/41/EU av den 3 april 2014 om en europeisk utredningsorder pa det straffrattsliga
omradet.

Réadets rambeslut 2005/214/RIF av den 24 februari 2005 om tillimpning av principen om émsesidigt
erkannande pa botesstraff.

Radets rambeslut 2009/948/RIF av den 30 november 2009 om forebyggande och I6sning av tvister om
utévande av jurisdiktion i straffrattsliga forfaranden.

Radets rambeslut 2009/315/RIF av den 26 februari 2009 om organisationen av medlemsstaternas utbyte
av uppgifter ur kriminalregistret och uppgifternas innehall.

Europaparlamentets och radets direktiv 2012/29/EU av den 25 oktober 2012 om faststillande av
miniminormer for brottsoffers rattigheter och for stdd till och skydd av dem samt om erséttande av
radets rambeslut 2001/220/RIF.

Europaparlamentets och radets forordning (EU) 2016/794 av den 11 maj 2016 om Europeiska unionens
byrd for samarbete inom brottsbekampning (Europol) och om erséttande och upphéavande av radets
beslut 2009/371/RIF, 2009/934/RIF, 2009/935/RIF, 2009/936/RIF och 2009/968/RIF.

Réadets beslut 2002/187/RIF av den 28 februari 2002 om inréttande av Eurojust for att starka kampen
mot grov brottslighet.
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http://eur-lex.europa.eu/legal-content/SV/TXT/?uri=celex:32002F0584
http://eur-lex.europa.eu/legal-content/SV/AUTO/?uri=OJ:C:2000:197:TOC
http://eur-lex.europa.eu/legal-content/SV/TXT/?uri=celex:32014L0041
http://eur-lex.europa.eu/legal-content/SV/TXT/?uri=celex:32005F0214
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2009:328:0042:0047:SV:PDF
http://eur-lex.europa.eu/legal-content/SV/TXT/?uri=celex:32009F0315
http://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:32012L0029
http://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:32016R0794
http://eur-lex.europa.eu/legal-content/SV/TXT/?uri=celex:32002D0187
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For att undvika fragmentering som skulle kunna komplicera medlemsstaternas
inforlivande och genomférande, infor detta forslag av princip inte nagra sarskilda
bestammelser i fraga om bedragerier med andra betalningsmedel an kontanter som skulle
avvika fran dessa mer Overgripande instrument. Det enda undantaget &r direktiv
2012/29/EU om brottsoffers réttigheter och stdd till och skydd av dem, som detta forslag
kompletterar.

Rattsakter som straffbeldgger garningar med anknytning till bedrégerier och
forfalskningar av andra betalningsmedel &n kontanter (materiell straffratt):

Direktiv 2013/40/EU om angrepp mot informationssystem?®":

o Detta forslag kompletterar direktiv 2013/40 genom att behandla en annan
aspekt av it-relaterad brottslighet”>. De tv& instrumenten motsvarar olika
uppsattningar bestammelser i Europaradets Budapestkonvention om it-relaterad
brottslighet?®, som utgdr den internationella rattsliga referensramen for EU*.

o Detta forslag ar ocksa forenligt med direktiv 2013/40, eftersom det bygger pa
ett liknande tillvagagangssatt nar det galler specifika fragor sasom behorighet
och faststéllande av lagsta nivaer for maximipafoljder.

Direktiv 2014/62/EU om straffrattsligt skydd av euron och andra valutor mot
penningforfalskning®:

o Detta forslag kompletterar direktiv 2014/62/EU eftersom det omfattar
forfalskning av andra betalningsmedel &n kontanter, medan direktiv
2014/62/EU omfattar forfalskning av kontanter.

o Det ar ocksa forenligt med direktiv 2014/62/EU eftersom det anvander samma
strategi i fraga om vissa bestammelser, t.ex. om utredningsverktyg.

Direktiv (EU) 2017/541 om bekampande av terrorism:

o Detta forslag kompletterar direktiv (EU) 2017/541, eftersom det syftar till att
minska den totala mangden medel som erhalls fran bedrégerier med andra
betalningsmedel &n kontanter, som till stérsta delen gar till organiserade
kriminella grupper i syfte att de ska bega allvarliga brott, daribland terrorism.

Forslaget till ett direktiv om bekdmpning av penningtvatt genom straffréttsliga
bestammelser:

20
21
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Réadets slutsatser av den 6 juni 2016 om forbattrad straffratt i cyberrymden.

Europaparlamentets och radets direktiv 2013/40/EU av den 12 augusti 2013 om angrepp mot
informationssystem och om ersittande av radets rambeslut 2005/222/RIF.

I EU:s strategi for cybersidkerhet anges att “cyberbrottslighet avser en méngd olika brottsliga aktiviteter
dar datorer och informationssystem anvands, antingen som verktyg eller mal. Cyberbrottslighet omfattar
traditionella brott (t.ex. bedrigeri, forfalskning och identitetsstold), innehallsrelaterade brott (t.ex.
spridning av barnpornografi eller uppmuntran till rashat pa internet) och brott som ar unika for datorer
och informationssystem (t.ex. angrepp mot informationssystem, Overbelastningsattacker och skadlig
programvara).”

Europaradets konvention om it-relaterad brottslighet (ETS 185). Direktiv 2013/40 motsvarar artiklarna
2-6 i konventionen, medan ett nytt initiativ skulle motsvara dess artiklar 7 och 8.

Kommissionen och unionens hoga representant for utrikes fragor och sakerhetspolitik — Gemensamt
meddelande om EU:s strategi for cybersdkerhet: En Gppen, sdker och trygg cyberrymd.
Europaparlamentets och radets direktiv 2014/62/EU av den 15 maj 2014 om straffrattsligt skydd av
euron och andra valutor mot penningforfalskning och om ersattande av radets rambeslut 2000/383/RIF.
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http://www.consilium.europa.eu/sv/press/press-releases/2016/06/09-criminal-activities-cyberspace/
http://eur-lex.europa.eu/legal-content/SV/ALL/?uri=CELEX:32013L0040
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185
http://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:52013JC0001&qid=1505208464246&from=SV
http://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:52013JC0001&qid=1505208464246&from=SV
http://eur-lex.europa.eu/legal-content/SV/TXT/?uri=celex:32014L0062
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1.4.

o Detta forslag och forslaget till direktiv om bekdmpning av penningtvétt genom
straffrattsliga bestdmmelser kompletterar varandra, eftersom det sistnamnda
tillhandahaller den nodvéndiga rattsliga ramen for att motverka penningtvatt av
den vinning som genereras vid bedrégerier med andra betalningsmedel &n
kontanter (“penningkurirer’”’) som forbrott.

Forenlighet med EU:s politik inom andra omraden

Detta forslag ar forenligt med den europeiska sékerhetsagendan och EU:s strategi for
cybersékerhet, eftersom bada dessa har starkt sékerhet som huvudmal.

Detta forslag ar dessutom forenligt med strategin for en inre digital marknad, som strévar efter
att starka anvéndarnas fortroende for den digitala marknaden, vilket &r ett annat av forslagets
huvudsyften. Inom ramen for strategin for den inre digitala marknaden finns det flera réttsliga
instrument for att underlatta sakra betalningar i hela EU, och detta forslag ar ocksa forenligt
med dem:

Det reviderade direktivet om betaltjanster®® innehller ett antal &tgérder som kommer
att forbéattra sakerheten for elektroniska betalningar, och det kommer att utgéra den
rattsliga och tillsynsmassiga ramen for nya deltagare pa betalningsmarknaden.

Direktiv (EU) 2015/849 om atgarder for att forhindra att det finansiella systemet
anvands  for  penningtvatt eller finansiering av  terrorism®’  (fjarde
penningtvattdirektivet) omfattar situationen dar brottslingar missbrukar kontantlgsa
betalningsinstrument i syfte att dolja sin verksamhet. Detta forslag kompletterar det
direktivet genom att atgarda den situation i vilken det kontantlosa
betalningsinstrumentet till exempel olovligen har tillgripits eller helt eller delvis har
forfalskats av brottslingarna.

Forslag till ett direktiv om andring av direktiv (EU) 2015/849 om atgarder for att
forhindra att det finansiella systemet anvéands for penningtvatt eller finansiering av
terrorism®, varifrén detta forslag har hamtat definitionen av virtuella valutor. Om
denna definition andras under antagandeprocessen av det tidigare forslaget, bor
definitionen i detta forslag anpassas pa samma sétt.

Andra relevanta rattsakter omfattar foérordning (EU) 2015/847 om uppgifter som ska
atfolja overforingar av medel®®, forordning (EU) nr910/2014 om elektronisk
identifiering och betrodda tjanster for elektroniska transaktioner pa den inre
marknaden®, forordning (EU) nr260/2012 om antagande av tekniska och

26
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Europaparlamentets och radets direktiv (EU) 2015/2366 av den 25 november 2015 om betaltjanster pa
den inre marknaden, om dandring av direktiven 2002/65/EG, 2009/110/EG och 2013/36/EU samt
forordning (EU) nr 1093/2010 och om upphédvande av direktiv 2007/64/EG.

Direktiv (EU) 2015/849 av den 20 maj 2015 om atgarder for att forhindra att det finansiella systemet
anvands for penningtvatt eller finansiering av terrorism, om andring av Europaparlamentets och radets
férordning (EU) nr 648/2012 och om upphavande av Europaparlamentets och radets direktiv
2005/60/EG och kommissionens direktiv 2006/70/EG.

Forslag till Europaparlamentets och radets direktiv om andring av direktiv (EU) 2015/849 om atgarder
for att forhindra att det finansiella systemet anvéands for penningtvatt eller finansiering av terrorism och
om &ndring av direktiv 2009/101/EG.

Europaparlamentets och réadets forordning (EU) 2015/847 av den 20 maj 2015 om uppgifter som ska
atfolja overforingar av medel och om upphévande av forordning (EG) nr 1781/2006.
Europaparlamentets och rédets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjanster for elektroniska transaktioner pd den inre marknaden och om
upphévande av direktiv 1999/93/EG.

SV


http://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:32015L2366
http://eur-lex.europa.eu/legal-content/SV/TXT/?uri=celex:32015L0849
http://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX%3A52016PC0450
http://eur-lex.europa.eu/legal-content/SV/TXT/?uri=celex:32015R0847
http://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:32014R0910
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affarsmassiga krav for betalningar och autogireringar i euro® och direktiv (EU)
2016/1148 om atgarder for en hog gemensam niva pa sakerhet i natverks- och
informationssystem i hela unionen®.

| allmanhet bidrar dessa rattsakter till att infora starkare forebyggande atgarder. Detta
forslag kompletterar dem med atgarder for att alagga pafoljder for brottsliga garningar och
for att mojliggora lagforing nar forebyggande atgarder har misslyckats.

2. RATTSLIG GRUND, SUBSIDIARITETSPRINCIPEN OCH
PROPORTIONALITETSPRINCIPEN

2.1. Rattslig grund

Den rattsliga grunden for atgarder pa EU-niva ar artikel 83.1 i fordraget om Europeiska
unionens funktionssatt, som uttryckligen namner forfalskning av betalningsmedel, it-
brottslighet och organiserad brottslighet som omraden med sarskilt allvarlig brottslighet
med ett gransoverskridande inslag:

"Europaparlamentet och rddet far genom direktiv i enlighet med det ordinarie
lagstiftningsforfarandet faststalla minimiregler om faststéllande av brottsrekvisit och
pafoljder inom omraden med sarskilt allvarlig brottslighet med ett granséverskridande
inslag till foljd av brottens karaktar eller effekter eller av ett sarskilt behov av att
bekampa dem pa gemensamma grunder.

Detta galler foljande omraden av brottslighet: terrorism, manniskohandel och sexuellt
utnyttjande av kvinnor och barn, olaglig narkotikahandel, olaglig handel med vapen,
penningtvatt, korruption, forfalskning av betalningsmedel, it-brottslighet och
organiserad brottslighet. /...] "

2.2. Variabel geometri

Rambeslut 2002/475/RIF om bek&mpning av bedrdgeri och forfalskning som ror andra
betalningsmedel an kontanter ar tillampligt pa samtliga medlemsstater.

I enlighet med protokoll nr 21 om Férenade kungarikets och Irlands stallning med avseende
pa omradet med frihet, sakerhet och rattvisa, fogat till fordragen, far Férenade kungariket och
Irland besluta att delta i antagandet av detta forslag. De har ocksa denna mojlighet efter det att
forslaget antagits.

Eftersom Forenade kungariket den 29 mars 2017 anmaélde sin avsikt att uttrdda ur unionen
kommer fordragen, i enlighet med artikel 50 i fordraget om Europeiska unionen (EU-
fordraget), att upphora att vara tillampliga pa Forenade kungariket fran och med den dag da
avtalet om uttrade trader i kraft eller, om det inte finns nagot sadant avtal, tva ar efter
anmalan, om inte Europeiska radet i samforstand med Fdrenade kungariket beslutar att
forlanga denna tidsfrist. Foljaktligen, och utan att det paverkar tillimpningen av
bestimmelserna i avtalet om uttrdde, ar beskrivningen ovan av Fdérenade kungarikets
deltagande i forslaget tillamplig endast fram till dess att Férenade kungariket upphér att vara
en medlemsstat.
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Europaparlamentets och radets forordning (EU) nr 260/2012 av den 14 mars 2012 om antagande av
tekniska och affarsméassiga krav for betalningar och autogireringar i euro och om andring av férordning
(EG) nr 924/20009.

Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgérder for en hog
gemensam niva pa sikerhet i natverks- och informationssystem i hela unionen.
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Enligt protokoll nr 22 om Danmarks stallning deltar Danmark inte i radets beslut om atgérder
enligt avdelning V i EUF-fordraget (med undantag for viseringspolitiken). Enligt gallande
bestammelser deltar Danmark darfor inte i antagandet av detta direktiv och kommer darfor
inte att vara bundet av det.

2.3. Subsidiaritetsprincipen

Bedrégeri med andra betalningsmedel an kontanter har mycket stora gransoverskridande
inslag bade inom och utanfér EU. Ett typiskt fall kan inbegripa sa kallad skimning (kopiering)
av kortuppgifter i ett EU-land, skapande av ett forfalskat kort med anvéndning av dessa
uppgifter, och uttag av pengar med det forfalskade kortet utanfor EU i syfte att kringga de
hoga sakerhetsstandarderna. Dessa brott ror sig i allt storre utstrackning mot att helt och hallet
begas online.

Darfor kan malet att pa ett effektivt satt bekampa sadana brott inte i tillracklig utstrackning
uppnas av medlemsstater om de agerar ensamma eller pa ett icke samordnat sétt:

o Dessa brott ger upphov till situationer dar saval brottsoffer som garningsman
och bevisning kan omfattas av olika nationella regelverk inom EU och
darutover. Darfor kan det vara mycket tidskravande och svart for enskilda
lander att effektivt motverka denna kriminella verksamhet utan gemensamma
minimiregler.

o Behovet av EU-atgarder har redan erkants genom inrattandet av den befintliga
EU-lagstiftningen om bek&mpning av bedrédgeri och forfalskning som rér andra
betalningsmedel &n kontanter (rambeslutet).

e  Behovet av atgarder pa EU-niva aterspeglas ocksa i forekomsten av de
nuvarande initiativen for att samordna medlemsstaternas atgarder pa detta
omrade pa EU-niva, till exempel en sarskild Europols arbetsgrupp om
betalningsbedragerier™® och Empacts policycykels prioritering om operativt
samarbete mot bedragerier med andra betalningsmedel &n kontanter®*.
Mervéardet av dessa initiativ for att bistd medlemsstaterna med att bekdmpa
dessa brott bekraftades flera ganger vid samradet med berérda parter under
utarbetandet av detta forslag, sarskilt vid expertmdétena.

Ett annat mervarde av atgarder pa EU-niva ar att det underlattar samarbetet med tredjelander,
eftersom den internationella dimensionen av denna form av bedrdgerier ofta stracker sig
utéver EU:s granser. Forekomsten av gemensamma minimiregler inom EU kan ocksa
inspirera till effektiva rattsliga losningar i lander utanfor EU och darigenom underlétta
gransoverskridande samarbete pa global niva.

2.4. Proportionalitetsprincipen

I enlighet med proportionalitetsprincipen i artikel 5.4 i EU-fordraget ar det foreslagna nya
direktivet begransat till vad som &r nodvéandigt och proportionerligt for att genomféra
internationella normer och anpassa befintlig brottslagstiftning inom detta omrade till nya hot.
Atgarder som rér anvandningen av utredningsverktyg och informationsutbyte ingér endast i
den utstrackning det behdvs for att den foreslagna straffrattsliga ramen ska fungera effektivt.

| forslaget faststalls brottsrubriceringarnas rackvidd sa att den tacker alla relevanta handlingar,
samtidigt som den begrénsas till vad som &r ndédvandigt och proportionerligt.

3 Se Europols webbplats.

Mer information finns héar.
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2.5. Val av instrument

| enlighet med artikel 83.1 i EUF-fordraget far minimiregler om faststallande av brottsrekvisit
och pafoljder inom omraden med sarskilt allvarlig brottslighet med ett gransoverskridande
inslag, inbegripet terrorism, endast faststallas genom ett direktiv antaget av
Europaparlamentet och radet i enlighet med det ordinarie lagstiftningsforfarandet.

3. RESULTAT AV EFTERHANDSUTVARDERINGAR, SAMRAD MED
BERORDA PARTER OCH KONSEKVENSBEDOMNINGAR

3.1. Efterhandsutvéarderingar/kontroller av andamalsenligheten med befintlig
lagstiftning

Kommissionen har gjort en utvardering® av EU:s nuvarande regelverk tillsammans med den
konsekvensbedomning som atféljer detta forslag (se motsvarande arbetsdokument fran
kommissionens avdelningar for mer information).

Vid utvérderingen upptacktes tre problemfaktorer, var och en med ett antal underfaktorer:

Faktorer Underfaktorer
1. Vissa brott kan inte | a. Vissa brott kan inte lagforas effektivt, eftersom brott som
utredas och begatts med vissa betalningsinstrument (i synnerhet icke-
lagforas effektivt fysiska) ar straffbelagda pa olika satt i medlemsstaterna eller
enligt den inte alls straffbelagda.
nuvarande rattsliga | b. Forberedande garningar till bedrdgeri med andra
ramen. betalningsmedel &n kontanter kan inte lagforas effektivt,

eftersom de ar straffbelagda pa olika satt i medlemsstaterna
eller inte alls straffbelagda.

c. Gransoverskridande utredningar kan hammas pa grund av att
samma garningar bestraffas med olika pafoljdsnivaer i de
olika medlemsstaterna.

d. Brister nér det galler fordelning av behdrighet kan hindra en
effektiv utredning och lagféring.

2. Vissa brott kan inte | a. Det kan ta for lang tid att lamna information vid forfragningar

utredas och om gransoverskridande samarbete, vilket kan hdmma
lagforas effektivt utredning och lagforing.
pa grund av b. Underrapportering till brottsbekdampande myndigheter pa
operativa hinder. grund av att det offentlig-privata samarbetet ar begransat
hammar effektiv utredning och lagféring.

3. Brottslingar a. Brister i informationsutbytet inom det offentlig-privata
utnyttjar luckor i samarbetet hammar forebyggande atgarder.
forebyggande b. Brottslingar utnyttjar offrens bristande medvetenhet.

atgarder for att

bega bedragerier.

Problemfaktorerna anger att det aktuella problemet framst ar ett regleringsmisslyckande, dar
EU:s nu gallande lagstiftning (rambeslutet) har blivit delvis obsolet, framst pa grund av den

* Arbetsdokument fran kommissionens avdelningar — Konsekvensbhedémning som atfoljer forslaget till

ett direktiv om bekampande av bedrégeri och forfalskning som rér andra betalningsmedel &n kontanter,
SWD(2017)298.
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tekniska utvecklingen. Utvérderingen visade att denna lucka i lagstiftningen inte i tillracklig
utstrackning har tackts av nyare lagstiftning.

3.2. Samrad med berérda parter

Samrad:

Tre typer av samrad har genomforts: Oppet offentligt samrad, riktat samrad anordnat av
Europeiska kommissionen och riktat samrad anordnat av en uppdragstagare.

1. Oppet offentligt samrad:

Europeiska kommissionen inledde ett 6ppet offentligt samrad den 1 mars 2017 for att samla in
aterkoppling fran allmanheten om problemformuleringen, relevansen och effektiviteten hos
den nuvarande rattsliga ramen pa omradet for bedragerier med andra betalningsmedel &n
kontanter, samt om mdjliga alternativ och deras formaga att hantera befintliga problem.
Samradet avslutades efter 12 veckor, den 24 maj 2017.

33 rattstillampare och 21 privatpersoner besvarade frageformularen i samradet. Fyra
rattstillampare inkom med kompletterande uppgifter genom skriftliga bidrag. Rattstillamparna
omfattade

o privata foretag (privata sektorn),

o internationella eller nationella offentliga myndigheter (brottsbekdmpande
organ, rattsliga myndigheter och EU-institutioner och -organ),

o bransch-, néringslivs- eller yrkesorganisationer (t.ex. nationella bankférbund),
o icke-statliga organisationer, plattformar eller natverk,
o konsultfirmor, advokatbyraer, fristdende konsulter.

2. Riktat samrad anordnat av Europeiska kommissionen:

o Stora expertmoten med foretrddare for polismyndigheter och réttsliga
myndigheter fran alla EU-lander (utvalda av medlemsstaterna) och experter
fran den privata sektorn (finansinstitut, betaltjanstleverantorer, handlare,
kortsystem).

o Olika moten med experter och berérda parter fran den akademiska vérlden,
brottsbekdmpande organ, branschen for virtuella valutor samt foretradare for
konsumentorganisationer, privata finansinstitut och finansiella
tillsynsmyndigheter.

3. Riktat samrad anordnat av en uppdragstagare:

En uppdragstagare anordnade riktade samrad med undersékningar och intervjuer pa natet. De
preliminara resultaten lades fram for en valideringsmalgrupp, som inkom med aterkoppling
och verifierade resultaten av samradet.

Sammanlagt deltog 125 berdrda parter fran 25 medlemsstater.
Huvudsakliga resultat:

. Brottsdimension:

Kostnaderna for bedrageri med anknytning till andra betalningsmedel &n
kontanter uppfattades i allmanhet vara hdga och forvantades oka under de
kommande aren. Berorda parter fran alla kategorier hade svart att pa en direkt
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fraga kvantifiera det kriminella fenomenet. Statistik ar séllsynt och inte alltid
tillganglig. Nagra av dem lamnade dock fallbaserade bevis som gav stod for att
vissa typer av bedrégerier med andra betalningsmedel an kontanter ar
betydande.

Straffrattslig ram:

De flesta av de berdrda parterna ansag att det nuvarande EU-regelverket endast
delvis &r relevant for aktuella sé&kerhetsbehov, sérskilt nar det galler
definitionen av betalningsinstrument och faststallande av brottsrekvisit. Vissa
bekréftade att de nationella rattsliga ramarna skulle behdva andras.

Straffprocessratt:

Trots den befintliga rattsliga ramen, uppfattas den nuvarande nivan pa
samarbetet mellan medlemsstaterna nar det galler utredningar och lagféring
vara endast delvis tillfredsstdllande. Europols stéd for att underlétta
gransoverskridande samarbete var allmént erkant.

Rapportering till brottshek&mpande myndigheter:

Asikterna om rapportering till brottsbekdmpande myndigheter skiljde sig at:
vissa var ndjda med den nuvarande nivan av rapportering, medan andra ansag
att den bor forbattras. De olika kategorierna av bertrda parter var eniga om att
framtida politiska alternativ om rapportering behdver vdagas mot den faktiska
kapaciteten hos brottsbekdmpande myndigheter att félja upp arenden.

Samarbete mellan den offentliga och den privata sektorn:

Berdrda parter var av uppfattningen att samarbetet mellan offentliga och
privata enheter pa det hela taget var positivt, och att det bor uppmuntras for att
béattre hantera bedrégerier med andra betalningsmedel &n kontanter, sarskilt nér
det galler forebyggande atgarder.

De flesta berorda parter ansag att det offentlig-privata samarbetet for att
bekdmpa bedrdgerier med andra betalningsmedel &n kontanter bor forbéttras.
Foretradare for den privata sektorn verkade vara mest missnojda. De
uppfattade att de huvudsakliga hindren for samarbete var exempelvis de
begransningar som finns i fraga om mojligheten att utbyta information med
brottsbekdmpande myndigheter och de verktyg som anvands for att mojliggéra
utbytet.

En majoritet av de bertrda parterna var 6verens om att, for att brott ska kunna
utredas och brottslingar lagforas, bor finansinstitut tillatas att spontant utbyta
vissa av brottsoffrets personuppgifter med den nationella polisen eller polisen i
ett annat EU-land (t.ex. namn, kontonummer, adress osv.).

Bristande samarbete mellan privata och offentliga myndigheter angavs ocksa
av flera berdrda parter som ett hinder i kampen mot bedrégerier med andra
betalningsmedel an kontanter.

Privata foretag, offentliga myndigheter, bransch-, néringslivs- och
yrkesorganisationer sag lagstiftning, felaktig inriktning pa prioriteringar och
bristande fortroende, tillsammans med praktiska och organisatoriska problem,
som hinder for ett framgangsrikt samarbete mellan offentliga myndigheter och
privata enheter nér deltagare &r baserade i olika EU-lander. Privata foretag och
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offentliga myndigheter angav ocksa avsaknad av lamplig teknik (t.ex.
kommunikationskanaler) som ett hinder.

o Brottsoffrens rattigheter:

De berdrda parterna framholl vikten av att skydda offer for bedragerier. Nagra
av dem ansag att brottsoffren inte skyddas tillrackligt, aven om initiativ som tas
av  medlemsstaterna  for  att skydda dem &  uppskattade.
Brottsofferorganisationer har utvecklat vél fungerande samarbetsmekanismer
med brottshekdmpande myndigheter. Flera berorda parter ansag det nédvéandigt
att skydda brottsoffer battre mot identitetsstold, vilket de ansag paverka saval
fysiska som juridiska personer. Brottsoffren bor darfor skyddas oberoende av
deras rattsliga status.

3.3. Konsekvensbeddmning

| enlighet med kommissionens riktlinjer for battre lagstiftning® har kommissionen genomfort
en konsekvensbeddémning®’ for att utvardera behovet av ett lagstiftningsforslag.

Konsekvensbeddmningen presenterades for och diskuterades med ndmnden for
lagstiftningskontroll den 12 juli 2017. N&mnden &r medveten om de anstrangningar som gjorts
nar det galler att kvantifiera kostnader och nytta. Den lamnade ett positivt yttrande®*® med en
rekommendation att ytterligare forbattra rapporten i fraga om foljande aspekter:

1. Rapporten forklarade inte tillréckligt utforligt det politiska sammanhanget, och heller
inte vilket sambandet &r mellan befintliga och planerade rattsliga och
Europaomfattande samarbetsmekanismer och hur de kompletterar varandra.

2. Initiativets malsattning i fraga om tillvaxt forefoll Gverdriven.

Konsekvensbeddmningen reviderades for att ta hansyn till ndmndens synpunkter i dess
positiva yttrande.

Efter en kartlaggning av mojliga politiska atgarder for att ta itu med vart och ett av de
problem som konstaterats vid utvarderingen och en analys av vilka atgarder som skulle
behallas och vilka som skulle kasseras, delades atgarderna in i olika policyalternativ. Varje
alternativ byggdes upp for att ta itu med alla identifierade problem. De olika alternativ som
diskuterades var kumulativa, dvs. med en ¢kande niva av EU-lagstiftning. Med tanke pa att
det aktuella problemet i princip ar ett regleringsmisslyckande, var det viktigt att 1agga fram
en fullstandig uppséttning regleringsverktyg for att avgora vilken atgard som ar den mest
proportionerliga fran EU:s sida.

De olika alternativ som Overvagdes var foljande:

o Alternativ A: forbattra genomforandet av EU-lagstiftningen och underlatta
sjalvreglering i det offentlig-privata samarbetet.

o Alternativ B: infora en ny rattslig ram och underlatta sjalvreglering i det
offentlig-privata samarbetet.

36
37

Mer information om riktlinjerna for battre lagstiftning finns har.

Arbetsdokument fran kommissionens avdelningar — Konsekvensbedémning som atfoljer forslaget till
ett direktiv om bekampande av bedrégeri och forfalskning som rér andra betalningsmedel &n kontanter,
SWD(2017)298.

Europeiska kommissionens ndmnd for lagstiftningskontroll — Yttrande om konsekvensbedémningen —
Bekampande av bedrageri och forfalskning som rér andra betalningsmedel &n kontanter,
SEC(2017)390.
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o Alternativ C: samma som alternativ B, men med bestdmmelser som
uppmuntrar till rapportering i det offentlig-privata samarbetet i stéllet for
sjalvreglering, och nya bestammelser om att 6ka medvetenheten.

° Alternativ D: samma som alternativ C, men med ytterligare bestdammelser om
behorighet som kompletterar den europeiska utredningsordern och regler om
forbudsforeldggande.

Alternativ C var det alternativ som foredrogs, bade i kvalitativt hanseende och i fraga om
kostnader och fordelar.

| fraga om fordelar skulle det foredragna alternativet bana vag for effektivare och mer
strategiska brottsbekdmpande atgarder mot bedragerier med andra betalningsmedel &n
kontanter genom en mer enhetlig tillampning av regler i hela EU, béattre gransdverskridande
samarbete och starkt offentlig-privat samarbete och informationsutbyte. Initiativet skulle
ocksa framja fortroendet for den digitala inre marknaden genom att starka sakerheten.

| fraga om kostnader uppskattas medlemsstaternas kostnader for skapandet och
genomforandet av ett nytt initiativ till ca 561 000 euro (engangskostnad). Medlemsstaternas
I6pande kostnader for genomforande och verkstallighet uppskattas till 2 285 140 euro/ar
(totalt for samtliga medlemsstater).

Eftersom forslaget inte innehaller nagra tvingande regler om rapportering bor det inte bli
nagra konsekvenser i form av extra kostnader for foretag, inbegripet sma och medelstora
foretag. De 6vriga bestammelser som skulle inga i forslaget paverkar inte heller sma och
medelstora foretag.

Sammantaget forvantas de kumulativa effekterna av de foreslagna atgarderna pa
administrativa och finansiella kostnader vara hdgre an de nuvarande nivaerna, eftersom
antalet arenden att utreda skulle utgora en pafrestning pa resurserna for brottsbekdampning pa
detta omrade, vilka skulle behéva 6kas. De viktigaste orsakerna till detta ar foljande:

o En bredare definition av betalningsmedel och ytterligare brott att hantera
(forberedande gérningar) kommer sannolikt att 6ka antalet arenden som polis
och réattsliga myndigheter ansvarar for.

o Ytterligare resurser skulle krévas for att fordjupa det gransoverskridande
samarbetet.

o En skyldighet for medlemsstaterna att samla in statistik skulle skapa en
ytterligare administrativ borda.

A andra sidan skulle inrittandet av en tydlig rattslig ram for att ta itu med faktorer som
mojliggor bedrdgerier med andra betalningsmedel an kontanter skapa tillfalle att upptécka,
lagfora och &ligga pafoljder for bedragerirelaterade verksamheter i ett tidigare skede. Aven
om en 6kning av det offentlig-privata samarbetet innebér en kostnad i form av resurser, skulle
dessutom investeringen ge omedelbar avkastning i form av att de brottsbekdampande
atgarderna skulle bli mer andamalsenliga och effektiva.

3.4. Lagstiftningens &ndamalsenlighet och forenkling
Kvalitativt har forslaget en forenklingspotential pa nagra omraden, t.ex.:

o Ytterligare tillndrmning av nationella straffrattsliga system (t.ex. genom att
tillhandahalla gemensamma brottsrekvisit och en gemensam miniminiva for
maximipafoljderna) skulle férenkla och underlétta samarbetet mellan nationella
brottsbekdmpande organ som utreder och lagfér granséverskridande arenden.
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° I synnerhet skulle tydligare bestammelser om behdrighet, en forstarkt roll for
de nationella kontaktpunkterna och utbyte av uppgifter och information mellan
nationella polismyndigheter och med Europol kunna férenkla férfarandena och
metoderna for samarbete ytterligare.

Det gar inte att kvantifiera forenklingspotentialen pa grund av brist pa uppgifter (och i vissa
fall omojligheten att skilja ut rambeslutets effekter).

Sammantaget erbjuder detta initiativ mycket begransad potential i fraga om lagstiftningens
andamalsenlighet hos detta initiativ:

1. For det forsta ar redan 2001 ars rambeslut en relativt enkel rattsakt med begransad
potential att forenklas ytterligare.

2. For det andra syftar detta initiativ till att hoja sédkerheten genom att atgarda de
nuvarande luckorna. Detta skulle normalt innebdra hogre administrativa kostnader
for utredning och lagféring av brott som for nérvarande inte ar straffbelagda, snarare
an vasentliga besparingar till foljd av forenkling av det grénsoverskridande
samarbetet.

3. For det tredje syftar initiativet inte till att alagga foretag och medborgare nagra
ytterligare rattsliga forpliktelser. Det alagger medlemsstaterna att uppmuntra och
underlatta rapportering via ld&mpliga kanaler (i stallet for att krdva obligatorisk
rapportering), i Overensstdmmelse med andra EU-instrument, t.ex. direktiv
2011/93/EU om bek&mpande av sexuella Gvergrepp mot barn, sexuell exploatering
av barn och barnpornografi (artikel 16.2).

3.5. Grundlaggande rattigheter

Forslaget innehaller bestammelser som anpassar den rattsliga ramen for bekampande av
bedrdgeri och forfalskning som ror andra betalningsmedel &n kontanter till nya och
framvaxande hot och reglerar former av bedrégerier med andra betalningsmedel &n kontanter
som inte omfattas av den befintliga ramen.

Det slutliga malet med dessa atgarder ar att skydda faktiska och potentiella brottsoffers
rattigheter. Inrdttandet av en tydlig rattslig ram for brottsbekdmpande och réttsliga
myndigheter att agera mot brottslig verksamhet som direkt paverkar brottsoffrens
personuppgifter, inbegripet kriminalisering av forberedande garningar, kan sarskilt ha en
positiv inverkan pa skyddet av faktiska och potentiella brottsoffers ratt till privatliv och ratt
till skydd av personuppgifter.

Samtidigt iakttar alla atgarder i detta forslag de grundlaggande rattigheter och friheter som
erkanns i Europeiska unionens stadga om de grundlaggande rattigheterna, och de maste
genomforas i enlighet med detta. Varje begransning i utévandet av sadana grundlaggande
rattigheter och friheter ar underkastad villkoren i artikel 52.1 i stadgan, ndmligen att den ska
omfattas av principen om proportionalitet i forhallande till det legitima syftet att verkligen
uppnd mal av allmant intresse som erkanns av unionen och skydda andra méanniskors
rattigheter och friheter. Begransningar maste vara foreskrivna i lag och vara forenliga med det
vasentliga innehallet i de rattigheter och friheter som anges i stadgan.

En rad grundldggande réttigheter och friheter som faststalls i stadgan har beaktats i detta
sammanhang, daribland: ratten till frihet och sdkerhet, respekten for privatlivet och
familjelivet, fritt yrkesval och ratt att arbeta, naringsfrihet, rétten till egendom, rétten till ett
effektivt rattsmedel och till en opartisk domstol, presumtionen fér oskuld och rétten till
forsvar, principerna om laglighet och proportionalitet i fraga om brott och straff samt ratten att
inte bli domd eller straffad tva ganger for samma brott.
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Detta forslag respekterar sarskilt principen om att brott och paféljder ska vara foreskrivna i
lag och vara proportionerliga. Det begrénsar rackvidden for brotten till vad som &r nédvéndigt
for att mojliggora en effektiv lagforing av gérningar som utgor ett sérskilt hot mot sakerheten
och infér minimiregler for pafoljdsnivaer i enlighet med proportionalitetsprincipen, med
beaktande av brottets art.

Detta forslag ar utformat for att sakerstélla att uppgifter om personer som ar misstankta for de
brott som anges i detta direktiv behandlas i enlighet med den grundlaggande ratten till skydd
av personuppgifter och i enlighet med géllande lagstiftning, inbegripet inom ramen for
offentlig-privat samarbete.

4, BUDGETKONSEKVENSER
Detta forslag har inga omedelbara budgetkonsekvenser for EU.

5. OVRIGA INSLAG

5.1. Genomforandeplaner samt atgarder for &vervakning, utvardering och
rapportering

Kommissionen kommer att 6vervaka genomforandet av direktivet med hjalp av de uppgifter
som medlemsstaterna lamnar om de atgarder som vidtagits for att satta i kraft de lagar och
andra forfattningar som ar nddvandiga for att folja direktivet.

Tva ar efter tidsfristen for genomférande av detta direktiv kommer kommissionen att
overlamna en rapport till Europaparlamentet och radet med en bedémning av i vilken
utstrackning medlemsstaterna har vidtagit de atgarder som ar nodvéandiga for att folja
direktivet.

Kommissionen kommer dessutom att géra en utvérdering av effekterna av detta direktiv sex
ar efter tidsfristen for dess genomforande, for att sakerstalla en tillrackligt lang period for att
utvardera effekterna av initiativet efter det att det har genomforts fullt ut i alla medlemsstater.

5.2. Forklarande dokument
Det anses inte kravas nagra forklarande dokument om inforlivandet.

6. FORSLAGETS RATTSLIGA ASPEKTER
6.1. Sammanfattning av den foreslagna atgarden

Detta forslag upphéver rambeslut 2001/413/RIF men det uppdaterar de flesta av rambeslutets
nuvarande bestammelser och Gverensstimmer med slutsatserna fran utvarderingen och
konsekvensbeddmningen (till exempel nér det galler det féredragna alternativet).

Foljande tabell visar en jamforelse mellan detta forslag och rambeslutet, och anger vilka
artiklar som &r nya och vilka som har uppdaterats i forhallande till rambeslutet:
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DIREKTIV RAMBESLUT Kommentarer
Artikel Skal Artikel Skal
I. Syfte och definitioner | 1. Syfte 1-6 Inga 1-7 Ny
2. Definitioner 7-8 1. Definitioner 10 Uppdaterade
Il. Brott 3. Bedréglig anvéndning av 9 2. Brott i samband med 8-10
betalningsinstrument betalningsinstrument
4. Forberedande gérningar i samband med
bedraglig anvandning av
betalningsinstrument
5. Brott med anknytning till 3. Datorrelaterade brott
informationssystem
6. Verktyg som anvands for att bega brott 4. Brottslighet i samband med sarskilt
anpassad utrustning
7. Anstiftan, medhjélp och forsok 5. Deltagande, anstiftan och forsok
8. Pafoljder for fysiska personer 10-11 | 6. Pafoljder 9
9. Juridiska personers ansvar Inget | 7. Juridiska personers ansvar Inga
10. Sanktioner for juridiska personer 8. Pafoljder for juridiska personer
I11. Behdrighet och 11. Behorighet 12-14 | 9. Behorighet 11
utredning 10. Utlamning och atal
12. Effektiva utredningar 15 Inga Inga Ny
IV. Informationsutbyte | 13. Informationsutbyte 16-18 | 11. Samarbete mellan medlemsstaterna 11 Uppdaterad
och rapportering av 12. Informationsutbyte
brott 14. Rapportering av brott 19 Ingen Inga Nya
V. Hjélp och stéd till 15. Hjalp och stdd till brottsoffer 20-22 | Ingen
brottsoffer samt 16. Férebyggande atgarder 23 Ingen
forebyggande atgarder
V1. Slutbestdmmelser 17. Overvakning och statistik 24 Ingen
18. Erséttande av rambeslutet 25 Ingen
19. Inforlivande Ingen | 14. Genomférande [14.1] Uppdaterade
20. Utvérdering och rapportering 14. Genomfoérande [14.2]
21. Ikrafttrddande 15. Ikrafttrddande
Ingen 26-29 | 13. Territoriell tilldmpning Utgar
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Mer specifikt gor detta forslag foljande:

Definierar betalningsinstrument pa ett mer omfattande och robust satt, som
aven omfattar icke-fysiska betalningsinstrument och digitala betalningsmedel.

Gor innehav, forsdljning, anskaffande i syfte att anvanda, import, distribution
eller tillgangliggdrande pa annat sétt av ett betalningsinstrument som stulits
eller pa annat satt olovligen tillgripits eller som &r helt eller delvis forfalskade
till ett sjalvstandigt brott, separat fran anvandningen av sadana instrument.

Utvidgar tillampningsomradet for brott med anknytning till informationssystem
till att omfatta alla betalningstransaktioner, inklusive transaktioner som gors
med hjalp av digitala betalningsmedel.

Infor regler om paféljdsnivaer, och faststaller sarskilt en miniminiva for
maximipafoljder.

Inbegriper grova brott i

situationer dar de brottsliga garningarna begas inom ramen for en kriminell
organisation enligt definitionen i rambeslut 2008/841/RIF, oberoende av den
pafoljdsniva som foreskrivs déri,

situationer dar den brottsliga garningen medfor betydande samlad skada eller
ger betydande ekonomisk vinning for garningsmannen. Syftet med detta ar ta
itu med fall dar brotten har stor volym men sma effekter for varje enskild
drabbad, sarskilt bedrégerier dar kortet inte uppvisas.

Klargor tillampningsomradet for behdrighet betraffande de brott som avses i
forslaget genom att sékerstélla att medlemsstaterna har behérighet i fall dar
antingen brottet har begatts med anvandning av ett informationssystem som
finns inom medlemsstatens territorium, medan gérningsmannen kan befinna sig
utanfér detta territorium, eller dar garningsmannen befinner sig inom
medlemsstatens territorium medan informationssystemet kan finnas utanfor
det.

Klargor tillampningsomradet for behorigheten med avseende pa effekterna av
brottet, genom att sakerstalla att medlemsstaterna kan utéva behorighet om
brottet orsakar skada pa deras territorium, inbegripet skada till foljd av stold av
en persons identitet.

Infor atgarder for att forbattra det unionsomfattande straffrattsliga samarbetet
genom att starka den befintliga strukturen och anvénda de operativa
kontaktpunkterna.

Forbattrar mojligheterna for brottsoffer och privata enheter att rapportera brott.

Tillgodoser behovet av att tillhandahalla statistiska uppgifter om bedrageri och
forfalskning som rér andra betalningsmedel an kontanter genom att alagga
medlemsstaterna att sékerstélla att det finns ett [ampligt system for registrering,
framtagande och tillhandahallande av statistiska uppgifter om de brott som
avses i det foreslagna direktivet.

Foreskriver regler om att brottsoffer ska ges tillgang till information om sina
rattigheter och om den hjalp och det stod som finns att tillga, oberoende av om
de &r bosatta i ett annat land an det i vilket garningsmannen &r bosatt, och
oberoende av var brottsutredningen ager rum.
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6.2. Ingaende redogorelse for de specifika bestammelserna i forslaget
Artikel 1: Syfte — i denna artikel anges forslagets tillampningsomrade och syfte.

Artikel 2: Definitioner — i denna artikel anges de definitioner som galler i hela réttsakten.
Artikel 2 innehaller samma definition av virtuella valutor som i kommissionens forslag till
Europaparlamentets och radets direktiv om &andring av direktiv (EU) 2015/849 om atgarder
for att forhindra att det finansiella systemet anvénds for penningtvatt eller finansiering av
terrorism och om &ndring av direktiv 2009/101/EG* Om denna definition &ndras under
antagandeprocessen av ovanndmnda forslag, bor definitionen av virtuella valutor i denna
artikel anpassas i enlighet med det.

Artikel 3: Bedraglig anvandning av betalningsinstrument — i denna artikel anges de brott som
har anknytning till brottsliga garningar som direkt och omedelbart utgér bedrégeri, namligen
bedraglig anvandning av betalningsinstrument, vilket inbegriper bade stulna och forfalskade
instrument. Brotten galler samtliga betalningsinstrument, oberoende av om de &r fysiska eller
inte, och artikeln omfattar darfor dven bedragerier som begas med anvandning av stulna eller
forfalskade betalningsuppgifter eller andra handlingar som ger mojlighet eller har anvéants for
att initiera en betalningsorder eller annan penningOverforing, inbegriper overforingar av
virtuell valuta.

Artikel 4: FoOrberedande géarningar 1 samband med bedréglig anvandning av
betalningsinstrument — i denna artikel anges de brottsliga garningar som, &ven om de inte i sig
utgor det faktiska bedrageri som leder till forlust av egendom, begas som forberedelse for
bedrégeri. Dessa gérningar innefattar stold eller forfalskning av ett betalningsinstrument och
olika garningar som rér handel med dessa stulna eller forfalskade instrument. Det omfattar
innehav, distribution eller tillgangliggérande for anvandning i bedréagligt syfte, dven fall dar
garningsmannen &r medveten om att det finns en mdjlighet att bedraglig anvéndning kan
komma att &ga rum (dolus eventualis). Liksom artikel 3 omfattar artikeln alla garningar som
ror betalningsinstrument, oberoende av om dessa ar fysiska eller inte, och darfor ar den ocksa
tillémpli% pd girningar som handel med stulna kortbetalningsuppgifter (“carding”) och
natfiske®.

Artikel 5: Brott med anknytning till informationssystem — denna artikel anger de brott med
anknytning till informationssystem som medlemsstaterna ska straffbeldgga. Upprékningen
innehaller rekvisit som skiljer brotten fran olaglig systemstorning och olaglig datastérning
enligt direktiv 2013/40/EU, sasom att det kravs en overforing av penningvérde for att orsaka
en orattmatig vinning. Denna bestdimmelse har tagits med for att straffbeldgga handlande som
t.ex. att hacka ett brottsoffers dator eller annan utrustning for att omdirigera dennes trafik till
en falsk webbplats for bankdrenden pa natet och pa sa satt forma brottsoffret att gora
betalningar till ett bankkonto som kontrolleras av garningsmannen (eller penningkurirer)*.

% COM(2016) 450 final.

40 Natfiske ar en metod som anvénds av bedragare for att fa tillgang till vardefulla personuppgifter, till
exempel anvandarnamn och l6senord. Det typiska exemplet &r att ett e-postmeddelande skickas till en
Iang lista av e-postadresser och ser ut att komma fran ett valkant foretag som man har fortroende for. E-
postmeddelandet kan omdirigera mottagaren till en falsk webbplats dar han eller hon ombeds att lamna
personuppgifter.

Med begreppet “agera som penningkurir” avses att en person dverfor vinning av brott mellan olika
lander. Penningkurirer tar emot vinningen pa sitt konto. De ombeds sedan att ta ut pengarna och fora
dver dem till ett annat, ofta utlandskt, konto men far behalla en del av pengarna sjalva (ActionFraudUK,
2017). Ibland ar de medvetna om att pengarna ar vinning av brott, men andra ganger luras de att tro att
pengarna &r lagliga.

41
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Den omfattar ocksa andra former av brottsligt handlande, sésom s.k. pharming®, varigenom
informationssystem utnyttjas for att uppna en orattmétig vinning for garningsmannen eller en
annan person.

Artikel 6: Verktyg som anvands for att bega brott — i denna artikel definieras de brott som ror
verktyg som anvands for att bega de brott som avses i artiklarna 4 a, 4 b och 5 som ska
straffbeldggas av medlemsstaterna. Den syftar till att straffbelagga uppsatlig framstallning,
forsaljning, anskaffande i syfte att anvanda, import, distribution eller tillgangliggorande pa
annat satt av till exempel skimningsutrustning som anvands for att stjdla uppgifter samt
sabotageprogram och falska webbplatser som anvands for natfiske. Denna artikel bygger i
stora delar pa artikel 4 i rambeslut 2001/413/RIF och artikel 3 d i) i direktiv 2014/62/EU om
straffrattsligt skydd av euron och andra valutor mot penningforfalskning.

Artikel 7: Anstiftan, medhjalp och forsok — denna artikel ar tillamplig pa handlande i samband
med de brott som avses i artiklarna 3-6 och kraver att medlemsstaterna straffbelédgger alla
former av forberedelse och deltagande. Straffrattsligt ansvar for forsok omfattar de brott som
avses i artiklarna 3-6.

Artikel 8: Pafoljder for fysiska personer — for att effektivt bekdampa bedrageri och forfalskning
som ror andra betalningsmedel an kontanter maste pafoljderna vara avskrackande i alla
medlemsstater. | linje med andra EU-akter om tillndrmning av nivan pa straffrattsliga
pafoljder anges i denna artikel att maximistraffet enligt nationell lagstiftning bor vara minst
tre ars fangelse, med undantag for brotten i artikel 6, dar maximistraffet bér vara minst tva ar.
Det foreskrivs strangare pafoljder for grova brott, namligen ett maximistraff pa minst fem ar
om brottet begas av en sadan kriminell organisation som avses i radets rambeslut
2008/841/RIF av den 24 oktober 2008 om kampen mot organiserad brottslighet*® eller om ett
brott begas i stor skala och darmed orsakar omfattande eller betydande skada, sarskilt i fall
dar de individuella effekterna ar sma men den samlade volymen ér stor, eller dér ett brott ger
upphov till en samlad vinning for garningsmannen pa minst 20 000 euro.

De brott som fortecknas i artiklarna 2-5 i rambeslut 2001/413/RIF forefaller vara belagda
med sarskilda pafoljder i de flesta medlemsstater dar information fanns tillganglig. Generellt
sett finns dock inte nagon tillndrmning, for d&ven om alla medlemsstater har paféljder som
innefattar frihetsberévande (atminstone i allvarliga fall), varierar pafoljderna for samma
garning avsevart. Darfor ar den avskrackande effekten lagre i vissa medlemsstater &n i andra.

Skillnaderna i paféljdsnivaer kan ocksa vara ett hinder for det rattsliga samarbetet. Om en
medlemsstat har laga minimipafdljder i sin strafflagstiftning, kan detta leda till att de
brottsbekdmpande och rattsliga myndigheterna ger |ag prioritet at att utreda och lagfora
bedrégerier dar Kkortet inte uppvisas. Detta kan i sin tur hindra det gransOverskridande
samarbetet nar en annan medlemsstat ansoker om bistand, nar det galler hur snabbt begéran
behandlas. Det ar sannolikt de grovsta brottslingarna som drar stérst nytta av sadana
skillnader i paféljdsnivaer, dvs. gransoverskridande organiserade kriminella grupper som har
operativa baser i flera medlemsstater.

Artiklarna 9 och 10: Ansvar och sanktioner for juridiska personer — dessa artiklar &r
tillampliga pa alla brott som avses i artiklarna 3-7. De alagger medlemsstaterna att sékerstélla
juridiska personers ansvar, vilket inte utesluter ansvar for fysiska personer, och att tillampa

42 Pharming &r en bedrégerimetod dar en skadlig kod installeras pa en persondator eller server for att styra

om anvandarna till forfalskade webbplatser utan deras vetskap eller samtycke.
“ EUT L 300, 11.11.2008, s. 42.
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effektiva, proportionella och avskréckande sanktioner for juridiska personer. Artikel 10
fortecknar exempel pa sanktioner.

Artikel 11: Behorighet — denna artikel grundar sig pa principerna om territorialitet och person
och anger i vilka fall medlemsstaterna ska faststéalla sin behdrighet betrédffande de brott som
avses i artiklarna 3—7.

Den har hamtat inslag fran artikel 12 i direktiv 2013/40/EU om angrepp mot
informationssystem. Nar bedrdgerier och forfalskningar som ror andra betalningsmedel &n
kontanter dger rum pa natet ar det troligt att brottet stracker sig éver flera jurisdiktioner. Det
har ofta begatts med anvandning av ett informationssystem som finns utanfor det territorium
dar garningsmannen fysiskt befinner sig och far konsekvenser i ett annat land, dar kanske
ocksa bevisen finns. Darfor syftar artikel 11 till att sakerstalla att territoriell behorighet
omfattar situationer dar garningsmannen och det informationssystem som denne anvander for
att bega brottet befinner sig i olika territorier.

Genom denna artikel infors ett nytt inslag som bemoter behovet att sakerstélla behtrighet om
skada orsakas i en annan jurisdiktion an den dar garningen begicks, inbegripet skada till foljd
av stold av en persons identitet. Syftet ar att omfatta situationer som inte tas upp i direktiv
2013/40/EU om angrepp mot informationssystem och som dr gemensamma for bedragerier
med andra betalningsmedel &n kontanter. Det ar bland annat fraga om fall dar inte nagon av
de gérningar som har anknytning till brottet (t.ex. stold av kortuppgifter, reproduktion av ett
kort, olagligt uttag fran en uttagsautomat) har begatts i den medlemsstat dar skadan uppstar
(t.ex. dar brottsoffret har det bankkonto fran vilket pengarna har stulits). | dessa fall ar det
troligast att brottsoffret anmaler brottet till myndigheterna i den medlemsstat dar den
ekonomiska forlusten upptackts. Den medlemsstaten maste kunna utéva behérighet for att
sakerstélla en effektiv utredning och lagforing, och tjana som utgangspunkt for utredningar
som kan komma att innefatta flera medlemsstater och tredjeléander.

Artikel 12: Effektiva utredningar — denna artikel syftar till att sdkerstélla att de
utredningsverktyg som finns i nationell ratt i fraga om organiserad brottslighet eller andra
grova brott ocksad kan anvandas i fraga om bedrageri och forfalskning som ror andra
betalningsmedel an kontanter, atminstone i allvarliga fall. Artikeln syftar ocksa till att
sakerstalla att information lamnas till myndigheterna utan onddigt dréjsmal i fall av lagenliga
forelagganden.

Artikel 13: Informationsutbyte — denna artikel syftar till att uppmuntra till 6kad anvéndning av
de operativa nationella kontaktpunkterna.

Artikel 14: Rapportering av brott — denna artikel syftar till att atgarda det behov av att 6ka
och underlatta rapporteringen som identifierades i konsekvensbeddmningen. Strédvan ar att
sékerstélla att det finns ldampliga kanaler dar brottsoffer och privata enheter kan rapportera
brott, och att uppmuntra rapportering utan onddigt drojsmal i linje med en liknande
bestammelse i artikel 16.2 i direktiv 2011/93/EU om bek&mpande av sexuella 6vergrepp mot
barn, sexuell exploatering av barn och barnpornografi. Exempel pa vilka atgarder som kan
vidtas ges i skal 19.

Artikel 15: Hjalp och stod till brottsoffer — denna artikel alagger medlemsstaterna att
sékerstélla att offer for bedrédgeri med andra betalningsmedel &n kontanter erbjuds
information, kanaler for att rapportera ett brott och radgivning om hur de kan skydda sig mot
de negativa foljderna av bedrégeri och mot renomméskada till foljd av detta brott.

Artikeln omfattar inte bara fysiska utan &ven juridiska personer, som ocksa paverkas av
foljderna av de brott som forslaget avser. Den infor bestdimmelser som utstracker ett antal
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specifika rattigheter som faststallts for fysiska personer enligt direktiv 2012/29/EU till att
ocksa gélla juridiska personer.

Artikel 16: Forebyggande atgarder — denna artikel bemoter behovet av att 6ka medvetenheten
och darmed minska risken for att bli offer for bedrégeri, med hjalp av kampanjer for
information och medvetandegbrande samt forsknings- och utbildningsprogram. |
konsekvensbedomningen identifierades luckor i forebyggande atgarder som en problemfaktor
for bedréagerier med andra betalningsmedel an kontanter. Denna artikel foljer ett liknande
tillvagagangssatt som artikel 23 (Férebyggande) i direktiv 2011/93/EU om bekampande av
sexuella 6vergrepp mot barn, sexuell exploatering av barn och barnpornografi.

Artikel 17: Overvakning och statistik — denna artikel tillgodoser behovet av att tillhandahalla
statistiska uppgifter om bedrageri och forfalskning som ror andra betalningsmedel &n
kontanter genom att gora det obligatoriskt for medlemsstaterna att sakerstélla att det finns ett
system for registrering, framtagande och tillhandahallande av statistiska uppgifter om de brott
som avses i det foreslagna direktivet och om 6vervakning av effektiviteten av deras system
(som omfattar alla réttsliga faser) for bekdmpande av bedrégeri med andra betalningsmedel &n
kontanter. Artikeln foljer ett liknande tillvigagangssatt som artikel 14 (Overvakning och
statistik) i direktiv 2013/40/EU om angrepp mot informationssystem och artikel 44 i direktiv
(EU) 2015/849 om atgarder for att forhindra att det finansiella systemet anvéands for
penningtvitt eller finansiering av terrorism (fjarde penningtvattdirektivet). Den syftar ocksa
till att atgarda problemet med den nuvarande begransade tillgangligheten av
bedrageriuppgifter. Sadana uppgifter skulle bidra till att bedoma effektiviteten av de nationella
systemen for bekdmpande av bedrdgeri med andra betalningsmedel an kontanter.

Artikel 18: Ersattande av rambeslut 2001/413/RIF — denna artikel ersatter de nuvarande
bestammelserna pa omradet for bekdmpande av bedréageri och forfalskning som ror andra
betalningsmedel an kontanter med avseende pa de medlemsstater som deltar i antagandet av
detta direktiv.

Artiklarna 19, 20 och 21 — dessa artiklar innehaller ytterligare bestammelser om
medlemsstaternas inforlivande, kommissionens utvérdering och rapportering samt om
direktivets ikrafttraddande.
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2017/0226 (COD)
Forslag till

EUROPAPARLAMENTETS OCH RADETS DIREKTIV

om bekdmpande av bedrageri och forfalskning som rér andra betalningsmedel &n

kontanter och om ersattande av radets rambeslut 2001/413/RIF

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT
DETTA DIREKTIV

med beaktande av fordraget om Europeiska unionens funktionssatt, sarskilt artikel 83.1,

med beaktande av Europeiska kommissionens forslag,

efter Oversédndande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande,

i enlighet med det ordinarie lagstiftningsforfarandet, och

av foljande skal:

(1)

)

3)
(4)

(5)

(6)

Bedrégeri och forfalskning som ror andra betalningsmedel &an kontanter &r ett hot mot
sékerheten, eftersom det &r en inkomstkalla for den organiserade brottsligheten och
saledes ett redskap for annan brottslig verksamhet, sasom terrorism, olaglig
narkotikahandel och ménniskohandel.

Bedrageri och forfalskning som ror andra betalningsmedel &n kontanter ar ocksa ett
hinder mot den digitala inre marknaden, eftersom det urholkar konsumenternas
fortroende och orsakar direkta ekonomiska forluster.

Radets rambeslut 2001/413/RIF* behover uppdateras och kompletteras med
ytterligare bestammelser om brott, pafoljder och granséverskridande samarbete.

Stora luckor och skillnader i medlemsstaternas lagstiftning pa omradet for bedrageri
och forfalskning som ror andra betalningsmedel an kontanter kan forsvara kampen
mot denna typ av brottslighet och mot annan allvarlig och organiserad brottslighet som
har anknytning till och mdojliggérs genom den, och kan komplicera ett effektivt
polisiart och rattsligt samarbete pa detta omrade.

Bedrageri och forfalskning som ror andra betalningsmedel &n kontanter har ett
betydande gransoverskridande inslag som forstarks av en allt storre digital aspekt,
vilket betonar behovet av ytterligare insatser for att tillnarma strafflagstiftningen pa
detta omrade.

De senaste aren har fort med sig inte bara en exponentiell 6kning av den digitala
ekonomin utan ocksa en spridning av innovation pa manga omraden, inbegripet
betalningstekniker. Nya betalningstekniker leder till att nya typer av
betalningsinstrument anvénds. Detta skapar nya mdjligheter for konsumenter och

44

Radets rambeslut 2001/413/RIF av den 28 maj 2001 om bekampning av bedrageri och forfalskning som
ror andra betalningsmedel &n kontanter (EUT L 149, 2.6.2001, s. 1).
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(")

(8)

(9)

(10)

(11)

(12)

(13)

foretag men okar ocksa mojligheterna till bedrageri. Foljaktligen maste den rattsliga
ramen forbli relevant och aktuell mot bakgrund av denna tekniska utveckling.

Gemensamma definitioner pa detta omrade &r viktiga for att sakerstalla att detta
direktiv tillampas enhetligt i medlemsstaterna. Definitionerna behdver tacka nya typer
av betalningsinstrument, sasom elektroniska pengar och virtuella valutor.

Genom att ge straffrattsligt skydd framst at betalningsinstrument som tillhandahalls
med en sarskild form av skydd mot imitation eller missbruk, ar avsikten att uppmuntra
operatorer att tillhandahalla sadana sarskilda former av skydd for betalningsinstrument
som de utfardar, och darigenom att ldgga till ett inslag av forebyggande till
betalningsinstrumentet.

Effektiva och andamalsenliga straffrattsliga atgarder ar av avgorande betydelse for att
skydda andra betalningsmedel &n kontanter mot bedrdgeri och forfalskning. Det
behdvs i synnerhet en gemensam straffrattslig strategi i fraga om brottsrekvisiten for
brottsligt handlande, som kan bidra till att forbereda den faktiska bedragliga
anvandningen av betalningsmedel. Handlande som insamling och innehav av
betalningsinstrument i avsikt att bega bedrageri, genom exempelvis natfiske eller
skimning, och distribution av betalningsinstrument, till exempel genom forséljning av
kreditkortsuppgifter pa internet, bor saledes goras till ett sjalvstandigt brott utan att
vara direkt kopplat till den faktiska bedrdagliga anvéndningen av betalningsmedlet.
Sadant brottsligt handlande bor alltsa ocksa omfatta omstandigheter dar innehav,
anskaffande eller distribution inte nddvéndigtvis leder till bedréglig anvandning av
betalningsinstrument, om garningsmannen &r medveten om denna mojlighet (dolus
eventualis). Detta direktiv  bestraffar inte laglig anvéndning av ett
betalningsinstrument, inklusive och i samband med tillhandahallandet av innovativa
betaltjanster, sasom tjanster som utvecklas gemensamt av finansteknikforetag.

Sanktionerna och paféljderna for bedragerier och forfalskningar av andra
betalningsmedel &n kontanter bor vara &ndamalsenliga, proportionella och
avskréackande i hela unionen.

Det ar lampligt att foreskriva strangare paféljder om brottet begds av en sadan
kriminell organisation som avses i radets rambeslut 2008/841/RIF*, eller om ett brott
begds i stor skala och darmed orsakar omfattande eller betydande skada for
brottsoffren eller en samlad vinning for garningsmannen pa minst 20 000 euro.

Behorighetsregler bor sékerstélla att de brott som omfattas av detta direktiv lagfors
effektivt. | allménhet hanteras brott bast av det straffrattsliga systemet i det land dér de
begas. Medlemsstaterna bor darfor faststalla sin behorighet betraffande brott som
begatts pa deras territorium, brott som begatts av deras medborgare och brott som
orsakar skada pa deras territorium.

Informationssystem utmanar det traditionella territorialitetsbegreppet, eftersom de i
princip kan anvandas och fjarrstyras fran vilket plats som helst. Om en medlemsstat
faststaller behorighet pa grundval av brott som begatts inom deras territorium,
forefaller det lampligt att beddma rackvidden for deras behorighet &ven for brott som
begatts med hjélp av informationssystem. Behorighet i sadana fall bor omfatta bade
situationer d&r informationssystemet finns inom medlemsstatens territorium men
garningsmannen befinner sig utanfér detta territorium och situationer déar
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Radets rambeslut 2008/841/RIF av den 24 oktober 2008 om kampen mot organiserad brottslighet (EUT
L 300, 11.11.2008, s. 42).
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(14)

(15)

(16)

17)

(18)

garningsmannen  befinner  sig inom  medlemsstatens  territorium  men
informationssystemet finns utanfor det.

Komplexiteten i fragan om tilldelning av behérighet vad galler brottets effekter i en
annan jurisdiktion &n den dar den faktiska garningen dgde rum behover beaktas.
Saledes bor behorighet faststallas for ett brott oberoende av garningsmannens
nationalitet och fysiska narvaro, men med beaktande av den skada som garningen
orsakat pa medlemsstatens territorium.

Med hénsyn till behovet av sarskilda verktyg for att effektivt utreda bedragerier och
forfalskningar av andra betalningsmedel dn kontanter, och deras betydelse for ett
effektivt  internationellt samarbete  mellan  nationella  myndigheter,  bor
utredningsverktyg som typiskt anvdnds vid organiserad brottslighet och annan
allvarlig brottslighet vara tillgangliga for de behdriga myndigheterna i1 alla
medlemsstater  for  utredning av  dessa  brott. Med beaktande av
proportionalitetsprincipen bor anvandningen av sadana verktyg i enlighet med
nationell ratt std i proportion till arten av och allvaret i de straffbara garningar som ar
foremal for utredning. Dartill kommer att brottshekdmpande myndigheter och andra
behdriga myndigheter i god tid bor fa tillgang till relevant information for att utreda
och lagfora de brott som avses i detta direktiv.

I manga fall ligger brottslig verksamhet till grund for incidenter som bor rapporteras
till de relevanta nationella behtériga myndigheterna enligt Europaparlamentets och
radets direktiv (EU) 2016/1148%. S&dana incidenter kan misstankas vara av brottslig
art aven om det fran borjan inte finns tillrackligt tydliga bevis for ett brott. | detta
sammanhang bor relevanta leverantorer av samhéllsviktiga tjanster och leverantorer av
digitala tjdnster uppmuntras att dela de rapporter som kravs enligt direktiv (EU)
2016/1148 med brottshekdampande myndigheter, sa att de tillsammans kan vidta
effektiva och omfattande svarsatgarder och underlatta att stalla garningsmannen till
svars for sina handlingar. For att framja en séker, trygg och mer motstandskraftig
miljo krdvs i synnerhet systematisk rapportering till de brottshekdmpande
myndigheterna av incidenter som misstanks vara av allvarlig brottslig art. Dessutom
bor i forekommande fall de enheter for hantering av it-sédkerhetsincidenter som utsetts
enligt artikel 9 1 direktiv (EU) 2016/1148 medverka i brottsutredningar i syfte att
tillhandahalla information, enligt vad som anses lampligt pa nationell niva, och dven
tillhandahalla expertkunskaper om informationssystem.

Allvarliga sdkerhetsincidenter enligt definitionen i artikel 96 i Europaparlamentets och
radets direktiv (EU) 2015/2366* kan ha brottsligt ursprung. | férekommande fall bor
betaltjanstleverantdrer uppmuntras att med brottsbekdmpande myndigheter dela de
rapporter de ar skyldiga att Iamna till den behdériga myndigheten i sin hemmedlemsstat
i enlighet med direktiv (EU) 2015/2366.

Det finns ett antal instrument och mekanismer pa unionsniva for att mojliggora utbyte
av information mellan nationella brottsbekampande myndigheterna i samband med
utredning och lagforing av brott. For att underlatta och paskynda samarbetet mellan
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47

Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgarder for en hog
gemensam niva pa sakerhet i natverks- och informationssystem i hela unionen (EUT L 194, 19.7.2016,
s. 1).

Europaparlamentets och réadets direktiv (EU) 2015/2366 av den 25 november 2015 om betaltjanster pa
den inre marknaden, om andring av direktiven 2002/65/EG, 2009/110/EG och 2013/36/EU samt
forordning (EU) nr 1093/2010 och om upphavande av direktiv 2007/64/EG (EUT L 337, 23.12.2015, s.
35).
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(19)

(20)

(21)

nationella brottsbekdmpande myndigheter och se till att dessa instrument och
mekanismer utnyttjas fullt ut, bor detta direktiv stdrka betydelsen av de operativa
kontaktpunkter som infordes genom radets rambeslut 2001/413/RIF. Medlemsstaterna
far besluta att anvanda det befintliga natet av operativa kontaktpunkter, sdsom det som
inrattades genom Europaparlamentets och radets direktiv 2013/40/EU*. De bor ge
effektivt stod, till exempel i form av att underlatta utbyte av relevant information och
tillhandahalla teknisk radgivning eller rattslig information. For att sakerstalla att néatet
fungerar smidigt bor varje kontaktpunkt kunna kommunicera snabbt med
kontaktpunkter i andra medlemsstater. Med tanke pa att detta brottsomrade har ett
betydande gransoverskridande inslag, och sarskilt med tanke pa att elektronisk
bevisning ar flyktig till sin natur, bor medlemsstaterna kunna hantera bradskande
forfragningar fran detta nat av kontaktpunkter skyndsamt och ge aterkoppling inom
atta timmar.

For kampen mot bedrégeri och forfalskning som ror andra betalningsmedel &n
kontanter dr det av stor vikt att brott anmaéls till de offentliga myndigheterna utan
onddigt drdjsmal, eftersom det ofta &r utgangspunkten for brottsutredningen. Atgarder
bor vidtas for att uppmuntra att fysiska och juridiska personer, sarskilt finansinstitut,
rapporterar till brottsbekdmpande och rattsliga myndigheter. Dessa atgarder kan
grunda sig pa olika typer av insatser, och kan omfatta lagstiftningsatgarder, sasom
skyldigheten att rapportera misstankta bedragerier, eller icke-lagstiftningsatgarder,
sasom att inratta eller stodja organisationer eller mekanismer som framjar
informationsutbyte eller medvetandegorande. Alla sadana atgarder som inbegriper
behandling av fysiska personers personuppgifter bor vidtas i enlighet med
Europaparlamentets och radets férordning (EU) 2016/679%°. | synnerhet bor varje
oversandande av information om forebyggande och bekdmpande av brott som ror
bedréagerier och forfalskningar av andra betalningsmedel an kontanter vara forenligt
med kraven i forordning (EU) 2016/679, sarskilt de lagliga grunderna for behandling.

Bedrageri och forfalskning som ror andra betalningsmedel an kontanter kan leda till
allvarliga ekonomiska och icke-ekonomiska foljder for brottsoffren. Om sadant
bedréagerier innefattar identitetsstold forvarras dess foljder ofta eftersom det ger
upphov till renomméskada och allvarlig emotionell skada. Medlemsstaterna bér anta
atgarder for hjalp, stod och skydd som syftar till att minska dessa foljder.

Fysiska personer som ar offer for bedrdgeri som ror andra betalningsmedel &n
kontanter har rattigheter i enlighet med Europaparlamentets och radets direktiv
2012/29/EU°. Medlemsstaterna bér anta atgarder for hjalp och stéd till sédana offer
som bygger pa de atgarder som kravs enligt direktiv 2012/29/EU men som mer direkt
svarar mot de sérskilda behoven for offer for bedrédgeri med anknytning till
identitetsstold. Sadana atgarder bor sarskilt omfatta specialiserat psykologiskt stéd och
radgivning om finansiella, praktiska och rattsliga fragor, samt hjalp i samband med
mottagande av tillganglig ersattning. Sarskild information och radgivning om de
negativa foljderna av dessa brott bor &ven erbjudas juridiska personer.

48
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50

Europaparlamentets och radets direktiv 2013/40/EU av den 12 augusti 2013 om angrepp mot
informationssystem och om ersattande av radets rambeslut 2005/222/RIF (EUT L 218, 14.8.2013, s. 8).
Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pé behandling av personuppgifter och om det fria flodet av sédana uppgifter och
om upphévande av direktiv 95/46/EG (allmén dataskyddsférordning) (EUT L 119, 4.5.2016, s. 1).
Europaparlamentets och radets direktiv 2012/29/EU av den 25 oktober 2012 om faststallande av
miniminormer for brottsoffers rattigheter och for stéd till och skydd av dem samt om ersattande av
radets rambeslut 2001/220/RIF (EUT L 315, 14.11.2012, s. 57).
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(22)

(23)

(24)

(25)

(26)

Detta direktiv bor foreskriva en rattighet for juridiska personer om tillgang till
information om forfaranden for att inge klagomal. Denna rattighet &ar sarskilt
nédvandig for sma och medelstora foretag™ och bor bidra till att skapa ett positivare
klimat for sma och medelstora foretag. Fysiska personer omfattas redan av denna
rattighet enligt direktiv 2012/29/EU.

Medlemsstaterna bor infora eller starka atgarder for att forebygga bedrégerier och
forfalskningar av andra betalningsmedel an kontanter och med hjélp av kampanjer for
information och medvetandeg6rande samt forsknings- och utbildningsprogram vidta
atgarder for att minska risken for att bli offer for sadana brott.

Det finns behov av att samla in jamforbara uppgifter om de brott som foreskrivs i detta
direktiv. Relevanta uppgifter bor goras tillgdngliga for de behoriga specialiserade
unionsbyraerna och unionsorganen, sasom Europol, i enlighet med deras uppdrag och
informationsbehov. Syftet skulle vara att fa en mer heltackande bild av problemet med
bedrageri och forfalskning som ror andra betalningsmedel an kontanter och fragor som
ror betalningssakerhet pa unionsniva och pa sa satt medverka till utformningen av mer
effektiva atgarder. Medlemsstaterna bor till fullo utnyttja Europols mandat och
kapacitet for att lamna bistand och stéd till relevanta utredningar, genom att Iamna
information om garningsmannens tillvagagangssatt sa att Europol kan utfora
strategiska analyser och hotbildsbedémningar av bedragerier och forfalskningar av
andra betalningsmedel &an kontanter i enlighet med Europaparlamentets och radets
forordning (EU) 2016/794*2. S&dan information kan forbattra forstaelsen for
nuvarande och framtida hot och kan bista radet och kommissionen i arbetet med att
ldgga fast unionens strategiska och operativa prioriteringar for brottsbekdmpning och
hur dessa prioriteringar ska genomforas.

Syftet med detta direktiv ar att &ndra och utvidga bestammelserna i radets rambeslut
2001/413/RIF. Eftersom de andringar som gors ar manga och vasentliga, bor
rambeslut 2001/413/RIF, med avseende pa de medlemsstater som &r bundna av detta
direktiv, for tydlighetens skull erséttas i sin helhet.

I enlighet med artikel 3 i protokoll nr 21 om Forenade kungarikets och Irlands
stallning med avseende pd omradet med frihet, sakerhet och rattvisa, fogat till
fordraget om Europeiska unionen och fordraget om Europeiska unionens funktionssatt,
har dessa medlemsstater meddelat att de dnskar delta i antagandet och tillampningen
av detta direktiv.

ELLER

(26)

I enlighet med artikel 3 i protokoll nr 21 om Forenade kungarikets och Irlands
stallning med avseende pd omradet med frihet, sakerhet och rattvisa, fogat till
fordraget om Europeiska unionen och fordraget om Europeiska unionens funktionssatt,
har Forenade kungariket [, genom en skrivelse av den ...,] meddelat att det 6nskar delta
i antagandet och tillampningen av detta direktiv.

ELLER

51
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Kommissionens rekommendation av den 6 maj 2003 om definitionen av mikroforetag samt sma och
medelstora féretag (EUT L 124, 20.5.2003, s. 36).

Europaparlamentets och radets forordning (EU) 2016/794 av den 11 maj 2016 om Europeiska unionens
byrd for samarbete inom brottsbekampning (Europol) och om ersittande och upphavande av radets
beslut 2009/371/RIF, 2009/934/RIF, 2009/935/RIF, 2009/936/RIF och 2009/968/RIF (EUT L 135,
24.5.2016, s. 53).
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(26) I enlighet med artikel 3 i protokoll nr 21 om Forenade kungarikets och Irlands
stallning med avseende pd omradet med frihet, sakerhet och rattvisa, fogat till
fordraget om Europeiska unionen och fordraget om Europeiska unionens funktionssatt,
har Irland [, genom en skrivelse av den ...,] meddelat att det 6nskar delta i antagandet
och tillampningen av detta direktiv.

OCH/ELLER

(26) I enlighet med artiklarna 1 och 2 i protokoll nr 21 om Fodrenade kungarikets och
Irlands stallning med avseende pa omradet med frihet, sdkerhet och rattvisa, fogat till
fordraget om Europeiska unionen och fordraget om Europeiska unionens funktionssatt,
och utan att det paverkar tillampningen av artikel 4 i det protokollet, deltar dessa
medlemsstater inte i antagandet av detta direktiv, som inte &r bindande for eller
tillampligt pa dem.

ELLER

(26) | enlighet med artiklarna 1 och 2 i protokoll nr 21 om Foérenade kungarikets och
Irlands stallning med avseende pa omradet med frihet, sédkerhet och rattvisa, fogat till
fordraget om Europeiska unionen och férdraget om Europeiska unionens funktionssatt,
och utan att det paverkar tillampningen av artikel 4 i det protokollet, deltar Irland inte i
antagandet av detta direktiv, som inte ar bindande for eller tillampligt pa Irland.

ELLER

(26) | enlighet med artiklarna 1 och 2 i protokoll nr 21 om Forenade kungarikets och
Irlands stallning med avseende pa omradet med frihet, sédkerhet och rattvisa, fogat till
fordraget om Europeiska unionen och férdraget om Europeiska unionens funktionssatt,
och utan att det paverkar tillampningen av artikel 4 i det protokollet, deltar Férenade
kungariket inte i antagandet av detta direktiv, som inte ar bindande for eller tillampligt
pa Forenade kungariket.

(27) 1 enlighet med artiklarna 1 och 2 i protokoll nr 22 om Danmarks stéllning, fogat till
fordraget om Europeiska unionen och fordraget om Europeiska unionens funktionssatt,
deltar Danmark inte i antagandet av detta direktiv, som inte &r bindande for eller
tillampligt pa Danmark.

(28) Eftersom malen for detta direktiv, namligen att beldagga bedrageri och forfalskning
som ror andra betalningsmedel &n kontanter med effektiva, proportionella och
avskrackande straffrattsliga pafoljder och att forbattra och uppmuntra det
gransoverskridande samarbetet bade mellan behdriga myndigheter och mellan fysiska
och juridiska personer och behdriga myndigheter, inte i tillrdcklig utstrackning kan
uppnas av medlemsstaterna utan snarare, pa grund av atgardens omfattning eller
verkningar, kan uppnas battre pa unionsniva, kan unionen vidta atgéarder i enlighet
med subsidiaritetsprincipen i artikel 5 i fordraget om Europeiska unionen. | enlighet
med proportionalitetsprincipen i samma artikel gar detta direktiv inte utdver vad som
ar nodvandigt for att uppna dessa mal.

(29) | detta direktiv iakttas grundldggande réttigheter och de principer som erkénns sarskilt
I Europeiska unionens stadga om de grundl&dggande réttigheterna, inbegripet ratten till
frinet och sdkerhet, respekt for privat- och familjeliv, skydd av personuppgifter,
naringsfrihet, ratt till egendom, ratt till ett effektivt rattsmedel och till en opartisk
domstol, presumtion for oskuld och ratten till forsvar, principerna om laglighet och
proportionalitet i fraga om brott och straff samt ratten att inte bli domd eller straffad
tva ganger for samma brott. Detta direktiv syftar till att sakerstalla att dessa rattigheter
och principer iakttas fullt ut och bor genomforas i enlighet med detta.
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HARIGENOM FORESKRIVS FOLJANDE.

AVDELNING I: SYFTE OCH DEFINITIONER

Artikel 1
Syfte

Detta direktiv faststaller minimiregler om faststallande av brottsrekvisit och pafdljder inom
omradet bedrageri och forfalskning som ror andra betalningsmedel &n kontanter.

Artikel 2
Definitioner

| detta direktiv galler foljande definitioner:

(@)

(b)

(©)

(d)

(€)

()
(9)
(h)
(i)
()

betalningsinstrument: andra skyddade utrustningar, foremal eller handlingar &n
lagliga betalningsmedel som ensamma eller med ett forfarande eller en uppséattning
forfaranden ger innehavaren mojlighet att éverfora pengar eller penningvarden eller
att initiera en betalningsorder, inbegripet med hjélp av digitala betalningsmedel.

skyddade utrustningar, foremal eller handlingar: en utrustning, ett foremal eller en
handling som dar skyddad mot imitation eller bedréglig anvandning, till exempel
genom utformning, kodning eller signatur.

betalningsorder: en betalningsorder enligt definitionen i artikel 4 led 13 i direktiv
(EU) 2015/2366.

digitala betalningsmedel: varje form av elektroniska pengar enligt definitionen i
artikel 2 led 2 i Europaparlamentets och rédets direktiv 2009/110/EG®® och virtuella
valutor.

virtuella valutor: en digital vérderepresentation som varken emitterats av en
centralbank eller en offentlig myndighet, som inte nddvandigtvis ar kopplad till en
fiatvaluta, och som godtas av fysiska och juridiska personer sdsom betalningsmedel
och som kan 6verforas, lagras och handlas elektroniskt.

betaltjanst: en betaltjanst enligt definitionen i artikel 4 led 3 i direktiv (EU)
2015/2366.

betaltjanstanvandare: en betaltjanstanvandare enligt definitionen i artikel 4 led 10 i
direktiv (EU) 2015/2366.

betalkonto: ett betalkonto enligt definitionen i artikel 4 led 12 i direktiv (EU)
2015/2366.

betalningstransaktion: en betalningstransaktion enligt definitionen i artikel 4 led 5 i
direktiv (EU) 2015/2366.

betalare: en fysisk eller juridisk person som &r betalkontoinnehavare och som
godkéanner en betalningsorder fran detta betalkonto eller, om det inte finns nagot

53

Europaparlamentets och radets direktiv 2009/110/EG av den 16 september 2009 om rétten att starta och
driva affarsverksamhet i institut for elektroniska pengar samt om tillsyn av sddan verksamhet, om
andring av direktiven 2005/60/EG och 2006/48/EG och om upphédvande av direktiv 2000/46/EG (EUT
L 267, 10.10.2009, p. 7).

30

SV



SV

betalkonto, en fysisk eller juridisk person som l&mnar en betalningsorder eller
overfor virtuell valuta.

(k) betalningsmottagare: en betalningsmottagare enligt definitionen i artikel 4 led 9 i
direktiv (EU) 2015/2366.

() informationssystem: informationssystem enligt definitionen i artikel 2 led a i direktiv
2013/40/EU.

(m) datorbehandlingsbara uppgifter: datorbehandlingsbara uppgifter enligt definitionen i
artikel 2 led b i direktiv 2013/40/EU.

AVDELNING II: BROTT

Artikel 3
Bedraglig anvandning av betalningsinstrument

Medlemsstaterna ska vidta nodvandiga atgarder for att sakerstalla att foljande garningar, om
de begas uppsatligen, ar straffbara:

@) Bedraglig anvandning av ett betalningsinstrument som stulits eller pa annat satt
olovligen tillgripits.
(b) Bedraglig anvandning av ett betalningsinstrument som &r helt eller delvis forfalskat.
Artikel 4

Forberedande garningar i samband med bedraglig anvandning av betalningsinstrument

Medlemsstaterna ska vidta nodvandiga atgarder for att sakerstélla att foljande garningar, om
de begas uppsatligen, ar straffbara:

@) Stold eller annat olovligt tillgrepp av ett betalningsinstrument.

(b) Hel- eller delférfalskning av ett betalningsinstrument i syfte att det ska anvéandas for
bedrageri.

(c) Innehav, anskaffande i syfte att anvénda, import, export, forsdljning, transport,

distribution eller tillgangliggorande pa annat sétt av ett betalningsinstrument som
stulits eller pa annat sétt olovligen tillgripits eller som &r helt eller delvis forfalskat i
syfte att det ska anvéndas for bedréageri.

Artikel 5
Brott med anknytning till informationssystem

Medlemsstaterna ska vidta nodvandiga atgarder for att sékerstalla att genomforande eller
fororsakande av en 6verforing av pengar, penningvéarde eller virtuella valutor i syfte att uppna
en orattmatig vinning for garningsmannen eller tredje man utgoér en straffbar garning, om den
begas uppsatligen genom att

(@) hindra eller ingripa i ett informationssystems funktion,
(b) mata in, andra, radera, 6verfora eller undertrycka datorbehandlingsbara uppgifter.
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Artikel 6
Verktyg som anvénds for att bega brott

Medlemsstaterna ska vidta nodvandiga atgarder for att séakerstalla att framstallning,
anskaffande i syfte att anvénda, import, export, forséljning, transport, distribution eller
tillgangliggérande pa annat sétt av en utrustning eller ett instrument, datorbehandlingshara
uppgifter eller varje annat medel som ar sarskilt utformat eller anpassat i syfte att bega nagot
av de brott som avses i artikel 4 a och b eller artikel 5 utgor straffbara garningar, om de begas
uppsatligen i bedragligt syfte.

Artikel 7
Anstiftan, medhjélp och forsok

1. Medlemsstaterna ska vidta nodvandiga atgarder for att sakerstalla att anstiftan och
medhjalp till ett brott som avses i artiklarna 3—6 &r straffbart.

2. Medlemsstaterna ska vidta nodvandiga atgarder for att sakerstalla att forsok till ett
brott som avses i artiklarna 3—6 &r straffbart.

Artikel 8
Pafoljder for fysiska personer

1. Medlemsstaterna ska vidta nodvandiga atgarder for att sakerstalla att de brott som
avses 1 artiklarna 3—7 ar belagda med effektiva, proportionella och avskréckande
straffrattsliga pafoljder.

2. Medlemsstaterna ska vidta nodvandiga atgarder for att sakerstélla att de brott som
avses i artiklarna 3, 4 och 5 ar belagda med ett maximistraff pa minst tre ars fangelse.

3. Medlemsstaterna ska vidta nodvandiga atgarder for att sakerstélla att de brott som
avses i artikel 6 ar belagda med ett maximistraff pa minst tva ars fangelse.

4. Medlemsstaterna ska vidta nodvandiga atgarder for att sakerstélla att de brott som
avses i artiklarna 3, 4 och 5 &r belagda med ett maximistraff pa minst fem ars
fangelse om

(@) de begads inom ramen for en kriminell organisation enligt definitionen i
rambeslut 2008/841/RIF, oberoende av den paféljdsniva som foreskrivs i det
beslutet,

(b) de orsakar omfattande eller betydande skada eller ger en samlad vinning pa
minst 20 000 euro.

Artikel 9
Juridiska personers ansvar

1. Medlemsstaterna ska vidta nodvandiga atgarder for att sakerstalla att juridiska
personer kan hallas ansvariga for de brott som avses i artiklarna 3-7 och som begas
till deras forman av en person som agerar antingen enskilt eller som en del av den
juridiska personens organisation och har en ledande stéllning inom den juridiska
personen, grundad pa nagot av féljande:

(@) Behorighet att foretrada den juridiska personen.
(b) Befogenhet att fatta beslut pa den juridiska personens vagnar.
(c) Befogenhet att utdva kontroll inom den juridiska personen.
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Medlemsstaterna ska vidta nodvandiga atgarder for att sakerstalla att juridiska
personer kan hallas ansvariga nar brister i 6vervakning eller kontroll som ska utforas
av en person som avses i punkt 1 har gjort det mojligt for en person som &r
understélld den juridiska personen att till forman for denna juridiska person bega
nagot av de brott som avses i artiklarna 3-7.

Juridiska personers ansvar enligt punkterna 1 och 2 ska inte utesluta straffrattsliga
forfaranden mot fysiska personer som begar, anstiftar eller medverkar till nagot av de
brott som avses i artiklarna 3—7.

Artikel 10
Sanktioner for juridiska personer

Medlemsstaterna ska vidta nodvandiga atgarder for att sakerstélla att en juridisk person som
halls ansvarig i enlighet med artikel 9.1 kan bli foremal for effektiva, proportionella och
avskréckande sanktioner, som ska innefatta botesstraff eller administrativa avgifter och som
far innefatta andra sanktioner, sasom

(@)
(b)
(©)
(d)
(€)

frantagande av ratt till offentliga formaner eller stod,
tillfalligt eller permanent naringsférbud,

réattslig 6vervakning,

rattsligt beslut om uppl6sning av verksamheten,

tillfallig eller permanent stangning av inrattningar som har anvants for att bega
brottet.

AVDELNING I11: BEHORIGHET OCH LAGFORING

Artikel 11
Behorighet

Varje medlemsstat ska vidta nodvéandiga atgarder for att faststalla sin behorighet
betraffande sadana brott som anges i artiklarna 3—7 i féljande fall:

(@) Brottet har begatts helt eller delvis inom dess territorium.
(b) Garningsmannen ar medborgare i medlemsstaten.

(c) Brottet orsakar skada pa dess territorium, inbegripet skada till foljd av stold av
en persons identitet.

En medlemsstat ska vid faststallandet av sin behorighet enligt punkt 1 a sékerstélla
att behdrigheten innefattar fall dar

(@) garningsmannen &r fysiskt narvarande pa dess territorium nar brottet begas,
oavsett om brottet begas med anvandning av datorer eller ett
informationssystem pa denna medlemsstats territorium eller inte,

(b) brottet begas med anvéandning av datorer eller ett informationssystem pa dess
territorium, oavsett om garningsmannen ar fysiskt narvarande pa territoriet nar
brottet begas eller inte.

En medlemsstat ska underrdtta kommissionen om den beslutar att faststalla sin
behorighet dver ett brott som avses i artiklarna 3—7 vilket har begatts utanfor dess
territorium, inbegripet i fall dar
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(@) garningsmannen har hemvist pa dess territorium,

(b) brottet har begatts till forman for en juridisk person som ar etablerad pa dess
territorium,

(c) brottet har begatts mot en av dess medborgare eller en person som har hemvist
pa dess territorium.

Artikel 12
Effektiva utredningar

Medlemsstaterna ska vidta nodvandiga atgarder for att sdkerstdlla att effektiva
utredningsverktyg, sasom de som anvands nar det galler organiserad brottslighet eller
andra grova brott, &r tillgdngliga for de personer, enheter eller avdelningar som har
ansvaret for att utreda eller lagféra de brott som avses i artiklarna 3—7.

Medlemsstaterna ska vidta nodvandiga atgarder for att sakerstalla att nér fysiska och
juridiska personer enligt nationell lagstiftning &r skyldiga att 1amna information om
brott som avses i artiklarna 3—7, denna information nar de myndigheter som utreder
eller lagfor dessa brott utan onddigt drojsmal.

AVDELNING IV: INFORMATIONSUTBYTE OCH RAPPORTERING

AV BROTT

Artikel 13
Informationsutbyte

For utbyte av information om de brott som avses i artiklarna 3-7 ska
medlemsstaterna sakerstalla att de har en operativ nationell kontaktpunkt som kan
nas dygnet runt alla dagar i veckan. Medlemsstaterna ska ocksa sakerstalla att de har
forfaranden som gor att bradskande forfragningar om bistand kan hanteras
skyndsamt, och att behoriga myndigheter kan svara inom atta timmar fran
mottagandet, atminstone med en angivelse om huruvida begaran kommer att
besvaras samt formen och den beréknade tidpunkten for svaret. Medlemsstaterna far
besluta att anvanda det befintliga n4tet med operativa kontaktpunkter.

Medlemsstaterna ska underrdtta kommissionen, Europol och Eurojust om den
kontaktpunkt som avses i punkt 1 som de har utsett. Kommissionen ska
vidarebefordra denna information till 6vriga medlemsstater.

Artikel 14
Rapportering av brott

Medlemsstaterna ska vidta nodvandiga atgarder for att sakerstalla att lampliga
rapporteringskanaler &r tillgdngliga for att underlatta att de brott som avses i
artiklarna 3—7 rapporteras till brottshekdmpande myndigheter och andra behdriga
nationella myndigheter utan onddigt dréjsmal.

Medlemsstaterna ska vidta nddvandiga atgarder for att uppmuntra finansinstitut och
andra juridiska personer som ar verksamma pa deras territorium att utan onddigt
dréjsmal rapportera misstankt bedrageri till brottsbekdmpande myndigheter och
andra behoriga myndigheter i syfte att de brott som avses i artiklarna 3—7 kan
upptéckas, forebyggas, utredas och lagforas.
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AVDELNING V: HJALP TILL BROTTSOFFER OCH FOREBYGGANDE
ATGARDER

Artikel 15
Hjalp och stod till brottsoffer

1. Medlemsstaterna ska vidta nodvandiga atgarder for att sakerstélla att fysiska och
juridiska personer som lidit skada pa grund av brott som avses i artiklarna 3-7, vilka
begatts genom missbruk av personuppgifter, erbjuds sarskild information och
radgivning om hur de kan skydda sig mot de negativa foljderna av brotten, sdsom
renommeéskada.

2. Medlemsstaterna ska sékerstélla att juridiska personer som &r offer for brott som
avses i artiklarna 37 i detta direktiv utan onddigt drojsmal efter sin forsta kontakt
med en behdrig myndighet erbjuds information om féljande:

(@) Forfarandena for att inge klagomal med avseende pa brottet och brottsoffrets
roll i samband med dessa.

(b) Tillgangliga forfaranden for att inge klagomal om den behdriga myndigheten
inte respekterar brottsoffrets rattigheter under de straffrattsliga forfarandena.

(c) Kontaktuppgifter for information om det egna &rendet.

Artikel 16
Forebyggande atgarder

Medlemsstaterna ska vidta lampliga atgarder, inbegripet via internet, sdsom kampanjer for
information och medvetandegdrande, forsknings- och utbildningsprogram, dar det ar lampligt
I samarbete med berorda parter, som syftar till att minska omfattningen av bedrdgerier, 6ka
medvetenheten om problemet och minska risken for att bli offer for bedrégeri.

AVDELNING VI: SLUTBESTAMMELSER

Artikel 17
Overvakning och statistik

1. Kommissionen ska senast [3 manader efter detta direktivs ikrafttradande] faststalla
ett detaljerat program for dvervakning av detta direktivs utfall, resultat och effekter.
Overvakningsprogrammet ska ange vilka metoder som kommer att anvandas for att
samla in uppgifterna och andra nddvéndiga bevis och med vilka intervaller detta
kommer att ske. Det ska narmare ange vilka atgarder som ska vidtas av
kommissionen respektive av medlemsstaterna nér det galler att samla in, dela och
analysera uppgifterna och de andra bevisen.

2. Medlemsstaterna ska sakerstalla att det finns ett system for registrering, framtagande

och tillhandahallande av statistiska uppgifter om rapporterings-, utrednings- och
rattegangsfaserna rérande de brott som avses i artiklarna 3-7.

3. De statistiska uppgifter som avses i punkt 2 ska atminstone omfatta uppgifter om

antal brott som avses i artiklarna 3—7 som rapporterats av medlemsstaterna, antal
utredda drenden, antal personer som atalats och domts for de brott som avses i
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artiklarna 3—7 samt uppgifter om funktionen av rapporterings-, utrednings- och
rattegangsfaserna rorande dessa brott.

4. Medlemsstaterna ska arligen 6verséanda de uppgifter som samlats in enligt punkterna
1, 2 och 3 till kommissionen. Kommissionen ska sakerstalla att en samlad 6versikt
over dessa statistiska rapporter offentliggors varje ar och éversands till behdriga
specialiserade unionsbyraer och unionsorgan

Artikel 18
Ersattande av rambeslut 2001/413/RIF

Rambeslut 2001/413/RIF ersatts med avseende pa medlemsstater som ar bundna av detta
direktiv, utan att detta paverkar de medlemsstaternas skyldigheter vad galler tidsfristen for
inférlivande av det rambeslutet med nationell rétt.

Med avseende pa de medlemsstater som ar bundna av detta direktiv ska hanvisningar till
rambeslut 2001/413/RIF anses som hanvisningar till detta direktiv.

Artikel 19
Inférlivande

1. Medlemsstaterna ska senast den [24 manader efter ikrafttradandet] satta i kraft de
lagar och andra forfattningar som ar nodvandiga for att folja detta direktiv. De ska
genast underratta kommissionen om detta.

2. Nar en medlemsstat antar dessa bestammelser ska de innehalla en hanvisning till
detta direktiv eller atféljas av en sadan hanvisning nar de offentliggors. Narmare
foreskrifter om hur h&nvisningen ska goras ska varje medlemsstat sjalv utfarda.

3. Medlemsstaterna ska till kommissionen dverlamna texten till de bestammelser de
antar pa det omrade som omfattas av detta direktiv.

Artikel 20
Utvardering och rapportering

1. Kommissionen ska senast den [48 manader efter ikrafttradandet] 6verlamna en
rapport till Europaparlamentet och radet med en bedémning av i vilken utstrackning
medlemsstaterna har vidtagit de atgarder som ar nddvandiga for att folja detta
direktiv. Medlemsstaterna ska forse kommissionen med de uppgifter den behover for
att utarbeta denna rapport.

2. Kommissionen ska senast den [96 manader efter ikrafttradandet] gora en utvérdering
av detta direktiv om bekédmpande av bedrdgeri och forfalskning som ror andra
betalningsmedel an kontanter och dverlamna en rapport till Europaparlamentet och
radet.

Artikel 21
Ikrafttradande

Detta direktiv trader i kraft den tjugonde dagen efter det att det har offentliggjorts i
Europeiska unionens officiella tidning.

Detta direktiv riktar sig till medlemsstaterna i enlighet med fordragen.
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