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EXPUNERE DE MOTIVE

1. CONTEXTUL PROPUNERII
1.1. Temeiurile si obiectivele propunerii

Actuala legislatie a UE care prevede norme minime comune pentru incriminarea fraudelor cu
alte mijloace de plata decat numerarul consta in Decizia-cadru 2001/413/JAl a Consiliului de
combatere a fraudei si a falsificirii mijloacelor de plata, altele decat numerarul®.

In Agenda europeani privind securitatea’ se recunoaste cd decizia-cadru nu mai reflecta
realitatea zilelor noastre si nu trateaza suficient noile provocari si evolutii tehnologice, cum ar
fi monedele virtuale si plitile prin dispozitiv mobil.

In 2013, fraudele cu carduri emise in Zona unica de plati in euro (Single Euro Payments Area
- SEPA) au atins 1,44 miliarde EUR, ceea ce reprezintd o crestere cu 8 % fatd de anul
precedent. Datele privind fraudele se refera numai la platile cu cardul, insa cardurile sunt, din
punctul de vedere al numarului de tranzactii, cel mai important instrument de platd din UE,
altul decat numerarul®.

Este important sa se combata in mod eficace frauda cu alte mijloace de plata decat numerarul,
intrucat aceasta constituie o amenintare la adresa securitdtii. Fraudele cu alte mijloace de plata
decat numerarul asigurd venituri pentru criminalitatea organizata, favorizand astfel alte
Europol, veniturile obtinute prin fraude cu alte mijloace de platd decadt numerarul se
utilizeaza, in special, pentru a finanta:

° Calatoriile:

J zboruri: experienta dobanditd in urma desfasurdrii In perioada 2014-2016 a
operatiunilor din cadrul Global Airline Action Day (Ziua Internationald de
Actiune in Transportul Aerian de Pasageri)® arati o legatura clara intre fraudele
cu alte mijloace de plata decit numerarul, fraudele cu bilete de avion si alte
forme grave de criminalitate organizata, inclusiv terorismul. Unii dintre
pasagerii care calatoreau cu bilete obtinute Tn mod fraudulos erau persoane
despre care se stia sau se suspecta ca sunt implicate si in alte infractiuni.

J Alte fraude legate de calatorii (de exemplu, vanzarea sau calatoria cu bilete
obtinute Tn mod fraudulos). Principalul mijloc utilizat pentru a achizitiona in
mod ilegal bilete au fost cardurile de credit compromise. Alte metode au
constat in utilizarea conturilor de puncte de loialitate compromise, phishing
asupra agentiilor de turism si fraudarea voucherelor. Printre cei care au
calatorit cu bilete obtinute in mod fraudulos s-au numarat, in afara de
infractori, victimele traficului de persoane si persoanele care au actionat drept
»carausi de bani’”®.

' Jurnalul Oficial L 149, 2.6.2001 p.1.
2 Comunicarea Comisiei intitulatd ,,O strategie privind piata unicé digitald pentru Europa”, COM(2015)
192 final.

Banca Centrald Europeana Fourth report on card fraud (Al patrulea Raport privind fraudele cu carduri),
iulie 2015 (cele mai recente date disponibile).

Mai multe detalii aici.

Prin ,,cardus de bani” se intelege o persoana care transferd de la o tara la alta veniturile provenite din
savarsirea de infractiuni. Cardusii de bani primesc aceste venituri in conturile lor. Ulterior, li se cere s
retragd banii si sd 1i transfere in conturi din alte tari, adesea indepértate, pastrand o parte pentru ei insisi.

RO


http://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32001F0413
http://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:52015DC0192
http://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:52015DC0192
https://www.ecb.europa.eu/pub/pdf/other/4th_card_fraud_report.en.pdf
https://www.europol.europa.eu/activities-services/europol-in-action/operations/global-airline-action-day
http://www.actionfraud.police.uk/fraud-az-money-muling
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Cazare: autoritatile de aplicare a legii raporteazd, de asemenea, cd se recurge la
fraude cu alte mijloace de platd decat numerarul si pentru a facilita alte infractiuni,
pentru care este nevoie de cazare temporara, cum ar fi traficul de persoane, imigratia
ilegala si traficul de droguri.

Europol a raportat, de asemenea, ca piata fraudelor cu carduri de plata din UE este dominata
de grupuri de criminalitate organizatd bine structurate, care isi desfasoard activitatea la nivel
mondial®.

Tn plus, fraudele cu alte mijloace de plati decat numerarul franeazi dezvoltarea pietei unice
digitale in doud moduri:

produc importante pierderi economice directe; dupa cum s-a mentionat mai sus,
nivelul atins de fraudele cu carduri este estimat la 1,44 miliarde EUR. De exemplu,
companiile aeriene pierd, la nivel mondial, aproximativ 1 miliard USD pe an din
cauza fraudelor cu carduri’;

reduce Increderea consumatorilor, fapt care poate conduce la reducerea activitatii
economice si la limitarea participdrii pe piata unica digitald. Potrivit celui mai recent
sondaj Eurobarometru privind securitatea informatici®, marea majoritate a
utilizatorilor de internet (85 %) considera cd riscul de a deveni o victima a
criminalititii informatice este in crestere. In plus, 42 % dintre utilizatori sunt
ingrijorati in legatura cu securitatea platilor online. Din cauza preocuparilor legate de
securitate, 12 % sunt mai putin dispusi sa se angajeze in tranzactii digitale, cum ar fi
operatiunile bancare online.

Evaluarea actualului cadru legislativ al UE® a identificat trei probleme care constituie factorii
determinanti ai situatiei inregistrate in prezent in UE in ceea ce priveste fraudele cu alte
mijloace de plata decat numerarul:

1.

Unele infractiuni nu pot fi investigate si urmarite penal in mod eficace in contextul
actualului cadru juridic.

Unele infractiuni nu pot fi investigate si urmadrite penal in mod eficace din cauza
obstacolelor operationale.

Infractorii profita de lacunele in materie de preventie pentru a comite fraude.

Prezenta propunere urmareste trei obiective specifice, care raspund problemelor identificate:

1.

Asigurd un cadru juridic/o politica clar(d), solid(2) si neutr(a) din punct de vedere
tehnologic.

Elimina obstacolele operationale din calea cercetarii si a urmaririi penale.

Imbunititeste preventia.

Europol, Situation Report: Payment Card Fraud in the European Union, (Raport de situatie: Fraudele

cu carduri de platd in Uniunea Europeana), 2012.
IATA, 2015.

Comisia Europeana, Special Eurobarometer 423 — Cyber Security, februarie 2015.

Document de lucru al serviciilor Comisiei — Evaluarea impactului care insoteste propunerea de
Directiva privind combaterea fraudelor si a falsificdrii mijloacelor de plata, altele decat numerarul,
SWD(2017)298.
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https://www.europol.europa.eu/publications-documents/situation-report-payment-card-fraud-in-european-union
https://encrypted.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=3&ved=0ahUKEwjhwreTtu_UAhWBbVAKHbBuA1sQFggpMAI&url=https://www.iata.org/about/worldwide/americas/Documents/IATA-Americas-Focus-Q1-2015.pdf&usg=AFQjCNHYQbu0Mg9Vlvaxg2RzR-VWUXS8Sg
http://ec.europa.eu/commfrontoffice/publicopinion/archives/ebs/ebs_423_en.pdf
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1.2. Necesitatea de a pune in aplicare normele si obligatiile internationale relevante
si de a combate in mod eficace fraudele si falsificarea mijloacelor de plata, altele
decat numerarul

Conventia Consiliului Europei privind criminalitatea informatica (Conventia de la
Budapesta)™® impune partilor, conform titlului II referitor la infractiunile informatice, si
incrimineze ca infractiuni, potrivit dreptului lor intern, falsificarea informatica (articolul 7) si
frauda informatica (articolul 8). Prezenta decizie-cadru respecta aceste dispozitii. Revizuirea
actualelor norme va intdri si mai mult cooperarea dintre politie si autoritdtile judiciare si
dintre autoritdtile de aplicare a legii si entitatile private si, prin urmare, va contribui la
atingerea obiectivelor globale ale Conventiei, pastrand coerenta cu dispozitiile relevante ale
acesteia.

1.3. Coerenta cu dispozitiile existente in domeniul de politica vizat

Obiectivele prezentei propuneri sunt coerente cu urmatoarele dispozitii de politica si dispozitii
legislative din domeniul dreptului penal:

1. Mecanisme paneuropene de cooperare in materie penald care faciliteaza
coordonarea anchetelor si a urmaririi penale (drept penal procesual):

o Decizia-cadru 2002/584/JAl a Consiliului privind mandatul european de
arestare si procedurile de predare intre statele membre™;

. Conventia privind asistenta judiciara reciprocd in materie penald intre statele
membre ale Uniunii Europene®?.

o Directiva 2014/41/UE privind ordinul european de ancheta in materie penala®;

o Decizia-cadru 2005/214/JAl a Consiliului privind aplicarea principiului
recunoasterii reciproce a sanctiunilor financiare™;

J Decizia-cadru 2009/948/JAI a Consiliului privind prevenirea si solutionarea
conflictelor referitoare la exercitarea competentei in cadrul procedurilor

15

penale™;

. Decizia-cadru 2009/315/JAI a Consiliului privind organizarea si continutul
schimbului de informatii extrase din cazierele judiciare intre statele membre™;

o Directiva 2012/29/UE de stabilire a unor norme minime privind drepturile,
sprijinirea si protectia victimelor criminalitatii'’;

10
11

Conventia Consiliului Europei privind criminalitatea informatica (STE nr. 185).
Decizia-cadru 2002/584/JAl a Consiliului din 13 iunie 2002 privind mandatul european de arestare si

procedurile de predare intre statele membre.

Actul Consiliului din 29 mai 2000 de elaborare, in temeiul articolului 34 din Tratatul privind
Uniunea Europeand, a Conventiei privind asistenta judiciard reciprocd in materie penald intre statele
membre ale Uniunii Europene.

Directiva 2014/41/UE din 3 aprilie 2014 privind ordinul european de anchetd in materie penala.
Decizia-cadru 2005/214/JAl a Consiliului din 24 februarie 2005 privind aplicarea principiului
recunoasterii reciproce a sanctiunilor financiare.

Decizia-cadru 2009/948/JAl a Consiliului din 30 noiembrie 2009 privind prevenirea si solutionarea
conflictelor referitoare la exercitarea competentei in cadrul procedurilor penale.

Decizia-cadru 2009/315/JAl a Consiliului din 26 februarie 2009 privind organizarea si continutul
schimbului de informatii extrase din cazierele judiciare intre statele membre.

Directiva 2012/29/UE a Parlamentului European si a Consiliului din 25 octombrie 2012 de stabilire a
unor norme minime privind drepturile, sprijinirea si protectia victimelor criminalitatii si de inlocuire a
Deciziei-cadru 2001/220/JAl a Consiliului.

12

13
14

15

16

17
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https://encrypted.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0ahUKEwiLmdrQ4fLVAhVEWBQKHbjSCTEQFggnMAA&url=http://www.europarl.europa.eu/meetdocs/2014_2019/documents/libe/dv/7_conv_budapest_/7_conv_budapest_en.pdf&usg=AFQjCNHBWfH5-J0Umbj4-JJSUCGLQyrTvQ
http://eur-lex.europa.eu/legal-content/RO/TXT/?uri=celex:32002F0584
http://eur-lex.europa.eu/legal-content/RO/AUTO/?uri=OJ:C:2000:197:TOC
http://eur-lex.europa.eu/legal-content/RO/TXT/?uri=celex:32014L0041
http://eur-lex.europa.eu/legal-content/RO/TXT/?uri=celex:32005F0214
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2009:328:0042:0047:RO:PDF
http://eur-lex.europa.eu/legal-content/RO/TXT/?uri=celex:32009F0315
http://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32012L0029
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e Regulamentul (UE) 2016/794 privind Europol*®;
e  Decizia 2002/187/JAl a Consiliului de instituire a Eurojust®;

o Concluziile Consiliului privind imbunatatirea justitiei penale in spatiul
cibernetic®.

Ca principiu, prezenta propunere nu introduce dispozitii specifice pentru fraudele cu alte
mijloace de plata decat numerarul care se abat de la aceste instrumente mai cuprinzatoare,
pentru a evita fragmentarea care ar putea complica transpunerea si punerea in aplicare de
catre statele membre. Singura exceptie o constituie Directiva 2012/29/UE privind
drepturile, sprijinirea si protectia victimelor, pe care prezenta propunere o completeaza.

Acte juridice care incrimineaza activitatile legate de fraudele cu alte mijloace de
platd decat numerarul si de falsificarea acestor mijloace de plata (drept penal
material):

Directiva 2013/40/UE privind atacurile impotriva sistemelor informatice®*:

. prezenta propunere este complementara Directivei 2013/40/UE, intrucat
abordeaza un alt aspect al criminalitatii informatice?”. Cele doud instrumente
corespund unor seturi diferite de dispozitii ale Conventiei de la Budapesta a
Consiliului Europei privind criminalitatea informatica®® ce constituie cadrul
juridic international de referinta pentru UE?;

J prezenta propunere este, de asemenea, coerentd cu Directiva 2013/40/UE,
intrucat se bazeaza pe abordarea similard a unor aspecte specifice, precum
competenta sau definirea de niveluri minime pentru pedepsele maxime.

Directiva 2014/62/UE privind protectia prin masuri de drept penal a monedei euro si
a altor monede impotriva falsificarii®:

18

19
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Regulamentul (UE) 2016/794 al Parlamentului European si al Consiliului din 11 mai 2016 privind
Agentia Uniunii Europene pentru Cooperare in Materie de Aplicare a Legii (Europol) si de inlocuire si
de abrogare a Deciziilor 2009/371/JAL, 2009/934/JAI, 2009/935/JAL, 2009/936/JAI si 2009/968/JAT ale
Consiliului.

Decizia 2002/187/JAI a Consiliului din 28 februarie 2002 de instituire a Eurojust in scopul consolidarii
luptei Tmpotriva formelor grave de criminalitate.

Concluziile Consiliului din 6 iunie 2016 privind imbunétatirea justitiei penale in spatiul cibernetic.
Directiva 2013/40/UE a Parlamentului European si a Consiliului din 12 august 2013 privind atacurile
impotriva sistemelor informatice si de inlocuire a Deciziei-cadru 2005/222/JAl a Consiliului.

in Strategia de securitate informatici a UE se precizeazi ca: ,,Criminalitatea cibernetica se referd in

calculatoarele si sistemele informatice. Criminalitatea cibernetica include infractiunile traditionale (de
exemplu, frauda, falsificarea si furtul de identitate), infractiunile legate de continut (de exemplu,
distribuirea de pornografie infantila sau instigarea la urd rasiala online) si infractiunile asociate exclusiv
calculatoarelor si sistemelor informatice (de exemplu, atacurile impotriva sistemelor informatice,
blocarea accesului si malware-ul).”

Conventia Consiliului Europei privind criminalitatea informatica (STE nr. 185). Directiva 2013/40/UE
corespunde articolelor 2 si 6, in timp ce noua initiativa corespunde articolelor 7 si 8 din Conventie.
Comisia si Inaltul Reprezentant al Uniunii Europene pentru afaceri externe si politica de securitate,
Comunicare comund privind Strategia de securitate ciberneticd a Uniunii Europene: un spatiu cibernetic
deschis, sigur si securizat.

Directiva 2014/62/UE a Parlamentului European si a Consiliului din 15 mai 2014 privind protectia prin
masuri de drept penal a monedei euro si a altor monede impotriva falsificarii si de inlocuire a
Deciziei-cadru 2000/383/JAl a Consiliului
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http://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32016R0794
http://eur-lex.europa.eu/legal-content/RO/TXT/?uri=celex:32002D0187
http://www.consilium.europa.eu/ro/press/press-releases/2016/06/09-criminal-activities-cyberspace/
http://eur-lex.europa.eu/legal-content/RO/ALL/?uri=CELEX:32013L0040
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185
https://encrypted.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=0ahUKEwiAm6uElvrVAhXIh7QKHQ9eAUYQFggnMAA&url=http://www.eeas.europa.eu/policies/eu-cyber-security/cybsec_comm_en.pdf&usg=AFQjCNHxgh-nZeuRVf2us1_3Yk0HY-lQSw
https://encrypted.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=0ahUKEwiAm6uElvrVAhXIh7QKHQ9eAUYQFggnMAA&url=http://www.eeas.europa.eu/policies/eu-cyber-security/cybsec_comm_en.pdf&usg=AFQjCNHxgh-nZeuRVf2us1_3Yk0HY-lQSw
http://eur-lex.europa.eu/legal-content/RO/TXT/?uri=celex:32014L0062

1.4.

J prezenta propunere este complementara Directivei 2014/62/UE, intrucat se
referd la falsificarea instrumentelor de plata, altele decat numerarul, in timp ce
Directiva 2014/62/UE se refera la falsificarea numerarului.

° aceasta este, de asemenea, coerenta cu Directiva 2014/62/UE, deoarece
utilizeaza aceeasi abordare pentru unele dispozitii, cum ar fi cele privind
instrumentele de ancheta.

Directiva (UE) 2017/541 privind combaterea terorismului:

. prezenta propunere este complementard Directivei (UE) 2017/541, intrucat
urmareste reducerea veniturilor provenite din fraudele cu alte mijloace de plata
decat numerarul, din care cea mai mare parte revine grupurilor de criminalitate
organizata si este folosita pentru a comite infractiuni grave, inclusiv terorism.

Propunerea de Directiva privind combaterea prin masuri de drept penal a spalarii
banilor:

. prezenta propunere si Propunerea de Directiva privind combaterea prin masuri
de drept penal a spaldrii banilor sunt complementare, intrucat cea din urma
furnizeazd cadrul juridic necesar pentru a combate spalarea banilor (prin
intermediul ,,carausilor de bani”) proveniti din fraudele cu alte mijloace de
platd decat numerarul ca infractiune principala.

Coerenta cu alte politici ale UE

Prezenta propunere este coerentda cu Agenda UE privind securitatea si cu Strategia de
securitate ciberneticd a UE, intrucat acestea au ca obiectiv principal intarirea securitatii.

Prezenta propunere este coerentd si cu Strategia privind piata unica digitald, care urmareste
cresterea Increderii utilizatorilor in piata digitala, acesta fiind un alt obiectiv principal al
propunerii. In contextul Strategiei privind piata unici digitald existi mai multe instrumente
juridice care faciliteaza efectuarea de plati sigure in UE si cu care prezenta propunere este, de
asemenea, coerenta:

Directiva revizuita privind serviciile de plata (DSP 2)26 contine o serie de masuri care
vor imbunatati cerintele de securitate pentru platile electronice si vor furniza un
cadru juridic si de supraveghere pentru noii participanti care apar pe piata platilor.

Directiva (UE) 2015/849 privind prevenirea utilizarii sistemului financiar in scopul
spalarii banilor sau finantirii terorismului’’ (A patra directiva privind combaterea
spalarii banilor) se referd la cazurile in care infractorii utilizeaza instrumentele de
plata, altele decat numerarul, pentru a disimula activitatile lor. Prezenta propunere
completeazd aceastd directiva, abordand cazurile in care instrumentele de plata, altele
decat numerarul, sunt, de exemplu, insusite in mod ilegal, contrafacute sau falsificate
de catre infractori.

26

27
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Directiva (UE) 2015/2366 a Parlamentului European si a Consiliului din 25 noiembrie 2015 privind
serviciile de platd in cadrul pietei interne, de modificare a Directivelor 2002/65/CE, 2009/110/CE si

2013/36/UE si a Regulamentului (UE) nr. 1093/2010 si de abrogare a Directivei 2007/64/CE.

Directiva (UE) 2015/849 din 20 mai 2015 privind prevenirea utilizdrii sistemului financiar in scopul
spilarii banilor sau finantdrii terorismului, de modificare a Regulamentului (UE) nr. 648/2012 al

Parlamentului European si al Consiliului si de abrogare a Directivei 2005/60/CE a

Parlamentului European si a Consiliului si a Directivei 2006/70/CE a Comisiei.
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http://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32015L2366
http://eur-lex.europa.eu/legal-content/RO/TXT/?uri=celex:32015L0849
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2.

Propunerea de Directivd de modificare a Directivei (UE) 2015/849 privind
prevenirea utilizarii sistemului financiar in scopul spaldrii banilor sau
finantarii terorismului®, din care prezenta propunere preia definitia monedelor
virtuale. Dacd aceastd definitie se modificd in cursul procesului de adoptare al
propunerii sus-mentionate, definitia din prezenta propunere ar trebui aliniata in
consecinta.

Alte acte juridice relevante sunt: Regulamentul (UE) 2015/847 privind informatiile
care insotesc transferurile de fonduri®®; Regulamentul (UE) nr. 910/2014 privind
identificarea electronica si serviciile de incredere pentru tranzactiile electronice pe
piata interna*’; Regulamentul (UE) nr. 260/2012 de stabilire a cerintelor tehnice si
comerciale aplicabile operatiunilor de transfer de credit si de debitare directd in
euro®! si Directiva (UE) 2016/1148 privind masuri pentru un nivel comun ridicat de

. . . . . A . . . 2
securitate a retelelor si a sistemelor informatice in Uniune (Directiva NIS)*.

In general, aceste acte juridice contribuie la instituirea unor misuri preventive mai
puternice. Prezenta propunere le completeazad prin addugarea de masuri care impun
sanctiuni pentru activitatea infractionald si permit inceperea urmdririi penale dacd
preventia a esuat.

TEMEIUL JURIDIC, SUBSIDIARITATEA SI PROPORTIONALITATEA

2.1. Temeiul juridic

Temeiul juridic pentru actiunea UE este articolul 83 alineatul (1) din Tratatul privind
functionarea Uniunii Europene, care mentioneaza in mod explicit contrafacerea mijloacelor
de plata, criminalitatea informatica si criminalitatea organizata ca domenii de o gravitate
deosebita ale criminalitdtii, care au si o dimensiune transfrontaliera:

., Parlamentul European si Consiliul, hotarand prin directive in conformitate cu

procedura legislativa ordinara, pot stabili norme minime cu privire la definirea
infractiunilor si a sanctiunilor in domenii ale criminalitatii de o gravitate deosebita de
dimensiune transfrontalierd ce rezulta din natura sau impactul acestor infractiuni ori din
nevoia speciala de a le combate pornind de la o baza comuna.

Aceste domenii ale criminalitatii sunt urmatoarele: terorvismul, traficul de persoane §i
exploatarea sexuala a femeilor si a copiilor, traficul ilicit de droguri, traficul ilicit de
arme, spalarea banilor, coruptia, contrafacerea mijloacelor de platd, criminalitatea
informaticd si criminalitatea organizatd.”
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Propunere de Directivd a Parlamentului European si a Consiliului de modificare a Directivei (UE)
2015/849 privind prevenirea utilizérii sistemului financiar in scopul spalarii banilor sau finantarii
terorismului, precum si de modificare a Directivei 2009/101/CE.

Regulamentul (UE) 2015/847 al Parlamentului European si al Consiliului din 20 mai 2015 privind
informatiile care insotesc transferurile de fonduri si de abrogare a Regulamentului (CE) nr. 1781/2006.
Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23 iulie 2014 privind
identificarea electronica si serviciile de incredere pentru tranzactiile electronice pe piata interna si de
abrogare a Directivei 1999/93/CE.

Regulamentul (UE) nr. 260/2012 al Parlamentului European si al Consiliului din 14 martie 2012 de
stabilire a cerintelor tehnice si comerciale aplicabile operatiunilor de transfer de credit si de debitare
directd in euro si de modificare a Regulamentului (CE) nr. 924/20009.

Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind masuri
pentru un nivel comun ridicat de securitate a retelelor si a sistemelor informatice in Uniune.
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2.2. Geometrie variabila

Decizia-cadru 2001/413/JAI de combatere a fraudei si a falsificarii mijloacelor de plata, altele
decat numerarul se aplica tuturor statelor membre.

Tn conformitate cu Protocolul nr. 21 privind pozitia Regatului Unit si a Irlandei cu privire la
spatiul de libertate, securitate si justitie, anexat la tratate, Regatul Unit si Irlanda pot decide sa
participe la adoptarea prezentei propuneri. Regatul Unit si Irlanda au la dispozitie aceasta
optiune si dupa adoptarea propunerii.

Tntrucit Regatul Unit a notificat, la 29 martie 2017, intentia sa de a parasi Uniunea, in
conformitate cu articolul 50 din Tratatul privind Uniunea Europeand (TUE), tratatele vor
inceta s se aplice Regatului Unit de la data intrarii In vigoare a acordului de retragere sau, in
lipsa unui astfel de acord, dupa doi ani de la notificare, cu exceptia cazului in care Consiliul
European, in acord cu Regatul Unit, decide prelungirea acestui termen. In consecint si fari a
aduce atingere vreunei dispozitii din acordul de retragere, descrierea sus-mentionatd a
participarii Regatului Unit la prezenta propunere se aplicd numai pana in momentul in care
Regatul Unit inceteaza sd mai fie stat membru.

In conformitate cu Protocolul nr. 22 privind pozitia Danemarcei, Danemarca nu participa la
adoptarea de cétre Consiliu a masurilor care intrd sub incidenta titlului V din TFUE (cu
exceptia politicii n materie de vize). Prin urmare, conform normelor in vigoare, Danemarca
nu participa la adoptarea prezentei propuneri si nu va avea obligatii in temeiul acesteia.

2.3. Subsidiaritate

Fraudele cu alte mijloace de platd decat numerarul au o dimensiune transfrontalierd foarte
semnificativa, atdt in UE, cat si in afara acesteia. Un caz tipic poate presupune copierea
datelor de pe card (skimming) intr-o tara din UE, utilizarea acestor date pentru crearea unui
card contrafacut si retragerea de fonduri cu cardul contrafacut, in afara UE, pentru a eluda
standardele ridicate de securitate. Aceste infractiuni se deplaseaza din ce in ce mai mult catre
mediul online.

Prin urmare, obiectivul de combatere cu eficacitate a unor astfel de infractiuni nu poate fi
realizat in mod satisfacitor de cétre statele membre actiondnd Tn mod individual sau
necoordonat:

J aceste infractiuni conduc la situatii in care victima, autorul infractiunii si
probele pot intra sub incidenta unor cadre juridice nationale diferite, din UE
sau din afara UE. In consecinti, pentru o tari care actioneazi in mod
individual, combaterea cu eficacitate a acestor activitdti infractionale poate
necesita foarte mult timp si poate fi dificild in lipsa unor norme minime
comune;

o necesitatea unei actiuni a UE a fost deja recunoscutd prin crearea actualei
legislatii a UE 1n materie de combatere a fraudelor si a falsificarii mijloacelor
de plata, altele decat numerarul (decizia-cadru);

° necesitatea unei interventii a UE este, de asemenea, reflectatd de actualele
initiative de coordonare la nivelul UE a masurilor luate de statele membre in
acest domeniu, cum ar fi echipa Europol dedicatd combaterii platilor
frauduloase® i prioritatea ciclului de politici EMPACT, referitoare la
cooperarea operationald pentru combaterea fraudelor cu alte mijloace de plata

A se vedea site-ul Europol.
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decat numerarul®*. Valoarea addugata a acestor initiative de sprijinire a statelor
membre in eforturile lor de combatere a acestor infractiuni a fost recunoscuta
in mai multe randuri cu ocazia consultarii partilor interesate in vederea
elaborarii prezentei propuneri, in special in cursul reuniunilor expertilor.

O alta valoare adaugata a actiunii UE consta in facilitarea cooperarii cu tarile din afara UE,
avand in vedere cd fraudele cu alte mijloace de platd decat numerarul au o dimensiune
internationald care depaseste frecvent granitele UE. Existenta in UE a unor norme minime
comune poate inspira, de asemenea, adoptarea de solutii legislative eficace in tari din afara
UE, facilitand astfel cooperarea internationald la nivel mondial.

24. Proportionalitate

In conformitate cu principiul proportionalititii prevazut la articolul 5 alineatul (4) din TUE,
noua directivd propusa se limiteaza la ceea ce este necesar si proportional pentru a pune in
aplicare normele internationale si a adapta legislatia existenta privind infractiunile din acest
domeniu la noile amenintari. Masurile legate de utilizarea instrumentelor de ancheta si a
schimbului de informatii sunt incluse numai in masura in care sunt necesare pentru
functionarea eficace a cadrului de drept penal propus.

Propunerea defineste sfera infractiunilor astfel incat aceasta sd includa toate actele relevante,
limitdnd-o in acelasi timp la ceea ce este necesar si proportional.

2.5. Alegerea instrumentului

Tn conformitate cu articolul 83 alineatul (1) din TFUE, normele minime privind definirea
infractiunilor si a sanctiunilor in domenii de o gravitate deosebita ale criminalitatii, care au si
0 dimensiune transfrontalierd, printre care se numara contrafacerea mijloacelor de plata si
criminalitatea informatica, pot fi stabilite numai printr-o directivd a Parlamentului European si
a Consiliului, adoptatd in conformitate cu procedura legislativa ordinara.

3. REZULTATELE EVALUARILOR EX POST, ALE CONSULTARILOR CU
PARTILE INTERESATE SI ALE EVALUARII IMPACTULUI
3.1. Evaluari ex post/verificarea adecvarii legislatiei existente

Comisia a efectuat o evaluare®® a actualului cadru legislativ al UE impreund cu evaluarea
impactului care insoteste prezenta propunere (a se vedea Documentul de lucru al serviciilor
Comisiei pentru mai multe informatii).

Evaluarea a identificat trei factori determinanti ai problemelor, fiecare dintre acestia avand
mai multi subfactori:

34
35

Mai multe informatii aici.

Document de lucru al serviciilor Comisiei — Evaluarea impactului care insoteste propunerea de
Directiva privind combaterea fraudelor si a falsificdrii mijloacelor de platd, altele decat numerarul,
SWD(2017)298.
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Factori determinanti

Subfactori

1.

Unele infractiuni nu
pot fi investigate si
urmarite penal in
mod eficace in
contextul actualului
cadru juridic.

Unele infractiuni nu pot fi urmarite penal in mod eficace,
deoarece infractiunile comise cu anumite instrumente de plata
(in special nemateriale) sunt incriminate in mod diferit in
statele membre sau nu sunt incriminate.

Actele pregatitoare pentru fraudele cu alte mijloace de plata
decat numerarul nu pot fi urmarite penal in mod eficace,
deoarece sunt incriminate in mod diferit in statele membre sau
nu sunt incriminate.

Anchetele transfrontaliere pot intampina dificultati, deoarece
aceleasi infractiuni sunt sanctionate cu niveluri diferite de
pedeapsa in statele membre.

Deficientele in materie de atribuire a competentei pot afecta
eficacitatea cercetdrii si a urmadririi penale la nivel
transfrontalier.

Unele infractiuni nu
pot fi investigate si
urmirite penal n
mod eficace din
cauza obstacolelor
operationale.

Timpul necesar pentru furnizarea informatiilor ca raspuns la
cererile de cooperare transfrontaliera poate fi prea lung, fapt
care creeaza dificultati pentru cercetarea si urmarirea penala.
Autoritatile de aplicare a legii nu sunt sesizate in toate
cazurile, din cauza constrangerilor aferente cooperirii dintre
sectorul public si cel privat, fapt care afecteaza eficacitatea
cercetarii §i a urmadririi penale.

Infractorii profita de
lacunele Tn materie
de preventie pentru
a comite fraude.

Lacunele in materie de comunicare a informatiilor in cadrul
cooperarii dintre sectorul public si cel privat ingreuneaza
preventia.

Infractorii profita de lipsa de sensibilizare a victimelor.

Factorii determinanti ai problemelor aratd ca aceasta chestiune este, in principal, o deficienta
de reglementare, intrucat actualul cadru legislativ al UE (decizia-cadru) a devenit partial
perimat, in principal din cauza evolutiilor tehnologice. Evaluarea a indicat ca aceasta lacuna
in materie de reglementare nu a fost total inlaturata de legislatia mai recenta.

3.2. Consultiri cu partile interesate

Activitati de consultare:

Au fost desfasurate trei tipuri de activitati de consultare: o consultare publica deschisd, o
consultare specializatd organizatd de Comisia Europeana si o consultare specializata
organizatd de un contractor:

1. Consultarea publica deschisa

Comisia Europeana a lansat la 1 martie 2017 o consultare publica deschisa, cu scopul de a
strange opinii din partea publicului larg cu privire la definirea problemei si la relevanta si
eficacitatea actualului cadru juridic din domeniul fraudelor cu alte mijloace de plata decat
numerarul, precum si cu privire la optiunile disponibile pentru solutionarea problemelor
existente si eventualele efecte ale acestor optiuni. Consultarea s-a incheiat la 24 mai 2017,
dupa 12 sdptamani.
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La chestionarele acesteia au raspuns 33 de specialisti si 21 de persoane din categoria
publicului larg. Patru specialisti au furnizat observatii suplimentare, prin intermediul unor
contributii scrise. Printre specialisti s-au numarat:

societati private (sectorul privat);

autoritati publice nationale sau internationale (agentii din domeniul aplicérii
legii, autoritati judiciare si institutii si organisme ale UE);

asociatii de comert, de afaceri sau profesionale (de exemplu, federatii bancare
nationale);

organizatii, platforme sau retele neguvernamentale;

societdti de consultantd, cabinete de avocaturd, consultanti independenti.

2. Consultarea specializata organizata de Comisia Europeana:

mari reuniuni ale expertilor, la care au participat reprezentanti din partea
politiei si a autoritdtilor judiciare din toate tarile UE (selectati de statele
membre) si experti din sectorul privat (institutii financiare, furnizori de servicii
de plata, comercianti, sisteme de carduri);

diverse reuniuni cu experti si parti interesate din mediul academic, din agentiile
din domeniul aplicarii legii st din industriile monedelor virtuale, precum si cu
reprezentanti ai organizatiilor de consumatori, ai institutiilor financiare private
st a1 autoritatilor de reglementare financiara.

3. Consultarea specializatd organizata de un contractor:

Contractorul a organizat consultari specializate, care au constat in sondaje si interviuri online.
Rezultatele preliminare au fost prezentate unui grup de validare, care a formulat ulterior o
opinie si a verificat rezultatele consultarii.

In total, au fost implicate 125 de parti interesate din 25 de state membre.

Principalele rezultate:

Dimensiunea infractiunii:

Costurile asociate fraudelor cu alte mijloace de plata decat numerarul au fost
percepute, in general, ca fiind ridicate si se preconizeaza cd vor creste in anii
urmatori. Toate categoriile de parti interesate au avut dificultati atunci cand li
s-a solicitat sd cuantifice fenomenul infractional. Statisticile sunt rare si nu
intotdeauna accesibile. Cu toate acestea, unele parti interesate au furnizat date
empirice, care indicau amploarea anumitor tipuri de fraude cu alte mijloace de
platd decat numerarul.

Cadrul de drept penal:

Majoritatea partilor interesate considera cd actualul cadru juridic al UE este
numai partial relevant pentru nevoile actuale In materie de securitate, in special
n ceea ce priveste definirea instrumentelor de plata si a infractiunilor. Unele au
confirmat necesitatea modificarii cadrelor juridice nationale.

Dreptul penal procesual:

In pofida cadrului juridic existent, nivelul actual al cooperarii dintre statele
membre cu ocazia cercetarii si a urmaririi penale a fost perceput ca fiind numai

12

RO



RO

partial satisfacator. Sprijinul acordat de Europol pentru facilitarea cooperarii
transfrontaliere s-a bucurat de o larga recunoastere.

Sesizarea autoritatilor de aplicare a legii:

Opiniile privind sesizarea autoritatilor de aplicare a legii au fost diferite: in
timp ce unele parti interesate s-au declarat multumite de procentul actual de
cazuri semnalate, altele considerd cd acesta ar trebui Tmbundtatit. Diferitele
categorii de parti interesate au fost de acord ca viitoarele optiuni de politica
privind semnalarea infractiunilor trebuie sd tind seama de capacitatile reale ale
autoritdtilor de aplicare a legii de a da curs sesizarilor.

Cooperarea dintre sectorul public si cel privat:

Partile interesate au considerat cd, in ansamblu, cooperarea dintre entitatile
publice si cele private a fost beneficd si au fost de acord ca aceasta ar trebui
incurajata, astfel incat fraudele cu alte mijloace de platda decat numerarul sa
poata fi abordate cu mai multd eficientd, in special atunci cand e vorba de
preventie.

Majoritatea partilor interesate au fost de parere ca, pentru a combate fraudele
cu alte mijloace de platd decat numerarul, ar trebui imbundtatitd cooperarea
dintre sectorul public si cel privat. Reprezentantii sectorului privat au parut a fi
cei mai nemultumiti. Conform perceptiei acestora, principalele obstacole in
comunica informatii autoritatilor de aplicare a legii si In privinta instrumentelor
utilizate pentru comunicare.

Marea majoritate a partilor interesate au fost de acord ca, in scopul anchetarii si
al urmaririi penale a infractorilor, ar trebui sd li se permitd institutiilor
financiare sa comunice in mod spontan politiei nationale sau politiei din alta
tard a UE unele date cu caracter personal ale victimei (de exemplu, numele,
numarul de cont bancar, adresa etc.).

Cooperarea insuficientd dintre autoritatile private si cele publice a fost, de
asemenea, mentionatd de mai multe parti interesate ca fiind un obstacol in
calea combaterii fraudelor cu alte mijloace de plata decat numerarul.

Societdtile private, autoritatile publice, asociatiile de comert, de afaceri si cele
profesionale au considerat ca legislatia, nealinierea prioritatilor si lipsa de
incredere, aldturi de unele aspecte practice si organizationale, sunt obstacole 1n
calea cooperarii fructuoase dintre autoritdtile publice si entitdtile private, atunci
cand participantii se afla in diferite tari ale UE. Societdtile private si autoritdtile
publice au mentionat ca obstacol si lipsa tehnologiei corespunzatoare (de
exemplu, canale de comunicatii).

Drepturile victimelor:

Partile interesate au subliniat cd este important sd fie protejate victimele
fraudelor. Unele dintre acestea au considerat ca victimele nu sunt protejate
suficient, desi au apreciat initiativele luate la nivel de stat membru in acest
sens. Asociatiile victimelor au dezvoltat bune mecanisme de cooperare cu
autoritdtile de aplicare a legii. Mai multe parti interesate au considerat ca este
necesard o mai bund protectie a victimelor impotriva furtului de identitate,
care, in perceptia lor, afecteazd atat persoanele fizice, cat si pe cele juridice.
Prin urmare, victimele ar trebui sa fie protejate indiferent de statutul lor juridic.
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3.3. Evaluarea impactului

In conformitate cu Orientirile Comisiei privind o mai buni legiferare36, Comisia a efectuat o
evaluare a impactului®’, cu scopul de a evalua necesitatea inaintdrii unei propuneri legislative.

Evaluarea impactului a fost prezentatd Comitetului de analiza a reglementarii (CAR) si
discutata cu acesta la 12 iulie 2017. Comitetul a recunoscut eforturile de cuantificare a
costurilor si beneficiilor. Acesta a dat un aviz favorabil®®, cu recomandarea de a Imbunatati
urmatoarele aspecte ale raportului:

1. Raportul nu explica suficient contextul politicii si nici relatia si complementaritatea
cu mecanismele de cooperare judiciara si paneuropeand, existente si preconizate.

2. Obiectivul initiativei referitor la crestere parea prea accentuat.

Raportul de evaluare a impactului a fost revizuit, tindnd seama de recomandarile formulate de
Comitet 1n avizul sau favorabil.

Dupad studierea posibilelor masuri de politicd pentru solutionarea fiecarei probleme
identificate in evaluare si dupa analizarea celor care trebuie si, respectiv, nu trebuie retinute,
masurile au fost grupate in optiuni de politica. Fiecare optiune de politica a fost conceputa
pentru a solutiona toate problemele identificate. Diferitele optiuni de politica luate in
considerare erau cumulative, si anume prevedeau un nivel din ce in ce mai ridicat al actiunii
legislative a UE. Intrucat problema in cauza este, in esenti, o deficientii de reglementare, era
important s se expuna intreaga gama de instrumente de reglementare, pentru a stabili care
este cea mai adecvata reactie a UE.

Optiunile luate in considerare au fost urmatoarele:

J optiunea A: Tmbunatatirea punerii in aplicare a legislatiei UE si facilitarea
autoreglementdrii in cazul cooperdrii dintre sectorul public si cel privat;

J optiunea B: introducerea unui nou cadru legislativ si facilitarea
autoreglementdrii in cazul cooperarii dintre sectorul public si cel privat;

. optiunea C: la fel ca optiunea B, dar continand dispozitii care incurajeaza
raportarea in locul autoreglementarii pentru cooperarea dintre sectorul public si
cel privat, precum si noi dispozitii privind sensibilizarea;

J optiunea D: la fel ca optiunea C, dar continind dispozitii suplimentare privind
competenta, care completeaza Ordinul european de ancheta si normele privind
ordonantele.

A fost preferata optiunea C, atat din punct de vedere calitativ, cat si din punctul de vedere al
costurilor si beneficiilor.

In ceea ce priveste beneficiile, optiunea preferati ar favoriza cresterea eficacititii si a
eficientei actiunilor autoritatilor de aplicare a legii impotriva fraudelor cu alte mijloace de
platd decat numerarul, printr-o aplicare mai coerentd a normelor in UE si o mai buna
cooperare transfrontaliera si prin intensificarea cooperarii si a schimbului de informatii dintre

36
37

Mai multe informatii despre Orientérile privind o mai buna legiferare sunt disponibile aici.

Document de lucru al serviciilor Comisiei — Evaluarea impactului care insoteste propunerea de
Directiva privind combaterea fraudelor si a falsificarii mijloacelor de plata, altele decat numerarul,
SWD(2017)298.

Comitetul de analiza a reglementarii al Comisiei Europene — Aviz privind Evaluarea impactului —
Combaterea fraudelor si a falsificarii mijloacelor de plata, altele decat numerarul, SEC(2017)390.
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sectorul public si cel privat. Initiativa ar incuraja, de asemenea, increderea in piata unica
digitala, prin intdrirea securitatii.

In ceea ce priveste costurile, conform estimirilor, crearea si punerea in aplicare a unei noi
initiative pentru statele membre ar genera costuri de aproximativ 561 000 EUR (costuri
unice). Costurile recurente suportate de statele membre pentru punerea in aplicare si
asigurarea aplicarii sunt estimate la aproximativ 2 285 140 EUR pe an (total pentru toate
statele membre).

Deoarece propunerea nu are Tn vedere norme obligatorii privind semnalarea, aceasta nu ar
trebui sa conducd la costuri suplimentare pentru societati, inclusiv pentru IMM-uri. Nici
celelalte dispozitii incluse n propunere nu afecteaza IMM-urile.

In ansamblu, este de asteptat ca impactul cumulat al masurilor propuse asupra costurilor
administrative si financiare sd depaseasca nivelul actual, deoarece numarul de cazuri care
trebuie investigate ar pune presiune pe resursele autoritatilor de aplicare a legii in acest
domeniu, care ar trebui, prin urmare, sa fie majorate. Principalele motive in acest sens sunt:

J este probabil ca definitia mai largd a mijloacelor de plata si infractiunile
suplimentare care trebuie investigate (actele pregatitoare) sd mareasca numarul
de cazuri care intrd in responsabilitatea politiei si a autoritatilor judiciare;

J ar fi necesare resurse suplimentare pentru intensificarea cooperarii
transfrontaliere;

J obligatia statelor membre de a intocmi statistici ar crea o sarcind administrativa
suplimentara.

Pe de alta parte, instituirea unui cadru juridic clar pentru a contracara factorii favorizanti ai
fraudei cu alte mijloace de platd decat numerarul ar oferi o sansa pentru detectarea, urmarirea
penald si sanctionarea intr-un stadiu precoce a activititilor asociate fraudei. In plus, desi
pentru intensificarea cooperarii dintre sectorul public si cel privat trebuie cheltuite resurse,
aceasta produce un efect imediat asupra eficacitatii si a eficientei actiunilor autoritatilor de
aplicare a legii.

3.4. Adecvarea reglementarilor si simplificarea

Din punct de vedere calitativ, prezenta propunere are potential de simplificare in cateva
domenii, cum ar fi:

. apropierea mai mare a cadrelor nationale in materie penala (de exemplu, prin
stabilirea de definitii comune si a unui nivel minim comun al sanctiunilor in
cazul pedepselor maxime) ar simplifica si ar facilita cooperarea dintre agentiile
nationale de aplicare a legii in investigarea si urmadrirea penald a cazurilor
transfrontaliere;

J in special, norme mai clare privind competenta, un rol mai important pentru
punctele de contact nationale si schimbul de date si de informatii, atat intre
autoritatile politienesti nationale, cat si cu Europol, ar putea simplifica mai
mult procedurile si practicile de cooperare.

Potentialul de simplificare nu poate fi cuantificat din cauza lipsei de date (si, In unele cazuri,

.....

In ansamblu, potentialul de adecvare a reglementirii al acestei initiative este foarte limitat:

1. in primul rénd, decizia-cadru din 2001 este deja un act juridic relativ simplu, iar
potentialul de a-1 simplifica si mai mult este limitat.
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2. in al doilea rand, prezenta initiativd urmareste intarirea securitatii prin inlaturarea
lacunelor existente. In mod normal, acest obiectiv ar conduce mai degrabi la
cresterea costurilor administrative legate de investigarea si urmadrirea penald a
infractiunilor care nu sunt in prezent definite in legislatie, decat la economiile
semnificative care ar rezulta din simplificarea cooperarii transfrontaliere.

3. in al treilea rand, scopul initiativei nu este de a impune societatilor si cetdtenilor
obligatii juridice suplimentare. Aceasta solicita statelor membre sd Incurajeze si sa
faciliteze semnalarea prin intermediul unor canale corespunzatoare (mai degraba
decat sa impuna semnalarea obligatorie), la fel ca alte instrumente ale UE, cum ar fi
Directiva 2011/92/UE privind combaterea abuzului sexual asupra copiilor, a
exploatarii sexuale a copiilor si a pornografiei infantile [articolul 16 alineatul (2)].

3.5. Drepturile fundamentale

Propunerea include dispozitii de adaptare a cadrului juridic pentru combaterea fraudelor si a
falsificarii mijloacelor de plata, altele decat numerarul, la noile amenintari si de reglementare
a formelor de frauda cu alte mijloace de plata decat numerarul, care nu sunt in prezent definite
in legislatie.

Obiectivul final al acestor mdsuri este protectia drepturilor victimelor si ale potentialelor
victime. Instituirea unui cadru juridic clar pentru a permite autoritatilor de aplicare a legii si
celor judiciare sd combata activitatile infractionale ce afecteazd in mod direct datele cu
caracter personal ale victimelor, care include incriminarea actelor pregatitoare, poate avea, in
special, un impact pozitiv asupra protectiei drepturilor victimelor si ale potentialelor victime
la viata privata si la protectia datelor cu caracter personal.

In acelasi timp, toate masurile previzute in prezenta propunere respecti drepturile si libertitile
fundamentale recunoscute de Carta drepturilor fundamentale a Uniunii Europene si trebuie
puse in aplicare in consecintd. Orice restrangere a exercitiului acestor drepturi si libertati
fundamentale este supusa conditiilor stabilite la articolul 52 alineatul (1) din Carta, si anume
trebuie sa respecte principiul proportionalitatii si scopurile legitime de a raspunde obiectivelor
de interes general recunoscute de Uniune si a proteja drepturile si libertdtile celorlalti.
Restrangerile trebuie sa fie prevazute de lege si sa respecte substanta drepturilor si libertatilor
prevazute de Carta.

In acest sens, au fost luate in considerare mai multe drepturi si libertiti fundamentale
consacrate in Cartd, printre care se numara: dreptul la libertate si la sigurantd; respectarea
vietii private si de familie; libertatea de alegere a ocupatiei si dreptul la munca; libertatea de a
desfasura o activitate comerciald; dreptul de proprietate; dreptul la o cale de atac eficienta si la
un proces echitabil; prezumtia de nevinovatie si dreptul la aparare; principiile legalitatii si
proportionalitdtii infractiunilor si pedepselor si dreptul de a nu fi judecat sau condamnat penal
de doua ori pentru aceeasi infractiune.

In special, prezenta propunere respecti principiul conform caruia infractiunile si pedepsele
trebuie sa fie proportionale si prevazute de lege. Aceasta limiteaza sfera infractiunilor la ceea
ce este necesar pentru a permite urmarirea penald eficace a actelor care reprezintd o
amenintare specificd la adresa securitdtii si introduce norme minime privind nivelul
sanctiunilor, In conformitate cu principiul proportionalitatii si tindnd seama de natura
infractiunii.

Prezenta propunere urmareste, de asemenea, sa asigure faptul ca datele persoanelor suspectate
de savarsirea infractiunilor prevazute de prezenta directivd sunt tratate in conformitate cu

dreptul fundamental la protectia datelor cu caracter personal si cu legislatia aplicabila
existenta, inclusiv in contextul cooperarii dintre sectorul public si cel privat.
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4. IMPLICATII BUGETARE

Prezenta propunere nu are implicatii imediate asupra bugetului UE.

5. ALTE ELEMENTE
5.1. Planuri de punere in aplicare si mecanisme de monitorizare, evaluare si
raportare

Comisia va monitoriza punerea in aplicare a directivei, pe baza informatiilor furnizate de
statele membre cu privire la masurile luate pentru a asigura intrarea n vigoare a actelor cu
putere de lege si a actelor administrative necesare pentru a se conforma directivei.

Dupa doi ani de la termenul-limita pentru punerea in aplicare a prezentei directive, Comisia
va transmite Parlamentului European si Consiliului un raport de evaluare a gradului in care
statele membre au luat masurile necesare pentru a se conforma prezentei directive.

Tn plus, Comisia va efectua o evaluare a impactului prezentei directive dupi sase ani de la
termenul-limita pentru punerea in aplicare a acesteia, respectiv dupa trecerea unei perioade
suficient de lungi pentru a permite evaluarea efectelor initiativei dupa punerea sa integrald in
aplicare in toate statele membre.

5.2. Documente explicative

Se considera ca nu sunt necesare documente explicative privind transpunerea.

6. ELEMENTELE JURIDICE ALE PROPUNERII
6.1. Rezumatul actiunii propuse

Desi abroga Decizia-cadru 2001/413/JAl, prezenta propunere actualizeaza majoritatea
dispozitiilor acesteia si tine seama de rezultatele evaludrii si de evaluarea impactului
(de exemplu, in ceea ce priveste optiunea preferata).

Tabelul de mai jos arata corespondentele dintre prezenta propunere si decizia-cadru, indicand
articolele noi si cele care au fost actualizate pornind de la decizia-cadru:
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DIRECTIVA DECIZIA-CADRU Observatii
Articol Conside Articol Conside
rent rent

1. Obiect si definitii 1. Obiect 1-6 Niciunul 1-7 Nou

2. Definitii 7-8 1. Definitii 10 Actualizat
IL. Infractiuni 3. Utilizarea frauduloasd a instrumentelor 9 2. Infractiuni in legaturd cu instrumentele 8-10

de plata de plata

4. Infractiuni pregatitoare pentru utilizarea

frauduloasa a instrumentelor de plata

5. Infractiuni legate de sistemele 3. Infractiuni in legatura cu computerele

informatice

6. Instrumente utilizate pentru savarsirea 4. Infractiuni in legatura cu dispozitive

infractiunilor special adaptate

7. Instigarea, complicitatea si tentativa 5. Participatia, instigarea si tentativa

8. Pedepse aplicabile persoanelor fizice 10-11 | 6. Pedepse 9

9. Réaspunderea persoanelor juridice Niciunul | 7. Raspunderea persoanelor juridice Niciunul

10. Sanctiuni aplicabile persoanelor 8. Sanctiuni aplicabile persoanelor

juridice juridice
III. Competenta si 11. Competenta 12-14 | 9. Competenta 11
ancheta 10. Extradarea si urmarirea penald

12. Eficacitatea anchetelor 15 Niciunul Niciunul Nou
IV. Schimbul de 13. Schimbul de informatii 16-18 | 11. Cooperarea intre statele membre 11 Actualizat
informatii si semnalarea 12. Schimbul de informatii
infractiunilor 14. Semnalarea infractiunilor 19 Niciunul Niciunul Nou
V. Asistenta si sprijinul | 15. Asistenta si sprijinul acordat 20-22 | Niciunul
acordat victimelor si victimelor
preventia 16. Preventia 23 Niciunul
VI. Dispozitii finale 17. Monitorizare si statistici 24 Niciunul

18. Tnlocuirea deciziei-cadru 25 Niciunul

19. Transpunere Niciunul | 14. Punerea in aplicare [14(1)] Actualizat

20. Evaluare si raportare 14. Punerea in aplicare [14(2)]

21. Intrare n vigoare 15. Intrarea in vigoare

Niciunul 26-29 | 13. Aplicarea teritoriala Eliminat

RO
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Mai precis, propunerea:

defineste instrumentele de platd intr-un mod mai cuprinzator si mai riguros,
incluzand si instrumentele de plata nemateriale si mijloacele digitale de
schimb;

stabileste ca infractiune de sine statatoare, in afard de utilizarea frauduloasd a
unor astfel de instrumente, posesia, vanzarea, achizitionarea 1n vederea
utilizarii, importul, distributia sau punerea la dispozitic in alt mod a unui
instrument de platd furat sau insusit n alt mod ilegal, contrafacut sau falsificat;

extinde sfera infractiunilor legate de sistemele informatice, astfel incat aceasta
sd cuprindd toate operatiunile de plata, inclusiv operatiunile cu mijloace
digitale de schimb;

introduce norme privind nivelul pedepselor, stabilind in special un nivel minim
al pedepselor maxime;

prevede infractiuni agravate pentru:

situatiile in care actele infractionale sunt savarsite de o organizatie criminala,
astfel cum este aceasta definita in Decizia-cadru 2008/841/JAl, indiferent de
pedeapsa prevazuta de decizia-cadru respectiva;

situatiile Tn care actele infractionale provoaca pagube agregate considerabile
sau procurd un beneficiu economic considerabil autorilor. Intentia este de a
combate cazurile care implicd un volum ridicat al pierderii globale, dar un
nivel scazut al pierderilor individuale, in special fraudele care presupun
tranzactii cu cardul la distanta (card-not-present fraud).

clarificd sfera competentei asupra infractiunilor mentionate in propunere,
asigurand competenta statelor membre in cazurile in care fie infractiunea a fost
savarsita utilizand un sistem informatic situat pe teritoriul statului membru, in
timp ce autorul infractiunii se poate afla in afara acestuia, fie autorul
infractiunii se afla pe teritoriul statului membru, dar sistemul informatic poate
fi situat Tn afara acestuia;

clarificd sfera competentei in ceea ce priveste efectele infractiunii, asigurand
capacitatea statelor membre de a-si exercita competenta daca infractiunea
cauzeaza pagube pe teritoriul lor, inclusiv pagube provocate de furtul de
identitate a unei persoane;

introduce masuri de imbunatatire a cooperarii de la nivelul Uniunii in materie
de justitie penald, prin consolidarea structurii existente si utilizarea de puncte
operationale de contact;

imbunatateste conditiile In care victimele si entitdtile private pot semnala
infractiunile;

raspunde necesitatii de a furniza date statistice privind fraudele si falsificarea
mijloacelor de plata, altele decdt numerarul, impunand statelor membre sa
asigure instituirea unui sistem adecvat de Inregistrare, producere si furnizare de
date statistice privind infractiunile mentionate in propunerea de directiva;

asigurd accesul victimelor la informatii cu privire la drepturile lor si la asistenta
si sprijinul disponibile, chiar daca tara de resedinta a victimelor este diferita de
cea a autorului infractiunii sau de tara in care are loc ancheta penala.
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6.2. Explicatii detaliate cu privire la prevederile specifice ale propunerii
Articolul 1: Obiect — acest articol stabileste domeniul de aplicare si scopul propunerii.

Articolul 2: Definitii — acest articol stabileste definitiile care se aplica pentru intregul
instrument. Articolul 2 include definitia monedelor virtuale prevazuta in Propunerea Comisiei
de Directivd a Parlamentului European si a Consiliului de modificare a Directivei (UE)
2015/849 privind prevenirea utilizarii sistemului financiar in scopul spaldrii banilor sau
finantarii terorismului, precum si de modificare a Directivei 2009/101/CE®. Daci definitia
respectivd se modificad in cursul procesului de adoptare al propunerii sus-mentionate, definitia
monedelor virtuale prevazuta in acest articol ar trebui aliniatd in consecinta.

Articolul 3: Utilizarea frauduloasa a instrumentelor de plata — acest articol prevede
infractiunile legate de actele infractionale care, in mod direct si imediat, constituie frauda, si
anume utilizarea frauduloasa a instrumentelor de plata, atit furate, cat si contrafacute.
Infractiunile se aplica pentru toate instrumentele de platd, materiale sau nemateriale, astfel
incat acest articol acoperd si fraudele savarsite utilizind date de autentificare furate sau
falsificate sau alte date inregistrate care permit initierea unui ordin de platd sau a unui alt
transfer monetar, inclusiv a transferurilor de monede virtuale, sau sunt utilizate in acest scop.

Articolul 4: Infractiuni pregatitoare pentru utilizarea frauduloasa a instrumentelor de plata
— acest articol stabileste infractiunile legate de actele infractionale care, desi nu constituie in
mod imediat frauda efectiva care conduce la pierderea de bunuri, sunt comise in vederea
pregatirii fraudei. Acestea includ furtul sau contrafacerea instrumentelor de plata si diversele
acte implicate in traficul instrumentelor de plata furate sau contrafacute. Acestea cuprind
posesia, distributia sau punerea la dispozitie a instrumentelor respective in vederea utilizarii
lor frauduloase, inclusiv cazurile in care faptuitorul este constient de posibilitatea de utilizare
frauduloasa (dolus eventualis). Acest articol acopera, la fel ca articolul 3, toate infractiunile
care implica instrumente de platd, indiferent dacd acestea sunt materiale sau nu, si, prin
urmare, se aplica si unor acte cum ar fi vanzarea de date de autentificare furate (,,carding”) si
phishingul®.

Articolul 5: Infractiuni legate de sistemele informatice — acest articol stabileste infractiunile
legate de sisteme informatice, care trebuie incriminate de statele membre. Lista contine
elemente care diferentiazd infractiunile de afectarea ilegald a integritdtii sistemului sau de
afectarea ilegala a integritatii datelor, prevazute de Directiva 2013/40/UE, cum ar fi transferul
de valoare monetara cu scopul de a obtine profit ilegal. Aceasta dispozitie a fost introdusa in
vederea incrimindrii actelor cum ar fi accesul neautorizat la datele stocate pe calculatorul
victimei sau pe un dispozitiv al acesteia (hacking), cu scopul de a redirectiona traficul de date
al victimei catre un site web bancar fals, determinand astfel victima sa efectueze o plata citre
un cont bancar controlat de infractor (sau de un ,,caraus de bani”)*. Dispozitia acopera si alte

% COM(2016) 450 final.

40 Phishingul este o metodd utilizata de infractori pentru a accesa informatii cu caracter personal
importante, cum ar fi nume de utilizator si parole. In cele mai multe cazuri, aceasta implicd transmiterea
unui mesaj de posta electronica, ce pare sa provind de la o societate bine cunoscuta si care se bucura de
increderea clientilor, utilizdnd o listd ampla de adrese de e-mail. Mesajul poate directiona destinatarul
catre o pagina web falsa, unde acestuia i se solicitd informatii cu caracter personal.

Prin ,,cardus de bani” se intelege o persoana care transfera de la o tard la alta veniturile provenite din
savarsirea de infractiuni. Carausii de bani primesc aceste venituri in conturile lor. Ulterior, li se cere sa
retragd banii si sd i transfere in conturi din alte tari, adesea Indepartate, pastrand o parte pentru ei insisi
(ActionFraudUK, 2017). Uneori, aceste persoane stiu ca fondurile reprezintd venituri provenite din
savarsirea de infractiuni; alteori, ca urmare a faptului cd au fost induse in eroare in acest scop,
persoanele respective cred ca fondurile sunt licite.
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tipuri de acte infractionale, cum ar fi pharmingul®, care exploateaza sistemele informatice
pentru a obtine un profit ilegal pentru autor sau pentru altd persoana.

Articolul 6: Instrumente utilizate pentru savdrsirea infractiunilor — acest articol stabileste
infractiunile legate de instrumentele utilizate pentru savarsirea infractiunilor mentionate la
articolul 4 literele (a) si (b) si la articolul 5, care trebuie incriminate de statele membre.
Scopul sdau este incriminarea productiei, vanzdrii, achizitiondrii in vederea utilizarii,
importului, distributiei sau punerii la dispozitie in alt mod, cu intentie, de exemplu, de
dispozitive care copiaza date (skimming devices), utilizate pentru furtul de date de
autentificare, precum si de programe malware si de site-uri contrafacute, utilizate pentru
phishing. Acest articol se bazeaza in mare parte pe articolul 4 din Decizia-cadru 2001/413/JAl
si pe articolul 3 litera (d) punctul (i) din Directiva 2014/62/UE privind protectia prin masuri
de drept penal a monedei euro si a altor monede Tmpotriva falsificarii.

Articolul 7: Instigarea, complicitatea si tentativa — acest articol se aplica actelor legate de
infractiunile mentionate la articolele 3 si 6 si prevede obligatia statelor membre de a incrimina
toate formele de pregitire si participare. In cazul infractiunilor mentionate la articolele
respective este inclusa si raspunderea penald pentru tentativa.

Articolul 8: Pedepse aplicabile persoanelor fizice — pentru combaterea cu eficacitate a
fraudelor si a falsificdrii mijloacelor de platd, altele decat numerarul, in toate statele membre
pedepsele trebuie sa fie disuasive. La fel ca alte instrumente ale UE care urmaresc apropierea
nivelului pedepselor penale, acest articol prevede ca pedeapsa maxima aplicata in temeiul
dreptului intern ar trebui s fie de cel putin trei ani de Inchisoare, cu exceptia infractiunilor
prevazute la articolul 6, pentru care pedepsele maxime ar trebui sd fie de cel putin doi ani.
Articolul prevede pedepse mai severe pentru infractiunile agravate, si anume o pedeapsa
maxima de cel putin cinci ani, dacd infractiunea este savarsitd de o organizatie criminala,
astfel cum este aceasta definita in Decizia-cadru 2008/841/JAl a Consiliului din 24 octombrie
2008 privind lupta impotriva crimei organizate®®, sau daca infractiunea este comisa pe scard
larga, provocand astfel pagube extinse sau considerabile, precum, in special, in cazurile cu
impact individual mic, dar paguba totala ridicatd, sau dacd infractiunea implica un avantaj
agregat pentru autor de cel putin 20 000 EUR.

Infractiunile mentionate la articolele 2-5 din Decizia-cadru 2001/413/JAl par si fie
sanctionabile cu pedepse specifice in majoritatea statelor membre pentru care sunt disponibile
informatii. Cu toate acestea, in general, nu exista o apropiere: desi toate statele membre aplica
pedepse privative de libertate (cel putin in cazurile grave), nivelul pedepselor pentru aceleasi
fapte variaza semnificativ. Prin urmare, efectul disuasiv este mai scazut in unele state membre
decat in altele.

Disparitatile in ceea ce priveste nivelul pedepselor poate impiedica, de asemenea, cooperarea
judiciara. Daca in codul penal al unui stat membru sunt prevazute pedepse minime scazute,
acest lucru ar putea determina autoritatile de aplicare a legii si cele judiciare sd acorde o
prioritate scazuta investigarii si urmaririi penale a fraudei cu carduri comise in lipsa cardului
(card-not-present fraud). La randul sau, aceasta situatie poate obstructiona cooperarea
transfrontaliera, atunci cand un alt stat membru solicitd asistentd, din perspectiva procesarii
cererii 1n timp util. Cei care beneficiaza cel mai mult de aceste disparitdti in ceea ce priveste

42 Pharmingul este un tip de inselaciune ce consta in instalarea pe un calculator personal sau pe un server a

unui cod daunator care directioneaza utilizatorii, fara cunostinta sau consimtamantul acestora, cétre site-
uri web frauduloase.
43 JO L 300, 11.11.2008, p. 42.
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nivelurile pedepselor sunt probabil autorii celor mai grave infractiuni, si anume grupurile de
criminalitate organizata transnationald, cu baze operationale Tn mai multe state membre.

Articolele 9 si 10: Raspunderea persoanelor juridice si sanctiunile aplicabile acestora —
articolele respective se aplicd tuturor infractiunilor mentionate la articolele 3-7. Acestea
prevad obligatia statelor membre de a asigura posibilitatea tragerii la raspundere a persoanelor
juridice, fara excluderea raspunderii persoanelor fizice, si de a aplica persoanelor juridice
sanctiuni eficace, proportionale si disuasive. Articolul 10 contine exemple de sanctiuni.

Articolul 77: Competenta — acest articol prevede, pe baza principiilor teritorialitatii si
personalitdtii, situatiile in care statele membre trebuie sa-si stabileascd competenta asupra
infractiunilor mentionate la articolele 3-7.

Acesta contine elemente preluate de la articolul 12 din Directiva 2013/40/UE privind atacurile
impotriva sistemelor informatice. In cazul fraudelor si al falsificrii mijloacelor de plat,
altele decat numerarul, care au loc in mediul online, infractiunea este susceptibila sa implice
mai multe jurisdictii: aceasta este adesea savarsita prin intermediul sistemelor informatice
situate 1n afara teritoriului pe care se afla fizic autorul infractiunii si produce consecinte in altd
tard, in care se pot afla, de asemenea, si probele. Prin urmare, articolul 11 urmareste sd asigure
competenta teritoriala si In situatiile in care autorul infractiunii si sistemul informatic pe care
acesta il utilizeaza pentru a savarsi infractiunea se afla in teritorii diferite.

Acest articol include un element nou, care raspunde necesitdtii de a afirma competenta daca
pagubele, inclusiv pagubele provocate de furtul de identitate a unei persoane, sunt cauzate in
alta jurisdictie decat cea in care a avut loc actul. Scopul este acoperirea situatiilor care nu sunt
prevazute in Directiva 2013/40/UE privind atacurile impotriva sistemelor informatice, dar
sunt comune fraudelor cu alte mijloace de plata decat numerarul. Acestea includ cazurile in
care niciunul dintre actele asociate infractiunii (de exemplu, furtul datelor de autentificare de
pe card, clonarea unui card, retragerea ilegala de bani de la un bancomat) nu au fost comise in
statul membru in care se produce prejudiciul (de exemplu, Tn care victima are contul bancar
din care s-au furat bani). In aceste cazuri, este cel mai probabil ca victima si semnaleze
incidentul autoritatilor din statul membru in care a fost detectatd pierderea economica. Statul
membru respectiv trebuie sd fie in masurd sd isi exercite competenta pentru a asigura
desfasurarea eficace a cercetdrii si urmaririi penale, care sa serveascad drept punct de plecare
pentru anchetele care pot implica mai multe state membre si tari din afara UE.

Articolul 12: Eficacitatea anchetelor — acest articol urmareste sa asigure faptul ca
instrumentele de anchetd prevazute in dreptul intern pentru cazurile de criminalitate
organizatd sau de alte forme grave de criminalitate pot fi utilizate si In cazurile de frauda si
falsificare a mijloacelor de plata, altele decat numerarul, cel putin in cazurile grave de acest
tip. Articolul urmareste, de asemenea, sa asigure faptul ca, in urma emiterii de ordonante
legale, informatiile sunt furnizate autoritatilor fara intarzieri nejustificate.

Articolul 13: Schimbul de informatii — acest articol urmareste sa incurajeze recurgerea in mai
mare masura la punctele operationale nationale de contact.

Articolul 14: Semnalarea infractiunilor — scopul acestui articol este de a raspunde necesitatii
identificate in evaluarea impactului de a spori si a facilita semnalarea. Articolul urmareste sa
asigure disponibilitatea unor canale adecvate prin intermediul carora victimele si entitatile
private sd poatd semnala infractiunile si sd Incurajeze semnalarea fara intarzieri nejustificate,
in concordanta cu o dispozitie similara prevazutd la articolul 16 alineatul (2) din
Directiva 2011/93/UE privind combaterea abuzului sexual asupra copiilor, a exploatarii
sexuale a copiilor si a pornografiei infantile. In considerentul (19) sunt furnizate exemple de
actiuni care trebuie intreprinse.
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Articolul 15: Asistenta si sprijinul acordat victimelor — acest articol impune statelor membre
sa se asigure cd victimele fraudelor cu alte mijloace de platd decat numerarul au la dispozitie
informatii si canale pentru semnalarea unei infractiuni, precum si consiliere privind modul in
care pot s se protejeze Tmpotriva consecintelor negative ale fraudei si Impotriva prejudiciilor
aduse reputatiei care decurg din aceasta.

Articolul se refera atdt la persoanele fizice, cat si la persoanele juridice, care sunt, de
asemenea, afectate de consecintele infractiunilor prevazute in propunere. Acesta introduce, de
asemenea, dispozitii care extind si asupra persoanelor juridice o serie de drepturi specifice
stabilite pentru persoanele fizice in Directiva 2012/29/UE .

Articolul 16: Preventia — acest articol raspunde necesitatii de a sensibiliza publicul si de a
reduce astfel riscul persoanelor de a deveni victime ale fraudelor, prin campanii de informare
si de sensibilizare si programe de cercetare si de educatie. Evaluarea impactului a identificat
lacunele 1n materie de preventie ca fiind un factor determinant al fraudelor cu alte mijloace de
platd decat numerarul. Articolul urmeaza o abordare similard celei prevazute la articolul 23
(Prevenirea) din Directiva 2011/93/UE privind combaterea abuzului sexual asupra copiilor, a
exploatarii sexuale a copiilor si a pornografiei infantile.

Articolul 17: Monitorizare si statistici — acest articol raspunde necesitatii de a furniza date
statistice privind fraudele si falsificarea mijloacelor de platd, altele decat numerarul, prin
introducerea obligatiei statelor membre de a asigura instituirea unui sistem adecvat pentru
inregistrarea, producerea si furnizarea de date statistice cu privire la infractiunile mentionate
in propunerea de directiva, si privind monitorizarea eficacitdtii sistemelor lor (care acopera
toate fazele judiciare) de combatere a fraudelor cu alte mijloace de platd decat numerarul.
Aceasta urmeaza o abordare similard celei prevazute la articolul 14 (Monitorizare si statistici)
din Directiva 2013/40/UE privind atacurile impotriva sistemelor informatice si la articolul 44
din Directiva (UE) 2015/849/UE privind prevenirea utilizarii sistemului financiar in scopul
spaldrii banilor sau finantarii terorismului (a patra Directivd privind combaterea spalarii
limitate a datelor privind fraudele, care ar putea ajuta la evaluarea eficacitatii sistemelor
nationale de combatere a fraudelor cu alte mijloace de plata decat numerarul.

Articolul 18: Tnlocuirea Deciziei-cadru 2001/413/JAl — acest articol inlocuieste dispozitiile
actuale in materie de frauda si falsificare a mijloacelor de plata, altele decat numerarul, pentru
statele membre care participa la prezenta directiva.

Articolele 19, 20 si 21 — aceste articole contin dispozitii suplimentare privind transpunerea
de catre statele membre, evaluarea si raportarea de catre Comisie si intrarea in vigoare a
directivei.
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2017/0226 (COD)
Propunere de
DIRECTIVA A PARLAMENTULUI EUROPEAN SI A CONSILIULUI

privind combaterea fraudelor si a falsificarii mijloacelor de plata, altele decat
numerarul, si de inlocuire a Deciziei-cadru 2001/413/JAI a Consiliului

PARLAMENTUL EUROPEAN SI CONSILIUL UNIUNII EUROPENE,

avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 83
alineatul (1),

avand n vedere propunerea Comisiei Europene,

dupa transmiterea proiectului de act legislativ catre parlamentele nationale,

avand 1n vedere avizul Comitetului Economic si Social European,

hotarand in conformitate cu procedura legislativa ordinara,

Tntrucat:

(1)

)

3)
(4)

(5)

(6)

Fraudele si falsificarea mijloacelor de platd, altele decat numerarul, sunt o amenintare
la adresa securitatii, deoarece constituie o sursd de venit pentru criminalitatea
organizatd si deci un factor favorizant pentru alte activitati infractionale, precum
terorismul, traficul de droguri si traficul de persoane.

Fraudele si falsificarea mijloacelor de plata, altele decat numerarul, reprezinta, de
asemenea, un obstacol pentru piata unicd digitala, deoarece erodeaza increderea
consumatorilor si provoaca pierderi economice directe.

Decizia-cadru 2001/413/JAl a Consiliului** trebuie actualizata si completatd cu noi
dispozitii privind infractiunile, pedepsele si cooperarea transfrontaliera.

Lacunele si diferentele semnificative dintre legislatiile statelor membre in domeniul
fraudelor si falsificarii mijloacelor de plata, altele decat numerarul, pot ingreuna lupta
impotriva acestui tip de criminalitate, precum si Impotriva altor forme grave de
criminalitate organizatd asociate si pe care acesta le faciliteaza, si pot afecta
eficacitatea cooperarii politienesti si judiciare in acest domeniu.

Fraudele si falsificarea mijloacelor de plata, altele decat numerarul, au o importanta
dimensiune transfrontaliera, accentuatd de o componentd digitalda din ce in ce mai
pronuntata, care subliniazd necesitatea de a actiona In continuare pentru apropierea
legislatiilor penale Tn acest domeniu.

Tn ultimii ani s-a inregistrat nu numai o crestere exponentiali a economiei digitale, ci
si aparitia a numeroase inovatii in diverse domenii, printre care se numarda si
tehnologiile de platd. Noile tehnologii de platd implica utilizarea unor noi tipuri de
instrumente de plata, care creeaza noi oportunitati pentru consumatori si societati, dar

44

Decizia-cadru 2001/413/JAI a Consiliului din 28 mai 2001 de combatere a fraudei si a falsificarii
mijloacelor de plata, altele decat numerarul (JO L 149, 2.6.2001, p. 1).
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(")

(8)

9)

(10)

(11)

(12)

(13)

si pentru infractori. In consecintd, cadrul juridic trebuie sa-si pastreze relevanta si
actualitatea in contextul acestor evolutii tehnologice.

Existenta unor definitii comune 1n acest domeniu este importantd pentru a asigura o
abordare coerenta de catre statele membre a aplicarii prezentei directive. Definitiile
trebuie sd acopere noile tipuri de instrumente de plata, cum ar fi moneda electronica si
monedele virtuale.

Acordarea protectiei prin dreptul penal, in primul rand pentru instrumentele de plata
prevazute cu o formd speciald de protectie Impotriva imitatiei sau a abuzului,
urmdreste sd Incurajeze operatorii sd doteze cu astfel de forme speciale de protectie
instrumentele de platd pe care le emit si, astfel, sd adauge acestora un element de
preventie.

Masurile de drept penal eficace si eficiente sunt esentiale pentru protectia mijloacelor
de platd, altele decat numerarul, impotriva fraudelor si a falsificarii. Este necesara, in
special, o abordare comuna in materie de drept penal a elementelor constitutive ale
actelor infractionale care contribuie la utilizarea frauduloasa efectiva a mijloacelor de
plata sau o faciliteaza. Acte precum colectarea si detinerea de instrumente de plata cu
intentia de a comite fraude, de exemplu prin phishing sau prin copiere (skimming), si
distributia acestora, de exemplu prin vinzarea pe internet a informatiilor referitoare la
cardurile de credit, ar trebui, prin urmare, sa fie considerate infractiuni de sine
statatoare, fara legaturd directd cu utilizarea frauduloasa efectivd a mijloacelor de
plati. In consecinti, aceste acte infractionale ar trebui si acopere si circumstantele in
care posesia, achizitionarea sau distributia nu conduc neaparat la utilizarea frauduloasa
a instrumentelor de plata respective, daca faptuitorul are cunostintd de o astfel de
posibilitate (dolus eventualis). Prezenta directiva nu sanctioneaza utilizarea legitima a
unui instrument de plata, inclusiv in contextul prestarii de servicii de plata inovatoare,

cum ar fi serviciile dezvoltate de obicei de societatile de tehnologie financiara
(fintech).

Sanctiunile si pedepsele pentru fraude si falsificarea mijloacelor de plata, altele decét
numerarul, ar trebui sa fie, in intreaga Uniune, eficace, proportionale si disuasive.

Este oportun sd se prevada pedepse mai severe pentru infractiunile savarsite de o
organizatie criminala, astfel cum este aceasta definita in Decizia-cadru 2008/841/JAl a
Consiliului®®, sau pentru infractiunile comise pe scard largd, care implici pagube
extinse sau considerabile aduse victimelor sau un avantaj agregat pentru autorul
infractiunii de cel putin 20 000 EUR.

Normele de competenta ar trebui sa asigure urmadrirea penald eficace a infractiunilor
previazute in prezenta directiva. In general, sistemul de justitie penala al tarii in care au
loc infractiunile este cel mai indicat pentru a instrumenta cazurile respective. Prin
urmare, statele membre ar trebui si isi stabileasca competenta asupra infractiunilor
savarsite pe teritoriul lor, a infractiunilor savarsite de cetdtenii lor si a infractiunilor
care provoaca pagube pe teritoriul lor.

Sistemele informatice nu se supun conceptului traditional de teritorialitate, deoarece,
in principiu, acestea pot fi utilizate in orice loc si controlate de la distanta din orice loc.
Daca statele membre 1isi stabilesc competenta asupra infractiunilor savarsite pe
teritoriul lor, pare oportun sid se evalueze sfera competentei lor si in cazul

45

Decizia-cadru 2008/841/JAl a Consiliului din 24 octombrie 2008 privind lupta impotriva crimei
organizate (JO L 300, 11.11.2008, p. 42).
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(14)

(15)

(16)

17)

infractiunilor comise cu ajutorul sistemelor informatice. In astfel de cazuri,
competenta ar trebui sd acopere situatiile in care sistemul informatic este situat pe
teritoriul statului membru respectiv, in timp ce autorul infractiunii se poate afla in
afara acestuia, precum si situatiile in care autorul infractiunii se afla pe teritoriul
statului membru respectiv, in timp ce sistemul informatic poate fi situat in afara
acestuia.

Trebuie abordata complexitatea atribuirii competentei din perspectiva efectelor
produse de o infractiune in alta jurisdictie decét cea in care a avut loc actul concret.
Astfel, competenta asupra infractiunilor ar trebui stabilitd tindnd seama de pagubele
provocate de astfel de acte pe teritoriul unui stat membru si nu de nationalitatea
autorilor sau de locul in care acestia se afla fizic.

Avand in vedere necesitatea de a dispune de instrumente speciale pentru a investiga in
mod eficace fraudele si falsificarea mijloacelor de plata, altele decat numerarul,
precum si relevanta acestor instrumente pentru cooperarea internationald eficace dintre
autoritatile nationale, instrumentele de ancheta utilizate de obicei pentru infractiunile
de criminalitate organizata sau care implica alte forme grave de criminalitate ar trebui
sd fie puse la dispozitia autoritdtilor competente din toate statele membre, pentru
investigarea unor astfel de infractiuni. Tinand seama de principiul proportionalitatii,
utilizarea unor astfel de instrumente conform dreptului intern ar trebui sa fie
proportionali cu natura si gravitatea infractiunilor investigate. In plus, autorititile de
aplicare a legii si alte autoritati competente ar trebui sa aibd acces in timp util la
informatiile relevante pentru investigarea si urmdrirea penala a infractiunilor prevazute
in prezenta directiva.

In multe cazuri, activititile infractionale se afla la originea incidentelor care ar trebui
notificate autoritatilor nationale competente in temeiul Directivei (UE) 2016/1148 a
Parlamentului European si al Consiliului®®. Se poate presupune ci astfel de incidente
sunt de naturd penald, chiar daca nu exista de la inceput dovezi clare ca a fost savarsita
o infractiune. In acest context, operatorii de servicii esentiale si furnizorii de servicii
digitale ar trebui incurajati sd transmita autoritatilor de aplicare a legii rapoartele
solicitate in temeiul Directivei (UE) 2016/1148, contribuind astfel la un raspuns
eficace si cuprinzator si facilitand atribuirea infractiunilor si stabilirea responsabilitatii
pentru acestea In sarcina autorilor. Pentru promovarea unui mediu sigur, securizat si
mai rezilient este necesar, 1n special, ca incidentele grave cu presupus caracter penal sa
fie in mod sistematic semnalate autorititilor de aplicare a legii. In plus, daca este
cazul, echipele de interventie in caz de incidente de securitate informatica, desemnate
in conformitate cu articolul 9 din Directiva (UE) 2016/1148, ar trebui sa participe la
anchetele autoritatilor de aplicare a legii, pentru a putea furniza informatii la nivel
national, dacd se considerd necesar, precum si expertiza de specialitate in domeniul
sistemelor informatice.

Incidentele majore de securitate, definite la articolul 96 din Directiva (UE) 2015/2366
a Parlamentului European si a Consiliului*’, pot avea la origine infractiuni. Daci este

46

47

Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind masuri
pentru un nivel comun ridicat de securitate a retelelor si a sistemelor informatice in Uniune (JO L 194,
19.7.2016, p. 1).

Directiva (UE) 2015/2366 a Parlamentului European si a Consiliului din 25 noiembrie 2015 privind
serviciile de plata In cadrul pietei interne, de modificare a Directivelor 2002/65/CE, 2009/110/CE si
2013/36/UE si a Regulamentului (UE) nr. 1093/2010, si de abrogare a Directivei 2007/64/CE
(JO L 337, 23.12.2015, p. 35).
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(18)

(19)

(20)

cazul, furnizorii de servicii de plata ar trebui incurajati sd comunice autoritatilor de
aplicare a legii rapoartele pe care trebuie sa le transmita autoritatii competente din tara
lor in temeiul Directivei (UE) 2015/2366.

La nivelul Uniunii existd o serie de instrumente si de mecanisme care permit schimbul
de informatii intre autoritatile nationale de aplicare a legii, in vederea investigarii si a
urmarii penale a infractiunilor. Pentru a facilita si a accelera cooperarea dintre
autoritatile nationale de aplicare a legii si pentru a asigura recurgerea In cea mai mare
masurd posibila la aceste instrumente si mecanisme, prezenta directiva ar trebui sa
consolideze rolul punctelor operationale de contact introduse prin Decizia-cadru
2001/413/JAI a Consiliului. Statele membre pot decide sa utilizeze reteaua existenta
de puncte operationale de contact, stabilitd in Directiva 2013/40/UE a
Parlamentului European si a Consiliului®®. Acestea ar trebui s asigure o asistenta
eficace, de exemplu, prin facilitarea schimbului de informatii relevante si furnizarea de
consiliere tehnicd sau de informatii juridice. Pentru a asigura buna functionare a
retelei, fiecare punct de contact ar trebui sa poata comunica rapid cu punctul de contact
din alt stat membru. Avand in vedere dimensiunea transfrontalierd semnificativa a
acestui tip de infractiuni si, in special, caracterul volatil al probelor electronice, statele
membre ar trebui sd fie In masura sa trateze cu promptitudine cererile urgente ale
acestel retele de puncte de contact si sa raspunda in termen de opt ore.

Sesizarea autoritatilor publice fara Intarzieri nejustificate cu privire la infractiuni are o
importantd deosebitd in combaterea fraudelor si a falsificarii mijloacelor de plata,
altele decat numerarul, deoarece constituie deseori punctul de plecare al anchetei
penale. Ar trebui luate masuri pentru a incuraja sesizarea autoritatilor de aplicare a
legii si a celor judiciare de catre persoanele fizice si cele juridice, in special de cétre
institutiile financiare. Aceste masuri pot fi bazate pe diverse tipuri de actiuni, cu
caracter legislativ, cum ar fi obligatiile de a semnala suspiciunile de frauda, sau fara
caracter legislativ, cum ar fi infiintarea ori sprijinirea de organizatii sau mecanisme
care favorizeaza schimbul de informatii sau sensibilizarea. Orice astfel de masura care
implica prelucrarea datelor cu caracter personal ale persoanelor fizice ar trebui sa
respecte Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului®®.
In special, orice transmitere de informatii privind prevenirea si combaterea
infractiunilor legate de fraudele si de falsificarea mijloacelor de plata, altele decat
numerarul, ar trebui sa respecte cerintele stabilite in Regulamentul (UE) 2016/679, in
special in ceea ce priveste legalitatea motivelor pentru prelucrare.

Fraudele si falsificarea mijloacelor de plata, altele decat numerarul, pot avea grave
consecinte economice si neeconomice pentru victime. Daca astfel de fraude includ
furtul de identitate, consecintele acestora sunt adesea agravate de prejudiciile aduse
reputatiei si de traumele emotionale grave. Statele membre ar trebui sd adopte masuri
de asistentd, de sprijin si de protectie pentru diminuarea acestor consecinte.

48

49

Directiva 2013/40/UE a Parlamentului European si a Consiliului din 12 august 2013 privind atacurile
impotriva sistemelor informatice si de inlocuire a Deciziei-cadru 2005/222/JAl a Consiliului (JO L 218,
14.8.2013, p. 8).

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia
datelor) (JO L 119, 4.5.2016, p. 1).
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(21)

(22)

(23)

(24)

(25)

Directiva 2012/29/UE a Parlamentului European si a Consiliului® confera anumite
drepturi persoanelor fizice care sunt victime ale fraudelor legate de alte mijloace de
platd decat numerarul. Statele membre ar trebui sd adopte masuri de asistentd si de
sprijin pentru aceste victime, care se bazeaza pe masurile prevazute de Directiva
2012/29/UE, dar raspund in mai mare masurd nevoilor specifice ale victimelor
fraudelor legate de furtul de identitate. Astfel de masuri ar trebui sa includa, in special,
sprijin psihologic specializat si consiliere cu privire la aspectele financiare, practice si
juridice, precum si asistentd pentru primirea despagubirilor cuvenite. Informatiile si
consilierea specifica privind protectia impotriva consecintelor negative ale unor astfel
de infractiuni ar trebui oferite si persoanelor juridice.

Prezenta directiva ar trebui sa prevada dreptul persoanelor juridice de a avea acces la
informatiile privind procedura de depunere a plangerilor. Acest drept este necesar in
special intreprinderilor mici si mijlocii51 si ar trebui sa contribuie la crearea unui
mediu de afaceri mai favorabil Tintreprinderilor respective. Persoanele fizice
beneficiaza deja de acest drept in temeiul Directivel 2012/29/UE.

Statele membre ar trebui sa stabileasca sau sa imbunatateasca politicile de prevenire a
fraudelor si a falsificarii mijloacelor de platd, altele decat numerarul, precum si
masurile care reduc riscul cetatenilor de a deveni victime ale unor astfel de infractiuni,
recurgénd la campanii de informare si de sensibilizare si la programe de cercetare si de
educatie.

Este necesar sd se colecteze date comparabile privind infractiunile prevazute in
prezenta directivd. Datele relevante ar trebui puse la dispozitia agentiilor si
organismelor specializate competente ale Uniunii, cum ar fi Europol, tinand seama de
sarcinile acestora si de necesitatile lor Tn materie de informatii. Scopul ar fi obtinerea
unei imagini mai cuprinzatoare a problemei reprezentate de fraudele si falsificarea
mijloacelor de platd, altele decat numerarul, precum si a aspectelor legate de
securitatea platilor la nivelul Uniunii si de a contribui astfel la formularea unui raspuns
mai eficace. Statele membre ar trebui sd utilizeze pe deplin mandatul si capacitatea
Europol de a asigura asistentd si sprijin pentru anchetele relevante, transmitand
agentiei informatii privind modul de operare al infractorilor, pentru ca aceasta sa poata
efectua analize strategice si evaludri ale amenintdrilor de frauda si falsificare a
mijloacelor de platd, altele decat numerarul, in conformitate cu Regulamentul (UE)
2016/794 al Parlamentului European si al Consiliului®’. Informatiile transmise pot
contribui la mai buna intelegere a amenintarilor prezente si viitoare si pot ajuta
Consiliul si Comisia sa stabileasca prioritatile strategice si operationale ale Uniunii in
materie de combatere a criminalitdtii, precum si modalitatile de punere in aplicare a
acestor prioritati.

Prezenta directivd urmareste modificarea si extinderea dispozitiilor Deciziei-cadru
2001/413/JAI a Consiliului. Intrucat modificarile care trebuie efectuate sunt

50

51

52

Directiva 2012/29/UE a Parlamentului European si a Consiliului din 25 octombrie 2012 de stabilire a
unor norme minime privind drepturile, sprijinirea si protectia victimelor criminalitatii si de inlocuire a
Deciziei-cadru 2001/220/JAl a Consiliului (JO L 315, 14.11.2012, p. 57).

Recomandarea Comisiei din 6 mai 2003 privind definirea microintreprinderilor si a Intreprinderilor mici
si mijlocii (JO L 124, 20.5.2003, p. 36).

Regulamentul (UE) 2016/794 al Parlamentului European si al Consiliului din 11 mai 2016 privind
Agentia Uniunii Europene pentru Cooperare in Materie de Aplicare a Legii (Europol) si de nlocuire si
de abrogare a Deciziilor 2009/371/JAL, 2009/934/JAl, 2009/935/JAI, 2009/936/JAI si 2009/968/JAI ale
Consiliului (JO L 135, 24.5.2016, p. 53).
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(26)

SAU
(26)

SAU
(26)

numeroase si substantiale, din motive de claritate, Decizia-cadru 2001/413/JAl ar
trebui inlocuitd in totalitate pentru statele membre care au obligatii in temeiul
prezentei directive.

In conformitate cu articolul 3 din Protocolul nr. 21 privind pozitia Regatului Unit si a
Irlandei cu privire la spatiul de libertate, securitate si justitie, anexat la Tratatul privind
Uniunea Europeana si la Tratatul privind functionarea Uniunii Europene, aceste state
membre au notificat dorinta lor de a participa la adoptarea si aplicarea prezentei
directive.

In conformitate cu articolul 3 din Protocolul nr. 21 privind pozitia Regatului Unit si a
Irlandei cu privire la spatiul de libertate, securitate si justitie, anexat la Tratatul privind
Uniunea Europeana si la Tratatul privind functionarea Uniunii Europene, Regatul Unit
a notificat [, prin scrisoarea din ...,] dorinta sa de a participa la adoptarea si aplicarea
prezentei directive.

In conformitate cu articolul 3 din Protocolul nr. 21 privind pozitia Regatului Unit si a
Irlandei cu privire la spatiul de libertate, securitate si justitie, anexat la Tratatul privind
Uniunea Europeand si la Tratatul privind functionarea Uniunii Europene, Irlanda a
notificat [, prin scrisoarea din ...,] dorinta sa de a participa la adoptarea si aplicarea
prezentei directive.

SI/SAU

(26)

SAU
(26)

SAU
(26)

(27)

In conformitate cu articolele 1 si 2 din Protocolul nr. 21 privind pozitia Regatului Unit
si a Irlandei cu privire la spatiul de libertate, securitate si justitie, anexat la Tratatul
privind Uniunea Europeana si la Tratatul privind functionarea Uniunii Europene, si
fard a aduce atingere articolului 4 din protocolul respectiv, aceste state membre nu
participd la adoptarea prezentei directive, nu au obligatii in temeiul acesteia si nu fac
obiectul aplicarii sale.

In conformitate cu articolele 1 si 2 din Protocolul nr. 21 privind pozitia Regatului Unit
si a Irlandei cu privire la spatiul de libertate, securitate si justitie, anexat la Tratatul
privind Uniunea Europeana si la Tratatul privind functionarea Uniunii Europene, si
fara a aduce atingere articolului 4 din protocolul respectiv, Irlanda nu participa la
adoptarea prezentei directive, nu are obligatii in temeiul acesteia si nu face obiectul
aplicarii sale.

In conformitate cu articolele 1 si 2 din Protocolul nr. 21 privind pozitia Regatului Unit
si a Irlandei cu privire la spatiul de libertate, securitate si justitie, anexat la Tratatul
privind Uniunea Europeand si la Tratatul privind functionarea Uniunii Europene, si
fara a aduce atingere articolului 4 din protocolul respectiv, Regatul Unit nu participa la
adoptarea prezentei directive, nu are obligatii in temeiul acesteia si nu face obiectul
aplicarii sale.

In conformitate cu articolele 1 si 2 din Protocolul nr. 22 privind pozitia Danemarcei,
anexat la Tratatul privind Uniunea Europeand si la Tratatul privind functionarea
Uniunii Europene, Danemarca nu participa la adoptarea prezentei directive, nu are
obligatii in temeiul acesteia si nu face obiectul aplicarii sale.
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(28)

(29)

Intrucat obiectivele prezentei directive, si anume aplicarea de pedepse penale eficace,
proportionale si disuasive pentru frauda si falsificarea mijloacelor de plata, altele decat
numerarul, precum si Iimbunatatirea si Incurajarea cooperarii transfrontaliere, atat intre
autoritatile competente, cét si Intre acestea si persoanele fizice si juridice, nu pot fi
realizate in mod satisfacator de statele membre si, in consecintd, ca urmare a amplorii
sau efectelor lor, pot fi realizate mai bine la nivelul Uniunii, aceasta poate adopta
masuri in conformitate cu principiul subsidiaritatii enuntat la articolul 5 din Tratatul
privind Uniunea Europeana. In conformitate cu principiul proportionalititii enuntat la
acelasi articol, prezenta directiva nu depaseste ceea ce este necesar pentru realizarea
acestor obiective.

Prezenta directiva respectd drepturile fundamentale si principiile consacrate in special
in Carta drepturilor fundamentale a Uniunii Europene, printre care se numara dreptul
la libertate si la sigurantd, respectarea vietii private si de familie, libertatea de alegere a
ocupatiei si dreptul la munca, libertatea de a desfasura o activitate comerciala, dreptul
de proprietate, dreptul la o cale de atac eficienta si la un proces echitabil, prezumtia de
nevinovatie si dreptul la aparare, principiile legalitdtii si proportionalitatii
infractiunilor si pedepselor, precum si dreptul de a nu fi judecat sau condamnat penal
de doud ori pentru aceeasi infractiune. Prezenta directivda urmareste sa asigure
respectarea deplind a acestor drepturi si principii si ar trebui pusd in aplicare in
consecinta,

ADOPTA PREZENTA DIRECTIVA:

TITLUL I: OBIECT SI DEFINITII

Articolul 1
Obiect

Prezenta directiva stabileste norme minime privind definirea infractiunilor si a sanctiunilor
din domeniul fraudelor si falsificarii mijloacelor de plata, altele decat numerarul.

Articolul 2
Definitii

In sensul prezentei directive, se aplica urmatoarele definitii:

(@)

(b)

(©)

»instrument de platd” inseamna un dispozitiv, obiect sau inregistrare protejata, altul
decat monedele si bancnotele care reprezintd mijloace legale de plata, care, singur
sau Tmpreund cu o procedurd sau un set de proceduri, permite detindtorului sau
utilizatorului sa transfere bani sau valoare monetard ori sa initieze un ordin de plata,
inclusiv prin intermediul mijloacelor digitale de schimb;

,dispozitiv, obiect sau Inregistrare protejata” Inseamna un dispozitiv, un obiect sau o
inregistrare care sunt protejate impotriva imitdrii sau a utilizarii frauduloase, de
exemplu, prin conceptie, codare sau semnatura;

A

,ordin de platd” inseamna ordinul de plata definit la articolul 4 punctul 13 din
Directiva (UE) 2015/2366;
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(d)

(€)

()
(9)
(h)
(i)

()

(k)
(1

(m)

bh

»~mijloc digital de schimb” Inseamnd moneda electronicad definita la articolul 2
punctul 2 din Directiva 2009/110/CE a Parlamentului European si a Consiliului®®,
precum si monedele virtuale;

»,monede virtuale” inseamna o reprezentare digitald de valoare care nu este nici emisa
de o banca centrala sau de o autoritate publica, nici in mod obligatoriu legata de o
moneda fiduciara, dar este acceptatd de catre persoanele fizice sau juridice ca mijloc
de plata si poate fi transferata, stocatd sau tranzactionata electronic;

»serviciu de platd” inseamnd serviciul de platd definit la articolul 4 punctul 3 din
Directiva (UE) 2015/2366;

Hutilizator al serviciului de platd” Inseamna utilizatorul serviciului de plata definit la
articolul 4 punctul 10 din Directiva (UE) 2015/2366;

»cont de plati” inseamnd contul de plati definit la articolul 4 punctul 12 din
Directiva (UE) 2015/2366;

»operatiune de platd” inseamna operatiunea de plata definitd la articolul 4 punctul 5
din Directiva (UE) 2015/2366;

,»platitor” inseamna o persoand fizica sau juridicd titulara a unui cont de plati si care
autorizeaza un ordin de platd din contul de plati respectiv sau, daca nu exista un cont
de plati, persoana fizica sau juridica ce da un ordin de plata sau transfera moneda
virtuala;

,oeneficiar al platii” inseamna beneficiarul platii definit la articolul 4 punctul 9 din
Directiva (UE) 2015/2366;

,sistem informatic” Tnseamna sistemul informatic definit la articolul 2 litera (a) din
Directiva 2013/40/UE;

,,date informatice” inseamna datele informatice definite la articolul 2 litera (b) din
Directiva 2013/40/UE.

TITLUL I1: INFRACTIUNI

Articolul 3
Utilizarea frauduloasa a instrumentelor de plata

Statele membre iau masurile necesare pentru a se asigura cd urmatoarele acte, atunci cand
sunt savarsite cu intentie, se pedepsesc ca infractiuni:

(a)
(b)

utilizarea frauduloasa a unui instrument de plata furat sau insusit ilegal in alt mod;

utilizarea frauduloasa a unui instrument de plata contrafacut sau falsificat.

53

Directiva 2009/110/CE a Parlamentului European si a Consiliului din 16 septembrie 2009 privind
accesul la activitate, desfasurarea si supravegherea prudentiala a activitatii institutiilor emitente de
monedd electronicd, de modificare a Directivelor 2005/60/CE si 2006/48/CE si de abrogare a
Directivei 2000/46/CE (JO L 267, 10.10.2009, p. 7).
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Articolul 4
Infractiuni pregatitoare pentru utilizarea frauduloasa a instrumentelor de plata

Statele membre iau masurile necesare pentru a se asigura cd urmatoarele acte, atunci cand
sunt savarsite cu intentie, se pedepsesc ca infractiuni:

@) furtul sau insusirea in alt mod ilegal a unui instrument de plata;

(b) contrafacerea sau falsificarea unui instrument de plata in vederea utilizarii
frauduloase a acestuia;

(©) posesia, achizitionarea in vederea utilizdrii, importul, exportul, vanzarea, transportul,
distributia sau punerea la dispozitie in alt mod a unui instrument de plata furat sau
insusit in alt mod ilegal, contrafdcut sau falsificat, in vederea utilizarii frauduloase a
acestuia.

Articolul 5
Infractiuni legate de sistemele informatice

Statele membre iau masurile necesare pentru a se asigura ca efectuarea sau provocarea
efectudrii unui transfer de bani, de valoare monetard sau de monede virtuale, cu scopul de a
obtine un profit ilegal pentru autor sau pentru un tert se pedepseste ca infractiune, atunci cand
este savarsita cu intentie prin:

@) perturbarea sau afectarea functionarii unui sistem informatic;
(b) introducerea, modificarea, stergerea, transmiterea sau suprimarea datelor informatice.
Articolul 6

Instrumente utilizate pentru savarsirea infractiunilor

Statele membre iau masurile necesare pentru a se asigura cd, atunci cand sunt savarsite cu
intentie 1n scop fraudulos, productia, achizitionarea in vederea utilizarii, importul, exportul,
vanzarea, transportul, distributia sau punerea la dispozitie in alt mod a unui dispozitiv sau a
unui instrument, a unor date informatice sau a oricaror alte mijloace special concepute sau
adaptate in scopul comiterii uneia dintre infractiunile mentionate la articolul 4 literele (a) si
(b) sau la articolul 5 se pedepsesc ca infractiuni.

Articolul 7
Instigarea, complicitatea si tentativa
1. Statele membre iau masurile necesare pentru a se asigura cd instigarea sau
complicitatea la una din infractiunile mentionate la articolele 3-6 se pedepsesc ca
infractiuni.
2. Statele membre iau masurile necesare pentru a se asigura ca tentativa de a comite una

din infractiunile mentionate la articolele 3-6 se pedepseste ca infractiune.

Articolul 8
Pedepse aplicabile persoanelor fizice

1. Statele membre iau masurile necesare pentru a se asigura cd pedepsele pentru
infractiunile mentionate la articolele 3-7 sunt eficace, proportionale si disuasive.
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2. Statele membre iau masurile necesare pentru a se asigura ca infractiunile mentionate
la articolele 3, 4 si 5 se sanctioneaza cu o pedeapsd maxima cu inchisoarea de cel
putin trei ani.

3. Statele membre iau masurile necesare pentru a se asigura cd infractiunile mentionate
la articolul 6 se sanctioneazd cu o pedeapsa maxima cu inchisoarea de cel putin doi
ani.

4. Statele membre iau masurile necesare pentru a se asigura ca infractiunile mentionate

la articolele 3, 4 si 5 se sanctioneaza cu o pedeapsd maxima cu Inchisoarea de cel
putin cinci ani, daca:

(a) sunt savarsite de o organizatie criminald, astfel cum este aceasta definita in
Decizia-cadru 2008/841/JAI, indiferent de pedeapsa prevazuta in decizia

respectiva,
(b) implica pagube extinse sau considerabile sau un avantaj agregat de cel putin
20 000 EUR.
Articolul 9
Raspunderea persoanelor juridice
1. Statele membre iau masurile necesare pentru a se asigura ca persoanele juridice pot fi

trase la raspundere pentru infractiunile mentionate la articolele 3-7, comise n folosul
lor de catre o persoand care actioneaza fie in nume propriu, fie ca parte a unui organ
al persoanei juridice si care are o functie de conducere 1n cadrul persoanei juridice, in
temeiul:

(@ unei imputerniciri de a reprezenta persoana juridica respectiva;
(b) unei prerogative de a lua decizii in numele persoanei juridice;

(c) unei competente de exercitare a controlului in cadrul persoanei juridice
respective.

2. Statele membre iau masurile necesare pentru a se asigura ca persoanele juridice pot fi
trase la raspundere daca, in lipsa exercitarii supravegherii sau a controlului de catre
persoana mentionatd la alineatul (1), a devenit posibila sdvarsirea, de catre o
persoand aflatd in subordinea acesteia, a uneia dintre infractiunile mentionate la
articolele 3-7 in folosul persoanei juridice respective.

3. Raspunderea persoanelor juridice prevazuta la alineatele (1) si (2) nu exclude
procedurile penale Tmpotriva persoanelor fizice care sunt autori, instigatori sau
complici la oricare dintre infractiunile prevazute la articolele 3-7.

Articolul 10
Sanctiuni aplicabile persoanelor juridice

Statele membre iau masurile necesare pentru a se asigura ca unei persoane juridice trase la
raspundere 1n temeiul articolului 9 alineatul (1) i se aplica sanctiuni eficace, proportionale si
disuasive, care includ amenzi penale sau de altd natura si pot include si alte sanctiuni, precum:

@) excluderea de la avantajele sau ajutoarele publice;
(b) interdictia temporara sau permanenta de a desfasura activitati comerciale;
(©) plasarea sub supraveghere judiciara;
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lichidarea judiciara;

inchiderea temporard sau permanentd a unitatilor care au servit la sdvarsirea
infractiunii.

TITLUL 111: COMPETENTA S| ANCHETA

Articolul 11
Competenta

Fiecare stat membru ia masurile necesare pentru a-si stabili competenta asupra
infractiunilor mentionate la articolele 3-7, daca:

(a) infractiunea este savarsita, in totalitate sau partial, pe teritoriul sau;
(b) autorul infractiunii este un cetatean al sau;

(c) infractiunea provoaca pagube pe teritoriul sau, inclusiv pagube cauzate de
furtul de identitate a unei persoane.

Atunci cand 1si stabileste competenta In conformitate cu alineatul (1) litera (a), statul
membru se asigurd ca are competenta daca:

(a) autorul este prezent fizic pe teritoriul sdau atunci cand savarseste infractiunea,
indiferent daca infractiunea este sau nu comisa utilizand calculatoare sau un
sistem informatic situat pe teritoriul sau;

(b) infractiunea este comisa utilizdnd calculatoare sau un sistem informatic situat
pe teritoriul sdu, indiferent daca autorul este sau nu prezent fizic pe teritoriul
sau atunci cand savarseste infractiunea.

Statul membru informeaza Comisia dacd decide sa-si stabileasca competenta asupra
uneia dintre infractiunile mentionate la articolele 3-7, care este savarsitd in afara
teritoriului sau, atunci cand:

(@) autorul infractiunii are, in mod obisnuit, resedinta pe teritoriul sau;

(b) infractiunea este savarsita in folosul unei persoane juridice stabilite pe teritoriul
sau;

(c) infractiunea este savarsita impotriva unuia dintre cetdatenii sai sau impotriva
unei persoane care are, in mod obisnuit, resedinta pe teritoriul sau;

Articolul 12
Eficacitatea anchetelor

Statele membre iau masurile necesare pentru a se asigura cd persoanele, unitatile sau
serviciile responsabile cu investigarea sau urmdrirea penald a infractiunilor
mentionate la articolele 3-7 dispun de instrumente eficace de anchetd, cum ar fi cele
utilizate in cazurile de criminalitate organizata sau de alte forme grave de
criminalitate.

Statele membre iau masurile necesare pentru a se asigura ca, atunci cand dreptul
intern prevede obligatia persoanelor fizice si juridice de a transmite informatii
privind infractiunile mentionate la articolele 3-7, informatiile respective parvin fara
intarzieri nejustificate autoritatilor care investigheazd sau urmaresc penal aceste
infractiuni.
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TITLUL IV: SCHIMBUL DE INFORMATII S| SEMNALAREA
INFRACTIUNILOR

Articolul 13
Schimbul de informatii

In vederea efectudrii schimbului de informatii privind infractiunile mentionate la
articolele 3-7, statele membre se asigura ca dispun de un punct operational national
de contact disponibil 24 de ore pe zi si sapte zile pe saptdmand. Statele membre se
asigura, de asemenea, ca dispun de procedurile necesare pentru ca cererile urgente de
asistenta sa fie tratate prompt, iar autoritatea competentd sd raspunda in termen de cel
mult opt ore de la primirea acestora, indicdnd cel putin dacd cererea va primi
raspuns, precum si forma si termenul estimat al rdspunsului. Statele membre pot
decide sa recurga la retelele existente de puncte operationale de contact.

Statele membre informeazd Comisia, Europol si Eurojust cu privire la punctul de
contact mentionat la alineatul (1) pe care 1-au desemnat. Comisia transmite aceasta
informatie celorlalte state membre.

Articolul 14
Semnalarea infractiunilor

Statele membre iau masurile necesare pentru a se asigura ca sunt puse la dispozitie
canale adecvate de semnalare, pentru a facilita sesizarea, fara intarzieri nejustificate,
a autoritatilor nationale competente cu privire la infractiunile mentionate la articolele
3-7.

Statele membre iau masurile necesare pentru a incuraja institutiile financiare si alte
persoane juridice care 1si desfdsoara activitatea pe teritoriul lor sd sesizeze fara
Intarzieri nejustificate autoritatile de aplicare a legii si alte autoritati competente cu
privire la suspiciunile de frauda, in vederea detectarii, prevenirii, investigarii sau
urmadririi penale a infractiunilor mentionate la articolele 3-7.

TITLUL V: ASISTENTA ACORDATA VICTIMELOR S| PREVENTIA

Articolul 15
Asistenta si sprijinul acordate victimelor

Statele membre se asigura cd persoanele fizice si juridice care au suferit un
prejudiciu ca urmare a infractiunilor mentionate la articolele 3-7, savarsite prin
utilizarea frauduloasa a datelor cu caracter personal, primesc informatii si consiliere
specifica privind modul in care se pot proteja Impotriva consecintelor negative ale
infractiunilor, cum ar fi prejudiciul adus reputatiei.

Statele membre se asigura ca persoanele juridice care sunt victime ale infractiunilor
mentionate la articolele 3-7 din prezenta directivd primesc, fard Intarzieri
nejustificate, dupa primul lor contact cu o autoritate competenta, informatii privind:

(@) procedurile de depunere a plangerilor cu privire la infractiune si rolul lor in
aceste proceduri;
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(b) procedurile disponibile pentru depunerea plangerilor, dacd autoritatea
competentd nu le respecta drepturile n cursul procedurilor penale;

(c) datele de contact pentru comunicarile privind cazul lor.

Articolul 16
Preventia

Statele membre iau masuri corespunzatoare, inclusiv prin intermediul internetului, cum ar fi
campanii de informare si de sensibilizare si programe de cercetare si de educatie, daca este
cazul in cooperare cu partile interesate, cu scopul de a reducere frauda in general, a sensibiliza
publicul si a reduce riscul persoanelor de a deveni victime ale fraudelor

TITLUL VI: DISPOZITII FINALE

Articolul 17
Monitorizare si statistici

1. Tn termen de cel mult [3 luni de la intrarea in vigoare a prezentei directive], Comisia
stabileste un program detaliat de monitorizare a realizarilor, rezultatelor si efectelor
acesteia. Programul de monitorizare stabileste mijloacele care vor fi utilizate si
intervalele care vor fi aplicate pentru colectarea de date si alte probe necesare. Acesta
precizeaza masurile care trebuie luate de Comisie si, respectiv, de statele membre
pentru colectarea, comunicarea si analizarea datelor si a altor probe.

2. Statele membre se asigura cd dispun de un sistem de inregistrare, producere si
furnizare de date statistice care mdsoard faza de semnalare, faza de cercetare si
urmadrire penald si faza de judecata a infractiunilor mentionate la articolele 3-7.

3. Datele statistice mentionate la alineatul (2) acopera, cel putin, numarul de infractiuni
mentionate la articolele 3-7 semnalate statelor membre, numarul de cazuri
investigate, numarul de persoane urmadrite penal si condamnate pentru infractiunile
prevazute la articolele 3-7, precum si date privind functionarea fazei de semnalare, a
fazei de investigare si urmarire penala si a fazei de judecata a acestor infractiuni.

4, Statele membre transmit anual Comisiei datele culese in temeiul alineatelor (1), (2) si
(3). Comisia se asigura ca in fiecare an se publicd si se transmite agentiilor si
organismelor specializate competente ale Uniunii o situatie consolidata a rapoartelor
statistice.

R Articolul 18
Inlocuirea Deciziei-cadru 2001/413/JAl

Se inlocuieste Decizia-cadru 2001/413/JAI pentru statele membre care au obligatii in temeiul
prezentei directive, fard a aduce atingere obligatiilor acestor state membre referitoare la
termenul de transpunere a deciziei-cadru in dreptul intern.

Pentru statele membre care au obligatii in temeiul prezentei directive, trimiterile la
Decizia-cadru 2001/413/JAI se interpreteaza ca trimiteri la prezenta directiva.
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Articolul 19
Transpunere

1. Statele membre asigurd intrarea in vigoare a actelor cu putere de lege si a actelor
administrative necesare pentru a se conforma prezentei directive in termen de [24 de
luni de la intrarea in vigoare a acesteia]. Statele membre informeaza imediat Comisia
n acest sens.

2. Atunci cand statele membre adopta aceste masuri, ele cuprind o trimitere la prezenta
directivd sau sunt insotite de o astfel de trimitere la data publicarii lor oficiale.
Statele membre stabilesc modalitatea de efectuare a acestei trimiteri.

3. Statele membre comunica Comisiei textul masurilor pe care le adoptd in domeniul
reglementat de prezenta directiva.

Articolul 20
Evaluare si raportare

1. Comisia prezintd Parlamentului European si Consiliului, in termen de [48 de luni de
la intrarea in vigoare] un raport de evaluare a gradului in care statele membre au luat
masurile necesare pentru a se conforma prezentei directive. Statele membre
furnizeaza Comisiei informatiile necesare pentru intocmirea raportului.

2. In termen de [96 de luni de la intrarea in vigoare], Comisia efectueazi o evaluare a
prezentei directive privind combaterea fraudelor si a falsificarii mijloacelor de plata,
altele decat numerarul, si transmite un raport Parlamentului European si Consiliului.

Articolul 21
Intrare in vigoare

Prezenta directiva intra in vigoare in a doudzecea zi de la data publicarii in Jurnalul Oficial al
Uniunii Europene.

Prezenta directiva se adreseaza statelor membre 1n conformitate cu tratatele.

Adoptata la Bruxelles,

Pentru Parlamentul European, Pentru Consiliu,
Presedintele Presedintele
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