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MEMORANDUM TA’ SPJEGAZZJONI

1. IL-KUNTEST TAL-PROPOSTA
. Ir-ragunijiet ghall-proposta u |-ghanijiet taghha

L-Unjoni Ewropea hadet ghadd ta’ azzjonijiet biex izzid ir-reziljenza u ttejjeb il-pozizzjoni
taghha fir-rigward tac-Cibersigurta. L-ewwel Strategija tal-UE dwar i(':-C'ibersigulrtél1 li giet
adottata fl-2013 identifikat ghanijiet strategi¢ci u azzjonijiet konkreti biex tinkiseb ir-
reziljenza, titnaqqas ic¢-Ciberkriminalita, jigu zviluppati 1-politika u I-kapacitajiet tac-
¢iberdifiza, jigu zviluppati r-rizorsi industrijali u teknologi¢i u tigi zviluppata politika
internazzjonali koerenti tac¢-¢iberspazju ghall-UE. F’dak il-kuntest, l-izviluppi importanti li
sehhew minn dak iz-Zmien ’l hawn, inkluz b’mod partikolari, it-tieni mandat ghall-Agenzija
tal-Unjoni Ewropea dwar is-Sigurta tan-Netwerks u I-Informazzjoni (ENISA)? u I-adozzjoni
tad-Direttiva dwar is-sigurta tas-sistemi tan-netwerks u tal-informazzjoni® (id-“Direttiva
NIS”), 1i jiffurmaw il-bazi tal-proposta attwali.

Barra minn hekk, flI-2016 il-Kummissjoni Ewropea adottat Komunikazzjoni “Insahhu r-
Reziljenza tal-UE ghaé¢-Cibersigurta u Nrawmu Industrija taé-Cibersigurta
Kompetittiva u Innovattiva®, fejn thabbru mizuri ulterjuri biex jittejbu 1-kooperazzjoni, il-
gsim tal-informazzjoni u |-gharfien u biex tizdied ir-reziljenza u l-istat ta’ thejjija tal-UE,
filwaqt li jitgies ukoll il-prospett ta’ incidenti fuq skala kbira u 1-possibbilta ta’ krizi pan-
Ewropea tac-¢ibersigurta. F’dan il-kuntest, il-Kummissjoni habbret 1li se tipprezenta
evalwazzjoni u revizjoni tar-Regolament (UE) Nru 526/2013 tal-Parlament Ewropew u tal-
Kunsill dwar I-ENISA u 1i jhassar ir-Regolament (KE) Nru 460/2004 (“Ir-Regolament tal-
ENISA”). Il-process tal-evalwazzjoni jista’ jwassal ghal riforma possibbli tal-Agenzija, u
ghat-tishih tal-kapacitajiet u l-kompetenzi taghha biex tappogga lill-Istati Membri b’mod
sostenibbli. B’hekk, 1-Agenzija tinghata rwol aktar operazzjonali u c¢entrali fil-kisba tar-
reziljenza fic-Cibersigurta u jigi rikonoxxut il-mandat gdid tar-responsabbiltajiet il-godda tal-
Agenzija skont id-Direttiva NIS.

Id-Direttiva NIS hija I-ewwel pass essenzjali bl-ghan li tigi promossa kultura ta’ gestjoni tar-
riskju, billi tintrodu¢i r-rekwiziti tas-sigurta bhala obbligi legali ghall-atturi ekonomici
ewlenin, b’mod partikolari I-operaturi li jipprovdu servizzi essenzjali (Operaturi ta’ Servizzi
Essenzjali — OES) u fornituri ta’ xi whud mis-servizzi digitali ewlenin (Fornituri tas-Servizzi
Digitali — DSPs). Hekk Kkif ir-rekwiziti tas-sigurta ged jitgiesu essenzjali biex
jissalvagwardjaw il-beneficcji tad-digitalizzazzjoni 1i qed tevolvi tas-so¢jeta, u minhabba -
proliferazzjoni mghaggla ta’ apparati konnessi (Internet of Things — 10T), il-Komunikazzjoni
tal-2016 ipprezentat ukoll 1-idea li jigi stabbilit qafas ghac¢-certifikazzjoni tac-Cibersigurta tal-
prodotti u s-servizzi tal-ICT, sabiex tizdied il-fidu¢ja u s-sigurta fis-suq uniku digitali. I¢-
certifikazzjoni tac-cibersigurta tal-ICT ssir partikolarment rilevanti fid-dawl tal-uzu aktar
intensiv ta’ teknologiji li jirrikjedu livell gholi ta’ cibersigurta, bhalma huma 1-karozzi

I1-Komunikazzjoni kongunta tal-Kummissjoni Ewropea u tass-Servizz Ewropew ghall-Azzjoni Esterna:
L-Istrategija tal-UE dwar i¢-Cibersigurta: Ciberspazju Miftuh, Sikur u Sigur, - JOIN(2013).
Ir-Regolament (UE) 526/2013 dwar I-Agenzija tal-Unjoni Ewropea dwar is-Sigurta tan-Netwerks u |-
Informazzjoni (ENISA) u li jhassar ir-Regolament (KE) Nru 460/2004

Id-Direttiva (UE) 2016/1148 dwar mizuri ghal livell gholi komuni ta’ sigurta tan-netwerks u tas-sistemi
tal-informazzjoni madwar I-Unjoni

Komunikazzjoni mill-Kummissjoni - Insahhu r-Reziljenza tal-UE gha¢-Cibersigurtda u Nrawmu
Industrija ta¢-Cibersigurta Kompetittiva u Innovattiva, COM/2016/0410 final.
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konnessi u awtomatizzati, il-kura tas-sahha elettronika jew is-sistemi industrijali tal-kontroll
tal-awtomatizzazzjoni (I-1ACS).

Dawn il-mizuri u thabbiriet ta’ politika komplew jissahhu aktar mill-Konkluzjonijiet tal-
Kunsill tal-2016, li rrikonoxxew li ¢-“¢ibertheddid u |-vulnerabbiltajiet ghadhom ged jevolvu
u jsiru aktar intensi u dan ser jehtieg kooperazzjoni kontinwa u mill-qrib, b’mod specjali fil-
mod li bih jigu ttrattati l-in¢identi tac-Cibersigurta transfruntiera fuq skala kbira”. II-
konkluzjonijiet affermaw mill-gdid 1i “ir-Regolament tal-ENISA huwa wiehed mill-elementi
ewlenin tal-qafas ta’ reziljenza cibernetika tal-UE™ u stiednu lill-Kummissjoni biex tiehu
passi ulterjuri halli tindirizza 1-kwistjoni tac-certifikazzjoni fil-livell Ewropew.

L-istabbiliment ta’ sistema tac-cCertifikazzjoni jkun jehtieg il-holgien ta’ sistema ta’
governanza xierqa fil-livell tal-UE, ukoll permezz ta’ gharfien espert ipprovdut minn agenzija
indipendenti tal-UE. F’dan ir-rigward, il-proposta prezenti tidentifika lill-ENISA bhala I-korp
kompetenti naturali fil-livell tal-UE ghall-kwistjonijiet tac-¢ibersigurta li jenhtieg li jichu tali
rwol biex jghaqqad u jikkoordina x-xoghol tal-korpi nazzjonali kompetenti fic-certifikazzjoni.

Fil-Komunikazzjoni taghha dwar l-analizi ta’ nofs it-terminu tal-implimentazzjoni tal-
Istrategija dwar is-Suq Uniku Digitali ta’ Mejju 2017, il-Kummissjoni specifikat ukoll li
sa Settembru 2017 kienet se tirrevedi |-mandat tal-ENISA. Dan biex tiddefinixxi r-rwol
taghha fl-ekosistema I-gdida tac-cibersigurta u biex tizviluppa mizuri dwar l-istandards, ic-
certifikazzjoni u t-tikkettar tac-cibersigurta biex is-sistemi bbazati fuq 1-ICTs, inkluzi l-oggetti
konnessi, isiru aktar siguri mil-lat cibernetiku®. Il-konkluzjonijiet tal-Kunsill Ewropew
fGunju 2017 laqghu l-intenzjoni tal-Kummissjoni li tirrevedi I-Istrategija dwar ic-
Cibersigurta f’Settembru u li tipproponi aktar azzjonijiet immirati qabel tmiem is-sena.

Ir-Regolament propost jipprevedi sett komprensiv ta’ mizuri li jibnu fuq azzjonijiet precedenti
u jrawwem l-objettivi spec¢ific¢i li jsahhu lil xulxin b’mod reciproku:

o Iz-zieda tal-kapacitajiet u l-istat ta’ thejjija tal-Istati Membri u n-negozji;

o It-titjib  tal-kooperazzjoni u I-koordinazzjoni bejn I-Istati Membri u |-
istituzzjonijiet, I-agenziji u 1-korpi tal-UE;

J 1z-zieda tal-kapacitajiet fil-livell tal-UE biex jikkomplementaw l-azzjoni tal-
Istati Membri, b’mod partikolari f’kaz ta’ krizijiet ¢ibernetici transfruntieri:

o It-titjib tas-sensibilizzazzjoni tac-¢ittadini u n-negozji dwar kwistjonijiet relatati
mac-¢ibersigurta;

o |t-titjib tat-trasparenza generali tal-assigurazzjoni ta¢-éibersigurta® tal-prodotti u
s-servizzi tal-ICT sabiex tissahhah il-fidu¢ja fis-suq uniku digitali u fl-innovazzjoni
digitali; kif ukoll

Konkluzjonijiet tal-Kunsill “Insahhu r-Reziljenza tal-UE gha¢-Cibersigurtd u Nrawmu Industrija ta¢-
Cibersigurta Kompetittiva u Innovattiva” - il-15 ta’ Novembru 2016.

II-Komunikazzjoni tal-Kummissjoni dwar l-analizi ta’ nofs it-terminu tal-implimentazzjoni tal-
Istrategija dwar is-Sug Uniku Digitali— COM(2017) 228.

! Laqgha tal-Kunsill Ewropew (22 u 23 ta’ Gunju 2017) — Konkluzjonijiet EUCO 8/17.

It-trasparenza tal-assigurazzjoni tac-cibersigurta tfisser li l-utenti jinghataw bizzejjed informazzjoni
dwar il-karatteristi¢i tac-cibersigurta li tippermetti lill-utenti jiddeterminaw b’mod oggettiv il-livell ta’
sigurta ta’ prodott, servizz jew process partikolari tal-ICT.
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J L-evitar tal-frammentazzjoni tal-iskemi ta¢-¢ertifikazzjoni fl-UE u r-rekwiziti tas-
sigurta u I-kriterji ta’ evalwazzjoni relatati madwar I-Istati Membri u fis-setturi
kollha.

[l-parti li jmiss tal-Memorandum ta’ Spjegazzjoni tispjega l-hsieb wara 1i l-inizjattiva fir-
rigward tal-azzjonijiet proposti ghall-ENISA u ¢-certifikazzjoni tac-Cibersigurta f aktar
dettall.
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L-ENISA

L-ENISA sservi ta’ ¢entru ta’ gharfien espert dedikat ghat-titjib tas-sigurta tan-netwerks u tal-
informazzjoni fl-Unjoni u tappogga 1-bini tal-kapacitajiet tal-Istati Membri.

L-ENISA giet stabbilita f1-2004° biex tikkontribwixxi ghall-ghan generali 1i jigi zgurat livell
gholi ta’ sigurta tan-netwerks u tal-informazzjoni fl-UE. FI-2013, ir-Regolament (UE)
Nru 526/2013 stabbilixxa |-mandat il-gdid tal-Agenzija ghal perjodu ta’ seba’ snin, sal-2020.
L-Agenzija ghandha I-uffic¢ji taghha fil-Gre¢ja, specifikament is-Sede amministrattiva
f"Heraklion (Kreta) u 1-operazzjonijiet ewlenin f* Ateni.

L-ENISA hija agenzija zghira b’bagit baxx u ghadd zghir ta’ impjegati meta mqgabbla mal-
agenziji kollha tal-Unjoni. Ghandha mandat ghal perjodu ta’ Zmien fiss.

L-ENISA tappogga l-istituzzjonijiet Ewropej, I-Istati Membri u I-komunita tan-negozju biex
jigu indirizzati u b’mod partikolari, evitati, il-problemi tas-sigurta tan-netwerks u tal-
informazzjoni. Hija taghmel dan permezz ta’ serje ta’ attivitajiet li jkopru hames ogsma
identifikati fl-istrategija taghha™:

. Gharfien espert: il-provvista ta’ informazzjoni u gharfien espert fi kwistjonijiet
ta’ sigurta tan-netwerks u tal-informazzjoni.

o Politika: appogg ghat-tfassil u I-implimentazzjoni tal-politika fl-Unjoni.

J Kapacita: appogg ghall-bini tal-kapacitajiet fl-Unjoni kollha (ez. permezz ta’
tahrig, rakkomandazzjonijiet, attivitajiet ta’ sensibilizzazzjoni).

o Komunita: trawwim tal-komunita tas-sigurta tan-netwerks u tal-informazzjoni
(ez. appogg ghat-Timijiet ta’ Rispons ghall-Emergenzi relatati mal-Kompjuters
(CERTS), il-koordinazzjoni ta’ ezerc¢izzji ¢iberneti¢i pan-Ewropej).

J Facilitazzjoni (ez. involviment mal-partijiet koncernati u fir-relazzjonijiet
internazzjonali).

Matul in-negozjati tad-Direttiva NIS, il-kolegizlaturi tal-UE ddecidew li jattribwixxu rwoli
importanti lill-ENISA fl-implimentazzjoni ta’ din id-Direttiva. B’'mod partikolari, I-Agenzija
tipprovdi s-segretarjat ghan-Netwerk tas-CSIRTs (stabbilit biex jippromwovi kooperazzjoni
operazzjonali rapida u effettiva bejn I-Istati Membri dwar in¢identi spe¢ifici ta’ ¢ibersigurta u
I-kondivizjoni ta’ informazzjoni dwar ir-riskji), u tintalab ukoll tghin 1ill-Grupp ta’
Kooperazzjoni fit-twettiq tal-kompiti tieghu. Barra minn hekk, id-Direttiva tesigi 1i [-ENISA
tghin lill-Istati Membri u lill-Kummissjoni billi tipprovdi I-gharfien espert u 1-pariri taghha u
billi tiffacilita 1-iskambju tal-aqwa prattiki.

Skont ir-Regolament tal-ENISA, il-Kummissjoni wettget evalwazzjoni tal-Agenzija li tinkludi
studju indipendenti kif ukoll konsultazzjoni pubblika. L-evalwazzjoni ezaminat ir-rilevanza, |-
impatt, l-effikacja, 1-effi¢jenza, il-koerenza u I-valur mizjud tal-UE tal-Agenzija fir-rigward
tal-prestazzjoni, il-governanza, l-istruttura organizzattiva interna u l-prattiki tax-xoghol
taghha matul il-perjodu 2013-2016.

° Ir-Regolament (KE) Nru 460/2004 tal-Parlament Ewropew u I-Kunsill tal-10 ta’ Marzu 2004 li
jistabbilixxi I-Agenzija Ewropea dwar is-Sigurta tan-Netwerks u I-Informazzjoni, GU L 77, 13.3.2004,
p. 1.

10 https://www.enisa.europa.eu/publications/corporate/enisa-strateqy
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ll-prestazzjoni generali tal-ENISA tqgieset f'dawl tajjeb mill-maggoranza tar-rispondenti*
(74 %) fil-konsultazzjoni pubblika. Barra minn hekk, il-maggoranza tar-rispondenti Kienu tal-
fehma li I-ENISA kienet gieghda tilhaq 1-objettivi differenti taghha (ghall-ingas 63 % ghal
kull wiehed mill-objettivi). Is-servizzi u l-prodotti tal-ENISA jintuzaw regolarment (kull
xahar jew aktar spiss) minn kwazi nofs ir-rispondenti (46 %) u huma apprezzati ghall-fatt li
joriginaw minn korp fil-livell tal-UE (83 %) kif ukoll ghall-kwalita taghhom (62 %).

Madankollu, maggoranza kbira (88 %) tar-rispondenti kienu tal-fehma li l-istrumenti u I-
mekkanizmi attwali disponibbli fil-livell tal-UE mhumiex bizzejjed jew huma biss
parzjalment adegwati biex jindirizzaw l-isfidi attwali tac-cibersigurta. Il-bicca 1-kbira tar-
rispondenti (98 %) galu li korp tal-UE jenhtieg li jindirizza dawn il-bzonnijiet, u fosthom 99%
kienu tal-fehma li I-ENISA hija l-organizzazzjoni x-xierqa biex taghmel dan. Barra minn
hekk, 67.5% ta’ dawk li wiegbu esprimew I-opinjoni li I-ENISA tista’ taqdi rwol fl-
istabbiliment ta’ qafas armonizzat ghac¢-certifikazzjoni tas-sigurta tal-prodotti u s-servizzi tal-
IT.

L-evalwazzjoni generali (ibbazata mhux biss fuq il-konsultazzjoni pubblika, izda wkoll fuq
ghadd ta’ intervisti individwali, stharrigiet u sessjonijiet ta’ hidma mmirati addizzjonali)
waslet ghall-konkluzjonijiet i gejjin:

. L-ghanijiet tal-ENISA ghadhom rilevanti. F’kuntest ta’ zviluppi teknologici
mghagglin u theddidiet li gqed jevolvu, u fid-dawl tar-riskji tac-cibersigurta globali li
geghdin jizdiedu, tezisti htiega c¢ara fl-UE biex jitrawwem u jissahhah iktar I-gharfien
espert tekniku f’livell gholi fir-rigward ta’ kwistjonijiet marbutin mac-¢ibersigurta.
Jehtieg 1i jinbnew il-kapacitajiet fl-Istati Membri biex dawn jithmu u jirreagixxu
ghat-theddid u jehtieg ukoll li I-partijiet koncernati jikkooperaw fl-ogsma tematici u
fl-istituzzjonijiet kollha.

o Minkejja I-bagit zghir taghha, 1-Agenzija hija operazzjonalment effi¢jenti fl-uzu tar-
rizorsi taghha u fl-implimentazzjoni tal-kompiti taghha. II-fatt li I-bazi taghha hija
maqsuma bejn Ateni u Heraklion, madankollu, wassal ghal spejjez amministrattivi
addizzjonali.

o F’termini ta’ effikacja, I-ENISA lahget 1-objettivi taghha parzjalment. L-Agenzija tat
kontribut siewi biex tittejjeb is-sigurta tan-netwerks u tal-informazzjoni fl-Ewropa
billi offriet il-bini tal-kapacitajiet fi 28 Stat Membru', permezz tat-titjib tal-
kooperazzjoni bejn I-Istati Membri u l-partijiet koncernati fil-qasam tas-sigurta tan-
netwerks u tal-informazzjoni, u billi pprovdiet I-gharfien espert, il-bini tal-komunita
u l-appogg ghall-izvilupp tal-politiki. B’'mod generali, 1-ENISA iffokat b’mod
diligenti fuq I-implimentazzjoni tal-programm ta’ hidma taghha u serviet ta’ sicheb

u 90 parti kkonc¢ernata minn 19-il Stat Membru wiegbu ghall-konsultazzjoni (88 twegiba u 2 dokumenti

ta’ pozizzjoni), u dawn inkludew awtoritajiet nazzjonali minn 15-il Stat Membru u 8 organizzazzjonijiet
umbrella li jirrapprezentaw ghadd sinifikanti ta’ imprizi Ewrope;j.

Ir-rispondenti ghall-konsultazzjoni pubblika ntalbu jikkummentaw fug dawk li huma dehrilhom li kienu
I-kisbiet ewlenin tal-ENISA matul 1-2013-2016. Ir-rispondenti kollha mill-gruppi kollha (total ta’ 55,
inkluzi 13 minn awtoritajiet nazzjonali, 20 mis-settur privat u 22 minn “ohrajn”) giesu dawn il-punti
bhala 1-kisbiet ewlenin tal-ENISA: 1) ll-koordinazzjoni tal-ezercizzji Cyber Europe; 2) Il-forniment ta’
appogg is-CERTs/CSIRTs permezz ta’ tahrig u workshops 1i jrawmu 1-koordinazzjoni u l-iskambji; 3)
Il-pubblikazzjonijiet tal-ENISA (linji gwida u rakkomandazzjonijiet, rapporti dwar I-ambjent tat-
theddid, strategiji ghar-rappurtar tal-inc¢identi u tal-gestjoni tal-krizijiet, ec¢.) li tqiesu bhala utli biex
jinholqu u jigu aggornati 1-ogfsa ta’ sigurta nazzjonali, kif ukoll biex iservu ta’ referenza ghal dawk li
jfasslu I-politika u I-prattikanti ¢ibernetici; 4) Ghajnuna fil-promozzjoni tad-Direttiva NIS; 5) L-isforzi
biex tizdied is-sensibilizzazzjoni dwar i¢-Cibersigurta permezz tax-xahar ta¢-¢ibersigurta.
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fdat ghall-partijiet konc¢ernati, f’qasam li gie rikonoxxut biss dan l-ahhar bhala
wiehed b’rilevanza transfruntiera tant kbira.

o L-ENISA rnexxielha taghmel impatt, tal-inqas sa certu punt, fil-kamp vast tas-sigurta
tan-netwerks u tal-informazzjoni, izda ghadha ma rnexxilhiex tizviluppa identita
b’sahhitha u tikseb bizzejjed vizibilita biex tigi rrikonoxxuta bhala “Centru ta’
kompetenza esperta” fl-Ewropa. L-ispjegazzjoni ghal dan hi li I-mandat tal-ENISA
huwa wiesa’, u l-agenzija ma kellhiex ir-rizorsi fil-proporzjonijiet mehtiega. Barra
minn hekk, I-ENISA tibga’ l-unika agenzija tal-UE b’mandat ghal perjodu ta’ fiss,
biex b’hekk giet limitata 1-kapacita taghha li tizviluppa vizjoni fit-tul u tappogga 1-
partijiet koncernati taghha b’mod sostenibbli. Dan jikkuntrasta wkoll mad-
dispozizzjonijiet tad-Direttiva NIS, li tafda lill-ENISA b’kompiti 1i ma jkollhom I-
ebda data tat-tmiem. L-evalwazzjoni sabet li din l-effikacja limitata tista’ tigi
parzjalment spjegata mil-livell gholi ta’ dipendenza fuq gharfien espert estern, aktar

milli intern, kif ukoll id-diffikultajiet fir-reklutagg u z-zamma ta’ persunal
specjalizzat.
J Fl-ahhar izda mhux 1-ingas, I-evalwazzjoni kkonkludiet li I-valur mizjud tal-ENISA

jinsab primarjament fil-kapacita tal-Agenzija biex ittejjeb il-kooperazzjoni, I-aktar
bejn Stati Membri, u spe¢jalment mal-komunitajiet tas-sigurta tan-netwerks u tal-
informazzjoni (b’mod partikolari bejn CSIRTs). M’hemm 1-ebda attur ichor fil-livell
tal-UE li jappogga firxa tant wiesa’ ta’ partijiet koncernati involuti fis-sigurta tan-
netwerks u tal-informazzjoni. Madankollu, minhabba I-htiega li jigu prijoritizzati
b’mod strett tal-attivitajiet taghha, il-programm ta’ hidma tal-ENISA huwa
prin¢ipalment iggwidat mill-htigijiet tal-Istati Membri. B’rizultat ta’ dan, is-servizz
ma jindirizzax bizzejjed il-bZonnijiet ta’ partijiet koncernati ohrajn, b’mod partikolari
I-industrija. L-Agenzija saret reattiva biex tissodisfa 1-htigijiet tal-partijiet koncernati
ewlenin taghha, u b’hekk ma jistax ikollha impatt akbar. Ghalhekk, il-valur mizjud
ipprovdut mill-Agenzija kien varjat skont htigijiet divergenti tal-partijiet koncernati
tieghu u sal-punt li fih lI-Agenzija kienet kapaci tirreagixxi ghalihom (ez. Stati
Membri kbar u Stati Membri zghar; 1-Istati Membri u I-industrija).

Fil-gosor, ir-rizultati tal-konsultazzjonijiet u l-evalwazzjonijiet mal-partijiet koncernati
jissuggerixxu li r-rizorsi u 1-mandat tal-ENISA jehtieg li jigi adattat sabiex din tkun tista’
taqdi rwol adegwat biex tirrispondi ghall-isfidi tal-prezent u tal-gejjieni.

Fid-dawl ta” dawn il-kunsiderazzjonijiet, din il-proposta tevalwa I-mandat attwali tal-ENISA
u tistabbilixxi sett gdid ta’ kompiti u ta’ funzjonijiet, bil-hsieb li tappogga lill-Istati Membri,
lill-istituzzjonijiet tal-UE u lil partijiet koncernati ohra b’mod effikac¢i u effi¢jenti, fl-isforzi
taghhom biex jizguraw ambjent sigur tac-¢iberspazju fl-Unjoni Ewropea. Il-mandat il-gdid
propost ghandu I-ghan li jaghti lill-Agenzija rwol aktar b’sahhtu u aktar ¢entrali, b’mod
partikolari billi tappogga wkoll lill-Istati Membri fl-implimentazzjoni tad-Direttiva NIS u biex
tiggieled theddid partikolari b’mod aktar attiv (kapacita operazzjonali) u billi din issir ¢entru
ta’ gharfien espert li jappogga lill-Istati Membri u lill-Kummissjoni fi¢c-¢ertifikazzjoni tac-
¢ibersigurta. Skont din il-proposta:

o L-ENISA se tinghata mandat permanenti u b’hekk ikollha bazi aktar stabbli ghall-
futur. 1l-mandat, I-objettivi u I-kompiti xorta jenhtieg li jkunu soggetti ghal revizjoni
regolari.

o [l-mandat propost ikompli jiccara r-rwol tal-ENISA bhala l-agenzija tal-UE ghac-

¢ibersigurta u bhala l-punt ta’ referenza fl-ekosistema ta¢-cibersigurta fl-UE, filwaqt
li tiehu azzjoni b’kooperazzjoni mill-grib mal-korpi rilevanti I-ohra kollha ta’ din 1-
ekosistema.
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L-organizzazzjoni u l-governanza tal-Agenzija, li fl-evalwazzjoni tqiesu b’mod
pozittiv, se jigu kemxejn riveduti, b’mod partikolari biex jigi zgurat li I-htigijiet tal-
komunita usa’ ta’partijiet koncernati jigu riflessi ahjar fil-hidma tal-Agenzija.

L-ambitu ssuggerit tal-mandat huwa stabbilit, u dawk I-ogsma fejn I-agenzija 1i wriet
il-valur mizjud c¢ar jissahhu u jizdiedu dawk l-ogsma godda fejn is-sostenn huwa
mehtieg fid-dawl ta’ prijoritajiet politi¢i u strumenti godda, b’mod partikolari d-
Direttiva NIS, ir-revizjoni li jmiss tal-Istrategija tal-UE dwar i¢-Cibersigurta, il-Pjan
ta’ Azzjoni li jmiss ghal kooperazzjoni fi¢-Cibersigurta tal-UE u ¢-¢ertifikazzjoni
tas-sigurta tal-ICT:

Zvilupp u implimentazzjoni tal-politika tal-UE L-ENISA tinghata 1-kompitu
li tikkontribwixxi b’mod proattiv ghall-izvilupp tal-politika fil-gasam tas-
sigurta tal-informazzjoni fin-netwerks, kif ukoll inizjattivi ohra ta’ politika
b’elementi tac¢-Cibersigurta f’setturi differenti (perezempju l-energija, it-
trasport, u I-finanzi). Ghal dan 1-ghan, ikollha rwol konsultattiv b’sahhtu, u dan
ir-rwol tista’ taqdih billi tipprovdi opinjonijiet indipendenti u xoghol ta’ thejjija
ghall-izvilupp u l-aggornament tal-politika u tal-ligi. L-ENISA tkun tappogga
wkoll il-politika u I-ligi tal-UE fl-ogsma tal-komunikazzjoni elettronika, I-
identita elettronika u s-servizzi fidu¢jarji, bil-ghan 1i jitheggeg livell imsahhah
ta’ ¢ibersigurta. Fil-fazi tal-implimentazzjoni, b’mod partikolari fil-kuntest tal-
Grupp ta’ kooperazzjoni tan-NIS, I-ENISA tassisti lill-Istati Membri biex
jiksbu approc¢ konsistenti fl-implimentazzjoni transfruntiera u transsettorjali
tad-Direttiva NIS, kif ukoll ma’ politiki u ligijiet ohra rilevanti. Biex tappogga
r-revizjoni regolari tal-politiki u tal-ligijiet fil-qasam ¢-¢ibersigurta, I-ENISA
tipprovdi wkoll rappurtar regolari dwar I-istat tal-implimentazzjoni tal-gafas
legali tal-UE.

II-bini tal-kapacitajiet: L-ENISA tikkontribwixxi ghat-titjib tal-kapacitajiet u
tal-gharfien espert tal-awtoritajiet pubblici tal-UE u dawk nazzjonali, inkluz
dwar ir-rispons ghall-in¢identi u dwar is-supervizjoni tal-mizuri regolatorji
relatati mac-Cibersigurta. L-Agenzija se tkun mehtiega wkoll biex
tikkontribwixxi ~ ghall-istabbiliment ta’ Centri ghall-Kondivizjoni tal-
Informazzjoni u I-Analizi (I-ISACS) f’diversi setturi billi tipprovdi l-agwa
prattiki u gwida dwar I-ghodod u I-pro¢eduri disponibbli, kif ukoll billi
tindirizza b’mod xieraq kwistjonijiet regolatorji relatati mal-kondivizjoni tal-
informazzjoni.

Gharfien u informazzjoni, sensibilizzazzjoni: L-ENISA ssir i¢-Centru ta’
informazzjoni tal-UE. Dan jimplika I-promozzjoni u I-gsim tal-aqwa prattiki u
inizjattivi madwar |-UE billi tingabar flimkien informazzjoni dwar ic-
¢ibersigurta, mill-UE U minn istituzzjonijiet, agenziji u korpi nazzjonali. L-
Agenzija jkollha wkoll taghmel disponibbli pariri, gwida u 1-aqwa prattiki dwar
is-sigurta ta’ infrastrutturi kriti¢i. Wara in¢identi ta¢-¢ibersigurta transfruntiera
sinifikanti, I-ENISA, barra minn hekk, tigbor ir-rapporti bl-ghan li tipprovdi
gwida ghan-negozji u ¢-cittadini madwar 1-UE. Dan il-fluss ta’ xoghol ikun
jimplika wkoll I-organizzazzjoni regolari ta’ attivitajiet ta’ sensibilizzazzjoni
b’koordinazzjoni mal-awtoritajiet tal-1stati Membri.

Kompiti relatati mas-suq (standardizzazzjoni, c¢ertifikazzjoni tac-
¢ibersigurta): L-ENISA jkollha twettaq ghadd ta’ funzjonijiet li specifikament
jappoggjaw is-suq intern u tkopri ‘Osservatorju tas-suq” ta¢-cibersigurta, billi
tanalizza x-xejriet relevanti tas-suq tac-cibersigurta u b’hekk ikun hemm gbil
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ahjar bejn id-domanda u l-provvista, u wkoll billi tappogga l-izvilupp tal-
politika tal-UE fl-ogsma tal-istandardizzazzjoni tal-ICT u tac-certifikazzjoni
tac-cibersigurta fl-ICT. Fir-rigward tal-istandardizzazzjoni, b’mod partikolari,
tiffacilita 1-holqgien u l-adozzjoni ta’ standards tac-Cibersigurta. L-ENISA tista’
wkoll twettaq il-kompiti previsti fil-kuntest tal-qafas futur ghac-certifikazzjoni
(ara hawn taht).

J Ir-ricerka u l-innovazzjoni: L-ENISA ghandha tikkontribwixxi I-gharfien
espert billi taghti pariri lill-awtoritajiet nazzjonali u tal-UE dwar I-istabbiliment
tal-prijoritajiet fir-ricerka u l-izvilupp, inkluz fil-kuntest ta’ shubija pubblika
privata kuntrattwali dwar i¢-¢ibersigurta (cPPP). Il-parir tal-ENISA dwar ir-
ricerka ghandu jikkontribwixxi ghal Centru gdid Ewropew ghar-Ri¢erka u 1-
Kompetenza fi¢-Cibersigurta taht il-gafas finanzjarju multiannwali li jmiss. L-
ENISA ghandha tkun involuta wkoll, meta mitluba taghmel dan mill-
Kummissjoni, fl-implimentazzjoni ta’ programmi ta’ finanzjament tal-UE ghar-
ricerka u I-innovazzjoni.

J II-kooperazzjoni operazzjonali u |-gestjoni tal-krizijiet: dan il-fluss ta’
xoghol jenhtieg li jibni fuq it-tishih tal-kapacitajiet operattivi u preventivi
ezistenti, b’mod partikolari l-aggornament tal-ezercizzji pan-Ewropej tac-
¢ibersigurta (Cyber Europe) permezz ta’ azzjoni fuq bazi ta’ kull sena, u fuq
rwol ta’ appogg b’kooperazzjoni operazzjonali bhala segretarjat tan-Netwerk
tas-CSIRTSs (skont id-Direttiva NIS) billi tizgura, fost |-ohrajn, il-funzjonament
tajjeb tal-infrastruttura tal-1T u tal-kanali ta’ komunikazzjoni tan-Netwerk tas-
CSIRTs. F’dan il-kuntest, tkun mehtiega kooperazzjoni strutturata mas-CERT-
UE, i¢-Centru Ewropew ta¢-Ciberkriminalita (EC3) u korpi rilevanti ohrajn tal-
UE. Barra minn hekk, kooperazzjoni strutturata mas-CERT-UE, bi grubija
fizika, jenhtieg li tirrizulta £ funzjoni ta’ assistenza teknika f’kaz ta’ in¢identi
sinifikanti u bhala appogg fl-analizi tal-in¢identi. L-Istati Membri li jitolbu |-
ghajnuna ghandhom jir¢evuha biex jindirizzaw l-in¢identi u appogg ghall-
analizi tal-vulnerabbiltajiet, artifatti u I-incidenti u b’hekk isahhu I-kapacita
preventiva u ta’ rispons taghhom stess.

J L-ENISA se jkollha wkoll rwol fil-pjan ta¢-¢ibersigurta tal-UE pprezentat
bhala parti minn dan il-pakkett kif ukoll fl-istabbiliment tar-rakkomandazzjoni
tal-Kummissjoni lill-Istati Membri ghal rispons ikkoordinat f’kaz ta’ in¢identi
tac-cibersigurta u krizijiet tranfsruntiera fuq skala kbira fil-livell tal-UE, L-
ENISA ghandha tiffacilita 1-kooperazzjoni bejn I-Istati Membri individwali fil-
mod ta’ kif jiehdu hsieb ir-rispons ta’ emergenza billi tanalizza u tigbor
flimkien ir-rapporti tas-sitwazzjoni nazzjonali abbazi tal-informazzjoni
pprovduta lill-Agenzija fuq bazi volontarja mill-Istati Membri u entitajiet ohra.

I¢-certifikazzjoni tac¢-cibersigurta tal-prodotti u s-servizzi tal-1ICT

Sabiex jigu stabbiliti u jinzammu 1-fiducja u s-sigurta, il-prodotti u s-servizzi tal-ICT jehtieg li
jinkorporaw direttament karatteristiCi ta’ sigurta fl-istadji bikrija ta’ disinn tekniku u tal-

13

Il-pjan strategiku se jkun japplika ghall-in¢identi tac-¢ibersigurta li t-tfixkil taghhom ikun akbar minn
dak 1i jista’ jigi ttrattat minn Stat Membru wahdu inkella li jolqot Zewg Stati Membri jew aktar b’impatt
li tant ikun wiesa’ u sinifikanti jew ta’ importanza politika li jkunu mehtiega 1-koordinazzjoni politika u
r-rispons f"waqthom fil-livell politiku tal-Unjoni.
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izvilupp (sigurta mill-ippjanar). Barra minn hekk, il-klijenti u l-utenti jehtieg li jsiru jafu I-
livell tal-assigurazzjoni tas-sigurta tal-prodotti u s-servizzi li jakkwistaw jew li jixtru.

I¢-certifikazzjoni, li tikkonsisti fl-evalwazzjoni formali ta’ prodotti, servizzi u processi minn
korp indipendenti u akkreditat skont sett definit ta’ kriterji u standards, kif ukoll il-hrug ta’
certifikat li jindika I-konformita, ghandha rwol importanti fiz-zieda tal-fiducja u s-sigurta fil-
prodotti u s-servizzi. Filwaqt li I-evalwazzjonijiet tas-sigurta huma gasam pjuttost tekniku, ic-
certifikazzjoni ghandha 1-funzjoni li tinforma u tirrassigura lix-xerrejja u lill-utenti dwar il-
karatteristiki tas-sigurta ta’ prodotti u servizzi tal-ICT 1i jixtru jew li juzaw. Kif jissemma
hawn fuq, dan huwa partikolarment rilevanti ghas-sistemi I|-godda li juzaw it-teknologiji
digitali b’mod estensiv u li jehtiegu livell gholi ta’ sigurta, bhalma huma 1-karozzi konnessi u
awtomatizzati, il-kura tas-sahha elettronika, is-sistemi industrijali tal-kontroll tal-
awtomatizzizzjoni (I-IACS)* jew il-grilji intelligenti.

Attwalment, il-panorama ta¢-¢ibersigurta tal-prodotti u s-servizzi tal-1CT flI-UE ftit li xejn hija
omogena. Jezistu numru ta’ inizjattivi internazzjonali, bhalma huma 1-hekk-imsejha Kriterji
Komuni (CC) ghall-Evalwazzjoni tas-Sigurta tat-Teknologija tal-Informazzjoni (ISO 15408),
li huwa standard internazzjonali ghall-evalwazzjoni tas-sigurta tal-kompjuters. Huwa bbazat
fuq evalwazzjoni minn parti terza u jipprevedi seba’ Livell tal-Assigurazzjoni tal-
Evalwazzjoni (EAL). II-Kriterji Komuni (CC) u I-Metodologija Komuni ghall-Evalwazzjoni
tas-Sigurta tat-Teknologija tal-Informazzjoni (CEM), li timxi id f’id maghhom, huma 1-bazi
teknika ghal ftehim internazzjonali, 1-Arrangament ghar-Rikonoxximent ta’ Kriterji Komuni
(CCRA) i jizgura li ¢-certifikati tas-CC jigu rikonoxxuti mill-firmatarji kollha tas-CCRA.
Madankollu, fil-verzjoni attwali tas-CCRA, jigu biss rikonoxxuti reciprokament
evalwazzjonijiet sal-EAL 2. Barra minn hekk, 13-il Stat Membru biss iffirmaw il-Ftehim.

L-awtoritajiet tac-Certifikazzjoni minn 12-i1 Stat Membru kkonkludew ftehim ta’
rikonoxximent rec¢iproku dwar i¢-certifikati mahruga skont il-ftehim fuq il-bazi tal-Kriterji
Komuni®®. Barra minn hekk, attwalment jezistu jew qed jigu stabbiliti ghadd ta’ inizjattivi tac-
certifikazzjoni tal-1ICT fl-Istati Membri. Ghalkemm huma importanti, dawn l-inizjattivi
ghandhom ir-riskju li joholqu frammentazzjoni u kwistjonijiet ta’ interoperabbilta fis-suq
uniku. Minhabba f’hekk, kumpanija jaf tkun tehtieg tghaddi minn diversi proceduri tac-
¢ertifikazzjoni f’diversi Stati Membri biex tkun tista’ toffri 1-prodotti taghha f’diversi swieq.
Perezempju, manifattur tal-ismart meters li jrid ibigh il-prodotti fi tliet Stati Membri, ez. il-
Germanja, Franza u r-Renju Unit, attwalment ikollu jikkonforma ma’ tliet skemi ta¢-
certifikazzjoni differenti. Dawn huma 1-Commercial Product Assurance fir-Renju Unit u
Certification de Sécurité de Premier Niveau fi Franza (CSPN) u profil ta’ protezzjoni
specifiku bbazat fuq il-Kriterji Komuni fil-Germanja.

Din is-sitwazzjoni twassal ghal spejjez oghla u tikkostitwixxi piz amministrattiv konsiderevoli
ghall-kumpaniji i joperaw f’diversi Stati Membri. Filwagt li |-ispiza tac¢-certifikazzjoni tista’
tvarja b’mod sinifikanti skont il-prodott/servizz koncernat, il-livell tal-assigurazzjoni tal-

1 Id-DG JRC ppubblika rapport li jipproponi sett inizjali ta’ rekwiziti komuni u linji gwida wesghin

marbuta mac-certifikazzjoni tal-komponenti IACS rigward i¢-¢ibersigurta. Jinsab fuq: https://erncip-
project.jrc.ec.europa.eu/documents/introduction-european-iacs-components-cybersecurity-certification-
framework-iccf

I1-Grupp ta’ Uffi¢jali Gholjin dwar is-Sigurta tas-Sistemi tal-Informazzjoni (SOG-IS) jinkludi 12-il Stat
Membru flimkien man-Norvegja, u zviluppa ghadd ta’ profili ta’ protezzjoni fuq ghadd limitat ta’
prodotti bhalma huma I-firma digitali, it-takografu digitali u l-ismart cards. Il-parte¢ipanti jahdmu
flimkien biex jikkoordinaw l-istandardizzazzjoni tal-profili ta’ protezzjoni CC u jikkoordinaw 1-izvilupp
ta’ profili ta’ protezzjoni. L-Istati Membri kemm-il darba jezigu certifikazzjoni SOG-IS ghas-sejhiet
ghall-offerti pubblic¢i nazzjonali.
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evalwazzjoni mitlub u/jew komponenti ohra, b’mod generali, din ghandha tendenza li tkun
pjuttost konsiderevoli ghan-negozji. Ghac-certifikat tal-BSI “Smart Meter Gateway”,
perezempju, l-ispiza hija aktar minn miljun EUR (I-oghla livell ta’ test u ta’ assigurazzjoni, li
ma jirrigwardax biss prodott wiehed izda wkoll 1-infrastruttura kollha marbuta mieghu). L-
ispiza ghac-certifikazzjoni tal-ismart meters fir-Renju Unit hi kwazi EUR 150 000. Fi Franza,
I-ispiza hi simili ghal dik fir-Renju Unit, madwar EUR 150 000 jew aktar.

Partijiet konc¢ernati ewlenin, kemm pubblici kif ukoll privati, gharfu li fin-nuqqas ta’ skema
tac-certifikazzjoni tac-Cibersigurta madwar 1-UE kollha, f’hafna cirkostanzi, il-kumpaniji
jkollhom jigu ccertifikati individwali f'kull Stat Membru, biex b’hekk ikun hemm
frammentazzjoni tas-sug. Fuq nota aktar importanti, fin-nuqqas ta’ legizlazzjoni tal-UE dwar
l-armonizzazzjoni ghall-prodotti u s-servizzi tal-1CT, id-differenzi fl-istandards u I-prattiki
tac-certifikazzjoni fil-qasam tac-¢ibersigurta fl-Istati Membri, fil-prattika jistghu joholqu 28
suq separat tas-sigurtad fl-UE, kull wiched bir-rekwiziti teknici, metodologiji tal-ittestjar u
proceduri ghac-certifikazzjoni tac-¢ibersigurta tieghu. Dawn l-approcci divergenti fil-livell
nazzjonali, jekk ma tittihidx azzjoni xierqa fil-livell tal-UE, x’aktarx jikkawzaw xkiel
sinifikanti ghall-ksib tas-sug uniku digitali, u jnaqqsu r-rata jew jipprevjenu tal-effetti
pozittivi konnessi f’termini ta’ tkabbir u impjiegi.

Abbazi tal-izviluppi msemmija hawn fuq, ir-Regolament propost jistabbilixxi Qafas Ewropew
ta¢-Certifikazzjoni ta¢-Cibersigurta (il-“Qafas”) ghall-prodotti u s-servizzi tal-ICT u
jispecifika 1-funzjonijiet u I-kompiti essenzjali tal-ENISA fil-qasam tac¢-certifikazzjoni tac-
¢ibersigurta. Din il-proposta tistabbilixxi qafas generali ta’ regoli ghall-iskemi Ewropej tac-
certifikazzjoni tac-cibersigurta. ll-proposta ma tintroducix skemi tac-certifikazzjoni
direttament operazzjonali, izda tohloq sistema (qafas) ghall-istabbiliment ta’ skemi specifici
tac-certifikazzjoni ghal certi prodotti/servizzi tal-ICT (l-iskemi Ewropej tac-certifikazzjoni
tac-¢ibersigurta”). Il-holgien ta’ skemi Ewropej taé-Certifikazzjoni ta¢-Cibersigurta,
b’konformita mal-Qafas, jippermetti li certifikati mahruga skont dawk 1-iskemi jkunu validi u
rikonoxxuti fl-Istati Membri kollha u biex tigi indirizzata 1-frammentazzjoni attwali tas-suq.

L-ghan generali tal-iskema Ewropea ta¢-Certifikazzjoni tac-Cibersigurta huwa li din
tikkonferma li I-prodotti u s-servizzi tal-ICT li gew iccertifikati skont din I-iskema jkunu
jikkonformaw ma’ rekwiziti specifikati fil-qasam taé-¢ibersigurta. Dan, perezempju ikun
jinkludi I-kapacita taghhom 1i jharsu d-data (jekk din tigi mahzuna, trazmessa inkella
pprocessata b’xi mod iehor) minn hzin, ipprocessar, access, zvelar, qerda, telf jew tibdil
aé¢identali jew mhux awtorizzat. L-Iskemi Ewropej ta¢c-Certifikazzjoni ta¢-Cibersigurta jkunu
jaghmlu uzu min standards ezistenti fir-rigward tar-rekwiziti tekni¢i u l-proceduri ta’
evalwazzjoni li I-prodotti jehtieg li jikkonformaw maghhom u ma jizviluppawx l-istandards
tekni¢i nfushom™. Perezempju, i¢-certifikazzjoni madwar I-UE kollha ta’ prodotti bhalma
huma I-ismart cards, attwalment ittestjati skont standards CC internazzjonali fil-kuntest tal-
iskema multilaterali SOG-IS (u deskritti precedentement) tkun tfisser li din 1-iskema ssir
valida madwar |-UE kollha.

Minbarra 1i tipproponi sett specifiku ta’ ghanijiet tas-sigurta li ghandhom jitgiesu fid-disinn
ta’ skema specifika Ewropea tac-certifikazzjoni tac-cibersigurta, il-proposta ssemmi
x’jenhtieg li jkun il-kontenut minimu ta’ skemi bhal dawn. Skemi bhal dawn ikollhom
jiddefinixxu, fost I-ohrajn, ghadd ta’ elementi spec¢ifici li jiddelimitaw 1-ambitu u I-ghan tac-
certifikazzjoni tac-Cibersigurta. Dan jinkludi l-identifikazzjoni tal-kategoriji ta’ prodotti u

16 Fil-kaz ta’ standards Ewropej, dan isir permezz tal-organizzazzjonijiet Ewropej tal-istandardizzazzjoni

u approvati mill-Kummissjoni Ewropea fil-pubblikazzjoni ta’ Il-Gurnal Ufficjali (ara r-Regolament
1025/2012)
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servizzi koperti, l-ispecifikazzjoni dettaljata tar-rekwiziti tac-Cibersigurta (perezempju
b’referenza ghall-istandards jew specifikazzjonijiet teknici rilevanti), il-kriterji u l-metodi
specifici tal-evalwazzjoni, u l-livell ta’ assigurazzjoni li huma mahsuba jizguraw (jigifieri,
bazika, sostanzjali inkella gholja).

L-iskemi Ewropej tac-certifikazzjoni fil-qasam tac-cibersigurta se jithejjew mill-ENISA, bl-
ghajnuna, bil-pariri esperti u bil-kooperazzjoni mill-grib tal-Grupp Ewropew tac-
Certifikazzjoni ta¢-Cibersigurta (ara hawn taht) u jigu adottati mill-Kummissjoni permezz ta’
atti ta’ implimentazzjoni. Meta tigi identifikata I-htiega ghal skema tac-certifikazzjoni tac-
¢ibersigurta, il-Kummissjoni titlob lill-ENISA biex thejji skema ghal prodotti jew servizzi
specifici tal-ICT. L-ENISA se tahdem fuq I-iskema b’kooperazzjoni mill-grib mal-awtoritajiet
nazzjonali tas-supervizjoni tac-certifikazzjoni rapprezentati fil-Grupp. L-Istati Membri u I-
Grupp jistghu jipproponu lill-Kummissjoni biex din titlob lill-ENISA thejji skema partikolari.

I¢-certifikazzjoni tista’ tinvolvi process ghali hafna, u dan jista’ jwassal ghal prezzijiet oghla
ghall-klijenti u ghall-konsumaturi. ll-htiega ghac-certifikazzjoni tista’ wkoll tvarja b’mod
sinifikanti skont il-kuntest specifiku tal-uzu tal-prodotti u tas-servizzi u l-pass mghaggel tat-
tibdil fit-teknologija. Ghalhekk I-adozzjoni tac-certifikazzjoni Ewropea tac-¢ibersigurta
jenhtieg li tibga’ fuq bazi volontarja, sakemm il-legizlazzjoni tal-Unjoni ma tipprevedix I-
istabbiliment ta’ rekwiziti tas-sigurta ghall-prodotti u s-servizzi tal-ICT.

Biex tigi zgurata l-armonizzazzjoni u tigi evitata 1-frammentazzjoni, I-iskemi jew il-proceduri
nazzjonali tac-certifikazzjoni tac-cCibersigurta ghall-prodotti u s-servizzi tal-ICT koperti minn
skema Ewropea tac-cCertifikazzjoni fil-gasam tac-cibersigurta, jieqfu japplikaw mid-data
stabbilita fl-att ta’ implimentazzjoni li permezz tieghu tigi adottata 1-iskema. Barra minn hekk,
jenhtieg li 1-Istatt Membri ma jintroduc¢ux skemi nazzjonali godda tac-cCertifikazzjoni tac-
¢ibersigurta ghall-prodotti u s-servizzi tal-ICT koperti minn skema Ewropea ezistenti tac-
¢ertifikazzjoni tac-cibersigurta.

Ladarba tigi adottata skema Ewropea tac-certifikazzjoni tac-Cibersigurta, il-manifatturi tal-
prodotti tal-1ICT inkella fornituri tas-servizzi ICT ikunu jistghu jipprezentaw applikazzjoni
ghac-certifikazzjoni tal-prodotti jew is-servizzi taghhom lil korp ta’ valutazzjoni tal-
konformita 1i jaghzlu huma. Il-korpi ta’ valutazzjoni tal-konformita jenhtieg 1i jkunu
akkreditati minn korp ta’ akkreditazzjoni jekk ikunu jikkonformaw ma’ certi rekwiziti
specifici. L-akkreditazzjoni tinhareg ghal perjodu massimu ta’ hames snin u tista’ tiggedded
bl-istess kondizzjonijiet sakemm il-korp ta’ valutazzjoni jissodisfa r-rekwiziti. Il-korpi ta’
akkreditazzjoni jirrevokaw akkreditazzjoni ta’ korp tal-valutazzjoni tal-konformita jekk il-
kondizzjonijiet ghall-akkreditazzjoni ma jkunux jew ma jibqghux issodisfati inkella fejn
azzjonijiet mehuda minn korp ta’ valutazzjoni tal-konformita jiksru d-dispozizzjonijiet ta’ dan
ir-Regolament.

Skont il-proposta, il-kompiti ta’ monitoragg, supervizjoni u infurzar huma f’idejn 1-Istati
Membri. L-Istati Membri jkollhom jipprevedu awtorita wahda ta’ supervizjoni tac-
certifikazzjoni. L-awtorita jkollha I-kompitu li tissorvelja I-konformita tal-korpi ta’
valutazzjoni tal-konformita, kif ukoll i¢c-certifikati mahruga minn korpi ta’ valutazzjoni tal-
konformita stabbiliti fit-territorju taghhom, mar-rekwiziti ta’ dan ir-Regolament u I-iskemi
rilevanti Ewropej ghac-certifikazzjoni tac-¢ibersigurta. L-awtoritajiet nazzjonali tas-
supervizjoni ta¢-certifikazzjoni jkunu kompetenti biex jittrattaw ilmenti mressqa minn persuni
naturali jew guridic¢i rigward i¢-certifikati mahruga minn korpi ta’ valutazzjoni tal-konformita
stabbiliti fit-territorji taghhom. Sa fejn ikun xieraqg, jinvestigaw is-suggett tal-ilment u
jinfurmaw lill-ilmentaturi bil-progress u bir-rizultat tal-investigazzjoni fi Zmien ragonevoli.
Barra minn hekk, jikkoperaw ma’ awtoritajiet ohra ta’ supervizjoni ta¢-certifikazzjoni jew
awtoritajiet pubblici ohra, perezempju billi jagsmu 1-informazzjoni dwar nuqgasijiet possibbli
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ta’ konformita ta’ prodotti u servizzi tal-ICT mar-rekwiziti ta’ dan ir-Regolament inkella mal-
iskemi specifici Ewropej ta¢-certifikazzjoni tac-cibersigurta.

Fl-ahhar nett, il-proposta tistabbilixxi I-Grupp Ewropew ta¢-Certifikazzjoni ta¢-Cibersigurta
(il-“Grupp”), li jikkonsisti mill-awtoritajiet nazzjonali tas-supervizjoni tac¢-certifikazzjoni tal-
Istati Membri kollha. 1l-kompitu ewlieni tal-Grupp huwa li jaghti pariri lill-Kummissjoni
dwar kwistjonijiet marbuta tal-politika tac-certifikazzjoni tac-¢ibersigurta u li jahdem mal-
ENISA fuq l-izvilupp ta’ abbozzi ta’ skemi Ewropej tac-certifikazzjoni tac-cibersigurta. L-
ENISA tghin lill-Kummissjoni billi tipprovdi s-segretarjat tal-Grupp u zzomm inventarju
pubbliku aggornat tal-iskemi approvati skont il-Qafas Ewropew ta¢-Certifikazzjoni tac-
Cibersigurtd. L-ENISA izzomm kuntatt mal-korpi ta’ standardizzazzjoni biex tizgura li 1-
istandards li jintuzaw fi skemi approvati jkunu ta’ standard Xieraq u biex tidentifika ogsma li
jehtiegu standards tac-Cibersigurta.

II-Qafas Ewropew taé-Certifikazzjoni ta¢-Cibersigurta (“il-Qafas”) se jipprovdi diversi
benefic¢ji ghac-¢ittadini u ghall-imprizi. B’'mod partikolari:

J [l-holgien ta’ skemi tac-certifikazzjoni tac-Cibersigurta mifruxa mal-UE kollha se
jipprovdi lill-kumpaniji b’ "one-stop shop" ghac-certifikazzjoni fl-UE. Kumpaniji
bhal dawn ikunu jistghu jiccertifikaw il-prodott taghhom darba biss u jiksbu
certifikat validu fl-Istati Membri kollha. Ma jkunux obbligati jiccertifikaw il-prodotti
taghhom mill-gdid minn korpi nazzjonali ta¢-certifikazzjoni differenti. Dan inaqqas
u fl-ahhar mill-ahhar inaqqas u jevita I-frammentazzjoni tas-suq intern ghall-prodotti
kkoncernati.

o I1-Qafas jistabbilixxi I-primat tal-iskemi Ewropej ta¢-certifikazzjoni tac¢-¢ibersigurta
fuq I-iskemi nazzjonali: skont din ir-regola, l-adozzjoni ta’ skema Ewropeja tac-
certifikazzjoni tac-Cibersigurta tisboq kull skema parallela ezistenti nazzjonali ghall-
istess prodotti jew servizzi tal-ICT f’livell ta’ assigurazzjoni partikolari. Dan iwassal
ghal aktar carezza, billi jnaqqas il-proliferazzjoni attwali ta’ skemi nazzjonali tac-
certifikazzjoni tac-Cibersigurta 1i jirduppjaw ir-rekwiziti u possibbilment ikunu
konfliggenti.

o [l-proposta tappogga u tikkomplementa I-implimentazzjoni tad-Direttiva NIS billi
tipprovdi lill-imprizi soggetti ghad-Direttiva b’ghodda utli hafna biex juru I-
konformita mar-rekwiziti tan-NIS fl-Unjoni kollha. Fl-izvilupp ta’ skemi godda tac-
¢certifikazzjoni tac-cibersigurta, il-Kummissjoni u I-ENISA se jaghtu kaz partikolari
tal-htiega 1i jizguraw li r-rekwiziti tan-NIS jigu riflessi fl-iskemi tac-certifikazzjoni
tac-cibersigurta.

J Il-proposta se tappogga u tiffacilita l-izvilupp ta’ politika Ewropea fil-qasam tac-
¢ibersigurta, billi tarmonizza 1-kundizzjonijiet u r-rekwiziti sostantivi ghac-
certifikazzjoni tac-Cibersigurta tal-prodotti u s-servizzi tal-ICT fl-UE. L-iskemi
Ewropej tac-certifikazzjoni tac-cibersigurta se jirreferu ghal standards jew kriterji
komuni tal-evalwazzjoni u metodologiji tal-ittestjar. Dan jikkontribwixxi b’mod
sinifikanti, minkejja li indirettament, ghall-adozzjoni ta’ soluzzjonijiet komuni tas-
sigurta fl-UE, biex b’hekk jitnehhew ukoll 1-ostakli fis-suq intern.

. [l-Qafas huwa ddizinjat b’tali mod li jizgura I-flessibbilta mehtiega ghall-iskemi tac-
certifikazzjoni tac-cibersigurta. Skont il-htigijiet specifi¢i tac-cibersigurta, prodott
jew servizzi jista’ jigi ¢certifikat skont livelli ta’ sigurta oghla jew aktar baxxi. L-
iskemi Ewropej tac-certifikazzjoni ta¢-Cibersigurta se jkunu ddizinjati fid-dawl ta’
din il-flessibbilta u ghalhekk ikunu jipprevedu livelli differenti ta’ assigurazzjoni
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(jigiferi baziku, sostanzjali jew gholi) biex ikunu jistghu jintuzaw ghal skopijiet
differenti f’kuntesti differenti.

J L-elementi kollha ta’ hawn fuq iwasslu biex i¢-Certifikazzjoni tac-Cibersigurta tkun
aktar attraenti ghan-negozji bhala mezz effika¢i biex jikkomunikaw il-livell tal-
assigurazzjoni fil-qasam tac-¢ibersigurta tal-prodotti jew is-servizzi tal-ICT. Peress i
¢-Certifikazzjoni tac-cibersigurta ssir inqas ghalja, aktar effikac¢i u aktar attraenti mil-
lat kummer¢jali, in-negozji se jkollhom incentivi oghla biex jiccertifikaw il-prodotti
taghhom kontra r-riskji tac-cibersigurta, biex b’hekk jikkontribwixxu ghat-tixrid ta’
prattiki tac-cibersigurta ahjar fid-disinn tal-prodotti u tas-servizzi tal-ICT
(¢ibersigurta fid-disinn).

. Konsistenza mad-dispozizzjonijiet ezistenti ta’ politika fil-qasam ta’ politika

Skont id-Direttiva NIS, l-operaturi fis-setturi li huma vitali ghall-ekonomija u s-socjeta,
bhalma huma l-energija, it-trasport, I-ilma, is-settur bankarju, l-infrastrutturi tas-swieq
finanzjarji, il-kura tas-sahha u l-infrastruttura digitali, kif ukoll fornituri tas-servizzi digitali
(jigifieri 1-magni tat-tiftix, is-servizzi tal-cloud computing u swieq online) huma mehtiega
jiehdu mizuri biex igestixxu r-riskji tas-sigurta. Ir-regoli I-godda ta’ din il-proposta
jikkumplementaw u jizguraw il-konsistenza mad-dispozizzjonijiet tad-Direttiva NIS, biex
tkompli I-hidma lejn ir-reziljenza ¢ibernetika tal-UE permezz ta’ kapacitajiet imtejba, il-
kooperazzjoni, il-gestjoni tar-riskji u r-reziljenza ¢ibernetika.

Barra minn hekk, ir-regoli dwar i¢-certifikazzjoni tac-cibersigurta jipprovdu ghodda essenzjali
ghall-kumpaniji soggetti ghad-Direttiva NIS, peress li dawn ikunu jistghu jiccertifikaw il-
prodotti u s-servizzi ICT Kontra r-riskji tac-cibersigurta abbazi tal-iskemi tac-certifikazzjoni
tac-Cibersigurta validi u rikonoxxuti madwar 1-UE. Ikunu wkoll komplementari ghar-rekwiziti
tas-sigurtd msemmija fir-Regolament eIDAS'” u d-Direttiva dwar it-Taghmir tar-Radju’®,

. Konsistenza ma’ politiki ohra tal-Unjoni

Ir-Regolament (UE) 2016/679 (ir-Regolament Generali dwar il-Protezzjoni tad-Data,
“GDPR™)" jistabbilixxi dispozizzjonijiet biex jigu stabbiliti mekkanizmi ta¢-certifikazzjoni u
sigilli u marki tal-protezzjoni tad-data ghall-finijiet ta’ dimostrazzjoni tal-konformita ta’
operazzjonijiet tal-ipprocessar minn kontrolluri u proc¢essuri ma’ dan ir-Regolament Dan ir-
Regolament huwa bla pregudizzju ghac-certifikazzjoni ta’ operazzjonijiet tal-ipprocessar tad-
data, anke meta tali operazzjonijiet ikunu integrati fi prodotti u servizzi skont il-GDPR.

o Ir-Regolament (UE) Nru 910/2014 tal-Parlament Ewropew u tal-Kunsill tat-23 ta’ Lulju 2014 dwar I-
identifikazzjoni elettronika u s-servizzi fiducjarji ghal transazzjonijiet elettronici fis-suq intern u li
jhassar id-Direttiva 1999/93/KE

18 Id-Direttiva 2014/53/UE tal-Parlament Ewropew u tal-Kunsill tas-16 ta’ April 2014 dwar I-
armonizzazzoni tal-ligijiet tal-Istati Membri marbuta mat-tqeghid fis-suq ta’ taghmir tar-radju u li
thassar id-Direttiva 1999/5/KE

19 Ir-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016 dwar il-
protezzjoni tal-persuni fizi¢i fir-rigward tal-ipprocessar ta’ data personali u dwar il-moviment liberu ta’
tali data, u li jhassar id-Direttiva 95/46/KE (Regolament Generali dwar il-Protezzjoni tad-data) (GU
L 119, 4.5.2016, p. 1-88).
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Ir-Regolament propost jizgura l-kompatibbilta mar-Regolament 765/2008 li jistabbilixxi r-
rekwiziti ghall-akkreditament u ghas-sorveljanza tas-sug® billi jirreferi ghar-regoli ta’ dak il-
gafas dwar il-korpi nazzjonali tal-akkreditazzjoni u korpi tal-valutazzjoni tal-konformita. Sa
fejn huma kkoncernati 1-awtoritajiet supervizorji, ir-Regolament propost se jkun jesigi li 1-
Istati Membri jiddezinjaw awtoritajiet nazzjonali tas-supervizjoni tac-certifikazzjoni
b’responsabbiltajiet ghas-supervizjoni, il-monitoragg u 1-infurzar tar-regoli. Dawk il-korpi se
jibqghu separati mill-korpi tal-valutazzjoni tal-konformita kif mehtieg mir-Regolament
765/2008.

2. BAZI GURIDIKA, SUSSIDJARJETA U PROPORZJONALITA
. Il-bazi guridika
Il-bazi guridika ghall-azzjoni tal-UE hija I-Artikolu 114 tat-Trattat dwar il-Funzjonament tal-

Unjoni Ewropea (TFUE), li jkopri l-approssimazzjoni tal-ligijiet tal-Istati Membri sabiex
jinkisbu I-ghanijiet tal-Artikolu 26 TFEU, jigifieri, il-funzjonijiet tajjeb tas-suq intern.

Il-bazi guridika tas-suq intern ghall-istabbiliment tal-ENISA giet ikkonfermata mill-Qorti tal-
Gustizzja (fil-kaz C-217/04 Ir-Renju Unit vs. il-Parlament Ewropew u I-Kunsill) u giet
ikkonfermata ghal darb’ohra mir-Regolament tal-2013 Ii stabbilixxa |-mandat attwali tal-
Agenzija. Barra minn hekk, attivitajiet 1i jirriflettu 1-ghanijiet tal-kooperazzjoni u I-
koordinazzjoni fost I-Istati Membri u dawk li jzidu kapacitajiet fil-livell tal-UE biex
jikkomplementaw |-azzjonijiet tal-Istati Membri , jkunu jaqghu taht il-kategorija ta’
“kooperazzjoni operazzjonali”. Dan huwa identifikat b’mod specifiku mid-Direttiva NIS (li I-
bazi guridika taghha hija 1-Artikolu 114 tat-TFUE) bhala ghan li ghandu jintlahaq fil-kuntest
tan-Netwerk tas-CSIRTs, fejn “L-ENISA ghandha tipprovdi s-Segretarjat u ghandha tappogga
b’mod attiv il-kooperazzjoni” (Artikolu 12(2)). B’'mod partikolari, I-Artikolu 12(3)(f) jkompli
jsemmi l-identifikazzjoni ta’ forom ohra ta’ kooperazzjoni operazzjonali bhala kompitu tan-
Netwerk tas-CSIRTs, inkluz b’rabta ma’: (i) kategoriji tar-riskji u tal-in¢identi; (ii) it-
twissijiet bikrija (iii) I-ghajnuna reciproka; u (iv) prin¢ipji u modi ghall-koordinazzjoni, meta
I-Istati Membri jirreagixxu ghal riskji u in¢identi transfruntiera;

o [I-frammentazzjoni attwali tal-iskemi tac-certifikazzjoni ghall-prodotti u s-servizzi
tal-ICT hija wkoll rizultat tan-nuqqas ta’ qafas ta’ process komuni legalment
vinkolanti u effettiv applikabbli ghall-Istati Membri kollha. Dan itellef il-holgien ta’
suq intern ghall-prodotti u servizzi tal-ICTu jxekkel il-kompetittivita tal-industrija
Ewropea f’dan is-settur. Il-proposta prezenti ghandha I-ghan li tindirizza I-
frammentazzjoni li tezisti u 1-ostakoli marbuta mas-suq intern billi tipprovdi gafas
komuni ghall-istabbiliment ta’ skemi tac-certifikazzjoni tac-Cibersigurta, validi
madwar |-UE.

20 Ir-Regolament (KE) Nru 765/2008 i jistabbilixxi r-rekwiziti ghall-akkreditament u ghas-sorveljanza

tas-suq relatati mal-kummer¢jalizzazzjoni ta’ prodotti, u li jhassar ir-Regolament (KEE) Nru 339/93.
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Is-sussidjarjeta (ghall-kompetenza mhux eskluziva)

Il-prin¢ipju tas-sussidjarjeta jesigi 1-valutazzjoni tal-htiega u 1-valur mizjud tal-azzjoni tal-UE.
Ir-rispett ghas-sussidjarjeta f’dan il-qasam diga kien rikonoxxut fl-adozzjoni tar-Regolament
tal-ENISA attwali**.

[¢-¢ibersigurta hija kwistjoni ta’ interess komuni ghall-Unjoni. L-interdipendenzi bejn in-
netwerks u s-sistemi tal-informazzjoni huma tali li atturi individwali (pubbli¢i u privati,
inkluzi ¢-cittadini) kemm-il darba ma jistghux jiffaccaw it-theddid, igestixxu r-riskji u I-
impatti possibbli ta’ in¢identi ¢ibernetici wahedhom. Minn naha, 1-interdipendenzi bejn I-Istati
Membri, anke fir-rigward tat-thaddim ta’ infrastrutturi kritici (I-energija, it-trasport u I-ilma,
biex insemmu biss xi whud), iwasslu biex I-interventi pubbli¢i fil-livell Ewropew jkunu mhux
biss ta’ benefic¢ju izda wkoll mehtiega. Min-naha 1-ohra, 1-intervent tal-UE jista’ jkollu effett
ta’ riperkussjoni minhabba I-kondivizjoni ta’ prattiki tajba bejn l-Istati Membri, li jista’
jirrizulta f*¢ibersigurta mtejba fl1-Unjoni.

Fil-qosor, fil-kuntest attwali u ta’ xenarji futuri, jidher li biex tizdied i¢-¢iberreziljenza
kollettiva tal-Unjoni, azzjonijiet individwali mill-Istati Membri tal-UE u approcé
frammentat fir-rigward ta¢-¢ibersigurta mhux ser ikunu bizzejjed.

Azzjoni min-naha tal-UE titqies ukoll mehtiega biex tigi indirizzata 1-frammentazzjoni tal-
iskemi attwali tac-certifikazzjoni tac-cibersigurta. Din tippermetti li [-manifatturi jibbenefikaw
ghalkollox minn suq intern, bi ffrankar sinifikanti fir-rigward tal-ispejjez tal-ittestjar u tad-
disinjar mill-gdid. Fil-waqt li I-Ftehim ta’ Rikonoxximent Reciproku tal-Grupp ta’ Uffi¢jali
Gholjin - Sigurta tas-Sistemi tal-Informazzjoni (SOG-IS), perezempju, kiseb rizultati
importanti f°dan ir-rigward, wera wkoll limitazzjonijiet sinifikanti li minhabba fihom, jidher li
dan ma jistax jitqies bhala ideali biex jipprovdi soluzzjonijiet sostenibbli fit-tul fit-twettiq tal-
potenzjal shih tas-suq intern.

[l-valur mizjud tal-azzjoni fil-livell tal-UE, b’mod partikolari biex tittejjeb il-kooperazzjoni
bejn I-Istati Membri, izda wkoll bejn in-netwerk u I-komunitajiet tas-sigurta tal-informazzjoni,
gie rikonoxxut mill-Konkluzjonijiet tal-Kunsill tal-2016*, u dan johrog ukoll bi¢-¢ar mill-
evalwazzjoni tal-ENISA.

. Il-proporzjonalita

[l-mizura proposti ma jmorrux lil hinn minn dak li hu strettament mehtieg sabiex jinkisbu I-
ghanijiet ta’ politika taghha. Barra minn hekk, 1-ambitu tal-intervent tal-UE ma jostakolax
azzjonijiet nazzjonali ulterjuri fil-gasam tal-kwistjonijiet ta’ sigurta nazzjonali. L-azzjoni tal-
UE hija ghalhekk iggustifikata ghar-ragunijiet tas-sussidjarjeta u I-proporzjonalita.

. L-ghazla tal-istrument

Din il-proposta tirrevedi r-Regolament (UE) Nru 526/2013 |i jistabbilixxi I-mandat u |-
kompiti attwali ghall-ENISA. Barra minn hekk, fid-dawl tar-rwol importanti tal-ENISA fl-
istabbiliment u I-gestjoni ta’ gafas tal-UE ghac-certifikazzjoni tac-Cibersigurta, il-mandat il-

2 Regolament (UE) Nru 526/2013 tal-Parlament Ewropew u tal-Kunsill tal-21 ta’ Mejju 2013 dwar -
Agenzija Ewropea dwar is-Sigurta tan-Netwerks u I-Informazzjoni (ENISA) u li jhassar ir-Regolament
(KE) Nru 460/2004

Konkluzjonijiet tal-Kunsill “Insahhu r-Reziljenza tal-UE gha¢-Cibersigurtd u Nrawmu Industrija ta¢-
Cibersigurta Kompetittiva u Innovattiva” - 15 ta> Novembru 2016.
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gdid tal-ENISA u I-Qafas imsemmi I-ahjar 1i jigu stabbiliti taht strument legali wieched, bl-uzu
tal-istrument ta” Regolament.

3. RIZULTATI TAL-EVALWAZZJONUIET EX POST, TAL-
KONSULTAZZJONUIET MAL-PARTUIET IKKONCERNATI U TAL-
VALUTAZZJONUIET TAL-IMPATT

Evalwazzjonijiet ex post/kontrolli tal-idoneita tal-legizlazzjoni ezistenti

Il-Kummissjoni, skont ir-roadmap ta’ evalwazzjoni”®, ivvalutat ir-rilevanza, I-impatt, I-
effikacja, l-effi¢jenza, il-koerenza u I-valur mizjud tal-Agenzija fir-rigward tal-
prestazzjoni, il-governanza, l-istruttura organizzattiva interna u I-prattiki tax-xoghol taghha
fil-perjodu 2013-2016. Is-sejbiet ewlenin, fil-qosor, huma dawn (ghal aktar informazzjoni ara
d-Dokument ta’ Hidma tal-Istaff dwar dan is-suggett, li jakkumpanja 1-valutazzjoni tal-
impatt).

J Ir-rilevanza: F’kuntest ta’ zviluppi teknologi¢i mghagglin u theddidiet li qeghdin
jevolvu u fid-dawl tal-htiega sinifikanti ghal ¢ibersigurta oghla fl-UE, |-ghanijiet tal-
ENISA taw prova tar-rilevanza taghhom. Tabilhaqq, 1-Istati Membri u I-korpi tal-UE
jistriehu fuq l-gharfien espert sostanzjali taghha fi kwistjonijiet tac-Cibersigurta.
Barra minn hekk jehtieg li jinbnew il-kapacitajiet fl-Istati Membri biex dawn jifhmu
u jirreagixxu b’mod ahjar ghat-theddid u l-partijiet koncernati jehtieg li jikkoperaw
fl-ogsma tematici u fl-istituzzjonijiet kollha. I¢-¢ibersigurta tibqa’ prijorita politika
ewlenija tal-UE u I-ENISA mistennija tkun responsabbli ghaliha. Madankollu, il-
mod li bih tfasslet I-ENISA, b’mandat ghal terminu fiss: (i) ma jippermettix ippjanar
fit-tul u appogg sostenibbli ghall-Istati Membri u I-istituzzjonijiet tal-UE; (ii) jista’
jwassal ghal vojt legali peress li d-dispozizzjonijiet tad-Direttiva NIS li jallokaw il-
kompiti lill-ENISA huma ta’ natura permanenti®®; (iii) huwa nieges mill-koerenza
b’vizjoni li torbot lill-ENISA ma ekosistema mtejba ta¢-¢ibersigurta fl-UE.

J L-effika¢ja: Generalment, I-ENISA lahget I-ghanijiet kollha taghha u implimentat il-
kompiti allokati. Tat kontribut ghat-titjib tas-sigurta tan-netwerks u tal-informazzjoni
fl-Ewropa permezz tal-attivitajiet ewlenin taghha (il-bini tal-kapacitajiet, 1-ghoti ta’
gharfien espert, il-bini tal-komunitajiet u appogg ghall-politika). Madankollu, f’kull
wahda minn dawn l-attivitajiet, uriet ukoll li kien hemm lok ghat-titjib. L-
evalwazzjoni kkonkludiet li I-ENISA effettivament holqot relazzjonijiet b’sahhithom
u affidabbli ma’ xi whud mill-partijiet koncernati taghha, b’mod partikolari mal-Istati
Membri u I-komunita tas-CSIRTs. L-interventi fil-qasam tal-bini tal-kapacitajiet
tqiesu bhala effikaci, b’mod partikolari ghal Stati Membri b’inqas rizorsi. L-istimular
ta’ kooperazzjoni wiesa’ kien ta’ importanza partikolari, u l-partijiet koncernati
generalment qablu dwar ir-rwol pozittiv 1i I-ENISA ghandha biex tghaqqad in-nies.
Madankollu, I-ENISA habbtet wiccha ma’ diffikultajiet biex taghmel impatt kbir fil-
gasam vast tas-sigurtd tan-netwerks u tal-informazzjoni. Dan minhabba li r-rizorsi
umani u finanzjarji taghha kienu pjuttost limitati biex tissodisfa 1-mandat wiesa’ li
nghatalha. L-evalwazzjoni kkonkludiet ukoll li I-ENISA parzjalment issodisfat I-
ghan taghha li tipprovdi 1-gharfien espert, minhabba 1-problemi li kellha fir-reklutagg
ta’ esperti (ara wkoll hawn taht fit-tagsima dwar l-effi¢jenza).

= http://ec.europa.eu/smart-regulation/roadmaps/docs/2017_cnect_002_evaluation_enisa_en.pdf

Referenza ghall-Artikoli 7, 9, 11, 12, 19 tad-Direttiva dwar is-Sigurta tan-Netwerks u tas-Sistemi tal-
Informazzjoni (id-Direttiva NIS).
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L-efficjenza: Minkejja I-bagit zghir taghha - fost I-icken, meta mqabbel ma dak ta’
Agenziji ohra tal-UE - I-Agenzija kienet kapac¢i tikkontribwixxi ghal ghanijiet
immirati, u b’hekk uriet effi¢jenza generali fl-uzu tar-rizorsi taghha. L-evalwazzjoni
kkonkludiet li I-processi kienu generalment effi¢jenti, u d-delinjazzjoni cara tar-
responsabbiltajiet fl-organizzazzjoni wasslet ghal ezekuzzjoni tajba tax-xoghol.
Wahda mill-isfidi ewlenin ghall-efficjenza tal-Agenzija tirrigwarda d-diffikultajiet
tal-ENISA fir-reklutagg u z-zamma ta’ esperti bi kwalifiki gholjin. Is-sejbiet juru li
dan jista’ jigi spjegat minn tahlita ta’ fatturi, fosthom diffikultajiet generali fis-settur
pubbliku biex dan jikkompeti mas-settur privat fl-impjegar ta’ esperti specjalizzati
hafna, it-tip ta’ kuntratti (terminu fiss) i setghet toffri 1-Agenzija fil-bicca 1-kbira tal-
kazijiet u l-livell relattivament baxx ta’ kemm I-ENISA kienet attraenti f’termini tal-
post fejn tinsab I-ENISA, perezempju b’rabta ma’ kemm kien difficli biex il-konjugi
tal-esperti jsibu xoghol. Il-fatt li I-Agenzija hija magsuma bejn Ateni u Heraklion
kien jehtieg sforzi addizzjonali ta’ koordinazzjoni u ggenera spejjez addizzjonali,
izda ¢-caqliqa tad-dipartiment tal-operazzjonijiet centrali lejn Ateni f1-2013 tejjeb |-
effi¢cjenza operazzjonali tal-Agenzija.

Il-koerenza: L-attivitajiet tal-ENISA generalment kienu koerenti mal-politiki u I-
attivitajiet tal-partijiet koncernati taghha fuq il-livell nazzjonali u dak tal-UE, izda
tezisti 1-htiega ghal approc¢¢ aktar ikkoordinat ghac-¢ibersigurta fil-livell tal-UE. I1-
potenzjal ghall-kooperazzjoni bejn I-ENISA u korpi ohra tal-UE ghadu ma giex
utilizzat kompletament. L-evoluzzjoni tal-pajsagg politiku u legali tal-UE iwasslu
biex il-mandat attwali, illum, ikun ingas koerenti.

Il-valur mizjud tal-UE: Il-valur mizjud tal-ENISA jinsab primarjament fil-kapacita
tal-Agenzija biex ittejjeb il-kooperazzjoni, |-aktar bejn I-Istati Membri izda wkoll
man-netwerk relatat u mal-komunitajiet tas-sigurta tan-netwerks u tal-informazzjoni.
M’hemm 1-ebda attur iehor fil-livell tal-UE li jappogga 1-kooperazzjoni tal-istess
varjeta ta’ partijiet koncernati fil-qasam tas-sigurta tan-netwerks u tal-informazzjoni.
[l-valur mizjud provdut mill-Agenzija varja skont il-htigijiet u r-rizorsi differenti tal-
partijiet koncernati taghha (ez. Stati Membri kbar meta mgabbla ma’ Stati Membri
zghar; Stati Membri meta mgabbla mal-industrija) u I-htiega biex 1-Agenzija
tipprijoritizza |-attivitajiet taghha skont il-programm ta’ hidma. L-evalwazzjoni
kkonkludiet li jekk I-ENISA tispi¢ca, dan jissarraf f opportunita mitlufa ghall-Istati
Membri kollha. Ma jkunx possibbli li jigi zgurat l-istess livell ta’ bini tal-komunita u
ta’ kooperazzjoni bejn I-Istati Membri fil-qasam tac-¢ibersigurta. Minghajr agenzija
tal-UE aktar centralizzata, |-istampa tkun aktar frammentata, u l-vojt 1i thalli 1-
ENISA jimtela b’kooperazzjoni bilaterali jew regjonali.

B’konsiderazzjoni specifika ghall-prestazzjoni fl-imghoddi tal-ENISA kif ukoll fil-futur, ix-
xejriet ewlenin li johorgu mill-konsultazzjoni tal-2017 huma dawn i gejjin®:

25

90 parti konc¢ernata minn 19-il Stat Membru wiegbu l-konsultazzjoni (88 twegiba u 2 dokumenti ta’
pozizzjoni), fosthom l-awtoritajiet nazzjonali minn 15-il Stat Membru inkluzi Franza, I-1talja, I-Irlanda
u I-Gre¢ja u 8 organizzazzjonijiet umbrella li jirrapprezentaw ghadd sinifikanti ta’ imprizi Ewrope;j,
perezempju 1-Federazzjoni Bankarja Ewropea, Digital Europe (li tirrapprezenta I-industrija tat-
teknologija  digitali fl-Ewropa), |-Asso¢jazzjoni Ewropea tal-Operaturi tan-Netwerks tat-
Telekomunikazzjoni (ETNO). 1l-konsultazzjoni pubblika tal-ENISA giet ikkomplementata minn ghadd
ta’ sorsi ohra, fosthom; (i) intervisti fil-fond, ma’ madwar 50 attur ewlieni fil-komunita ta¢-cibersigurta;
(ii) stharrig fi hdan in-Netwerk tas-CSIRTs; (iii) stharrig mal-Bord tat-Tmexxija tal-ENISA, il-Bord
Ezekuttiv u 1-Grupp Permanenti tal-Partijiet Koncernati.
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Il-prestazzjoni kumplessiva tal-ENISA matul il-perjodu 2013-2016 giet ivvalutata
b’mod pozittiv mill-maggoranza tar-rispondenti (74 %). Barra minn hekk, il-
maggoranza tar-rispondenti kienu tal-fehma li I-ENISA kienet gieghda tilhaq 1-
objettivi differenti taghha (mill-inqas 63 % ghal kull wiched mill-objettivi). Is-
servizzi u l-prodotti tal-ENISA jintuzaw regolarment (kull xahar jew aktar spiss)
minn kwazi nofs ir-rispondenti (46 %) u huma apprezzati ghall-fatt li joriginaw minn
korp fil-livell tal-UE (83 %) kif ukoll ghall-kwalita taghhom (62 %).

Ir-rispondenti identifikaw ghadd ta’ lakuni u sfidi ghall-gejjieni tac-Cibersigurta fl-
UE, u b’mod partikolari, 1-oghla hamsa (f’lista ta’ 16) kienu: il-kooperazzjoni bejn I-
Istati Membri; il-kapacita ta’ prevenzjoni, ditezzjoni u sejbien ta’ soluzzjoni ghal
attakki cibernetici fuq skala kbira; il-kooperazzjoni bejn I-Istati Membri fi
kwistjonijiet marbuta mac-cibersigurta; il-kooperazzjoni u I-gsim tal-informazzjoni
bejn partijiet koncernati differenti, inkluza 1-kooperazzjoni pubblika-privata; il-
harsien tal-infrastruttura kritika mill-attakki cibernetici.

Maggoranza kbira (88 %) tar-rispondenti giesu li I-istrumenti u I-mekkanizmi attwali
disponibbli fil-livell tal-UE huma insuffi¢jenti jew biss parzjalment adegwati biex
jindirizzaw dawn I-isfidi. 1l-bi¢ca 1-kbira tar-rispondenti (98 %) galu li korp tal-UE
jenhtieg li jindirizza dawn il-bZonnijiet, u fosthom 99% kienu tal-fehma li I-ENISA
hija I-organizzazzjoni x-xierga biex taghmel dan.

II-konsultazzjonijiet mal-partijiet kon¢ernati

[I-Kummissjoni organizzat konsultazzjoni pubblika ghar-revizjoni tal-ENISA bejn it-
12 ta’ April u I-5 ta’ Lulju 2016, u réeviet 421 twegiba®®. Skont ir-rizultati, 67.5 %
ta’ dawk li wiegbu esprimew I-opinjoni li I-ENISA tista’ taqdi rwol biex jigi stabbilit
qafas armonizzat ghac-certifikazzjoni tas-sigurta ta’ prodotti u servizzi tal-IT.

Ir-rizultati mill-konsultazzjoni tal-2016 dwar is-cPPP?’ ta¢-¢ibersigurta fit-tagsima dwar i¢-
certifikazzjoni turi li:

50,4% (jigifieri 121 minn 240) tar-rispondenti ma jafux jekk l-iskemi nazzjonali tac-
¢certifikazzjoni humiex rikonoxxuti reciprokament fost 1-Istati Membri tal-UE. 25.8%
(62 minn 240) wiegbu “Le” filwaqt li 23.8% (57 minn 240) wiegbu “Iva”.

37,9% tar-rispondenti (91 minn 240) huma tal-fehma li l-iskemi ezistenti tac-
certifikazzjoni ma jappoggawx il-htigijiet tal-industrija Ewropea. Min-naha 1-ohra,
17,5% (42 minn 240) - l-aktar kumpaniji globali li joperaw fis-sugq Ewropew -
esprimew il-fehma opposta.

49.6% (119 minn 240) tar-rispondenti qalu li mhux fa¢li turi 1-ekwivalenza bejn I-
istandards, l-iskemi tac-certifikazzjoni u t-tikketti. 37.9 % (91 minn 240) wiegbu
“Ma nafx” filwaqt li 12,5 % (30 minn 240) wiegbu “Iva”.

27

162 kontribut minn ¢ittadini, 33 minn organizzazzjonijiet tas-so¢jeta ¢ivili u tal-konsumatur; 186 mill-
industrija u 40 minn awtoritajiet pubbli¢i, inkluzi awtoritajiet kompetenti li jinfurzaw id-Direttiva dwar
il-Privatezza Elettronika.

Fit-tagsima dwar i¢-certifikazzjoni, kienu 240 il-partijiet koncernati mill-amministrazzjonijiet pubblici
nazzjonali, min-negozji I-kbar, SMEs, mikrointraprizi u 1-korpi tar-ricerka li wiegbu.
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I1-gbir u I-uzu tal-gharfien espert
[I-Kummissjoni serrhet fuq il-parir espert estern li gej:
o Study on the Evaluation of ENISA (Ramboll/Carsa 2017; SMART no. 2016/0077),

o Study on ICT Security Certification and Labelling — Evidence gathering and impact
assessment (PriceWaterhouseCoopers 2017; SMART no. 2016/0029).

Il-valutazzjoni tal-impatt

o Ir-rapport tal-Valutazzjoni tal-lmpatt dwar din I-inizjattiva identifika |-problemi
ewlenin li gejjin li jridu jigu indirizzati:

o [l-frammentazzjoni tal-politiki u l-appro¢c¢i tac-cibersigurta madwar 1-Istati Membri;

o Rizorsi sparpaljati u frammentazzjoni tal-approc¢ci tac-cibersigurta fl-istituzzjonijiet,

I-agenziji u 1-korpi tal-UE. kif ukoll

J Nuqqas ta’ gharfien u informazzjoni ghac¢-c¢ittadini u I-kumpaniji, flimkien ma’ zieda
ta’ diversi skemi nazzjonali u settorjali tac-certifikazzjoni.

Ir-rapport ivvaluta I-ghazliet possibbli li gejjin fir-rigward tal-mandat tal-ENISA:

J iz-zamma tal-istatus quo, jigifieri estensjoni tal-mandat imma li jibqa’ limitat biz-
zmien (l-ghazla bazika);

o jiskadi I-mandat attwali tal-ENISA minghajr ma jiggedded u 1-ENISA tispicca (I-
ebda intervent ta’ politika);

° “ENISA riformata”; kif ukoll

. Agenzija tal-UE gha¢-Cibersigurta b’kapaéitajiet operazzjonali shah.

Ir-rapport ivvaluta I-ghazliet possibbli li gejjin fir-rigward tac¢-certifikazzjoni tac-cibersigurta.

o I-ebda intervent ta’ politika (I-ghazla bazika);

J mizuri nonlegizlattivi (“ligi mhux vinkolanti”);

J att legislattiv tal-UE biex tinholoq sistema mandatorja ghall-Istati Membri kollha
abbazi tas-sistema SOG-IS; kif ukoll

o Qafas generali tal-UE ghac-certifikazzjoni tac-cibersigurta tal-1CT.

L-analizi wasslet ghall-konkluzjoni li “ENISA riformata” flimkien ma’ qafas generali tal-UE
ghac-certifikazzjoni tac-Cibersigurta tal-ICT hija I-ghazla ppreferuta.

L-ghazla ppreferuta tqieset bhala l-aktar effikaci biex 1-UE tilhaq I-ghanijiet identifikati li
jizdiedu I-kapacitajiet tac-Cibersigurta, I-istat tat-thejjija, il-kooperazzjoni, I-gharfien, it-
trasparenza kif ukoll biex tigi evitata I-frammentazzjoni tas-suq. Tqieset ukoll bhala I-aktar
wahda koerenti mal-prijoritajiet ta’ politika tal-Istrategija tal-UE dwar i¢-Cibersigurtd u
politiki relatati (ez. id-Direttiva NIS), u |-Istrategija tas-Suq Uniku Digitali. Barra minn hekk,
fil-process ta’ konsultazzjoni hareg li 1-ghazla ppreferuta tgawdi l-appogg tal-maggoranza tal-
partijiet koncernati. Barra minn hekk, 1-analizi mwettqa fil-valutazzjoni tal-impatt uriet li |-
ghazla ppreferuta tilhaq I-ghanijiet permezz ta’ utilizzazzjoni ragjonevoli tar-rizorsi.

[1-Bord tal-Iskrutinju Regolatorju tal-Kummissjoni ghall-ewwel hareg opinjoni negattiva f1-24
ta’ Lulju, i1zda fil-25 ta’ Awwissu 2017, wara prezentazzjoni mill-gdid, hareg opinjoni
pozittiva. Ir-rapport emendat tal-Valutazzjoni tal-Impatt kien jinkludi evidenza ta’ sostenn
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addizzjonali, il-konkluzjonijiet finali tal-evalwazzjoni tal-ENISA u spjegazzjonijiet
addizzjonali dwar I-ghazliet ta’ politika u I-impatt taghhom. L-Anness 1 tar-rapport finali tal-
Valutazzjoni tal-Impatt jaghti fil-qosor kif il-kummenti tal-Bord gew indirizzati fit-tieni
opinjoni. B’mod partikolari, ir-rapport gie aggornat biex jipprezenta f’aktar dettall il-kuntest
tac-cibersigurta tal-UE, inkluzi I-mizuri li hemm fil-Komunikazzjoni Kongunta "ir-
Reziljenza, id-Deterrenza u d-Difiza: Nibnu c¢ibersigurta b’sahhitha ghall-UE”, (JOIN(2017)
450) u biex ikollha rilevanza specjali ghall-ENISA: il-Pjan ta’ Azzjoni tal-UE dwar ic¢-
Cibersigurta u ¢-Centru Ewropew ta’ Ri¢erka u ta’ Kompetenza fi¢-Cibersigurta, li mieghu 1-
Agenzija torbot l-avvizi taghha dwar il-htigijiet ta’ ricerka tal-UE.

Ir-rapport jispjega kif ir-riforma tal-Agenzija, li tinkludi I-kompiti I-godda, il-kundizzjonijiet
tax-xoghol ahjar u l-kooperazzjoni strutturali ma’ korpi tal-UE f’dan il-gasam, ittejjeb I-
attraenza taghha bhala impjegatur u jghinu biex jigu indirizzati I-problemi relatati mar-
reklutagg tal-esperti. L-Anness 6 tar-rapport jipprezenta wkoll stima riveduta tal-ispejjez
marbuta mal-ghazliet ta’ politika ghall-ENISA. Fir-rigward tas-suggett tac-certifikazzjoni, ir-
rapport giet riveduta biex jipprovdi spjega aktar dettaljata, inkluza rapprezentazzjoni graftika
tal-ghazla ppreferuta, kif ukoll biex jigu pprovduti estimi dwar l-ispejjez ghall-Istati Membri u
I-Kummissjoni fir-rigward tal-gafas il-gdid tac¢-certifikazzjoni. Il-logika wara 1-ghazla tal-
ENISA bhala I-atturi ewlieni fil-qafas gie spjegat aktar fil-fond abbazi tal-gharfien espert
taghha fil-qasam u I-fatt li hija l-unika agenzija fil-livell tal-UE ghac-¢ibersigurta. Finalment,
it-tagsimiet dwar ic-certifikazzjoni gew riveduti biex jigu ccarati aspetti marbuta mad-
differenza bejn is-sistema attwali tas-SOG-I1S, il-benefic¢ji assocjati mal-ghazliet ta’ politika
differenti u biex jigi spjegat il-fatt li t-tip ta’ prodott u servizz tal-ICT kopert minn skema
Ewropea ta¢-certifikazzjoni se jigi definit fl-iskema approvata nnifisha.

L-idoneita u s-simplifikazzjoni regolatorja
Mhux applikabbli

L-impatt fuq id-drittijiet fundamentali

I¢-cibersigurta ghandha rwol krug¢jali fil-protezzjoni tal-privatezza u tad-data personali tal-
individwi b’konformita mal-Artikoli 7 u 8 tal-Karta tad-Drittijiet Fundamentali tal-UE. F’kaz
in¢identi ¢ibernetici, il-privatezza u |-protezzjoni tad-data personali huma esposti b’mod car.
B’hekk i¢-¢ibersigurta hija kundizzjoni mehtiega ghar-rispett tal-privatezza u I-kunfidenzjalita
tad-data personali taghna. B’din il-perspettiva, billi timmira li ssahhah i¢-Cibersigurta fl-
Ewropa, il-proposta tipprovdi element kumplimentari siewi ghal-legizlazzjoni attwali li thares
id-dritt fundamentali ghall-privatezza u ghad-data personali. I¢-Cibersigurta hija wkoll
essenzjali ghall-harsien tal-kunfidenzjalita tal-komunikazzjonijiet elettroni¢i taghna u
ghalhekk biex nezercitaw id-dritt tal-liberta tal-espressjoni u ghall-informazzjoni kif ukoll
drittijiet relatati ohra, bhalma huma I-liberta tal-hsieb, tal-kuxjenza u tar-religjon.

4. IMPLIKAZZJONIJIET GHALL-BAGIT
Ara l-iskeda finanzjarja
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o. ELEMENTI OHRAJN

. Pjanijiet ta’ implimentazzjoni u arrangamenti dwar il-monitoragg, I-
evalwazzjoni u r-rapportar

IlI-Kummissjoni ser tissorvelja I-applikazzjoni tar-Regolament u kull hames snin tipprezenta
rapport dwar l-evalwazzjoni taghha lill-Parlament Ewropew u lill-Kunsill u lill-Kumitat
Ekonomiku u Soc¢jali Ewropew. Dawn ir-rapporti ser ikunu pubbli¢i u ghandhom jipprovdu
informazzjoni dettaljata dwar I-applikazzjoni u l-infurzar effettivi ta’ dan ir-Regolament.

. Spjegazzjoni dettaljata tad-dispozizzjonijiet specifici tal-proposta

It-Titolu | tar-Regolament fih id-dispozizzjonijiet generali: is-suggett (Artikolu 1), id-
definizzjonijiet (Artikolu 2), inkluzi r-referenzi ghad-definizzjonijiet rilevanti minn strumenti
ohra tal-UE, bhad-Direttiva (UE) 2016/1148 tal-Parlament Ewropew u tal-Kunsill dwar
mizuri ghal livell gholi komuni tas-sigurtd tan-netwerks u tas-sistemi tal-informazzjoni
madwar I-Unjoni (id-Direttiva NIS), ir-Regolament (KE) Nru 765/2008 tal-Parlament
Ewropew u tal-Kunsill li jistabbilixxi r-rekwiziti ghall-akkreditament u ghas-sorveljanza tas-
sug relatati mal-kummercjalizzazzjoni ta’ prodotti, u li jhassar ir-Regolament (KEE)
Nru 339/93, u r-Regolament (UE) Nru 1025/2012 tal-Parlament Ewropew u tal-Kunsill dwar
I-istandardizzazzjoni Ewropea.

It-Titolu Il tar-Regolament fih id-dispozizzjonijiet ewlenin marbuta mal-ENISA, |-Agenzija
tal-UE gha¢-Cibersigurta.

[I-Kapitolu I taht dan it-Titolu jiddeskrivi I-mandat (Artikolu 3), I-ghanijiet (Artikolu 4) u 1-
kompiti tal-Agenzija (Artikoli 5 sa 11).

Il-Kapitolu 11 jiddeskrivi l-organizzazzjoni tal-ENISA u jinkludi dispozizzjonijiet ewlenin
dwar l-istruttura taghha (Artikolu 12). Jindirizza 1-kompozizzjoni, ir-regoli tal-votazzjoni u I-
funzjonijiet tal-Bord tat-Tmexxija (Tagsima 1, Artikoli 13 sa 17), il-Bord Ezekuttiv (Taqsima
2, Artikolu 18) u d-Direttur Ezekuttiv (Tagsima 3, Artikolu 19). Jinkludi wkoll
dispozizzjonijiet dwar il-kompozizzjoni u r-rwol tal-Grupp Permanenti tal-Partijiet
Konc¢ernati (Tagsima 4, Artikolu 20). L-ahhar izda mhux l-ingas, it-Tagsima 5 taht dan il-
Kapitolu taghti dettalji dwar ir-regoli operazzjonali tal-Agenzija, inkluz fir-rigward tal-
ipprogrammar  tal-operazzjonijiet taghha, il-kunflitti tal-interess, it-trasparenza, il-
kunfidenzjalita u I-access ghad-dokumenti (Artikoli 21-25).

[l-Kapitolu III jikkonc¢erna l-istabbiliment u l-istruttura tal-bagit tal-Agenzija (Artikoli 26 u
27), kif ukoll regoli li jiggwidaw I-implimentazzjoni tieghu (Artikoli 28 u 29). Jinkludi wkoll
id-dispozizzjonijiet li jiffacilitaw il-glieda kontra I-frodi, I-korruzzjoni u attivitajiet illegali
ohra (Artikolu 30).

[l-Kapitolu 1V jirrigwarda I-persunal tal-Agenzija. Jinkludi dispozizzjonijiet generali dwar ir-
Regolamenti tal-Persunal u I-Kundizzjonijiet tal-Impjieg kif ukoll regoli li jirrigwardaw il-
privileggi u l-immunita (Artikoli 31 u 32). Jaghti wkoll dettalji dwar ir-regoli tal-
parte¢ipazzjoni u l-hatra tad-Direttur Ezekuttiv tal-Agenzija (Artikolu 33). L-ahhar izda mhux
I-ingas, tinkludi d-dispozizzjonijiet dwar l-uzu ta’ esperti nazzjonali sekondati jew persunal
iehor mhux impjegat mill-Agenzija (Artikolu 34).

Fl-ahhar nett, il-Kapitolu V fih id-dispozizzjonijiet generali marbuta mal-Agenzija. Jittratta
dwar l-istatus legali (Artikolu 35) u jinkludi dispozizzjonijiet dwar il-kwistjonijiet tar-
responsabbilta tal-arrangamenti tal-lingwa, tal-harsien tad-data personali (Artikoli 36-38), kif
ukoll ir-regoli tas-sigurta dwar il-harsien tal-informazzjoni klassifikata kif ukoll dik mhux
Klassifikata imma sensittiva (Artikolu 40). Jiddeskrivi r-regoli li jiggwidaw il-kooperazzjoni
tal-Agenzija ma’ pajjizi terzi u organizzazzjonijiet internazzjonali (Artikolu 39). L-ahhar izda
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mhux I-ingas, fih ukoll dispozizzjonijiet dwar il-kwartieri generali tal-Agenzija u I-
kundizzjonijiet tat-thaddim, kif ukoll il-kontroll amministrattiv mill-Ombudsman (Artikolu 41
u42).

It-Titolu 11l tar-Regolament jistabbilixxi qafas Ewropew tac¢-certifikazzjoni tac-¢ibersigurta
(il-“Qafas™) ghal prodotti u servizzi tal-ICT bhala lex generalis (I-Artikolu 1). Jiddefinixxi |-
ghan generali ghall-iskemi Ewropej tac-certifikazzjoni tac-Cibersigurta, jigifieri biex jigi
zgurat i I-prodotti u s-servizzi jikkonformaw ma’ rekwiziti specifici ta¢-¢ibersigurta fir-
rigward tal-kapacita taghhom li jirrezistu, f’livell tal-assigurazzjoni partikolari, azzjonijiet li
jikkompromettu d-disponibbilta, l-awtenticita, 1-integrita jew il-kunfidenzjalita ta’ data
mahzuna, trazmessa jew ipprocessata inkella I-funzjonijiet jew ta’ servizzi relatati (Artikolu
43). Barra minn hekk, jelenka I-objettivi tas-sigurta li I-iskemi Ewropej ta¢-certifikazzjoni tac-
¢ibersigurta ghandhom ikunu mmirati li jindirizzawhom (I-Artikolu 45), bhal, fost 1-ohrajn, il-
kapacita li jipprotegu l-informazzjoni kontra zvelar jew access mhux awtorizzat jew
accidentali, distruzzjoni jew bdil, u l-kontenut (jigifieri l-elementi) ta’ skemi Ewropej tac-
certifikazzjoni tac-¢ibersigurta, bhalma hija l-ispecifikazzjoni dettaljata tal-kamp ta’
applikazzjoni taghhom, l-objettivi ta’ sigurta, il-Kriterji tal-evalwazzjoni, ec¢. (I-Artikolu 47).

It-Titolu 111 jistabbilixxi wkoll I-effetti legali ewlenin tal-iskemi Ewropej tac-certifikazzjoni
tac-cibersigurta, b’mod partikolari (i) 1-obbligu li l-iskema tigi implimentata vil-livell
nazzjonali u n-natura volontarja ta¢-certifikazzjoni; (ii) l1-effett invalidanti tal-iskemi Ewropej
tac-certifikazzjoni tac-Cibersigurta fir-rigward tal-iskemi nazzjonali ghall-istess prodotti jew
servizzi (I-Artikoli 48 u 49).

Dan it-Titolu jistabbilixxi wkoll il-procedura ghall-adozzjoni ta’ skemi Ewropej tac-
certifikazzjoni tac-cibersigurta u r-rwoli rispettivi ghall-Kummissjoni, I-ENISA u |-Grupp
Ewropew tac-certifikazzjoni tac-cibersigurta - il-“Grupp” - (I-Artikolu 44). fl-ahhar nett, dan
it-Titolu jistipula d-dispozizzjonijiet li jirregolaw il-korpi ta’ valutazzjoni tal-konformita,
inkluzi r-rekwiziti, il-poteri u I-kompiti taghhom, l-awtoritajiet nazzjonali ta’ supervizjoni tac-
certifikazzjoni, kif ukoll il-penali.

[I-Grupp huwa stabbilit ukoll f’dan it-Titolu bhala korp essenzjali li jikkonsisti minn
rapprezentanti tal-awtoritajiet nazzjonali tas-supervizjoni tac-certifikazzjoni 1i 1-funzjoni
ewlenija taghhom hija li jahdmu mal-ENISA fuq it-thejjija ta’ skemi Ewropej tac-
¢certifikazzjoni tac-¢ibersigurta u li jaghtu pariri lill-Kummissjoni dwar kwistjonijiet generali
jew specifi¢i li jikkonc¢ernaw il-politika tac-certifikazzjoni tac-¢ibersigurta.

It-Titolu IV tar-Regolament jinkludi d-dispozizzjonijiet finali 1i jiddeskrivu l-ezercizzju tad-
delega, ir-rekwiziti tal-evalwazzjoni, it-thassir u s-suc¢cessjoni, kif ukoll id-dhul fis-sehh.
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2017/0225 (COD)
Proposta ghal

REGOLAMENT TAL-PARLAMENT EWROPEW U TAL-KUNSILL

dwar I-ENISA, |-“Agenzija tal-UE ghaé-Cibersigul:tz‘l” li jhassar ir-Regolament (UE)
526/2013, u li jikkoncerna ¢-Certifikazzjoni ta¢-Cibersigurta tat-Teknologija tal-

Informazzjoni u tal-Komunikazzjoni (“I-Att dwar i¢-Cibersigurta”)

(Test b’relevanza ghaz-ZEE)

IL-PARLAMENT EWROPEW U L-KUNSILL TAL-UNJONI EWROPEA

Wara li kkunsidraw it-Trattat dwar il-Funzjonament tal-Unjoni Ewropea, u b’mod partikolari
I-Artikolu 114 tieghu,

Wara li kkunsidraw il-proposta tal-Kummissjoni Ewropea,

Wara li ntbaghat l-abbozz tal-att legizlattiv lill-parlamenti nazzjonali,

Wara li kkunsidraw I-opinjoni tal-Kumitat Ekonomiku u So¢jali Ewropew?®,

Wara li kkunsidraw l-opinjoni tal-Kumitat tar-Regjuni®®,

Wagqt li jagixxu skont il-pro¢edura legizlattiva ordinarja,

Billi:
)

()

3)

Is-sistemi tan-netwerks u tal-informazzjoni kif ukoll in-netwerks u s-servizzi tat-
telekomunikazzjoni ghandhom rwol ¢entrali ghas-socjeta u saru s-sinsla tat-tkabbir
ekonomiku. lt-teknologija tal-informazzjoni u tal-komunikazzjoni isservi ta’ xprun
ghas-sistemi kumplessi li jappoggaw I-attivitajiet socjetali, izommu I-ekonomiji
taghna f’qaghda operattiva f’setturi ewlenin bhalma huma s-sahha, l-energija, il-
finanzi u t-trasport u b’mod partikolari, jappoggaw il-funzjonament tas-suq intern.

L-uzu ta’ sistemi tan-netwerks u tal-informazzjoni mic¢-c¢ittadini, min-negozji u mill-
gvernijiet madwar [I-Unjoni, issa nfirex sew. ld-digitalizzazzjoni u I-konnettivita
geghdin isiru fatturi ¢entrali f’ghadd dejjem akbar ta’ prodotti u ta’ servizzi u bl-
introduzzjoni tal-Internet tal-Oggetti (IoT) huma mistennija li jiddahhlu miljuni, jekk
mhux biljuni ta’ apparati digitali konnessi madwar 1-UE fl-ghaxar snin 1i gejjin.
Filwagqt li ghadd dejjem jizdied ta’ apparati huma konnessi mal-Internet, is-sigurta u r-
reziljenza ghandhom mhumiex bizzejjed integrati mill-istadju tad-disinn, u b hekk i¢-
¢ibersigurta ghadha mhix b’sahhitha bizzejjed. F’dan il-kuntest, |-uzu limitat tac-
certifikazzjoni iwassal ghal nuqqas ta’ informazzjoni ghall-utenti organizzazzjonali u
dawk individwali fir-rigward tal-karatteristici tac-cibersigurta ta’ prodotti u servizzi
tal-ICT biex b’hekk gieghda tigi mminata 1-fidu¢ja fis-soluzzjonijiet digitali.

Zieda fid-digitalizzazzjoni u 1-konnettivita jzidu r-riskji ta¢-¢ibersigurtd u b’hekk is-
so¢jeta generali ssir aktar vulnerabbli ghat-theddid c¢ibernetiku u 1-perikli 1i jhabbtu
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maghhom I-individwi, fosthom il-persuni vulnerabbli bhalma huma t-tfal. Sabiex dan
ir-riskju ghas-socjeta jigi mtaffi, jehtieg li jittichdu l-azzjonijiet kollha mehtiega biex
tittejjeb ic-cibersigurta fl-UE u b’hekk jigu mharsa s-sistemi tan-netwerks u tal-
informazzjoni, in-netwerks tat-telekomunikazzjoni, il-prodotti digitali, is-servizzi u |-
apparati uzati mic-¢ittadini, mill-gvernijiet u n-negozji — minn SMEs sa operaturi tal-
infrastrutturi kriti¢i — mit-theddid ¢ibernetiku.

L-attakki ciberneti¢i qed jizdiedu, u ekonomija u soc¢jeta konnessi li huma aktar
vulnerabbli ghat-theddid u l-attakki ¢ibernetici jehtiegu difizi aktar b’sahhithom.
Madankollu, filwaqt li l-attakki ciberneti¢ci kemm-il darba jkunu ta’ natura
transfruntiera, ir-risponsi politi¢i mill-awtoritajiet ta¢-cibersigurta u 1-kompetenzi tal-
infurzar tal-ligi huma fil-bi¢ca l-kbira ta’ natura nazzjonali. In¢identi ¢iberneti¢i fuq
skala kbira jistghu jfixklu I-provvista ta’ servizzi essenzjali madwar 1-UE. Dan jesigi
rispons u gestjoni tal-krizijiet effikaci fil-livell tal-UE, abbazi ta’ politiki apposta u
strumenti usa’ ghas-solidarjeta Ewropea u l-assistenza reciproka. Barra minn hekk,
ghal dawk li jfasslu l-politika, ghall-industrija u ghall-utenti hu importanti li ssir
valutazzjoni regolari tal-istat tac-¢ibersigurta u tar-reziljenza fl-Unjoni, ibbazata fuq
data affidabbli tal-Unjoni, kif ukoll previzjoni sistematika tal-izviluppi, 1-isfidi u t-
theddid futuri kemm fil-livell tal-Unjoni kif ukoll fil-livell globali.

Fid-dawl tal-isfidi dejjem akbar tac¢-cibersigurta li qed thabbat wiccha maghhom 1-
Unjoni, tezisti 1-htiega ghal sett komprensiv ta’ mizuri li jkun jibni fuq azzjoni
mghoddija tal-Unjoni u 1i jitrawmu ghanijiet 11 jappoggaw lil xulxin b’mod rec¢iproku.
Dawn jinkludu I-htiega 1i jkomplu jittejbu l-kapacitajiet u l-istat ta’ thejjija tal-Istati
Membri u tan-negozji, kif ukoll li jittejou I-kooperazzjoni u I-koordinazzjoni fost I-
Istati Membri u bejn I-istituzzjonijiet, l-agenziji u 1-korpi tal-UE. Barra minn hekk,
fid-dawl tan-natura minghajr fruntieri tat-theddid ¢ibernetiku, tezisti htiega li jittejbu I-
kapacitajiet fil-livell tal-Unjoni li jistghu jikkumplimentaw 1-azzjoni tal-Istati Membri
b’mod partikolari fil-kaz ta’ in¢identi u krizijiet ¢iberneti¢i fuq skala kbira u ta’ natura
transfruntiera. Huma mehtiega wkoll sforzi addizzjonali biex jittejjeb 1-gharfien tac-
¢ittadini u tan-negozji dwar kwistjonijiet marbuta mac-¢ibersigurta. Barra minn hekk,
jenhtieg 1i 1-fidu¢ja fis-suq uniku digitali tkompli tittejjeb billi tigi offruta
informazzjoni trasparenti dwar il-livell ta’ sigurta tal-prodotti u s-servizzi tal-ICT. Dan
jista’ jigi ffacilitat permezz ta’ certifikazzjoni ghall-UE kollha, billi jigu pprovduti
rekwiziti tac-Cibersigurta u kriterji ta’ evalwazzjoni komuni ghas-swieq nazzjonali u s-
setturi kollha.

FI-2004, il-Parlament Ewropew u [|-Kunsill adottaw ir-Regolament (KE)
Nru 460/2004% i jistabbilixxi I-ENISA bl-iskop li tikkontribwixxi ghall-ghanijiet 1i
jigi zgurat livell gholi u effettiv tas-sigurta tan-netwerks u tal-informazzjoni fl-Unjoni,
u biex tigi zviluppata kultura ta’ sigurta tan-netwerks u tal-informazzjoni ghall-
benefic¢ju tac-cittadini, tal-konsumaturi, tal-intraprizi u tal-amministrazzjonijiet tas-
settur pubbliku. FI-2008, il-Parlament Ewropew u I-Kunsill adottaw ir-Regolament
(KE) Nru1007/2008*" li estenda |-mandat tal-Agenzija sa Marzu 2012. Ir-
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Ir-Regolament (KE) Nru 460/2004 tal-Parlament Ewropew u I-Kunsill tal-10 ta’ Marzu 2004 li
jistabbilixxi I-Agenzija Ewropea dwar is-Sigurta tan-Netwerks u I-Informazzjoni (GU L 77, 13.3.2004,
p.1)

Ir-Regolament (KE) Nru 1007/2008 tal-Parlament Ewropew u tal-Kunsill tal-24 ta’ Settembru 2008 li
jemenda r-Regolament (KE) Nru 460/2004 Ii jistabbilixxi I-Agenzija Ewropea dwar is-Sigurta tan-
Netwerks u I-Informazzjoni f’dak li jirrigwarda t-tul ta’ zmien taghha (GU L 293, 31.10.2008, p. 1).
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Regolament (KE) Nru 580/2011% kompla jestendi I-mandat tal-Agenzija sat-13 ta’
Settembru 2013. FI-2013, il-Parlament Ewropew u I-Kunsill adottaw ir-Regolament
(UE) Nru 526/2013% dwar I-ENISA u li jhassar ir-Regolament (KE) Nru 460/2004, li
estenda I-mandat tal-Agenzija sa Gunju 2020.

L-Unjoni diga hadet passi importanti biex tizgura ¢-Cibersigurta u ttejjeb il-fiducja fit-
teknologiji digitali. FI-2013, giet adottata I-Istrategija tal-UE dwar i¢-Cibersigurta biex
tiggwida r-rispons politiku tal-Unjoni ghat-theddid u r-riskji ta¢-¢ibersigurta. Fl-isforzi
taghha biex thares li¢c-¢ittadini Ewropej b’mod ahjar meta jkunu fuq l-internet, fl-2016
I-Unjoni adottat l-ewwel att legizlattiv fil-qasam ta¢-cibersigurta, id-Direttiva (UE)
2016/1148 dwar mizuri ghal livell gholi komuni ta’ sigurta tan-netwerks u tas-sistemi
tal-informazzjoni madwar I-Unjoni (id-“Direttiva NIS”). Id-Direttiva NIS stabbiliet
rekwiziti dwar il-kapacitajiet nazzjonali fil-qasam tac-cibersigurta, stabbiliet 1-ewwel
mekkanizmi biex tittejjeb il-kooperazzjoni strategika u operazzjonali bejn 1-Istati
Membri, u introduciet obbligi dwar mizuri ta’ sigurta u n-notifiki dwar l-in¢identi
f’setturi 1i huma krucjali ghall-ekonomija u s-so¢jeta, bhalma huma I-energija, it-
trasport, I-ilma, is-settur bankarju, l-infrastrutturi tas-swieq finanzjarji, il-kura tas-
sahha, l-infrastruttura digitali kif ukoll fornituri tas-servizzi digitali ewlenin (magni
tat-tiftix, servizzi ta’ cloud computing u s-swieq fuq I-internet) L-ENISA nghatat rwol
ewlieni fl-appoggar l-implimentazzjoni ta’ din id-Direttiva. Barra minn hekk, il-glieda
effikaci kontra ¢-¢iberkriminalita hija prijorita importanti tal-Agenda Ewropea dwar
is-Sigurta, u tikkontribwixxi ghall-ghan generali tal-kisba ta’ livell gholi ta’
¢ibersigurta.

Huwa rikonoxxut li, mill-adozzjoni tal-Istrategija tal-UE tal-2013 dwar i¢-Cibersigurta
u l-ahhar revizjoni tal-mandat tal-Agenzija, il-kuntest generali tal-politika inbidel
b’mod sinifikanti, ukoll fir-rigward ta’ ambjent globali aktar incert u inqas sikur.
F’dan il-kuntest u fil-qafas tal-politika I-gdida tal-unjoni dwar i¢-¢ibersigurta, jehtieg
li I-mandat tal-ENISA jigi rivedut biex jigi definit ir-rwol taghha fl-ekosistema
mibdula tac-¢ibersigurta u biex jigi zgurat li tikkontribwixxi b’mod effikac¢i ghar-
rispons tal-Unjoni ghall-isfidi ta¢-¢ibersigurta 1i jirrizultaw minn dan ix-xenarju ta’
theddid radikalment mibdul, li ghalih, kif irrikonoxxiet I-evalwazzjoni tal-Agenzija, il-
mandat attwali mhux bizzejjed.

L-Agenzija stabbilita minn dan ir-Regolament jenhtieg li tissuccedi 1-ENISA kif
stabbilit bir-Regolament (UE) Nru 526/2013. L-Agenzija jenhtieg li twettaq il-kompiti
moghtija lilha permezz ta’ dan ir-Regolament u permezz ta’ atti legali tal-Unjoni fil-
qasam tac-Cibersigurta billi, fost affarijiet ohra, tipprovdi gharfien espert u konsulenza,
u sservi ta’ centru ta’ informazzjoni u ta’ gharfien ghall-Unjoni. Jenhtieg li
tippromwovi l-iskambju tal-aqwa prattiki bejn I-Istati Membri u l-partijiet koncernati
privati, toffri suggerimenti ta’ politika li I-Kummissjoni Ewropea u lill-Istati Membri,
isservi ta’ punt ta’ referenza ghall-inizjattivi ta’ politika settorjali tal-Unjoni ghal
kwistjonijiet marbuta mac-cibersigurta, it-trawwim tal-kooperazzjoni operazzjonali
bejn I-Istati Membri u bejn I-Istati Membri u I-istituzzjonijiet, l-agenziji u 1-korpi tal-
UE.
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Ir-Regolament (UE) Nru 580/2011 tal-Parlament Ewropew u tal-Kunsill tat-8 ta’ Gunju 2011 li jemenda
r-Regolament (KE) Nru 460/2004 li jistabbilixxi I-Agenzija Ewropea dwar is-Sigurta tan-Netwerks u I-
Informazzjoni f*dak li jirrigwarda l-perjodu effettiv (GU L 165, 24.6.2011, p. 3).

Ir-Regolament (UE) Nru 526/2013 tal-Parlament Ewropew u tal-Kunsill tal-21 ta” Mejju 2013 dwar I-
Agenzija Ewropea dwar is-Sigurta tan-Netwerks u I-Informazzjoni (ENISA) u li jhassar ir-Regolament
(KE) Nru 460/2004 (GU L 165, 18.6.2013, p. 41).

26

MT



MT

(10)

(11)

(12)

(13)

(14)

(15)

Fil-gafas tad-Decizjoni 2004/97/KE, Euratom, adottata fil-laggha tal-Kunsill Ewropew
tat-13 ta’ Dicembru 2003, ir-rapprezentanti tal-Istati Membri ddecidew 1i 1-ENISA
jkollha s-sede taghha f’belt fil-Gre¢ja, i kellha tintghazel mill-Gvern Grieg. L-Istat
Membru ospitanti tal-Agenzija jenhtieg li jizgura l-ahjar kondizzjonijiet possibbli ghal
hidma effi¢jenti u bla xkiel tal-Agenzija. Hu essenzjali ghat-twettiq xieraq u effi¢jenti
tal-kompiti taghha, ghar-reklutagg u z-zamma tal-persunal u biex tissahhah I-
efficjenza tal-attivatijiet tan-networking, li I-Agenzija tkun ibbazata f’post xieraq, li
fost affarijiet ohra jigu provduti konnessjonijiet u facilitajiet tat-trasport adegwati
ghall-familjari li jakkumpanjaw membri tal-persunal tal-Agenzija. L-arrangamenti
necessarji jenhtieg li jigu elenkati fi ftehim bejn 1-Agenzija u 1-Istat Membru ospitanti,
konkluz wara li tinkiseb 1-approvazzjoni tal-Bord tat-Tmexxija tal-Agenzija.

Minhabba I-isfidi akbar fil-qasam tac-¢ibersigurta li qed thabbat wi¢cha maghhom 1-
Unjoni, ir-rizorsi finanzjarji u umani allokati lill-Agenzija jenhtieg li jizdiedu biex
jirriflettu r-rwol u I-kompiti msahha taghha, kif ukoll il-pozizzjoni kritika taghha fl-
ekosistema ta’ organizzazzjonijiet li jiddefendu l-ekosistema digitali Ewropea.

L-Agenzija jenhtieg li tizviluppa u zzomm livell gholi ta’ gharfien espert u topera
bhala punt ta’ referenza u tistabbilixxi fidu¢ja u kunfidenza fis-suq intern permezz tal-
indipendenza taghha, il-kwalita tal-konsulenza li toffri u l-informazzjoni li xxerred, it-
trasparenza tal-proceduri u 1-metodi tal-operat taghha, u r-reqga taghha fit-twettiq tal-
kompiti taghha. L-Agenzija jenhtieg 1i tikkontribwixxi b’mod proattiv ghall-isforzi
nazzjonali u tal-Unjoni filwagqt li twettaq il-kompiti taghha b’kooperazzjoni shiha mal-
istituzzjonijiet, korpi, uffic¢ji u agenziji tal-Unjoni u I-Istati Membri. Barra minn hekk,
jenhtieg 1i 1-Agenzija tibni fuq I-input minn u I-kooperazzjoni mas-settur privat u ma’
partijiet koncernati ohra. Jenhtieg li jkun hemm sett ta’ kompiti 1i jistabbilixxi kif 1-
Agenzija ghandha tikseb l-ghanijiet taghha filwaqt li jippermetti flessibbilta fl-
attivitajiet taghha.

Jenhtieg li 1-Agenzija tassisti lill-Kummissjoni permezz ta’ pariri, opinjonijiet u analizi
dwar il-kwistjonijiet kollha tal-Unjoni relatati mal-izvilupp tal-politika u tal-ligi,
taggorna u tirrevedi l-qasam tac-cibersigurta, ukoll fil-protezzjoni tal-infrastrutturi
kriti¢i u ¢-¢iberreziljenza. Jenhtieg li I-agenzija sservi ta’ punt ta’ referenza ghall-pariri
u l-gharfien espert ghall-inizjattivi ta’ politika u ta’ ligi marbuta mal-Unjoni, spe¢ifici
ghas-settur fejn ikunu involuti kwistjonijiet marbuta mac-¢ibersigurta.

Il1-kompitu fundamentali tal-Agenzija huwa li din tippromwovi l-implimentazzjoni
konsistenti tal-qafas legali rilevanti, b’mod partikolari 1-implimentazzjoni effika¢i tad-
Direttiva NIS, i hija essenzjali biex tizdied ir-reziljenza c¢ibernetika. Fid-dawl tal-
pajsagg tat-theddid fil-qasam tac-cibersigurta li ged jevolvi b’pass mghaggel, huwa ¢ar
li I-Istati Membri jkollhom jigu appoggati minn approc¢¢ aktar komprensiv u
transpolitiku biex tinbena r-reziljenza ¢ibernetika.

Jenhtieg li I-Agenzija tghin lill-Istati Membri u lill-istituzzjonijiet, il-korpi l-uffic¢ji u
I-agenziji tal-Unjoni fl-isforzi taghhom biex jibnu u jtejbu l-kapacitajiet u l-istat tat-
thejjija biex jipprevjenu, jidentifikaw u jirrispondu ghal problemi u in¢identi tac-
¢ibersigurta kif ukoll fir-rigward tas-sigurta tan-netwerks u tas-sistemi tal-
informazzjoni. B’mod partikolari, 1-Agenzija jenhtieg li tappogga 1-izvilupp u t-titjib
tas-CSIRTs nazzjonali, bil-ghan 1i jinkiseb livell gholi komuni tal-maturita taghhom
fl-Unjoni. Jenhtieg 1i 1-Agenzija tghin ukoll bl-izvilupp u l-aggornar tal-istrategiji tal-
Unjoni u tal-Istati Membri dwar is-sigurta tan-netwerk u tas-sistemi tal-informazzjoni,
b’mod partikolari fil-gqasam tac¢-¢ibersigurta, il-promozzjoni tat-tixrid taghhom u s-
segwitu ghall-implimentazzjoni taghhom. Jenhtieg li I-Agenzija toffri wkoll tahrig u
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materjal tat-tahrig lill-korpi pubbli¢i, u meta xieraq, tharreg lill-ghalliema halli dawn
jghinu lill-Istati Membri fl-izvilupp tal-kapacitajiet tat-tahrig taghhom.

Jenhtieg 1i 1-Agenzija tghin lill-Grupp ta’ kooperazzjoni stabbilit fid-Direttiva NIS fl-
ezekuzzjoni tal-kompiti taghha, b’mod partikolari billi tipprovdi gharfien espert u
konsulenza u billi tiffacilita 1-iskambju tal-aqwa prattiki, b’mod partikolari fir-rigward
tal-identifikazzjoni ta’ operaturi ta’ servizzi essenzjali mill-Istati Membri, anke fir-
rigward ta’ dipendenza transfruntiera fir-rigward tar-riskji u tal-in¢identi.

Bil-ghan 1i tigi stimulata I-kooperazzjoni bejn is-settur pubbliku u dak privat kif ukoll
fi hdan is-settur privat, b’mod partikolari biex jigi appoggat il-harsien tal-infrastrutturi
kriti¢i, I-Agenzija jenhtieg li tiffacilita I-istabbiliment ta Centri ghall-Kondivizjoni tal-
Informazzjoni u l-Analizi (ISACs) settorjali billi tipprovdi I-agwa prattiki u gwida
dwar |-ghodod disponibbli, kif ukoll billi tipprovdi gwida dwar kif ghandhom jigu
indirizzati kwistjonijiet regolatorji relatati mal-kondivizjoni tal-informazzjoni.

L-Agenzija jenhtieg li taggrega u tanalizza r-rapporti nazzjonali mis-CSIRTs u s-
CERT-UE, u tistabbilixxi regoli, lingwa u terminologija komuni ghall-iskambju tal-
informazzjoni. Jenhtieg 1i 1-Agenzija tinvolvi wkoll is-settur privat, fil-gafas tad-
Direttiva NIS, li stabilixxiet il-bazi ghall-iskambju volontarju tal-informazzjoni
tekniku fil-livell operazzjonali permezz tal-holgien tan-Netwerk tas-CSIRTS.

Jenhtieg li 1-Agenzija tikkontribwixxi ghal rispons tal-livell tal-UE fil-kaz ta’ in¢identi
jew krizijiet ta’ ¢ibersigurta transfruntiera fuq skala kbira. Jenhtieg li din il-funzjoni
tinkludi I-gbir ta’ informazzjoni rilevanti u li sservi ta’ facilitatur bejn in-Netwerk tas-
CSIRTSs u I-komunita teknika kif ukoll bhala I-punt fejn jittiechdu d-decizjonijiet ghall-
gestjoni tal-krizijiet. Barra minn hekk, [-Agenzija tista’ tappogga l-gestjoni tal-
in¢identi minn perspettiva teknika billi tiffacilita I-iskambji tekni¢i rilevanti dwar
soluzzjonijiet bejn I-Istati Membri u billi tipprovdi kontribut fil-komunikazzjonijiet
pubbli¢i. Jenhtieg li l-agenzija tappogga l-process billi tittestja modalitajiet ta’ tali
kooperazzjoni permezz ta’ ezer¢izzji annwali ta¢-¢ibersigurta.

Biex twettaq il-kompiti operattivi, I-Agenzija jenhtieg li taghmel uzu mill-gharfien
espert disponibbli tac-CERT-UE permezz ta’ kooperazzjoni strutturata, fi prossimita
fizika mill-grib. ll-kooperazzjoni strutturata se tiffacilita s-sinergiji mehtiega u 1-bini
tal-gharfien espert tal-ENISA. Fejn ikun xieraq, jenhtieg li jigu stabbiliti arrangamenti
dedikati bejn iz-zewg organizzazzjonijiet biex tigi definita 1-implimentazzjoni prattika
ta’ kooperazzjoni bhal din.

F’konformita mal-kompiti operazzjonali taghha, 1-Agenzija jenhtieg li tkun tista’
tipprovdi appogg ghall-Istati Membri, perezempju billi tipprovdi pariri jew ghajnuna
teknika, inkella billi tizgura appogg ghall-analizi ta’ theddidiet u l-inc¢identi. Ir-
Rakkomandazzjoni tal-Kummissjoni dwar Rispons Koordinat ghal In¢identi u Krizijiet
tac-Cibersigurta fuq Skala Kbira tirrakkomanda li I-Istati Membri jikkooperaw in bona
fede u jagsmu bejniethom u mal-ENISA informazzjoni dwar krizijiet u in¢identi ta’
¢ibersigurta fuq skala kbira minghajr dewmien zejjed. Tali informazzjoni tkompli
tghin lill-ENISA fit-twettiq tal-kompiti operazzjonali taghha.

Bhala parti mill-kooperazzjoni regolari fuq livell tekniku b’appogg ghall-gharfien tas-
sitwazzjoni fl-Unjoni, I-Agenzija, fuq bazi regolari, jenhtieg li thejji r-Rapport tas-
Sitwazzjoni rigward i¢-Cibersigurta fl-UE dwar l-in¢identi u t-theddidiet, abbazi ta’
informazzjoni disponibbli pubblikament, l-analizi u r-rapporti taghha kondivizi
maghha mis-CSIRTS tal-Istati Membri (fuq bazi volontarja) jew il-Punti Unici ta’
Kuntatt tad-Direttiva NIS, i¢-Centru Ewropew ta¢-Ciberkriminalita (EC3) fil-Europol
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u s-CERT-UE u fejn xieraq, i¢-Centru ta’ Analizi tal-Intelligence tal-Unjoni Ewropea
(INTCEN) tas-Servizz Ewropew ghall-Azzjoni Esterna (I-SEAE). Ir-rapport jenhtieg li
jitgieghed ghad-dispozizzjoni tal-istanzi rilevanti tal-Kunsill, tal-Kummissjoni, ir-
Rapprezentant Gholi tal-Unjoni ghall-Affarijiet Barranin u I-Politika tas-Sigurta u tan-
Netwerk tal-CSIRTS.

Inkjesti tekni¢i ex-post ta’ inc¢identi b’impatt sinifikanti f’aktar minn Stat Membru
wiehed appoggati jew imwettqa mill-Agenzija fuq talba jew bil-gbil tal-Istati Membri
kkonc¢ernati jenhtieg 1i jkunu ffokati fuq il-prevenzjoni ta’ inc¢identi futuri u jkunu
mwettqa bla hsara ghal kwalunkwe procedimenti gudizzjarji jew amministrattivi biex
jigi ddeterminat it-tort jew ir-responsabbilta.

L-Istati Membri kkoncernati jenhtieg li jipprovdu l-informazzjoni u l-assistenza
mehtiega lill-Agenzija, ghall-finijiet tal-inkjesta u minghajr pregudizzju ghall-
Artikolu 346 tat-Trattat dwar il-Funzjonament tal-Unjoni Ewropea jew ragunijiet ohra
ta’ politika pubblika.

L-Istati Membri jistghu jistiednu I-imprizi milquta mill-in¢ident biex jikkooperaw billi
jipprovdu t-taghrif u l-ghajnuna mehtiega lill-Agenzija minghajr pregudizzju ghad-
dritt taghhom li jipprotegu l-informazzjoni kummerc¢jalment sensittiva.

Sabiex tithem ahjar I-isfidi fil-qasam tac-c¢ibersigurta, u bil-ghan li tipprovdi pariri
strategici fit-terminu twil lill-Istati Membri u lill-istituzzjonijiet tal-Unjoni, I-Agenzija
tehtieg tanalizza r-riskji kurrenti u dawk 1i qeghdin jitfaccaw. Ghal dan 1-ghan, I-
Agenzija, b’kooperazzjoni mal-Istati Membri u jekk xierag, mal-korpi statisti¢i u
partijiet ohrajn, jenhtieg li tigbor informazzjoni rilevanti u twettaq analizijiet tat-
teknologiji emergenti u tipprovdi valutazzjonijiet specifici ghal certu suggetti dwar 1-
impatti so¢jetali, legali, ekonomici u regolatorji tal-innovazzjonijiet teknologici dwar
is-sigurta tan-netwerks u tal-informazzjoni, b’mod partikolari, dwar i¢-¢ibersigurta.
Barra minn hekk, jenhtieg 1i 1-Agenzija tappogga lill-Istati Membri u lill-
istituzzjonijiet, agenziji u korpi tal-Unjoni biex jidentifikaw ix-xejriet emergenti u
jipprevjenu l-problemi marbuta mac-cibersigurta billi jwettqu analizijiet tat-theddid u
I-in¢identi.

Biex izzid ir-reziljenza tal-Unjoni, jenhtieg li 1-Agenzija tizviluppa l-eccellenza fis-
suggett tas-sigurta tal-infrastruttura tal-internet u ta’ infrastrutturi kritici, billi tipprovdi
pariri, gwidi u l-agwa prattiki. Bil-ghan 1i jigi zgurat access ehfef ghal informazzjoni
aktar strutturata dwar ir-riskji tac-Cibersigurta u rimedji potenzjali, 1-Agenzija jenhtieg
li tizviluppa u zzomm “hub tal-informazzjoni” tal-Unjoni, portal one-stop shop li
jipprovdi lill-pubbliku b’informazzjoni dwar i¢-¢ibersigurta minn istituzzjonijiet,
agenziji u korpi tal-UE u nazzjonali.

Jenhtieg li 1-Agenzija tikkontribwixxi ghas-sensibilizzazzjoni tal-pubbliku dwar ir-
riskji marbuta mac-cibersigurta u tipprovdi gwida dwar prattiki tajba ghall-utenti
individwali immirata lejn i¢-Cittadini u 1-organizzazzjonijiet. Jenhtieg 1i 1-Agenzija
tikkontribwixxi wkoll ghall-promozzjoni tal-aqwa prattiki u soluzzjonijiet fil-livell tal-
individwi u l-organizzazzjonijiet billi tigbor u tanalizza informazzjoni disponibbli
pubblikament u billi tikkompila rapporti bil-ghan li tipprovdi gwida lin-negozji u li¢-
¢ittadini u biex jittejjeb il-livell generali ta’ thejjija u ta’ reziljenza. Barra minn hekk
jenhtieg li 1-Agenzija tkompli torganizza, b’kooperazzjoni mal-Istati Membri u |-
istituzzjonijiet, korpi, uffic¢ji u agenziji rilevanti tal-Unjoni, kampanji ta’
sensibilizzazzjoni u kampanji edukattivi pubbli¢i ghall-utenti ahharija, 1i jkollhom I-
ghan li jippromwovu mgiba individwali onlajn aktar sikura u li jkabbru I-gharfien tat-
theddid potenzjali fic-Ciberspazju, inkluzi ¢-¢iberkriminalita bhal attakki tal-phishing,
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botnets, frodi finanzjarja u bankarja, izda wkoll 1i jippromwovu l-awtentikazzjoni
bazika u parir dwar il-protezzjoni tad-data. L-Agenzija jenhtieg li tichu rwol ¢entrali
fl-accellerazzjoni tas-sensibilizzazzjoni tal-utenti ahharin dwar dwar is-sigurta tal-
apparati.

Bil-ghan li n-negozji li joperaw fis-settur tac-cibersigurta, kif ukoll I-utenti tas-
“osservatorju tas-suq” billi twettaq analizijiet regolari u tixrid tax-xejriet ewlenin fis-
suq tac¢-cibersigurta, kemm fuq in-naha tad-domanda kif ukoll fuq dik tal-provvista.

Biex jigi zgurat li 1-Agenzija tilhaq l-ghanijiet taghha kompletament, din ghandha
zzomm kuntatt mal-istituzzjonijiet l-agenziji u 1-korpi rilevanti, inkluzi ¢-CERT-UE,
ic-Centru Ewropew ta¢-Ciberkriminalita (EC3) fil-Europol, I-Agenzija Ewropea tad-
Difiza (EDA), 1-Agenzija Ewropea ghat-Tmexxija Operattiva tas-Sistemi tal-1T Fuq
Skala Kbira, I-Agenzija Ewropea tas-Sikurezza tal-Avjazzjoni (EASA) u kwalunkwe
Agenzija ohra tal-UE li hija involuta fi¢-¢ibersigurta. Ghandha wkoll iZZomm kuntatt
mal-awtoritajiet li jittrattaw il-protezzjoni tad-data sabiex tiskambja maghhom it-
tattika u lI-aqwa prattiki kif ukoll tipprovdi pariri dwar aspetti tac-cibersigurta li jista’
jkollhom impatt fuq xogholhom. Ir-rapprezentanti nazzjonali u tal-Unjoni tal-infurzar
tal-ligi u l-awtoritajiet ghall-protezzjoni tad-data ghandhom ikunu eligibbli ghal
rapprezentanza fil-Grupp Permanenti tal-Partijiet Koncernati tal-Agenzija. Fil-
koordinament mal-korpi tal-infurzar tal-ligi dwar kwistjonijiet ta’ sigurta tan-netwerks
u l-informazzjoni li jista’ jkollhom impatt fuq il-hidma taghha, 1-Agenzija jenhtieg li
tirrispetta |-kanali ezistenti ta’ informazzjoni u n-netwerks stabbiliti.

L-Agenzija, bhala Membru li tipprovdi s-Segretarjat tan-Netwerk tas-CSIRTs, jenhtieg
li tappogga lis-CSIRTs tal-Istati Membri u s-CERT-UE fil-kooperazzjoni
operazzjonali lil hinn mill-kompiti kollha rilevanti tan-Netwerk tas-CSIRTSs, kif
definiti mid-Direttiva NIS. Barra minn hekk, jenhtieg li 1-Agenzija tippromwovi u
tappogga 1-kooperazzjoni bejn is-CSIRTs rilevanti f’kaz ta’ inc¢identi, attakki fuq jew
tharbit tan-netwerks jew l-infrastruttura gestiti jew protetti mis-CERTs u li jinvolvu
jew li potenzjalment jinvolvu minn tal-inqas zewg CERTSs filwagqt li jitqiesu kif xieraq
il-Proceduri Operattivi Standard tan-Netwerk tas-CSIRTS.

Bil-ghan li jittejjeb il-livell ta’ thejjija tal-Unjoni biex tirrispondi ghal in¢identi tac-
¢ibersigurta, jenhtieg li 1-Agenzija torganizza ezer¢izzji annwali ta¢-Cibersigurta fil-
livell tal-Unjoni, u fuq talba mill-Istati Membri jew l-istituzzjonijiet, agenziji u korpi
tal-UE, tghinhom biex jorganizzaw l-ezercizzji fil-qasam tac-cibersigurta.

Jenhtieg 1i [-Agenzija tkompli tizviluppa u ssostni I-gharfien espert taghha tac-
certifikazzjoni tac-ciberisigurta bil-ghan li tappogga 1-politika tal-Unjoni f’dan il-
qasam. Jenhtieg li 1-Agenzija theggeg l-adozzjoni tac-cCertifikazzjoni tac-Cibersigurta
fl-Unjoni, anke billi tikkontribwixxi ghall-istabbiliment u z-zamma ta’ qafas tac-
certifikazzjoni tac-cibersigurta fil-livell tal-Unjoni, bil-ghan 1i ttejjeb it-trasparenza tal-
assigurazzjoni tac-cibersigurta tal-prodotti u s-servizzi tal-ICT u b’hekk tissahhah il-
fidu¢ja fis-suq intern digitali.

Il-politiki effi¢jenti tac-Cibersigurta jenhtieg li jkunu bbazati fuq metodi tal-
valutazzjoni tar-riskju li huma zviluppati sewwa, kemm fis-settur pubbliku kif ukoll
fis-settur privat. 1l-metodi tal-valutazzjoni tar-riskju jintuzaw f’livelli differenti b’ebda
prattika komuni rigward kif ghandhom jigu applikati b’mod effi¢jenti. I1-promozzjoni
u l-izvilupp tal-aqwa prattika ghall-valutazzjoni tar-riskju u ghal soluzzjonijiet
interoperabbli tal-gestjoni tar-riskju f’organizzazzjonijiet tas-settur pubbliku u I-privat
se jzidu l-livell ta¢-cibersigurta fl-Unjoni. Ghal dan il-ghan, jenhtieg li 1-Agenzija
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tappogga 1-kooperazzjoni bejn il-partijiet koncernati fil-livell tal-Unjoni, billi tiffacilita
I-isforzi taghhom relatati mal-istabbiliment u l-attwalizzazzjoni ta’ standards Ewrope;j
u internazzjonali ghall-gestjoni tar-riskju u ghal sigurta li tista’ titkejjel ta’ prodotti,
sistemi, netwerks u servizzi elettronici, li flimkien mas-software jinkludu sistemi tan-
netwerk u tal-informazzjoni.

Jenhtieg li 1-Agenzija ghandha theggeg lill-Istati Membri u lill-fornituri tas-servizzi
biex itellghu l-istandards tas-sigurta generali sabiex l-utenti kollha tal-Internet jiehdu I-
passi mehtiega biex jizguraw ic¢-Cibersigurta personali taghhom stess. B’mod
partikolari, jenhtieg li I-fornituri tas-servizzi u |-manifatturi tal-prodotti jirtiraw jew
jirriciklaw prodotti u servizzi li ma jissodisfawx Il-istandards tac-Cibersigurta.
B’kooperazzjoni mal-awtoritajiet kompetenti, I-ENISA tista’ xxerred informazzjoni
dwar il-livell tac-¢ibersigurta tal-prodotti u tas-servizzi offruti fis-suq intern, u tohrog
twissijiet immirati lejn il-fornituri u I-manifatturi u tesigi minnhom li jtejbu s-sigurta,
inkluza ¢-¢ibersigurta, tal-prodotti u s-servizzi taghhom.

Jenthieg 11 1-Agenzija tqis bis-shih l-attivitajiet ta’ ricerka, zvilupp u valutazzjoni
teknologika kurrenti, b’mod partikolari dawk imwettqa mill-inizjattivi differenti ta’
ricerka tal-Unjoni sabiex jaghtu pariri lill-istituzzjonijiet tal-Unjoni, korpi, uffic¢ji u
agenziji u fejn xieraq lill-Istati Membri, fuq talba taghhom, dwar il-htigijiet tar-ricerka
fil-gasam tas-sigurta tan-netwerks u l-informazzjoni, b’mod partikolari tac-
¢ibersigurta.

Il-problemi ta¢-cibersigurta huma kwistjonijiet globali. Hemm bzonn kooperazzjoni
internazzjonali aktar mill-grib biex jittejou I-istandards tas-sigurta, inkluz id-
definizzjoni ta’ normi komuni tal-imgiba, u l-iskambju tal-informazzjoni, il-
promozzjoni ta’ kollaborazzjoni internazzjonali b’rispons imhaffef, kif ukoll permezz
ta’ approc¢ globali komuni ghal kwistjonijiet tas-sigurta tan-netwerks u tal-
informazzjoni. Ghal dak il-ghan, jenhtieg li 1-Agenzija tappogga aktar l-involviment
tal-Unjoni u I-kooperazzjoni ma’ pajjizi terzi u organizzazzjonijiet internazzjonali billi
tipprovdi, fejn xieraq, I-gharfien espert u l-analizi mehtiega lill-istituzzjonijiet, korpi,
ufficcji u agenziji rilevanti tal-Unjoni.

Jenhtieg 1i 1-Agenzija tkun tista’ tirrispondi ghal talbiet ad hoc ghal konsulenza u
ghajnuna mill-Istati Membri u l-istituzzjonijiet, l-agenziji u 1-korpi tal-UE 1i jaqghu
taht 1-ghanijiet tal-Agenzija.

Hemm bzonn li jigu implimentati ¢erti prin¢ipji rigward il-governanza tal-Agenzija
sabiex ikun hemm konformita mad-Dikjarazzjoni Kongunta u 1-Approc¢ Komuni li
dwarhom sar ftehim f’Lulju 2012 fil-Grupp ta’ Hidma Interistituzzjonali dwar I-
agenziji decentralizzati tal-UE, liema Dikjarazzjoni u Appro¢¢ ghandhom I1-ghan li
jallinjaw l-attivitajiet tal-agenziji u jtejbu I-prestazzjoni taghhom. Id-Dikjarazzjoni
Kongunta u 1-Appro¢c¢ Komuni jenhtieg 1i jkunu wkoll riflessi, kif xieraq, fil-
Programmi ta’ Hidma tal-Agenzija, fl-evalwazzjonijiet tal-Agenzija u fir-rappurtar tal-
Agenzija u fil-prattika amministrattiva.

I1-Bord tat-Tmexxija, kompost mill-Istati Membri u |-Kummissjoni, jenhtieg li
jiddefinixxi d-direzzjoni generali tal-attivitajiet tal-Agenzija u jizgura li din twettaq il-
kompiti skont dan ir-Regolament. 1lI-Bord tat-Tmexxija jenhtieg li jigi fdat bil-poteri
mehtiega biex jistabbilixxi I-bagit, jivverifika 1-ezekuzzjoni tieghu, jadotta r-regoli
finanzjarji xierqa, jistabbilixxi proceduri ta’ hidma trasparenti ghat-tehid ta’
decizjonijiet mill-Agenzija, jadotta d-Dokument Uniku ta’ Programmazzjoni tal-
Agenzija, jadotta r-regoli ta’ procedura tieghu stess, jahtar id-Direttur Ezekuttiv u
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jiddeciedi dwar l-estensjoni tal-mandat tad-Direttur Ezekuttiv u jiddeciedi fuq it-
tmiem ta’ dak il-mandat.

Sabiex I-Agenzija tiffunzjona b’mod korrett u effikaci, jenhtieg 1i 1-Kummissjoni u I-
Istati Membri jizguraw li I-persuni li jinhatru membri fil-Bord tat-Tmexxija jkollhom
I-gharfien u l-esperjenza professjonali xierqa f’ogqsma funzjonali. II-Kummissjoni u |-
Istati Membri jenhtieg li jzidu wkoll 1-isforzi biex jillimitaw ir-rata tas-sostituzzjoni
tar-Rapprezentanti rispettivi taghhom fil-Bord tat-Tmexxija, sabiex jizguraw il-
kontinwita fil-hidma tieghu.

Il-funzjonament bla xkiel tal-Agenzija jirrikjedi li d-Direttur Ezekuttiv taghha jinhatar
fuq il-bazi tal-mertu u l-hiliet amministrattivi u manigerjali dokumentati, kif ukoll tal-
kompetenza u esperjenza rilevanti ghac-¢ibersigurta u d-dmirijiet tad-Direttur
Ezekuttiv jitwettqu b’indipendenza shiha. Jenhtieg li d-Direttur Ezekuttiv ihejji
proposta ghall-programm ta’ hidma tal-Agenzija, wara konsultazzjoni minn qabel
mas-servizzi tal-Kummissjoni, u jiehu l-passi mehtiega biex jizgura li I-programm ta’
hidma tal-Agenzija jitwettaq kif suppost. Jenhtieg li d-Direttur Ezekuttiv jhejji rapport
annwali biex ikun sottomess lill-Bord tat-Tmexxija, ghandu jfassal abbozz tar-
rendikont tal-estimi tad-dhul u l-infiq ghall-Agenzija, u ghandu jimplimenta 1-bagit.
Jenhtieg li d-Direttur Ezekuttiv jkollu 1-ghazla li jwaqqaf Gruppi ta’ Hidma ad hoc
biex jigu indirizzati kwistjonijiet specifici, b’mod partikolari dawk ta’ natura
xjentifika, teknika, jew legali jew soc¢joekonomika. Jenhtieg li d-Direttur EzZekuttiv
jizgura li 1-membri tal-Gruppi ta’ Hidma ad hoc jintghazlu abbazi tal-oghla standards
ta’ konoxxenza esperta, filwaqt li jitqies kif xieraq bilan¢ rapprezentattiv, fid-dawl tal-
kwistjonijiet specifi¢i kurrenti, bejn 1-amministrazzjonijiet pubbli¢i tal-Istati Membiri,
I-istituzzjonijiet tal-Unjoni u s-settur privat, inkluzi l-industrija, I-utenti, u l-esperti
akkademici fis-sigurta tan-netwerks u I-informazzjoni.

Jenhtieg li 1-Bord Ezekuttiv jikkontribwixxu ghall-funzjonament effikaci tal-Bord tat-
Tmexxija. Bhala parti mix-xoghol ta’ thejjija marbuta mad-decizjonijiet tal-Bord tat-
Tmexxija, jenhtieg li dan jezamina fid-dettall I-informazzjoni disponibbli u jesplora I-
ghazliet disponibbli kif ukoll joffri pariri u soluzzjonijiet biex jithejjew id-decizjonijiet
rilevanti tal-Bord tat-Tmexxija.

L-Agenzija jenhtieg li jkollha Grupp Permanenti tal-Partijiet Koncernati bhala korp ta’
konsulenza, biex jizgura djalogu regolari bejn is-settur privat, I-organizzazzjonijiet tal-
konsumaturi u partijiet koncernati rilevanti ohra. I1-Grupp Permanenti tal-Partijiet
Koncernati, imwaqqaf mill-Bord tat-Tmexxija fuq proposta tad-Direttur Ezekuttiv,
jenhtieg 1i jiffoka fuq kwistjonijiet rilevanti ghall-partijiet koncernati kollha u
jipprezentahom ghall-attenzjoni tal-Agenzija. Il-kompozizzjoni tal-Grupp Permanenti
tal-Partijiet Konc¢ernati u l-kompiti assenjati lilu, 1i ghandu jigi kkonsultat b’mod
partikolari fir-rigward tal-abbozz tal-Programm ta’ Hidma, jenhtieg li tizgura
rapprezentanza suffic¢jenti tal-partijiet koncernati fix-xoghol tal-Agenzija.

Jenhtieg li 1-Agenzija tadotta regoli dwar il-prevenzjoni u l-gestjoni tal-kunflitti ta’
interess. Jenhtieg li 1-Agenzija tapplika wkoll id-dispozizzjonijiet rilevanti tal-Unjoni
dwar l-access pubbliku ghal dokumenti kif stipulat fir-Regolament (KE)
Nru 1049/2001 tal-Parlament Ewropew u tal-Kunsill**. Jenhtieg 1i l-ipprocessar tad-
data personali mill-Agenzija jkun soggett ghar-Regolament (KE) Nru 45/2001 tal-
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Ir-Regolament (KE) Nru 1049/2001 tal-Parlament Ewropew u tal-Kunsill tat-30 ta” Mejju 2001 dwar 1-
access pubbliku ghad-dokumenti tal-Parlament Ewropew, tal-Kunsill u tal-Kummissjoni (GU L 145,
31.5.2001, p. 43).
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Parlament Ewropew u tal-Kunsill tat-18 ta’ Dicembru 2000 dwar il-protezzjoni ta’
individwu fir-rigward tal-ipprocessar tad-data personali mill-istituzzjonijiet u I-korpi
tal-Komunitad u dwar il-moviment liberu ta’ dik id-data®. Jenhtieg li 1-Agenzija
tikkonforma mad-dispozizzjonijiet applikabbli tal-istituzzjonijiet tal-Unjoni, u mal-
legizlazzjoni nazzjonali fir-rigward tat-trattament tal-informazzjoni, b’mod partikolari
informazzjoni sensittiva mhux klassifikata u informazzjoni klassifikata tal-UE.

Sabiex ikun hemm garanzija tal-awtonomija u l-indipendenza shiha tal-Agenzija u
sabiex tinghata l-kapacita li twettaq kompiti addizzjonali u godda, inkluzi kompiti ta’
emergenza u mhuXx previsti, I-Agenzija jenhtieg 1i tinghata bagit sufficjenti u
awtonomu fejn id-dhul taghha jigi primarjament minn kontribuzzjoni mill-Unjoni u
kontribuzzjonijiet minn pajjizi terzi li jkun qed jiehdu sehem fil-hidma tal-Agenzija.
Il-parti |-kbira tal-persunal tal-Agenzija jenhtieg li jkun involut direttament fl-
implimentazzjoni operattiva tal-mandat tal-Agenzija. L-Istat Membru ospitanti, jew
kwalunkwe Stat Membru iehor, jenhtieg li jithalla jaghmel kontibuzzjonijiet volontarji
ghad-dhul tal-Agenzija. Il-procedura bagitarja tal-Unjoni jenhtieg li tibqa’ applikabbli
fir-rigward ta’ kwalunkwe sussidju li jithallas mill-bagit generali tal-Unjoni. Barra
minn hekk, il-Qorti Ewropea tal-Awdituri jenhtieg li tivverifika 1-kontijiet tal-Agenzija
biex tizgura t-trasparenza u r-responsabbilta.

“valutazzjoni tal-konformita™ tfisser il-process li permezz tieghu jintwera jekk ir-
rekwiziti specifikati li jirrigwardaw prodott, process, servizz, subsistema, persuna jew
korp gewx issodisfati; Ghall-finijiet ta’ dan ir-Regolament, i¢-certifikazzjoni jenhtieg
li titqies bhala tip ta’ valutazzjoni tal-konformita rigward dawk il-karatteristici tac-
Cibersigurta ta’ prodott, process, servizz, sistema jew kombinazzjoni ta’ dawk il-
(“prodotti u servizzi tal-ICT”) minn parti terza indipendenti, ghajr il-manifattur tal-
prodott jew il-fornitur tas-servizz. I¢-Certifikazzjoni fiha nnifisha ma tistax
tiggarantixxi li prodotti u servizzi tal-ICT huma siguri mil-lat ¢ibernetiku. Aktar
ghandha titqies bhala procedura u metodologija teknika li tixhed li |-prodotti u s-
servizzi tal-ICT gew ittestjati u li jikkonformaw ma’ certi rekwiziti tac-¢ibersigurta
stabbiliti band’ ohra, perezempju kif specifikat fl-istandards teknici.

I¢-certifikazzjoni ta¢-Cibersigurta ghandha rwol importanti biex jizdiedu I-fidu¢ja u s-
sigurta fi prodotti u servizzi tal-ICT. Is-suq uniku digitali, u b’mod partikolari, 1-
ekonomija xprunata mid-data u I-Internet tal-Oggetti jistghu jiffjorixxu biss jekk ikun
hemm fidu¢ja pubblika generali li prodotti u servizzi bhal dawn jipprovdu certu livell
ta’ assigurazzjoni ta¢-¢ibersigurta. Karozzi konnessi u awtomatizzati, apparati medici
elettronici, sistemi industrijali ta’ kontroll awtomatizzat jew grilji intelligenti huma
biss xi ezempji ta’ setturi li fihom i¢-certifikazzjoni diga tintuza ferm jew x’aktarx li
tintuza fil-futur grib. Is-setturi regolati mid-Direttiva NIS huma wkoll setturi li fihom
i¢-certifikazzjoni tac-Cibersigurta hija kritika.

Fil-Komunikazzjoni tal-2016 “Insahhu r-Reziljenza tal-UE ghac¢-Cibersigurta u
Nrawmu Industrija ta¢-Cibersigurta Kompetittiva u Innovattiva”, il-Kummissjoni
ddiskutiet il-htiega ghal prodotti u soluzzjonijiet ta’ kwalita gholja, affordabbli u
interoperabbli fil-qasam ta¢-cibersigurta. Il-provvista tal-prodotti u s-servizzi tal-1ICT
fis-suq uniku ghadha frammentata hafna mil-lat geografiku. Dan ghaliex I-industrija
tac-¢ibersigurta fl-Ewropa zviluppat l-aktar bis-sahha tad-domanda tal-gvernijiet
nazzjonali. Barra minn hekk, in-nuqqas ta’ soluzzjonijiet interoperabbli (standards
tekni¢i), prattiki u mekkanizmi tac-Certifikazzjoni madwar 1-UE huma fost in-
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nuqqgasijiet I-ohra li jolgtu s-suq uniku fi¢-¢ibersigurta. Minn naha, minhabba f’hekk
huwa difficli biex il-kumpaniji Ewropej jikkompetu fil-livell nazzjonali, Ewropew u
globali. Min-naha l-ohra, titnaqqas 1-ghazla ta’ teknologiji vijabbli u uzabbli tac-
¢ibersigurta li ghandhom ac¢ess ghalihom I-individwi u l-imprizi. Bl-istess mod, fl-
Analizi ta’ Nofs it-Terminu dwar |-implimentazzjoni tal-Istrategija tas-Suq Uniku
Digitali, il-Kummissjoni enfasizzat il-htiega ghal prodotti u sistemi konnessi b’mod
sigur, u indikat li l-holgien ta’ qafas Ewropew ta’ sigurta fil-gasam tal-ICT i
jistabbilixxi regoli dwar kif tigi organizzata ¢-certifikazzjoni tas-sigurta fil-qgasam tal-
ICT fl-Unjoni jista’ jwassal ghall-prezervazzjoni tal-fidu¢ja fl-internet u jindirizza I-
frammentazzjoni attwali tas-suq tac-cibersigurta.

Attwalment, ic¢-Certifikazzjoni tac-Cibersigurta tal-prodotti u tas-servizzi tal-ICT
tintuza biss b’mod limitat. Fejn tezisti, din tokkorri I-aktar fil-livell tal-Istati Membri
jew fil-qafas ta’ skemi xprunati mill-industrija. F’dan il-kuntest, certifikat mahrug
minn awtorita wahda tac¢-Cibersigurta fil-prin¢ipju mhux rikonoxxut minn Stati
Membri ohra. Il-kumpaniji b’hekk jista’ jkollhom ji¢certifikaw il-prodotti u s-servizzi
taghhom f’diversi Stati Membri minn fejn joperaw, perezempju bil-ghan i
Jippartecipaw fi proceduri ta’ akkwist nazzjonali. Barra minn hekk, filwaqt li qeghdin
jitfaccaw skemi godda, jidher li ma hemm I-ebda approc¢ koerenti u olistiku fir-
rigward ta’ kwistjonijiet ta’ ¢ibersigurta orizzontali, perezempju fil-gasam tal-Internet
tal-Oggetti. L-iskemi attwali jipprezentaw nuqqasijiet u differenzi sinifikanti f’termini
ta’ kopertura tal-prodotti, livelli ta’ assigurazzjoni, kriterji sostantivi u uzu reali.

Saru xi sforzi fl-imghoddi fid-direzzjoni tar-rikonoxximent reciproku ta¢-certifikati fl-
Ewropa. Madankollu, irnexxew biss parzjalment. L-aktar ezempju importanti f’dan ir-
rigward huwa I-Ftehim ta’ Rikonoxximent Reciproku (MRA) dwar il-Grupp ta’
Uffic¢jali Gholjin - Sigurta tas-Sistemi tal-Informazzjoni (SOG-1S), Filwaqt li dan
jirrapprezenta l-aktar mudell importanti ghall-kooperazzjoni u rikonoxximent
reciproku fil-qasam tac-certifikazzjoni tas-sigurtd, is-SOG-IS MRA jipprezenta xi
nuqgqgasijiet sinifikanti mil-lat ta’ spejjez gholjin tieghu u I-kamp ta’ applikazzjoni
limitat tieghu. Sa issa gew zviluppati biss ftit profili ta’ protezzjoni fuq il-prodotti
digitali, bhalma huma I-firma digitali, it-takografu digitali u l-ismart cards. L-aktar
punt notevoli hu li s-SOG-IS jinkludi biss parti mill-Istati Membri tal-Unjoni.
Minhabba f’hekk I-MRA tas-SOG-IS ghandha effikacja limitata mill-perspettiva tas-
suq intern.

Fid-dawl ta’ dak li ntqal hawn fuq, huwa mehtieg li jigi stabbilit gafas Ewropew ghac-
certifikazzjoni ta¢-cibersigurta li jistipula r-rekwiziti orizzontali ewlenin ghall-iskemi
Ewropej tac-certifikazzjoni tac-¢ibersigurta li ghandhom jigu zviluppati u li
jippermettu li ¢-certifikati ghall-prodotti u s-servizzi tal-ICT jigu rikonoxxuti u uzati
fl-Istati Membri kollha. 1l-qafas Ewropew jenhtieg li jkollu Zewg ghanijiet. minn naha,
jenhtieg li jghin biex tizdied il-fidu¢ja fil-prodotti u s-servizzi tal-ICT li gew
iccertifikati skont skemi bhal dawn. Min-naha l-ohra, jenhtieg 1i jevita I-
multiplikazzjoni ta’ certifikazzjonijiet nazzjonali kunfliggenti jew 1i jirduppjaw ir-
rekwiziti u b’hekk jitnaqqsu l-ispejjez ghall-imprizi li joperaw fis-suq uniku digitali.
L-iskemi jenhtieg li jkunu nondiskriminatorji u bbazati fuq standards internazzjonali
u/jew tal-Unjoni, sakemm dawk I-istandards ma jkunux ineffika¢i jew mhux xieraq
biex jissodisfaw I-ghanijiet legittimi tal-UE f’dak ir-rigward.

II-Kummissjoni jenhtieg li tkun tista’ tadotta skemi Ewropej tac-certifikazzjoni tac-
¢ibersigurta 1i jirrigwardaw gruppi specifi¢i ta’ prodotti u servizzi tal-ICT. Dawn |-
iskemi jenhtieg li jigu implimentati u sorveljati minn awtoritajiet nazzjonali ta’
supervizjoni tac-certifikazzjoni u ¢-certifikati mahruga skont dawn I-iskemi jenhtieg li
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jkunu validi u rikonoxxuti madwar I-Unjoni. L-iskemi ta¢-certifikazzjoni mhaddmin
mill-industrija jew organizzazzjonijiet privati ohra jenhtieg li ma jkunux koperti minn
dan ir-Regolament. Madankollu, il-korpi li joperaw skemi bhal dawn jistghu
jipproponu lill-Kummissjoni biex tikkunsidra dawn I-iskemi bhal bazi ghall-
approvazzjoni taghhom bhala skemi Ewrope;.

Id-dispozizzjonijiet ta’ dan ir-Regolament jenhtieg li jkunu minghajr pregudizzju ghal-
legizlazzjoni tal-Unjoni li tipprovdi regoli specifici dwar i¢-certifikazzjoni ta’ prodotti
u servizzi tal-ICT. B’mod partikolari, ir-Regolament Generali dwar il-Protezzjoni tad-
Data, “GDPR” jistabbilixxi dispozizzjonijiet ghall-istabbiliment mekkanizmi tac-
¢certifikazzjoni u sigilli u marki tal-protezzjoni tad-data ghall-finijiet ta’ dimostrazzjoni
tal-konformita ta’ operazzjonijiet tal-ipproc¢essar minn kontrolluri u pro¢essuri ma’ dak
ir-Regolament Mekkanizmi ta¢-certifikazzjoni u sigillli u marki ta’ protezzjoni tad-
data bhal dawn jenhtieg li jippermettu lis-suggetti tad-data jivvalutaw malajr il-livell
ta’ protezzjoni tad-data ta’ prodotti u servizzi rilevanti. Dan ir-Regolament huwa bla
pregudizzju ghac-certifikazzjoni ta’ operazzjonijiet tal-ipprocessar tad-data, anke meta
tali operazzjonijiet ikunu integrati fi prodotti u servizzi skont il-GDPR.

L-ghan tal-iskemi Ewropej tac-Certifikazzjoni tac-Cibersigurta jenhtieg 1i jkun 1-
prodotti u s-servizzi tal-ICT li jigu ccertifikati skont dawn l-iskemi jkunu
jikkonformaw ma’ rekwiziti specifikati. Rekwiziti bhal dawn jikkoncernaw il-kapacita
ta’ rezistenza, f’livell partikolari ta’ assigurazzjoni, ghal azzjonijiet immirati li
jikkompromettu d-disponibbilta, I-awtenticita, l-integritd u l-kunfidenzjalita ta’ data
mahzuna jew trazmessa jew processata jew il-funzjonijiet relatati taghha jew servizzi
offruti minn, jew accessibbli permezz ta’ dawk il-prodotti, processi, servizzi u sistemi
skont it-tifsira ta’ dan ir-Regolament. Mhux possibbli li jigi stabbilit fid-dettall f’dan
ir-Regolament ir-rekwiziti tac-cibersigurta kollha li jikkonc¢ernaw il-prodotti u s-
servizzi kollha tal-ICT. Il-prodotti u s-servizzi tal-ICT u I|-htigijiet relatati fil-qasam
tac-cibersigurta tant huma varji li huwa difficli hafna li jigu stabbiliti rekwiziti generali
fil-qasam tac-¢ibersigurta li jkunu universalment validi. Ghalhekk huwa mehtieg li jigi
adottat kuncett wiesa’ u generali tac-Cibersigurta ghall-finijiet tac-certifikazzjoni, li
jkun appoggat minn sett ta’ ghanijiet specifici tac-cibersigurta li jehtieg jitqiesu fid-
disinn ta’ skemi Ewropej tac-certifikazzjoni tac-Cibersigurta. I1-modalitajiet li bihom
jinkisbu dawn |-ghanijiet fi prodotti u servizzi spe¢ifici tal-ICT imbaghad jenhtieg li
jkompli jigi specifikat fid-dettall fil-livell tal-iskema tac-certifikazzjoni individwali
adottata mill-Kummissjoni, perezempju permezz ta’ referenza ghal standards jew
specifikazzjonijiet teknici.

II-Kummissjoni jenhtieg li tinghata s-setgha li titlob lill-ENISA thejji skemi kandidati
ghal prodotti jew servizzi specifici tal-ICT. IlI-Kummissjoni, abbazi tal-iskema
kandidata proposta mill-ENISA, imbaghad jenhtieg li jkollha s-setgha tadotta 1-iskema
Ewropea ta¢-certifikazzjoni tac-cibersigurta permezz ta’ atti ta’ implimentazzjoni. Fid-
dawl tal-ghan generali u I-miri tas-sigurta identifikati f’dan ir-Regolament, I-iskemi
Ewropej tac-Certifikazzjoni tac-¢ibersigurta adottati mill-Kummissjoni jenhtieg li
jispecifikaw sett minimu ta’ elementi li jikkoncernaw is-suggett, l-ambitu u I-
funzjonament tal-iskema individwali. Fost affaraijiet ohra, dawn jenhtieg li jinkludu 1-
ambitu u I-ghan tac-certifikazzjoni tac-Cibersigurta, inkluzi I-kategoriji ta’ prodotti u
servizzi tal-ICT koperti, l-ispecifikazzjoni teknika tar-rekwiziti tac-Cibersigurta,
perezempju b’referenza ghal standards jew specifikazzjonijiet taknici, il-Kriterji
specifici ta’ evalwazzjoni, kif ukoll il-livell ta’ assigurazzjoni mahsub: baziku,
sostanzjali u/jew gholi.
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L-adozzjoni tac¢-certifikazzjoni Ewropea tac-Cibersigurta ghalhekk jenhtieg li tibga’
fuq bazi volontarja, sakemm il-legizlazzjoni tal-Unjoni jew dik nazzjonali ma
tipprevedix mod iehor. Madankollu, bil-ghan li jinkisbu I-ghanijiet ta’ dan ir-
Regolament u biex tigi evitata I-frammentazzjoni tas-suq intern, Il-iskemi jew il-
proc¢eduri nazzjonali tac-certifikazzjoni fil-qasam tac¢-cibersigurta ghall-prodotti u s-
servizzi tal-ICT koperti minn skema Ewropea tac-certifikazzjoni tac-cibersigurta,
jenhtieg i jieqfu japplikaw mid-data stabbilita mill-Kummissjoni permezz tal-att ta’
implimentazzjoni. Barra minn hekk, jenhtieg 1i 1-Istati Membri ma jintroduc¢ux skemi
nazzjonali godda tac-certifikazzjoni ta¢c-cibersigurta ghall-prodotti u s-servizzi tal-ICT
diga koperti minn skema Ewropea ezistenti ta¢-certifikazzjoni tac-¢ibersigurta.

Ladarba tigi adottata skema Ewropea tac-certifikazzjoni ta¢c-cibersigurta, il-manifatturi
tal-prodotti tal-ICT inkella fornituri tas-servizzi ICT jenhtieg li jkunu jistghu
jipprezentaw applikazzjoni ghac-certifikazzjoni tal-prodotti jew is-servizzi taghhom lil
korp ta’ valutazzjoni tal-konformita li jaghzlu huma. Jenhtieg li I-korpi ta’ valutazzjoni
tal-konformita jkunu akkreditati minn korp ta’ akkreditazzjoni jekk ikunu
jikkonformaw ma’ certi rekwiziti specifici stabbiliti f’dan ir-Regolament. L-
akkreditazzjoni jenhtieg li tinhareg ghal perjodu massimu ta’ hames snin u li tkun
tista’ tiggedded bl-istess kondizzjonijiet sakemm il-korp ta’ valutazzjoni jissodisfa r-
rekwiziti. Il-korpi ta’ akkreditazzjoni jenhtieg li jirrevokaw akkreditazzjoni ta’ korp
tal-valutazzjoni tal-konformita jekk il-kondizzjonijiet ghall-akkreditazzjoni ma jkunux
jew ma jibqghux issodisfati inkella fejn azzjonijiet mehuda minn korp ta’ valutazzjoni
tal-konformita jiksru d-dispozizzjonijiet ta’ dan ir-Regolament.

Jenhtieg 1i 1-Istati Membri kollha jkunu mehtiega jiddezinjaw awtorita supervizorja
wahda ghac-certifikazzjoni tac-cibersigurta li jkollha 1-kompitu i tissorvelja |-
konformita tal-korpi ta’ valutazzjoni tal-konformita, kif ukoll i¢-certifikati mahruga
minn Kkorpi ta’ valutazzjoni tal-konformita stabbiliti fit-territorju taghhom, mar-
rekwiziti ta’ dan ir-Regolament u l-iskemi rilevanti Ewropej tac-certifikazzjoni tac-
¢ibersigurta. L-awtoritajiet nazzjonali tas-supervizjoni tac¢-certifikazzjoni jenhtieg li
jittrattaw I-ilmenti mressga minn persuni naturali jew guridi¢i fir-rigward tac-
certifikazzjoni mahruga minn korpi tal-valutazzjoni tal-konformita stabbiliti fit-
territorju taghhom, jinvestigaw sa fejn ikun xieraq is-suggett tal-ilment u jinformaw
lill-ilmentatur dwar il-progress u l-ezitu tal-investigazzjoni f’perjodu ta’ Zzmien
ragonevoli. Barra minn hekk, jenhtieg li jikkooperaw ma’ awtoritajiet nazzjonali ohra
ta’ supervizjoni tac¢-Certifikazzjoni jew awtoritajiet pubbli¢i ohra, perezempju billi
jagsmu l-informazzjoni dwar nuqqasijiet possibbli ta’ konformita tal-prodotti u s-
servizzi tal-ICT mar-rekwiziti ta’ dan ir-Regolament inkella mal-iskemi specifici
Ewropej tac-certifikazzjoni tac-Cibersigurta.

Bil-ghan 1i tigi zgurata I-applikazzjoni konsistenti tal-qafas Ewropew tac¢-
certifikazzjoni tac-¢ibersigurta, jenhtieg li jigi stabbilit Grupp Ewropew ghac-
Certifikazzjoni ta¢-Cibersigurta (il-“Grupp”) li jkun jikkonsisti minn awtoritajiet
nazzjonali tas-supervizjoni tac-certifikazzjoni. I1-kompiti ewlenin tal-Grupp jenhtieg li
jkunu li jipprovdi konsulenza u ghajnuna lill-Kummissjoni f"hidmietha biex tizgura
implimentazzjoni u applikazzjoni konsisteni tal-Qafas Ewropew ghaé-Certifikazzjoni
ta¢-Cibersigurtd. 1i jghin lill-Agenzija u li jikkoopera maghha mill-grib fil-
preparazzjoni ta’ skemi kandidati tac-certifikazzjoni tac-¢ibersigurta; li jirrakkomanda
li I-Kummissjoni titlob lill-Agenzija thejjija skema kandidata Ewropea tac-
certifikazzjoni tac-¢ibersigurta. u li jadotta opinjonijiet indirizzati lill-Kummissjoni
marbuta mal-manutenzjoni u r-riezami ta’ skemi Ewropej tac-certifikazzjoni tac-
¢ibersigurta li diga jezistu.
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Ghall-finijiet tas-sensibilizzazzjoni u tigi ffacilitata I-accettazzjoni ta’ skemi futuri tal-
UE fil-gasam ta¢-cibersigurta, il-Kummissjoni Ewropea tista’ tohrog linji gwida tac-
¢ibersigurta specifi¢i ghas-setturi ez. dwar prattiki tajbin tac-¢ibersigurta inkella
imgiba responsabbli tac-Cibersigurta fejn jigi enfasizzat l-effett pozittiv tal-uzu ta’
prodotti u servizzi tal-ICT c¢ertifikati.

L-appogg tal-Agenzija ghac-certifikazzjoni ta¢-cibersigurta jenhtieg li jinkludu wkoll
zamma f’kuntatt mal-Kumitat tas-Sigurta tal-Kunsill u I-korp nazzjonali rilevanti, fir-
rigward tal-approvazzjoni kriptografika ta’ prodotti li jkunu se jintuzaw fnetwerks
klassifikati.

Biex ikomplu jigu specifikati 1-kriterji ghall-akkreditazzjoni tal-korpi ta’ valutazzjoni
tal-konformita, is-setgha tal-adozzjoni ta’ atti skont I-Artikolu 290 tat-Trattat dwar il-
Funzjonament tal-Unjoni Ewropea jenhtieg li tigi ddelegata lill-Kummissjoni. Jenhtieg
li I-Kummissjoni twettaq konsultazzjonijiet xierga matul ix-xoghol ta’ thejjija taghha,
inkluz fil-livell tal-esperti. Dawk il-konsultazzjonijiet jenhtieg li jitwettqu skont il-
prin¢ipji stabbiliti fil-Ftehim Interistituzzjonali dwar it-Tfassil Ahjar tal-Ligijiet tat-13
ta’ April 2016. B’'mod partikolari, biex tkun Zgurata partecipazzjoni ndaqs fit-thejjija
tal-atti delegati, il-Parlament Ewropew u |-Kunsill jenhtieg li jir¢ievu d-dokumenti
kollha fl-istess waqt bhall-esperti tal-Istati Membri, u l-esperti taghhom
sistematikament ikollhom ac¢ess ghal-laqghat tal-gruppi ta’ esperti tal-Kummissjoni li
jittrattaw it-thejjija ta’ atti delegati.

Sabiex jigu zgurati kundizzjonijiet uniformi ghall-implimentazzjoni ta’ dan ir-
Regolament, il-Kummissjoni jenhtieg li tinghata setghat implimentattivi meta previsti
minn dan ir-Regolament. Dawn is-setghat jenhtieg li jkunu ezercitati skont ir-
Regolament (UE) Nru 182/2011.

Il-pro¢edura ta’ ezami jenhtieg li tintuza ghall-adozzjoni ta’ atti ta’ implimentazzjoni
dwar skemi Ewropej tac¢-certifikazzjoni tac-cibersigurta ghal prodotti u servizzi tal-
ICT; dwar modalitajiet tal-izvolgiment ta’ inkjesti mill-Agenzija; kif ukoll dwar
cirkostanzi, formati u proc¢eduri ta’ notifika tal-korpi tal-valutazzjoni tal-konformita
akkreditati mill-awtoritajiet nazzjonali tas-supervizjoni tac-certifikazzjoni lill-
Kummissjoni.

L-attivitajiet tal-Agenzija jenhtieg li jkunu evalwati b’mod indipendenti. L-
evalwazzjoni jenhtieg li tqis il-ksib tal-ghanijiet tal-Agenzija kif ukoll il-prattiki tax-
xoghol taghha u r-rilevanza tal-kompiti taghha. Jenhtieg li 1-evalwazzjoni tivvaluta
wkoll I-impatt, l-effikacja u l-efficjenza tal-qafas Ewropew tac-certifikazzjoni tac-
¢ibersigurta.

Jenhtieg li r-Regolament (UE) Nru 526/2013 jithassar.

Ladarba I-ghanijiet ta’ dan ir-Regolament ma jistghux jinkisbu suffi¢jentement mill-
Istati Membri u ghalhekk jistghu jinkisbu ahjar fil-livell tal-Unjoni, |-Unjoni tista’
tadotta mizuri, f’konformita mal-principju ta’ sussidjarjeta kif stabbilit fl-Artikolu 5
tat-Trattat dwar I-Unjoni Ewropea. F’konformita mal-princ¢ipju tal-proporzjonalita, kif
stabbilit f’dak 1-Artikolu, dan ir-Regolament ma jmurx lil hinn minn dak li huwa
mehtieg sabiex jinkiseb dak I-ghan.

ADOTTAW DAN IR-REGOLAMENT:
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TITOLU I
DISPOZIZZJONIJIET GENERALI

Artikolu 1
Suggett u Kamp tal-Applikazzjoni

Bil-ghan li jigi zgurat il-funzjonament tajjeb tas-suq intern filwaqt li jsir kull sforz lejn livell
gholi tac-¢ibersigurta, tac-¢iberreziljenza u ta’ fidu¢ja fl-Unjoni, dan ir-Regolament:

(a)

(b)

jistabbilixxi |-ghanijiet, il-kompiti u l-aspetti organizzazzjonali tal-ENISA, I-
“Agenzija tal-UE ghac¢-Cibersigurta”, minn issa ‘1 quddiem “l-Agenzija”; kif ukoll

jistabbilixxi |-qafas ghall-istabbiliment ta’ skemi Ewropej tac-certifikazzjoni tac-
cibersigurta bil-ghan li jigi zgurat livell adegwat tac-Cibersigurta tal-prodotti u s-
servizzi tal-ICT fl-Unjoni. Qafas bhal dan ghandu japplika minghajr pregudizzju ghal
dispozizzjonijiet specifici 11 jikkoncernaw ic-certifikazzjoni volontarja jew
mandatorja f’atti ohra tal-Unjoni.

Artikolu 2
Definizzjonijiet

Ghall-finijiet ta’ dan ir-Regolament japplikaw id-definizzjonijiet li gejjin:

1)

)
©)
(4)
(5)
(6)
()
(8)

(9)

“Cibersigurta” tkopri l-attivitajiet kollha mehtiega biex jigu mharsa n-netwerks u s-
sistemi tal-informazzjoni, l-utenti taghhom u persuni milquta minn theddid
¢ibernetiku;

“netwerk u sistema ta’ informazzjoni” tfisser sistema skont it-tifsira tal-punt (1) tal-
Artikolu 4 tad-Direttiva (UE) 2016/1148;

“strategija nazzjonali dwar is-sigurta tan-netwerk u tas-sistemi ta’ informazzjoni”
tfisser gafas skont it-tifsira tal-punt (3) tal-Artikolu 4 tad-Direttiva (UE) 2016/1148;

“operatur ta’ servizzi essenzjali” tfisser entita pubblika jew privata kif definita fil-
punt (4) tal-Artikolu 4 tad-Direttiva (UE) 2016/1148;

“fornitur tas-servizzi digitali” tfisser kwalunkwe persuna guridika li tipprovdi servizz
digitali kif definita fil-punt (6) tal-Artikolu 4 tad-Direttiva (UE) 2016/1148;

“in¢ident” tfisser kwalunkwe avveniment definit fil-punt (7) tal-Artikolu 4 tad-
Direttiva (UE) 2016/1148;

“trattar tal-inCidenti” tfisser kwalunkwe proc¢edura definita fil-punt (8) tal-Artikolu 4
tad-Direttiva (UE) 2016/1148;

“theddida cibernetika” tfisser kwalunkwe c¢irkostanza potenzjali jew avveniment li
jista’ jkollhom impatt negattiv fuq in-netwerks u s-sistemi tal-informazzjoni, I-utenti
taghhom u persuni milquta.

“skema Ewropea tac-Certifikazzjoni tac-Cibersigurta” tfisser sett komprensiv ta’
regoli, rekwiziti teknici, standards u proceduri definiti fil-livell tal-Unjoni Ii
japplikaw ghac-certifikazzjoni ta’ prodotti u servizzi tat-Teknologija tal-
Informazzjoni u tal-Komunikazzjoni (ICT) li jaqghu fil-kamp ta’ applikazzjoni ta’
dik I-iskema specifika;
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(10)

(11)
(12)
(13)
(14)
(15)

(16)

“Certifikat Ewropew tac-Cibersigurtd” tfisser dokument mahrug minn korp ta’
valutazzjoni tal-konformita 1i jiccertifika li prodott jew servizz partikolari tal-ICT
jissodisfa r-rekwiziti specifi¢i stipulati fi skema Ewropea tac-certifikazzjoni tac-
¢ibersigurta.

“prodott u servizz tal-ICT” tfisser kwalunkwe element jew grupp ta’ elementi ta’
netwerk u sistemi tal-informazzjoni.

“akkreditazzjoni” tfisser akkreditazzjoni kif definita fil-punt (10), Artikolu 2 tar-
Regolament (KE) Nru 765/2008;

“korp nazzjonali tal-akkreditazzjoni” tfisser korp nazzjonali tal-akkreditazzjoni kif
definit fil-punt (11) tal-Artikolu 2 tar-Regolament (KE) Nru 765/2008;

“valutazzjoni tal-konformita” tfisser valutazzjoni tal-konformita kif definita fil-
punt (12), Artikolu 2 tar-Regolament (KE) Nru 765/2008;

“korp tal-valutazzjoni tal-konformita™ tfisser korp tal-valutazzjoni tal-konformita kif
definit fil-punt (13), Artikolu 2 tar-Regolament (KE) Nru 765/2008;

“standard” tfisser standard kif definit fil-punt (1) tal-Artikolu 2 tar-Regolament (UE)
Nru 1025/2012;
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TITOLU 11
ENISA — |-"Agenzija tal-UE ghaé¢-Cibersigurta"

KAPITOLU I
MANDAT, GHANIJIET U KOMPITI

Artikolu 3
Mandat

L-Agenzija ghandha twettaq il-kompiti assenjati lilha minn dan ir-Regolament biex
tikkontribwixxi ghal livell gholi ta’ ¢ibersigurta fl1-Unjoni.

L-Agenzija ghandha twettaq il-kompiti kkonferiti lilha permezz ta’ atti tal-Unjoni li
jistabbilixxu  mizuri  ghall-approssimazzjoni  tal-ligijiet,  regolamenti u
dispozizzjonijiet amministrattivi tal-Istati Membri marbuta mac-¢ibersigurta.

L-ghanijiet u 1-kompiti tal-Agenzija ghandhom ikunu minghajr pregudizzju ghall-
kompetenzi tal-Istati Membri fir-rigward tac¢-Cibersigurta u fi kwalunkwe kaz,
minghajr pregudizzju ghall-attivitajiet li jirrigwardaw is-sigurta pubblika, id-difiza,
is-sigurta nazzjonali u I-attivitajiet tal-Istat ’oqsma tad-dritt kriminali.

Artikolu 4
Obijettivi

L-Agenzija ghandha topera bhala centru tal-gharfien espert dwar ic¢-Cibersigurta
minhabba l-indipendenza taghha, il-kwalita teknika u xjentifika tal-konsulenza li
toffri u I-informazzjoni li tipprovdi, it-trasparenza tal-proceduri u 1-metodi tal-operat
taghha, u r-reqqa taghha fit-twettiq tal-kompiti taghha.

L-Agenzija ghandha tghin lill-istituzzjonijiet, l-agenziji u lill-korpi tal-Unjoni, kif
ukoll lill-Istati Membri fl-izvilupp u l-implimentazzjoni ta’ politiki marbuta mac-
¢ibersigurta.

L-Agenzija ghandha tappogga 1-bini tal-kapacitajiet u I-istat ta’ thejjija madwar 1-
unjoni, billi tghin lill-Unjoni, lill-Istati Membri, lill-partijiet kon¢ernati pubbli¢i u
privati biex itejbu I-livell ta’ protezzjoni tan-netwerk u tas-sistemi tal-informazzjoni
taghhom, jizviluppaw il-hiliet u 1-kompetenzi fil-qasam tac¢-cibersigurta u biex jiksbu
¢-¢iberreziljenza.

L-Agenzija ghandha tippromwovi 1-kooperazzjoni u I-koordinazzjoni fil-livell tal-
Unjoni fost I-Istati Membri, I-istituzzjonijiet, I-agenziji u 1-korpi tal-Unjoni u partijiet
konc¢ernati rilevanti, inkluz is-settur privat fi kwistjonijiet marbuta mac-¢ibersigurta.

L-Agenzija ghandha zzid il-kapacitajiet ta’ cibersigurta fil-livell tal-Unjoni biex
tikkomplementa I-azzjoni tal-Istati Membri fil-prevenzjoni u l-indirizzar ta’ theddid
¢ibernetiku, partikolarment fil-kaz ta’ in¢identi transfruntiera.

L-Agenzija ghandha theggeg l-uzu tac-certifikazzjoni, anke billi tikkontribwixxi
ghall-istabbiliment u z-zamma ta’ qafas tac¢-certifikazzjoni tac-cibersigurta fil-livell
tal-Unjoni skont it-Titolu III ta’ dan ir-Regolament, bil-ghan 1i ttejjeb it-trasparenza
tal-assigurazzjoni tac-cibersigurta tal-prodotti u s-servizzi tal-ICT u b’hekk issahhah
il-fiducja fis-suq intern digitali.
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7. L-Agenzija ghandha tippromwovi livell gholi ta’ gharfien mic-¢ittadini u n-negozji fi
kwistjonijiet marbuta mac-¢ibersigurta.

Artikolu 5
Kompiti marbuta mal-izvilupp u I-implimentazzjoni tal-politika u I-ligi tal-Unjoni

L-Agenzija ghandha tikkontribwixxi ghall-izvilupp u l-implimentazzjoni tal-politika u I-ligi
tal-Unjoni, billi:

1. tghin u taghti pariri, b’mod partikolari billi tipprovdi I-opinjoni indipendenti taghha u
tipprovdi xoghol ta’ thejjija, dwar l-izvilupp u r-riezami tal-politika u tal-ligi tal-
Unjoni dwar i¢-¢ibersigurta, kif ukoll I-inizjattivi ta’ politika u tal-ligi specific¢i ghas-
settur fejn ikunu involuti kwistjonijiet marbuta mac-cibersigurta;

2. tghin lill-Istati Membri jimplimentaw b’mod konsistenti il-politika u I-ligi tal-Unjoni
fir-rigward tac-Cibersigurta, b’mod partikolari fir-rigward tad-Direttiva (UE)
2016/1148, inkluz permezz ta’ opinjonijiet, linji gwida, pariri u l-aqwa prattiki dwar
suggetti bhalma huma 1-gestjoni tar-riskju, ir-rappurtar tal-in¢identi u 1-gsim tal-
informazzjoni, kif ukoll il-fac¢ilitazzjoni tal-iskambju tal-aqwa prattiki bejn I-
awtoritajiet kompetenti f’dan ir-rigward;

3. tikkontribwixxi ghax-xoghol tal-Grupp ta’ kooperazzjoni skont 1-Artikolu 11 tad-
Direttiva (UE) 2016/1148, billi tipprovdi I-gharfien espert u I-ghajnuna taghha.
4. tappogga:

(1) l-izvilupp u l-implimentazzjoni tal-politika tal-Unjoni fil-qgasam tal-
identita elettronika u s-servizzi fiducjarji, b’mod partikolari billi
tipprovdi pariri u linji gwida teknici, kif ukoll billi tiffacilita 1-iskambju
tal-agwa prattiki bejn l-awtoritajiet kompetenti;

(2) il-promozzjoni ta’ livell imtejjeb tas-sigurta tal-komunikazzjonijiet
elettroni¢i, anke billi tipprovdi gharfien espert u pariri, kif ukoll billi
tiffacilita 1-iskambju tal-aqwa pratti¢i bejn 1-awtoritajiet kompetenti;

5. l-appogg tar-riezami regolari tal-attivitajiet ta’ politika tal-Unjoni billi tipprovdi
rapport annwali dwar il-qaghda tal-implimentazzjoni tal-qgafas legali rispettiv fi-
rigward ta:

(@) in-notifiki tal-in¢identi mill-Istati Membri kif provduti minn punt uniku ta’
kuntatt lill-Grupp ta’ kooperazzjoni skont 1-Artikolu 10(3) tad-Direttiva (UE)
2016/1148;

(b) notifiki dwar vjolazzjonijiet tas-sigurta u nuqqas ta’ integrita fir-rigward ta’
fornituri ta’ servizzi ta’ fiducja, pprovduti mill-korpi supervizorji lill-Agenzija,
skont I-Artikolu 19(3) tar-Regolament (UE) 910/2014;

(c) notifiki ta’ vjolazzjonijiet tas-sigurta trazmessi mill-imprizi li jipprovdu n-
netwerks ta’ komunikazzjoni pubblika jew servizzi ta’ komunikazzjoni
elettronika disponibbli pubblikament, pprovduti mill-awtoritajiet kompetenti
lill-Agenzija, skont 1-Artikolu 40 tad-Direttiva li tistabbilixxi |-[Kodi¢i
Ewropew ghall-Komunikazzjonijiet Elettroni¢i].
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(@)

(b)

(©)

(d)

()

(f)

(9)

(h)

(i)

Artikolu 6
Kompiti marbuta mal-bini ta’ kapacitajiet

L-Agenzija ghandha tghin:

lill-Istati Membri fl-isforzi taghhom biex itejbu 1-prevenzjoni, I-kxif u l-analizi u I-
kapacita li jirrispondu ghall-problemi u I-in¢identi tac¢-¢ibersigurta billi
tipprovdilhom I-gharfien u l-pariri esperti mehtiega.

lill-istituzzjonijiet, korpi, ufficcji u agenziji tal-Unjoni, fl-isforzi taghhom li jtejbu I-
prevenzjoni, kxif u analizi ta’, kif ukoll il-kapacita li jirrispondu ghall-problemi u I-
in¢identi ta¢-cibersigurta permezz ta’ appogg xieraq ghac¢-Cert ghall-istituzzjonijiet,
agenziji u korpi tal-Unjoni (CERT-UE);

lill-Istati Membri, fuq talba taghhom stess, fl-izvilupp tal-Iskwadri ta’ Rispons ghal
In¢identi relatati mas-Sigurta tal-Kompjuters (CSIRTs) skont I-Artikolu 9(5) tad-
Direttiva (UE) 2016/1148;

lill-Istati Membri, fuq talba taghhom stess, fl-izvilupp tal-istrategiji nazzjonali dwar
is-sigurta tan-netwerks u tas-sistemi tal-informazzjoni skont I-Artikolu 7(2) tad-
Direttiva (UE) 2016/1148; I-Agenzija ghandha tippromwovi wkoll it-tixrid ta’ dawk
I-istrategiji kif ukoll issegwi l-progress tal-implimentazzjoni taghhom madwar I-
Unjoni, bil-ghan li tippromwovi 1-aqwa prattiki;

lill-istituzzjonijiet tal-Unjoni fl-izvilupp u r-riezami tal-istrategiji tal-Unjoni rigward
ic-cibersigurta, il-promozzjoni tat-tixrid taghhom u s-segwitu ghall-implimentazzjoni
taghhom;

lis-CSIRTs nazzjonali u tal-Unjoni biex itejbu I-livell tal-kapacitajiet taghhom,
inkluz permezz tal-promozzjoni tad-djalogu u I-iskambju tal-informazzjoni, bil-ghan
li jigi zgurat li, fir-rigward tal-oghla livell tal-izvilupp tekniku, kull CSIRT tkun
tissodisfa sett komuni ta’ kapacitajiet minimi u li topera skont 1-aqwa prattiki;

lill-Istati Membri billi torganizza ezer¢izzji annwali tac-cibersigurta fuq skala kbira
fil-livell tal-Unjoni msemmija fl-Artikolu 7(6) u billi taghmel rakkomandazzjonijiet
ta’ politika abbazi tal-process ta’ evalwazzjoni tal-ezer¢izzju u t-taghlimiet miksuba
minnhom;

lill-korpi ta’ politika rilevanti billi toffrilhom tahrig rigward ic-cibersigurta, fejn
xieraq b’kooperazzjoni mal-partijiet koncernati;

lill-Grupp ta’ kooperazzjoni, permezz tal-iskambju tal-aqwa prattiki, b’mod
partikolari fir-rigward tal-identifikazzjoni tal-operaturi ta’ servizzi essenzjali mill-
Istati Membri, ukoll fir-rigward ta’ dipendenzi transfruntiera fir-rigward ta’ riskji u
in¢identi, skont I-Artikolu 11(3)(I) tad-Direttiva (UE) 2016/1148.

L-Agenzija ghandha tiffa¢ilita l-istabbiliment ta’ Centri ghall-Kondivizjoni tal-
Informazzjoni u I-Analizi (I-ISACS), b’mod partikolari fis-setturi elenkati fl-Anness
Il tad-Direttiva (UE) 2016/1148, billi tipprovdi l-agwa prattiki u gwida dwar I-
ghodod u l-proc¢eduri disponibbli, kif ukoll dwar kif ghandhom jigu indirizzati
kwistjonijiet regolatorji marbuta mal-kondivizjoni tal-informazzjoni.
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Artikolu 7
Kompiti marbuta mal-kooperazzjoni operazzjonali fil-livell tal-Unjoni

L-Agenzija ghandha tappogga 1-kooperazzjoni operazzjonali bejn il-korpi pubblici
kompetenti u bejn il-partijiet konc¢ernati.

L-Agenzija ghandha tikkoopera fil-livell operattiv u tistabbilixxi sinergiji mal-
istituzzjonijiet, il-korpi, I-ufficcji u l-agenziji tal-UE, inkluz mas-CERT-UE, dawk is-
servizzi involuti fil-glieda kontra ¢-¢iberkriminalita u l-awtoritajiet supervizorji li
jittrattaw il-harsien tal-privatezza u tad-data personali, bil-ghan 1i jigu indirizzati
kwistjonijiet ta’ interess komuni, fosthom:

(@ I-iskambju tan-know-how u I-aqwa prattiki;

(b) il-forniment ta’ pariri u ta’ linji gwida dwar kwistjonijiet rilevanti marbuta
mac-Cibersigurta;

(c) l-istabbiliment, wara konsultazzjoni mal-Kummissjoni, ta’ arrangamenti
pratti¢i ghall-esekuzzjoni ta’ kompiti specifici.

L-Agenzija ghandha tipprovdi s-Segretarjat tan-netwerk tas-CSIRTs, skont |-
Artikolu 12(2) tad-Direttiva (UE) 2016/1148 u ghandha tiffacilita b’mod attiv il-
kondivizjoni tal-informazzjoni u I-kooperazzjoni fost il-membri taghha.

L-Agenzija ghandha tikkontribwixxi ghall-kooperazzjoni operazzjonali fi hdan in-
Netwerk tas-CSIRTs billi tipprovdi appogg lill-Istati Membri billi:

(@) taghti pariri dwar kif jistghu itejbu l-kapacitajiet taghhom ghall-prevenzjoni u
I-kxif ta’ in¢identi kif ukoll ghar-rispons ghalihom;

(b) tipprovdilhom, fuq talba minghandhom, ghajnuna teknika fil-kaz ta’ in¢identi li
jkollhom impatt sinifikanti jew sostanzjali;

(c) tanalizza I-vulnerabbiltajiet, I-artifatti u I-in¢identi.

Fit-twettiq ta’ dawn il-kompiti, |-Agenzija u S-CERT-UE ghandhom ikunu involuti
b’kooperazzjoni strutturata biex jibbenefikaw mis-sinergiji, b’mod partikolari fir-rigward ta’
aspetti operazzjonali.

5.

Fuq talba minn zewg stati Membri koncernati jew aktar, u bl-ghan uniku 1i taghti
pariri ghall-prevenzjoni ta’ inc¢identi futuri, 1-Agenzija ghandha, wara notifiki minn
imprizi milquta, tipprovdi appogg ghal in¢identi b’impatt sinifikanti jew sostanzjali
skont id-Direttiva (UE) 2016/1148, inkella twettaq inkjesta teknika ex-post f’dan ir-
rigward. L-Agenzija ghandha twettaq ukoll inkjesti bhal dawn fuq talba gustifikata
kif xierag mill-Kummissjoni, bi gbil mal-Istati Membri kkonc¢ernati, fil-kaz li
inc¢identi bhal dawn jolqtu aktar minn zewg Stati Membri.

L-ambitu tal-inkjesta u I-proc¢edura li ghandha tintuza fit-twettaq ta’ inkjesta bhal din
ghandhom ikunu soggetti ghal gbil mill-Istati Membri kkoncernati u 1-Agenzija,
minghajr pregudizzju ghal kwalunkwe investigazzjoni kriminali li tista’ tkun
ghaddejja fir-rigward tal-istess inc¢ident. L-inkjesta ghandha tigi konkluza permezz
ta’ rapport tekniku finali kkompilat mill-Agenzija, b’mod partikolari abbazi ta’
informazzjoni u kummenti pprovduti mill-Istati Membri u |-impriza/i kkonc¢ernati u
bi gbil tal-Istati Membri kkoncernati. Sintezi tar-rapport li tiffoka fuq ir-
rakkomandazzjonijiet ghall-prevenzjoni ta’ incidenti futuri tigi kondiviza man-
netwerk tas-CSIRTSs.
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6. L-Agenzija ghandha torganizza ezercizzji annwali tac-Cibersigurta fil-livell tal-
Unjoni, u tappogga lill-Istati Membri u lill-istituzzjoniiet, I-agenziji u I-korpi tal-UE
fl-organizzazzjoni tal-ezercizzji fuq talba minghandhom stess. L-ezercizzji annwali
fil-livell tal-Unjoni ghandhom jinkludu elementi teknici, operazzjonali u strategici u
jghinu biex jithejja rispons kooperattiv fil-livell tal-UE ghal in¢identi transfruntiera
tac-Cibersigurta fuq skala kbira. Fejn ikun xieraq, 1-Agenzija ghandha
tikkontribwixxi wkoll ghal ezercizzji settorjali tac-Cibersigurta u tghin fl-
organizzazzjoni taghhom flimkien mal-ISACs rilevanti u tippermettilhom jiehdu
sehem f’ezercizzji tac-cibersigurta fil-livell tal-Unjoni.

7. Fuq bazi regolari, 1-Agenzija ghandha thejji Rapport tas-sitwazzjoni Tekniku dwar
i¢-Cibersigurta fl-UE rigward in¢identi u theddidiet abbazi ta’ informazzjoni mis-
sorsi taghha, l-analizi taghha u r-rapporti kondivizi minn, fost 1-ohrajn: is-CSIRTs
tal-Istati Membri (fuq bazi volontarja) jew il-Punti Uni¢i ta’ Kuntatt tad-Direttiva
NIS (skont I-Artikolu 14(5) tad-Direttiva NIS); ié¢-Centru Ewropew tac¢-
Ciberkriminalita (EC3) fil-Europol, is-CERT-UE.

8. L-Agenzija ghandha tikkontribwixxi ghall-izvilupp ta’ rispons kooperattiv, fil-livell
tal-Unjoni u tal-Istati Membri, ghal in¢identi jew krizijiet tac-¢ibersigurta
transfruntiera fuq skala kbira, I-aktar billi:

(@) tigbor flimkien ir-rapporti minn sorsi nazzjonali bil-ghan li tikontribwixxi
ghall-istabbiliment ta’ gharfien komuni tas-sitwazzjoni;

(b) tizgura 1-fluss effi¢jenti tal-informazzjoni u I-forniment tal-mekkanizmi ta’
eskalazzjoni bejn in-Netwerk tas-CSIRTs u dawk li jiechdu d-decizjonijiet
tekni¢i u politi¢i fil-livell tal-Unjoni;

(c) tappogga l-gestjoni teknika ta’ inc¢ident jew krizi, inkluz permezz tal-
facilitazzjoni tal-kondivizjoni ta’ soluzzjonijiet tekni¢i bejn 1-1stati Membri;

(d) tappogga l1-komunikazzjoni pubblika fir-rigward tal-in¢ident jew il-krizi;

(e) tittestja I-pjanijiet ta’ kooperazzjoni bhala rispons ghal in¢identi jew krizijiet
bhal dawn.

Artikolu 8
Kompiti marbuta mas-suq, ma¢-certifikazzjoni ta¢-cibersigurta u mal-
istandardizzazzjoni

L-Agenzija ghandha:

(@) tappogga u tippromwovi l-izvilupp u l-implimentazzjoni tal-politika tal-unjoni dwar
ic-certifikazzjoni tal-prodotti u s-servizzi tal-ICT fir-rigward tac-Cibersigurta, kif
stabbilit fit-Titolu III ta” dan ir-Regolament, billi:

(1) thejji skemi kandidati Ewropej ghac-certifikazzjoni tac-¢ibersigurta ta’
prodotti u servizzi tal-1CT skont I-Artikolu 44 ta’ dan ir-Regolament;

(2) tghin lill-Kummissjoni billi tipprovdi s-segretarjat lill-Grupp Ewropew
ghac-Certifikazzjoni ta¢-Cibersigurta skont I-Artikolu 53 ta’ dan ir-
Regolament;

(3) tikkompila u tippubblika linji gwida kif ukoll tizviluppa prattiki tajbin
fir-rigward tar-rekwiziti tac-Cibersigurta ta’ prodotti u servizzi tal-ICT,
b’kooperazzjoni mal-awtoritajiet nazzjonali ta’ supervizjoni tac-
certifikazzjoni u mal-industrija;
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(b)

(©)

tiffacilita 1-istabbiliment u lI-adozzjoni ta’ standards Ewropej u internazzjonali ghall-
gestjoni tar-riskji u ghas-sigurta ta’ prodotti u servizzi tal-ICT, kif ukoll thejji,
b’kollaborazzjoni mal-Istati Membri, pariri u linji gwida rigward l-ogsma teknici
marbuta mar-rekwiziti tas-sigurta ghall-operaturi ta’ servizzi essenzjali u ghall-
fornituri tas-servizzi digitali, kif ukoll rigward standards li diga jezistu, inkluzi
standards nazzjonali tal-Istati Membri skont I-Artikolu 19(2) tad-Direttiva (UE)
2016/1148;

twettaq analizijiet regolari u xxerridhom rigward ix-xejriet ewlenin fis-suq tac-
¢ibersigurta, kemm minn naha tad-domanda Kif ukoll min-naha tal-provvista, bil-
ghan li jigi stabbilit suq tac-¢ibersigurta fl-Unjoni.

Artikolu 9
Kompiti marbuta mal-gharfien, informazzjoni u mas-sensibilizzazzjoni:

L-Agenzija ghandha:

(@)

(b)

(©)

(d)

(€)

(f)

(9)

twettaq analizijiet tat-teknologiji emergenti u tipprovdi valutazzjonijiet specifici
dwar aspetti differenti tal-impatti mistennija mil-lat so¢jetali, legali, ekonomiku u
regolatorju tal-innovazzjonijiet teknologici tac-cibersigurta;

twettaq analizijiet strategici fit-tul dwar it-theddid u l-in¢identi tac-¢ibersigurta biex
Jigu identifikati x-xejriet emergenti u tghin biex jigu evitati l-problemi marbuta mac-
¢ibersigurta;

tipprovdi, b’kooperazzjoni mal-esperti mill-awtoritajiet tal-Istati Membri, pariri,
gwida u l-aqwa prattiki ghas-sigurta tan-netwerk u tas-sistemi tal-informazzjoni,
b’mod partikolari ghas-sigurta tal-infrastruttura tal-internet u dawk I-infrastrutturi li
jappoggaw is-setturi elenkati fl-Anness Il tad-Direttiva (UE) 2016/1148;

tikkondividi, torganizza u tqieghed ghad-dispozizzjoni tal-pubbliku, permezz ta’
portal dedikat, informazzjoni dwar i¢-¢ibersigurta, pprovduta mill-istituzzjonijiet, I-
agenziji u 1-korpi tal-Unjoni;

tikkontribwixxi ghas-sensibilizzazzjoni tal-pubbliku dwar ir-riskji marbuta mac-
¢ibersigurta u tipprovdi gwida dwar prattiki tajba ghall-utenti individwali immirata
lejn i¢-¢ittadini u 1-organizzazzjonijiet.

tighor u tanalizza informazzjoni disponibbli pubblikament rigward inc¢identi
sinifikanti u tikkompila rapporti bil-ghan li tipprovdi gwida ghan-negozji u ¢-
¢ittadini madwar I-Unjoni;

torganizza, b’kooperazzjoni mal-Istati Membri u I-istituzzjonijiet, il-korpi, l-uffi¢¢ji
u l-agenziji tal-Unjoni, kampanji ta’ sensibilizzazzjoni biex ittejjeb i¢-Cibersigurta u
I-vizibilita taghha fl-Unjoni.

Artikolu 10
Kompiti marbuta mar-ri¢erka u l-innovazzjoni

Fir-rigward tar-ricerka u 1-innovazzjoni, I-Agenzija ghandha:

(@)

taghti pariri lill-Unjoni u lill-Istati Membri rigward il-htigijiet u 1-prijoritajiet tar-
ricerka fic-cibersigurta bil-ghan li jigu ffacilitati risponsi effikaci ghal riskji u theddid
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kurrenti u emergenti, anke fir-rigward ta’ teknologiji tal-informazzjoni u I-
komunikazzjoni godda u emergenti, u ghall-uzu ta’ teknologiji ghall-prevenzjoni tar-
riskji b’mod effikaci;

(b) tichu sehem, fejn il-Kummissjoni tkun iddelegatilha I-poteri rilevanti, fil-fazi ta’
implimentazzjoni ta’ programmi ta’ finanzjament ghar-ricerka u I-innovazzjoni,
inkella bhala benefi¢jarju.

Artikolu 11
Kompiti marbuta mal-kooperazzjoni internazzjonali

L-Agenzija ghandha tikkontribwixxi ghall-isforzi tal-unjoni biex tikkoopera ma’ pajjizi terzi u
organizzazzjonijiet internazzjonali biex tippromwovi |-kooperazzjoni internazzjonali dwar
kwistjonijiet marbuta mac-cibersigurta, billi:

@) tkun involuta, fejn xieraq, bhala osservatur fl-organizzazzjoni ta’ ezercizzji
internazzjonali, tanalizza l-ezitu ta’ ezercizzji bhal dawn u tirrapporta lill-Bord tat-
Tmexxija dwar dan;

(b) tiffacilita, fuq talba mill-Kummissjoni, I-iskambju tal-aqwa prattiki bejn |-
organizzazzjonijiet internazzjonali rilevanti;

(c) fuq talba mill-Kummissjoni, tipprovdilha I-gharfien espert.

KAPITOLU Il
L-ORGANIZZAZZJONI TAL-AGENZIJA

Artikolu 12
Struttura

L-istruttura amministrattiva u manigerjali tal-Agenzija ghandha tkun maghmula minn dawn li
gejjin:

@) Bord tat-Tmexxija li ghandu jezercita I-funzjonijiet stabbiliti fl-Artikolu 14;

(b) Bord Ezekuttiv 1i ghandu jezer¢ita 1-funzjonijiet stabbiliti fl-Artikolu 18;

(c) Direttur Ezekuttiv 1i ghandu jezercita r-responsabbiltajiet stabbiliti fl-Artikolu 19; kif
ukoll

(d) Grupp Permanenti tal-Partijiet Konc¢ernati 1i ghandu jezercita 1-funzjonijiet stabbiliti
fl-Artikolu 20;
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TAQSIMA 1
IL-BORD TAT-TMEXXIJA

Artikolu 13
I1-kompoZizzjoni tal-Bord tat-Tmexxija

[1-Bord tat-Tmexxija ghandu jkun maghmul minn rapprezentant wiehed ta’ kull Stat
Membru, u zewg rapprezentanti mahtura mill-Kummissjoni. Ir-rapprezentanti kollha
ghandu jkollhom d-dritt tal-vot.

Kull membru tal-Bord tat-Tmexxija ghandu jkollu membru supplenti biex
jirrapprezentah jekk ma jkunx jista’ jattendi.

[I-membri tal-Bord Tmexxija u s-sostituti taghhom ghandhom jinhatru fid-dawl tal-
gharfien taghhom dwar ic-Cibersigurta, filwaqt li jitqiesu I-hiliet manigerjali,
amministrattivi u bagitarji rilevanti. II-Kummissjoni u |-Istati Membri ghandhom
jaghmlu sforz biex jillimitaw ir-rata ta’ bdil tar-rapprezentanti rispettivi taghhom fil-
Bord tat-Tmexxija, sabiex jizguraw il-kontinwita fil-hidma tal-Bord. 1l-Kummissjoni
u I-Istati Membri ghandhom jimmiraw li jiksbu rapprezentazzjoni bbilanc¢jata bejn 1-
irgiel u n-nisa fil-Bord tat-Tmexxija.

II-mandat tal-membri tal-Bord tat-Tmexxija u s-supplenti taghhom ghandu jkun ta’
erba’ snin. Dak il-mandat ghandu jkun tali 1i jista’ jiggedded.

Artikolu 14
lI-funzjonijiet tal-Bord tat-Tmexxija

[1-Bord tat-Tmexxija ghandu:

(@ jiddefinixxi d-direzzjoni generali tat-thaddim tal-Agenzija u ghandu
jizgura li 1-Agenzija tahdem skont ir-regoli u I-principji stipulati f’dan ir-
Regolament. Ghandu jizgura wkoll konsistenza tal-hidma tal-Agenzija
ma’ attivitajiet immexxija mill-Istati Membri kif ukoll fil-livell tal-
Unjoni;

(b) jadotta l-abbozz tad-dokument uniku tal-ipprogrammar tal-Agenzija
msemmi fl-Artikolu 21, gabel ma dan jitressaq quddiem il-Kummissjoni
ghall-opinjoni taghha;

(c) jadotta, fid-dawl tal-opinjoni tal-Kummissjoni, id-dokument uniku tal-
ipprogrammar tal-Agenzija b’maggoranza ta’ zewg terzi tal-membri
tieghu u skont 1-Artikolu 17;

(d) jadotta, b’maggoranza ta’ zewg terzi tal-membri tieghu, il-bagit annwali
tal-Agenzija u jezercita funzjonijiet ohra marbuta mal-bagit tal-Agenzija
b’konformita mal-Kapitolu I1I;

(e) jivvaluta u jadotta r-rapport annwali konsolidat dwar I-attivitajiet tal-
Agenzija u jibghat kemm ir-rapport kif ukoll il-valutazzjoni tieghu sal-1
ta’ Lulju tas-sena ta’ wara, lill-Parlament Ewropew, lill-Kunsill, lill-
Kummissjoni u lill-Qorti tal-Awdituri. Ir-rapport annwali ghandu jinkludi
I-kontabbilta u ghandu jiddeskrivi kif I-Agenzija kkonformat mal-

indikaturi tal-prestazzjoni taghha. Ir-rapport annwali ghandu jsir
pubbliku;
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(f)
(9)

(h)

(i)

@)
(k)

(1

(m)

(n)

(0)

(p)

jadotta r-regoli finanzjarji applikabbli ghall-Agenzija skont 1-Artikolu 29;

jadotta strategiji kontra I-frodi li tkun proporzjonata mar-riskji ta’ frodi
fid-dawl ta’ analizi tal-ispejjez u 1-beneficcji tal-mizuri 1i ghandhom jigu
implimentati;

jadotta regoli ghall-prevenzjoni u I-gestjoni tal-kunflitti ta’ interess fir-
rigward tal-membri tieghu;

jizgura segwitu adegwat ghas-sejbiet u r-rakkomandazzjonijiet li johorgu
mill-investigazzjonijiet tal-Uffic¢ju Ewropew ta’ Kontra 1-Frodi (OLAF)
u d-diversi rapporti u evalwazzjonijiet interni jew esterni tal-awditjar;

jadotta r-regoli ta’ procedura tieghu.

b’konformita mal-paragrafu 2, jezercita, fir-rigward tal-persunal tal-
Agenzija, il-poteri kkonferiti mir-Regolamenti tal-Persunal ghall-
Ufficjali fuq 1-Awtorita tal-Hatra u 1-Kundizzjonijiet tal-Impjieg
applikabbli ghall-Agenti 1-Ohra tal-Unjoni Ewropea fuq I-Awtorita bis-
Setgha 1i tikkonkludi Kuntratt ta’ Impjieg (“setghat tal-awtorita tal-
hatra”);

jadotta regoli ta’ implimentazzjoni tar-Regolamenti tal-Persunal u I-
Kondizzjonijiet tal-Impjieg ta’ Agenti Ohra b’konformita mal-procedura
prevista fl-Artikolu 110 tar-Regolamenti tal-Persunal,

jahtar id-Direttur EzZekuttiv u fejn xieraq, jestendi I-mandat tieghu jew
inehhih b’konformita mal-Artikolu 33 ta’ dan ir-Regolament;

jahtar Ufficjal tal-Kontabilita, 1i jista’ jkun lill-Uffi¢jal tal-Kontabilita tal-
Kummissjoni, li ghandu jkun kompletament indipendenti fit-twettiq ta’
dmirijietu;

jiehu d-de¢izjonijiet kollha dwar I-istabbiliment tal-istrutturi interni tal-
Agenzija u, fejn mehtieg il-modifikazzjoni taghhom, filwaqt li jqis il-
htigijiet tal-attivitajiet tal-Agenzija u filwaqt li jqis il-princ¢ipji tal-
gestjoni bagitarja soda;

jawtorizza I-konkluzjoni ta’ arrangamenti tax-xoghol skont I-Artikoli 7 u
39.

B’konformita mal-Artikolu 110 tar-Regolamenti tal-Persunal, il-Bord tat-Tmexxija
ghandu jadotta decizjoni bbazata fuq I-Artikolu 2(1) tar-Regolamenti tal-Persunal u
fug I-Artikolu 6 tal-Kundizzjonijiet tal-Impjieg applikabbli ghall-Agenti 1-Ohra, li
biha jiddelega s-setghat rilevanti tal-awtorita tal-hatra lid-Direttur Ezekuttiv u li fiha
jiddefinixxi |-kundizzjonijiet 1i bihom tkun tista’ tigi sospiza din id-delega tas-
setghat. Id-Direttur Ezekuttiv ghandu jkun awtorizzat jissottodelega dawk is-setghat.

Meta cirkostanzi eccezzjonali jezigu dan, il-Bord tat-Tmexxija jista’, permezz ta’
decizjoni, jissospendi temporanjament id-delega tas-setghat tal-awtorita tal-hatra
moghtija lid-Direttur Ezekuttiv u dawk is-setghat li gew sottodelegati mid-Direttur
Ezekuttiv, u jezercitahom hu stess jew jiddelegahom lil wiehed mill-membri tieghu
jew lil membru tal-persunal li mhux id-Direttur Ezekuttiv.
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Artikolu 15
II-President tal-Bord tat-Tmexxija

[I-Bord tat-Tmexxija ghandu jeleggi 1-President tieghu u Deputat Presidenti tieghu minn fost
il-membri tieghu, b’maggoranza ta’ zewg terzi tal-membri tieghu, ghal perjodu ta’ erba’ snin,
li ghandu jiggedded darba. Jekk, madankollu, is-shubija taghhom fil-Bord tat-Tmexxija
tintemm fi kwalunkwe zmien matul il-mandat taghhom, il-mandat taghhom ghandu jiskadi
awtomatikament f’dik id-data. ld-Deputat President ghandu jissostitwixxi lill-President ex
officio jekk dan tal-ahhar ma jkunx jista’ jwettaq id-doveri tieghu.

Artikolu 16
ll-lagghat tal-Bord tat-Tmexxija

Il-lagghat tal-Bord tat-Tmexxija ghandhom jissejhu mill-President tieghu.

2. [I-Bord tat-Tmexxija ghandu jorganizza tal-anqas zewg laqghat ordinarji fis-sena.
Ghandu jkollu wkoll laqghat straordinarji fuq talba mill-President, fuq talba mill-
Kummissjoni, jew fuq talba ta’ mill-ingas zewg terzi tal-membri tieghu.

3. Id-Direttur Ezekuttiv ghandu jiehu sehem, minghajr id-dritt tal-vot, fil-laqghat tal-
Bord tat-Tmexxija.

4. [1-Membri tal-Grupp Permanenti tal-Partijiet Konc¢ernati jistghu jiehdu sehem, fuq
stedina mill-President, fil-laqghat tal-Bord tat-Tmexxija, minghajr ma jkollhom id-
dritt tal-vot.

5. [I-membri tal-Bord tat-Tmexxija u s-sostituti taghhom jistghu, soggetti ghar-Regoli
tal-Procedura jkunu meghjuna minn konsulenti jew esperti fil-lagghat.

6. L-Agenzija ghandha tipprovdi s-segretarjat ghall-Bord tat-Tmexxija.

Artikolu 17
Ir-regoli tal-votazzjoni tal-Bord tat-Tmexxija

1. I1-Bord tat-Tmexxija ghandu jichu d-decizjonijiet tieghu permezz ta’ maggoranza tal-
membri.

2. Maggoranza ta’ zewg terzi tal-membri kollha tal-Bord tat-Tmexxija ghandha tkun

mehtiega ghad-dokument Uniku ta’ Programmar, ghall-bagit annwali, ghall-hatra, 1-
estensjoni tal-mandat jew ghat-tnehhija tad-Direttur Ezekuttiv.

3. Kull membru ghandu jkollu vot wiehed. Fin-nuqqas ta’ wiehed mill-membri, is-
sostitut tieghu ghandu jkollu d-dritt jivvota.

4. [l-President ma ghandux jiehu sehem fil-votazzjoni.
Id-Direttur Ezekuttiv ma ghandux jiehu sehem fil-votazzjoni.

6. Ir-regoli ta’ procedura tal-Bord tat-Tmexxija ghandhom jistabbilixxu arrangamenti
ta’ votazzjoni aktar dettaljati b’mod partikolari ¢-¢irkostanzi li fihom membru jista’
jagixxi f’isem membru iehor.
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TAQSIMA 2
IL-BORD EZEKUTTIV

Artikolu 18
Il-Bord Ezekuttiv

I1-Bord tat-Tmexxija ghandu jkun assistit minn Bord Ezekuttiv.

I1-Bord Ezekuttiv ghandu:

(@ ihejji d-decizjonijiet li jridu jigu adottati mill-Bord tat-Tmexxija

(b) jizgura, flimkien mal-Bord tat-Tmexxija, is-segwitu adegwat ghas-sejbiet u r-

rakkomandazzjonijiet 1i johorgu mill-investigazzjonijiet tal-OLAF u d-diversi
rapporti u evalwazzjonijiet interni jew esterni tal-awditjar;

(c) minghajr pregudizzju ghar-responsabbiltajiet tad-Direttur Ezekuttiv, kif
stabbiliti  fl-Artikolu 19, jghin u jaghti pariri lid-Direttur Ezekuttiv fl-
implimentazzjoni tad-decizjonijiet tal-Bord tat-Tmexxija fuq il-kwistjonijiet
amministrattivi u bagitarji skont 1-Artikolu 19.

[I-Bord Ezekuttiv ghandu jkun maghmul minn hames membri mahtura minn fost il-

membri tal-Bord tat-Tmexxija, li wiehed minnhom ghandu jkun il-President tal-Bord

tat-Tmexxija, li jista” wkoll jippresjedi I-Bord Ezekuttiv, u wiehed mir-rapprezentanti
tal-Kummissjoni. Id-Direttur Ezekuttiv ghandu jiehu sehem fil-laqghat tal-Bord

Ezekuttiv, izda ma ghandux ikollu d-dritt tal-vot.

[I-mandat tal-membri tal-Bord Ezekuttiv ghandu jkun ta’ erba’ snin. Dak il-mandat
ghandu jkun tali li jista’ jigi mgedded.

[I-Bord Ezekuttiv ghandu jiltaga’ mill-ingas darba kull tliet xhur. Il-President tal-
bord Ezekuttiv ghandu jsejjah laqghat addizzjonali fuq talba tal-membri tieghu.
[1-Bord tat-Tmexxija ghandu jistabbilixxi r-regoli ta’ pro¢edura tal-Bord Ezekuttiv.
Meta jkun mehtieg, minhabba urgenza, il-Bord Ezekuttiv jista’ jiehu certi
decizjonijiet provvizorji f’isem il-Bord tat-Tmexxija, b’mod partikolari dwar
kwistjonijiet ta’ gestjoni amministrattiva, inkluz is-sospensjoni tad-delega tas-setghat
ta’ awtorita tal-hatra u kwistjonijiet bagitarji.

TAQSIMA 3
ID-DIRETTUR EZEKUTTIV

Artikolu 19
Ir-responsabbiltajiet tad-Direttur EZekuttiv

L-Agenzija ghandha titmexxa mid-Direttur Ezekuttiv taghha, 1i ghandu jkun
indipendenti fit-twettiq tad-doveri tieghu/taghha. 1d-Direttur Ezekuttiv ghandu jkun
responsabbli quddiem il-Bord tat-Tmexxija.

Id-Direttur Ezekuttiv ghandu jibghat rapport lill-Parlament Ewropew dwar il-qadi ta’
dmirijietu meta jintalab jaghmel dan. I1-Kunsill jista’ jistieden lid-Direttur Ezekuttiv
jibghatlu rapport dwar il-qadi ta’ dmirijietu.

Id-Direttur Ezekuttiv ikun responsabbli biex:
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(@)
(b)
(©)

(d)

(€)

(f)

(9)

(h)
(i)
@)

(k)
(1

(m)

iwettaq I-amministrazzjoni ta’ kuljum tal-Agenzija.
jimplimenta d-decizjonijiet adottati mill-Bord tat-Tmexxija;

ihejji  l-abbozz  tad-dokument uniku tal-ipprogrammar u
jipprezentah lill-Bord tat-Tmexxija ghall-approvazzjoni gabel ma
jipprezentah lill-Kummissjoni;

jimplimenta d-dokument uniku tal-ipprogrammar u jirrapporta
dwaru lill-Bord tat-Tmexxija;

ihejji r-rapport konsolidat annwali dwar l-attivitajiet tal-Agenzija u
I-prezentazzjoni tieghu lill-Bord tat-Tmexxija ghall-valutazzjoni u
I-adozzjoni;

b b

ihejji pjan ta’ azzjoni msejjes fuq il-konkluzjonijiet tal-
evalwazzjonijiet retrospettivi u rappurtar dwar il-progress kull
sentejn lill-Kummissjoni;

ihejji pjan ta’ azzjoni bhala segwitu ghall-konkluzjonijiet ta’
rapporti ta’ awditjar intern jew estern, kif ukoll investigazzjonijiet
mill-Uffic¢ju Ewropew Kontra I-Frodi (OLAF) u jirrapporta dwar
il-progress darbtejn fis-sena lil-Kummissjoni kif ukoll regolarment
lill-Bord tat-Tmexxija;

it-thejjija ta’ abbozz ta’ regoli finanzjarji applikabbli ghall-
Agenzija;

ihejji 1-abbozz tad-dikjarazzjoni tal-estimi tad-dhul u n-nefga tal-
Agenzija u l-implimentazzjoni tal-bagit taghha;

ghall-protezzjoni  tal-interessi ~ finanzjarji ~ tal-Unjoni  bl-
applikazzjoni ta’ mizuri ta’ prevenzjoni kontra I-frodi, il-
korruzzjoni u kontra kwalunkwe attivita illegali ohra, permezz ta’
kontrolli effettivi u, jekk jinstabu xi irregolaritajiet, billi jirkupra I-
ammonti skorrettament imhallsa u, fejn xieraq, permezz ta’ pieni
amministrattivi u finanzjarji li jkunu effikac¢i, proporzjonali u
disswazivi;

it-thejjija ta’ strategija kontra I-frodi ghall-Agenzija u ghat-tressiq
taghha quddiem il-Bord tat-Tmexxija ghall-approvazzjoni;
ghall-izvilupp u z-zamma ta’ kuntatt mal-komunita kummer¢jali u
I-organizzazzjonijiet tal-konsumaturi biex jizgura djalogu regolari
mal-partijiet koncernati rilevanti;

ghal kompiti ohrajn assenjati lid-Direttur Ezekuttiv b’dan ir-
Regolament.

Fejn mehtieg, u fi hdan il-mandat tal-Agenzija, kif ukoll skont 1-ghanijiet u I-kompiti
tal-Agenzija, id-Direttur Ezekuttiv jista’ jwaqqaf Gruppi ta’ Hidma ad hoc
maghmulin minn esperti, fosthom mill-awtoritajiet kompetenti tal-Istati Membri. I1-
Bord tat-Tmexxija ghandu jkun avzat bil-quddiem. Il-pro¢eduri, b’mod partikolari,
dwar il-kompozizzjoni tal-Gruppi ta’ Hidma, il-hatra tal-esperti fil-Gruppi ta” Hidma
mid-Direttur Ezekuttiv u t-thaddim tal-Gruppi ta’ Hidma ghandhom jigu specifikati
fir-regoli interni tat-thaddim tal-Agenzija.
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Id-Direttur Ezekuttiv ghandu jiddeciedi hux mehtieg li jkun hemm membri tal-
persunal fi Stat Membru wiehed jew aktar ghall-finijiet tat-twettiq tal-kompiti tal-
Agenzija b’mod effi¢jenti u effikaci. Qbal ma jidde¢iedi li jiftah ufficcju lokali, id-
Direttur Ezekuttiv ghandu jikseb il-permess minn gabel mill-Kummissjoni, mill-Bord
tat-Tmexxija u mill-Istati Membri konc¢ernati. Id-dec¢izjoni ghandha tispecifika 1-
ambitu tal-attivitajiet li jkunu se jsiru fl-uffic¢ju lokali b’tali mod li jigu evitati 1-
ispejjez zejda u d-duplikazzjoni tal-funzjonijiet amministrattivi tal-Agenzija. Fejn
ikun xieraq jew mehtieg ghandu jintlahaq qbil mal-Istat Membru/Stati Membri
kkoncernati.

TAQSIMA 4
GRUPP PERMANENTI TAL-PARTIJIET KONCERNATI

Artikolu 20
II-Grupp Permanenti tal-Partijiet Koncernati

[I-Bord tat-Tmexxija, li jagixxi fuq proposta mid-Direttur Ezekuttiv, ghandu
jistabbilixi Grupp Permanenti tal-Partijiet Konc¢ernati maghmul minn esperti
rikonoxxuti i jirraprezentaw lill-partijiet ikkoncernati rilevanti, bhalma huma I-
industrija tal-1CT, il-fornituri tan-netwerks jew servizzi tal-komunikazzjoni
elettronika disponibbli ghall-pubbliku, gruppi tal-konsumaturi, esperti akkademici
fic-Cibersigurta u rapprezentanti ta’ awtoritajiet kompetenti notifikati skont id-
[Direttiva li tistabbilixxi I-Kodi¢i Ewropew tal-Komunikazzjoni Elettronika] kif
ukoll ta’ awtoritajiet supervizorji tal-infurzar tal-ligi u tal-harsien tad-data.

[l-pro¢eduri ghall-Grupp Permanenti tal-Partijiet Koncernati, b’mod partikolari, dwar
in-numru u l-hatra ta’ membri fil-Bord tat-Tmexxija, kif ukoll il-kompozizzjoni tal-
Bord, il-proposta mid-Direttur Ezekuttiv u t-thaddim tal-Grupp ghandhom jigu
specifikati fir-regoli interni tat-thaddim tal-Agenzija u maghmula disponibbli ghall-
pubbliku.

[I-Grupp Permanenti tal-Partijiet Koncernati ghandu jkun ippresedut mid-Direttur
Ezekuttiv jew minn kwalunkwe persuna mahtura mid-Direttur EZekuttiv abbazi ta’
kaz b’kaz.

II-mandat tal-membri tal-Grupp Permanenti tal-Partijiet Koncernati ghandu jkun ta’
sentejn u nofs. I1l-membri tal-Bord tat-Tmexxija ma jistghux ikunu membri tal-Grupp
Permanenti tal-Partijiet Konc¢ernati. L-esperti mill-Kummissjoni u mill-Istati Membri
ghandhom id-dritt 1i jkunu prezenti fil-laqghat tal-Grupp Permanenti tal-Partijiet
Koncernati u li jiehdu sehem fil-hidma tieghu. Ir-rapprezentanti ta’ korpi ohra
meqjusa rilevanti mid-Direttur Ezekuttiv, li mhumiex membri tal-Grupp Permanenti
tal-Partijiet Koncernati, jistghu jigu mistiedna jattendu l-laqghat tal-Grupp
Permanenti tal-Partijiet Koncernati u jiehdu sehem f’xogholu.

[I-Grupp Permanenti tal-Partijiet Koncernati ghandu jaghti pariri lill-Agenzija fir-
rigward tat-twettiq tal-attivitajiet taghha. Huwa ghandu b’mod partikolari jaghti
pariri lid-Direttur Ezekuttiv dwar it-tfassil ta’ proposta ghall-programm ta’ hidma tal-
Agenzija, u biex jigi zgurat li jkun hemm komunikazzjoni mal-partijiet konc¢ernati
rilevanti dwar il-kwistjonijiet kollha relatati mal-programm ta’ hidma.
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TAQSIMAS
ATTIVITA

Artikolu 21
Id-Dokument Uniku tal-Ipprogrammar

L-Agenzija ghandha twettaq hidmietha skont dokument uniku tal-ipprogrammar li
jkun fih il-pjan multiannwali u annwali taghha u li ghandu jinkludi l-attivitajiet
kollha ppjanati taghha.

Kull sena, id-Direttur Ezekuttiv ghandu jhejji abbozz ta’ dokument uniku tal-
ipprogrammar li jkun fih il-pjan multiannwali u annwali flimkien mal-pjan ghar-
rizorsi umani u finanzjarji skont I-Artikolu 32 tar-Regolament Delegat tal-
Kummissjoni (UE) Nru 1271/2013* u b’konformita mal-linji gwida stabbiliti mill-
Kummissjoni.

Sat-30 ta’ Novembru ta’ kull sena, il-Bord tat-Tmexxija ghandu jadotta d-dokument
uniku tal-ipprogrammar imsemmi fil-paragrafu 1 u jghaddih lill-Parlament Ewropew,
lill-Kunsill u lill-Kummissjoni sa mhux akar tard mill-31 ta’ Jannar tas-sena ta’ wara,
kif ukoll kwalunkwe verzjoni aggornata aktar tard tad-dokument.

Id-dokument uniku tal-ipprogrammar ghandu jsir definittiv wara 1-adozzjoni finali
tal-bagit generali tal-Unjoni u, jekk mehtieg, ghandu jigi aggustat skont dan

[l-programm ta’ hidma annwali ghandu jinkludi objettivi dettaljati u rizultati
mistennija, inkluzi indikaturi tal-prestazzjoni. Dan ghandu jinkludi wkoll
deskrizzjoni tal-azzjonijiet 1i ghandhom jigu ffinanzjati u indikazzjoni tar-rizorsi
finanzjarji u umani allokati ghal kull azzjoni, b’konformita mal-princ¢ipji tal-
ibbagitjar u tal-gestjoni bbazati fuq l-attivita. Il-programm ta’ hidma annwali ghandu
jkun koerenti mal-programm ta’ hidma multiannwali msemmi fil-paragrafu 7. Dan
ghandu jindika b’mod car il-kompiti li jkunu zdiedu, inbidlu jew thassru meta
magabbel mas-sena finanzjarja ta’ qabel.

[I-Bord tat-Tmexxija ghandu jemenda l-programm ta’ hidma annwali adottat meta
jinghata kompitu gdid lill-Agenzija. Kull emenda sostanzjali fil-programm ta’ hidma
annwali ghandha tigi adottata bl-istess procedura bhal dik uzata biex jigi adottat 1-
ewwel programm ta’ hidma annwali. II-Bord tat-Tmexxija jista’ jiddelega s-setgha
lid-Direttur Ezekuttiv biex jaghmel emendi mhux sostanzjali fil-programm ta’ hidma
annwali.

[l-programm ta’ hidma multiannwali ghandu jistabbilixxi 1-programmazzjoni
strategika generali, inkluz I-ghanijiet, ir-rizultati mistennija u l-indikaturi tal-
prestazzjoni. Dan ghandu jistabbilixxi wkoll il-programmazzjoni tar-rizorsi, inkluz
il-bagit multiannwali u I-persunal.

[l-pjan ghar-rizorsi ghandha tigi aggornata kull sena. Il-pjan strategiku ghandu jigi
aggornat kull meta jkun xieraq, b’mod partikolari fejn dan ikun mehtieg biex jigi
indirizzat l-ezitu tal-evalwazzjoni msemmija fl-Artikolu 56.

36

Regolament ta’ Delega tal-Kummissjoni (UE) Nru 1271/2013 tat-30 ta’ Settembru 2013 dwar
Regolament Finanzjarju ta’ qafas ghall-korpi msemmija fI'-Artikolu 208 tar-Regolament (UE,
Euratom) Nru 966/2012 tal-Parlament Ewropew u tal-Kunsill (GU L 328, 7.12.2013, p. 42)
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Artikolu 22
|d-dikjarazzjoni ta’ interess

[I-membri tal-Bord tat-Tmexxija, id-Direttur Ezekuttiv u uffic¢jali ssekondati mill-
Istati Membri fuq bazi temporanja ghandhom kull wiehed jaghmlu dikjarazzjoni tal-
impen;ji u dikjarazzjoni bil-miktub li tindika n-nugqas jew il-prezenza ta’ kwalunkwe
interess dirett jew indirett 1i jista’ jkun ikkunsidrat ta’ pregudizzju ghall-
indipendenza taghhom. Id-dikjarazzjonijiet ghandhom ikunu precizi u shah, isiru
annwalment bil-miktub u jigu aggornati kull meta jkun mehtieg.

I1-membri tal-Bord tat-Tmexxija, tal-Bord Ezekuttiv, u esperti esterni li jiehdu sehem
fi Gruppi ta’ Hidma ad hoc u d-Direttur Ezekuttiv ghandhom, kull wiehed, mhux
aktar tard minn meta ssir kull laqgha, jiddikjaraw b’mod prec¢iz u shih kwalunkwe
interess li jista’ jigi kkunsidrat ta’ pregudizzju ghall-indipendenza taghhom
b’relazzjoni ghas-suggetti fuq l-agenda u ghandhom jastjenu milli jiehdu sehem fid-
diskussjoni u jivvutaw fuq tali punti.

L-agenzija ghandha tistabbilixxi fir-regoli interni tal-operat taghha, l-arrangamenti
prattici tar-regoli dwar id-dikjarazzjonijiet ta’ interess msemmija fil-paragrafi 1 u 2.

Artikolu 23
It-trasparenza

L-Agenzija ghandha tizvolgi l-attivitajiet taghha b’livell gholi ta’ transparenza u
skont I-Artikolu 25.

L-Agenzija ghandha tizgura li 1-pubbliku u kwalunkwe parti interessata jinghataw
informazzjoni xierqa, oggettiva, affidabbli u facilment accessibbli, b’mod partikolari
fir-rigward tar-rizultati tax-xoghol taghha. Hi ghandha tqieghed ukoll ghad-
dispozizzjoni tal-pubbliku d-dikjarazzjonijiet ta’ interessi maghmula b’konformita
mal-Artikolu 22.

[l-Bord tat-Tmexxija, li jagixxi fuq proposta mid-Direttur Ezekuttiv, jista’ jawtorizza
partijiet koncernati biex josservaw il-proc¢eduri ta’ xi whud mill-attivitajiet tal-
Agenzija.

L-Agenzija ghandha tistabbilixxi, fir-regoli interni tal-operat taghha, l-arrangamenti
prattici ghall-implimentazzjoni tar-regoli ta’ trasparenza msemmija fil-paragrafi 1 u
2.

Artikolu 24
II-kunfidenzjalita

Minghajr pregudizzju ghall-Artikolu 25, I-Agenzija m’ghandhiex tizvela lil persuni
terzi l-informazzjoni 1i hija tipprocessa jew tircievi li fir-rigward taghha tkun saret
talba mmotivata ghal trattament kunfidenzjali, kollha kemm hi jew parti minnha.

II-membri tal-Bord tat-Tmexxija, id-Direttur Ezekuttiv, il-membri tal-Grupp
Permanenti tal-Partijiet Koncernati, esperti esterni li jiehdu sehem fi Gruppi ta’
Hidma ad hoc, u membri tal-persunal tal-Agenzija inkluzi uffi¢jali ssekondati mill-
Istati Membri fuq bazi temporanja ghandhom jikkonformaw mar-rekwiziti ta’
kunfidenzjalita taht I-Artikolu 339 tat-Trattat dwar il-Funzjonament tal-Unjoni
Ewropea (TFUE), anke wara t-terminazzjoni tad-doveri taghhom.
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L-Agenzija ghandha tistabbilixxi, fir-regoli interni tal-operat taghha, l-arrangamenti
prattici ghall-implimentazzjoni tar-regoli ta’ kunfidenzjalita msemmija fil-paragrafi 1
uz.

Jekk dan ikun mehtieg ghat-twettiq tal-kompiti tal-Agenzija, il-Bord tat-Tmexxija
ghandu jiddeciedi li jhalli I-Agenzija tittratta 1-informazzjoni klassifikata. F’dak il-
kaz il-Bord tat-Tmexxija ghandu, fi gbil mas-servizzi tal-Kummissjoni, jadotta regoli
interni tal-operat li japplikaw il-principji tas-sigurta stabbiliti fid-Decizjonijiet tal-
Kummissjoni (UE, Euratom) 2015/443%" u 2015/444%, Dawk ir-regoli ghandhom
jinkludu dispozizzjonijiet ghall-iskambju, l-ipprocessar u I-hzin ta’ informazzjoni
kklassifikata.

Artikolu 25
L-acééess ghad-dokumenti

Ir-Regolament (KE) Nru 1049/2001 ghandu japplika ghad-dokumenti mizmuma
mill-Agenzija.

[I-Bord tat-Tmexxija ghandu jadotta arrangamenti ghall-implimentazzjoni tar-
Regolament (KE) Nru 1049/2001 fi zmien sitt xhur mit-twaqqif tal-Agenzija.

Id-dec¢izjonijiet mehuda mill-Agenzija taht 1-Artikolu 8 tar-Regolament (KE)
Nru 1049/2001 jistghu jkunu l-oggett ta’ Iment lill-Ombudsman taht 1-Artikolu 228
tat-TFUE jew ta’ kawza quddiem il-Qorti tal-Gustizzja tal-Unjoni Ewropea, taht 1-
Artikolu 263 tat-TFUE.

KAPITOLU IlI
L-ISTABBILIMENT U L-ISTRUTTURA TAL-BAGIT

Artikolu 26
L-istabbiliment tal-bagit

Kull sena, id-Direttur Ezekuttiv ghandu jhejji abbozz ta’ dikjarazzjoni tal-estimi tad-
dhul u Il-infiq tal-Agenzija ghas-sena 1i jmiss u ghandu jghaddih lill-Bord tat-
Tmexxija, flimkien mal-abbozz tal-pjan ta’ stabbiliment. Id-dhul u l-infiq ghandhom
ikunu bilang¢jati.

Kull sena, il-Bord tat-Tmexxija ghandu, abbazi tal-abbozz ta’ dikjarazzjoni tal-estimi
tad-dhul u 1-infig imsemmija fil-paragrafu 1, ihejji dikjarazzjoni tad-dhul u I-infigq
ghall-Agenzija ghas-sena finanzjarja ta’ wara.

I1-Bord tat-Tmexxija ghandu, sal-31 ta’ Jannar ta’ kull sena, jibghat id-dikjarazzjoni
tal-estimi msemmija fil-paragrafu 2, 1i ghandha tkun parti mill-abbozz ta’ dokument
uniku tal-programmazzjoni, lill-Kummissjoni u lil pajjizi terzi li maghhom I-Unjoni
kkonkludiet ftehimiet skont I-Artikolu 39.

37

38

Id-De¢izjoni_tal-Kummissjoni (UE, Euratom) 2015/443 tat-13 ta’ Marzu 2015 dwar is-Sigurta fil-
Kummissjoni (GU L 72, 17.3.2015, p. 41).

Id-De¢izjoni tal-Kummissjoni (UE, Euratom) 2015/444 tat-13 ta’ Marzu 2015 dwar ir-regoli tas-Sigurta
ghall-protezzjoni ta’ informazzjoni klassifikata tal-UE (GU L 72, 17.3.2015, p. 53).
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Abbazi ta’ dik id-dikjarazzjoni tal-estimi, il-Kummissjoni ghandha ddahhal fl-abbozz
tal-bagit tal-Unjoni, l-estimi li jidhrilha mehtiega ghall-pjan ta’ stabbiliment u 1-
ammont tal-kontribuzzjoni 1li ghandu jintalab mill-bagit generali, 1i ghandha tressaq
lill-Parlament Ewropew u lill-Kunsill skont I-Artikoli 313 u 314 TFUE.

[1-Parlament Ewropew u |-Kunsill ghandhom jawtorizzaw l-approprjazzjonijiet ghall-
kontribuzzjoni lill-Agenzija.

[l-Parlament Ewropew u I-Kunsill ghandhom jadottaw it-tabella tal-persunal tal-
Agenzija.

Flimkien mad-dokument uniku tal-programmazzjoni, il-Bord tat-Tmexxija ghandu
jadotta I-bagit tal-Agenzija. Dan ghandu jsir finali wara l-adozzjoni definittiva tal-
bagit generali tal-Unjoni. Fejn xieraq, il-Bord tat-Tmexxija ghandu jaggusta 1-bagit
tal-Agenzija u d-dokument uniku tal-programmazzjoni skont il-bagit generali tal-
Unjoni.

Artikolu 27
L-istruttura tal-bagit

Minghajr pregudizzju ghal rizorsi ohra, id-dhul tal-Agenzija ghandu jkun maghmul
minn:

(@) kontribuzzjoni mill-bagit tal-Unjoni;

(b) dhul assenjat lil elementi specifi¢i ta’ nfiq skont ir-regoli finanzjarji
taghha msemmija fl-Artikolu 29;

(c) fondi tal-Unjoni fil-forma ta’ ftehimiet ta’ delega jew ghotjiet ad hoc
skont ir-regoli finanzjarji taghha msemmija fl-Artikolu 29 u d-
dispozizzjonijiet tal-istrumenti rilevanti li jappoggjaw il-politiki tal-
Unjoni,

(d) kontribuzzjonijiet minghand pajjizi terzi li jiechdu sehem fix-xoghol tal-
Agenzija kif previst fl-Artikolu 39;

(e) kwalunkwe kontribuzzjoni volontarja mill-Istati Membri fi flus jew in
natura; L-Istati Membri li jipprovdu kontribuzzjonijiet volontarji ma
jistghux jitolbu xi dritt jew servizz specifiku b’rizultat ta’ dan.

b

In-nefqa tal-Agenzija ghandha tinkludi spejjez ta’ persunal, ta’ appogg
amministrattiv u tekniku, ta’ infrastruttura u spejjez operattivi, u spejjez li jirrizultaw
minn kuntratti li jsiru ma’ partijiet terzi.

Artikolu 28

L-implimentazzjoni tal-bagit
[I-Kap tal-Missjoni ghandu jkun responsabbli ghall-implimentazzjoni tal-bagit tal-
Agenzija.
L-awditur intern tal-Kummissjoni ghandu jezercita 1-istess poteri fug I-Agenzija bhal
ma jezercita fuq dipartimenti tal-Kummissjoni.
Sal-1 ta’ Marzu wara kull sena finanzjarja (1 ta’ Marzu tas-sena N + 1), l-uffi¢jal tal-
kontabilita tal-agenzija ghandu jibghat il-kontijiet provvizorji lill-uffi¢jal tal-
kontabilita tal-Kummissjoni u lill-Qorti tal-Awdituri.
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10.

11.

12.

Wara li jaslu I-osservazzjonijiet tal-Qorti tal-Awdituri dwar il-kontijiet provvizorji
tal-Agenzija, l-ufficjal tal-kontabilita tal-Agenzija ghandu jhejji 1-kontijiet finali tal-
Agenzija taht ir-responsabbilta tieghu.

Id-Direttur Ezekuttiv ghandu jipprezenta I-kontijiet finali lill-Bord tat-Tmexxija
ghall-opinjoni tieghu.

Id-Direttur Ezekuttiv ghandu jibghat, sal-31 ta’ Marzu ta’ kull sena N + 1, ir-rapport
dwar il-gestjoni bagitarja u finanzjarja lill-Parlament Ewropew, lill-Kunsill, lill-
Kummissjoni u lill-Qorti tal-Awdituri.

L-uffi¢jal tal-kontabilita ghandu, sal-1 ta’ Lulju tas-sena N+1, jibghat il-kontijiet
finali lill-Parlament Ewropew, lill-Kunsill, lill-Kummissjoni u lill-Qorti tal-Awdituri
flimkien mal-opinjoni tal-Bord tat-Tmexxija.

Fl-istess data tat-trazmissjoni tal-kontijiet finali, l-uffi¢cjal tal-kontabilita ghandu
jibghat ukoll lill-Qorti tal-Awdituri ittra ta’ rapprezentazzjoni li tkopri dawk il-
kontijiet finali, u jibghat kopja lil-uffi¢jal tal-kontabbilta tal-Kummissjoni.

Id-Direttur Ezekuttiv ghandu jippubblika 1-kontijiet finali sal-15 ta’ Novembru tas-
sena ta’ wara.

Id-Direttur Ezekuttiv ghandu jibghat twegiba lill-Qorti tal-Awdituri ghall-
osservazzjonijiet taghhom sat-30 ta’ Settembru tas-sena N+1 u ghandu jibghat ukoll
kopja ta’ dik it-twegiba lill-Bord tat-Tmexxija u lill-Kummissjoni.

Id-Direttur Ezekuttiv ghandu jipprezenta lill-Parlament Ewropew, fuq talba ta’ dan
tal-ahhar, 1-informazzjoni kollha mehtiega ghall-applikazzjoni bla xkiel tal-proc¢edura
ta’ kwittanza ghas-sena finanzjarja inkwistjoni, kif stipulat fl-Artikolu 165(3) tar-
Regolament Finanzjarju.

[I-Parlament Ewropew, li jagixxi fuq rakkomandazzjoni mill-Kunsill, ghandu, gabel
il-15 ta’ Mejju tas-sena N + 2, jaghti kwittanza lid-Direttur Ezekuttiv fir-rigward tal-
implimentazzjoni tal-bagit ghas-sena N.

Artikolu 29
Regoli Finanzjarji

Ir-regoli finanzjarji applikabbli ghall-Agenzija ghandhom jigu adottati mill-Bord tat-Tmexxija
wara konsultazzjoni mal-Kummissjoni. Huma ma ghandhomx jitbieghdu mir-Regolament
(UE) 1271/2013, sakemm din id-devjazzjoni ma tkunx mehtiega b’mod specifiku ghall-operat
tal-Agenzija u bil-Kummissjoni li tkun tat il-kunsens taghha minn gabel.

Artikolu 30l1-glieda kontra I-frodi

Biex tigi ffacilitata 1-glieda kontra 1-frodi, il-korruzzjoni u attivitajiet illegali skont ir-
Regolament (UE, Euratom) Nru 883/2013 tal-Parlament Ewropew u tal-Kunsill®, I-
Agenzija ghandha, fi Zmien sitt xhur mill-gurnata li fiha ssir operazzjonali, tissicheb
ghall-Ftehim Interistituzzjonali tal-25 ta’ Mejju 1999, dwar l-investigazzjonijiet
interni mill-Uffic¢ju Ewropew ta’ Kontra 1-Frodi (OLAF) u ghandha tadotta d-

39

Ir-Regolament  (UE, Euratom) Nru 883/2013 tal-Parlament Ewropew u tal-Kunsill tal-

11 ta’ Settembru 2013 dwar investigazzjonijiet immexxija_mill-Uffi¢¢ju  Ewropew Kontra 1-Frodi

(OLAF) u li jhassar ir-Regolament tal-Parlament Ewropew u tal-Kunsill (KE) Nru 1073/1999 u r-

Regolament tal-Kunsill (Euratom) Nru 1074/1999 (GU L 248, 18.9.2013, p. 1).
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dispozizzjonijiet xierqa applikabbli ghall-impjegati kollha tal-Agenzija, permezz tal-
mudell stabbilit fl-Anness ta’ dak il-Ftehim.

[1-Qorti tal-Awdituri ghandu jkollha s-setgha ta’ awditu, abbazi ta’ dokumenti u ta’
zjarat fuq il-post, fuq il-benefi¢jarji ta’ ghotjiet, il-kuntratturi u s-sottokuntratturi
kollha li jkunu r¢evew fondi tal-Unjoni minghand 1-Agenzija.

L-OLAF jista’ jwettaq investigazzjonijiet, inkluz spezzjonijiet u kontrolli fuq il-post,
b’konformita mad-dispozizzjonijiet u l-proc¢eduri stabbiliti fir-Regolament (UE,
Euratom) Nru 883/2013 tal-Parlament Ewropew u tal-Kunsill u r-Regolament tal-
Kunsill (Euratom, KE) Nru 2185/96 tal-11 ta’ Novembru 1996 dwar il-verifiki u I-
ispezzjonijiet fuq il-post imwettga mill-Kummissjoni sabiex tipprotegi I-interessi
finanzjarji tal-Komunita Ewropea kontra I-frodi u irregolarijiet ohra bil-ghan li jigi
stabbilit jekk kienx hemm frodi, korruzzjoni jew kwalunkwe attivita illegali ohra li
tolgot l-interessi finanzjarji tal-Unjoni b’rabta ma’ ghotja jew kuntratt iffinanzjat
mill-Agenzija.

Minghajr pregudizzju ghall-paragrafi 1, 2 u 3, il-ftehimiet ta’ kooperazzjoni ma’
pajjizi terzi u ma’ organizzazzjonijiet internazzjonali, kuntratti, ftehimiet ta’ ghotja u
decizjonijiet ta’ ghotja tal-Agenzija ghandhom b’mod espli¢itu jkun fihom
dispozizzjonijiet 1i espressament jaghtu s-setgha lill-Qorti tal-Awdituri u lill-OLAF
biex iwettqu tali awditi u investigazzjonijiet, skont il-kompetenzi rispettivi taghhom.

KAPITOLU IV
PERSUNAL TAL-AGENZIJA

Artikolu 31
DispoZzizzjonijiet generali

Ir-Regolament tal-Persunal u I-Kondizzjonijiet ta’ Impjieg ta’ Haddiema Ohra u r-regoli
adottati bi ftehim bejn I-istituzzjonijiet tal-Unjoni biex dawk ir-Regolamenti tal-Persunal isiru
effettivi ghandhom japplikaw ghall-persunal tal-Agenzija.

Artikolu 32
Privileggi u immunitajiet

[1-Protokoll Nru 7 dwar il-Privileggi u I-Immunitajiet tal-Unjoni Ewropea anness mat-Trattat
dwar I-Unjoni Ewropea u mat-TFUE ghandu japplika ghall-Agenzija u 1-persunal taghha.

Artikolu 33
|d-Direttur Ezekuttiv

Id-Direttur Ezekuttiv ghandu jigi ingaggat bhala agent temporanju tal-Agenzija skont
I-Artikolu 2(a) tal-Kundizzjonijiet tal-Impjieg applikabbli ghall-agenti 1-ohra.

40

Ir-Regolament tal-Kunsill (Euratom, KE) Nru 2185/96 tal-11 ta’ Novembru 1996 dwar il-kontrolli u |-

ispezzjonijiet fuqg il-post imwettga mill-Kummissjoni sabiex tipprotegi l-interessi finanzjarji tal-

Komunita Ewropea kontra I-frodi u irregolaritajiet ohra (GU L 292, 15.11.1996, p. 2).
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Id-Direttur Ezekuttiv ghandu jinhatar mill-Bord tat-Tmexxija, minn lista ta’
kandidati proposti mill-Kummissjoni, wara procedura ta’ ghazla miftuha u
trasparenti.

Ghall-finijiet tal-konkluzjoni tal-kuntratt tad-Direttur Ezekuttiv, 1-Agenzija ghandha
tkun irrapprezentata mill-President tal-Bord tat-Tmexxija.

Qabel il-hatra, il-kandidat maghzul mill-Bord tat-Tmexxija ghandu jigi mistieden
biex jaghmel dikjarazzjoni quddiem il-kumitat rilevanti tal-Parlament Ewropew u
biex iwiegeb mistogsijiet tal-Membri.

IlI-mandat tad-direttur ezekuttiv ghandu jkun ta’ hames snin. Sa tmiem dak il-perjodu,
il-Kummissjoni ghandha twettaq valutazzjoni li tqis il-prestazzjoni tad-Direttur
Ezekuttiv u 1-kompiti u I-isfidi futuri tal-Agenzija.

[I-Bord tat-Tmexxija ghandu jichu d-decizjonijiet dwar il-hatra, 1-estensjoni tal-
mandat jew it-tnehhija mill-kariga tad-Direttur Ezekuttiv b’maggoranza ta’ zewg
terzi tal-membri tieghu bid-dritt tal-vot.

[I-Bord tat-Tmexxija, li jagixxi fuq proposta tal-Kummissjoni li tikkunsidra I-
valutazzjoni msemmija fil-paragrafu 5, jista’ jestendi 1-mandat tad-Direttur Ezekuttiv
darba, ghal mhux aktar minn hames snin.

[I-Bord tat-Tmexxija ghandu jinforma lill-Parlament Ewropew dwar I-intenzjoni
tieghu 1li jestendi l-mandat tad-Direttur Ezekuttiv. Fi Zmien tliet xhur qabel
kwalunkwe tali estensjoni, id-Direttur Ezekuttiv ghandu, jekk jigi mistieden, jaghmel
dikjarazzjoni quddiem il-kumitat rilevanti tal-Parlament Ewropew u jwiegeb
mistogsijiet.

Direttur Ezekuttiv li I-mandat tieghu jkun gie estiz ma jistax jippartecipa fi procedura
ta’ ghazla ohra ghall-istess post.

Id-Direttur Ezekuttiv jista’ jitnehha mill-kariga biss b’dec¢izjoni tal-Bord tat-
Tmexxija, fugq proposta mill-Kummissjoni.

Artikolu 34
L-esperti nazzjonali sekondati u persunal iehor

L-Agenzija tista’ taghmel uzu minn esperti nazzjonali sekondati jew minn persunal
ichor mhux impjegat mill-Agenzija. Ir-Regolamenti tal-Persunal u I-Kondizzjonijiet
tal-Impjieg ghal Agenti Ohrajn ma ghandhomx japplikaw ghal dan il-persunal.”;

[l-Bord tat-Tmexxija ghandu jadotta decizjoni li tistabbilixxi regoli dwar is-sekondar
ta’ esperti nazzjonali lill-Agenzija.

KAPITOLU V
DISPOZIZZJONIJIET GENERALI

Artikolu 35
L-Istatus legali tal-Agenzija

L-Agenzija ghandha tkun korp tal-Unjoni u ghandu jkollha persunalita guridika.

F’kull wiehed mill-Istati Membri, I-Agenzija ghandu jkollha 1-kapacita guridika 1-
aktar wiesgha li tista’ tinghata lil persuni guridi¢i li skont il-ligijiet nazzjonali
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taghhom. Tista’, b’mod partikolari, takkwista jew tiddisponi minn proprjeta mobbli u
immobbli u tista’ tiechu sehem fi procedimenti legali, jew it-tnejn li huma.

L-Agenzija ghandha tkun irrapprezentata mid-Direttur Ezekuttiv taghha.

Artikolu 36
Ir-responsabbilta tal-4genzija

Ir-responsabbilta kuntrattwali tal-Agenzija ghandha tkun regolata mil-ligi applikabbli
ghall-kuntratt konc¢ernat.

II-Qorti tal-Gustizzja tal-Unjoni Ewropea ghandu jkollha 1-gurisdizzjoni li taghti
sentenzi b’konformita ma’ kwalunkwe klawsola ta’ arbitragg li tinstab f’kuntratt
konkluz mill-Agenzija.

Fil-kaz ta’ responsabbilta mhux kuntrattwali, I-Agenzija, b’konformita mal-prin¢ipji
generali komuni ghal-ligijiet tal-Istati Membri, ghandha taghmel tajjeb ghal kull
dannu kkawzat minnha jew mill-uffi¢jali taghha fil-qadi ta’ dmirijithom.

II-Qorti tal-Gustizzja tal-Unjoni Ewropa ghandha jkollha gurisdizzjoni fi kwalunkwe
tilwima relatata ma’ kumpens ghal tali dannu.

Ir-responsabbilta personali tal-ufficjali taghha lejn 1-Agenzija ghandha tkun regolata
mill-kondizzjonjiet rilevanti applikabbli ghall-persunal tal-Agenzija.

Artikolu 37
L-arrangamenti lingwistici
Ir-Regolament tal-Kunsill Nru 1 ghandu japplika ghall-Agenzija*". L-Istati Membri u
I-korpi I-ohra mahtura minnhom jistghu jindirizzaw lill-Agenzija u jir¢ievu twegiba
bil-lingwa uffi¢jali tal-istituzzjonijiet tal-Unjoni skont |-ghazla taghhom.

Is-servizzi tat-traduzzjoni mehtiega ghall-funzjonament tal-Agenzija ghandhom jigu
pprovduti mi¢-Centru tat-Traduzzjoni ghall-Korpi tal-Unjoni Ewropea.

Artikolu 38
Il-protezzjoni tad-data personali

L-ipprocessar tad-data personali mill-Agenzija ghandha tkun suggetta ghar-
Regolament (KE) Nru 45/2001 tal-Parlament Ewropew u tal-Kunsill*.

[I-Bord tat-Tmexxija ghandu jadotta mizuri ta’ implimentazzjoni msemmija fl-
Artikolu 24(8) tar-Regolament (KE) Nru 45/2001. Il-Bord tat-Tmexxija jista’ jadotta
mizuri addizzjonali mehtiega ghall-applikazzjoni tar-Regolament (KE) Nru 45/2001
mill-Agenzija.

41

42

Regolament Nru 1 i jistabbilixxi r-regim lingwistiku tal-Komunita Ewropea tal-Energija Atomika (GU
17,6.10.1958, p. 401).

Ir-Regolament (KE) Nru 45/2001 tal-Parlament Ewropew u tal-Kunsill tat-18 ta’ Dicembru 2000 dwar
il-protezzjoni ta’ individwu fir-rigward tal-ipprocessar ta’ data personali mill-istituzzjonijiet u I-korpi
tal-Komunita u dwar il-moviment liberu ta’ dik id-data (GU L 8, 12.1.2001, p. 1).
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Artikolu 39

1. Sa fejn hu mehtieg biex tikseb I-ghanijiet stabbiliti f’dan ir-Regolament, I-Agenzija
tista’ tikkopera mal-awtoritajiet kompetenti ta’ pajjizi terzi inkella ma’
organizzazzjonijiet internazzjonali, jew it-tnejn li huma. Ghal dan I-ghan, suggett
ghal approvazzjoni bil-quddiem mill-Kummissjoni, I-Agenzija tista’ tistabbilixxi
arrangamenti ta’ hidma mal-awtoritajiet ta’ pajjizi terzi u organizzazzjonijiet
internazzjonali. Dawk l-arrangamenti ma ghandhomx joholqu obbligi guridici
imposti fug I-Unjoni u tal-Istati Membri taghha.

2. L-Agenzija ghandha tkun miftuha ghall-partec¢ipazzjoni ta’ pajjizi terzi, li jkunu
dahlu fi ftehimiet mal-Unjoni f’dan ir-rigward. Skont id-dispozizzjonijiet rilevanti ta’
dawk il-ftehimiet, ghandhom isiru arrangamenti li jispecifikaw b’mod partikolari in-
natura, il-grad sa fejn u I-mod li bih dawk il-pajjizi jiehdu sehem fil-hidma tal-
Agenzija, inkluzi dispozizzjonijiet dwar il-partecipazzjoni fl-inizjattivi tal-Agenzija,
il-kontribuzzjonijiet finanzjarji u I-persunal. Fir-rigward ta’ materji ta’ persunal,
dawk l-arrangamenti ghandhom, fi kwalunkwe kaz, jikkonformaw mar-Regolamenti
tal-Persunal.

3. [I-Bord tat-Tmexxija ghandu jadotta strategija ghar-relazzjonijiet ma’ pajjizi terzi
jew ma’ organizzazzjonijiet internazzjonali fir-rigward ta’ kwistjonijiet li ghalihom 1-
Agenzija tkun kompetenti. [I-Kummissjoni ghandha tizgura li l-agenzija topera fil-
limiti tal-mandat taghha u tal-qafas istituzzjonali ezistenti billi tikkonkludi
arrangament ta’ hidma xieraq mad-Direttur Ezekuttiv tal-agenzija.

Artikolu 40
Ir-regoli ta’ sigurta dwar il-protezzjoni ta’ informazzjoni klassifikata u informazzjoni
sensittiva mhux klassifikata

B’konsultazzjoni mal-Kummissjoni, |-Agenzija ghandha tadotta r-regoli ta’ sigurta taghha li
japplikaw il-prin¢ipji tas-sigurta li jinsabu fir-regoli tas-sigurta tal-Kummissjoni ghall-harsien
tal-Informazzjoni Klassifikata tal-Unjoni Ewropea (EUCI) u informazzjoni sensittiva mhux
Klassifikata, kif stabbilit fid-Decizjonijiet tal-Kummissjoni (UE, Euratom) 2015/443 u
2015/444. Dan ghandu jkopri, fost ohrajn, dispozizzjonijiet ghall-iskambju, l-ipprocessar u 1-
preservazzjoni ta’ informazzjoni kklassifikata.

Artikolu 41
II-Ftehim dwar il-Kwartieri Generali u I-kundizzjonijiet tal-operat

1. L-arrangamenti mehtieg li jikkon¢ernaw l-akkomodazzjoni li ghandha tigi pprovduta
lill-Agenzija ghall-Agenzija fl-Istat Membru ospitanti u I-facilitajiet li jridu jsiru
disponibbli minn dak I-Istat Membru flimkien mar-regoli spec¢ifici applikabbli fI-Istat
Membru ospitanti lid-Direttur Ezekuttiv, lill-membri tal-Bord tat-Tmexxija, lill-Istaff
tal-Agenzija u membri tal-familji taghhom, ghandhom jigu stabbiliti fi Ftehim dwar
il-Kwartieri Generali bejn 1-Agenzija u I-Istati Membri fejn tkun tinsab is-sede,
konkluz wara li tinkiseb l-approvazzjoni tal-Bord tat-Tmexxija u mhux aktar tard
minn [sentejn (2) wara d-dhul fis-sehh ta’ dan ir-Regolament]

2. L-Istat Membru ospitanti tal-Agenzija ghandu jipprovdi l-ahjar kondizzjonijiet
possibbli sabiex ikun zgurat il-funzjonament Kkorrett tal-Agenzija, inkluzi I-
accessibbilta tal-post, |-ezistenza ta’ facilitajiet ta’ edukazzjoni adegwati ghat-tfal tal-
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membri tal-persunal, ac¢¢ess adegwat ghas-suq tax-xoghol, sigurta socjali u kura
medika kemm ghat-tfal kif ukoll ghall-konjugi.

Artikolu 42
Kontroll amministrattiv

L-operazzjonijiet tal-Agenzija ghandhom ikunu taht is-supervizjoni tal-Ombudsman
b’konformita mal-Artikolu 228 tat-TFUE.
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~TITOLU Il .
QAFAS GHAC-CERTIFIKAZZJONI TAC-
CIBERSIGURTA

Artikolu 43
Skemi Ewropej tac-Certifikazzjoni tac-cibersigurta

L-iskemi Ewropej tac-certifikazzjoni ta¢-¢ibersigurta ghandhom jaghtu xhieda li I-prodotti u
s-servizzi tal-ICT |i gew certifikati skont l-iskema jikkonformaw ma’ rekwiziti specifici tac-
¢ibersigurta fir-rigward tal-kapacita taghhom i jirrezistu, f’livell ta’ assigurazzjoni partikolari,
azzjonijiet mahsuba biex jikkompromettu d-disponibbilta, l-awtenticita, l-integrita jew il-
kunfidenzjalita ta’ data mahzuna, trazmessa jew ipprocessata inkella 1-funzjonijiet jew
servizzi offruti minn, jew accéessibbli permezz ta’, dawk il-prodotti, processi, servizzi u
sistemi.

Artikolu 44
Thejjija u adozzjoni ta’ Skema Ewropea tac-Certifikazzjoni tac-cibersigurta

1. Wara talba mill-Kummissjoni, I-ENISA ghandha thejjija skema Ewropea kandidata
ghac-certifikazzjoni tac-Cibersigurta li tissodisfa r-rekwiziti stipulati fl-Artikoli 45,
46 u 47 ta’ dan ir-Regolament. L-Istati Membri jew il-Grupp Ewropew tac¢-
certifikazzjoni tac-Cibersigurta (il-“Grupp”) stabbilit skont I-Artikolu 53 jista’
jipproponi lill-Kummissjoni li tithejja skema Ewropea kandidata ghac¢-certifikazzjoni
ta¢-Cibersigurta.

2. Fit-thejjija tal-iskemi kandidati msemmija fil-paragrafu 1 tal-Artikolu, I-ENISA
ghandha tikkonsulta lill-partijiet koncernati kollha u tikkoopera mill-grib mal-Grupp.
[1-Grupp ghandu jghin lill-ENISA u jipprovdilha I-parir espert li tehtieg fir-rigward
tat-thejjija tal-iskema kandidata, anke billi jaghti 1-opinjoni tieghu fejn mehtieg.

3. L-ENISA ghandha tibghat 1-iskema Ewropea kandidata ghac-certifikazzjoni tac-
¢ibersigurta lill-Kummissjoni, b’konformita mal-paragrafu 2 ta’ dan 1-Artikolu.

4. IlI-Kummissjoni, abbazi tal-iskema kandidata proposta mill-ENISA, tista’ tadotta atti
ta’ implimentazzjoni, b’konformita mal-Artikolu 55(1), u tipprovdi skemi Ewropej
ghac-certifikazzjoni ta¢-¢ibersigurta ghal prodotti u servizzi tal-ICT li jissodisfaw ir-
rekwiziti tal-Artikoli 45, 46 u 47 ta’ dan ir-Regolament.

5. L-ENISA ghandu jkollha sit web apposta li jkun fih 1-informazzjoni u I-pubblicita
dwar |-iskemi Ewropej tac-certifikazzjoni ta¢-cibersigurta.

Artikolu 45
Ghanijiet tas-sigurta tal-iskemi Ewropej tac-certifikazzjoni tac-cibersigurta

Skema Ewropea tac-certifikazzjoni tac-cibersigurta ghandha tkun iddisinjata b’tali mod li tqis,
kif xierag, |-ghanijiet tas-sigurta li gejjin:

(@) thares id-data mahzuna, trazmessa jew ipprocessata mod iehor minn hzin,
ipprocessar, access jew zvelar ac¢identali jew mhux awtorizzat.
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(b)

(©)

(d)
()
()

(9)

thares id-data mahzuna, trazmessa jew ipproc¢essata mod iehor mill-gerda, it-
telf accidentali jew 1-immodifikar a¢¢identali jew mhux awtorizzat.

tizgura li persuni, programmi jew magni awtorizzati jkunu jistghu jaccessaw
b’mod esklussiv id-data, is-servizzi jew il-funzjonijiet 1i ghalihom japplikaw
id-drittijiet tal-access taghhom.

tirregistra liema data, funzjonijiet jew servizzi gew ikkomunikati, f’liema
hinijiet u minn min;

tizgura li jkun possibbli li jigi vverifikat liema data, servizzi jew funzjonijiet
gew accCessati jew intuzaw, f’liema hinijiet u minn min;

tirrestawra d-disponibbiltd u l-access ghad-data, is-servizzi u I-funzjonijiet
minghajr dewmien zejjed fil-kaz ta’ in¢ident fiziku jew tekniku;

tizgura 1i I-prodotti u s-servizzi tal-ICT jigu offruti b’software aggornat li ma

jkunx fih vulnerabbiltajiet maghrufa u li jigu pprovduti mekkanizmi ghal
aggornamenti sikuri tas-software.

Artikolu 46

Livelli ta’ assigurazzjoni tal-iskemi Ewropej tac-certifikazzjoni tac-cibersigurta

Skema Ewropea tac-certifikazzjoni tac-cibersigurta tista’ tispecifika wiehed minn
dawn il-livelli ta’ assigurazzjoni jew aktar: baziku, sostanzjali u/jew gholi, ghal
prodotti u servizzi tal-ICT mahruga skont dik 1-iskema.

[l-livelli ta’ assigurazzjoni, baziku, sostanzjali u gholi ghandhom jissodisfaw il-
kriterji 1i gejjin, rispettivament:

(@)

(b)

(©)

[l-livell ta’ assigurazzjoni baziku ghandu jirreferi ghal certifikat, mahrug fil-
kuntest ta’ skema Ewropea tac-cCertifikazzjoni tac-Cibersigurta, li jipprovdi
livell limitat ta’ kunfidenza fil-kwalitajiet dikjarati jew asseriti ta¢-¢ibersigurta
ghal prodott jew servizz tal-ICT u huwa kkaratterizzat b’referenza ghal
specifikazzjonijiet tekni¢i, standards u proc¢eduri marbuta maghhom, inkluzi
kontrolli tekni¢i, li 1-ghan taghhom huwa li jnaqqsu r-riskju tal-in¢identi tac-
¢ibersigurta;

il-livell ta’ assigurazzjoni sostanzjali ghandu jirreferi ghal certifikat, mahrug
fil-kuntest ta’ skema Ewropea tac-Certifikazzjoni tac-Cibersigurta, li jipprovdi
livell sostanzjali ta’ kunfidenza fil-kwalitajiet dikjarati jew asseriti tac-
¢ibersigurta ghal prodott jew servizz tal-ICT u huwa kkaratterizzat b’referenza
ghal specifikazzjonijiet teknici, standards u proceduri marbuta maghhom,
inkluzi kontrolli teknici, li 1-ghan taghhom huwa 1i jnaqqsu sostanzjalment ir-
riskju tal-in¢identi tac-cibersigurta;

il-livell ta’ assigurazzjoni gholi ghandu jirreferi ghal certifikat, mahrug fil-
kuntest ta’ skema Ewropea tac-certifikazzjoni tac-Cibersigurta, li jipprovdi
livell oghla ta’ kunfidenza fil-kwalitajiet dikjarati jew asseriti ta¢-¢ibersigurta
ghal prodott jew servizz tal-ICT minn certifikati bil-livell ta’ assigurazzjoni
sostanzjali, u huwa kkaratterizzat b’referenza ghal specifikazzjonijiet teknici,
standards u proceduri marbuta maghhom, inkluzi kontrolli teknici, li I-ghan
taghhom huwa li jipprevjenu r-riskju tal-in¢identi tac-¢ibersigurta.
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Artikolu 47
Elementi tal-iskemi Ewropej tac-certifikazzjoni tac-cibersigurta

Skema Ewropea tac-certifikazzjoni tac-Cibersigurta ghandha tinkludi 1-elementi li
gejjin:

(@)
(b)
(©)
(d)
(€)
(f)
()

(h)

()

(k)
(1

(m)

Is-suggett u l-ambitu tac-certifikazzjoni, inkluzi t-tip jew il-kategoriji tal-
prodotti jew is-servizzi tal-1CT li jkunu koperti;

specifikazzjoni dettaljata tar-rekwiziti tac-Cibersigurta skont liema jigu
evalwati I-prodotti u s-servizzi specifi¢i tal-ICT, perezempju b’referenza ghall-
istandards jew specifikazzjonijiet teknici tal-Unjoni jew internazzjonali;

fejn applikabbli, livell ta’ assigurazzjoni wiehed jew aktar;

kriterji u metodi specific¢i ta’ evalwazzjoni, inkluzi t-tipi ta’ evalwazzjoni, biex
jintwera li jkunu ntlahqu 1-ghanijiet specifici msemmija fl-Artikolu 45;

I-informazzjoni mehtiega ghac-certifikazzjoni - li ghandha tigi pprovduta lill-
korpi ta’ valutazzjoni tal-konformita minn applikant;

fejn l-iskema tipprevedi marki jew tikketti, il-kundizzjonijiet ghall-uzu ta’ tali
marki jew tikketti;

fejn is-sorveljanza tkun parti mill-iskema, ir-regoli ghall-monitoragg tal-
konformita mar-rekwiziti tac-certifikati, inkluzi mekkanizmi biex tintwera I-
konformita kontinwa mar-rekwiziti specifikati tac-cibersigurta;

kundizzjonijiet ghall-ghoti, ghall-manutenzjoni, ghat-tkomplija, ghall-
estensjoni u ghat-tnaqqis tal-kamp tal-applikazzjoni ta¢-certifikazzjoni;

regoli dwar il-konsegwenzi tan-nonkonformita ta’ prodotti u servizzi tal-ICT
c¢certifikati mar-rekwiziti tac-certifikazzjont;

regoli dwar kif ghandhom jigu rrappurtati u indirizzati vulnerabbiltajiet tac-
¢ibersigurta li ma kinux identifikati fil-prodotti u s-servizzi tal-ICT;

regoli dwar iz-zamma tar-rekords minn korpi ta’ valutazzjoni tal-konformita;

identifikazzjoni tal-iskemi nazzjonali tac-certifikazzjoni tac-cibersigurta ghall-
istess tip jew kategoriji ta’ prodotti u servizzi tal-1CT;

il-kontenut tac-certifikat mahrug.

Ir-rekwiziti specifikati tal-iskema ma ghandhom jikkontradixxu l-ebda rekwizit
legali, b’mod partikolari rekwiziti marbuta mal-legizlazzjoni armonizzata tal-Unjoni.

Fejn att tal-Unjoni jipprevedi hekk, i¢-certifikazzjoni skont skema Ewropea tac-
certifikazzjoni tac-¢ibersigurta tista’ tintuza biex tintwera l-prezunzjoni ta’
konformita mar-rekwiziti ta’ dak I-att.

Fin-nuqqas ta’ legizlazzjoni armonizzata tal-Unjoni, il-ligi tal-Istati Membri tista’
tipprevedi wkoll 1i skema Ewropea tac¢-certifikazzjoni tac-¢ibersigurta tista’ tintuza
biex tigi stabbilita I-prezunzjoni tal-konformita mar-rekwiziti legali.
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Artikolu 48
Certifikazzjoni tacé-cibersigurta

[l-prodotti u s-servizzi tal-ICT 1i jkunu gew iccertifikati skont skema Ewropea tac-
certifikazzjoni tac-¢ibersigurta, adottata skont I-Artikolu 44, ghandhom jitqiesu
konformi mar-rekwiziti ta’ tali skema.

I¢-certifikazzjoni ghandha tkun volontarja, sakemm ma jigix specifikat mod iehor fil-
ligi tal-Unjoni.
Certifikat Ewropew ta¢-cibersigurta skont dan 1-Artikolu ghandu jinhareg mill-korpi

tal-valutazzjoni tal-konformita msemmija fl-Artikolu 51 abbazi tal-kriterji inkluzi fl-
iskema Ewropea tac-certifikazzjoni tac-cibersigurta, adottata skont 1-Artikolu 44.

B’deroga mill-paragrafu 3, f’kazijiet gustifikati kif mehtieg, skema Ewropea tac-
certifikazzjoni tac-¢ibersigurta partikolari tista’ tipprevedi li certifikat Ewropew tac-
¢ibersigurta 1i jirrizulta minn dik l-iskema jista’ jinhareg biss minn korp pubbliku.
Tali korp pubbliku ghandu jkun wiehed minn dawn li gejjin:

(@) awtorita nazzjonali tas-supervizjoni tac-certifikazzjoni msemmija fl-Artikolu
50(1);

(b) korp akkreditat bhala korp tal-valutazzjoni tal-konformita skont I-Artikolu
51(1) jew

(c) korp stabbilit skont il-ligi, strumenti statutorji jew proceduri amministrattivi
uffi¢jali ohra ta’ Stat Membru kkonc¢ernat u li jissodisfa r-rekwiziti ghal korpi li
jiccertifikaw il-prodotti, il-processi u s-servizzi skont ISO/IEC 17065:2012.

[l-persuna naturali jew guridika 1i tipprezenta l-prodotti jew is-servizzi tal-ICT
taghha lill-mekkanizmu tac-certifikazzjoni ghandha tipprovdi lill-korp tal-
valutazzjoni tal-konformita msemmi fl-Artikolu 51 bl-informazzjoni kollha mehtiega
biex iwettaq il-pro¢edura tac¢-certifikazzjoni.

I¢-certifikazzjoni ghandha tinhareg ghal perjodu massimu ta’ tliet snin u tista’
tiggedded skont 1-istess kondizzjonijiet sakemm ir-rekwizit rilevanti jibqghu jigu
ssodisfati.

Certifikat Ewropew taé-¢ibersigurta mahrug skont dan I-Artikolu ghandu jigi
rikonoxxut fl-Istati Membri kollha.

Artikolu 49
Skemi u Certifikati nazzjonali taé-Certifikazzjoni tac-cibersigurta

Minghajr pregudizzju ghall-paragrafu 3, l-iskemi nazzjonali ta¢-certifikazzjoni tac-
¢ibersigurta u l-proceduri relatati ghall-prodotti u s-servizzi tal-ICT koperti minn
skema Ewropea ghac-certifikazzjoni tac-Cibersigurta ghandhom jieqfu japplikaw
mid-data stabbilita fl-att ta’ implimentazzjoni adottat skont 1-Artikolu 44(4). L-
iskemi nazzjonali tac-certifikazzjoni tac-Cibersigurta ezistenti u I-proceduri relatati
ghall-prodotti u s-servizzi tal-ICT mhux koperti minn skema Ewropea tac-
¢ertifikazzjoni tac¢-¢ibersigurta ghandhom jibqghu jezistu.

L-Istati Membri ma ghandhomx jintrodu¢u skemi nazzjonali godda tac-
certifikazzjoni tac-¢ibersigurta ghall-prodotti u s-servizzi tal-1ICT koperti minn skema
Ewropea ta¢-certifikazzjoni ta¢-¢ibersigurta li tkun fis-sehh.
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Certifikati ezistenti mahruga skont skemi nazzjonali tac¢-Certifikazzjoni tac-
¢ibersigurta ghandhom jibqghu validi sad-data tal-iskadenza taghhom.

Artikolu 50
Awtoritajiet nazzjonali ta’ superviijoni tac-Certifikazzjoni

Kull Stat Membru ghandu jahtar awtorita nazzjonali tas-supervizjoni tac-
certifikazzjoni.

Kull Stat Membru ghandu jinforma lill-Kummissjoni bl-identita tal-awtorita mahtura.

Kull awtorita nazzjonali tas-supervizjoni tac-certifikazzjoni ghandha, fl-
organizzazzjoni taghha, fid-decizjonijet ta’ finanzjament, fl-istruttura legali u fit-
tehid tad-decizjonijiet taghha, tkun indipendenti mill-entitajiet sorveljati minnha.

Kull Stat Membru ghandu jizgura li 1-awtoritajiet nazzjonali ta’ supervizjoni tac-
certifikazzjoni jkollhom ir-rizorsi adegwati biex jezercitaw is-setghat taghhom u
Jwettqu I-kompiti assenjati lilhom b’mod effikaci u effi¢jenti.

Ghall-implimentazzjoni effikaci tar-regolament, huwa xieraq li I-awtoritajiet jiehdu
sehem fil-Grupp Ewropew gha¢-Certifikazzjoni tac-Cibersigurta stabbilit skont 1-
Artikolu 53 b’mod attiv, effikaci, effi¢jenti u sigur.

L-awtoritajiet nazzjonali ta’ supervizjoni ta¢-certifikazzjoni ghandhom:

(@ jimmonitorjaw u jinfurzaw l-applikazzjoni tad-dispozizzjonijiet skont dan it-
Titolu f’livell nazzjonali u jissorveljaw il-konformita tac-certifikati li jkunu
nhargu mill-korpi ta’ valutazzjoni tal-konformita stabbiliti fit-territorji
rispettivi  mar-rekwiziti stabbiliti f’dan it-Titolu u fl-iskema Ewropea
korrispondenti tac¢-certifikazzjoni tal-konformita;

(b) jimmonitorjaw u jissorveljaw l-attivitajiet ta’ korpi ta’ valutazzjoni tal-
konformita ghall-finijiet ta’ dan ir-Regolament, inkluz fir-rigward tan-notifika
ta’ korpi ta’ valutazzjoni tal-konformitd u I-kompiti relatati stabbiliti fl-
Artikolu 52 ta’ dan ir-Regolament;

(c) jittrattaw I-ilmenti mressqa minn persuni naturali jew guridi¢i fir-rigward tac-
certifikazzjoni mahruga minn korpi ta’ valutazzjoni tal-konformita stabbiliti fit-
territorju taghhom, jinvestigaw sa fejn ikun xieraq is-suggett tal-ilment u
jinformaw lill-ilmentatur dwar il-progress u l-ezitu tal-investigazzjoni
f’perjodu ta’ Zzmien ragonevoli;

b

(d) jikkooperaw ma’ awtoritajiet nazzjonali ohra ta’ supervizjoni tac-
certifikazzjoni jew awtoritajiet pubbli¢i ohra, perezempju billi jagsmu I-
informazzjoni dwar nuqqasijiet possibbli ta’ konformita ta’ prodotti u servizzi
tal-ICT mar-rekwiziti ta’ dan ir-Regolament inkella mal-iskemi specifici
Ewropej tac-certifikazzjoni tac-Cibersigurta.

(e) jimmonitorjaw l-izviluppi rilevanti fil-qasam tac-certifikazzjoni tac-
cibersigurta.

Kull awtorita nazzjonali ta’ supervizjoni tac-certifikazzjoni ghandu jkollha mill-ingas

is-setghat i gejjin:

(@) titlob lill-korpi tal-valutazzjoni tal-konformita u lid-detenturi tac-certifikati
Ewropej tac-¢ibersigurta jipprovdu kwalunkwe informazzjoni li tehtieg biex
twettaq il-kompiti taghha;
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(b) twettaq I-investigazzjonijiet, fil-forma ta’ awditi, ta’ korpi tal-valutazzjoni tal-
konformita u ta’ detenturi tac-certifikati Ewropej tac-cibersigurta, ghall-finijiet
li tivverifika I-konformita mad-dispozizzjonijiet tat-Titolu Il1;

(c) tiechu mizuri xierqa, skont il-ligi nazzjonali, biex tizgura li 1-korpi ta’
valutazzjoni tal-konformita jew detenturi ta¢-certifikati jikkonformaw ma’ dan
ir-Regolament jew ma skema Ewropea tac-certifikazzjoni tac-Cibersigurta;

(d) tikseb access ghal kwalunkwe proprjeta tal-korpi tal-valutazzjoni tal-
konformita u ta’ detenturi ta’ certifikati Ewropej ta¢-¢ibersigurta bil-ghan li
twettaq investigazzjonijiet skont il-ligi proc¢edurali tal-Unjoni jew tal-Istati
Membri.

(e) ftirtira, skont il-ligi nazzjonali, certifikati jikkonformaw ma’ dan ir-Regolament
jew ma’ skema Ewropea ta¢-certifikazzjoni ta¢-cibersigurta;

(f)  timponi penali, kif previst fl-Artikolu 54, skont il-ligi nazzjonali, u tesigi 1-
wagfien immedjat tal-ksur tal-obbligi stabbiliti f’dan ir-Regolament.

L-awtoritajiet nazzjonali tas-supervizjoni tac-certifikazzjoni ghandhom jikkoperaw
bejniethom u mal-Kummissjoni u, b’mod partikolari, jikskambjaw informazzjoni,
esperjenzi u prattiki tajba fir-rigward tac-certifikazzjoni tac-cibersigurta kif ukoll
kwistjonijiet teknici li jirrigwardaw i¢-Cibersigurta ta’ prodotti u servizzi tal-1CT.

Artikolu 51
Korpi ta’ valutazzjoni tal-konformita

[l-korpi ta’ valutazzjoni tal-konformita ghandhom jigu akkreditati mill-korp tal-
akkreditazzjoni nazzjonali msemmi skont ir-Regolament (KE) Nru 765/2008 biss
jekk jissodisfaw ir-rekwiziti stipulati fl-Anness ta’ dan ir-Regolament.

L-akkreditazzjoni ghandha tinhareg ghal perjodu massimu ta’ hames snin u tista’
tiggedded bl-istess kondizzjonijiet sakemm il-korp ta’ valutazzjoni jissodisfa r-
rekwiziti stipulati f’dan I-Artikolu. Il-korpi ta’ akkreditazzjoni ghandhom jirrevokaw
akkreditazzjoni ta’ korp tal-valutazzjoni tal-konformita skont il-paragrafu 1 ta’ dan 1-
Artikolu jekk il-kondizzjonijiet ghall-akkreditazzjoni ma jkunux jew ma jibqghux
issodisfati inkella fejn azzjonijiet mehuda minn korp ta’ valutazzjoni tal-konformita
jiksru d-dispozizzjonijiet ta’ dan ir-Regolament.

Artikolu 52
Notifika

Ghal kull skema Ewropea tac-certifikazzjoni tac-¢ibersigurta adottata skont I-
Artikolu 44, l-awtoritajiet nazzjonali ta’ supervizjoni ta¢-certifikazzjoni ghandhom
jinnotifikaw lill-Kummissjoni dwar il-korpi ta’ valutazzjoni tal-konformita
akkreditati biex johorgu certifikati f’livelli ta’ assigurazzjoni specifici msemmija fl-
Artikolu 46 u, minghajr dewmien zejjed dwar kwalunkwe tibdil li jista’ jsehh f’dan
ir-rigward.

Sena wara d-dhul fis-sehh ta’ skema Ewropea tac-certifikazzjoni tac-cibersigurta, il-
Kummissjoni ghandha tippubblika lista ta’ korpi ta’ valutazzjoni tal-konformita
notifikati fil-Gurnal Uffi¢jali.
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Jekk il-Kummissjoni tir¢ievi notifika wara 1i jkun skada I-perjodu msemmi fil-
paragrafu 2, hija ghandha tippubblika l1-emendi ghal-lista msemmija fil-paragrafu 2
£ 11-Gurnal Ufficjali tal-Unjoni Ewropea fi zmien xahrejn mid-data tar-ri¢eviment ta’
dik in-notifika.

Awtorita nazzjonali tas-supervizjoni tac-certifikazzjoni tista’ tipprezenta talba lill-
Kummissjoni biex tnehhi korp tal-valutazzjoni tal-konformita nnotifikat minn dik I-
awtorita supervizorja nazzjonali tac-Certifikazzjoni tal-lIstat Membru mil-lista
msemmija fil-paragrafu 2 ta’ dan I-Artikolu. Il-Kummissjoni ghandha tippubblika I-
emendi korrispondenti ghal-lista £'1l-Gurnal Uffi¢jali tal-Unjoni Ewropea fi zmien
xahar mid-data li tircievi t-talba minghand l-awtorita nazzjonali tas-supervizjoni tac-
certifikazzjoni.

[I-Kummissjoni tista’, permezz ta’ atti ta’ implimentazzjoni, tiddefinixxi ¢-
¢irkostanzi, I-formati u l-proceduri ta’ notifika msemmija fil-paragrafu 1 ta’ dan I-
Artikolu. Dawk I-atti ta’ implimentazzjoni ghandhom jigu adottati skont il-proc¢edura
ta’ ezami msemmija fl-Artikolu 55(2).”

Artikolu 53
Grupp Ewropew tac-cCertifikazzjoni tac-éibersigurta

[I-Grupp Ewropew tac-certifikazzjoni tac-cibersigurta (il-“Grupp”) ghandu jigi
stabbilit.

[I-Grupp ghandu jkun maghmul minn awtoritajiet nazzjonali tas-supervizjoni tac-
certifikazzjoni. L-awtoritajiet ghandhom ikunu rapprezentati mill-kapijiet jew
rapprezentanti ohra ta’ livell gholi tal-awtoritajiet nazzjonali ta’ supervizjoni tac-
¢ertifikazzjoni.

I1-Grupp ghandu jkollu I-kompiti li gejjin:

(@) jipprovdi pariri u ghajnuna lill-Kummissjoni f’xogholha biex jigu zgurati I-
implimentazzjoni u l-applikazzjoni konsistenti ta’ dan it-Titolu, b’mod
partikolari fir-rigward ta’ kwistjonijiet ta’ politika tac-certifikazzjoni tac-
¢ibersigurta, il-koordinazzjoni ta’ approc¢i ta’ politika u t-thejjija ta’ skemi
Ewropej tac-certifikazzjoni ta¢-cibersigurta;

(b)  jghin u jaghti pariri lill-ENISA, u jikkoopera maghha, fir-rigward tat-thejjija ta’
skema kandidata skont I-Artikolu 44 ta’ dan ir-Regolament;

(c) jipproponi lill-Kummissjoni biex titlob lill-Agenzija thejji skema kandidata
Ewropea tac-certifikazzjoni ta¢-Cibersigurta skont l-Artikolu 44 ta’ dan ir-
Regolament;

(d) jadotta opinjonijiet indirizzati lill-Kummissjoni marbuta mal-manutenzjoni u r-
riezami ta’ skemi Ewropej ta¢-certifikazzjoni tac-¢ibersigurta li diga jezistu;

(e) jezamina l-izviluppi rilevanti fil-qasam tac-certifikazzjoni tac¢-¢ibersigurta u 1-
iskambju tal-aqwa prattiki dwar skemi tac-certifikazzjoni ta¢-cibersigurta;

(F) jiffacilita 1-kooperazzjoni bejn l-awtoritajiet nazzjonali ta’ supervizjoni tac-
certifikazzjoni skont dan it-Titolu permezz tal-iskambju tal-informazzjoni,
b’mod partikolari permezz tal-istabbiliment ta’ metodi ghall-iskambju
efficjenti tal-informazzjoni dwar il-kwistjonijiet kollha li jirrigwardaw ic-
¢ertifikazzjoni ta¢-cibersigurta.
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4. IlI-Kummissjoni ghandha tippresjedi 1-Grupp u tipprovdilu s-segretarjat, bl-ghajnuna
tal-ENISA kif previst fl-Artikolu 8(a).

Artikolu 54
Penali

L-Istati Membri ghandhom jistabbilixxu r-regoli dwar il-penali applikabbli ghall-ksur ta’ dan
it-Titolu u tal-iskemi Ewropej tac-certifikazzjoni tac-¢ibersigurta, u ghandhom jiehdu 1-mizuri
kollha mehtiega biex jizguraw li dawn jigu implimentati. Il-penali stipulati jridu jkunu
effettivi, proporzjonati u disswazivi. L-Istati Membri ghandhom [sa .../minghajr dewmien]
jinnotifikaw lill-Kummissjoni dwar dawk ir-regoli u dawk il-mizuri u ghandhom

jinnotifikawha b’kull emenda sussegwenti li taffettwahom.
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TITOLU IV
DISPOZIZZJONIJIET FINALI

Artikolu 55
Il-procedura ta’ kumitat

[I-Kummissjoni ghandha tigi meghjuna minn Kumitat. Dak il-Kumitat ghandu jkun
kumitat fis-sens tar-Regolament (UE) Nru 182/2011.

Meta ssir referenza ghal dan il-paragrafu, ghandu japplika 1-Artikolu 4 tar-
Regolament (UE) Nru 182/2011.

Artikolu 56
Evalwazzjoni u reviZjoni

Sa mhux aktar tard minn hames snin wara d-data msemija fl-Artikolu 58, u kull
hames snin wara dan, il-Kummissjoni ghandha tivvaluta l-impatt, l-effika¢ja u I-
efficjenza tal-Agenzija u l-prattiki tax-xoghol taghha u I-htiega li jista’ jkun hemm
biex il-mandat tal-Agenzija jigi mmodifikat, kif ukoll 1-implikazzjonijiet finanzjarji
ta’ tali modifika. L-evalwazzjoni ghandha tqis kwalunkwe feedback li tirc¢ievi I-
Agenzija b’rispons ghall-attivitajiet taghha. Fejn il-Kummissjoni tqis li t-tkomplija
tal-Agenzija ma ghadhiex gustifikata fir-rigward tal-ghanijiet assenjati lilha, kif ukoll
il-mandat u I-kompiti taghha, din tista’ tipproponi li dan ir-Regolament jigi emendat
fir-rigward tad-dispozizzjonijiet marbuta mal-Agenzija.

L-evalwazzjoni ghandha tivvaluta wkoll l-impatt, l-effikacja u l-effi¢cjenza tad-
dispozizzjonijiet tat-titolu Il fir-rigward tal-ghan li jigi zgurat livell adegwat tac-
¢ibersigurta tal-prodotti u s-servizzi tal-ICT fl-Unjoni u li jittejjeb il-funzjonament
tas-suq intern.

[I-Kummissjoni ghandha tressaq rapport tal-evalwazzjoni flimkien mal-
konkluzjonijiet taghha lill-Parlament Ewropew, lill-Kunsill u lill-Bord tat-Tmexxija.
Is-sejbiet tar-rapport ta’ evalwazzjoni ghandhom isiru pubbli¢i.

Artikolu 57
Thassir u successjoni

Ir-Regolament (KE) Nru 526/2013 jithassar minn [....].

Ir-referenzi ghar-Regolament (KE) Nru 526/2013 u ghall-ENISA ghandhom
jinftiechmu bhala referenzi ghal dan ir-Regolament u ghall-Agenzija.

L-Agenzija b’dan tissucciedi 1-Agenzija li kienet giet stabbilita mir-Regolament (KE)
Nru 526/2013 fir-rigward ta’ kull dritt ta’ proprjeta, ftehimiet, obbligi legali, kuntratti
ta’ impjieg, impenji u responsabbiltajiet finanzjarji. Id-dec¢izjonijiet ezistenti kollha
tal-Bord tat-Tmexxija u tal-Bord Ezekuttiv jibqghu validi, bil-kundizzjoni li ma
jkunux f’kunflitt mad-dispozizzjonijiet ta’ dan ir-Regolament.

L-Agenzija ghandha tigi stabbilita ghal perjodu ta’ Zmien indefinit minn [...]
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Id-Direttur Ezekuttiv mahtur skont I-Artikolu 24(4) tar-Regolament (KE)
Nru 526/2013 ghandu jkun id-Direttur Ezekuttiv tal-Agenzija ghall-bgija tal-perjodu
taz-zmien tal-kariga tieghu.

[I-Membri tal-Bord tat-Tmexxija u s-sostituti taghhom mahtura skont I-Artikolu 6
tar-Regolament (KE) Nru 526/2013 ghandhom ikunu I-Membri tal-Bord tat-
Tmexxija u s-sostituti taghhom ghall-bqija tal-perjodu tal-kariga taghhom.

Artikolu 58

Dan ir-Regolament ghandu jidhol fis-sehh fl-ghoxrin jum wara dak tal-
pubblikazzjoni tieghu f*IlI-Gurnal Uffic¢jali tal-Unjoni Ewropea.

Dan ir-Regolament ghandu jorbot fl-intier tieghu u japplika direttament fl-Istati
Membri kollha.

Maghmul fi Brussell,
Ghall-Parlament Ewropew Ghall-Kunsill
I1-President [1-President
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

DIKJARAZZJONI FINANZJARJA LEGIZLATTIVA

QAFAS TAL-PROPOSTA/INIZIJATTIVA
Titolu tal-proposta/inizjattiva

Proposta ghal Regolament tal-Parlament Ewropew u tal-Kunsill dwar I-ENISA, “l-agenzija
ghac-¢ibersigurta tal-UE” u 1i jhassar ir-Regolament (UE) Nru 526/2013, u dwar i¢-
certifikazzjoni tas-sigurta tat-Teknologija tal-Informazzjoni u tal-Komunikazzjoni (“I-
Att/Regolament ta¢-Cibersigurta”)

L-ogsma ta’ politika kkonc¢ernati

Qasam ta’ politika: 09 - Netwerks, kontenut u teknologija tal-komunikazzjoni
Attivita: 09.02 Is-Suq Uniku Digitali

Natura tal-proposta/inizjattiva
[l-proposta/inizjattiva hi marbuta ma’ azzjoni gdida (Titolu III — I¢-certifikazzjoni)

O Il-proposta/inizjattiva hi marbuta ma’ azzjoni gdida li ssegwi progett pilota/azzjoni
preparatorja®

X111-proposta/inizjattiva hi marbuta mal-estensjoni ta’ azzjoni ezistenti (Titolu Il — Il-
mandat tal-ENISA)

O 1l-proposta/inizjattiva hi marbuta ma’ azzjoni diretta mill-gdid lejn azzjoni gdida
Ghanijiet
L-ghanijiet strategici multiannwali tal-Kummissjoni fil-mira tal-proposta/inizjattiva

1. Aktar reziljenza tal-Istati Membri, tan-negozji u tal-UE kollha kemm hi

2. Ikun zgurat il-funzjonament tajjeb tas-suq intern tal-UE ghall-prodotti u s-servizzi tal-
ICT

3. Aktar kompetittivita tal-kumpaniji tal-UE li joperaw fil-qasam tal-ICT.

4. Approssimazzjoni tal-ligijiet, tar-regolamenti u tad-dispozizzjonijiet amministrattivi tal-
Istati Membri 1i jehtiegu ¢-Cibersigurta

Ghan(ijiet) specifici

Filwaqt li jikkunsidra I-ghanijiet generali, fil-kuntest usa’ tal-Istrategija ta¢-Cibersigurta, 1-
istrument jiddelinja I-ambitu u I-mandat tal-ENISA u jistabbilixxi I-qafas Ewropew tac-
certifikazzjoni ghall-prodotti u s-servizzi tal-ICT, sabiex jilhaq dawn 1-ghanijiet specifici li
gejjin:
1. Jizdiedu l-kapacitajiet u l-istat ta’ thejjija tal-1stati Membri u tan-negozji
2. lJissahhu |-kooperazzjoni u I-koordinazzjoni bejn |I-Istati Membri u |I-
istituzzjonijiet, lI-agenziji u I-korpi tal-UE.
3. lJizdiedu |-kapacitajiet fil-livell tal-UE li jikkumplimentaw l-azzjoni tal-Istati
Membri, b’mod partikolari f’kaz ta’ krizijiet ¢ibernetici transfruntieri.
4. Tizdied is-sensibilizzazzjoni fost i¢-¢ittadini u n-negozji dwar kwistjonijiet
marbutin ma¢-cibersigurta.
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5. Tizdied il-fidu¢ja fis-Suq Uniku Digitali u fl-innovazzjoni digitali b’aktar
trasparenza generali tal-assigurazzjoni taé-¢ibersigurta® tal-prodotti u s-
servizzi tal-ICT.

L-ENISA ser tghin biex jintlahqu 1-ghanijiet imsemmija hawn fuq:

B’appogg imsahhah ghat-tfassil tal-politika — taghti gwida u konsulenza lill-
Kummissjoni u lill-Istati Membri biex jigi aggornat u zviluppat qafas normattiv holistiku
fil-qasam tac-cibersigurta kif ukoll politika u inizjattivi legali specifici ghas-settur b’rabta
ma’ kwistjonijiet tac-Cibersigurta; tikkontribwixxi ghal hidmet il-Grupp ta’ kooperazzjoni
(I-Artikolu 11 tad-Direttiva (UE) 2016/1148) billi tipprovdi gharfien espert u assistenza;
tappogga l-izvilupp u l-implimentazzjoni tal-politika fil-gasam tal-identita elettronika u
tas-servizzi fiducjarji; tippromwovi I-iskambju tal-aqwa prattiki fost [|-awtoritajiet
kompetenti.

B’appogg imsahhah ghall-bini tal-kapacijiet — tappogga lill-Istati Membri, lill-
istituzzjonijiet tal-Unjoni, lill-korpi, lill-uffi¢¢ji u lill-agenziji biex jizviluppaw u jtejbu |-
prevenzjoni, id-detezzjoni, l-analizi u I-kapacita li jirreagixxu ghall-problemi u l-in¢identi
tac-Cibersigurta; tassisti lill-Istati Membri, meta tintalab, biex jizviluppaw is-CSIRTS
nazzjonali, l-istrategiji nazzjonali tac-Cibersigurta; tassisti lill-istituzzjonijiet tal-Unjoni
biex jizviluppaw u jirrevedu I-istrategiji tac-Cibersigurta tal-Unjoni; tharreg fic-
¢ibersigurta; tassisti lill-Istati Membri permezz tal-Grupp ta’ kooperazzjoni fl-iskambju tal-
aqwa prattiki; tiffacilita t-twaqqif ta’ Centri ghall-Kondivizjoni tal-Informazzjoni u I-
Analizi (ISACs) settorjali.

B’kooperazzjoni operazzjonali u appogg ghall-gestjoni tal-krizijiet — tappogga I-
kooperazzjoni fost il-korpi pubbli¢i kompetenti u bejn il-partijiet konc¢ernati bit-twaqqif ta’
kooperazzjoni sistematika mal-istituzzjonijiet, il-korpi, l-uffi¢¢ji u l-agenziji tal-Unjoni li
jittrattaw ic¢-¢ibersigurta, ic¢-¢iberkriminalita u 1-protezzjoni tal-privatezza u tad-data
personali; tipprovdi s-segretarjat ghan-Netwerk tas-CSIRTs (I-Artikolu 12(2) tad-Direttiva
(UE) 2016/1148) u tikkontribwixxi ghall-kooperazzjoni operazzjonali fi hdan in-Netwerk
billi tipprovdi appogg lill-Istati Membri, b’kooperazzjoni mas-CERT-UE, meta I-Istati
Membri jitolbuha dan l-appogg; torganizza ezerCizzji regolari tac-Cibersigurtd;
tikkontribwixxi ghall-izvilupp ta’ rispons kooperattiv fejn jidhlu I-in¢identi u 1-krizijiet
transfruntieri tac-Cibersigurta fuq skala kbira. b’kooperazzjoni man-Netwerk tas-CSIRTS,
twettaq inkjesti tekni¢i ex post tal-incidenti 1-kbar u taghti rakkomandazzjonijiet ta’
segwitu;

B’kompiti relatati mas-suq (standardizzazzjoni, c¢ertifikazzjoni) — twettag bosta
funzjonijiet 1i jappoggaw specifikament lis-suq intern: I-‘osservatorju tas-suq’ tac-
cibersigurta, billi tanalizza x-xejriet rilevanti tas-suq tac-c¢ibersigurta biex id-domanda u I-
provvista jitqabblu ahjar; tappogga u tippromwovi l-izvilupp u l-implimentazzjoni tal-
politika tal-Unjoni dwar i¢-certifikazzjoni tac-Cibersigurta tal-prodotti u s-servizzi tal-1ICT
billi thejji skemi Ewropej kandidati ghac¢-certifikazzjoni tac-Cibersigurta tal-prodotti u s-
servizzi tal-ICT, tipprovdi s-segretarjat ghall-Grupp ta’ Certifikazzjoni ta¢-Cibersigurta tal-
Unjoni, tipprovdi linji gwida u prattiki tajba rigward ir-rekwiziti tas-sigurta tal-prodotti u s-
servizzi tal-ICT b’kooperazzjoni mal-awtoritajiet supervizorji nazzjonali ta¢-certifikazzjoni
u mal-industrija; B’appogg imsahhah ghall-gharfien, l-informazzjoni u s-
sensibilizzazzjoni — tipprovdi assistenza u konsulenza lill-Kummissjoni u lill-Istati
Membri biex jinkiseb livell gholi ta’ gharfien, madwar 1-Unjoni kollha, dwar kwistjonijiet
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relatati man-NIS u l-applikazzjoni taghha ghall-partijiet kon¢ernati tal-industrija. Dan ged
jassumi li I-informazzjoni dwar is-sigurta tan-netwerks u tas-sistemi tal-informazzjoni [jew
dwar ic-Cibersigurta] tingabar, tigi organizzata u ssir disponibbli ghall-pubbliku minn
portal apposta. Element importanti ichor hu I-attivitajiet ta’ sensibilizzazzjoni u I-kampanji
ta’ kuntatt mahsuba ghall-pubbliku generali dwar ir-riskji tac-cibersigurta.

B’appogg imsahhah ghar-ricerka u l-innovazzjoni — tipprovdi konsulenza dwar il-
htigijiet tar-ricerka u t-tfassil tal-prijoritajiet fil-qasam tac-c¢ibersigurta;

B’appogg ghall-kooperazzjoni internazzjonali tappogga l-isforzi tal-Unjoni biex
tikkopera ma’ pajjizi terzi u ma’ organizzazzjonijiet internazzjonali biex tippromwovi 1-
kooperazzjoni internazzjonali b’rabta mac-cibersigurta..

IC-CERTIFIKAZZJONI

Il-qafas tac¢-certifikazzjoni se jghin biex jintlahqu 1-ghanijiet billi jzid it-trasparenza
generali tal-assigurazzjoni tac-cibersigurta® tal-prodotti u s-servizzi tal-ICT u b’hekk izid
il-fidu¢ja fis-suq uniku digitali u fl-innovazzjoni digitali. Dan jenhtieg jghin ukoll biex tigi
evitata I-frammentazzjoni tal-iskemi tac¢-certifikazzjoni fl-UE, u r-rekwizit tas-sigurta u I-
kriterji ta’ evalwazzjoni relatati fost 1-Istati Membri u s-setturi;

1.4.3.  Ir-rizultati u [-impatt mistennija
Specifika l-effetti li ghandu jkollha [-propostalinizjattiva fuq il-beneficjarji/gruppi mmirati.

Jekk tissahhah I-ENISA (b’appogg ghall-kapacitajiet, il-prevenzjoni, il-kooperazzjoni u s-
sensibilizzazzjoni fil-livell tal-UE, jigifieri bil-hsieb 1i tizdied ir-reziljenza c¢ibernetika
generali tal-UE), u jinghata appogg ghall-qafas tac-certifikazzjoni tal-UE tal-prodotti u s-
servizzi tal-ICT, ikunu mistennija dawn |-impatti li gejjin (il-lista mhix ezawrjenti):

Impatt generali:

- Impatt pozittiv generali fuq is-suq intern ghax tonqos il-frammentazzjoni tas-suq u
tinbena I-fidu¢ja fit-teknologiji digitali permezz ta’ kooperazzjoni ahjar, aktar approc¢i
armonizzati mal-politiki tac-cibersigurta tal-UE u zieda fil-kapacitajiet fil-livell tal-Unjoni.
Dan ghandu jwassal ghal impatt ekonomiku pozittiv ghax se jghin biex jongsu l-ispejjez
tac-Cibersigurta /l-incidenti tac-ciberkriminalita, 1i ghalihom 1-impatt ekonomiku stmat fl-
Unjoni hu 0.41 % tal-PDG tal-UE (jigifieri madwar EUR 55 biljun).

Kisbiet specifici:

Jizdiedu I-kapacitajiet u l-istat ta’ thejjija tal-1stati Membri u tan-negozji b’rabta mac-
Cibersigurta

- Jizdiedu Il-kapacitajiet u l-istat ta’ thejjija tal-Istati Membri u tan-negozji (b’analizi
strategika fit-tul dwar it-theddid u l-in¢identi ¢ibernetici, bi gwida u rapporti, bi gbir ta’
gharfien espert u prattiki tajba, bit-tahrig u bil-materjali tat-tahrig disponibbli, u bl-
ezercizzji msahha tas-CyberEurope)

- Kapacitajiet ahjar tal-atturi privati billi jinghata appogg ghat-twaqqif ta’ Centri ghall-
Kondivizjoni tal-Informazzjoni u I-Analizi (ISACs) f’diversi setturi.
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- Jizdied l-istat ta’ thejjija tal-UE u tal-Istati Membri b’rabta mac-¢ibersigurta billi jinholqu
pjanijiet ippruvati u miftehmin sew f’kaz ta’ in¢ident ¢ibernetiku transfruntier ta’ skala
kbira li gie ttestjat fl-ezer¢izzji tas-CyberEurope.

kooperazzjoni u koordinazzjoni ahjar bejn I-1stati Membri u l-istituzzjonijiet, l-agenziji u
I-korpi tal-UE

- kooperazzjoni ahjar fi hdan is-setturi pubbli¢i u privati u bejniethom;

- Konsistenza ahjar fl-approce ghall-implimentazzjoni tad-Direttiva NIS bejn il-fruntieri u
is-setturi;

- kooperazzjoni ahjar fil-qasam tac¢-certifikazzjoni billi jinholoq qafas istituzzjonali li
jippermetti l-izvilupp ta’ skemi Ewropej tac-certifikazzjoni ta¢-cibersigurta u l-izvilupp ta’
politika komuni f’dan il-gasam.

Aktar kapacitajiet fil-livell tal-UE |i jikkumplimentaw l-azzjoni tal-Istati Membri

- ‘Kapacita operazzjonali tal-UE’ ahjar 1i tikkumplimenta 1-azzjoni tal-Istati Membri u
tappoggahom, meta tintalab, u fejn jidhlu servizzi limitati u definiti minn gabel; Dawn
huma mistennija jhallu impatt pozittiv fuq is-success tal-prevenzjoni tal-inc¢identi, id-
detezzjoni u r-rispons fil-livell tal-Istati Membri u fil-livell tal-Unjoni.

Aktar sensibilizzazzjoni fost ic-Cittadini u n-negozji dwar kwistjonijiet marbutin mac-
Cibersigurta

- Aktar sensibilizzazzjoni fost i¢-¢ittadini U n-negozji dwar kwistjonijiet marbutin mac-
¢ibersigurta,

- Aktar kapacita biex ix-xiri tal-prodotti u s-servizzi tal-ICT jsir b’mod infurmat permezz
tac-certifikazzjoni tac-¢ibersigurta.

Tissahhah il-fiducja fis-Suq Uniku Digitali u fl-innovazzjoni digitali b’aktar trasparenza
tal-assigurazzjoni tacé-cibersigurta tal-prodotti u s-servizzi tal-1CT.

- Aktar trasparenza tal-assigurazzjoni tac-cibersigurta*® tal-prodotti u s-servizzi tal-ICT
billi jigu ssimplifikati I-pro¢eduri ghac¢-certifikazzjoni tas-sigurta b’qafas ghall-UE kollha;
- Jitjieb il-livell tal-assigurazzjoni tal-proprjetajiet tas-sigurta tal-prodotti u s-servizzi tal-
ICT;

- Jizdied l-uzu tac-certifikazzjoni tas-sigurta, in¢entivat bi proc¢eduri ssimplifikati, b’inqas
spejjez, u bil-perspettiva li l-opportunitajiet ghan-negozju fl-UE mhumiex se jixxekklu bi
frammentazzjoni tas-sug;

- Titjieb il-kompetittivita fis-suq tac-cibersigurta tal-UE ghax jongsu l-ispejjez u I-piz
amministrattiv ghall-SMEs u jitnehhew l-ostakli potenzjali ghad-dhul fis-suq li joholqu 1-
bosta sistemi nazzjonali tac-certifikazzjoni.

Ohrajn

- L-ebda ghan mhu mistenni jhalli xi impatt ambjentali sinifikanti.

- Rigward il-bagit tal-UE, hu mistenni jsir xi titjib fl-efficjenza ghax se jizdiedu I-
kooperazzjoni u koordinazzjoni tal-attivitajiet bejn I-istituzzjonijiet, l-agenziji u 1-korpi tal-
UE.
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1.4.4. Indikaturi tar-rizultati u I-impatt

Specifika l-indikaturi ghall-monitoragg tal-implimentazzjoni tal-proposta/inizjattiva.

(a)

Ghan: Jizdiedu l-kapacitajiet u l-istat ta’ thejjija tal-1stati Membri u tan-negozji:
L-ghadd ta’ tahrig organizzat mill-ENISA

Il-kopertura geografika (l-ghadd ta’ pajjizi u zoni) tal-assistenza diretta
provduta mill-ENISA

[l-livell tal-istat ta’ thejjija li jilhqu I-Istati Membri mil-lat ta’ maturita tas-
CSIRT u ta’ supervizjoni tal-mizuri regolatorji relatati mac-c¢ibersigurta
L-ghadd ta’ prattiki tajpa madwar 1-UE kollha ghall-infrastrutturi kriti¢i
provduti mill-ENISA

L-ghadd ta’ prattiki tajpa madwar 1-UE kollha ghall-SMEs provduti mill-
ENISA

[l-pubblikazzjoni ta’ analizi strategika annwali tat-theddid u Il-in¢identi

¢ibernetic¢i biex jingharfu x-xejriet godda mill-ENISA

Kontribut regolari tal-ENISA ghal hidmet il-gruppi ta’ hidma dwar ic-

¢ibersigurta tal-Organizzazzjonijiet Ewropej tal-Istandardizzazzjoni (I-ESOs).
Ghan: Kooperazzjoni u Kkoordinazzjoni ahjar bejn I-Istati Membri u |-
istituzzjonijiet, I-agenziji u 1-korpi tal-UE:

L-ghadd ta’ Stati Membri li giesu r-rakkomandazzjonijiet u l-opinjonijiet tal-

ENISA waqt li kienu ged ifasslu I-politika

L-ghadd ta’ istituzzjonijiet, agenziji u korpi tal-UE li qiesu r-
rakkomandazzjonijiet u l-opinjonijiet tal-ENISA waqt li kienu ged ifasslu I-
politika

Implimentazzjoni regolari tal-programm ta’ hidma tan-Netwerk tas-CSIRTs u
I-funzjonament tajjeb tal-infrastruttura tal-IT u tal-mezzi ta’ komunikazzjoni
tan-Netwerk tas-CSIRTSs

L-ghadd ta’ rapporti tekni¢i disponibbli ghall-Grupp ta’ kooperazzjoni u li
ntuzaw

Approcc konsistenti ghall-implimentazzjoni tad-Direttiva NIS bejn il-fruntieri
u is-setturi

L-ghadd ta’ valutazzjonijiet ta’ konformita regolatorja li ghamlet I-ENISA

L-ghadd ta’ Centri ghall-Kondivizjoni tal-Informazzjoni u |-Analizi stabbiliti
f’setturi differenti, b’mod partikolari ghall-infrastrutturi kritici

It-twaqqif u t-thaddim regolari ta’ pjattaforma tal-informazzjoni li tgassam I-
informazzjoni dwar i¢-Cibersigurta li jiksbu l-istituzzjonijiet, l-agenziji u 1-
korpi tal-UE

Kontribut regolari ghat-thejjija ta’ programmi ta’ hidma tal-UE ghar-ricerka u
I-innovazzjoni

[l-ftehim ta’ kooperazzjoni bejn 1-ENISA, I-EC3 u s-CERT-UE fis-sehh
L-ghadd ta’ skemi tac-certifikazzjoni inkluzi u zviluppati f’dan il-Qafas.
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Ghan: Aktar kapacitajiet fil-livell tal-UE li jikkumplimentaw [|-azzjoni tal-Istati

.....

ll-pubblikazzjoni ta’ analizi strategika annwali tat-theddid u I-inc¢identi
¢ibernetici biex jingharfu x-xejriet godda mill-ENISA

[l-pubblikazzjoni ta’ informazzjoni aggregata tal-in¢identi rappurtati skont id-
Direttiva NIS mill-ENISA

L-ghadd ta’ ezerc¢izzji pan-Ewropej ikkoordinati mill-Agenzija u 1-ghadd ta’
Stati Membri u organizzazzjonijiet involuti

L-ghadd ta’ talbiet 1i l-Istati Membri ghamlu lill-ENISA ghal rispons ta’
appogg ta’ emergenza, u li saru mill-Agenzija

L-ghadd ta’ analizijiet tal-vulnerabbiltajiet, l-artifatti u I-incidenti, li ghamlet 1-
ENISA b’kooperazzjoni mas-CERT-UE

Id-disponibbilta ta’ rapporti tas-sitwazzjoni madwar |-UE kollha, abbazi tal-
informazzjoni disponibbli li I-ENISA kisbet minghand I-Istati Membri u
entitajiet ohrajn f’kaz ta’ in¢identi ¢ibernetic¢i transfruntieri ta’ skala kbira.

Ghan: Aktar sensibilizzazzjoni fost i¢-cittadini u n-negozji dwar kwistjonijiet
marbutin ma¢-¢ibersigurta:

It-twettiq regolari ta’ kampanji ta’ sensibilizzazzjoni nazzjonali u madwar I-
UE, u aggornament regolari tat-temi skont il-htigijiet godda tal-gharfien

Aktar sensibilizzazzjoni ¢ibernetika fost i¢-¢ittadini tal-UE

It-twettiq regolari ta’ kwizz dwar ic¢-¢ibersigurta, u li maz-zmien jizdied il-
persentagg ta’ twegibiet tajbin.

[1-pubblikazzjoni regolari ta’ prattiki tajbin dwar i¢-¢ibersigurta u ¢-ciberigjene
mahsuba ghall-impjegati u l-organizzazzjonijiet.

Ghan: Tissahhah il-fidu¢ja fis-suq uniku digitali u fl-innovazzjoni digitali b’aktar
trasparenza generali tal-assigurazzjoni taé-¢ibersigurtd®’ tal-prodotti u s-servizzi tal-
ICT:

L-ghadd ta’ skemi li jirrispettaw il-qafas tal-UE
It-tnaqqis fl-ispiza biex jinkiseb certifikat tas-sigurta tal-ICT

L-ghadd ta’ korpi tal-valutazzjoni tal-konformita specjalizzati fic-
¢certifikazzjoni tal-1CT, madwar I-Istati Membri

It-twaqqif ta’ Grupp Ewropew ghac¢-Certifikazzjoni taé-Cibersigurta, u I-
organizzazzjoni ta’ laqghat regolari

Linji gwida ghac-certifikazzjoni skont il-gafas tal-UE fis-sehh
[l-pubblikazzjoni regolari ta’ analizi tax-Xxejriet ewlenin tas-suq tac¢-cibersigurta
tal-UE

L-ghadd ta’ prodotti u servizzi certifikati tal-ICT skont ir-regoli tal-gafas
Ewropew tac¢-certifikazzjoni tas-sigurta tal-ICT

17-zieda fin-numru ta’ utenti li jafu bil-karatteristi¢i tas-sigurta tal-prodotti u s-
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1.4.5.

1.4.6.

\ servizzi tal-ICT

(b)
Rekwiziti li jridu jigu ssodisfati fuqg medda qasira jew fit-tul

Minhabba r-rekwiziti regolatorji u t-theddid ta¢-¢ibersigurta li tant ged jevolvi malajr, il-
mandat tal-ENISA jehtieg rivedut biex jigu stabbiliti sett imgedded ta’ kompiti u
funzjonijiet, bil-hsieb li jappogga b’mod effettiv u effi¢jenti lill-Istati Membri, |-
istituzzjonijiet tal-UE u partijiet koncernati ohra fl-isforzi taghhom biex jizguraw spazju
¢ibernetiku sigur fl-Unjoni Ewropea. L-ambitu ssuggerit tal-mandat hu ddelinjat, u b’hekk
isahhah dawk 1-ogsma fejn I-Agenzija wriet valur mizjud ¢ar u jzid dawk 1-ogsma godda
fejn hemm bzonn certu appogg fid-dawl tal-prijoritajiet politici u l-istrumenti |-godda,
b’mod partikolari d-Direttiva NIS, ir-revizjoni tal-Istrategija tal-UE dwar i¢-Cibersigurta,
il-Pjan ta’ Azzjoni tal-UE dwar i¢-Cibersigurta ghal kooperazzjoni f’kaz ta’ krizi
¢ibernetika, u ¢-certifikazzjoni tas-sigurta tal-ICT. 1l-mandat il-gdid propost ghandu 1-ghan
li jaghti rwol aktar b’sahhtu u aktar centrali lill-Agenzija, |-aktar billi tappogga wkoll lill-
Istati Membri b’mod aktar attiv halli jilqghu ghal ¢ertu theddid partikolari (il-kapacita
operazzjoni) u billi jsiru ¢entru ta’ kompetenza li jappogga lill-Istati Membri u lill-
Kummissjoni fejn tidhol i¢-¢ertifikazzjoni tac-Cibersigurta.

Fl-istess waqt, il-proposti jistabbilixxu Qafas Ewropew taé-Certifikazzjoni ta¢-Cibersigurta
ghall-prodotti u s-servizzi tal-ICT u jispecifikaw il-funzjonijiet essenzjali u I-kompiti tal-
ENISA  fil-qasam  tac¢-Certifikazzjoni  tac¢-Cibersigurta.  1l-Qafas  jistabbilixxi
dispozizzjonijiet u proc¢eduri komuni li jiffacilitaw it-twaqqif ta’ skemi tac-certifikazzjoni
ta¢-¢ibersigurta mal-UE kollha ghal prodotti u s-servizzi specifici tal-ICT jew ir-riskji
ghac-c¢ibersigurta. Jekk jinholqu skemi Ewropej tac-certifikazzjoni tac-Cibersigurta 1i jkunu
konformi mal-Qafas, i¢c-certifikati li jinhargu b’dawk I-iskemi jkunu validi u rikonoxxuti
fl-Istati Membri kollha u jindirizzataw il-frammentazzjoni attwali fis-sug.

I-valur mizjud tal-involviment tal-Unjoni

[¢-¢cibersigurta hi kwistjoni tassew dinjija, ghandha natura transfruntiera u kulma jmur qed
issir aktar transsettorjali minhabba l-interdipendenzi fost in-netwerks u s-sistemi tal-
informazzjoni. L-ghadd, il-kumplessita u I-iskala tal-in¢identi tac¢-¢ibersigurta u l-impatt
taghhom fuq I-ekonomija u s-so¢jeta ged jizdiedu maz-zmien u mistennija jibqghu
jizdiedu paripassu mal-izviluppi teknologici, nghidu ahna 1-proliferazzjoni tal-internet tal-
oggetti. Dan jimplika 1i fil-futur mhix mistennija tonqos il-htiega li jizdiedu I-isforz
komuni tal-Istati Membri, tal-istituzzjonijiet tal-UE u tal-partijiet kon¢ernati privati halli
jilgghu ghat-theddid tac-¢ibersigurta.

Minn mindu twaqgfet fl-2004, I-ENISA dejjem hadmet biex theggeg il-kooperazzjoni
bejn I-Istati Membri u I-partijiet koncernati tan-NIS, u appoggat il-kooperazzjoni pubblika
privata. Dan l-appogg ghall-kooperazzjoni kien jinkludi I-hidma teknika biex tinkiseb
stampa tax-xenarju tat-theddid ghall-UE kollha, jitwaqqfu gruppi ta’ esperti, u jigu
organizzati ezercizzji pan-Ewropej dwar l-inc¢identi ¢iberneti¢i u 1-gestjoni tal-krizijiet
ghal ezercizzji settorjali pubbli¢i u privati (b’mod partikolari s-Cyber Europe). Id-
Direttiva NIS fdati lill-ENISA b’kompiti addizzjonali, inkluz bir-rwol ta’ Segretarjat
ghan-Netwerk tas-CSIRTs ghal kooperazzjoni operazzjonali bejn 1-Istati Membri.

ll-valur mizjud ta’ azzjoni fil-livell tal-UE, b’mod partikolari biex tissahhah il-
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kooperazzjoni bejn I-Istati Membri u anki bejn il-komunitajiet tan-NIS, gie rikonoxxut
mill-Konkluzjonijiet tal-Kunsill tal-2016*® u johrog bic-¢ar ukoll fl-evalwazzjoni tal-
ENISA tal-2017, li turi li I-valur mizjud tal-Agenzija jinsab gabelxejn fil-kapacita taghha
li ssahhah il-kooperazzjoni fost dawn il-partijiet konc¢ernati. M’hemm |-ebda attur iehor
fil-livell tal-UE 1i jappogga 1-kooperazzjoni dwar in-NIS fost |-istess varjeta ta’ partijiet
koncernati.

Anki |-valur mizjud tal-ENISA 1li tghaqqad flimkien lill-partijiet koncernati u I-
komunitajiet tac-cibersigurta hu validu fil-qasam tac-certifikazzjoni. Iz-zieda fic-
¢iberkriminalita u fit-theddid ghas-sigurta wasslet ghal bosta inizjattivi nazzjonali li
jistabbilixxu rekwiziti ta’ livell gholi dwar ic¢-Cibersigurta u ¢-certifikazzjoni ghall-
komponenti tal-ICT uzati fl-infrastruttura tradizzjonali. Ghalkemm huma importanti,
dawn I-inizjattivi jinvolvu r-riskju 1i tinholoq ¢certu frammentazzjoni fis-suq uniku u li
jkunu ta’ xkiel ghall-interoperabbilta. Bejjiegh tal-ICT jaf ikollu bzonn jghaddi minn
bosta processi tac-certifikazzjoni biex ikun jista’ jbigh f’diversi Stati Membri. Aktarx, in-
nuqqas ta’ effikacja/efficjenza fl-iskemi attwali tac-cCertifikazzjoni tkun se jissolva
minghajr l-intervent tal-UE. Fin-nuqqas ta’ azzjoni, hu probabbli ferm li tizdied il-
frammentazzjoni tas-suq fi zmien qasir u medju (fil-5 jew 10 snin li gejjin) ghax jinholqu
skemi tac-certifikazzjoni godda. In-nuqqas ta’ koordinazzjoni u interoperabbilta fost dawn
I-iskemi hu element li jnaqgas il-potenzjal tas-suq uniku digitali. Dan johrog fid-dieher il-
valur mizjud li jinkiseb jekk jitwaqqaf Qafas Ewropew ghac¢-Certifikazzjoni tac-
Cibersigurta ghall-prodotti u s-servizzi tal-ICT, ghax jinholqu l-kundizzjonijiet mehtiega
biex jindirizzaw b’mod effettiv il-problema relatata mal-koezistenza ta’ diversi proc¢eduri
tac-certifikazzjoni f°diversi Stati Membri, jongsu l-ispejjez tac-certifikazzjoni u b’hekk i¢-
certifikazzjoni madwar 1-UE Kkollha ssir aktar attraenti mil-lat kummer¢jali u kompetittiv.

1.4.7. W-taghlimiet mehuda minn esperjenzi simili fl-imghoddi

Skont il-bazi guridika tal-ENISA, il-Kummissjoni wettget evalwazzjoni tal-Agenzija li
kienet tinkludi studju indipendenti u konsultazzjoni pubblika. L-evalwazzjoni waslet ghall-
konkluzjoni li 1-ghanijiet tal-ENISA ghadhom rilevanti ghal-lum. Minhabba l-izviluppi
teknologi¢i u t-theddidiet 1i ged jevolvu, u minhabba l-htiega li fl-UE tizdied ferm is-
sigurta tan-netwerks u tal-informazzjoni (in-NIS), hemm bzonn gharfien espert tekniku
dwar l-evoluzzjoni ta’ kwistjonijiet b’rabta mas-sigurta tan-netwerks u tal-informazzjoni.
Il-kapacitajiet jehtieg jinbnew fl-Istati Membri biex ikunu jifhmu u jirreagixxu ghat-
theddid, u l-partijiet koncernati jehtieg jikkooperaw skont l-ogsma temati¢i u skont 1-
istituzzjonijiet.

L-Agenzija rnexxielha tikkontribwixxi biex fl-Ewropa tizdied is-sigurta tan-netwerks u tal-
informazzjoni, billi offriet il-bini tal-kapacitajiet fi 28 Stat Membru, filwaqt 1i tejbet il-
kooperazzjoni bejn I-Istati Membri u l-partijiet koncernati fis-sigurta tan-netwerks u tal-
informazzjoni; provdiet gharfien, tiswir tal-kapacitajiet u appogg ghall-politika.

Filwaqt li I-ENISA rnexxielha thalli impatt, ghallingas sa ¢ertu punt, fil-qasam wiesa’ tas-
sigurta tan-netwerks u tal-informazzjoni, madankollu ghad ma rnexxilhiex tizviluppa
ghalkollox trademark b’sahhtu u ma kisbitx bizzejjed vizibbilta bizzejjed biex tibda titqies
bhala “i¢c-Centru” ta’ gharfien espert fl-Ewropa. L-ispjegazzjoni ghal dan jaghtiha 1-mandat
wiesa’ tal-ENISA, li ma giex imwiezen b’rizorsi dagstant iehor kbar. Barra minn hekk, 1-
ENISA tibga’ l-unika agenzija tal-UE b’mandat ta’ zmien fiss u dan jillimita 1-abbilta

*Il-Konkluzjonijiet tal-Kunsill dwar it-Tishih tas-Sistema Ewropea tar-Reziljenza Cibernetika u t-Trawwim ta’
Industrija ta¢-Cibersigurta Kompetittiva u Innovattiva — il-15 ta’ Novembru 2016.
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taghha 1i tizviluppa vizjoni fit-tul u tappogga lill-partijiet koncernati taghha b’mod
sostenibbli. Din jikkuntrasta wkoll mad-dispozizzjonijiet tad-Direttiva NIS li tafda lill-
ENISA b’kompiti minghajr skadenza.

Fejn tidhol i¢-certifikazzjoni tac-Cibersigurta ghall-prodotti u s-servizzi tal-ICT, sal-lum
ma jezisti l-ebda Qafas Ewropew . Izda z-zieda fi¢-¢iberkriminalita u fit-theddid ghas-
sigurta wasslu ghal inizjattivi nazzjonali li joholqu r-riskju ta’ frammentazzjoni fis-suq
uniku.

1.4.8. ll-kompatibbilta u s-sinergija possibbli ma’ strumenti xierqa ohra

L-inizjattiva hi koerenti hafna mal-politiki ezistenti, l-aktar fil-gasam tas-suq intern. Fil-
fatt, din tfasslet skont l-approc¢¢ globali ghac-cibersigurta kif definit fir-revizjoni tal-
Istrategija tas-Suq Uniku Digitali, halli tikkumplimenta sett komprensiv ta’ mizuri, bhalma
huma r-revizjoni tal-Istrategija tal-UE dwar i¢-Cibersigurta, il-Pjan ta’ Azzjoni tal-UE ghal
kooperazzjoni f’kaz ta’ krizi cibernetika u l-inizjattivi ghall-glieda kontra ¢-
¢iberkriminalita. Din se tizgura allinjament mad-dispozizzjonijiet tal-legizlazzjoni ezistenti
dwar i¢-¢ibersigurta, b’mod partikolari d-Direttiva NIS, u se ssejjes fughom, biex tkompli
zzid ir-reziljenza Cibernetika tal-UE permezz ta’ aktar kapacitajiet, kooperazzjoni, gestjoni
tar-riskju u sensibilizzazzjoni ¢ibernetika.

Il-mizuri ssuggeriti tac-certifikazzjoni jenhtieg jindirizzaw il-frammentazzjoni potenzjali
kkawzati mill-iskemi nazzjonali ezistenti u emergenti tac-certifikazzjoni, halli
jikkontribwixxu ghall-izvilupp tas-suq uniku digitali. Minbarra dan, l-inizjattiva tappogga
u tikkumplimenta I-implimentazzjoni tad-Direttiva NIS ghax lill-imprizi soggetti ghad-
Direttiva tipprovdilhom ghodda li turi I-konformita mar-rekwiziti tas-sigurta tan-netwerks
u tal-informazzjoni fl-Unjoni kollha.

Kif propost, il-Qafas Ewropew tac-certifikazzjoni ta¢-¢ibersigurta hu minghajr pregudizzju
ghar-Regolament Baziku dwar il-Protezzjoni tad-Data (il-GDPR)* u b’mod partikolari d-
dispozizzjonijiet rilevanti fir-rigward tac-certifikazzjoni®® kif japplikaw ghas-sigurta tal-
ipprocessar tad-data personali. Fl-ahhar izda mhux l-inqas, kemm jista’ jkun l-iskemi
proposti fil-Qafas Ewropew futur jenhtieg jistrichu fuq l-istandards internazzjonali halli
jevitaw li joholqu ostakli kummer¢jali u jizguraw koerenza mal-inizjattivi internazzjonali.

49 Ir-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016 dwar il-protezzjoni

tal-persuni fizi¢i fir-rigward tal-ipprocessar ta’ data personali u dwar il-moviment liberu ta’ tali data, u li
jhassar id-Direttiva 95/46/KE (ir-Regolament Generali dwar il-Protezzjoni tad-Data)

% Bhall-Artikoli 42 (Certifikazzjoni) u 43 (Korpi ta¢-Certifikazzjoni) kif ukoll 1-Artikoli 57, 58, u 70 i
jirrigwardaw rispettivament il-kompiti u s-setghat rilevanti tal-awtorita supervizorja indipendenti u 1-kompiti
tal-Bord Ewropew ghall-Protezzjoni tad-Data.
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1.5. It-tul taz-zmien u l-impatt finanzjarju
O 1l-proposta/inizjattiva ghandha tul taz-zmien limitat
- O Il-proposta/inizjattiva b’effett minn [DD/MM]YYYY sa [DD/MM]YYYY
- (| L-impatt finanzjarju minn YYYY sa YYYY
Il-proposta/inizjattiva ghandha tul taz-zmien indefinit
—  Implimentazzjoni b’perjodu tal-bidu mill-2019 sal-2020,
— segwita minn operazzjoni fuq skala shiha.
1.6. Metodi ta’ gestjoni ppjanati™*
Gestjoni diretta mill-Kummissjoni (Titolu 111 — Certifikazzjoni)
- O I-agenziji ezekuttivi
O Gestjoni kongunta mal-Istati Membri
Gestjoni indiretta billi I-kompiti tal-implimentazzjoni bagitarja jigu fdati f’idejn:
O organizzazzjonijiet internazzjonali u l-agenziji taghhom (iridu jigu specifikati);
Olil-BEI u I-Fond Ewropew tal-Investiment;
il-korpi msemmija fl-Artikoli 208 u 209 (Titolu Il — I-ENISA)
O il-korpi rregolati bil-ligi pubblika;

01 il-korpi rregolati bil-ligi privata b’missjoni ta’ servizz pubbliku sakemm dawn jipprovdu
garanziji finanzjarji adegwati;

O il-korpi rregolati bil-ligi privata ta’ Stat Membru li jkunu fdati bl-implimentazzjoni ta’
shubija pubblika privata u li jipprovdu garanziji finanzjarji adegwati;

O il-persuni fdati bl-implimentazzjoni ta’ azzjonijiet specifici fil-PESK skont it-Titolu V
tat-TUE u li huma identifikati fl-att baziku rilevanti.

Kummenti

Ir-Regolament ikopri:

- it-Titolu 1l tar-Regolament propost jirrevedi I-mandat tal-Agenzija tal-Unjoni Ewropea dwar is-
Sigurta tan-Netwerks u I-Informazzjoni (I-ENISA) u jaghtiha rwol importanti fi¢c-certifikazzjoni,
filwaqt li

- it-Titolu III jistabbilixxi qafas ghall-holgien ta’ skemi Ewropej tac-certifikazzjoni tac-cibersigurta
tal-prodotti u s-servizzi tal-ICT, li fih I-ENISA taqdi rwol kru¢jali.

5 Dettalji tal-modi ta’ gestjoni u referenzi ghar-Regolament Finanzjarju jistghu jinstabu fuq is-sit BudgWeb:

https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.
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2.2.
2.2.1.

MIZURI TA’ GESTJONI
Ir-regoli dwar il-gestjoni u r-rappurtar

Specifika I-frekwenza u I-kundizzjonijiet.

Il-monitoragg se jibda minnufih wara l-adozzjoni tal-istrument legali u se jiffoka fuq I-
applikazzjoni tieghu. 1l-Kummissjoni se torganizza laqghat mal-ENISA, mal-Istati Membri,
ma’ rapprezentanti (bhal perezempju I-grupp ta’ esperti) u mal-partijiet konc¢ernati rilevanti,
b’mod partikolari biex tiffacilita I-implimentazzjoni tar-regoli |i jikkoncernaw ic-
¢certifikazzjoni bhal perezempju it-twaqqif tal-Bord.

L-ewwel evalwazzjoni jenhtieg issir 5 snin wara d-dhul fis-sehh tal-istrument legali, diment li
jkun hemm bizzejjed data disponibbli. L-istrument legali jinkludi evalwazzjoni espli¢ita u
klawzola ta’ revizjoni [l-Artikolu XXX], li permezz taghha, il-Kummissjoni se twettaq
evalwazzjoni indipendenti. Sussegwentement, il-Kummissjoni se tirrapporta lill-Parlament
Ewropew u lill-Kunsill fuq l-evalwazzjoni taghha, flimkien ma’ proposta ghal revizjoni
taghha, meta xieraq, biex jitkejlu l-impatt tar-Regolament u I-valur mizjud tieghu.
Evalwazzjonijiet ohrajn jenhtieg li jsiru kull hames snin. Fl-evalwazzjoni se tigi applikata -
metodologija tal-Kummissjoni ghal Regolamentazzjoni Ahjar. Dawn l-evalwazzjonijiet se jsiru
bl-ghajnuna ta’ studji mmirati, diskussjonijiet tal-esperti, u konsultazzjonijiet wiesgha mal-
partijiet konc¢ernati.

Kull sentejn, id-Direttur Generali tal-ENISA jenhtieg jipprezenta evalwazzjoni ex post tal-
attivitajiet tal-ENISA lill-Bord tat-Tmexxija. L-Agenzija jenhtieg thejji wkoll pjan ta’ azzjoni
ta’ segwitu rigward il-konkluzjonijiet tal-evalwazzjonijiet retrospettivi, u darba kull sentejn
tirrapporta dwar il-progress lill-Kummissjoni. 1l1-Bord tat-Tmexxija ghandu jkun responsabbli
biex vigilanti dwar segwitu adegwat ta’ dawn il-konkluzjonijiet.

L-allegazzjonijiet ta’ amministrazzjoni hazina tal-attivitajiet tal-Agenzija jistghu jkunu
soggetti ghal inkjesti tal-Ombudsman Ewropew skont id-dispozizzjonijiet tal-Artikolu 228 tat-
Trattat.

Hafna drabi, is-sorsi tad-data ghal monitoragg ippjanat ikunu I-ENISA, il-Grupp Ewropew
ta¢-Certifikazzjoni Cibernetika, il-Grupp ta’ kooperazzjoni, in-Netwerk tas-CSIRTs u |-
awtoritajiet tal-Istati Membri. Minbarra d-data miksuba mir-rapporti (inkluz ir-rapporti ta’
attivita annwali) tal-ENISA, il-Grupp Ewropew ta¢-Certifikazzjoni Cibernetika, il-Grupp ta’
kooperazzjoni u n-netwerk tas-CSIRTSs, se jintuzaw certu ghodod specifi¢i ghall-gbir tad-data
meta mehtieg (perezempju stharrigiet lill-awtoritajiet nazzjonali, I-Ewrobarometru u rapporti
mill-kampanja tax-Xahar ta¢-Cibersigurta u mill-ezer¢izzji pan-Ewropej).

Is-sistema ta’ gestjoni u ta’ kontroll

Ir-riskji identifikati

Ir-riskji identifikati huma limitati: diga tezisti Agenzija tal-Unjoni u |-mandat taghha hu
ddelinjat, u b’hekk isahhah dawk 1-ogsma fejn I-Agenzija wriet valur mizjud ¢ar u jzid dawk 1-
ogsma godda fejn hemm bzonn ¢ertu appogg fid-dawl tal-prijoritajiet politici u l-istrumenti |-
godda, b’mod partikolari d-Direttiva NIS, ir-revizjoni tal-Istrategija tal-UE dwar ic-
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2.2.2.

2.3.

Cibersigurta, il-Pjan ta’ Azzjoni tal-UE dwar i¢-Cibersigurta li ghad jitfassal ghal

Ghaldagstant il-proposta se ssahhah il-funzjonijiet tal-Agenzija u twassal ghal kisbiet fl-
efficjenza. 1z-zieda fil-kompetenzi u I-kompiti operazzjonali ma tirrapprezentax riskju reali
ghax din iz-zieda tikkumplimenta 1-azzjoni tal-Istati Membri u tappoggahom, meta tintalab u
fejn jidhlu servizzi limitati u definiti minn qabel.

Barra minn hekk, il-mudell propost tal-Agenzija, skont I-Appro¢¢ Komuni, jizgura li jkun
hemm bizzejjed kontroll fis-sehh biex ikun zgurat li I-ENISA tahdem biex tilhaq I-ghanijiet
taghha. Ir-riskji operazzjonali u finanzjarji tal-bidliet proposti jidher li huma limitati.

Fl-istess hin, jehtieg ikunu zgurati rizorsi finanzjarji adegwati biex I-ENISA twettaq il-kompiti
fdati bil-mandat il-gdid, inkluz fil-qasam tac-certifikazzjoni.

Il-metodi ta’ kontroll previsti

[1-kontijiet tal-Agenzija se jinbaghtu lill-Qorti tal-Awdituri ghall-approvazzjoni taghha u huma
soggetti ghall-procedura ta’ kwittanza filwaqt 1i hu previst li jsirulhom il-verifiki.

Barra minn hekk, l-attivitajiet tal-Agenzija huma soggetti ghas-sorveljanza tal-Ombudsman
b’konformita mad-dispozizzjonijiet tal-Artikolu 228 tat-Trattat.

Ara wkoll il-punt 2.1 u I-punt 2.2.1 ta’ hawn fugq.

Mizuri ghall-prevenzjoni tal-frodi u I-irregolaritajiet

Specifika I-mizuri ta’ prevenzjoni u protezzjoni ezistenti jew dawk previsti.

IlI-mizuri tal-ENISA ghall-prevenzjoni u ghall-protezzjoni se jkunu japplikaw b’mod specifiku
ghal dan li gej:

- ll-hlasijiet ghal kull servizz jew studju mitlub se jigu vverifikati mill-persunal tal-Agenzija
gabel ma jsiru, filwagqt li jitqiesu kull obbligu kuntrattwali, kull prin¢ipju ekonomiku u kull
prattika finanzjarja u amministrattiva tajba. Kull ftehim u kull kuntratt konkluz bejn 1-
Agenzija u l-benefi¢jarji tal-hlasijiet se jkun fihom dispozizzjonijiet kontra 1-frodi (is-
supervizjoni, ir-rekwiziti tar-rappurtar, ecc.).

- Ghal glieda kontra 1-frodi, il-korruzzjoni u attivitajiet illeciti ohrajn ghandhom japplikaw,
minghajr restrizzjonijiet, id-dispozizzjonijiet tar-Regolament (UE, Euratom ) Nru 883/2013
tal-Parlament Ewropew u tal-Kunsill tal-25 ta” Mejju 1999 dwar investigazzjonijiet immexxija
mill-Uffi¢c¢ju Ewropew Kontra 1-Frodi (I-OLAF).

- Fi zmien sitt xhur minn meta jidhol fis-sehh dan ir-Regolament, I-Agenzija ghandha
taderixxi mal-Ftehim Interistituzzjonali tal-25 ta’ Mejju 1999 bejn il-Parlament Ewropew u I-
Kunsill tal-Unjoni Ewropea u I-Kummissjoni tal-Komunitajiet Ewropej dwar |-
investigazzjonijiet interni mill-Uffic¢ju Ewropew ta’ Kontra 1-Frodi (I-OLAF) u ghandha
tohrog minghajr dewmien id-dispozizzjonijiet xierqa applikabbli ghall-impjegati kollha tieghu.
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IMPATT FINANZJARJU SMAT TAL-PROPOSTA/INIZJATTIVA
Intestaturi tal-gafas finanzjarju multiannwali u I-linji bagitarji tan-nefqa affettwati
o Il-linji bagitarji ezistenti

Fl-ordni tal-intestaturi tal-gafas finanzjarju multiannwali u I-linji bagitarji.

Linja bagitarja E;:g Kontribuzzjoni
Intestatura tal-gafas
fina_nzjarju_ Diff/M | minghand | minghand minghand | skont it-tifsira tal-Artikolu
multiannwali hu5><2 pajjizi tsa,o! 1oajji2i54 pajjizi 21(2)(b) tar-Regolament
diff“. | EFTA kandidati terzi Finanzjarju
la = 1000203 ENISA u ¢
Kompetittivita certifikazzjoni tas-sigurta tat- | piff IVA LE LE LE
ghat-tkabbir u | Teknologija tal-Informazzjoni
ghall-impjiegi u tal-Komunikazzjoni
09.0101 Nefga marbuta
mal-persunal  b’impjieg
attiv. fil-gasam  tan-
netwerks, il-kontenut u t-
5 teknologija tal-
Nefaa komunikazzjoni ,\glr#x LE LE LE LE
amministrattival 09.0102 Nefga marbuta
mal-persunal estern
b’impjieg attiv fil-qasam
tan-netwerks, il-kontenut
u t-teknologija  tal-
komunikazzjoni

Diff. = Approprjazzjonijiet differenzjati / Mhux diff. = Approprjazzjonijiet mhux differenzjati.
EFTA: I-Asso¢jazzjoni Ewropea tal-Kummer¢ Hieles.
Pajjizi kandidati u, fejn applikabbli, pajjizi kandidati potenzjali mill-Balkani tal-Punent.
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09.010211 Infiq iehor
ghall-gestjoni

3.2. Stima tal-impatt fuq in-nefga
3.2.1. Sommarju tal-istima tal-impatt fug in-nefqa

f’miljuni tal-EUR (sa tliet pozizzjonijiet de¢imali)

Lt r i alaatinanzion la Kompetittivita ghat-tkabbir u ghall-impjiegi

multiannwali
Xenarju 2019 2020 2021 2022 TOTAL
ENISA ped (mill-
2017 01.07.2019)
(31/12/2016)

Titolu 1: Nefga ghall-persunal Impenji (] 6.387 9.899 12.082 13.349 13.894 49.224
(inkluz wkoll in-nefqa marbuta mar-
reklutagg  ta’  persunal,  tahrig, | pagamenti @ | 6.387 9.899 12.082 13.349 13.894 49.224
infrastruttura  soc¢jomedika u servizzi
esterni)
Titolu 2: Nefga operatorja u fug I- Impenyji (1a) 1.770 1.957 2.232 2.461 2.565 9.215
infrastruttura Pagamenti (2a) 1.770 1.957 2.232 2.461 2.565 9.215
) o Impenji @a) 3.086 4.694 6.332 6.438 6.564 24.028
Titolu 3: Nefga Operazzjonali -

Pagamenti (3b) 3.086 4.694 6.332 6.438 6.564 24.028

Impenji Sl 11244 16.550 20.646 22.248 23.023 82.467

Approprjazzjonijiet TOTALI
ghall-ENISA _ A
Pagamenti 11.244 16.550 20.646 22.248 23.023 82.467
+3b
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Intestatura tal-qafas finanzjarju 5 ‘Nefqa amministrattiva’

multiannwali

f’miljuni tal-EUR (sa tliet pozizzjonijiet de¢imali)

2019 2020 2021 2022 TOTAL
(mill-
01.07.2019)
DG: CNECT

¢ Rizorsi Umani 0.216 0.846 0.846 0.846 2.754

* Nefqa amministrattiva ohra 0.102 0.235 0.238 0.242 0.817

TOTAL DG CNECT Approprjazzjonijiet 0.318 1.081 1.084 1.088 3.571

L-ispejjez tal-persunal gew ikkalkulati skont d-data ppjanata tar-reklutagg (1-impjieg hu previst li jibda mill-01.07.2019).

1l-vizjoni tar-rizorsi lil hinn mill-2020 hi indikattiva u minghajr pregudizzju ghall-proposti tal-Kummissjoni ghall-gafas finanzjarju multiannwali ta’ wara 1-2020

Approprjazzjonijiet TOTALI | Comli =
skont I-INTESTATURA 5 E,arggﬁq”é:m oy | 0318 1.081 1.084 1.088 3571
tal-gafas finanzjarju multiannwali

f’miljuni tal-EUR (sa tliet pozizzjonijiet de¢imali)

2019 2020 2021 2022 TOTAL

Impenji 16.868 21.727 23.332 24.11 86.038

Approprjazzjonijiet TOTALI
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skont I-INTESTATURI 1sa5
tal-gafas finanzjarju multiannwali

Pagamenti

16.868

21.727

23.332

2411

86.038
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3.2.2.  Stima tal-impatt fuq lI-approprjazzjonijiet tal-4genzija
— O Il-proposta/inizjattiva ma tehtiegx 1-uzu ta’ approprjazzjonijiet operazzjonali
- Il-proposta/inizjattiva tehtieg 1-uzu ta’ approprjazzjonijiet operazzjonali, kif spjegat hawn taht:

Approprjazzjonijiet ta’ impenn f’miljuni tal-EUR (aggustati ’1 fuq sa tliet pozizzjonijiet decimali)

Indika I-ghanijiet u r-rizultati>
2019 2020 2021 2022 TOTAL
4

Jizdiedu l-kapacitajiet u l-istat ta’ thejjija tal-Istati Membri u tan-negozji 1.408 1.900 1.931 1.969 7.208
kooperazzjoni u koordinazzjoni ahjar bejn I-Istati Membri u l-istituzzjonijiet, I-
agenziji u 1-korpi tal-UE. 0.939 1.266 1.288 1.313 4.806
Akar kapacitajiet fil-livell tal-UE li jikkumplimentaw l-azzjoni tal-Istati Membri,
b’mod partikolari fil-kaz tal-krizijiet ¢ibernetici transfruntieri 0.704 0.950 0.965 0.985 3.604
Aktar sensibilizzazzjoni fost i¢-¢ittadini u n-negozji dwar kwistjonijiet marbutin mac-
¢ibersigurta. 0.704 0.950 0.965 0.985 3.604
It-tishih tal-fidu¢ja fis-Suq Uniku Digitali u fl-innovazzjoni digitali b’aktar
trasparenza generali tal-assigurazzjoni tac-cibersigurta tal-prodotti u s-servizzi tal-
ICT. 0.939 1.266 1.288 1.313 4.806
KOST TOTALI 4,694 6.332 6.437 6565 | 24.028

Din it-tabella turi biss in-nefga operazzjonali skont it-Titolu 3.
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3.2.3.  Stima tal-impatt fuq ir-rizorsi umani tal-Agenzija
3.2.3.1. Sommarju

— O Il-proposta/inizjattiva ma tehtiegx l-uzu ta’ approprjazzjonijiet ta’
natura amministrattiva

— Il-proposta/inizjattiva tehtieg 1-uzu ta’ approprjazzjonijiet ta’ natura
amministrattiva, kif spjegat hawn taht:

f’miljuni tal-EUR (sa tliet pozizzjonijiet decimali)

Q3/4 2019 2020 2021 2022
Uffi¢jali Temporanji (Gradi AD) 4.242 5.695 6.381 6.709
Ufficjali Temporanji (Gradi AST) 1.601 1.998 2.217 2.217
Agenti Kuntrattwali 2.041 2.041 2.041 2.041
Esperti Nazzjonali Ssekondati 0.306 0.447 0.656 0.796
TOTAL 8.190 10.181 11.295 11.763

Il-kostijiet tal-persunal gew ikkalkulati skont d-data ppjanata tar-reklutagg (ghall-persunal attwali tal-ENISA, I-
impjieg gie previst i jibda mill-01.01.2019). Ghall-persunal il-g¢did, 1-impjieg progressiv gie previst 1i jibda mill-
01.07.2019 filwaqt li I-impjieg shih jinkiseb f1-2022. ll-vizjoni tar-rizorsi lil hinn mill-2020 hi indikattiva u
minghajr pregudizzju ghall-proposti tal-Kummissjoni ghall-gafas finanzjarju multiannwali ta’ wara 1-2020.

Stima tal-impatt fuq il-persunal (FTE addizzjonali) — pjan ta’ stabbiliment

G ta’ funzjoni d 2017 Q3/Q4.2019] 2020 2021 2022
fupp ta THRZIOM U EIEC || ENISA bhalissa '
AD16
AD15 1
AD14
AD13
AD12 3 3
AD11
AD10 5
AD9 10 2
ADS8 15 4 2 1
AD7 3 3 2
AD6 3 3
AD5
Total ta’ AD 34 9 8 6 3
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AST11
AST10
AST9
ASTS8
AST7
AST6
ASTS
AST4
AST3
AST?2
AST1

N O OT N

Total ta’ AST 14

AST/SC 6
AST/SC5
AST/SC 4
AST/SC 3
AST/SC 2
AST/SC 1

Total ta> AST/SC

TOTAL FINALI 48

12 10 7 3

Il-kompiti ghall-persunal AD/AST addizzjonali biex jintlahqu 1-ghanijiet tal-istrument kif

deskritt fit-Tagsima 1.4.2:

Kompiti AD AST SNE Total
I1-politika u I-bini tal-kapacitajiet 8 1 9
I1-kooperazzjoni operazzjonali 8 1 7 16
I¢-¢ertifikazzjoni (kompiti relatati mas- 9 3 2 14
suq)
L-gharfien, 1-informazzjoni u s- 1 1 2
sensibilizzazzjoni
TOTAL 26 6 9 41
Deskrizzjoni tal-kompiti li jridu jsiru:
Kompiti Rizorsi addizzjonali mehtiega
L-izvilupp u l-implimentazzjoni tal- | Il-kompiti jinkludu assistenza lill-Grupp ta’
politika tal-UE, u I-bini tal- | kooperazzjoni, appogg ghal implimentazzjoni
kapacitajiet konsistenti  tas-sigurta tan-netwerks u tal-

informazzjoni  bejn il-fruntieri, u rappurtar

regolari dwar I-istat tal-implimentazzjoni tal-
gafas legali tal-UE; konsulenza u koordinazzjoni
ta’ inizjattivi settorjali dwar ic-Cibersigurta,
fosthom fl-energija, it-trasport (ez. l-avjazzjoni,
it-toroq, il-gasam marittimu, il-vetturi konnessi),
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is-sahha, il-finanzi, I-ghoti tal-appogg biex
jitwaqgfu  Centri  ghall-Kondivizjoni tal-
Informazzjoni u I-Analizi (ISACs) f’diversi
setturi.

Kooperazzjoni operazzjonali
gestjoni tal-krizijiet

u

Il-kompiti jinkludu:

[l-forniment ta’ Segretarjat ghan-Netwerk tas-
CSIRT billi fost Il-ohrajn ikun zgurat il-
funzjonament tajjeb tal-infrastruttura tal-IT u
mezzi tal-komunikazzjoni tan-Netwerk tas-
CSIRTs. Tkun Zgurata kooperazzjoni strutturata
mas-CERT-UE, I|-EC3 u ma’ Kkorpi rilevanti
ohrajn tal-UE.

L-organizzazzjoni ta’ Ezercizzji tas-Cyber
Europe® — kompiti relatati biex I-ezercizzju jsir
avveniment ta’ kull sena flok ta’ kull sentejn u
biex ikun Zgurat li ezer¢izzji jsiru l-in¢ident mill-
bidu sat-tmiem.

Assistena  teknika — il-kompiti  jinkludu
kooperazzjoni strutturata mas-CERT-UE biex
jinghataw assistenza teknika f’kaz ta’ incidenti
sinifikanti u appogg ghal analizi tal-incidenti.
Dawn jinkludu I-ghoti ta’ assistenza lill-Istati
Membri biex jindirizzaw l-in¢identi u janalizzaw
il-vulnerabbiltajiet, l-artifatti u l-incidenti.
Tiffacilita 1-kooperazzjoni bejn I-Istati Membri
fil-mod kif jiehdu hsieb ir-rispons ta’ emergenza
billi janalizzaw u jaggregaw ir-rapporti dwar is-
sitwazzjoni nazzjonali abbazi fuq l-informazzjoni
disponibbli ghall-Agenzija mill-Istati Membri u
minn entitajiet ohra.

Pjan ta’ Azzjoni ghal rispons ikkoordinat
ghall-in¢identi c¢iberneti¢i transfruntieri ta’
skala kbira — I-Agenzija se tikkontribwixxi biex
jinholoq rispons kooperattiv fil-livell tal-Unjoni u
tal-Istati Membri ghall-in¢identi transfruntieri ta’
skala kbira jew ghall-krizijiet relatati tac-
Cibersigurta b’serje ta’ kompiti, fosthom li
tikkontribwixxi  biex  jissawwar  gharfien
sitwazzjonali fil-livell tal-Unjoni biex jittestja I-
pjanijiet ta’ kooperazzjoni ghall-in¢identi.

Inkjesti tekni¢i ex post dwar I-incidenti —
twettaq jew tikkontribwixxi ghal inkjesti teknic¢i

56

Cyber Europe hu l-akbar ezercizzju tac-¢ibersigurta tal-UE u l-aktar wiehed komprensiv sal-lum li jinvolvi aktar
minn 700 professjonist tac-cibersigurtd minn kull wiehed mit-28 Stat Membru. Dan isir kull tieni sena. L-
evalwazzjoni tal-ENISA u I-Istrategija tal-UE tal-2013 dwar i¢-Cibersigurta tishaq fuq il-fatt li bosta partijiet
koncernati jirrakkomandaw li s-Cyber Europe isir avveniment ta’ kull sena ghax in-natura tat-theddid c¢ibernetiku
ged tevolvi malajr. Madankollu, dan mhux fattibbli bhalissa ghax 1-Agenzija ghandha rizorsi limitati.
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ex post dwar l-in¢identi, b’kooperazzjoni man-
Netwerk tas-CSIRTs  bil-hsieb 1i  taghti
rakkomandazzjonijiet u ssahhah il-kapacitajiet bl-
ghamla ta’ rapporti pubbli¢i biex ikunu evitati
inc¢identi futuri.

Kompiti relatati mas-suq
(standardizzazzjoni, certifikazzjoni)

[l-kompiti jinkludu appogg attiv ghall-hidma li
ssir fil-Qafas ta¢-Certifikazzjoni, inkluz billi
jinghata gharfien espert tekniku waqt it-thejjija ta’
skemi Ewropej kandidati tac-certifikazzjoni tac-
¢ibersigurta. Il-kompiti se jinkludu wkoll appogg
ghall-izvilupp u l-implimentazzjoni tal-politika
tal-Unjoni  dwar l-istandardizzazzjoni, ic-
certifikazzjoni u 1-Osservatorju tas-Suq; dan se
jkun jehtieg li jigi ffacilitat 1-uzu ta’ standards tal-
gestjoni tar-riskji ghall-prodotti, in-netwerks u s-
servizzi elettroni¢i, u 1-ghoti ta’ konsulenza lill-
operaturi ta’ servizzi essenzjali u lill-fornituri tas-
servizzi digitali b’rabta mar-rekwiziti teknici tas-
sigurta. ll-kompiti se jinkludu wkoll il-forniment
ta’ analizi tax-xejriet ewlenin tas-suq tac-
Cibersigurta.

Gharfien, informazzjoni u
sensibilizzazzjoni:

Sabiex ikun zgurat access ehfef ghal
informazzjoni strutturata ahjar dwar ir-riskji tac-
¢ibersigurta u r-rimedji potenzjali, il-proposta
taghti kompitu gdid lill-Agenzija biex tizviluppa
u tkun i¢-“¢entru tal-informazzjoni” tal-Unjoni.
[l-kompiti jinkludu I-gbir tal-informazzjoni dwar
is-sigurta  tan-netwerks u  tas-sistemi tal-
informazzjoni, l-aktar ic-Cibersigurta, moghtija
mill-istituzzjonijiet tal-UE, mill-agenziji u mill-
korpi tal-UE, u tigi organizzata u ssir disponibbli
ghall-pubbliku minn portal apposta. Il-kompiti
jinkludu wkoll appogg ghall-attivitajiet tal-
ENISA fil-gasam tas-sensibilizzazzjoni halli I-
Agenzija tkun tista’ zzid 1-isforz.
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3.2.3.2. Stima tar-rekwiziti tar-rizorsi umani ghad-DG prin¢ipali

- (| Il-proposta/inizjattiva ma tehtiegx 1-uzu ta’ rizorsi umani.
— Il-proposta/inizjattiva tehtieg 1-uzu ta’ rizorsi umani, kif spjegat hawn
taht:

L-istima trid tigi espressa " ammonti shah (jew sa massimu ta’ poZizzjoni dec¢imali wahda)

Persunal addizzjonali

Linja
bazi tal-
2017

Q3/4

2019 2020 2021 2020

¢ Pozizzjonijiet fil-pjan ta’
stabbiliment (uffi¢jali u
agenti temporanji)

09010101
(Kwartieri Generali u
I-Uffi¢gji ta' 2 3
Rapprezentanza tal-
Kummissjoni)

* Persunal estern (funita
Ekwivalenti ghall-Full time:
FTE)’

090102 01 (AC,
END, INT mill- 1 2
“pakkett globali”)

TOTAL 4 3

Deskrizzjoni tal-kompiti li jridu jsiru:

Jirrapprezentaw lill-Kummissjoni fil-Bord tat-Tmexxija tal-
Agenzija. Jabbozzaw l-opinjoni tal-Kummissjoni dwar id-
dokument uniku ta’ programmazzjoni tal-ENISA u jissorveljaw
I-implimentazzjoni taghha. Jissorveljaw il-preparazzjoni tal-
bagit tal-Agenzija u jissorveljaw I-implimentazzjoni tal-bagit.
o Jassistu lill-Agenzija waqt 1i tkun ged tizviluppa I-attivitajiet
L-ufficjaliul- | taohha skont il-politiki tal-Unjoni, fosthom billi jiehdu sehem

persunal fil-lagghat rilevanti.
temporanju . . L o . . .
Jissorveljaw I-implimentazzjoni tal-qafas ghall-iskemi Ewropej

ta¢-certifikazzjoni tac-cibersigurta tal-prodotti u s-servizzi tal-
ICT. Izommu kuntatti mal-Istati Membri u ma’ partijiet
koncernati rilevanti ohra b’rabta mal-isforzi ta¢-certifikazzjoni.
Jikkooperaw mal-ENISA dwar l-iskemi kandidati. Thejju skemi
Ewropej kandidati tac-Cibersigurta.

57 AC = Persunal Kuntrattwali; AL = Persunal Lokali; END = Espert Nazzjonali Sekondat; INT =
persunal tal-agenzija; JED = Esperti Zghazagh " Delegazzjonijiet.
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I1-persunal

Kif imsemmi hawn fuq
estern

3.2.4.

3.2.5.

Il-kompatibbilta mal-gafas finanzjarju multiannwali attwali

- O Il-proposta/inizjattiva  hija  kompatibbli  mal-gafas  finanzjarju
multiannwali attwali.

- Il-proposta/inizjattiva se tinvolvi I-programmazzjoni mill-gdid tal-
intestatura rilevanti fil-gafas finanzjarju multiannwali.

Il-proposta se tinvolvi I-programmazzjoni mill-gdid tal-Artikolu 09 02 03 minhabba
r-revizjoni tal-mandat tal-ENISA, 1i jaghti kompiti godda relatati lill-Agenzija bhal
nghidu ahna l-implimentazzjoni tad-Direttiva NIS u |-Qafas Ewropew tac¢-
Certifikazzjoni ta¢c-Cibersigurta. L-ammonti korrispondenti:

Sena Ammont previst Ammont mitlub
2019 10.739 16.550
2020 10.954 20.646

2021 N/A 22.248*
2022 N/A 23.023*

* Dan hu stima. ll-finanzjament tal-UE wara 1-2020 se jigi ezaminat fil-kuntest ta’
dibattitu wiesa’ mal-Kummissjoni kollha dwar il-proposti kollha ghall-perjodu ta’
wara 1-2020. Ghaldagstant, ladarba I-Kummissjoni taghmel il-proposta taghha ghall-
gafas finanzjarju multiannwali li jmiss, il-Kummissjoni se tipprezenta dikjarazzjoni
ﬁnanzjs%rja legizlattiva emendata li tqis il-konkluzjonijiet tal-valutazzjoni tal-
impatt™.

2

- O Il-proposta/inizjattiva  tehtieg  l-applikazzjoni tal-istrument ta
flessibbilta jew revizjoni tal-qafas finanzjarju multiannwali®.

Il-kontribuzzjonijiet minghand partijiet terzi

- O Il-proposta/inizjattiva ma tipprevedix il-kofinanzjament ta’ partijiet
terzi.
- I1-proposta/inizjattiva tipprevedi I-kofinanzjament stmat hawn taht:

58

Link ghall-pagna bil-valutazzjoni tal-impatt
Ara |-Artikoli 11 u 17 tar-Regolament tal-Kunsill (UE, Euratom) Nru 1311/2013 li jistabbilixxu I-gafas
finanzjarju multiannwali ghas-snin 2014-2020.
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Sena Sena Sena Sena
2019 2020 2021 2022
60
I-EFTA p.m . p.m. p.m. p.m.

3.3. Stima tal-impatt fuq id-dhul

- Il-proposta/inizjattiva ma thalli 1-ebda impatt finanzjarju fuq id-dhul.
— O I1-proposta/l-inizjattiva thalli dan 1-impatt finanzjarju:
- O fuq ir-rizorsi proprji
— L fuq I-introjtu mixxellanju
60 L-ammont ezatt ghas-snin sussegwenti se jkun maghruf meta jigi ffissat il-fattur tal-proporzjonalita tal-

EFTA ghas-sena kkonc¢ernata.

MT %
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