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EXPUNERE DE MOTIVE

1. CONTEXTUL PROPUNERII
. Temeiurile si obiectivele propunerii

Uniunea Europeana a luat o serie de masuri pentru a spori rezilienta si gradul de pregatire in
ceea ce priveste securitatea ciberneticd. Prima Strategie de securitate ciberneticd a UE?,
adoptata 1n 2013, stabileste obiective strategice si actiuni concrete menite sa permita obtinerea
rezilientei, reducerea criminalitdtii cibernetice, dezvoltarea politicii si a capabilitatilor de
apdrare cibernetica, dezvoltarea resurselor industriale si tehnologice si stabilirea unei politici
internationale coerente a UE in ceea ce priveste spatiul cibernetic. in acest context, de la
aceastd prima strategie au avut loc evolutii importante, cele mai notabile fiind al doilea
mandat al Agentiei Uniunii Europene pentru Securitatea Retelelor si Informatiilor (ENISA)?
si adoptarea Directivei privind securitatea retelelor si a sistemelor informatice® (denumita
in continuare ,,Directiva privind securitatea retelelor si a informatiilor”), care constituie baza
prezentei propuneri.

Tn plus, in 2016, Comisia Europeani a adoptat Comunicarea privind ,,Consolidarea
sistemului de rezilienta ciberneticd al Europei si incurajarea unui sector al securitaitii
cibernetice competitiv si inovator”®, in cadrul cireia a anuntat noi masuri de intensificare a
cooperdrii, informarii si schimbului de cunostinte si de consolidare a rezilientei si pregatirii
UE, tindnd seama, de asemenea, de perspectiva unor incidente de mare amploare si de
posibilitatea unei crize de securitate cibernetici paneuropene. In acest context, Comisia a
anuntat ca va prezenta evaluarea si revizuirea Regulamentului (UE) nr.526/2013 al
Parlamentului European si al Consiliului privind ENISA si de abrogare a
Regulamentului (CE) nr. 460/2004 (denumit in continuare ,,Regulamentul ENISA”). Procesul
de evaluare ar putea conduce la o eventuald reformd a agentiei si la consolidarea
capabilitdtilor si capacitatilor de care dispune aceasta pentru a sprijini statele membre in mod
durabil. In acest mod, agentia ar primi un rol mai proeminent si mai operational in cadrul
eforturilor depuse pentru atingerea rezilientei in materie de securitate cibernetica, iar noile
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informatiilor ar fi recunoscute in noul sdu mandat.

Directiva privind securitatea retelelor si a informatiilor constituie o prima etapa esentiald in
directia promovdrii unei culturi a gestionarii riscurilor, deoarece introduce cerinte de
securitate care constituie obligatii juridice pentru principalii actori economici, in special
operatorii care furnizeaza servicii esentiale (operatorii de servicii esentiale — OSE) si
furnizorii anumitor servicii digitale cheie (furnizorii de servicii digitale — FSD). Dat fiind ca
cerintele de securitate sunt considerate ca fiind esentiale pentru protejarea beneficiilor
digitalizarii in curs a societatii si avand 1n vedere rapida proliferare a dispozitivelor conectate
[the Internet of Things (Internetul obiectelor) — 10T], comunicarea din 2016 a propus, de

Comunicare comund a Comisiei Europene si a Serviciului European de Actiune Externa: ,,Strategia de
securitate cibernetica a Uniunii Europene: un spatiu cibernetic deschis, sigur si securizat” - JOIN
(2013).

Regulamentul (UE) nr. 526/2013 privind Agentia Uniunii Europene pentru Securitatea Retelelor si a
Informatiilor (ENISA) si de abrogare a Regulamentului (CE) nr. 460/2004.

Directiva (UE) 2016/1148 privind mésuri pentru un nivel comun ridicat de securitate a retelelor si a
sistemelor informatice in Uniune.

Comunicarea Comisiei privind ,,Consolidarea sistemului de rezilientd ciberneticd al Europei si
incurajarea unui sector al securitatii cibernetice competitiv si inovator”, COM(2016) 0410 final.

RO



RO

asemenea, ideea de a se institui un cadru de certificare de securitate pentru produsele si
serviciile TIC 1n scopul de a spori securitatea pietei unice digitale si increderea de care se
bucurd aceasta. Certificarea de securitate ciberneticd a TIC capdtd o importantd deosebita,
avand in vedere utilizarea pe scard tot mai largd a tehnologiilor care necesita un nivel ridicat
de securitate cibernetica, cum ar fi automobilele conectate si automatizate sau dispozitivele
electronice pentru sanatate ori sistemele industriale automate de control .

Aceste masuri de politica si anunturi au primit sustinere si din partea Consiliului, care, in
concluziile din 2016, a recunoscut ca ,,amenintarile si vulnerabilitatile cibernetice continua sa
evolueze si sa se intensifice, ceea ce va necesita o cooperare continud, mai stransa, in special
in ceea ce priveste gestionarea incidentelor de securitate ciberneticad transfrontaliere de mare
amploare”. In concluziile mentionate mai sus, Consiliul a reafirmat ci Regulamentul ENISA
constituie unul dintre ,,elementele esentiale ale unui cadru UE de rezilientd cibernetica™ si a
invitat Comisia sa adopte masuri suplimentare pentru a aborda problematica certificarii la
nivel european.

Instituirea unui sistem de certificare ar necesita crearea unui sistem adecvat de guvernanta la
nivelul UE, inclusiv expertiza solidd furnizati de o agentie independentd a UE. In aceasta
privinta, prezenta propunere stabileste ca ENISA este organismul competent in mod normal,
la nivelul UE, in domeniul securitatii cibernetice care ar trebui sa preia un astfel de rol ce
constd 1n a reuni autoritatile nationale competente in domeniul certificarii si in a coordona
activitatea acestora.

In Comunicarea sa din mai 2017 intitulati,,Evaluarea la jumitatea perioadei a punerii in
aplicare a strategiei privind piata unica digitala”, Comisia a precizat din nou cd va revizui
mandatul ENISA pana in septembrie 2017. Scopul urmarit este de a defini rolul care ii revine
in ecosistemul de securitate ciberneticd rezultat in urma schimbadrilor si de a elabora masuri
privind standardele, certificarea si etichetarea in materie de securitate cibernetica pentru a
spori gradul de sigurantd ciberneticad al sistemelor bazate pe TIC, inclusiv al obiectelor
conectate®. Concluziile Consiliului European din iunie 2017’ au salutat intentia Comisiei de
a revizui Strategia de securitate cibernetica In septembrie si de a propune actiuni suplimentare
specifice inainte de sfarsitul anului 2017.

Propunerea de regulament prevede un set cuprinzator de masuri care se bazeaza pe actiuni
anterioare si promoveaza obiective specifice care se consolideaza reciproc:

o sporirea capabilitatilor si a nivelului de pregitire ale statelor membre si ale
ntreprinderilor;

o imbunatatirea cooperdrii si a coordonarii dintre statele membre si institutiile,
agentiile si organele UE;

J sporirea capabilitatilor la nivelul UE care si completeze actiunea statelor
membre, in special n cazul unor crize cibernetice transfrontaliere;

o sporirea gradului de sensibilizare a cetatenilor si a intreprinderilor cu privire la
aspectele legate de securitatea cibernetica;

Concluziile Consiliului privind consolidarea sistemului de rezilientd ciberneticdi al Europei si
promovarea unui sector al securitatii cibernetice competitiv si inovator, 15 noiembrie 2016.

Comunicare intitulata,,Evaluarea la jumdtatea perioadei a punerii in aplicare a strategiei privind piata
unica digitala”, COM(2017) 228 final.

! Reuniune a Consiliului European (22 si 23 iunie 2017) — Concluziile EUCO 8/17.
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° sporirea, in ansamblu, a transparentei asigurarii securitatii cibernetice® a
produselor si serviciilor TIC in scopul de a consolida increderea in piata unica
digitala si in inovarea digitala si

o evitarea fragmentarii sistemelor de certificare in UE si a cerintelor de securitate
aferente, precum si a criteriilor de evaluare in toate statele membre si in toate
sectoarele.

Urmatoarea parte a expunerii de motive explica mai 1n detaliu argumentele care au stat la baza
initiativei in ceea ce priveste actiunile propuse pentru ENISA si certificarea de securitate
cibernetica.

Transparenta asigurarii securitatii cibernetice inseamna furnizarea de informatii suficiente utilizatorilor
cu privire la proprietatile de securitate ciberneticd pentru a le permite sd determine in mod obiectiv
nivelul de securitate al unui anumit produs, serviciu sau proces TIC.
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ENISA

ENISA indeplineste rolul de centru de expertiza consacrat sporirii securitatii retelelor si a
informatiilor in Uniune si sprijinirii eforturilor depuse de statele membre pentru consolidarea
capacitatilor.

ENISA a fost creati in 2004° pentru a contribui la obiectivul general al asiguririi unui nivel
ridicat de securitate a retelelor si a informatiilor in UE. In 2013, Regulamentul (UE)
nr. 526/2013 a stabilit noul mandat al agentiei, pentru o perioada de sapte ani, pana in 2020.
Birourile agentiei sunt situate in Grecia, sediul administrativ aflandu-se la Heraklion (Creta),
iar operatiunile principale desfasurandu-se la Atena.

Comparativ cu toate celelalte agentii ale UE, ENISA este o agentie micd, ce dispune de un
buget si un personal reduse. ENISA are un mandat cu durata fixa.

Agentia sprijind institutiile europene, statele membre si comunitatea de afaceri abordand
problemele legate de securitatea retelelor si a informatiilor, raspunzind la acestea si
prevenindu-le. in acest scop, ENISA desfisoar o serie de activititi in cadrul celor cinci
domenii identificate in strategia sa':

o expertiza: furnizarea de informatii si de expertiza cu privire la aspectele-cheie
legate de securitatea retelelor si a informatiilor;

. politici: acordarea de sprijin pentru elaborarea si punerea in aplicare a
politicilor in Uniune;

o capacitate: sprijin pentru consolidarea capacititilor 1n intreaga Uniune
(de exemplu, prin cursuri de formare, recomandari, activitati de sensibilizare);

J comunitate: promovarea comunitdtii securitatii retelelor si a informatiilor [de
exemplu, prin acordarea de sprijin echipelor de interventie in caz de incidente
de securitate informatica (Computer Emergency Response Teams - CERT) si
coordonarea exercitiilor cibernetice paneuropene];

J facilitare (de exemplu, stabilirea colabordrii cu partile interesate si relatiile
internationale).

In cursul negocierilor referitoare la Directiva privind securitatea retelelor si a informatiilor,
colegiuitorii UE au hotarat sa incredinteze ENISA atributii importante in punerea in aplicare a
acestei directive. Agentia asigurd in special secretariatul retelei CSIRT (instituita pentru a
promova cooperarea operationala rapida si eficace intre statele membre cu privire la
incidentele de securitate ciberneticad specifice, precum si schimbul de informatii referitoare la
riscuri) si este invitatd, de asemenea, sd furnizeze asistentd grupului de cooperare in
indeplinirea sarcinilor care 1i revin. In plus, directiva obligd ENISA si furnizeze asistenta
statelor membre si Comisiei, oferind expertiza, asigurand consiliere si facilitind schimbul de
bune practici.

In conformitate cu Regulamentul ENISA, Comisia a efectuat o evaluare a agentiei, care
include un studiu independent si o consultare publica. In cadrul evaluarii au fost analizate

o Regulamentul (CE) nr. 460/2004 al Parlamentului European si al Consiliului din 10 martie 2004 privind
instituirea Agentiei Europene pentru Securitatea Retelelor Informatice si a Datelor, JO L 77, 13.3.2004,
p. 1.

10 https://www.enisa.europa.eu/publications/corporate/enisa-strateqy
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relevanta, impactul, eficacitatea, eficienta, coerenta si valoarea adaugata europeand a agentiei
in ceea ce priveste indeplinirea sarcinilor, guvernanta, structura de organizare internd si
practicile de lucru in decursul perioadei 2013-2016.

Performanta globala a ENISA a primit aprecieri favorabile din partea majoritatii
respondentilor™ (74 %) in cadrul consultarii publice. Mai mult, majoritatea respondentilor au
considerat ca ENISA 1isi indeplineste diferitele sale obiective (cel putin 63 % pentru fiecare
dintre obiective). Serviciile si produsele ENISA sunt utilizate periodic (lunar sau mai des) de
aproape jumatate dintre respondenti (46 %) si sunt apreciate datoritd faptului ca provin de la
un organism de la nivelul UE (83 %), precum si datorita calitatii lor (62 %).

Cu toate acestea, marea majoritate a respondentilor (88 %) considera ca actualele instrumente
s1 mecanisme disponibile la nivelul UE sunt insuficiente sau numai partial adecvate pentru a
raspunde provocarilor in materie de securitate ciberneticd. Marea majoritate a respondentilor
(98 %) au indicat ca aceste necesitati ar trebui abordate de un organ al UE, iar 99% dintre
acestia au considerat ci ENISA este organizatia potrivitd. In plus, 67,5 % dintre respondenti
si-au exprimat opinia conform careia ENISA ar putea juca un rol in crearea unui cadru
armonizat pentru certificarea de securitate a produselor si serviciilor informatice.

Evaluarea globala (nu doar pe baza consultdrii publice, ci si pe baza unei serii de interviuri
individuale, anchete si ateliere specifice suplimentare) a ajuns la urméatoarele concluzii:

o obiectivele ENISA riméan de actualitate si in ziua de azi. Intr-un context marcat de
evolutii tehnologice rapide si de amenintari in continua schimbare si avand in vedere
riscurile din ce in ce mai grave la care este expusa securitatea cibernetica mondiala,
este clar ca UE are nevoie sa promoveze si sa consolideze in continuare expertiza
tehnica de nivel Tnalt privind aspectele legate de securitatea cibernetica. Este necesar
sa se consolideze capacitati in statele membre pentru a intelege amenintarile si a
raspunde la acestea, iar partile interesate trebuie sd coopereze in diverse domenii
tematice si cu diverse institutii;

o in pofida bugetului sau redus, agentia a dat dovada de eficientd operationald in
utilizarea resurselor sale si in indeplinirea sarcinilor care ii revin. Cu toate acestea,
existenta a doua sedii, la Atena si la Heraklion, a generat costuri administrative
suplimentare;

o in ceea ce priveste eficacitatea, ENISA a si-a Indeplinit partial obiectivele. Agentia a
contribuit cu succes la imbunatatirea securitatii retelelor si a informatiilor in Europa,
oferind asistentd pentru consolidarea capacitatii in 28 state membre*?, promovand

1 La consultare au raspuns 90 de parti interesate din 19 state membre (88 raspunsuri si 2 documente de

pozitie), printre care se numara autoritati nationale din 15 state membre si 8 organizatii-umbreld care

reprezintd un numdr important de intreprinderi europene.

12 .. . . . e e A . .. ..
Respondentii la consultarea publica au fost invitati sa isi prezinte observatiile cu privire la ceea ce au

perceput ei ca fiind principalele realizari ale ENISA in perioada 2013-2016. Respondentii din toate
categoriile (in total 55, dintre care 13 din partea autoritatilor nationale, 20 din partea sectorului privat si
22 din categoria ,,alti respondenti”) au apreciat ca principalele realizari ale ENISA sunt: 1) coordonarea
exercitiilor Cyber Europe; 2) furnizarea de sprijin pentru CERT/CSIRT prin cursuri de formare si
ateliere de promovare a coordondrii si a schimburilor; 3) publicatiile ENISA (orientari si recomandari,
rapoarte privind situatia amenintérilor, strategii de raportare a incidentelor si de gestionare a crizelor
etc.), care au fost considerate ca fiind utile pentru a crea cadre nationale de securitate si a le actualiza,
precum si ca referintd pentru factorii de decizie politica si practicienii din domeniul cibernetic;
4) asistenta acordatd la promovarea Directivei privind securitatea retelelor si a informatiilor;
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cooperarea dintre statele membre si partile interesate din domeniul securitatii
retelelor si a informatiilor, furnizand expertiza, consolidind comunitatile si sprijinind
procesul de elaborare a politicilor. Tn ansamblu, ENISA s-a axat cu diligentd pe
punerea in aplicare a programului sdu de lucru si a actionat ca un partener de
incredere in relatia cu partile interesate, intr-un domeniu a carui deosebitd importanta
transfrontalierd nu a fost decat recent recunoscuta;

ENISA a reusit sa exercite o influentd, cel putin intr-o anumitd masura, n vastul
domeniu al securitdtii retelelor si informatiilor, dar nu a reusit sa dezvolte pe deplin
un nume de marca puternic si sa castige o vizibilitate suficienta pentru a fi
recunoscuta drept ,,centru de expertizd” in Europa. Acest lucru se explica prin
mandatul extins al ENISA, pentru care nu s-au alocat resurse proportional de mari. in
plus, ENISA ramane singura agentie a UE avand un mandat cu durata fixa, fapt care
limiteaza capacitatea acesteia de a dezvolta o viziune pe termen lung si de a sprijini
partile interesate Tn mod durabil. Acest lucru este, de asemenea, in contradictie cu
dispozitiile Directivei privind securitatea retelelor si a informatiilor, care prevede
pentru ENISA sarcini fari dati de finalizare. In sfarsit, evaluarea a constatat ci
aceastd eficacitate limitata se poate explica partial prin gradul ridicat de dependenta
de expertiza externa fatd de cea interna si prin dificultatile intampinate la recrutarea
si pastrarea personalului de specialitate;

in cele din urma, dar nu mai putin important, evaluarea a concluzionat ca valoarea
addugatd adusa de ENISA constd, in primul rand, in capacitatea agentiei de a
consolida cooperarea in principal intre statele membre si in special cu comunitatile
corespunzatoare din sectorul securitdtii retelelor si a informatiilor (indeosebi intre
CSIRT). La nivelul UE, nu existd niciun alt actor care sa acorde sprijin unei game
atat de ample de parti interesate din domeniul securitatii retelelor si a informatiilor.
Cu toate acestea, din cauza necesitatii de stabili in mod strict gradul de prioritate al
activitatilor sale, programul de lucru al ENISA este orientat in principal in functie de
nevoile statelor membre. Drept urmare, agentia nu tine seama in suficientd masura de
nevoile altor parti interesate, in special ale sectorului. De asemenea, reactia agentiei
consta in a raspunde nevoilor principalelor parti interesate, ceea ce o impiedicd sa
aibd un impact mai important. Prin urmare, valoarea adaugatd adusa de agentie
variaza 1n functie de nevoile divergente ale partilor sale interesate si de masura in
care agentia poate sd raspunda la acestea (de exemplu, statele membre mari fata de
statele membre mici; statele membre fata de sector).

In concluzie, rezultatele consultdrilor cu partile interesate si ale evaludrii au evidentiat
necesitatea adaptarii resurselor si mandatului ENISA, astfel incat aceasta sa poatd indeplini un
rol adecvat in ceea ce priveste raspunsul la provocdrile prezente si viitoare.

Avand 1n vedere aceste constatdri, prezenta propunere revizuieste mandatul actual al ENISA
si stabileste un set reinnoit de sarcini si functii, cu scopul de a sprijini, in mod eficient si cu
eficacitate, eforturile depuse de statele membre, institutiile UE si alte parti interesate pentru a
asigura un spatiu cibernetic sigur in Uniunea Europeand. Noul mandat propus urmareste sa
atribuie agentiei un rol mai puternic si mai proeminent, in special in ceea ce priveste
acordarea de sprijin statelor membre Tn punerea in aplicare a Directivei privind securitatea
retelelor si a informatiilor, contracararea intr-un mod mai activ a amenintarilor specifice
(capacitate operationald) si dobandirea statutului de centru de expertiza care acorda sprijin

5) eforturile depuse pentru a spori gradul de sensibilizare cu privire la securitatea ciberneticd prin
intermediul lunii securitdtii cibernetice.

RO



RO

statelor membre si Comisiei cu privire la certificarea de securitate cibernetici. In temeiul
acestei propuneri:

ENISA ar urma sd primeascd un mandat permanent, beneficiind astfel de o baza
stabild pentru viitor. Mandatul, obiectivele si sarcinile ar trebui sd faca obiectul unei
revizuiri periodice;

mandatul propus clarificad mai bine rolul ENISA de agentie de securitate cibernetica a
UE si de punct de referintd in ecosistemul de securitate cibernetica al UE, care
actioneaza 1n stransd cooperare cu toate celelalte organisme relevante ale acestui
ecosistem;

organizarea si guvernanta agentiei, care au primit aprecieri pozitive in cursul
evaludrii, ar urma sa fie usor revizuite, in special pentru a asigura ca nevoile
comunitatii partilor interesate in sens mai larg sunt mai bine reflectate in activitatea
agentiei;

domeniul de aplicare propus al mandatului este delimitat, fiind consolidate domeniile
in care agentia si-a demonstrat in mod clar valoarea adaugata si fiind adaugate acele
domenii noi In care este nevoie de sprijin, avand in vedere noile prioritati si
instrumente de politicd, in special Directiva privind securitatea retelelor si a
informatiilor, revizuirea Strategiei de securitate cibernetica a UE si Planul de actiune
al UE privind securitatea cibernetica pentru cooperarea in caz de criza cibernetica si
certificarea de securitate in domeniul TIC, care urmeaza sa fie prezentat.

. Elaborarea si punerea in aplicare a politicilor UE: ENISA ar urma sa
primeasca sarcina de a contribui in mod proactiv la elaborarea politicii din
domeniul securitatii retelelor si a informatiilor, precum si la alte initiative de
politici din diferite sectoare (de exemplu, energie, transporturi, finante) care
prezintd elemente de securitate cibernetica. In acest scop, agentia ar urma sa
aibd un rol consultativ solid, pe care l-ar putea Indeplini emitdnd avize
independente si realizdnd lucrari pregatitoare in vederea elaborarii si
actualizarii politicii si legislatiei. ENISA ar urma sd sprijine, de asemenea,
politica si legislatia UE din domeniile comunicatiilor electronice, identitatii
electronice si serviciilor de incredere, in vederea promovarii unui nivel mai
ridicat de securitate cibernetica. in faza de punere 1n aplicare, In special n
cadrul grupului de cooperare privind securitatea retelelor si a informatiilor,
ENISA ar urma sa ajute statele membre sd defineasca o abordare coerenta a
punerii in aplicare a Directivei privind securitatea retelelor si a informatiilor la
nivel transfrontalier si transsectorial, precum si In alte politici si legislatii
relevante. Pentru a sprijini revizuirea periodicd a politicilor si a legislatiei din
domeniul securitatii cibernetice, ENISA ar urma sa prezinte, de asemenea,
rapoarte periodice cu privire la stadiul punerii in aplicare a cadrului juridic al
UE.

J Consolidarea capacitatilor: ENISA ar urma sa contribuie la imbunatatirea
capabilitdtilor si expertizei autoritatilor publice de la nivelul UE si de la nivel
national, inclusiv In ceea ce priveste raspunsul la incidente si supravegherea
masurilor de reglementare referitoare la securitatea ciberneticad. De asemenea,
ar trebui sd se prevada cerinta ca agentia sa contribuie la Infiintarea de centre
de schimb si analiza de informatii (Information Sharing and Analysis Centres -
ISACS) in diverse sectoare, furnizdnd bune practici si orientdri privind
instrumentele disponibile si procedura si abordind in mod corespunzator
aspectele de reglementare legate de schimbul de informatii.
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Cunostinte si informatii, actiuni de sensibilizare: ENISA ar urma sa devina
platforma de informatii a UE. Acest lucru ar presupune schimbul de bune
practici si initiative si promovarea acestora la nivelul UE prin punerea in
comun a informatiilor referitoare la securitatea cibernetica provenite de la
institutiile, organele si agentiile UE si nationale. De asemenea, agentia ar urma
sa puna la dispozitie consiliere, orientari si bune practici privind securitatea
infrastructurilor critice. In plus, dupa producerea incidentelor transfrontaliere
semnificative de securitate cibernetica, ENISA ar urma sa intocmeasca rapoarte
cu scopul de a oferi orientdri Intreprinderilor si cetdtenilor din Intreaga UE.
Aceasta linie de activitate ar urma sa cuprindd, de asemenea, organizarea
periodica de activitati de sensibilizare, pe baza unei coordondri cu autoritatile
statelor membre.

Sarcini legate de piata (standardizare, -certificare de securitate
cibernetica): ENISA ar urma sd indeplineasca o serie de functii menite sa
sprijine in mod expres piata internd si sa constituie totodatd un observator al
pietei” securitatii cibernetice, analizdnd tendintele relevante de pe piata
securitdtii cibernetice, pentru a corela mai bine cererea si oferta, si sprijinind
elaborarea politicii UE in materie de standardizare si certificare de securitate
ciberneticd in domeniul TIC. In special in ceea ce priveste standardizarea,
aceasta ar facilita instituirea si adoptarea de standarde de securitate cibernetica.
De asemenea, ENISA ar urma sa indeplineasca sarcinile prevazute in contextul
viitorului cadru de certificare (a se vedea sectiunea de mai jos).

Cercetare si inovare: ENISA ar urma sd contribuie cu expertiza de care
dispune, acordind consiliere autorititilor UE si nationale in ceea ce priveste
stabilirea prioritatilor in materie de cercetare si dezvoltare, inclusiv in cadrul
parteneriatului public-privat contractual (PPPc) privind securitatea cibernetica.
Consilierea furnizatd de ENISA cu privire la cercetare ar urma sa fie integrata
n activitatea noului centru european de cercetare si competente in materie de
securitate ciberneticd in temeiul urmatorului cadru financiar multianual.
De asemenea, ENISA ar urma sd ia parte, in cazul in care primeste o solicitare
in acest sens din partea Comisiei, la punerea in aplicare a programelor UE de
finantare a cercetarii si inovarii.

Cooperarea operationald si gestionarea crizelor: aceasta linie de activitate
ar trebui sa se bazeze pe consolidarea capabilitatilor operationale de prevenire
existente, Tn special prin modernizarea exercitiilor paneuropene de securitate
cibernetica (Cyber Europe), organizandu-le anual, si pe indeplinirea unui rol de
sustinere In cadrul cooperarii operationale in calitate de secretariat al retelei
CSIRT (in conformitate cu dispozitiile Directivei privind securitatea retelelor si
a informatiilor), asigurand, printre altele, buna functionare a infrastructurii IT
si a canalelor de comunicare ale retelei CSIRT. In acest context, ar urma si fie
necesar sa se instituie o cooperare structurati cu CERT-EU, cu Centrul
european de combatere a criminalitatii informatice (EC3) si cu alte organisme
relevante ale UE. In plus, o cooperare structurati cu CERT-EU, in imediata
vecindtate fizica, ar trebui sd aiba drept rezultat indeplinirea unei functii de
asistentd tehnicd in cazul unor incidente semnificative si de sprijinire a analizei
incidentelor. Statele membre care solicitd acest lucru ar urma sa primeasca
asistentd pentru gestionarea incidentelor si sprijin pentru analiza
vulnerabilittilor, artefactelor si incidentelor, pentru a-si consolida propriile
capabilitati de prevenire si de raspuns.
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. De asemenea, ENISA ar urma sd indeplineascd un rol in ceea ce priveste
planul de actiune al UE in materie de securitate cibernetica, care face parte
din acest pachet si constituie recomandarea Comisiei catre statele membre
privind un raspuns coordonat, la nivelul UE, in caz de incidente si crize
cibernetice transfrontaliere de mare amploare®®. ENISA ar urma s faciliteze
cooperarea dintre statele membre Tn ceea ce priveste raspunsul in situatii de
urgentd, prin analizarea si agregarea rapoartelor situationale nationale pe baza
informatiilor puse la dispozitia agentiei pe baza de voluntariat de catre statele
membre si alte entitati.

. Certificarea de securitate cibernetica a produselor si serviciilor TIC

Pentru a inspira si a mentine increderea in produsele si serviciile TIC si a le asigura
securitatea, acestea trebuie sa includd in mod direct elemente de securitate care sa fie
prevazute incd din primele etape de proiectare si dezvoltare tehnica (securitatea de la stadiul
conceperii). Mai mult decat atat, consumatorii si utilizatorii trebuie s poatd verifica nivelul
de asigurare a securitatii produselor si serviciilor pe care pe le achizitioneaza sau le cumpara.

Certificarea, care consta in evaluarea oficiald a produselor, serviciilor si proceselor de catre un
organism independent si acreditat, pe baza unui set definit de criterii si standarde, si in
emiterea unui certificat care sa indice conformitatea, joacd un rol important in sporirea
increderii in produse si servicii si a securitdtii acestora. Daca evaludrile de securitate prezinta
un grad relativ ridicat de tehnicitate, certificarea are drept scop sa informeze cumparatorii si
utilizatorii si sa le insufle incredere cu privire la proprietatile de securitate a produselor si
serviciilor TIC pe care le achizitioneaza sau le utilizeaza. Dupa cum s-a indicat mai sus, acest
lucru este valabil indeosebi pentru sistemele noi care folosesc pe scara larga tehnologiile
digitale si care necesitd un nivel nalt de securitate, precum autovehiculele conectate si
automatizate, dispozitivele electronice pentru sanatate, sistemele industriale automate de
control™ sau retelele inteligente.

Tn prezent, certificarea de securitate cibernetica a produselor si serviciilor TIC in UE oferi o
imagine destul de contrastata. Exista o serie de initiative internationale, cum ar fi asa-numitele
Criterii comune (CC) de evaluare a securitatii tehnologiei informatiei (ISO 15408), care
constituie un standard international de evaluare a securitatii informatice. Acestea se bazeaza
pe evaluarea efectuatd de parti terte si prevede sapte niveluri de evaluare a asigurarii (EAL).
CC si Metodologia comund de evaluare a securitdtii tehnologiei informatiei (CEM), care le
insoteste, constituie baza tehnica a unui acord international, Intelegerea privind recunoasterea
criteriilor comune (CCRA), care asigurd recunoasterea certificatelor CC de toti semnatarii
CCRA. Cu toate acestea, In conformitate cu actuala versiune a CCRA, sunt recunoscute
reciproc numai evaludrile pani la EAL 2. In plus, numai 13 state membre au semnat
intelegerea.

B Planul de actiune se va aplica incidentelor de securitate ciberneticd care provoaca perturbéri a caror

amploare depdseste capacitatea oricdrui stat membru de a gestiona situatia pe cont propriu sau care
afecteaza doua sau mai multe state membre, consecintele sau importanta politica fiind atat de ample si
de importante incat trebuie sé se asigure rapid coordonarea politicilor si raspunsul la nivelul politic al
Uniunii.

DG JRC a publicat un raport care propune un prim set de cerinte europene comune si de orientdri
generale privind certificarea de securitate ciberneticd a componentelor sistemelor industriale automate
de control. Disponibile la: https://erncip-project.jrc.ec.europa.eu/documents/introduction-european-iacs-
components-cybersecurity-certification-framework-iccf
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Autoritatile de certificare din 12 state membre au incheiat un acord de recunoastere reciproca
privind certificatele emise Tn conformitate cu acordul, pe baza criteriilor comune®. Tn plus, in
statele membre existd deja sau sunt pe cale de a fi instituite o serie de initiative de certificare
in domeniul TIC. Chiar dacd sunt importante, aceste initiative riscd sd conduca la
fragmentarea pietei interne si la dificultati legate de interoperabilitate. Drept urmare, aceeasi
intreprindere risca sa fie nevoitd sd parcurgd mai multe proceduri de certificare in diferite
state membre pentru a-si putea oferi produsele pe mai multe piete. De exemplu, un fabricant
de contoare inteligente care doreste sa 1si vanda produsele in trei state membre, de exemplu
Germania, Franta si Regatul Unit, trebuie sa se conformeze in prezent la trei tipuri diferite de
sisteme de certificare: CPA (Commercial Product Assurance) in Regatul Unit, CSPN
(Certification de Sécurité de Premier Niveau) in Franta si, respectiv, un profil de protectie
specific bazat pe Criteriile comune Th Germania.

Aceastd situatie genereazad costuri mai mari si constituie o sarcind administrativa considerabila
pentru intreprinderile care isi desfdsoard activitatea in mai multe state membre. Desi costurile
de certificare pot varia in mod semnificativ in functie de produsul/serviciul in cauzd, de
nivelul de evaluare a asigurarii dorit si/sau de alte componente, Tn general, acestea sunt destul
de ridicate pentru intreprinderi. De exemplu, in cazul certificatului ,,Smart Meter Gateway”
acordat de Oficiul german pentru securitatea informatiilor (BSI), acest cost este de peste
1 milion euro (certificatul oferind cel mai ridicat nivel de testare si de asigurare si vizand nu
doar un singur produs, ci intreaga infrastructurd din jurul produsului respectiv). In Regatul
Unit, costul de certificare a contoarelor inteligente este de aproximativ 150 000 euro. In
Franta, acest cost este similar cu cel din Regatul Unit, ridicandu-se la aproximativ
150 000 EUR sau chiar mai mult.

Principalele parti interesate publice si private au recunoscut cd, in lipsa unui sistem la nivelul
UE de certificare de securitate cibernetica, intreprinderile trebuie, in numeroase cazuri, sa
solicite certificare in mod separat in fiecare stat membru, ceea ce duce la fragmentarea pietei.
Cel mai important este insa faptul ca, in lipsa unei legislatii UE care sa asigure armonizarea
pentru produsele si serviciile TIC, diferentele de standarde si practici de certificare de
securitate cibernetica dintre statele membre riscad sd creeze, in practica, 28 de piete separate
ale securitatii In UE, fiecare dintre acestea stabilind propriile cerinte tehnice, metodologii de
testare si proceduri de certificare de securitate cibernetici. Dacd nu se ia nicio masurd
adecvatd la nivelul UE, aceste abordari divergente de la nivel national sunt de natura sa
conduca la regres semnificativ in realizarea pietei unice digitale, incetinind sau impiedicand
efectele pozitive conexe in ceea ce priveste cresterea economicd si crearea de locuri de
munca.

Pornind de la aceste evolutii, propunerea de Regulament stabileste un cadru european de
certificare de securitate cibernetica (,,cadrul”) pentru produsele si serviciile TIC si precizeaza
functiile si sarcinile esentiale ale ENISA 1n domeniul certificarii de securitate cibernetica.
Prezenta propunere stabileste un cadru general de norme care reglementeazd sistemele
europene de certificare de securitate cibernetica. Propunerea nu introduce sisteme de
certificare imediat operationale, ci creeaza un sistem (cadru) in vederea instituirii de sisteme
de certificare specifice pentru produse/servicii TIC specifice (denumite in continuare ,,sisteme

1 Din Grupul inaltilor functionari pentru securitatea sistemelor informatice (SOG-IS) fac parte

reprezentanti din12 state membre plus Norvegia. SOG-IS a elaborat citeva profiluri de protectie pentru
un numar restrns de produse, cum ar fi semndtura electronica, tahograful digital si cardul inteligent.
Participantii colaboreaza pentru a coordona standardizarea profilurilor de protectie CC si a coordona
elaborarea de profiluri de protectie. Statele membre solicitd adesea certificarea SOG-IS pentru
procedurile nationale de achizitii publice.
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europene de certificare de securitate ciberneticd”). Crearea unor sisteme europene de
certificare de securitate cibernetica in conformitate cu cadrul va permite certificatelor emise in
cadrul acestor sisteme sd beneficieze de valabilitate si recunoastere in toate statele membre si
va contracara actuala fragmentare a pietei.

Scopul general al unui sistem european de certificare de securitate cibernetica este de a atesta
ca produsele si serviciile TIC care au fost certificate in conformitate cu sistemul respectiv
respecta cerintele de securitate cibernetica specificate. Este vorba, de exemplu, de capacitatea
lor de a proteja datele (indiferent daca sunt stocate, transmise sau prelucrate intr-un alt mod)
impotriva stocarii, prelucrarii, accesarii, divulgarii, distrugerii accidentale sau neautorizate sau
a pierderii ori modificarii accidentale. Sistemele UE de certificare de securitate cibernetica ar
urma sa utilizeze standardele existente in ceea ce priveste cerintele tehnice si procedurile de
evaluare cdrora trebuie sa se conformeze produsele si nu ar urma sa elaboreze ele Insele
propriile standarde tehnice®®. De exemplu, o certificare la nivelul UE a unor produse precum
cardurile inteligente, care, in prezent, sunt testate in conformitate cu standardele CC
internationale in cadrul sistemului SOG-IS multilateral (descris anterior), ar insemna ca acest
sistem ar deveni valabil pe ntregul teritoriu al UE.

Propunerea prezinta un set precis de obiective de securitate care urmeaza sa fie luate in
considerare la conceperea unui sistem european de certificare de securitate cibernetica
specific si, in plus, stabileste in ce ar trebui sd constea continutul minim al unor astfel de
sisteme. Aceste sisteme vor trebui sa defineasca, printre altele, o serie de elemente specifice
care sd stabileascd domeniul de aplicare si obiectul certificarii de securitate cibernetica.
Aceasta include identificarea categoriilor de produse si servicii care fac obiectul sistemului,
descrierea detaliata a cerintelor de securitate ciberneticd (de exemplu, prin trimitere la
standardele sau specificatiile tehnice relevante), criteriile si metodele specifice de evaluare si
nivelul de asigurare pe care sistemul respectiv intentioneaza sd-1 ofere (si anume, de baza,
substantiald sau ridicata).

Sistemele europene de certificare de securitate cibernetica vor fi pregatite de ENISA, pe baza
asistentei si consilierii de specialitate acordate de Grupul european pentru certificarea de
securitate ciberneticd (a se vedea mai jos) si a cooperdrii cu acesta si vor fi adoptate de
Comisie prin intermediul actelor de punere in aplicare. In cazul in care se stabileste ci este
necesar un sistem de certificare de securitate ciberneticd, Comisia va solicita ENISA sa
pregateasca un sistem pentru anumite produse sau servicii TIC. ENISA va lucra la sistemul
respectiv in stransd cooperare cu autorititile nationale de supraveghere in materie de
certificare reprezentate in cadrul Grupului. Statele membre si Grupul pot propune Comisiei sa
solicite ENISA sa pregateasca un anumit sistem.

Certificarea poate fi un proces foarte costisitor, putand duce la cresterea preturilor pentru
clienti si consumatori. De asemenea, necesitatea certificarii poate varia semnificativ in functie
de contextul specific de utilizare a produselor si serviciilor si de rapiditatea schimbarilor
tehnologice. Recurgerea la certificarea europeand de securitate cibernetica ar trebui sa aiba loc
in continuare numai pe baza de voluntariat, cu exceptia cazului in care existd dispozitii
contrare in legislatia Uniunii privind cerintele de securitate aplicabile produselor si
serviciilor TIC.

Pentru a se asigura armonizarea si a se evita fragmentarea, sistemele sau procedurile nationale
de certificare de securitate cibernetica pentru produsele si serviciile TIC care fac obiectul unui

16 in cazul standardelor europene, acest lucru se realizeazi prin intermediul organizatiilor europene de

standardizare, iar Comisia Europeand isi acorda aprobarea prin publicarea in Jurnalul Oficial (a se
vedea Regulamentul (UE) nr. 1025/2012).
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sistem european de certificare de securitate ciberneticd vor Inceta sa se aplice cu incepere de
la data stabilita in actul de punere in aplicare prin care a fost adoptat sistemul in cauza. In
plus, statele membre ar trebui sd nu introduca noi sisteme nationale de certificare pentru
produse si servicii TIC care fac deja obiectul unui sistem european de certificare de securitate
cibernetica existent.

Odata ce este adoptat un sistem european de certificare de securitate cibernetica, fabricantii de
produse TIC sau furnizorii de servicii TIC vor avea posibilitatea de a depune o cerere de
certificare a produselor sau serviciilor lor la un organism de evaluare a conformitatii ales de
ei. Organismele de evaluare a conformitatii ar trebui sa fie acreditate de un organism de
acreditare dacd respectd anumite cerinte specificate. Acreditarea va fi acordatd pe o perioada
maxima de cinci ani si poate fi reinnoita in aceleasi conditii, daca organismul de evaluare a
conformitatii indeplineste cerintele. Organismele de acreditare vor revoca acreditarea unui
organism de evaluare a conformitatii in cazul in care conditiile de acreditare nu sunt sau nu
mai sunt indeplinite sau in cazul in care masurile luate de un organism de evaluare a
conformitatii incalca dispozitiile prezentului regulament.

In temeiul propunerii, sarcinile de monitorizare, de supraveghere si de executare le revin
statelor membre. Statele membre vor trebui sa prevada o autoritate de supraveghere in materie
de certificare. Aceasta autoritate va fi insarcinata sa verifice daca organismele de evaluare a
conformitatii si certificatele emise de organismele de evaluare a conformitdtii stabilite pe
teritoriul lor respecta cerintele prezentului regulament si ale sistemelor relevante de certificare
de securitate cibernetica. Autoritatile nationale de supraveghere in materie de certificare vor
avea competenta de a solutiona plangerile depuse de persoane fizice sau juridice in legatura
cu certificatele emise de organismele de evaluare a conformittii stabilite pe teritoriul lor. In
mdsura necesara, acestea vor examina subiectul plangerii si vor informa reclamantul cu
privire la stadiul si rezultatul investigatiei, intr-un termen rezonabil. Tn plus, ele vor coopera
cu alte autoritati de supraveghere in materie de certificare sau cu alte autoritati publice, de
exemplu prin schimbul de informatii cu privire la o posibila neconformitate a produselor si
serviciilor TIC cu cerintele prezentului regulament sau cu sistemele europene de securitate
cibernetica specifice.

In cele din urmi, propunerea instituie Grupul european pentru certificarea de securitate
cibernetica (denumit in continuare ,,Grupul”), alcatuit din autorititile nationale de
supraveghere in materie de certificare ale tuturor statelor membre. Principala misiune a
grupului constd in a acorda consiliere Comisiei cu privire la chestiuni legate de politica in
materie de certificare de securitate cibernetica si in a coopera cu ENISA pentru elaborarea de
proiecte de sisteme europene de certificare de securitate cibernetica. ENISA va ajuta Comisia
sa asigure secretariatul Grupului si va tine o evidentd actualizatd a sistemelor aprobate in
temeiul cadrului european de certificare de securitate ciberneticd. De asemenea, ENISA ar
urma sa coopereze cu organismele de standardizare pentru a se sigura cd standardele utilizate
in cadrul sistemelor aprobate sunt adecvate si pentru a identifica domeniile in care sunt
necesare standarde de securitate cibernetica.

Cadru european de certificare de securitate cibernetica (,,cadrul”) va oferi mai multe avantaje
pentru cetdteni si intreprinderi. In special:

o prin crearea unor sisteme de certificare de securitate cibernetica la nivelul UE pentru
produse sau servicii specifice se va pune la dispozitia intreprinderilor un ,,ghiseu
unic” pentru certificarea de securitate cibernetica in UE. Aceste intreprinderi isi vor
putea certifica produsele lor numai o singura data si vor obtine un certificat valabil in
toate statele membre. Ele nu vor fi obligate sd depuna cereri de recertificare la
diferitele organisme nationale de certificare. In acest mod, se vor reduce costurile
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suportate de intreprinderi, se vor facilita operatiunile transfrontaliere si, in ultima
instanta, se va reduce si se va evita fragmentarea pietei interne pentru produsele n
cauza;

cadrul stabileste preeminenta sistemelor europene de certificare de securitate
cibernetica asupra sistemelor nationale: in temeiul acestei reguli, adoptarea unui
sistem european de certificare de securitate cibernetica va inlocui toate sistemele
nationale paralele existente pentru aceleasi produse sau servicii TIC la un anumit
nivel de asigurare. Acest lucru va aduce mai multd claritate, limitand actuala
proliferare a sistemelor nationale de certificare de securitate cibernetica care se
suprapun si riscd sd se contrazica;

propunerea sprijind si completeazd punerea in aplicare a Directivei privind
securitatea retelelor si a informatiilor, furnizand intreprinderilor care fac obiectul
directivei un instrument foarte util pentru a demonstra respectarea cerintelor privind
securitatea retelelor si a informatiilor in intreaga Uniune. Atunci cand elaboreaza noi
sisteme de certificare de securitate ciberneticd, Comisia si ENISA vor acorda o
atentie deosebitd necesitatii de a se asigura ca cerintele privind securitatea retelelor si
a informatiilor se regdsesc in sistemele de certificare de securitate cibernetica;

propunerea va sprijini si va facilita elaborarea unei politici europene in materie de
securitate ciberneticd, prin armonizarea conditiilor si cerintelor de fond privind
certificarea de securitate cibernetica a produselor si serviciilor TIC in UE. Sistemele
europene de certificare de securitate cibernetica vor face trimitere la standarde sau
criterii comune de evaluare si la metodologii comune de testare. Acest lucru va
contribui in mod semnificativ, desi indirect, la adoptarea solutiilor comune de
securitate in UE, ceea ce va permite, de asemenea, eliminarea barierelor din calea
pietei interne;

cadrul este conceput astfel incat sa se asigure flexibilitatea necesard sistemelor de
certificare de securitate cibernetici. In functie de nevoile specifice in materie de
securitate ciberneticd, un produs sau un serviciu pot fi certificate la un nivel de
securitate mai ridicat sau mai scazut. La conceperea sistemelor europene de
certificare de securitate cibernetica se va avea in vedere aceastd flexibilitate. Prin
urmare, aceste sisteme vor trebui sa prevada diferite niveluri de asigurare (si anume
de baza, substantiald sau ridicatd), astfel incat sistemele sd poatd fi utilizate in
scopuri diferite sau in contexte diferite;

toate elementele de mai sus vor creste atractivitatea certificarii de securitate
cibernetica pentru intreprinderi, care vor vedea in aceasta un mijloc eficace de a
comunica nivelul de asigurare a securitatii cibernetice pentru produsele sau serviciile
TIC. In masura in care certificarea de securitate cibernetici devine mai putin
costisitoare, mai eficace si mai atractivd din punct de vedere comercial,
intreprinderile vor fi mai motivate sa-si certifice produsele impotriva riscurilor de
securitate cibernetica, contribuind astfel la difuzarea unor practici de securitate
cibernetica mai bune la conceperea produselor si serviciilor TIC (securitatea
cibernetica de la stadiul conceperii).

Coerenta cu dispozitiile deja existente in domeniul de politica vizat

Directiva privind securitatea retelelor si a informatiilor prevede cd operatorii din sectoare care
sunt vitale pentru economie $i societate, precum energia, transporturile, apa, bancile,
infrastructurile pietei financiare, asistenta medicald si infrastructurile digitale, precum si
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furnizorii de servicii digitale (si anume, motoarele de cautare, serviciile de cloud computing si
pietele online) sunt obligati sa ia masuri pentru a gestiona in mod corespunzator riscurile de
securitate. Noile norme din prezenta propunere completeaza dispozitiile Directivei privind
securitatea retelelor si a informatiilor si asigurd coerenta cu acestea, urmarind sa consolideze
in continuare rezilienta cibernetica a UE, prin consolidarea capabilitatilor, prin cooperare, prin
gestionarea riscurilor si prin sensibilizare cu privire la aspectele cibernetice.

In plus, normele privind certificarea de securitate cibernetici asigura intreprinderilor care fac
obiectul Directivei privind securitatea retelelor si a informatiilor un instrument esential,
permitandu-le sa isi certifice produsele si serviciile TIC impotriva riscurilor de securitate
cibernetica pe baza unor sisteme de certificare de securitate cibernetica valabile si recunoscute
in Intreaga UE. De asemenea, aceste norme vor veni In completarea cerintelor de securitate
mentionate in Regulamentul eIDAS"’ si in Directiva privind echipamentele radio™.

. Coerenta cu alte domenii de politica a Uniunii

Regulamentul (UE) 2016/679 (Regulamentul general privind protectia datelor - ,,RGPD”)lg

cuprinde dispozitii privind instituirea de mecanisme de certificare si introducerea de sigilii si
marci de protectie a datelor pentru a demonstra conformitatea cu regulamentul respectiv a
operatiunilor de prelucrare efectuate de operatori si persoanele mputernicite de acestia.
Prezentul regulament nu aduce atingere certificarii operatiunilor de prelucrare a datelor in
temeiul RGPD, inclusiv in cazul in care aceste operatiuni sunt integrate in produse si servicii.

Propunerea de regulament va asigura compatibilitatea cu Regulamentul (CE) nr. 765/2008 de
stabilire a cerintelor de acreditare si de supraveghere a pietei®’, ficand trimitere la normele
cadrului respectiv privind organismele nationale de acreditare si organismele de evaluare a
conformitatii. In ceea ce priveste autorititile de supraveghere, propunerea de regulament va
obliga statele membre sa desemneze autoritdti nationale de supraveghere in materie de
certificare, cu responsabilitati de supraveghere, monitorizare si asigurare a respectarii
normelor. Aceste organisme vor ramane distincte de organismele de evaluare a conformitatii,
astfel cum se prevede in Regulamentul (CE) nr. 765/2008.

2. TEMEI JURIDIC, SUBSIDIARITATE S| PROPORTIONALITATE
. Temeiul juridic

Temeiul juridic pentru actiunea UE este articolul 114 din Tratatul privind functionarea
Uniunii Europene (TFUE), care se referd la apropierea legislatiilor statelor membre in vederea

o Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23 iulie 2014 privind

identificarea electronica si serviciile de incredere pentru tranzactiile electronice pe piata interna si de
abrogare a Directivei 1999/93/CE.

Directiva 2014/53/UE a Parlamentului European si a Consiliului din 16 aprilie 2014 privind
armonizarea legislatiei statelor membre referitoare la punerea la dispozitie pe piatd a echipamentelor
radio si de abrogare a Directivei 1999/5/CE.

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera

circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia
datelor), (JO L 119, 4.5.2016, p. 1-88).
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20 Regulamentul (CE) nr. 765/2008 de stabilire a cerintelor de acreditare si de supraveghere a pietei in

ceea ce priveste comercializarea produselor si de abrogare a Regulamentului (CEE) nr. 339/93.
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realizarii obiectivelor prevazute la articolul 26 din TFUE, si anume buna functionare a pietei
interne.

Temeiul juridic privind piata internd pentru instituirea ENISA a fost confirmat de Curtea de
Justitie (in cauza C-217/04 Regatul Unit/Parlamentul European si Consiliul) si a fost
confirmat din nou prin regulamentul din 2013 care a stabilit mandatul actual al agentiei. In
plus, activitdtile menite sa atingd obiectivele intensificarii cooperdrii si coordondrii dintre
statele membre si cele care urmaresc sd dezvolte capabilitatile existente la nivelul UE pentru a
completa actiunea statelor membre ar intra in categoria ,,cooperarii operationale”. Aceasta din
urmd este identificatd in mod expres de Directiva privind securitatea retelelor si a
informatiilor (care are drept temei juridic articolul 114 din TFUE) drept obiectiv care trebuie
urmadrit in contextul retelei CSIRT, pentru care ,,ENISA asigura secretariatul si sprijind activ
cooperarea” [articolul 12 alineatul (2)]. Tn special, articolul 12 alineatul (3) litera (f)
precizeaza in plus cd identificarea de noi forme de cooperare operationald face parte din
sarcinile retelei CSIRT, inclusiv in ceea ce priveste: (i) categoriile de riscuri si incidente;
(i) alertele timpurii; (iii) asistenta reciproca si (iv) principiile si modalitatile de coordonare,
atunci cand statele membre raspund la riscuri si incidente transfrontaliere.

o Fragmentarea actuald a sistemelor de certificare pentru produsele si serviciile TIC
decurge, de asemenea, din lipsa unui proces-cadru comun, obligatoriu din punct de
vedere juridic si eficace care sa se aplice statelor membre. Acest lucru impiedica
crearea unei piete interne pentru produsele si serviciille TIC si afecteaza
competitivitatea industriei europene in acest sector. Prezenta propunere urmareste sa
remedieze fragmentarea existenta si obstacolele conexe din calea pietei interne, prin
asigurarea unui cadru comun pentru instituirea de sisteme de certificare de securitate
cibernetica valabile in Intreaga UE.

Subsidiaritatea (in cazul competentelor neexclusive)

Principiul subsidiaritatii impune obligatia de a evalua necesitatea si valoarea adaugatd a
actiunii UE. Respectarea principiului subsidiaritatii in acest domeniu a fost deja recunoscuta
in momentul adoptarii actualului Regulament ENISA®,

Securitatea ciberneticd este o chestiune de interes comun pentru Uniune. Interdependentele
dintre retelele si sistemele informatice sunt de asa naturd incat, in numeroase cazuri, actorii
individuali (publici si privati, inclusiv cetdtenii), in mod separat, nu sunt in masura sa faca fata
amenintarilor si sd gestioneze riscurile si eventualele efecte ale incidentelor cibernetice. Pe de
o parte, avand in vedere relatiile de interdependentd dintre statele membre, inclusiv in ceea ce
priveste functionarea infrastructurilor critice (energie, transporturi si apa, pentru a mentiona
doar cateva dintre acestea), interventia publica la nivel european este nu numai benefica, ci si
necesard. Pe de alta parte, interventia UE poate avea un ,,efect de propagare” pozitiv, datorita
schimbului de bune practici intre statele membre, ceea ce poate avea ca rezultat consolidarea
securitatii cibernetice a Uniunii.

Pentru a rezuma toate aceste consideratii, din contextul actual si din perspectiva scenariilor
viitoare reiese ca, pentru a spori rezilienta cibernetici colectivd a Uniunii, actiunile
individuale ale statelor membre ale UE si o abordare fragmentari a securititii
cibernetice nu vor fi suficiente.

2 Regulamentul (UE) nr. 526/2013 al Parlamentului European si al Consiliului din 21 mai 2013 privind

Agentia Uniunii Europene pentru Securitatea Retelelor si a Informatiilor (ENISA) si de abrogare a
Regulamentului (CE) nr. 460/2004.
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Actiunea la nivelul UE este considerata necesara si pentru a pune capat fragmentarii actualelor
sisteme de certificare de securitate ciberneticd. Aceasta ar permite fabricantilor sa beneficieze
pe deplin de piata internd, datoritd importantelor economii obtinute in ceea ce priveste
costurile de testare si de reproiectare. Desi actualul Acord de recunoastere reciproca (ARR) al
Grupului inaltilor functionari pentru securitatea sistemelor informatice (SOG-IS) a obtinut
rezultate importante Tn acest sens, acesta a dat dovada, de asemenea, de limitari importante
care 11 afecteazd capacitatea de a furniza solutii durabile pe termen lung pentru valorificarea
intregului potential al pietei interne.

Valoarea adaugata a unei actiuni la nivelul UE, in special in scopul de a consolida cooperarea
intre statele membre, dar si Intre comunitdtile din sectorul securitdtii retelelor si a
informatiilor, a fost recunoscutd de Concluziile Consiliului din 2016% si reiese, de asemenea,
in mod clar din evaluarea ENISA.

. Proportionalitatea

Misurile propuse nu depdsesc ceea ce este necesar atingerii obiectivelor lor de politica. In
plus, domeniul de aplicare al interventiei UE nu impiedicd nicio altd actiune nationald in
domeniul securitdtii nationale. Prin urmare, actiunea UE este justificatd din ratiuni de
subsidiaritate si proportionalitate.

. Alegerea instrumentului

Prezenta propunere revizuieste Regulamentul (UE) nr. 526/2013 care stabileste actualul
mandat si actualele sarcini ale ENISA. In plus, dat fiind rolul important jucat de ENISA in
crearea si gestionarea unui cadru UE de certificare de securitate ciberneticad, noul mandat al
ENISA si cadrul mentionat anterior sunt stabilite Tn mod optim Tn cadrul unui singur
instrument juridic, si anume regulamentul.

3. REZULTATE ALE EVALUARILOR EX POST, CONSULTARILOR PARTILOR
INTERESATE SI EVALUARII IMPACTULUI

Evaluarile ex post/verificarea adecvarii legislatiei existente

Comisia, in conformitate cu foaia de parcurs a evaluarii®, a analizat relevanta, impactul,
eficacitatea, eficienta, coerenta si valoarea adiugatd a agentiei in ceea ce priveste
indeplinirea sarcinilor, guvernanta, structura de organizare internd si practicile de lucru in
decursul perioadei 2013-2016. Principalele constatari pot fi sintetizate dupa cum urmeaza
(pentru mai multe detalii, a se consulta documentul de lucru al serviciilor Comisiei referitor la
acest subiect, care insoteste evaluarea impactului).

J Relevanta: in contextul evolutiilor tehnologice si al unor amenintari aflate in plina
transformare si avand In vedere nevoia acuta de sporire a securitatii cibernetice in
UE, obiectivele ENISA s-au dovedit a fi relevante. Intr-adevir, statele membre si
organele UE se bazeaza pe experienta sa considerabild in chestiunile de securitate
cibernetica. Mai mult decat atat, este necesar sd se consolideze capacitdti in statele
membre pentru a Intelege mai bine amenintarile si a raspunde mai bine la acestea, iar

Concluziile Consiliului privind consolidarea sistemului de rezilientd ciberneticd al Europei si
promovarea unui sector al securitatii cibernetice competitiv si inovator, 15 noiembrie 2016.

= http://ec.europa.eu/smart-regulation/roadmaps/docs/2017_cnect_002_evaluation_enisa_en.pdf

17

RO



RO

partile interesate trebuie sd coopereze in diverse domenii tematice si cu diverse
institutii. Securitatea cibernetica continud sa fie o prioritate politica esentiala a UE,
pe care ENISA trebuie sd o concretizeze; cu toate acestea, ENISA a fost conceputa
ca agentie a UE cu un mandat cu duratd fixa, ceea ce: (i) nu permite planificarea pe
termen lung si acordarea unui sprijin durabil statelor membre si institutiilor UE;
(ii) poate conduce la aparitia unui vid juridic, intrucat dispozitiile Directivei privind
securitatea retelelor si a informatiilor care stabilesc sarcinile incredintate ENISA au
caracter permanentz‘f; (iil) nu este coerent cu viziunea conform careia ENISA se
integreaza intr-un ecosistem UE consolidat al securitdtii cibernetice.

Eficacitatea: Tn general, ENISA si-a indeplinit obiectivele si a pus in aplicare
sarcinile care i-au fost incredintate. Agentia a contribuit la sporirea securitatii
retelelor si a informatiilor in Europa prin activitdtile sale principale (consolidarea
capacitatilor, furnizarea de expertizd, crearea de comunitati si sprijinirea politicilor).
Cu toate acestea, pentru fiecare dintre aceste activitati, s-a demonstrat cd exista
eficacitate relatii solide si bazate pe incredere cu unele dintre partile interesate, in
special cu statele membre si cu comunitatea CSIRT. Interventiile in domeniul
consolidarii capacitatilor au fost percepute drept eficace, in special pentru statele
membre cu mai putine resurse. Una dintre actiunile sale remarcabile a constituit-0
promovarea unei cooperdri extinse, partile interesate fiind, in marea lor majoritate, de
acord cu privire la rolul pozitiv pe care I-a jucat ENISA 1in crearea de legaturi. Cu
toate acestea, ENISA a intdmpinat greutati in incercarea de a exercita o influenta
considerabild asupra domeniului vast al securitatii retelelor si a informatiilor. Aceste
dificultati se explica si prin resursele umane si financiare relativ limitate de care a
dispus agentia pentru indeplinirea unui mandat foarte amplu. De asemenea, evaluarea
a concluzionat cda ENISA nu si-a indeplinit decat partial obiectivul de a furniza
expertiza, din cauza problemelor legate de recrutarea specialistilor (a se consulta, de
asemenea, sectiunea referitoare la eficienta, de mai jos).

Eficienta: In pofida bugetului siu redus — printre cele mai scizute in comparatie cu
cele ale altor agentii ale UE — agentia a reusit sa contribuie la obiectivele vizate, dand
dovada, in ansamblu, de eficientd in utilizarea resurselor sale. Evaluarea a
concluzionat ca procesele au fost, n general, eficiente si cd delimitarea clard a
responsabilitatilor in cadrul organizatiei a avut drept rezultat buna indeplinire a
sarcinilor. Eficienta agentiei a fost pusa la Incercare in principal de dificultatile legate
de recrutarea si pastrarea specialistilor cu inaltd calificare. Potrivit concluziilor, o
posibila explicatie constd intr-o combinatie de factori, printre care pot fi mentionate
dificultatile generale intampinate de intregul sector public atunci cand se afla in
concurenta cu sectorul privat in Incercarea de a angaja experti cu 1nalta specializare,
tipul de contracte (cu durata determinata) pe care il poate oferi in cele mai multe
cazuri agentia si nivelul relativ scazut de atractivitate al locului in care se afla
ENISA, legat, de exemplu, de dificultatea de a-si gasi un loc de munca cu care se
confrunta sotii angajatilor. Repartizarea sediului intre Atena si Heraklion a necesitat
eforturi suplimentare de coordonare si a generat costuri suplimentare, insd transferul
la Atena, in 2013, a departamentului care desfdsoard operatiunile principale a marit
eficienta operationala a agentiei.

Trimitere la articolele 7, 9, 11, 12, 19 din Directiva privind securitatea retelelor si a sistemelor
informatice (,,Directiva privind securitatea retelelor si a informatiilor”).
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Coerenta: In general, activititile ENISA au fost coerente cu politicile si activitatile
partilor interesate, la nivel national si la nivelul UE, 1nsd este nevoie de o abordare
mai coordonatd la nivelul UE in ceea ce priveste securitatea cibernetica. Potentialul
de cooperare intre ENISA si alte organe ale UE nu a fost valorificat pe deplin.
Mandatul actual a devenit mai putin coerent in prezent ca urmare a evolutiei
peisajului juridic si politic al UE.

Valoarea adaugata europeana: Valoarea adaugata a ENISA consta, in primul rand,
in capacitatea agentiei de a consolida cooperarea, in special intre statele membre, dar
si cu comunitatile corespunzatoare din sectorul securitatii retelelor si a informatiilor.
Nu existd niciun alt actor la nivelul UE care sa sprijine cooperarea dintre parti
interesate atat de diverse in domeniul securitatii retelelor si a sistemelor informatice.
Valoarea adaugatd adusd de agentie a variat In functie de nevoile si resursele
divergente ale partilor interesate (de exemplu, statele membre mari fatd de statele
membre mici; statele membre fata de sector) si in functie de necesitatea de a stabili
gradul de prioritate al activitatilor agentiei in functie de programul de lucru.
Evaluarea a concluzionat ca o eventuald desfiintare a ENISA ar fi echivalentd, pentru
toate statele membre, cu o ocazie ratatd. Nu va fi posibil sd se asigure acelasi nivel de
dezvoltare de comunitéti si de cooperare intre statele membre in domeniul securitatii
cibernetice. In lipsa unei agentii a UE mai centralizate, peisajul ar deveni mai
fragmentar, deoarece vidul creat prin desfiintarea ENISA ar fi acoperit de cooperarea
bilaterald sau regionala.

In ceea ce priveste in mod specific rezultatele anterioare si viitoare ale ENISA, in urma

consultarii din 2017 se contureaza tendintele prezentate in continuare™.

25

Rezultatele globale ale activitatii ENISA din perioada 2013-2016 au primit aprecieri
pozitive din partea majoritatii respondentilor (74 %). Mai mult, majoritatea
respondentilor au considerat ca ENISA 1isi indeplineste diferitele sale obiective (cel
putin 63 % pentru fiecare dintre obiective). Serviciile si produsele ENISA sunt
utilizate periodic (lunar sau mai des) de aproape jumatate dintre respondenti (46 %)
si sunt apreciate datoritd faptului ca provin de la un organism de la nivelul UE
(83 %), precum si datorita calitatii lor (62 %).

Respondentii au identificat o serie de carente si de provocari pentru viitorul
securitatii cibernetice in UE, principalele cinci dintre acestea (dintr-o listd care
cuprindea un numar de 16) fiind urmatoarele: cooperarea dintre statele membre;
capacitatea de a preveni, a detecta si a solutiona atacurile cibernetice de mare
amploare; cooperarea intre statele membre in ceea ce priveste aspectele legate de
securitatea ciberneticd; cooperarea si schimbul de informatii intre diferitele parti
interesate, inclusiv cooperarea dintre sectorul public si cel privat; protectia
infrastructurilor critice impotriva atacurilor cibernetice.

25

La consultare au raspuns 90 de parti interesate din 19 state membre (88 raspunsuri si 2 documente de
pozitie), inclusiv autoritdtile nationale din 15 state membre, printre care Franta, Italia, Irlanda si Grecia
si 8 organizatii-umbreld care reprezintd un numar semnificativ de organizatii europene, cum ar fi
Federatia Bancara Europeand, Digital Europe (care reprezinta sectorul tehnologiei digitale in Europa) si
Asociatia Europeand a Operatorilor de Retele de Telecomunicatii (ETNO). Consultarea publica privind
ENISA a fost completatd de o serie de alte surse, cum ar fi: (i) interviuri aprofundate cu aproximativ
50 de actori-cheie din comunitatea securitatii cibernetice; (ii) o ancheta efectuata in rAindul membrilor
retelei CSIRT; (i) o ancheta efectuatd in randul membrilor consiliului de administratie, ai comitetului
executiv si ai Grupului permanent al partilor interesate al ENISA.
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Marea majoritate a respondentilor (88 %) considerd cd actualele instrumente si
mecanisme existente la nivelul UE sunt insuficiente sau numai partial adecvate
pentru solutionarea acestor probleme. Marea majoritate a respondentilor (98 %) au
declarat ca un organ al UE ar trebui sa rdspunda acestor nevoi, iar 99% dintre acestia
au considerat cd ENISA este organizatia potrivita.

Consultarile cu partile interesate

Comisia a organizat o consultare publica pentru reexaminarea ENISA intre 12 aprilie
si 5 fulie 2016 si a primit 421 de raspunsuri®®. Conform rezultatelor, 67,5 % dintre
respondenti si-au exprimat opinia conform careia ENISA ar putea juca un rol in
crearea unui cadru armonizat pentru certificarea de securitate a produselor si
serviciilor IT.

o ee q- . .. . . e 27 - 4e o A
Rezultatele consultarii din 2016 referitoare la PPPc privind securitatea cibernetica® indica, in
sectiunea referitoare la certificare, ca:

50,4 % (121 din 240) dintre respondenti nu stiu daca sistemele nationale de
certificare sunt recunoscute reciproc in toate statele membre ale UE. 25,8 % (62 din
240) au raspuns ,,Nu”, in timp ce 23,8 % (57 din 240) au raspuns ,,Da”.

37,9 % dintre respondenti (91 din 240) considera ca sistemele de certificare existente
nu sprijina nevoile industriei europene. Pe de alta parte, 17, 5 % (42 din 240) — in
special societdti multinationale care isi desfasoara activitatea pe piata europeand — au
sustinut contrariul.

49,6 % (119 din 240) dintre respondenti afirma ca nu este usor sa se demonstreze
echivalenta intre standarde, sisteme de certificare si etichete. 37,9 % (91 din 240) au
raspuns ,,Nu stiu”, In timp ce numai 12,5 % (30 din 240) au raspuns ,,Da”.

Obtinerea si utilizarea expertizei

Comisia s-a bazat pe consiliere de specialitate externd, si anume:

Studiu privind evaluarea ENISA (Ramboll/Carsa 2017; SMART nr. 2016/0077),

Studiu privind certificarea si etichetarea de securitate a TIC — Colectarea de probe si
evaluarea de impact (PriceWaterhouseCoopers 2017; SMART nr. 2016/0029).

Evaluarea impactului

In raportul de evaluare a impactului privind aceasti initiativa s-a stabilit ci trebuie
solutionate urmatoarele probleme principale:

fragmentarea politicilor si a abordarilor in materie de securitate ciberneticd din
statele membre;

26

27

162 de contributii de la cetdteni, 33 de la organizatiile societdtii civile si de consumatori; 186 de la
intreprinderi si 40 de la autoritati publice, inclusiv autoritdtile competente insarcinate cu punerea in
aplicare a Directivei asupra confidentialitatii si comunicatiilor electronice.
La sectiunea privind certificarea au raspuns 240 de parti interesate din administratii publice nationale,
intreprinderi mari, IMM-uri, microintreprinderi si organisme de cercetare.
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. dispersarea resurselor si fragmentarea abordarilor privind securitatea ciberneticad la
nivelul institutiilor, agentiilor si organelor UE si

o sensibilizarea si informarea insuficiente ale cetatenilor si intreprinderilor, la care se
adaugd aparitia unui numar tot mai mare de sisteme de certificare nationale si
sectoriale multiple.

In cadrul raportului au fost evaluate urmitoarele optiuni posibile in ceea ce priveste mandatul
ENISA:

J mentinerea statu-quoului, ceea ce Tnseamna prelungirea unui mandat care va continua
sd aiba o duratad determinata (optiunea de referintd);

o expirarea mandatului actual al ENISA fard reinnoire si desfiintarea ENISA (nicio
interventie politicd);

) o ,,ENISA reformata” si

J o agentie UE pentru securitate cibernetica care sa dispund de capabilitati operationale
depline.

In cadrul raportului au fost evaluate urmatoarele optiuni posibile in ceea ce priveste
certificarea de securitate cibernetica:

. nicio interventie politica (optiunea de referinta);
. madsuri nelegislative (,,fara caracter obligatoriu”);
. un act legislativ al UE care sa creeze un sistem obligatoriu pentru toate statele

membre pe baza sistemului SOG-IS si
. un cadru general al UE de certificare de securitate cibernetica in domeniul TIC.

In urma analizei s-a concluzionat ci optiunea preferati consta intr-o ,,ENISA reformati”
asociatd cu un cadru general al UE de certificare a securitatii cibernetice n domeniul TIC.

S-a apreciat ca optiunea preferata este cea mai eficace pentru a permite UE sd indeplineasca
obiectivele stabilite, si anume: sporirea capabilititilor de securitate cibernetica, cresterea
gradului de pregétire, de cooperare, de sensibilizare si de transparenta si evitarea fragmentarii
pietei. De asemenea, aceasta optiune a fost evaluata ca fiind cea mai coerenta cu prioritatile de
politica ale Strategiei de securitate ciberneticd a UE si ale politicilor conexe (de exemplu,
Directiva privind securitatea retelelor si a informatiilor), precum si cu Strategia privind piata
unica digitald. In plus, in urma procesului de consultare a reiesit ci optiunea preferati se
bucura de sprijinul majoritatii partilor interesate. Mai mult decat atat, analiza efectuatd in
cadrul evaluarii impactului a ardtat ca optiunea preferatd ar permite atingerea obiectivelor
printr-o utilizare rezonabila a resurselor.

Comitetul de analiza a reglementarii al Comisiei a emis initial un aviz negativ la data de 24
iulie, urmat de un aviz pozitiv la 25 august 2017, in urma prezentarii unei noi evaludri.
Versiunea modificata a raportului de evaluare a impactului a inclus elemente justificative
suplimentare, concluziile finale ale evaludrii ENISA si explicatii suplimentare cu privire la
optiunile de politica si la impactul acestora. Anexa 1 la raportul final de evaluare a impactului
sintetizeazd modul 1n care au fost abordate observatiile formulate de comitet in cadrul celui
cel de-al doilea aviz. Raportul a fost actualizat Tn special pentru a prezenta intr-un mod mai
detaliat situatia securitatii cibernetice In UE, inclusiv masurile care sunt incluse in
Comunicarea comuna ,,Rezilientd, prevenire si apdrare: construirea unei securitati cibernetice
puternice pentru UE” [JOIN(2017) 450] si care prezintd o importantd deosebitd pentru
ENISA: planul de actiune al UE in materie de securitate cibernetica si Centrul european de
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cercetare si competentd In materie de securitate cibernetica, cdruia agentia 1i va prezenta
informadrile sale privind necesitatile UE in materie de cercetare.

Raportul explica modul in care reforma agentiei, inclusiv noile sarcini, imbunatatirea
conditiilor de angajare si cooperarea structuratd cu organele UE din domeniu, ar ajuta agentia
sa devina un angajator mai atractiv si sa rezolve problemele legate de recrutarea de specialisti.
Anexa 6 la raport prezintd, de asemenea, o estimare revizuita a costurilor asociate optiunilor
de politica privind ENISA. In ceea ce priveste subiectul certificarii, raportul a fost revizuit
astfel Incat sd ofere o explicatie mai detaliata, inclusiv sub forma de prezentare grafica,
privind optiunea preferata si sd prezinte estimari privind costurile noului cadru de certificare
care vor trebui acoperite de statele membre si de Comisie . S-au adus explicatii suplimentare
cu privire la argumentele pe baza carora ENISA a fost selectatd ca actor-cheie al cadrului, si
anume datoritad expertizei sale In domeniu si faptului ca este singura agentie de securitate
cibernetica de la nivelul UE. In cele din urma, sectiunile privind certificarea au fost revizuite
astfel incat sa clarifice unele aspecte legate de diferentele fatd de actualul sistem SOG-IS, sa
descrie beneficiile care pot fi aduse de diferitele optiuni de politica si sd explice faptul ca tipul
de produse si de servicii TIC care fac obiectul unui sistem european de certificare vor fi
definite in cadrul sistemului aprobat respectiv.

Adecvarea reglementarilor si simplificarea

Nu se aplica.

Impactul asupra drepturilor fundamentale

Securitatea cibernetica are un rol esential Tn ceea ce priveste protejarea vietii private si a
datelor cu caracter personal ale persoanelor fizice, in conformitate cu articolele 7 si 8 din
Carta drepturilor fundamentale a UE. Este evident ca producerea de incidente cibernetice
prezinta riscuri la adresa vietii private si a protectiei datelor cu caracter personal. Securitatea
cibernetica este, prin urmare, o conditie necesard pentru respectarea vietii private si pentru
confidentialitatea datelor noastre personale. Din aceastd perspectiva, intrucat urmareste
consolidarea securitatii cibernetice in Europa, propunerea aduce o completare importanta la
legislatia existentd care protejeaza dreptul fundamental la protectia vietii private si a datelor
cu caracter personal. De asemenea, securitatea cibernetica este esentiald pentru protejarea
confidentialitdtii comunicatiilor noastre electronice si, prin urmare, pentru exercitarea
libertatii de exprimare si de informare si a altor drepturi conexe, precum libertatea de gandire,
de constiinta si de religie.

4. IMPLICATII BUGETARE

A se vedea fisa financiara

S. ELEMENTE DIVERSE
. Planurile de implementare si mecanismele de monitorizare, evaluare si
raportare

Comisia va monitoriza punerea 1in aplicare a regulamentului si va prezenta
Parlamentului European, Consiliului si Comitetului Economic si Social European un raport
privind evaluarea sa o data la cinci ani. Aceste rapoarte vor fi publice si vor prezenta in
detaliu punerea 1n aplicare efectiva si asigurarea respectarii prezentului regulament.
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. Explicatii detaliate cu privire la prevederile specifice ale propunerii

Titlul 1 din regulament cuprinde dispozitiile generale: obiectul (articolul 1), definitiile
(articolul 2), inclusiv trimiteri la definitii relevante din alte instrumente ale UE, cum ar fi
Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului privind masuri pentru un
nivel comun ridicat de securitate a retelelor si a sistemelor informatice in Uniune
(Directiva privind securitatea retelelor si a informatiilor), Regulamentul (CE) nr. 765/2008 al
Parlamentului European si al Consiliului de stabilire a cerintelor de acreditare si de
supraveghere a pietei in ceea ce priveste comercializarea produselor si de abrogare a
Regulamentului (CEE) nr. 339/93 si  Regulamentul (UE) nr. 1025/2012 al
Parlamentului European si al Consiliului privind standardizarea europeana.

Titlul II din regulament cuprinde principalele dispozitii referitoare la ENISA, Agentia UE
pentru Securitate Cibernetica.

Capitolul I de la acelasi titlu descrie mandatul (articolul 3), obiectivele (articolul 4) si sarcinile
agentiei (articolele 5-11).

Capitolul II prezinta in linii mari organizarea ENISA si include principalele dispozitii privind
structura sa (articolul 12). Se referd la componenta, regulile de vot si functiile consiliului de
administratie (sectiunea 1, articolele 13-17), la comitetul executiv (sectiunea 2, articolul 18) si
la directorul executiv (sectiunea 3 articolul 19). Acesta include, de asemenea, dispozitii
privind componenta si rolul grupului permanent al partilor interesate (sectiunea 4,
articolul 20). In cele din urma, dar nu in ultimul rind, sectiunea 5 de la acelasi capitol prezinta
in detaliu regulamentul de functionare al agentiei, inclusiv in ceea ce priveste programarea
operatiunilor sale, conflictele de interese, transparenta, confidentialitatea si accesul la
documente (articolele 21-25).

Capitolul III se refera la intocmirea si structura bugetului agentiei (articolele 26 si 27), precum
si la normele care reglementeaza executia bugetului (articolele 28 si 29). Acesta include, de

IR

(articolul 30).

Capitolul IV se referd la dotarea cu personal a agentiei. Acesta cuprinde dispozitii generale
privind Statutul functionarilor si Regimul aplicabil celorlalti agenti, precum si normele care
reglementeaza privilegiile si imunitatile (articolele 31 si 32). De asemenea, capitolul IV
detaliaza normele privind angajarea si numirea directorului executiv al agentiei (articolul 33).
In cele din urma, dar nu in ultimul rand, aceasta include dispozitii care prevad conditiile in
care agentia poate face apel la experti nationali detasati sau la alte categorii de personal care
nu sunt angajati ai agentiei (articolul 34).

In sfarsit, capitolul V cuprinde dispozitiile generale referitoare la agentie. Acesta descrie
statutul juridic (articolul 35) si include dispozitii care reglementeaza aspecte legate de
raspundere, de regimul lingvistic, de protectia datelor cu caracter personal (articolele 36-38),
precum si normele de securitate privind protejarea informatiilor clasificate si a informatiilor
sensibile neclasificate (articolul 40). Acesta descrie normele care reglementeaza cooperarea
agentiei cu tari terte si cu organizatii internationale (articolul 39). In cele din urma, dar nu in
ultimul rand, aceasta contine, de asemenea, dispozitii privind sediul agentiei si conditiile de
functionare, precum si privind exercitarea controlului administrativ de catre Ombudsman
(articolele 41 si 42).

Titlul III din regulament stabileste cadrul european de certificare de securitate cibernetica
(,,cadrul”) pentru produsele si serviciile TIC cu titlu de lex generalis (articolul 1). Acesta
defineste obiectivul general al sistemelor europene de certificare de securitate cibernetica,
care constd in a oferi asigurarea cd produsele si serviciile TIC sunt conforme cu cerintele de
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securitate cibernetica specificate in ceea ce priveste capacitatea acestora de a rezista, la un
anumit nivel de asigurare, la actiuni care compromit disponibilitatea, autenticitatea,
integritatea sau confidentialitatea datelor stocate, transmise sau prelucrate ori functiile sau
serviciile oferite de respectivele produse si servicii (articolul 43). In plus, acesta enumera
obiectivele de securitate pe care sistemele europene de certificare de securitate cibernetica
trebuie sa le urmareasca (articolul 45), cum ar fi, printre altele, capacitatea de a proteja datele
impotriva divulgdrii, distrugerii sau modificarii accidentale sau neautorizate sau Impotriva
accesului accidental sau neautorizat la acestea, si stabileste continutul (si anume, elementele)
sistemelor europene de certificare de securitate cibernetica, cum ar fi, de exemplu,
specificatiile detaliate privind domeniului lor de aplicare, obiectivele de securitate, criteriile
de evaluare etc. (articolul 47).

Titlul III stabileste, de asemenea, efectele juridice principale ale sistemelor europene de
certificare de securitate ciberneticd, si anume (i) obligatia de punere in aplicare a sistemului la
nivel national si caracterul voluntar al certificarii; (ii) efectul de invalidare pe care il au
sistemele europene de certificare de securitate ciberneticd asupra sistemelor nationale
existente pentru aceleasi produse sau servicii (articolele 48 si 49).

Acest titlu stabileste, de asemenea, procedura de adoptare a sistemelor europene de certificare
de securitate ciberneticd si rolurile care revin in acest sens Comisiei, ENISA si Grupului
european pentru certificarea de securitate cibernetica — ,,Grupul” — (articolul 44). Tn cele din
urmd, acest titlu stabileste dispozitiile care reglementeazd organismele de evaluare a
conformitatii, inclusiv cerintele, competentele si sarcinile acestora, autoritatile nationale de
supraveghere in materie de certificare, precum si sanctiunile.

Acelasi titlu prevede, de asemenea, instituirea grupului, in calitate de organism esential,
alcatuit din reprezentanti ai autoritatilor nationale de supraveghere In materie de certificare.
Se stabileste ca functia sa principald constd in a coopera cu ENISA la pregéatirea sistemelor
europene de certificare de securitate cibernetica si in a furniza consiliere Comisiei cu privire
la probleme generale sau specifice legate de politica de certificare de securitate cibernetica.

Titlul IV din regulament cuprinde dispozitiile finale care descriu exercitarea delegarii,
cerintele privind evaluarea, abrogarea si succesiunea, precum si intrarea in vigoare.

24

RO



2017/0225 (COD)

Propunere de

REGULAMENT AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI

privind ENISA, ,,Agentia UE pentru securitate cibernetica”, de abrogare a

Regulamentului (UE) nr. 526/2013 si privind certificarea de securitate cibernetica

pentru tehnologia informatiei si comunicatiilor (,,Legea privind securitatea cibernetica”)

(Text cu relevanta pentru SEE)

PARLAMENTUL EUROPEAN SI CONSILIUL UNIUNII EUROPENE,

avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 114,

avand Tn vedere propunerea Comisiei Europene,

dupa transmiterea proiectului de act legislativ catre parlamentele nationale,

avand in vedere avizul Comitetului Economic si Social European®,

avand Tn vedere avizul Comitetului Regiunilor®,

hotarand in conformitate cu procedura legislativa ordinara,

Tntrucat:

(1)

)

3)

Retelele si sistemele informatice si retelele si serviciile de telecomunicatii indeplinesc
un rol vital pentru societate si au devenit coloana vertebrald a cresterii economice.
Tehnologia informatiei si comunicatiilor st la baza sistemelor complexe care sprijina
activitatile societatii, asigura functionarea economiei in sectoare-cheie cum ar fi
sandtatea, energia, finantele si transporturile si, mai ales, sustine functionarea pietei
interne.

In prezent, retelele si sistemele informatice sunt utilizate la scard generald de citre
cetatenii, Intreprinderile si administratiile din intreaga Uniune. Digitizarea si
conectivitatea sunt pe cale sa devina caracteristici principale ale unui numar tot mai
mare de produse si servicii, preconizandu-se ca, odatd cu aparitia internetului
obiectelor (IoT), in UE, in urmatorul deceniu, vor intra in folosintd milioane, daca nu
chiar miliarde de dispozitive digitale conectate. Desi numarul dispozitivelor conectate
la internet este 1n crestere, securitatea si rezilienta nu sunt incluse suficient de la
nivelul de proiect, ceea ce conduce la o securitate cibernetica insuficienta. In acest
context, din cauzad ca certificarea nu este utilizatd decat intr-o masura limitata,
utilizatorii, indiferent daca sunt persoane fizice sau organizatii, nu dispun de suficiente
informatii cu privire la caracteristicile de securitate ciberneticd ale produselor si
serviciilor TIC, ceea ce erodeaza increderea in solutiile digitale.

Cresterea gradului de digitizare si conectivitate conduce la agravarea riscurilor la
adresa securitatii cibernetice, societatea, in general, devenind astfel mai vulnerabila la
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(4)

()

(6)

amenintarile cibernetice, iar pericolele cu care se confrunta persoanele fizice, inclusiv
persoanele vulnerabile precum copiii, fiind extrem de mari. Pentru a atenua acest risc
cu care se confruntd societatea, trebuie sd se ia toate masurile necesare pentru
imbunatatirea securitatii cibernetice in UE, astfel incat sd se ofere o mai buna protectie
a retelelor si sistemelor informatice, a retelelor de telecomunicatii, a produselor,
serviciilor si dispozitivelor digitale utilizate de catre cetdteni, administratii si
intreprinderi — de la IMM-uri la operatorii de infrastructuri critice — impotriva
amenintarilor cibernetice.

In conditiile in care atacurile cibernetice sunt in crestere, o economie si o societate
conectatd care sunt mai vulnerabile la amenintarile si atacurile cibernetice necesita
dispozitive de protectie mai puternice. Cu toate acestea, desi atacurile cibernetice sunt
adesea transfrontaliere, raspunsurile oferite de politicile autoritatilor de securitate
cibernetica si de aplicare a legii sunt predominant nationale. Incidentele de securitate
cibernetica de mare amploare sunt de naturd sd perturbe furnizarea serviciilor esentiale
pe intregul teritoriu al UE. Din acest motiv, trebuie sd se asigure un raspuns si o
gestionare eficace a crizelor la nivelul UE, care sa se bazeze pe politicile specifice si
pe instrumentele mai generale de solidaritate europeani si asistenta reciproca. in plus,
pentru factorii de decizie politica, sector si utilizatori este important, prin urmare, sa
existe o evaluare periodicd a situatiei in materie de securitate cibernetica si rezilientd
in Uniune, pornind de la date fiabile la nivelul Uniunii, precum si de la o prognoza
sistematicd a evolutiilor, provocarilor si amenintarilor viitoare, atat la nivelul Uniunii,
cat si la nivel mondial.

Avand in vedere intensificarea provocarilor in materie de securitate cibernetica cu care
se confruntd Uniunea, este necesar un set cuprinzator de masuri care sa se bazeze pe
actiunile anterioare ale Uniunii si sa promoveze obiective care se consolideaza
reciproc. Printre acestea se numara necesitatea de a spori si mai mult capabilitatile si
gradul de pregitire ale statelor membre si ale intreprinderilor, precum si de a
imbundtéti cooperarea si coordonarea intre statele membre si institutiile, agentiile si
organele UE. Mai mult decat atat, amenintarile cibernetice nu se opresc la frontiere,
motiv pentru care este necesard dezvoltarea capabilittilor de la nivelul Uniunii care ar
putea completa actiunea statelor membre, in special in cazul incidentelor si crizelor de
securitate cibernetica transfrontaliere de mare amploare. De asemenea, sunt necesare
eforturi suplimentare pentru a spori gradul de sensibilizare a cetatenilor si
ntreprinderilor cu privire la aspectele legate de securitatea cibernetici. In plus,
oferirea de informatii transparente cu privire la nivelul de securitate al produselor si
serviciilor TIC ar urma sa permitd pietei unice digitale sd se bucure de o incredere si
mai mare. Acest lucru poate fi facilitat printr-o certificare la nivelul UE care sa
prevadd cerinte comune in materie de securitate ciberneticd si criterii de evaluare
aplicabile pe toate pietele nationale si in toate sectoarele.

In 2004, Parlamentul European si Consiliul au adoptat Regulamentul (CE)
nr. 460/2004% privind instituirea ENISA, cu scopul de a contribui la obiectivele de
asigurare a unui nivel ridicat al securitatii retelelor si a informatiilor in Uniune si la
dezvoltarea unei culturi a securitatii retelelor si a informatiilor, in beneficiul
cetdtenilor, al consumatorilor, al intreprinderilor si al administratiilor publice. In 2008,

30

Regulamentul (CE) nr. 460/2004 al Parlamentului European si al Consiliului din 10 martie 2004 privind
instituirea Agentiei Europene pentru Securitatea Retelelor Informatice si a Datelor (JO L 77, 13.3.2004,

p. 1).
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(")

(8)

(9)

Parlamentul European si Consiliul au adoptat Regulamentul (CE) nr. 1007/2008%,
prelungind mandatul agentiei pand in martie 2012. Regulamentul (UE) nr. 580/2011%
a prelungit din nou mandatul agentiei pani la 13 septembrie 2013. in 2013,
Parlamentul European si Consiliul au adoptat Regulamentul (UE) nr. 526/2013%
privind ENISA si de abrogare a Regulamentului (CE) nr. 460/2004, prin care mandatul
agentiei a fost prelungit pana in iunie 2020.

Uniunea a luat deja masuri importante pentru a asigura securitatea ciberneticd si a
creste increderea in tehnologiile digitale. In 2013, a fost adoptatid Strategia de
securitate ciberneticd a Uniunii Europene, menitd sa orienteze politicile prin care
Uniunea rispunde la amenintirile si riscurile in materie de securitate cibernetica. In
cadrul eforturilor depuse pentru a proteja mai bine europenii in mediul online, Tnh 2016
Uniunea a adoptat primul act legislativ in domeniul securitatii cibernetice, si anume
Directiva (UE) 2016/1148 privind masuri pentru un nivel comun ridicat de securitate a
retelelor si a sistemelor informatice In Uniune (,,Directiva privind securitatea retelelor
si a informatiilor”). Directiva privind securitatea retelelor si a informatiilor a instituit
cerinte privind capabilitdtile nationale in domeniul securitdtii cibernetice, a creat
primele mecanisme de intensificare a cooperarii strategice si operationale intre statele
membre si a introdus obligatii privind masurile de securitate si notificarile incidentelor
in sectoare vitale pentru economie si societate, cum ar fi energia, transporturile, apa,
bancile, infrastructurile pietei financiare, asistenta medicald, infrastructurile digitale,
precum si furnizorii de servicii digitale esentiale (motoarele de cautare, serviciile de
cloud computing si pietele online). ENISA a primit un rol esential de sprijinire a
punerii in aplicare a directivei mentionate mai sus. In plus, combaterea eficace a
criminalitdtii cibernetice se numard printre prioritatile importante ale Agendei
europene privind securitatea, contribuind la obiectivul general de obtinere a unui nivel
ridicat de securitate cibernetica.

Este recunoscut faptul ca, de la adoptarea Strategiei de securitate cibernetica a UE, in
2013, si de la ultima revizuire a mandatului agentiei, contextul general de politici a
cunoscut schimbari semnificative, legate, de asemenea, de aparitia unui mediu mondial
mai incert si mai putin sigur. In acest context, in cadrul noii politici de securitate
cibernetica a Uniunii, este necesar sd se revizuiasca mandatul ENISA pentru a defini
rolul care 1i revine in ecosistemul de securitate cibernetica rezultat in urma acestor
evolutii si pentru a oferi asigurarea ca agentia contribuie 1n mod eficace la raspunsul
Uniunii la provocdrile in materie de securitate cibernetica ce 1si au originea in aceasta
transformare radicala a naturii amenintarilor, pentru care, astfel cum se recunoaste in
evaluarea agentiei, mandatul actual nu este suficient.

Agentia instituitd prin prezentul regulament ar trebui sa succeada ENISA astfel cum a
fost instituitd prin Regulamentul (UE) nr. 526/2013. Agentia ar trebui sa ducd la
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Regulamentul (CE) nr. 1007/2008 al Parlamentului European si al Consiliului din 24 septembrie 2008
de modificare a Regulamentului (CE) nr. 460/2004 privind instituirea Agentiei Europene pentru

Securitatea Retelelor Informatice si a Datelor, in ceea ce priveste durata de functionare a acesteia
(JO L 293, 31.10.2008, p. 1).

Regulamentul (UE) nr. 580/2011 al Parlamentului European si al Consiliului din 8 iunie 2011 de
modificare a Regulamentului (CE) nr.460/2004 privind instituirca Agentiei Europene pentru
Securitatea Retelelor Informatice si a Datelor, in ceea ce priveste durata de functionare a acesteia
(JO L 165, 24.6.2011, p. 3).

Regulamentul (UE) nr. 526/2013 al Parlamentului European si al Consiliului din 21 mai 2013 privind
Agentia Uniunii Europene pentru Securitatea Retelelor si a Informatiilor (ENISA) si de abrogare a
Regulamentului (CE) nr. 460/2004 (JO L 165, 18.6.2013, p. 41).
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(10)

(11)

(12)

(13)

(14)

indeplinire sarcinile care ii sunt conferite prin prezentul regulament si prin actele
juridice ale Uniunii din domeniul securitdtii cibernetice, printre altele prin furnizarea
de expertiza si consiliere si prin exercitarea rolului de centru de informare si de
cunostinte al Uniunii. Ea ar trebui s promoveze schimbul de bune practici intre statele
membre si partile interesate din sectorul privat, oferind sugestii Tn materie de politici
Comisiei Europene si statelor membre, actiondnd ca punct de referinta pentru
initiativele de politica sectoriald ale Uniunii in ceea ce priveste aspectele legate de
securitatea ciberneticd, incurajand cooperarea operationald intre statele membre,
precum si intre statele membre si institutiile, agentiile si organele UE.

In cadrul Deciziei 2004/97/CE, Euratom, adoptatd cu ocazia reuniunii Consiliului
European din 13 decembrie 2003, reprezentantii statelor membre au decis cd ENISA
isi va avea sediul intr-un oras din Grecia care urma sd fie stabilit de guvernul elen.
Statul membru gazda al agentiei ar trebui sd asigure cele mai bune conditii posibile
pentru functionarea optima si In mod eficient a agentiei. Pentru indeplinirea adecvata
si eficienta a sarcinilor sale, pentru recrutarea si mentinerea personalului, precum si
pentru consolidarea eficientei activitatilor sale de relationare este indispensabil ca
agentia sd aiba un amplasament adecvat care, printre altele, sa ofere conexiuni de
transport si facilitdti adecvate pentru sotii/sotiile si copiii care Insotesc membrii
personalului agentiei. Dispozitiile necesare ar trebui stabilite intr-un acord incheiat
intre agentie si statul membru gazda, dupd obtinerea aprobarii consiliului de
administratie al agentiei.

Avand in vedere agravarea provocdrilor in materie de securitate cibernetica cu care se
confruntd Uniunea, ar fi necesara o sporire a resurselor financiare si umane alocate
agentiei, care sa corespundd consolidarii rolului si sarcinilor sale, precum si pozitiei
sale critice in ecosistemul de organizatii care apara ecosistemul digital european.

Agentia ar trebui sd dezvolte si sd@ mentind un nivel ridicat de expertiza si sa
functioneze ca punct de referintd, instaurdnd increderea in piata unicd gratie
independentei sale, calitdtii consilierii acordate si informatiilor diseminate,
transparentei procedurilor si metodelor sale de operare, precum si eforturilor depuse in
indeplinirea sarcinilor sale. Agentia ar trebui sa contribuie Tn mod proactiv la eforturile
depuse la nivel national si la nivelul UE, indeplinindu-si totodata sarcinile in deplina
cooperare cu institutiile, organele, oficiile si agentiile Uniunii si cu statele membre. In
plus, agentia ar trebui sd se bazeze pe informatiile primite de la sectorul privat si alte
parti interesate relevante si pe cooperarea cu acestea. Este necesar sd se stabileasca
printr-o serie de sarcini modul Tn care agentia trebuie sa isi realizeze obiectivele,
permitandu-i in acelasi timp sd functioneze flexibil.

Agentia ar trebui sd furnizeze asistentd Comisiei sub forma de consiliere, avize si
analize cu privire la toate chestiunile de competenta Uniunii legate de elaborarea,
actualizarea si revizuirea politicilor si legislatiei din domeniul securitatii cibernetice,
inclusiv al protectiei infrastructurilor critice si al rezilientei cibernetice. Agentia ar
trebui sa actioneze ca punct de referintd in ceea ce priveste consilierea si expertiza
pentru initiativele de politicd si legislative sectoriale ale Uniunii in cazul 1n care
intervin chestiuni legate de securitatea cibernetica.

Sarcina fundamentald a agentiei este de a promova punerea in aplicare coerentd a
cadrului juridic relevant, in special punerea in aplicare eficace a Directivei privind
securitatea retelelor si a informatiilor, care este esentiald pentru sporirea rezilientei
cibernetice. Avand in vedere evolutia rapida a naturii amenintarilor la adresa
securitdtii cibernetice, este clar ca statele membre trebuie sa fie sprijinite printr-0
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(15)

(16)

(17)

(18)

(19)

(20)

abordare mai cuprinzitoare, bazatd pe mai multe politici, a consolidarii rezilientei
cibernetice.

Agentia ar trebui sd furnizeze asistentd statelor membre si institutiilor, organelor,
oficiilor si agentiilor Uniunii, venind in sprijinul eforturilor depuse de acestea pentru a
crea si a consolida capabilitatile si pregatirea necesare pentru a preveni, a detecta si a
reactiona la problemele si incidentele de securitate ciberneticd si in ceea ce priveste
securitatea retelelor si a sistemelor informatice. In special, agentia ar trebui sa sprijine
dezvoltarea si consolidarea CSIRT nationale, astfel incat acestea sa ajungd la un nivel
comun ridicat de maturitate Tn Uniune. Agentia ar trebui, de asemenea, sa acorde
asistentd la elaborarea si actualizarea strategiilor Uniunii si ale statelor membre in
materie de securitate a retelelor si a sistemelor informatice, In special in ceea ce
priveste securitatea ciberneticd, si sd promoveze diseminarea lor si monitorizarea
progreselor inregistrate in punerea in aplicare a acestora. Totodatd, agentia ar trebui sa
ofere organismelor publice cursuri si materiale de formare, si, daca este cazul, sa
asigure,,formarea formatorilor” pentru a ajuta statele membre sd isi creeze propriile
capabilitdti de formare.

Agentia ar trebui sa furnizeze asistentd grupului de cooperare instituit prin
Directiva privind securitatea retelelor si a informatiilor pentru a-l ajuta sa 1si
indeplineasca sarcinile, in special oferind expertiza, asigurand consiliere si facilitand
schimbul de bune practici, in principal in ceea ce priveste identificarea operatorilor de
servicii esentiale de catre statele membre, inclusiv in legdtura cu dependenta
transfrontaliera in ceea ce priveste riscurile si incidentele.

Pentru a incuraja cooperarea Intre sectorul public si cel privat si cooperarea in cadrul
acestuia din urma, in special pentru a sprijini protectia infrastructurilor critice, agentia
ar trebui sa faciliteze instituirea de centre sectoriale de schimb si analiza de informatii
(Information Sharing and Analysis Centres - ISAC), propunand bune practici si
orientari privind instrumentele disponibile si procedura si furnizand orientari privind
modul n care trebuie abordate problemele de reglementare legate de schimbul de
informatii.

Agentia ar trebui sa agrege si sa analizeze rapoartele nationale primite de la CSIRT si
CERT-UE, stabilind norme, limbaje si terminologii comune pentru schimbul de
informatii. Agentia ar trebui, de asemenea, sa atraga participarea sectorului privat, in
cadrul Directivei privind securitatea retelelor si a informatiilor care a prevazut bazele
schimbului voluntar de informatii tehnice la nivel operational, creand reteaua CSIRT.

Agentia ar trebui sa contribuie la raspunsul la nivelul UE in caz de crize si incidente
transfrontaliere de securitate ciberneticd de mare amploare. Aceastd functie ar trebui sa
includa colectarea de informatii relevante si exercitarea rolului de facilitare ntre
reteaua CSIRT si comunitatea tehnicd, precum si cu factorii de decizie responsabili cu
gestionarea situatiilor de crizi. In plus, agentia ar putea sprijini din punct de vedere
tehnic administrarea incidentelor, facilitdnd schimbul de solutii tehnice relevante intre
statele membre si contribuind la comunicarea publicad. Agentia ar trebui sa sprijine
acest proces testand modalitatile de desfasurare a acestei cooperdri prin intermediul
exercitiilor anuale de securitate cibernetica.

Pentru indeplinirea sarcinilor sale operationale, agentia ar trebui sd apeleze la
expertiza de care dispune CERT-UE, prin intermediul unei cooperari structurate, in
imediata vecindtate fizica. Cooperarea structuratd va facilita sinergiile necesare si
consolidarea expertizei ENISA. Dacéd este cazul, intre cele doua organizatii ar trebui
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incheiate acorduri specifice pentru a se stabili modalitatile practice de punere in
aplicare a acestei cooperari.

In conformitate cu sarcinile sale operationale, agentia ar trebui si aiba posibilitatea de
a oferi sprijin statelor membre, de exemplu prin furnizarea de consiliere sau asistenta
tehnica sau prin asigurarea analizelor amenintdrilor si incidentelor. Recomandarea
Comisiei privind raspunsul coordonat la incidentele si crizele de securitate cibernetica
de mare amploare invitd statele membre sd coopereze cu buna credintd si sd faca
schimb de informatii intre ele si cu ENISA cu privire la incidentele si crizele de
securitate cibernetica de mare amploare, fard intarzieri nejustificate. Aceste informatii
ar trebui sd constituie pentru ENISA un ajutor suplimentar in indeplinirea sarcinilor
sale operationale.

Ca parte a cooperdrii periodice la nivel tehnic desfasurate pentru a sprijini cunoasterea
de catre Uniune a situatiei, agentia ar trebui sa pregateasca periodic Raportul asupra
situatiei tehnice a incidentelor si amenintarilor de securitate cibernetica in UE, pe baza
informatiilor disponibile in mod public, a propriei analize si a rapoartelor care i-au fost
transmise de CSIRT ale statelor membre (in mod voluntar) sau de punctele unice de
contact instituite prin Directiva privind securitatea retelelor si a informatiilor, de
Centrul european de combatere a criminalitatii informatice (EC3) din cadrul Europol si
CERT-UE si, dupa caz, de Centrul de analizd a informatiilor al Uniunii Europene
(INTCEN) din cadrul Serviciului European de Actiune Externd (SEAE). Raportul ar
trebui sa fie pus la dispozitia structurilor relevante ale Consiliului, Comisiei, Inaltului
Reprezentant al Uniunii pentru afaceri externe si politica de securitate si ale retelei
CSIRT.

Anchetele tehnice ex-post privind incidentele care au consecinte importante intr-unul
sau mai multe state membre, realizate cu sprijinul agentiei sau intreprinse de aceasta la
cererea sau cu acordul statelor membre afectate ar trebui sd se axeze asupra prevenirii
viitoarelor incidente si sa fie efectuate fard a aduce atingere eventualelor proceduri
judiciare sau administrative destinate stabilirii culpei sau raspunderii.

Statele membre afectate ar trebui sd furnizeze agentiei informatiile si asistenta
necesare in scopul anchetei fara a aduce atingere articolului 346 din Tratatul privind
functionarea Uniunii Europene sau altor ratiuni de ordine publica.

Statele membre pot invita intreprinderile afectate de incident sda coopereze furnizand
agentiei informatiile si asistenta necesare, fara a aduce atingere dreptului lor de a
proteja informatii sensibile din punct de vedere comercial.

Pentru a intelege mai bine provocarile din domeniul securitatii cibernetice si a oferi
consiliere strategicd pe termen lung statelor membre si institutiilor Uniunii, este
necesar ca agentia si analizeze riscurile actuale si pe cele emergente. In acest scop,
agentia ar trebui sd colecteze informatiile relevante in cooperare cu statele membre si,
dupa caz, cu organismele de statistica si cu alte entitati, sa efectueze analize privind
tehnologiile emergente si sd furnizeze evaluari tematice privind impactul societal,
juridic, economic si in materie de reglementare al inovatiilor tehnologice asupra
securitatii retelelor si informatiilor, in special asupra securititii cibernetice. In plus,
agentia ar trebui sa sprijine statele membre si institutiile, agentiile si organele Uniunii
n ceea ce priveste identificarea tendintelor emergente si prevenirea problemelor legate
de securitatea cibernetica, prin efectuarea de analize ale amenintarilor si incidentelor.

Pentru a spori rezilienta Uniunii, agentia ar trebui sa vizeze excelenta in materie de
securitate a infrastructurii de internet si a infrastructurilor critice, furnizand consiliere,
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orientari si bune practici. In vederea asiguririi unui acces mai usor la informatii mai
bine structurate privind riscurile de securitate ciberneticd si potentialele masuri
corective, agentia ar trebui sa creeze si sa intretina ,,platforma de informare” a Uniunii,
un portal de tip ghiseu unic care sd permita publicului sd obtind informatiile despre
securitatea ciberneticd ce provin de la institutiile, agentiile si organismele UE si
nationale.

Agentia ar trebui sa contribuie la sensibilizarea publicului cu privire la riscurile legate
de securitatea ciberneticd si sd furnizeze, in atentia cetatenilor si organizatiilor,
orientari privind bunele practici care trebuie adoptate de utilizatorii individuali.
De asemenea, agentia ar trebui sd contribuie la promovarea celor mai bune practici si
solutii in randul persoanelor fizice si organizatiilor, prin colectarea si analiza
informatiilor aflate la dispozitia publicului referitoare la incidentele semnificative si
prin intocmirea de rapoarte cu scopul de a furniza orientdri intreprinderilor si
cetatenilor si de a imbunatiti nivelul global de pregitire si rezilienta. In plus, agentia
ar trebui sd organizeze, in cooperare cu institutiile, organele, oficiile si agentiile
statelor membre si ale Uniunii, activitati de informare periodice si campanii publice de
educatie pentru utilizatorii finali, avand ca scop promovarea unor comportamente
individuale online mai sigure si sensibilizarea cu privire la eventualele pericole din
spatiul cibernetic, inclusiv actele de criminalitate cibernetica, cum ar fi atacurile de tip
phishing, retelele botnet, fraudele financiare si bancare, precum si promovarea
consilierii de baza privind autentificarea si protectia datelor. Agentia ar trebui sd joace
un rol central in accelerarea sensibilizarii utilizatorilor finali cu privire la securitatea
dispozitivelor.

Pentru a sprijini intreprinderile din sectorul securitatii cibernetice, precum si
utilizatorii de solutii de securitate ciberneticd agentia ar trebui sd Infiinteze un
,observator al pietei” si sd asigure intretinerea acestuia, efectuand analize periodice ale
principalelor tendinte ale pietei securitdtii cibernetice, atat la nivelul cererii, cat si la
nivelul ofertei, si diseminand aceste tendinte.

Pentru a asigura indeplinirea in totalitate a obiectivelor sale, agentia ar trebui sa
colaboreze cu institutiile, agentiile si organismele relevante, inclusiv cu CERT-UE,
Centrul european de combatere a criminalitatii informatice (EC3) din cadrul Europol,
Agentia Europeand de Aparare (AEA), Agentia Europeand pentru Gestionarea
Operationald a Sistemelor Informatice la Scara Larga (eu-LISA), Agentia Europeana
de Sigurantd a Aviatiei (AESA) si orice altd agentie a UE implicatd in securitatea
cibernetica. Agentia ar trebui, de asemenea, sd colaboreze cu autoritatile care
indeplinesc sarcini de protectie a datelor pentru a face schimb de cunostinte de
specialitate si de bune practici si pentru a oferi consiliere privind aspectele legate de
securitatea cibernetica ce ar putea avea un impact asupra activitatii acestora.
Reprezentantii autoritatilor nationale si ale Uniunii responsabile de aplicarea legii si de
protectia datelor ar trebui sa fie eligibili pentru a fi reprezentati In grupul permanent al
partilor interesate din cadrul agentiei. In activitatea sa de colaborare cu organele
responsabile de aplicarea legii, cu privire la aspectele de securitate a retelelor si a
informatiilor care ar putea avea un impact asupra activitatii acestora, agentia ar trebui
sd respecte canalele de informatii si retelele existente.

Agentia, 1n calitate de membru care, in plus, asigurad secretariatul retelei CSIRT, ar
trebui sa sprijine echipele de interventie in caz de incidente de securitate informatica
(CSIRT) ale statelor membre si CERT-UE in ceea ce priveste cooperarea operationala
care are drept obiect toate sarcinile relevante ale retelei CSIRT, astfel cum sunt
definite prin Directiva privind securitatea retelelor si a informatiilor. De asemenea,
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agentia ar trebui sa promoveze si sa sprijine cooperarea dintre CSIRT relevante in caz
de incidente, atacuri sau Intreruperi la nivelul retelelor sau al infrastructurilor
gestionate sau protejate de CSIRT si care implicd sau pot implica cel putin doud
CERT, tinand seama in mod corespunzdtor de procedurile standard de operare ale
retelei CSIRT.

Pentru ca Uniunea sa fie mai bine pregatitd sa rdspundd la incidentele de securitate
cibernetica, agentia ar trebui sa organizeze exercitii anuale de securitate cibernetica la
nivelul Uniunii si, la cererea acestora, sa ajute statele membre si institutiile, agentiile si
organele UE sd organizeze exercitii.

Agentia ar trebui sa isi dezvolte si sa isi mentina in continuare expertiza in materie de
certificare de securitate cibernetica, pentru a sprijini politicile Uniunii din acest
domeniu. Aceasta ar trebui sa promoveze adoptarea certificarii de securitate
cibernetica in Uniune. In acest scop, ea ar trebui, printre altele, si contribuie la
instituirea si intretinerea unui cadru de certificare de securitate cibernetica la nivelul
Uniunii, astfel incat asigurarea securitdtii cibernetice a produselor si serviciilor TIC sa
devind mai transparentd, iar piata interna digitald sa se bucure, astfel, de o mai mare
incredere.

Politicile de securitate cibernetica eficiente ar trebui sa se bazeze pe metode de
evaluare a riscurilor bine puse la punct, atat in sectorul public cat si in sectorul privat.
Metodele de evaluare a riscurilor sunt utilizate la diferite niveluri, fard a exista o
practicd comuna in ceea ce priveste aplicarea lor eficientd. Promovarea si dezvoltarea
celor mai bune practici pentru evaluarea riscurilor si pentru solutii interoperabile de
gestionare a riscurilor in cadrul organizatiilor din sectorul public si privat vor spori
nivelul de securitate cibernetica din Uniune. In acest scop, agentia ar trebui sa sprijine
cooperarea dintre partile interesate la nivelul Uniunii, facilitind eforturile acestora
referitoare la elaborarea si adoptarea de standarde europene si internationale in ceea ce
priveste gestionarea riscurilor si securitatea masurabila a produselor, sistemelor,
retelelor si serviciilor electronice, care, impreuna cu software-ul, formeaza retelele si
sistemele informatice.

Agentia ar trebui sa Incurajeze statele membre si furnizorii de servicii sa-si ridice
standardele generale de securitate, astfel Incat toti utilizatorii de internet sa poata lua
misurile necesare pentru a-si asigura securitatea cibernetici personala. In particular,
furnizorii de servicii si fabricantii de produse ar trebui sd retragd sau sa recicleze
produsele si serviciile care nu indeplinesc standardele de securitate cibernetica. In
cooperare cu autoritatile competente, ENISA poate difuza informatii privind nivelul de
securitate cibernetica al produselor si serviciilor oferite pe piata internd si emite
avertismente prin care sd oblige furnizorii si fabricantii sd Tmbunatateasca securitatea,
inclusiv ciberneticd, a produselor si serviciilor lor.

Agentia ar trebui sd ia in considerare pe deplin activitatile in curs de cercetare,
dezvoltare si evaluare tehnologica, in special cele desfasurate in cadrul diferitelor
initiative de cercetare ale Uniunii, in scopul de a consilia institutiile, organele, oficiile
si agentiile Uniunii si, dupd caz, statele membre, la solicitarea acestora, cu privire la
necesitdtile Tn materie de cercetare in domeniul securitdtii retelelor si a informatiilor,
in special in ceea ce priveste securitatea cibernetica.

Problemele legate de securitatea ciberneticd au o dimensiune mondialad. Este necesara
consolidarea cooperarii internationale pentru imbunatatirea standardelor de securitate,
inclusiv prin definirea de norme de comportament comune, schimburi de informatii si
promovarea unei colaborari internationale mai rapide ca reactie la problemele de
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securitate a retelelor si a informatiilor, precum si a unei abordari comune la nivel
mondial a acestor probleme. In acest scop, agentia ar trebui si sprijine continuarea
implicarii si cooperarii Uniunii cu tari terte $i cu organizatii internationale, furnizand,
dupd caz, expertiza si analiza necesard institutiilor, organelor, oficiilor si agentiilor
Uniunii.

Agentia ar trebui sd fie in masurd sd raspundd solicitarilor ad-hoc de consiliere si
asistentd care 11 sunt adresate de catre institutiile, agentiile si organele statelor membre
si ale UE, care se incadreaza in obiectivele agentiei.

Este necesar sd se aplice anumite principii privind guvernanta agentiei pentru a se
respecta declaratia comuna si abordarea comuna convenite in iulie 2012 de Grupul de
lucru interinstitutional privind agentiile descentralizate ale UE, al céaror scop este de a
rationaliza activitatile agentiilor si de a le imbunatati performantele. Declaratia
comuna si abordarea comunad ar trebui sa se reflecte, dupa caz, si in programele de
activitate, evaluarile si practicile administrative si de raportare ale agentiei.

Consiliul de administratie, alcatuit din reprezentanti ai statelor membre si ai Comisielt,
ar trebui sa traseze directia generald a activitdtilor agentiei si sd se asigure ca aceasta
isi indeplineste sarcinile in conformitate cu prezentul regulament. Consiliului de
administratie ar trebui sd i se incredinteze competentele necesare pentru intocmirea
bugetului, verificarea executiei acestuia, adoptarea normelor financiare adecvate,
stabilirea unor proceduri de lucru transparente pentru luarea deciziilor de catre agentie,
adoptarea documentului unic de programare al agentiei, adoptarea propriului
regulament de procedurd, numirea directorului executiv, luarea deciziei cu privire la
prelungirea sau incetarea mandatului directorului executiv.

Pentru buna functionare in conditii de eficacitate a agentiei, Comisia si statele membre
ar trebui sa se asigure cd persoanele care urmeaza sid fie numite in consiliul de
administratie au nivelul adecvat de competenta si experienta profesionala in domeniile
functionale. Comisia si statele membre ar trebui, de asemenea, sa depuna eforturi
pentru a limita rotatia reprezentantilor lor in consiliul de administratie, cu scopul de a
asigura continuitatea activitatii acestuia.

Pentru buna functionare a agentiei este necesar ca numirea directorului executiv sa fie
facutd pe baza meritelor si aptitudinilor sale administrative si manageriale atestate,
precum si a competentei si experientei relevante In domeniul securitatii cibernetice si,
de asemenea, este necesar ca directorul executiv sa 1si duca la indeplinire atributiile in
deplina independenta. Directorul executiv ar trebui sa elaboreze o propunere privind
programul de activitate al agentiei, dupa consultari prealabile cu Comisia, si sd ia toate
masurile necesare pentru a asigura indeplinirea corespunzatoare a programului de
activitate al agentiei. Directorul executiv ar trebui sa intocmeasca un raport anual care
sd fie prezentat consiliului de administratie, sa elaboreze un proiect de declaratie de
venituri si cheltuieli estimate ale agentiei si si execute bugetul. In plus, directorul
executiv ar trebui sd aiba optiunea de a infiinta grupuri de lucru ad-hoc pentru a aborda
aspecte specifice, in special de natura stiintifica, tehnica, juridica sau socioeconomica.
Directorul executiv ar trebui sa se asigure ca selectionarea membrilor grupurilor de
lucru ad-hoc se realizeaza in conformitate cu cele mai inalte standarde de competenta,
tindnd cont in mod corespunzator de o reprezentare echilibrata — dupa caz, in functie
de problemele specifice — intre administratiile publice ale statelor membre, institutiile
Uniunii si sectorul privat, inclusiv industria, utilizatorii si expertii universitari in
domeniul securitdtii retelelor si a informatiilor.
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Comitetul executiv ar trebui sa contribuie la functionarea eficace a consiliului de
administratie. In cadrul lucrarilor sale pregititoare legate de deciziile consiliului de
administratie, comitetul executiv ar trebui sd examineze in detaliu informatiile
relevante, sd analizeze optiunile disponibile si sd ofere consiliere si solutii pentru
pregatirea deciziilor relevante ale consiliului de administratie.

Agentia ar trebui sa aiba drept organism consultativ un grup permanent al partilor
interesate, pentru a asigura un dialog regulat cu sectorul privat, cu organizatiile de
consumatori si cu alte parti interesate relevante. Grupul permanent al partilor
interesate, instituit de consiliul de administratie la propunerea directorului executiv, ar
trebui sd se concentreze pe probleme relevante pentru partile interesate si sa le aduca
n atentia agentiei. Componenta grupului permanent al partilor interesate si sarcinile
incredintate acestuia, care urmeaza sa fie consultat in special in legdtura cu proiectul
de program de activitate, ar trebui sa asigure faptul cd partile interesate sunt
reprezentate Tntr-o masura suficienta in ceea ce priveste activitatea agentiei .

Agentia ar trebui sd dispuna de norme de prevenire si gestionare a conflictelor de
interese. De asemenea, agentia ar trebui sd aplice dispozitiile relevante ale Uniunii
privind accesul public la documente, prevazute in Regulamentul (CE) nr. 1049/2001 al
Parlamentului European si al Consiliului®. Prelucrarea datelor cu caracter personal de
catre agentie ar trebui sd intre sub incidenta Regulamentului (CE) nr. 45/2001 al
Parlamentului European si al Consiliului din 18 decembrie 2000 privind protectia
persoanelor fizice cu privire la prelucrarea datelor cu caracter personal de catre
institutiile si organele comunitare si privind libera circulatie a acestor date®™. Agentia
ar trebui sa se conformeze dispozitiilor aplicabile institutiilor Uniunii, precum si
dispozitiilor legislatiilor nationale privind gestionarea informatiilor, in special a
informatiilor sensibile neclasificate si a informatiilor UE clasificate.

Pentru a garanta autonomia si independenta deplind a agentiei si a-i permite sa
indeplineascd sarcini suplimentare si noi, inclusiv sarcini urgente neprevazute, ar
trebui alocat agentiei un buget suficient si autonom, ale carui venituri s provind in
principal din contributia Uniunii si din contributii ale tarilor terte care iau parte la
activitatile agentiei. Majoritatea angajatilor agentiei ar trebui sa fie implicati direct in
punerea in aplicare operationald a mandatului agentiei. Statul membru gazdia sau
oricare alt stat membru ar trebui sa poata contribui in mod voluntar la veniturile
agentiei. Procedura bugetard a Uniunii ar trebui sd ramand aplicabild in ceea ce
priveste toate subventiile platibile din bugetul general al Uniunii. De asemenea,
Curtea de Conturi ar trebui sa auditeze conturile agentiei pentru a asigura transparenta
si responsabilitatea.

Evaluarea conformitatii inseamna procesul prin care se arata dacd s-au Tndeplinit
cerintele specificate pentru un produs, un proces, un serviciu, un sistem, o persoana
sau un organism. In sensul prezentului regulament, certificarea ar trebui si fie
consideratd ca fiind un tip de evaluare a conformitdtii care sd aibd drept obiect
caracteristicile de securitate ciberneticd ale unui produs, unui proces, unui serviciu,
unui sistem sau ale unei combinatii a acestora (,,produsele si serviciile TIC”), efectuatd
de o parte tertd independent, alta decat fabricantul sau furnizorul de servicii. In sine,
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certificarea nu poate garanta ca produsele si serviciile TIC certificate indeplinesc
conditiile de securitate cibernetica. Este vorba, mai degrabd, de o procedura si o
metodologie tehnicd menite sa ateste faptul ca produsele si serviciile TIC au fost
testate si ca indeplinesc anumite cerinte de securitate ciberneticd prevazute in alte
dispozitii, de exemplu specificate in cadrul standardelor tehnice.

Certificarea de securitate ciberneticd este importantd pentru sporirea securitatii
produselor si a serviciilor TIC si a increderii de care se bucurd acestea. Piata unica
digitala si mai ales economia bazata pe date si internetul obiectelor pot prospera numai
daca publicul larg are incredere in faptul cd aceste produse si servicii oferd un anumit
nivel de asigurare a securitdtii cibernetice. Autovehiculele conectate si automatizate,
dispozitivele medicale electronice, sistemele industriale automatizate de control sau
retelele inteligente sunt numai cateva exemple de sectoare in care certificarea este deja
utilizatd la scara larga sau poate fi utilizatd in viitorul apropiat. Certificarea de
securitate ciberneticd este esentiald si In sectoarele reglementate prin Directiva privind
securitatea retelelor si a informatiilor.

In comunicarea sa din 2016 intitulati ,,Consolidarea sistemului de rezilienta
cibernetica al Europei si incurajarea unui sector al securitatii cibernetice competitiv si
inovator”, Comisia a subliniat faptul ca sunt necesare produse si solutii de securitate
cibernetica caracterizate prin calitate superioard, accesibilitatea pretului si
interoperabilitate. Oferta de produse si servicii TIC din cadrul pietei unice raméane
foarte fragmentata din punct de vedere geografic. Aceasta fragmentare se explica prin
faptul ca industria securitatii cibernetice din Europa s-a dezvoltat de-a lungul timpului
in principal pe baza cererii guvernamentale nationale. In plus, lipsa de solutii
interoperabile (standarde tehnice), de practici si de mecanisme de certificare la nivelul
UE este una dintre lacunele care afecteaza piata unicd in domeniul securitatii
cibernetice. Pe de o parte, acest lucru ingreuneaza competitivitatea intreprinderilor
europene la nivel national, european si mondial, iar pe de altd parte, reduce
care au acces persoanele fizice si intreprinderile. In mod similar, in cadrul evaluirii la
jumadtatea perioadei a punerii In aplicare a strategiei privind piata unica digitala,
Comisia a evidentiat necesitatea ca produsele si sistemele conectate sa fie sigure si a
apreciat cd prin crearea unui cadru european de securitate pentru TIC, care sa
stabileascd norme privind modul de organizare a certificarii de securitate a TIC in
Uniune, internetul s-ar putea bucura in continuare de incredere si, totodatd, actuala
fragmentare a pietei securitatii cibernetice ar putea fi contracarata.

In prezent, certificarea de securitate cibernetica a produselor si serviciilor TIC nu este
utilizatd decat intr-o masurd limitatd. Atunci cand existd, certificarea se aplicd in
principal la nivelul statelor membre sau in cadrul sistemelor instituite de sector. Tn
acest context, un certificat emis de o autoritate nationala de securitate cibernetica nu
este, Tn principiu, recunoscut de celelalte state membre. Prin urmare, este posibil ca
intreprinderile sd fie nevoite sa isi certifice produsele si serviciile in fiecare dintre
statele membre in care 1si desfagoard activitatea, pentru a putea participa, de exemplu,
la procedurile de achizitii publice nationale. In plus, desi apar noi sisteme, nu pare si
existe 0 abordare coerenta si holistica a aspectelor orizontale ale securitatii cibernetice,
de exemplu in domeniul internetului obiectelor. Sistemele existente prezinta
importante deficiente si diferente in ceea ce priveste produsele vizate, nivelurile de
asigurare, criteriile de fond si utilizarea efectiva.

Tn trecut s-au depus eforturi pentru ca certificatele si beneficieze de o recunoastere
reciproca in Europa, dar acestea nu au fost decat partial incununate de succes. Cel mai
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important exemplu Tn acest sens il constituie Acordul de recunoastere reciproca (ARR)
al Grupului inaltilor functionari pentru securitatea sistemelor informatice (SOG-IS).
Desi reprezinta cel mai important model de cooperare si de recunoastere reciproca din
domeniul certificarii de securitate, ARR al SOG-IS are importante deficiente legate de
costurile sale ridicate si de domeniul de aplicare limitat. Pana in prezent, au fost create
numai cateva profiluri de protectie pentru produsele digitale, de exemplu pentru
semndtura electronicd, tahografele digitale si cardurile inteligente. Principalul
inconvenient consta in faptul ca SOG-1S nu cuprinde decét o parte din statele membre
ale Uniunii. Din aceastd cauzd, ARR al SOG-IS a avut o eficacitate restransa din
perspectiva pietei interne.

Avand 1n vedere cele de mai sus, este necesar sd se instituie un cadru european de
certificare de securitate ciberneticd prin care sa se stabileascd principalele cerinte
orizontale pentru sistemele europene de certificare de securitate cibernetica ce
uUrmeaza sa fie create si sd se permita recunoasterea si utilizarea In toate statele
membre a certificatelor pentru produse si servicii TIC. Cadrul european ar trebui sa
aibd o dublad finalitate: pe de o parte, acesta ar trebui sd contribuie la cresterea
increderii in produsele si serviciile TIC care au fost certificate in conformitate cu
aceste sisteme, pe de altd parte, cadrul ar trebui sa evite multiplicarea de certificari
nationale de securitate cibernetica ce se contrazic sau se suprapun si sa permita astfel
reducerea costurilor pentru intreprinderile care isi desfasoara activitatea pe piata unica
digitalda. Aceste sisteme ar trebui sd fie nediscriminatorii si sa se bazeze pe standarde
internationale si/sau ale Uniunii, cu exceptia cazului in care aceste standarde sunt
ineficace sau inadecvate pentru indeplinirea obiectivelor legitime ale UE in aceasta
privinta.

Comisia ar trebui sa fie imputernicitd sa adopte sisteme europene de certificare de
securitate cibernetica in ceea ce priveste grupuri specifice de produse si servicii TIC.
Aceste sisteme ar trebui sd fie puse in aplicare si supervizate de catre autoritatile
nationale de supraveghere in materie de certificare, iar certificatele emise in cadrul
acestor sisteme ar trebui sa fie valabile si recunoscute Tn intreaga Uniune. Sistemele de
certificare gestionate de catre industrie sau alte organizatii private nu ar trebui sa fie
incluse in domeniul de aplicare al prezentului regulament. Cu toate acestea,
organismele care gestioneaza sisteme de acest tip pot propune Comisiei sd le ia in
considerare ca baza pentru aprobarea lor ca sistem european.

Dispozitiile prezentului regulament ar trebui sd se aplice fara a aduce atingere
legislatiei Uniunii care prevede norme specifice privind certificarea produselor si
serviciilor TIC. In special, Regulamentul general privind protectia datelor (RGPD)
cuprinde dispozitii privind instituirea de mecanisme de certificare si introducerea de
sigilii si marci de protectie a datelor pentru a demonstra conformitatea cu regulamentul
respectiv a operatiunilor de prelucrare efectuate de operatori si de persoanele
imputernicite de acestia. Aceste mecanisme de certificare si sigilii si marci de protectie
a datelor ar trebui sa le permitd persoanelor vizate sa evalueze rapid nivelul de
protectie a datelor al produselor si serviciilor in cauza. Prezentul regulament nu aduce
atingere certificarii operatiunilor de prelucrare a datelor in temeiul RGPD, inclusiv in
cazul in care aceste operatiuni sunt integrate in produse si servicii.

Sistemele europene de certificare de securitate cibernetica ar trebui sa aiba drept scop
asigurarea conformitatii cu cerintele specificate a produselor si serviciilor TIC
certificate in temeiul unui astfel de sistem. Aceste cerinte se refera la capacitatea de a
rezista, la un anumit nivel de asigurare, la actiuni care au scopul de a compromite
disponibilitatea, autenticitatea, integritatea sau confidentialitatea datelor stocate ori
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transmise sau prelucrate ori functiile sau serviciile oferite de aceste produse, procese,
servicii si sisteme sau accesibile prin intermediul lor, in sensul prezentului regulament.
In prezentul regulament nu pot fi detaliate cerintele de securitate cibernetici referitoare
la toate produsele si serviciile TIC. Produsele si serviciile TIC si necesitatile conexe in
materie de securitate cibernetica sunt atat de variate incat este foarte dificil sa se
elaboreze cerinte generale de securitate cibernetica cu valabilitate universald. Prin
urmare, este necesar sd se adopte o notiune largd si generald a securitatii cibernetice in
scopul certificarii, completata printr-o serie de obiective de securitate cibernetica
specifice, care trebuie sd fie luate in considerare atunci cand se concep sisteme
europene de certificare de securitate cibernetica. Modalitatile prin care aceste obiective
vor fi atinse de produse si servicii TIC specifice ar trebui sa fie detaliate si mai precis,
ntr-o etapa ulterioara, la nivelul fiecarui sistem de certificare adoptat de Comisie, de
exemplu prin trimitere la standarde sau la specificatii tehnice.

Comisia ar trebui sa fie imputernicita sa adreseze ENISA solicitarea de a pregati
propuneri de sisteme pentru produse sau servicii TIC specifice. Pe baza propunerii de
sistem prezentate de ENISA, Comisia ar trebui sa fie imputernicitd dupa aceea sa
adopte sistemul european de certificare de securitate cibernetica prin intermediul unor
acte de punere in aplicare. Tinand seama de scopul general si de obiectivele de
securitate identificate Tn prezentul regulament, sistemele europene de certificare de
securitate cibernetica adoptate de Comisie ar trebui sa specifice un set minim de
elemente referitoare la obiectul, domeniul de aplicare si functionarea fiecarui sistem.
Acestea ar trebui sd includa, printre altele, domeniul de aplicare si obiectul certificarii
de securitate ciberneticd, inclusiv categoriile de produse si servicii TIC care fac
obiectul acesteia, specificatii detaliate cu privire la cerintele de securitate cibernetica,
de exemplu prin trimitere la standarde sau la specificatii tehnice, criteriile specifice si
metodele de evaluare, precum si nivelul asigurarii vizate: de baza, substantiald si/sau
ridicata.

Recurgerea la certificarea europeana de securitate cibernetica ar trebui sd ramana
voluntard, cu exceptia cazului in care exista dispozitii contrare in legislatia Uniunii sau
in cea nationald. Cu toate acestea, In scopul indeplinirii obiectivelor prezentului
regulament si pentru a se evita fragmentarea pietei interne, sistemele sau procedurile
nationale de certificare de securitate cibernetica pentru produsele si serviciile TIC care
fac obiectul unui sistem european de certificare de securitate cibernetica ar trebui sa
inceteze sa mai produca efecte de la data stabilitd de Comisie in actul de punere in
aplicare. In plus, statele membre ar trebui si nu introduca noi sisteme nationale de
certificare pentru produse si servicii TIC care fac deja obiectul unui sistem european
de certificare de securitate cibernetica existent.

Odata ce este adoptat un sistem european de certificare de securitate cibernetica,
fabricantii de produse TIC sau furnizorii de servicii TIC ar trebui sa aiba posibilitatea
de a depune o cerere de certificare a produselor sau serviciilor lor la un organism de
evaluare a conformitatii ales de ei. Organismele de evaluare a conformitatii ar trebui sa
fie acreditate de cdtre un organism de acreditare dacd respectd anumite cerinte
specificate, stabilite in prezentul regulament. Acreditarea ar trebui s fie acordata
pentru o perioadd maxima de cinci ani si poate fi reinnoita in aceleasi conditii, daca
organismul de evaluare a conformitatii indeplineste cerintele. Organismele de
acreditare ar trebui sa revoce acreditarea unui organism de evaluare a conformitatii in
cazul in care conditiile de acreditare nu sunt sau nu mai sunt indeplinite sau in cazul in
care masurile luate de un organism de evaluare a conformitatii incalca dispozitiile
prezentului regulament.
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Este necesar sa se prevada obligatia ca toate statele membre sa desemneze o autoritate
de supraveghere in materie de certificare de securitate cibernetica care sa verifice daca
organismele de evaluare a conformitatii si certificatele emise de organismele de
evaluare a conformitatii stabilite pe teritoriul lor respectd cerintele prezentului
regulament si ale sistemelor relevante de certificare de securitate cibernetica.
Autoritatile nationale de supraveghere in materie de certificare ar trebui sa se ocupe de
plangerile depuse de persoane fizice sau juridice in legatura cu certificatele emise de
organismele de evaluare a conformitdtii stabilite pe teritoriul lor, sa investigheze, in
masura in care este oportun, subiectul plangerii si sd informeze reclamantul cu privire
la progresele si rezultatul investigatiei, intr-un termen rezonabil. Tn plus, acestea ar
trebui sd coopereze cu alte autoritati nationale de supraveghere In materie de
certificare sau cu alte autoritati publice, inclusiv prin schimbul de informatii cu privire
la o posibila neconformitate a produselor si serviciilor TIC cu cerintele prezentului
regulament sau ale sistemelor de securitate cibernetica specifice.

Pentru a asigura aplicarea coerentd a cadrului european de certificare de securitate
cibernetica, ar trebui s se instituie un grup european pentru certificarea de securitate
ciberneticad (denumit in continuare ,,Grupul”), alcdtuit din autoritati nationale de
supraveghere in materie de certificare. Principalele sarcini ale Grupului ar trebui sa
constea in a furniza consiliere si asistenta Comisiei in activitatea sa pentru a asigura
coerenta in punerea In aplicare si asigurarea respectdrii cadrului european de
certificare de securitate cibernetica, In a acorda asistentd agentiei si in a coopera
indeaproape cu aceasta la pregatirea propunerilor de sisteme europene de certificare de
securitate ciberneticd, in a recomanda Comisiei sd solicite agentiei sa pregateasca o
propunere de sistem european de certificare de securitate cibernetica si in a adopta
avize adresate Comisiei cu privire la intretinerea si revizuirea sistemelor europene de
certificare de securitate cibernetica existente.

In vederea sporirii gradului de sensibilizare si pentru a facilita acceptarea viitoarelor
sisteme UE de securitate cibernetica, Comisia Europeand poate emite orientari
generale sau sectoriale in materie de securitate cibernetica, de exemplu cu privire la
bunele practici de securitate cibernetica sau la comportamentul responsabil in materie
de securitate cibernetica, subliniind efectul pozitiv al utilizarii de produse si servicii
TIC certificate.

Sprijinul acordat de agentie pentru certificarea de securitate cibernetica ar trebui sa
includa si colaborarea cu Comitetul de securitate al Consiliului si cu organismul
national relevant, in ceea ce priveste aprobarea produselor criptografice in vederea
utilizarii 1n retele clasificate.

Pentru a detalia suplimentar criteriile de acreditare a organismelor de evaluare a
conformitatii, ar trebui sa 1 se delege Comisiei competenta de a adopta acte in
conformitate cu articolul 290 din Tratatul privind functionarea Uniunii Europene
(TFUE). Comisia ar trebui sa desfdsoare consultari adecvate in cursul lucrarilor sale
pregdtitoare, inclusiv la nivel de experti. Aceste consultari ar trebui sa se desfasoare in
conformitate cu principiile stabilite in Acordul interinstitutional privind o mai buna
legiferare din 13 aprilie 2016. In special, pentru a asigura participarea egald la
pregatirea actelor delegate, Parlamentul European si Consiliul ar trebui sd primeasca
toate documentele in acelasi timp cu expertii din statele membre, iar expertii acestor
institutii sd aiba acces in mod sistematic la reuniunile grupurilor de experti ale
Comisiei Tnsarcinate cu pregatirea actelor delegate.
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In vederea asigurdrii unor conditii uniforme de punere in aplicare a prezentului
regulament, Comisia ar trebui investitd cu competente de executare in situatiile
stabilite de prezentul regulament. Competentele respective ar trebui sa fie exercitate in
conformitate cu Regulamentul (UE) nr. 182/2011.

Procedura de examinare ar trebui utilizatd pentru adoptarea actelor de punere in
aplicare privind sistemele europene de certificare de securitate ciberneticd pentru
produse st servicii TIC, privind modalitdtile de desfasurare a anchetelor intreprinse de
agentie, precum si privind circumstantele, formatele si procedurile pe care trebuie sa le
respecte autoritatile nationale de supraveghere in materie de certificare pentru a
transmite Comisiei notificari privind organismele acreditate de evaluare a
conformitatii.

Functionarea agentiei ar trebui sd faca obiectul unei evaludri independente. Evaluarea
ar trebui sd tind seama de indeplinirea, de cdtre agentie, a obiectivelor sale, de
practicile sale de lucru si de relevanta sarcinilor sale. De asemenea, evaluarea ar trebui
sd stabileascd impactul, eficacitatea si eficienta cadrului european de certificare de
securitate cibernetica.

Regulamentul (UE) nr. 526/2013 ar trebui abrogat.

Deoarece obiectivele prezentului regulament nu pot fi realizate ih mod satisfacator de
catre statele membre, dar pot fi realizate mai bine la nivelul Uniunii, aceasta poate
adopta masuri in conformitate cu principiul subsidiaritatii, astfel cum este prevazut la
articolul 5 din Tratatul privind Uniunea Europeani. In conformitate cu principiul
proportionalitatii, astfel cum este enuntat la articolul mentionat, prezentul regulament
nu depaseste ceea ce este necesar pentru atingerea acestui obiectiv,

ADOPTA PREZENTUL REGULAMENT:
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TITLUL |
DISPOZITII GENERALE

Articolul 1
Obiect si domeniu de aplicare

In vederea asigurdrii bunei functiondri a pietei interne, urmarind in acelasi timp atingerea, in
Uniune, a unui nivel ridicat de securitate cibernetica, de rezilientd cibernetica si de incredere,
prezentul regulament:

(@)
(b)

stabileste obiectivele, sarcinile si aspectele organizationale ale ENISA, ,,Agentia UE
pentru securitate ciberneticd”, denumita in continuare ,,agentia” si

stabileste un cadru pentru instituirea de sisteme europene de certificare de securitate
cibernetica, cu scopul de a asigura un nivel adecvat de securitate cibernetica a
produselor si serviciilor TIC in Uniune. Acest cadru se aplica fara a aduce atingere
dispozitiilor specifice privind certificarea voluntara sau obligatorie din alte acte ale
Uniunii.

Articolul 2
Definitii

In sensul prezentului regulament, se aplica urmitoarele definitii:

(1)

()
3)
(4)
()

(6)
()
(8)

(9)

»securitatea ciberneticd” cuprinde toate activitdtile necesare pentru protejarea
retelelor si a sistemelor informatice, a utilizatorilor acestora si a persoanelor afectate
impotriva amenintarilor cibernetice;

»retea si sistem informatic” inseamnad un sistem in sensul articolului 4 punctul 1 din
Directiva (UE) 2016/1148;

»strategie nationald privind securitatea retelelor si a sistemelor informatice”
inseamna un cadru 1n sensul articolului 4 punctul 3 din Directiva (UE) 2016/1148;

,operator de servicii esentiale” inseamnd o entitate publica sau privata, astfel cum
este definita la articolul 4 punctul 4 din Directiva (UE) 2016/1148;

»furnizor de servicii digitale” inseamnd orice persoana juridicd furnizoare a
unui serviciu digital, astfel cum este definita la articolul 4 punctul 6 din
Directiva (UE) 2016/1148;

»incident” Inseamnd orice eveniment definit la articolul 4 punctul 7 din
Directiva (UE) 2016/1148;

»administrarea incidentului” inseamna orice procedura definita la articolul 4
punctul 8 din Directiva (UE) 2016/1148;

»,amenintare cibernetica” Tnseamna orice circumstanta potentiala sau orice eveniment
potential care poate avea un impact negativ asupra retelelor si a sistemelor
informatice, precum si asupra utilizatorilor acestora si a persoanelor afectate;

,sistem european de certificare de securitate cibernetica” inseamna setul cuprinzator
de norme, de cerinte tehnice, de standarde si de proceduri definite la nivelul Uniunii,
care se aplicd certificarii produselor si serviciilor tehnologiei informatiei si
comunicatiilor (TIC) ce se incadreaza in domeniul de aplicare al sistemului in cauza;
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(10)

(11)
(12)
(13)
(14)
(15)

(16)

,certificat european de securitate cibernetica” inseamna un document eliberat de un
organism de evaluare a conformitatii prin care se atestd ca un anumit produs sau
serviciu TIC 1indeplineste cerintele specifice prevdazute in cadrul unui sistem
european de certificare de securitate cibernetica;

»produs si serviciu TIC” inseamna orice element sau grup de elemente al (ale)
retelelor si al (ale) sistemelor informatice;

»acreditare” inseamna acreditarea definitd la articolul 2 punctul 10 din
Regulamentul (CE) nr. 765/2008;

,»organism national de acreditare” inseamnd un organism national de acreditare, astfel
cum este definit la articolul 2 punctul 11 din Regulamentul (CE) nr. 765/2008;

»evaluarea conformitdtii” inseamnd evaluarea conformitatii definita la articolul 2
punctul 12 din Regulamentul (CE) nr. 765/2008;

,organism de evaluare a conformitdtii” inseamnd organismul de evaluare a
conformitatii definit la articolul 2 punctul 13 din Regulamentul (CE) nr. 765/2008;

»standard” inseamna un standard, astfel cum este definit la articolul 2 punctul 1 din
Regulamentul (UE) nr. 1025/2012;
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TITLULII

ENISA — ,,Agentia UE pentru securitate cibernetica”

CAPITOLUL |
MANDAT, OBIECTIVE SI SARCINI

Articolul 3
Mandat

Agentia indeplineste sarcinile care ii sunt incredintate prin prezentul regulament in
scopul de a contribui la asigurarea unui nivel ridicat de securitate cibernetica in
Uniune.

Agentia duce la Indeplinire sarcinile care ii sunt conferite prin acte legislative ale
Uniunii care stabilesc masuri de apropiere a actelor cu putere de lege si a actelor
administrative care au legatura cu securitatea cibernetica ale statelor membre.

Obiectivele si sarcinile agentiei nu aduc atingere competentelor statelor membre in
domeniul securitatii cibernetice si, In orice caz, nu aduc atingere activitdtilor aferente
securitatii publice, apararii, securitdtii nationale si nici activitdtilor statului din
domeniul dreptului penal.

Articolul 4
Obiective

Agentia este un centru de expertizd In materie de securitate cibernetica, datoritd
independentei sale, calitatii stiintifice si tehnice a consilierii si asistentei acordate si a
informatiilor furnizate, transparentei procedurilor si metodelor sale de functionare,
precum si diligentei cu care isi indeplineste sarcinile.

Agentia ofera asistentd institutiilor, agentiilor si organelor Uniunii, precum si statelor
membre, la elaborarea si punerea in aplicare a politicilor legate de securitatea
cibernetica.

Agentia sprijind consolidarea capacitatilor si procesul de pregatire in Intreaga
Uniune, furnizand asistentd Uniunii, statelor membre si partilor interesate din
sectorul public si privat In vederea sporirii protectiei retelelor si sistemelor
informatice, dezvoltarii de aptitudini si competente in domeniul securitatii
cibernetice si obtinerii rezilientei cibernetice.

Agentia promoveaza cooperarea si coordonarea la nivelul Uniunii intre statele
membre, institutiile, agentiile si organele Uniunii si partile interesate relevante,
inclusiv sectorul privat, cu privire la chestiuni legate de securitatea cibernetica.

Agentia sporeste capabilitatile de securitate cibernetica la nivelul Uniunii pentru a
completa actiunea statelor membre in materie de prevenire a amenintarilor
cibernetice si de reactie la acestea, 1n special in cazul incidentelor transfrontaliere.

Agentia promoveaza recurgerea la certificare, inclusiv prin contributia pe care si-0
aduce la instituirea si intretinerea unui cadru de certificare de securitate cibernetica la
nivelul Uniunii in conformitate cu titlul 11l din prezentul regulament, astfel incat
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asigurarea securitdatii cibernetice a produselor si serviciilor TIC sa devind mai
transparentd, iar piata interna digitala sa se bucure, astfel, de o0 mai mare incredere.

Agentia promoveaza un nivel ridicat de sensibilizare a cetdtenilor si intreprinderilor
cu privire la aspectele legate de securitatea cibernetica.

Articolul 5

Sarcini legate de elaborarea si punerea in aplicare a politicii si dreptului Uniunii

Agentia contribuie la elaborarea si punerea in aplicare a politicii si dreptului Uniunii:

1.

acordand asistentd si consiliere, in special sub formad de avize independente si de
lucrari pregatitoare, cu privire la elaborarea si revizuirea politicii si legislatiei
Uniunii in domeniul securitatii cibernetice, precum si prin initiative politice si
legislative sectoriale Tn cazul in care sunt implicate aspecte legate de securitatea
cibernetica;

acordand asistenta statelor membre pentru punerea in aplicare Tn mod coerent a
politicii si dreptului Uniunii privind securitatea ciberneticad, in special in ceea ce
priveste Directiva (UE) 2016/1148, inclusiv prin intermediul avizelor, orientarilor,
consilierii s1 bunelor practici referitoare la teme precum gestionarea riscurilor,
raportarea incidentelor si schimbul de informatii, precum si facilitand schimbul de
bune practici intre autoritatile competente in aceastd privinta;

contribuind la activitatea grupului de cooperare instituit in temeiul articolului 11 din
Directiva (UE) 2016/1148, prin furnizarea de expertiza si de asistenta;

sprijinind:
(1) elaborarea si punerea in aplicare a politicii Uniunii in domeniul identitatii
electronice si al serviciilor de incredere, in special furnizdnd consiliere si

orientdri tehnice, precum si facilitarea schimbului de bune practici intre
autoritdtile competente;

(2) promovarea unui nivel sporit de securitate a comunicatiilor electronice,
inclusiv prin furnizarea de expertiza si de consiliere, precum si prin
facilitarea schimbului de bune practici intre autoritatile competente;

sprijinind revizuirea periodicd a activitatilor legate de politicile Uniunii prin
furnizarea unui raport anual privind stadiul punerii in aplicare a cadrului juridic
aplicabil in ceea ce priveste:

(@) notificarile incidentelor transmise de statele membre prin punctul unic de
contact grupului de cooperare Tn temeiul articolului 10 alineatul (3) din
Directiva (UE) 2016/1148;

(b) notificarile referitoare la incalcarea securitatii sau pierderea integritatii in ceea
ce priveste furnizorii de servicii de incredere, transmise agentiei de
organismele de supraveghere, in temeiul articolului 19 alineatul (3) din
Regulamentul (UE) nr. 910/2014;

(c) notificarile privind incalcarea securitatii primite de la intreprinderile care pun
la dispozitie retele de comunicatii publice sau servicii de comunicatii
electronice accesibile publicului, transmise agentiei de autoritatile competente,
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(a)

(b)

(©)

(d)

(€)

(f)

(9)

(h)

(i)

in temeiul articolului 40 din [Directiva de instituire a Codului european al
comunicatiilor electronice].

Articolul 6
Sarcini legate de consolidarea capacitatilor

Agentia acorda asistenta:

statelor membre, In ceea ce priveste eforturile lor de a Imbunatiti prevenirea,
detectarea si analiza problemelor si incidentelor in materie de securitate cibernetica si
capacitatea de raspuns la acestea, prin furnizarea cunostintelor si a expertizei
necesare;

institutiilor, organelor, oficiilor si agentiilor Uniunii, in ceea ce priveste eforturile
acestora de a Tmbunatati prevenirea, detectarea si analiza problemelor si incidentelor
in materie de securitate cibernetica si capacitatea de raspuns la acestea, printr-un
sprijin adecvat acordat Centrului de raspuns la incidente de securitate cibernetica
pentru institutiile, organele si agentiile UE (CERT-UE);

statelor membre, la solicitarea acestora, in ceea ce priveste dezvoltarea echipelor
nationale de interventie in caz de incidente de securitate informatica (CSIRT), in
temeiul articolului 9 alineatul (5) din Directiva (UE) 2016/1148;

statelor membre, la solicitarea acestora, in ceea ce priveste elaborarea strategiilor
nationale privind securitatea retelelor si a sistemelor informatice, in temeiul
articolului 7 alineatul (2) din Directiva (UE) 2016/1148; de asemeneca, agentia
promoveaza difuzarea acestor strategii In Intreaga Uniune si urmadrirea progreselor
inregistrate in punerea lor in aplicare, pentru a promova bunele practici;

institutiilor Uniunii, in ceea ce priveste elaborarea si revizuirea strategiilor Uniunii
referitoare la securitatea cibernetica, promovarea difuzarii acestora, precum si
urmarirea progreselor Inregistrate in punerea lor in aplicare;

echipelor nationale si ale Uniunii de interventie in caz de incidente de securitate
informatica (CSIRT), in ceea ce priveste cresterea nivelului capabilitatilor proprii,
inclusiv prin promovarea dialogului si a schimbului de informatii, pentru a garanta
ca, avand in vedere stadiul actual al tehnologiei, fiecare CSIRT dispune de un set
comun de capabilititi minime si functioneaza in conformitate cu cele mai bune
practici;

statelor membre, prin organizarea exercitiilor anuale la scard largd in materie de
securitate cibernetica la nivelul Uniunii mentionate la articolul 7 alineatul (6) si prin
formularea de recomandari de politici bazate pe procesul de evaluare a exercitiilor si
pe Invatamintele desprinse In urma acestora;

organismelor publice relevante, prin oferirea de cursuri de formare privind
securitatea cibernetica, in cooperare cu partile interesate acolo unde este cazul,

grupului de cooperare, prin schimbul de bune practici, in special in ceea ce priveste
identificarea operatorilor de servicii esentiale de catre statele membre, inclusiv in
legdturd cu dependenta transfrontaliera legatd de riscuri si incidente, In temeiul
articolului 11 alineatul (3) litera (I) din Directiva (UE) 2016/1148.
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Agentia faciliteaza infiintarea centrelor sectoriale de schimb si analiza de informatii
si le acordd un sprijin continuu, in special in sectoarele enumerate in anexa II la
Directiva (UE) 2016/1148, prin furnizarea de bune practici si de orientari privind
instrumentele disponibile si procedura, precum si privind modul de abordare a
aspectelor de reglementare legate de schimbul de informatii.

Articolul 7
Sarcini legate de cooperarea operationala la nivelul Uniunii

Agentia sprijind cooperarea operationald dintre organismele publice competente si
dintre partile interesate.

Agentia coopereaza la nivel operational si stabileste sinergii cu institutiile, organele,
oficiile si agentiile Uniunii, inclusiv cu CERT-UE, cu serviciile care au atributii de
combatere a criminalitatii informatice si cu autoritatile de supraveghere care au
atributii de protectie a vietii private si a datelor cu caracter personal, in vederea
abordarii problemelor de interes comun, inclusiv prin:

(@ schimbul de know-how si de bune practici;

(b) furnizarea de consiliere si orientari privind chestiunile relevante legate de
securitatea cibernetica;

(c) stabilirea, dupa consultarea Comisiei, a modalitatilor practice pentru executarea
unor sarcini specifice.

Agentia asigura secretariatul retelei CSIRT in temeiul articolului 12 alineatul (2) din
Directiva (UE) 2016/1148 si faciliteaza in mod activ schimbul de informatii si
cooperarea dintre membrii acesteia.

Agentia contribuie, de asemenea, la cooperarea operationald din cadrul retelei CSIRT
furnizand sprijin statelor membre, prin:

(@) consiliere cu privire la modul de imbunatitire a capabilitatilor acestora de
prevenire si detectare a incidentelor si de raspuns la acestea;

(b) furnizarea, la cererea lor, de asistenta tehnica in cazul incidentelor care au un
impact semnificativ sau substantial;

(c) analizarea vulnerabilitatilor, artefactelor si incidentelor.

In Indeplinirea acestor sarcini, agentia si CERT-UE desfasoara o cooperare structuratd pentru
a beneficia de sinergii, in special in ceea ce priveste aspectele operationale.

5.

Tn urma unei cereri formulate de doui sau mai multe state membre afectate si cu
singurul scop de a furniza consiliere pentru prevenirea viitoarelor incidente, agentia
acorda sprijin sau efectueaza o ancheta tehnica ex post in urma notificarilor primite
de intreprinderile afectate de incidente care au un impact semnificativ sau
substantial, in temeiul Directivei (UE) 2016/1148. De asemenea, agentia efectueaza o
astfel de anchetd numai in urma unei cereri justificate in mod corespunzator din
partea Comisiei, cu acordul statelor membre in cauza, in situatia in care astfel de
incidente afecteaza mai mult de doua state membre.
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Domeniul de aplicare al anchetei si procedura care trebuie sd fie urmatd pentru
efectuarea acesteia sunt stabilite de comun acord de cétre statele membre 1n cauza si
de agentie si nu aduc atingere niciunei investigatii penale in curs privind acelasi
incident. La incheierea anchetei, agentia Intocmeste un raport tehnic final, in special
pe baza informatiilor si observatiilor transmise de catre statele membre si
intreprinderea (intreprinderile) in cauza si de comun acord cu statele membre
respective. Un rezumat al raportului, care se concentreaza pe recomandarile

formulate n vederea prevenirii unor viitoare incidente, va fi pus la dispozitia retelei
CSIRT.

Agentia organizeaza exercitii anuale de securitate ciberneticd la nivelul UE si sprijina
statele membre si institutiile, agentiile si organele UE in ceea ce priveste organizarea
de exercitii, la cererea acestora. Exercitiile anuale la nivelul Uniunii includ elemente
tehnice, operationale si strategice si contribuie la pregatirea raspunsului la nivelul
UE, bazat pe cooperare, la incidentele de securitate cibernetica transfrontaliere de
mare amploare. De asemenea, agentia contribuie la exercitiile sectoriale de securitate
cibernetica si sprijina, dupa caz, organizarea acestora, impreuna cu centrele sectoriale
de schimb si analizd de informatii relevante si permite centrelor respective sa
participe si ele la exercitiile de securitate cibernetica desfasurate la nivelul Uniunii.

Agentia intocmeste periodic un raport asupra situatiei tehnice In materie de securitate
cibernetica la nivelul UE referitor la incidente si amenintari, pe baza informatiilor din
surse deschise, a propriei sale analize si pe baza unor rapoarte care ii sunt transmise
de entitdti cum ar fi, printre altele: CSIRT ale statelor membre (pe baza de
voluntariat) sau punctele unice de contact infiintate In temeiul Directivei privind
securitatea retelelor si a informatiilor [in conformitate cu articolul 14 alineatul (5) din
Directiva privind securitatea retelelor si a informatiilor], Centrul european de
combatere a criminalitatii informatice (EC3) din cadrul Europol si CERT-UE.

Agentia contribuie la pregitirea unui raspuns bazat pe cooperare, atat la nivelul
Uniunii, cat si la cel al statelor membre, la incidentele sau crizele transfrontaliere de
mare amploare legate de securitatea cibernetica, in principal prin:

(a) agregarea rapoartelor autoritatilor nationale, cu scopul de a contribui la o
constientizare comuna a situatiei;

(b) asigurarea unui flux eficient de informatii si furnizarea de mecanisme
decizionale de activare intre reteaua CSIRT si factorii de decizie la nivel politic
st tehnic ai Uniunii;

(c) sprijinirea gestionarii din punct de vedere tehnic a unui incident sau a unei

crize, inclusiv prin facilitarea schimbului de solutii tehnice dintre statele
membre;

(d) sprijinirea comunicarii publice cu privire la incident sau la criza;

(e) testarea planurilor de cooperare pentru raspunsul la aceste incidente sau crize.

Articolul 8

Sarcini legate de piata, de certificarea de securitate cibernetica si de standardizare

Agentia:

(@)

sprijind si promoveazd elaborarea si punerea in aplicare a politicii Uniunii privind
certificarea de securitate cibernetica a produselor si serviciilor TIC, astfel cum se
prevede in titlul 111 din prezentul regulament, prin:
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(b)

(©)

Agentia:

(@)

(b)

(©)

(d)

(€)

(f)

(1) pregatirea propunerilor de sisteme europene de certificare de securitate
cibernetica pentru produsele si serviciile TIC, in conformitate cu
articolul 44 din prezentul regulament;

(2) oferirea de asistenta Comisiei in ceea ce priveste asigurarea
secretariatului  Grupului european pentru certificarea de securitate
cibernetica, in temeiul articolului 53 din prezentul regulament;

(3) compilarea si publicarea de orientari si dezvoltarea de bune practici in
ceea ce priveste cerintele in materie de securitate ciberneticd pentru
produsele si serviciile TIC, in cooperare cu autoritatile nationale de
supraveghere in domeniul certificarii i cu reprezentanti ai sectorului;

faciliteaza stabilirea si adoptarea de standarde europene si internationale pentru
gestionarea riscurilor si pentru securitatea produselor si serviciilor TIC, precum si
elaborarea, in colaborare cu statele membre, de avize si orientdri in ceea ce priveste
domeniile tehnice legate de cerintele de securitate pentru operatorii de servicii
esentiale si pentru furnizorii de servicii digitale, precum si in ceea ce priveste
standardele deja existente, inclusiv standardele nationale ale statelor membre, in
temeiul articolului 19 alineatul (2) din Directiva (UE) 2016/1148;

efectueaza si disemineaza analize periodice privind principalele tendinte de pe piata
securitatii cibernetice, atat din punctul de vedere al cererii, cat si al ofertei, in vederea
stimularii pietei securitatii cibernetice in cadrul Uniunii.

Articolul 9
Sarcini legate de cunostinte, informatii si sensibilizare

efectueaza analize ale tehnologiilor emergente si furnizeaza evaluari tematice privind
impactul societal, juridic, economic si asupra reglementarilor pe care se preconizeaza
ca il vor avea inovatiile tehnologice In materie de securitate cibernetica,

efectueaza analize strategice pe termen lung ale amenintarilor si incidentelor de
securitate ciberneticd, pentru a identifica tendintele emergente si a contribui la
prevenirea problemelor legate de securitatea cibernetica,

furnizeaza, in cooperare cu experti ai autoritdtilor statelor membre, consiliere,
orientari i bune practici pentru securitatea retelelor si a sistemelor informatice, in
special pentru securitatea infrastructurii de internet si a infrastructurilor care sprijina
sectoarele enumerate in anexa Il la Directiva (UE) 2016/1148;

colecteaza, organizeaza si pune la dispozitia publicului, prin intermediul unui portal
dedicat, informatii privind securitatea ciberneticd, furnizate de institutiile, agentiile si
organele Uniunii;

sensibilizeazd publicul cu privire la riscurile de securitate cibernetica si furnizeaza
orientdri cu privire la bune practici pentru utilizatorii individuali, destinate cetatenilor
si organizatiilor;

colecteazd si analizeaza informatiile disponibile public cu privire la incidentele
semnificative si compileaza rapoarte, cu scopul de a oferi orientari pentru
intreprinderile si cetatenii din intreaga Uniune;
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()

organizeaza, in cooperare cu statele membre si cu institutiile, organele, oficiile si
agentiile Uniunii, campanii periodice de informare pentru sporirea securitdtii
ciberneticii si a vizibilitatii acesteia in Uniune.

Articolul 10
Sarcini legate de cercetare si inovare

In ceea ce priveste cercetarea si inovarea, agentia:

(a)

(b)

consiliazd Uniunea si statele membre cu privire la necesitdtile si prioritdtile in
materie de cercetare in domeniul securitdtii cibernetice pentru a face posibile
raspunsuri eficace la riscurile si amenintarile actuale si emergente, inclusiv in
privinta tehnologiilor informatiei si comunicatiilor noi si emergente, si pentru o
folosire eficace a tehnologiilor de prevenire a riscurilor;

participd, in cazul in care Comisia i-a delegat competentele relevante, la etapa de
punere in aplicare a programelor de finantare a cercetarii si inovarii sau in calitate de
beneficiar al acestora.

Articolul 11
Sarcini legate de cooperarea internationald

Agentia contribuie la eforturile Uniunii de cooperare cu tdri terte s1 cu organizatii
internationale pentru a promova cooperarea internationala privind aspecte legate de
securitatea cibernetica prin:

(@)

(b)

(©)

participarea, dupd caz, ca observator la organizarea de exercitii internationale si
realizarea de analize si de rapoarte destinate consiliului de administratie privind
rezultatele acestor exercitii;

facilitarea, la solicitarea Comisiei, a schimbului de bune practici dintre organizatiile
internationale relevante;

furnizarea de expertiza Comisiei, la cererea acesteia.

CAPITOLUL 11
ORGANIZAREA AGENTIEI

Articolul 12
Structura

Structura administrativa si de conducere a agentiei este compusa din urmatoarele:

(@)
(b)
(©)

un consiliu de administratie, care exercita functiile prevazute la articolul 14;
un comitet executiv, care exercita functiile prevazute la articolul 18;

un director executiv, cdruia 1i revin responsabilitatile prevazute la articolul 19,
precum si
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(d)

un grup permanent al partilor interesate care exercitd functiile prevazute la
articolul 20;

SECTIUNEA 1
CONSILIUL DE ADMINISTRATIE

Articolul 13
Componenta consiliului de administratie

Consiliul de administratie este compus din cate un reprezentant al fiecarui stat
membru si din doi reprezentanti numiti de Comisie. Toti reprezentantii au drept de
vot.

Fiecare membru al consiliului de administratie are un supleant care il reprezinta in
absenta sa.

Membrii consiliului de administratie si supleantii acestora sunt numiti in functie de
cunostintele lor in domeniul securitatii cibernetice, tinand cont de competentele lor
manageriale, administrative si bugetare relevante. Comisia si statele membre depun
eforturi pentru a limita rotatia reprezentantilor lor In cadrul consiliului de
administratie, cu scopul de a asigura continuitatea activitdtii acestuia. Comisia $i
statele membre urmaresc obtinerea unei reprezentdri echilibrate a barbatilor si
femeilor in consiliul de administratie.

Durata mandatului membrilor consiliului de administratie si al membrilor supleanti
este de patru ani. Acest mandat se poate reinnoi.

Articolul 14
Functiile consiliului de administratie

Consiliul de administratie:

(@) stabileste directia generala de functionare a agentiei si se asigurd, de
asemenea, ca agentia functioneazd in conformitate cu normele si
principiile stabilite in prezentul regulament. Acesta asigurd, de asemenea,
coerenta activitatii agentiei cu activitdtile desfasurate de statele membre
si cu cele de la nivelul Uniunii;

(b) adopta proiectul de document unic de programare al agentiei mentionat la
articolul 21, Tnainte de transmiterea acestuia la Comisie, spre avizare;

(c) adopta, tindnd seama de avizul Comisiei, documentul unic de programare
al agentiei cu o majoritate de doud treimi din membrii sdi si in
conformitate cu articolul 17;

(d) adopta, cu o majoritate de doua treimi din membrii sdi, bugetul anual al
agentiei si exercitd alte functii privind bugetul agentiei in conformitate cu
capitolul IlI;

(e) evalueaza si adopta raportul anual consolidat privind activitatile agentiei
si transmite Parlamentului European, Consiliului, Comisiei si Curtii de
Conturi, pand la data de 1 iulie a anului urmator, atat raportul, cat si
evaluarea lui. Raportul anual include conturile agentiei si descrie modul
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in care aceasta si-a atins indicatorii de performantd. Raportul anual este
facut public;

(f) adopta normele financiare aplicabile agentiei in conformitate cu articolul
29;

(9) adopta o strategie de combatere a fraudei care sa fie proportionalda cu
riscurile de fraudd, tindnd seama de analiza cost-beneficiu a masurilor
care ar urma sa fie puse in aplicare;

(h) adopta norme de prevenire si gestionare a conflictelor de interese in cazul
membrilor sai;

(i) asigura luarea masurilor adecvate pentru a da curs concluziilor si
recomandarilor care rezultd din investigatiile efectuate de
Oficiul European de Lupta Antifrauda (OLAF) si din diferitele rapoarte
st evaluari de audit intern sau extern;

()  adopta regulamentul sau de procedura;

(k) 1in conformitate cu alineatul (2), exercita, in ceea ce priveste personalul
agentiei, competentele conferite prin Statutul functionarilor autoritatii
imputernicite sa faca numiri si, prin Regimul aplicabil celorlalti agenti ai
Uniunii Europene, autoritatii abilitate sa Incheie contracte de munca
(,,competentele de autoritate imputernicitd sa faca numiri”);

(I) adoptd norme de aplicare a Statutului functionarilor si a Regimului
aplicabil celorlalti agenti in conformitate cu procedura prevazutd la
articolul 110 din Statutul functionarilor;

(m) numeste directorul executiv si, dupa caz, ii prelungeste mandatul sau il
demite din functie, In conformitate cu articolul 33 din prezentul
regulament;

(n) numeste un contabil, care poate fi contabilul Comisiei si care este
complet independent in indeplinirea indatoririlor sale;

(0) ia toate deciziile privind instituirea structurilor interne ale agentiei si,
dacad este necesar, privind modificarea acestora, luand n considerare
nevoile activitdtii agentiei si avand In vedere buna gestiune bugetara;

(p) autorizeaza incheierea acordurilor de lucru in conformitate cu articolele 7
si 39.

Consiliul de administratie adoptd, 1n conformitate cu articolul 110 din
Statutul functionarilor, o decizie in baza articolului 2 alineatul (1) din
Statutul functionarilor si a articolului 6 din Regimul aplicabil celorlalti agenti, prin
care competentele relevante de autoritate imputernicita sa faca numiri sunt delegate
directorului executiv si in care sunt definite conditiile in care aceasta delegare de
competente poate fi suspendatd. Directorul executiv este autorizat sd subdelege
aceste competente.

In cazul in care apar imprejurdri exceptionale care impun acest lucru, consiliul de
administratie poate, printr-o decizie, sa suspende temporar delegarea competentelor
de autoritate imputernicitd sa facd numiri catre directorul executiv si delegarea
competentelor subdelegate de catre acesta din urma si sa le exercite el insusi sau sa le
delege unuia dintre membrii sdi ori unui alt membru al personalului decat
directorul executiv.
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Articolul 15
Presedintele consiliului de administratie

Consiliul de administratie alege cu o majoritate de doua treimi din membrii sai un presedinte
si un vicepresedinte dintre membrii sdi, pentru o perioada de patru ani, care poate fi reinnoita
o datd. Cu toate acestea, dacd pe durata mandatului inceteaza calitatea acestora de membri ai
consiliului de administratie, mandatul lor expird automat la aceeasi datd. Vicepresedintele il
inlocuieste din oficiu pe presedinte in cazul in care acesta din urma nu isi poate exercita
prerogativele.

Articolul 16
Reuniunile consiliului de administratie
1. Reuniunile consiliului de administratie sunt convocate de catre presedintele acestuia.
2. Consiliul de administratie se reuneste in sedintd ordinara cel putin de doua ori pe an.

De asemenea, consiliul se reuneste In sedinta extraordinard la cererea presedintelui
sau, a Comisiei sau la cererea a cel putin o treime din membrii sai.

3. Directorul executiv ia parte la sedintele consiliului de administratie fara a avea drept
de vot.

4. Membrii Grupului permanent al partilor interesate pot lua parte la reuniunile
consiliului de administratie, la invitatia presedintelui, fara a avea drept de vot.

S5. Membrii consiliului de administratie si supleantii lor pot, sub rezerva regulamentului
de procedura, sa fie asistati in cursul reuniunilor de consilieri sau de experti.

6. Agentia asigurd secretariatul consiliului de administratie.

Articolul 17
Regulile de vot ale consiliului de administratie
1. Consiliul de administratie isi adoptd deciziile cu majoritatea membrilor sai.
2. Pentru documentul unic de programare, bugetul anual, numirea, prelungirea

mandatului sau demiterea din functie a directorului executiv este necesard o
majoritate de doua treimi din toti membrii consiliului de administratie.

3. Fiecare membru dispune de un vot. In absenta unui membru, dreptul siu de vot poate
fi exercitat de supleantul sau.

4. Presedintele participa la vot.
Directorul executiv nu participa la vot.

6. Regulamentul de procedura al consiliului de administratie stabileste in mod detaliat
modalitdtile de vot, in special conditiile in care un membru poate actiona In numele
altui membru.

51

RO



RO

SECTIUNEA 2
COMITETUL EXECUTIV

Articolul 18
Comitetul executiv

Consiliul de administratie este asistat de un comitet executiv.
Comitetul executiv:
(@) pregateste deciziile care urmeaza sa fie adoptate de consiliul de administratie;

(b) asigurd, impreund cu consiliul de administratie, luarea masurilor adecvate
pentru a da curs concluziilor si recomanddrilor provenite din investigatiile
OLAF si diferitele rapoarte si evaludri de audit intern sau extern;

(c) fara a aduce atingere responsabilitatilor directorului executiv, prevazute la
articolul 19, 1l asista si il consiliaza pe directorul executiv in ceea ce priveste
punerea in aplicare a deciziilor consiliului de administratie privind aspecte
administrative si bugetare in temeiul articolului 19.

Comitetul executiv este format din cinci membri numiti dintre membrii consiliului de
administratie, printre care presedintele consiliului de administratie, care poate
prezida si comitetul executiv, si unul dintre reprezentantii Comisiel.
Directorul executiv ia parte la reuniunile comitetului executiv, dar nu are drept de
vot.

Durata mandatului membrilor comitetului executiv este de patru ani. Acest mandat se
poate reinnoi.

Comitetul executiv se Intruneste cel putin o data la trei luni. Presedintele comitetului
executiv convoaca reuniuni suplimentare la cererea membrilor sai.

Consiliul de administratie stabileste regulamentul de procedura al comitetului
executiv.

Atunci cand este necesar din motive de urgenta, comitetul executiv poate lua anumite
decizii provizorii in numele consiliului de administratie, indeosebi cu privire la
aspecte legate de gestionarea administrativa, inclusiv la suspendarea delegarii
competentelor de autoritate imputernicitd sa facd numiri, precum si cu privire la
aspecte bugetare.

SECTIUNEA 3
DIRECTORUL EXECUTIV

Articolul 19
Responsabilitdtile directorului executiv

Agentia este condusa de un director executiv care este independent in Indeplinirea
atributiilor sale. Directorul executiv rdspunde 1n fata consiliului de administratie.

Directorul executiv prezinta Parlamentului European un raport privind modul in care
si-a indeplinit atributiile, atunci cand este invitat sa faca acest lucru. Consiliul poate
solicita directorului executiv sd prezinte un raport cu privire la indeplinirea
atributiilor sale.
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Directorul executiv raspunde de:

(@)
(b)

(©)

(d)

(€)

(f)

(9)

(h)

()

(k)
(1

(m)

administrarea curenta a agentiei;

punerea in aplicare a deciziilor adoptate de consiliul de
administratie;

elaborarea unui proiect de document unic de programare si
prezentarea acestuia consiliului de administratie spre aprobare,
Thainte de a fi trimis Comisiei;

punerea in aplicare a documentului unic de programare si
raportarea catre consiliul de administratie cu privire la aceasta;

pregatirea raportului anual consolidat privind activitdtile agentiei si
prezentarea acestuia consiliului de administratie, spre evaluare si
adoptare;

pregatirea unui plan de actiune pentru a da curs concluziilor
evaludrilor retrospective si trimiterea catre Comisie, la fiecare
doi ani, a unui raport privind progresele inregistrate;

elaborarea unui plan de actiune in urma concluziilor rapoartelor de
audit intern sau extern, precum si a investigatiilor desfasurate de
Oficiul European de Luptd Antifrauda (OLAF) si prezentarea, de
doua ori pe an Comisiei si periodic consiliului de administratie, a
unui raport privind progresele nregistrate;

elaborarea proiectului de norme financiare aplicabile agentiei;

intocmirea proiectului situatiei estimdrilor de venituri si cheltuieli
ale agentiei si1 executia bugetului acesteia;

protejarea intereselor financiare ale Uniunii prin aplicarea de
masuri preventive de combatere a fraudei, a coruptiei si a altor
activitati ilegale, prin realizarea de controale eficace si, daca se
constatd nereguli, prin recuperarea sumelor plétite nejustificat si,
dacd este cazul, prin sanctiuni administrative si financiare eficace,
proportionale si disuasive;

pregatirea unei strategii antifraudd pentru agentie si prezentarea
acesteia consiliului de administratie, spre adoptare;

stabilirea si mentinerea contactului cu comunitatea de afaceri si cu
organizatiile consumatorilor, in vederea asigurdrii unui dialog
periodic cu partile interesate relevante;

indeplinirea altor sarcini care 1i sunt incredintate directorului
executiv prin prezentul regulament.

Dupa caz, in limitele mandatului si in conformitate cu obiectivele si sarcinile
agentiei, directorul executiv poate infiinta grupuri de lucru ad-hoc compuse din
experti, inclusiv din randul autoritatilor competente ale statelor membre. Consiliul de
administratie este informat in prealabil. Procedurile referitoare in special la
componenta grupurilor de lucru, la numirea expertilor acestora de catre directorul
executiv si la functionarea lor sunt prevazute in regulamentul intern de functionare al

agentiel.
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Directorul executiv decide daca este necesar ca membri ai personalului sa fie stabiliti
intr-unul sau mai multe state membre in scopul indeplinirii sarcinilor agentiei intr-un
mod eficient si eficace. Inainte de a decide si infiinteze un birou local, directorul
executiv obtine acordul prealabil al Comisiei, al consiliului de administratie si al
statului membru (statelor membre) in cauza. Decizia respectiva precizeaza domeniul
de aplicare al activitatilor care urmeaza sa fie efectuate in cadrul respectivului birou
local, astfel incat sa se evite costurile inutile si dublarea functiilor administrative ale
agentiei. Se incheie un acord cu statul membru (statele membre) in cauza, daca este
oportun sau necesar.

SECTIUNEA 4
GRUPUL PERMANENT AL PARTILOR INTERESATE

Articolul 20
Grupul permanent al partilor interesate

La propunerea directorului executiv, consiliul de administratie instituie un grup
permanent al partilor interesate, alcatuit din experti recunoscuti care reprezintd
partile interesate relevante, cum ar fi sectorul TIC, furnizorii de retele sau de servicii
de comunicatii electronice accesibile publicului, grupurile de consumatori, expertii
universitari in domeniul securitatii cibernetice si reprezentanti ai autoritatilor
competente notificate Tn temeiul [Directivei de instituire a Codului European al
Comunicatiilor Electronice], precum si autoritdtile de aplicare a legii si cele de
supraveghere a protectiei datelor.

Procedurile privind grupul permanent al partilor interesate, in special cele referitoare
la numarul de membri, componentd si numirea membrilor sai de catre consiliul de
administratie, la propunerea directorului executiv si la functionarea grupului, se
precizeaza in normele interne de functionare ale agentiei si se fac publice.

Grupul permanent al partilor interesate este prezidat de directorul executiv sau de
orice persoand numita de acesta de la caz la caz.

Mandatul membrilor grupului permanent al partilor interesate este de doi ani si
jumatate. Membrii consiliului de administratie nu pot fi membri ai grupului
permanent al partilor interesate. Expertii Comisiei si ai statelor membre au dreptul de
a participa la reuniunile grupului permanent al partilor interesate si la activitatile
acestuia. Reprezentantii altor organisme considerate relevante de catre directorul
executiv, care nu au calitatea de membri ai grupului permanent al partilor interesate,
pot fi invitati s@ participe la reuniunile grupului permanent al partilor interesate si la
activitdtile acestuia.

Grupul permanent al partilor interesate acorda consiliere agentiei in exercitarea
activitdtilor sale. Acesta acorda consiliere in special directorului executiv in ceea ce
priveste elaborarea unei propuneri de program de activitate al agentiei si asigurarea
comunicdrii cu partile interesate relevante referitor la toate aspectele legate de
programul de activitate.
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SECTIUNEA 5
FUNCTIONARE

Articolul 21
Documentul unic de programare

Agentia 1si desfasoara activitatea in conformitate cu documentul sau unic de
programare care contine programarea sa anuald si multianuald si care include toate
activitatile sale planificate.

In fiecare an, directorul executiv elaboreazia un proiect de document unic de
programare care contine programarea anuald si multianuald cu planificarea
corespunzatoare a resurselor umane si financiare in conformitate cu articolul 32 din
Regulamentul delegat (UE) nr. 1271/2013 al Comisiei*®® si luand in considerare
orientdrile stabilite de Comisie.

Pana la data de 30 noiembrie a fiecdarui an, consiliul de administratie adopta
documentul unic de programare mentionat la alineatul (1) si il transmite
Parlamentului European, Consiliului si Comisiei cel tirziu pana la data de
31 ianuarie a anului urmator, impreund cu orice altd versiune ulterioard actualizatd a
documentului respectiv.

Documentul unic de programare devine definitiv dupa adoptarea finala a bugetului
general al Uniunii si, daca este necesar, se ajusteaza in mod corespunzator.

Programul anual de activitate cuprinde obiectivele detaliate si rezultatele preconizate,
inclusiv indicatorii de performantd. Acesta include, de asemenea, o descriere a
actiunilor care urmeaza sa fie finantate si informatii care indica resursele financiare si
umane alocate fiecarei actiuni, in conformitate cu principiile intocmirii bugetului si
ale gestionarii pe activitati. Programul anual de activitate concordd cu programul
multianual de activitate mentionat la alineatul (7). Acesta indicd in mod clar sarcinile
care au fost adaugate, modificate sau eliminate fatd de exercitiul financiar precedent.

Consiliul de administratie modificd programul anual de activitate adoptat atunci cand
agentiei 11 este incredintatd o noud sarcind. Orice modificare substantiala a
programului anual de activitate se adoptd prin aceeasi procedura ca cea utilizatd in
cazul programului initial. Consiliul de administratie poate sa-i delege directorului
executiv competenta de a aduce modificdri nesubstantiale programului anual de
activitate.

Programul multianual de activitate stabileste programarea strategica globala, inclusiv
obiectivele, rezultatele preconizate si indicatorii de performantd. De asemenea, acesta
stabileste programarea resurselor, inclusiv bugetul multianual si personalul.

Programarea resurselor se actualizeaza anual. Programarea strategica se actualizeaza
dupd caz, in special pentru a tine seama de rezultatul evaludrii mentionate la
articolul 56.

36

Regulamentul delegat (UE) nr. 1271/2013 al Comisiei din 30 septembrie 2013 privind
regulamentul financiar cadru pentru organismele mentionate la articolul 208 din Regulamentul (UE,
Euratom) nr. 966/2012 al Parlamentului European si al Consiliului (JO L 328, 7.12.2013, p. 42)
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Articolul 22
Declaratia de interese

Membrii consiliului de administratie, directorul executiv si functionarii detasati
temporar de statele membre intocmesc, fiecare in parte, o declaratie de angajamente
si o declaratie in care sd mentioneze absenta sau prezenta oricror interese directe sau
indirecte despre care s-ar putea considera ca aduc atingere independentei lor.
Declaratiile sunt exacte si complete, se fac anual, in scris si sunt actualizate ori de
cate ori este nevoie.

Membrii consiliului de administratie, directorul executiv si expertii externi care
participd la grupurile de lucru ad-hoc declara, fiecare in parte, precis si complet, cel
tarziu la inceputul fiecdrei reuniuni, toate interesele care ar putea fi considerate ca
aducand atingere independentei lor in ceea ce priveste punctele Tnscrise pe ordinea de
zi si se abtin de la participarea la dezbaterile referitoare la punctele respective si de la
votul in legatura cu acestea.

Agentia stabileste, in regulamentul sau intern de functionare, modalitatile practice
pentru normele referitoare la declaratiile de interese mentionate la alineatele (1)
si (2).

Articolul 23
Transparenta

Agentia 1si desfasoara activitatile cu un nivel ridicat de transparentd si in
conformitate cu articolul 25.

Agentia se asigurd ca publicului si tuturor partilor interesate 1i se furnizeaza
informatii adecvate, obiective, fiabile si usor accesibile, in special in ceea ce priveste
rezultatele activitatii sale. De asemenea, agentia face publice declaratiile de interese
intocmite Tn conformitate cu articolul 22.

Consiliul de administratie, pe baza unei propuneri din partea directorului executiv,
poate autoriza partile interesate sa participe ca observatori la unele dintre activitatile
agentiei.

Agentia stabileste, in regulamentul sau intern de functionare, modalitatile practice de
punere in aplicare a normelor privind transparenta mentionate la alineatele (1) si (2).

Articolul 24
Confidentialitatea

Fara sa aduca atingere articolului 25, agentia nu divulga tertilor informatiile pe care
le prelucreaza sau pe care le primeste si pentru care s-a cerut, printr-o solicitare
motivatd, un tratament confidential, integral sau partial.

Membrii consiliului de administratie, directorul executiv, membrii grupului
permanent al partilor interesate, expertii externi care participa la grupurile de lucru
ad-hoc si membrii personalului agentiei, inclusiv functionarii detasati temporar de
statele membre, respecta cerintele de confidentialitate prevazute la articolul 339 din
Tratatul privind functionarea Uniunii Europene (,,TFUE”), chiar si dupa incetarea
atributiilor lor.
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Agentia stabileste, in regulamentul sdu intern de functionare, modalitatile practice de
punere in aplicare a normelor de confidentialitate mentionate la alineatele (1) si (2).

Daca este necesar pentru realizarea sarcinilor agentiei, consiliul de administratie
decide si acorde agentiei permisiunea de a gestiona informatii clasificate. In acest
caz, consiliul de administratie, cu acordul serviciilor Comisiei, adopta un regulament
intern de functionare care sa aplice grincipiile de securitate cuprinse in deciziile (UE,
Euratom) 2015/443% si 2015/444® ale Comisiei. Regulamentul intern respectiv
include dispozitii privind schimbul, prelucrarea si stocarea informatiilor clasificate.

Articolul 25
Accesul la documente

Regulamentul (CE) nr. 1049/2001 se aplica documentelor detinute de agentie.

Consiliul de administratie adoptda modalitatile de punere in aplicare a
Regulamentului (CE) nr. 1049/2001 in termen de sase luni de la infiintarea agentiei.

Deciziile adoptate de agentie in temeiul articolului 8 din Regulamentul (CE)
nr. 1049/2001 pot face obiectul unei plangeri adresate Ombudsmanului Tn temeiul
articolului 228 din TFUE sau al unei actiuni inaintate Curtii de Justitie a
Uniunii Europene in temeiul articolului 263 din TFUE.

CAPITOLUL 111
INTOCMIREA SI STRUCTURA BUGETULUI

_ Articolul 26
Intocmirea bugetului

In fiecare an, directorul executiv elaboreaza un proiect de situatie a estimarilor de
venituri si cheltuieli ale agentiei pentru urmatorul exercitiu financiar si il Tnainteaza
consiliului de administratie, impreund cu un proiect de schema de personal.
Veniturile si cheltuielile trebuie sa fie in echilibru.

In fiecare an, pe baza proiectului situatiei estimarilor de venituri si cheltuieli
Mentionat la alineatul (1), consiliul de administratie adoptd situatia estimarilor de
venituri si cheltuieli ale agentiei pentru urmatorul exercitiu financiar.

In fiecare an, pana la data de 31 ianuarie, consiliul de administratie transmite situatia
estimarilor mentionatd la alineatul (2), care face parte din documentul unic de
programare, Comisiei si tarilor terte cu care Uniunea a 1incheiat acorduri in
conformitate cu articolul 39.

Pe baza situatiei estimarilor respective, Comisia inscrie in proiectul de buget al
Uniunii estimdrile pe care le considera necesare pentru schema de personal si
valoarea contributiei care urmeaza sa fie suportatd din bugetul general, pe care le

37

38

Decizia (UE, Euratom) 2015/443 a Comisiei din 13 martie 2015 privind securitatea Tn cadrul Comisiei
(JO L 72,17.3.2015, p. 41).

Decizia (UE, Euratom) 2015/444 a Comisiei din 13 martie 2015 privind normele de securitate pentru
protectia informatiilor UE clasificate (JO L 72, 17.3.2015, p. 53).
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prezinta Parlamentului European si Consiliului in conformitate cu articolele 313 si
314 din TFUE.

Parlamentul European si Consiliul autorizeaza creditele reprezentand contributia
alocatd agentiei.

Parlamentul European si Consiliul adopta schema de personal a agentiei.

Consiliul de administratie adoptd bugetul agentiei odata cu documentul unic de
programare al acesteia. Bugetul agentiei devine definitiv dupa adoptarea definitiva a
bugetului general al Uniunii. Dacd este cazul, consiliul de administratie ajusteaza
bugetul agentiei si documentul unic de programare al acesteia in conformitate cu
bugetul general al Uniunii.

Articolul 27
Structura bugetului

Fara a se aduce atingere altor resurse, veniturile agentiei sunt alcatuite:
(@) dintr-o contributie de la bugetul Uniunii;,

(b) din venituri alocate unor cheltuieli specifice in conformitate cu normele
sale financiare mentionate la articolul 29;

(c) dintr-o finantare din partea Uniunii sub forma unor acorduri de delegare
sau de granturi ad-hoc, in conformitate cu normele sale financiare
mentionate la articolul 29 si cu dispozitiile instrumentelor relevante care
sprijind politicile Uniunii;

(d) din eventuale contributii din partea tarilor terte care participa la lucrarile
agentiel, astfel cum se prevede la articolul 39;

(e) din orice contributie voluntara din partea statelor membre, in bani sau in
naturd. Statele membre care ofera contributii voluntare nu pot solicita
niciun drept sau serviciu specific ca rezultat al acelor contributii.

Cheltuielile agentiei cuprind cheltuieli cu personalul, cheltuieli administrative si de
suport tehnic, cheltuieli cu infrastructura si operationale, precum si cheltuieli
rezultate din contracte incheiate cu parti terte.

Articolul 28
Executia bugetului

Directorul executiv raspunde de executia bugetului agentiei.

Auditorul intern al Comisiei exercitd asupra agentiei aceleasi prerogative ca si asupra
serviciilor Comisiei.

Pana la data de 1 martie a fiecarui exercitiu financiar (data de 1 martie a
exercitiului N+1), contabilul agentiei trimite conturile provizorii contabilului
Comisiei si Curtii de Conturi.

Dupa primirea observatiilor formulate de Curtea de Conturi privind conturile
provizorii ale agentiei, contabilul agentiei intocmeste conturile finale ale agentiei pe
raspunderea sa.
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10.

11.

12.

Directorul executiv le prezinta consiliului de administratie in vederea obtinerii unui
aviz.

Directorul executiv trimite Parlamentului European, Consiliului, Comisiei si
Curtii de Conturi, pana la data de 31 martie a exercitiului N + 1, raportul privind
gestiunea bugetara si financiara.

Contabilul transmite Parlamentului European, Consiliului, contabilului Comisiei si
Curtii de Conturi, pand la data de 1 iulie a exercitiului N+1, conturile finale impreuna
cu avizul consiliului de administratie.

La aceeasi data la care transmite conturile finale, contabilul transmite, de asemenea,
Curtii de Conturi o scrisoare cuprinzand declaratiile conducerii cu privire la aceste
conturi finale, o copie a acesteia fiind trimisa contabilului Comisiei.

Directorul executiv publicd conturile finale pand la data de 15 noiembrie a
exercitiului urmator.

Directorul executiv transmite Curtii de Conturi un raspuns la observatiile acesteia
pana la data de 30 septembrie a exercitiului N + 1 si adreseaza, de asemenea, o copie
a raspunsului respectiv consiliului de administratie si Comisiei.

Directorul executiv prezintd Parlamentului European, la solicitarea acestuia, toate
informatiile necesare pentru buna desfasurare a procedurii de descércare de gestiune
pentru exercitiul financiar in cauza, in conformitate cu dispozitiile articolului 165
alineatul (3) din Regulamentul financiar.

La recomandarea Consiliului, Parlamentul European acorda, inaintea datei de 15 mai
a exercitiului N + 2, descarcarea de gestiune directorului executiv in ceea ce priveste
executia bugetului pentru exercitiul N.

Articolul 29
Normele financiare

Normele financiare aplicabile agentiei se adoptd de catre consiliul de administratie dupa
consultarea Comisiei. Acestea nu se abat de la Regulamentul (UE) nr. 1271/2013, cu exceptia
cazului in care functionarea agentiei necesitd in mod expres o astfel de abatere, iar Comisia
si-a dat acordul prealabil.

Articolul 30
Combaterea fraudei

Pentru a facilita, in temeiul Regulamentului (UE, Euratom) nr.883/2013 al
Parlamentului European si al Consiliului®, combaterea fraudei, coruptiei si a altor
activitati ilegale, agentia adera, in termen de sase luni de la data la care devine
operationala, la Acordul interinstitutional din 25 mai 1999 privind investigatiile
interne desfasurate de Oficiul European de Luptd Antifraudd (OLAF) si adopta
dispozitiile corespunzatoare care se aplicd tuturor angajatilor agentiei, folosind
modelul prevazut in anexa la respectivul acord.

39

Regulamentul (UE, Euratom) nr. 883/2013 al Parlamentului European si al Consiliului din

11 septembrie 2013 privind investigatiile efectuate de Oficiul European de Lupta Antifrauda (OLAF) si

de abrogare a Regulamentului (CE) nr. 1073/1999 al Parlamentului European si al Consiliului si a

Regulamentului (Euratom) nr. 1074/1999 al Consiliului (JO L 248, 18.9.2013, p. 1).
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Curtea de Conturi are competenta de a-i audita, pe bazd de documente si la fata
locului, pe toti beneficiarii de granturi, contractantii si subcontractantii care au primit
fonduri ale Uniunii din partea agentiei.

OLAF poate efectua investigatii, inclusiv controale si inspectii la fata locului, in
conformitate cu dispozitiile si procedurile prevazute in Regulamentul (UE, Euratom)
nr. 883/2013 al Parlamentului European si al Consiliului si in Regulamentul
(Euratom, CE) nr. 2185/96 al Consiliului*® din 11 noiembrie 1996 privind controalele
si inspectiile la fata locului efectuate de Comisie in scopul protejarii intereselor
financiare ale Uniunii impotriva fraudei si a altor abateri, in scopul de a stabili
existenta unei fraude, a unui act de coruptie sau daca a avut loc orice alta activitate
ilegala care afecteaza interesele financiare ale Uniunii Tn legaturd cu un grant sau un
contract finantat de agentie.

Fara a aduce atingere alineatelor (1), (2) si (3), acordurile de cooperare cu tarile terte
si cu organizatiile internationale, contractele, acordurile de grant incheiate de agentie
si deciziile de acordare a unui grant luate de aceasta contin dispozitii care autorizeaza
in mod expres Curtea de Conturi si OLAF sd efectueze astfel de audituri si
investigatii, in limitele competentelor care le revin.

CAPITOLUL IV
PERSONALUL AGENTIEI

Articolul 31
Dispozitii generale

Personalului agentiei i se aplica Statutul functionarilor, Regimul aplicabil celorlalti agenti si
normele adoptate de comun acord de institutiile Uniunii pentru punerea in aplicare a
Statutului functionarilor.

Articolul 32
Privilegii si imunitati

Protocolul nr. 7 privind privilegiile si imunitatile Uniunii Europene anexat la Tratatul privind
Uniunea Europeana si la TFUE se aplica agentiei si personalului acesteia.

Articolul 33
Directorul executiv

Directorul executiv este angajat ca agent temporar al agentiei in conformitate cu
articolul 2 litera (a) din Regimul aplicabil celorlalti agenti.

Directorul executiv este numit de consiliul de administratie dintr-o listd de candidati
propusa de Comisie, in urma unei proceduri de selectie deschise si transparente.

In scopul incheierii contractului directorului executiv, agentia este reprezentatd de
presedintele consiliului de administratie.

Regulamentul (Euratom, CE) nr. 2185/96 al Consiliului din 11 noiembrie 1996 privind controalele si

inspectiile la fata locului efectuate de Comisie in scopul protejarii intereselor financiare ale

Comunitatilor Europene impotriva fraudei si a altor abateri (JO L 292, 15.11.1996, p. 2).
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Inainte de a fi numit in functie, candidatul selectat de consiliul de administratie este
invitat sd facd o declaratie in fata comisiei competente a Parlamentului European si
sa raspunda intrebarilor deputatilor.

Durata mandatului directorului executiv este de cinci ani. Pana la sfarsitul perioadei
respective, Comisia realizeaza o analiza care ia in considerare evaluarea rezultatelor
obtinute de directorul executiv si viitoarele sarcini si provocdri cu care se va
confrunta agentia.

Consiliul de administratie adoptd deciziile privind numirea, prelungirea mandatului
sau demiterea din functie a directorului executiv cu o majoritate de doud treimi din
membrii sdi cu drept de vot.

La propunerea Comisiei, care ia in considerare evaluarea mentionata la alineatul (5),
consiliul de administratie poate relnnoi mandatul directorului executiv o singura data,
cu cel mult cinci ani.

Consiliul de administratie informeazd Parlamentul European in legatura cu intentia
sa de a prelungi mandatul directorului executiv. Tn cursul perioadei de trei luni care
precede prelungirea mandatului sau, directorul executiv, daca este invitat, face o
declaratie in fata comisiei relevante a Parlamentului European si rdspunde
intrebarilor deputatilor.

Un director executiv al carui mandat a fost prelungit nu poate sd participe la o noua
procedura de selectie pentru acelasi post.

Directorul executiv poate fi demis din functie numai printr-0 decizie a consiliului de
administratie care actioneaza la propunerea Comisiei.

Articolul 34
Expertii nationali detasati si alte categorii de personal

Agentia poate recurge la experti nationali detasati sau alte categorii de personal care
nu sunt angajati ai agentiei. Acestor categorii de personal nu li se aplica
Statutul functionarilor si Regimul aplicabil celorlalti agenti.

Consiliul de administratie adopta o decizie de stabilire a normelor aplicabile detasarii
expertilor nationali la agentie.

CAPITOLUL V
DISPOZITII GENERALE

Articolul 35
Statutul juridic al agentiei

Agentia este un organ al Uniunii si are personalitate juridica.

In fiecare stat membru, agentia detine cea mai extinsa capacitate juridica acordatd
persoanelor juridice in temeiul legislatiei nationale. Aceasta poate in special si
dobandeasca sau sa instrdineze bunuri mobile si imobile si sa se constituie parte in
instanta.

Agentia este reprezentatd de directorul sau executiv.
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Articolul 36
Raspunderea agentiei

Raspunderea contractuald a Agentiei este reglementatd de legea aplicabila
contractului n cauza.

Curtea de Justitie a Uniunii Europene este competentd sda se pronunte in temeiul
oricdrei clauze compromisorii cuprinse intr-un contract incheiat de agentie.

In materie de raspundere necontractuald, agentia, In conformitate cu principiile
generale comune legislatiilor statelor membre, repard toate prejudiciile cauzate de
serviciile sau de angajatii proprii in cursul exercitarii atributiilor lor.

Curtea de Justitie a Uniunii Europene este competentd in ceea ce priveste toate
litigiile privind repararea unor astfel de prejudicii.

Raspunderea personald a angajatilor fatd de agentie este reglementata de conditiile
relevante care se aplicd personalului agentiei.

Articolul 37
Regimul lingvistic

Agentiei i se aplica dispozitiile Regulamentului nr.1 al Consiliului*. Statele membre
si celelalte organisme desemnate de catre acestea se pot adresa agentiei si pot primi
raspunsuri intr-una din limbile oficiale ale institutiilor Uniunii, la alegerea lor.

Serviciile de traducere necesare functionarii agentiei sunt asigurate de catre
Centrul de Traduceri pentru Organismele Uniunii Europene.

Articolul 38
Protectia datelor cu caracter personal

Prelucrarea datelor cu caracter personal de catre agentie face obiectul
Regulamentului (CE) nr. 45/2001 al Parlamentului European si al Consiliului*.

Consiliul de administratie adoptd masurile de punere in aplicare mentionate la
articolul 24 alineatul (8) din Regulamentul (CE) nr.45/2001. Consiliul de
administratie poate adopta dispozitiile suplimentare necesare pentru aplicarea de
catre agentie a Regulamentului (CE) nr. 45/2001.

Articolul 39
Cooperarea cu tiri terte si cu organizatii internationale

In misura in care este necesar pentru atingerea obiectivelor stabilite in prezentul
regulament, agentia poate coopera cu autoritatile competente din tarile terte sau cu
organizatiile internationale sau cu ambele. In acest scop, agentia poate, sub rezerva
aprobadrii prealabile de catre Comisie, sd stabileascad acorduri de lucru cu autoritatile
din tari terte si cu organizatii internationale. Aceste acorduri nu creeaza obligatii
legale pentru Uniune si nici pentru statele sale membre.

41

42

Regulamentul nr. 1 de stabilire a regimului lingvistic al Comunitatii Europene a Energiei Atomice
(JO 17, 6.10.1958, p. 401).

Regulamentul (CE) nr. 45/2001 al Parlamentului European si al Consiliului din 18 decembrie 2000
privind protectia persoanelor fizice cu privire la prelucrarea datelor cu caracter personal de catre
institutiile si organele comunitare si privind libera circulatie a acestor date (JO L 8, 12.1.2001, p. 1).
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2. Agentia este deschisa participarii tarilor terte care au incheiat acorduri cu Uniunea in
acest sens. In baza dispozitiilor relevante ale acestor acorduri, se elaboreaza
intelegeri care sa specifice, in special, caracterul, amploarea si modalitatea
participdrii acestor tari la activitatea agentiei, inclusiv dispozitii referitoare la
participarea la initiativele puse 1n practica de agentie, la contributiile financiare si la
personal. In ceea ce priveste chestiunile legate de personal, aceste intelegeri respecta,
in orice caz, Statutul functionarilor.

3. Consiliul de administratie adoptd o strategie pentru relatiile cu tari terte sau cu
organizatii internationale, in ceea ce priveste aspectele pentru care agentia detine
competente. Comisia se asigura cd agentia 1si desfdsoara activitatea In limitele
mandatului sdu si ale cadrului institutional existent prin incheierea unui acord de
lucru adecvat cu directorul agentiei.

Articolul 40
Normele de securitate privind protejarea informatiilor clasificate si a informatiilor
sensibile neclasificate

In consultare cu Comisia, agentia isi adopta propriile norme de securitate care pun in aplicare
principiile de securitate din normele de securitate ale Comisiei pentru protectia informatiilor
clasificate ale Uniunii Europene (IUEC) si a informatiilor sensibile neclasificate, astfel cum
sunt prevazute in deciziile (UE, Euratom) 2015/443 si 2015/444 ale Comisiei. Sunt vizate,
intre altele, dispozitiile privind schimbul, prelucrarea si stocarea unor astfel de informatii.

Articolul 41
Acordul privind sediul si conditiile de functionare

1. Dispozitiile necesare referitoare la gazduirea agentiei In statul membru gazda si
facilitatile care trebuie puse la dispozitie de catre statul respectiv, impreunda cu
normele specifice aplicabile in statul membru gazda cu privire la directorul executiv,
la membrii consiliului de administratie, la personalul agentiei si la membrii familiilor
acestora, sunt prevazute intr-un acord privind sediul intre agentie si statul membru in
care 1si are sediul agentia, Incheiat dupa ce s-a obtinut aprobarea consiliului de
administratie si cel tarziu la [doi ani de la intrarea in vigoare a prezentului
regulament].

2. Statul membru care gazduieste agentia pune la dispozitie cele mai bune conditii
posibile pentru a asigura buna functionare a agentiei, printre care accesibilitatea
amplasamentului, existenta unor facilititi adecvate de educatie pentru copiii
personalului, un acces corespunzator la piata muncii, la securitate sociala si la
asistentd medicald atat pentru copiii, cat si pentru sotii/sotiile personalului.

Articolul 42
Controlul administrativ

Activitdtile agentiei fac obiectul supravegherii de cdtre Ombudsman, in conformitate cu
articolul 228 din TFUE.
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TITLUL 111
CADRUL DE CERTIFICARE DE SECURITATE
CIBERNETICA

Articolul 43
Sistemele europene de certificare de securitate

Un sistem european de certificare de securitate cibernetica atestd cd produsele si
serviciile TIC care au fost certificate in conformitate cu sistemul respectiv sunt conforme cu
cerintele specificate in ceea ce priveste capacitatea acestora de a rezista, la un anumit nivel de
asigurare, la actiuni care au scopul de a compromite disponibilitatea, autenticitatea,
integritatea sau confidentialitatea datelor stocate sau transmise ori prelucrate sau functiile ori
serviciile oferite de aceste produse, servicii si sisteme sau accesibile prin intermediul lor.

Articolul 44
Pregitirea si adoptarea unui sistem european de certificare de securitate cibernetica

1. In urma unei solicitiri din partea Comisiei, ENISA pregiteste o propunere de sistem
european de certificare de securitate cibernetica ce indeplineste cerintele prevazute la
articolele 45, 46 si 47 din prezentul regulament. Statele membre sau Grupul pentru
certificare europeand de securitate ciberneticd (denumit in continuare ,,Grupul”)
instituit Tn temeiul articolului 53 pot propune Comisiei pregatirea unei propuneri de
sistem european de certificare de securitate cibernetica.

2. Atunci cand pregateste propunerile de sisteme mentionate la alineatul (1) din
prezentul articol, ENISA consultd toate partile interesate relevante si coopereaza
indeaproape cu Grupul. Grupul furnizeaza pentru ENISA asistenta si consilierea de
specialitate solicitate de aceasta in ceea ce priveste pregatirea propunerii de sistem,
inclusiv prin furnizarea de avize atunci cand este necesar.

3. ENISA transmite Comisiei propunerea de sistem european de certificare de securitate
cibernetica, pregatitd in conformitate cu alineatul (2) din prezentul articol.

4. Comisia, pe baza propunerii de sistem prezentate de ENISA, poate adopta acte de
punere in aplicare, in conformitate cu articolul 55 alineatul (1), care sa prevada
sisteme europene de certificare de securitate cibernetica pentru produsele si
serviciile TIC, care indeplinesc cerintele prevazute la articolele 45, 46 si 47 din
prezentul regulament.

5. ENISA intretine un site web dedicat care oferd informatii si publicitate privind
sistemele europene de certificare de securitate cibernetica.

Articolul 45
Obiectivele de securitate ale sistemelor europene de certificare de securitate ciberneticd

Un sistem european de certificare de securitate cibernetica este conceput astfel incat sa ia in
considerare, dupa caz, urmatoarele obiective de securitate:

(@) sa protejeze datele stocate, transmise sau prelucrate intr-un alt mod impotriva
stocdrii, prelucrarii, accesului sau divulgarii accidentale sau neautorizate;
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(b)
(©)
(d)
(€)
(f)
()

sa protejeze datele stocate, transmise sau prelucrate intr-un alt mod impotriva
distrugerii accidentale sau neautorizate, a pierderii sau modificarii accidentale;

sa asigure ca persoanele, programele sau dispozitivele autorizate pot avea acces
numai la datele, serviciile sau functiile la care se refera drepturile lor de acces;

sa Inregistreze datele, functiile sau serviciile care au fost comunicate,
momentul in care au fost comunicate acestea si autorul comunicarii;

sa asigure ca este posibil sa se verifice care sunt datele, serviciile sau functiile
care au fost accesate sau utilizate, Tn ce moment si de cétre cine;

sa restabileascd disponibilitatea datelor, serviciilor si functiilor si accesul la
acestea in timp util Tn caz de incident fizic sau tehnic;

sa asigure ca produsele si serviciile TIC sunt furnizate cu un software actualizat
care nu contine vulnerabilitati cunoscute si cd sunt prevazute mecanisme pentru
actualizari securizate ale software-ului.

Articolul 46

Nivelurile de asigurare ale sistemelor europene de certificare de securitate cibernetica

Un sistem european de certificare de securitate ciberneticd poate stabili unul sau mai
multe dintre urmatoarele niveluri de asigurare: de bazd, substantial si/sau ridicat,
pentru produsele si serviciile TIC din cadrul sistemului respectiv.

Nivelurile de asigurare de baza, substantial si ridicat indeplinesc urmatoarele criterii:

(@)

(b)

(©)

nivelul de asigurare de baza se referd la un certificat emis in contextul unui
sistem european de certificare de securitate ciberneticd ce asigurd un grad
limitat de incredere in calitdtile pretinse sau declarate in ceea ce priveste
securitatea ciberneticad ale unui produs sau serviciu TIC si este caracterizat prin
trimitere la specificatii tehnice, la standarde si la proceduri conexe, inclusiv la
controale tehnice, al caror scop este de a reduce riscul de incidente de
securitate cibernetica;

nivelul de asigurare substantial se refera la un certificat emis in contextul unui
sistem european de certificare de securitate ciberneticd ce asigura un grad
substantial de incredere in calitatile pretinse sau declarate in ceea ce priveste
securitatea ciberneticd ale unui produs sau serviciu TIC si este caracterizat prin
trimitere la specificatii tehnice, la standarde si la proceduri conexe, inclusiv la
controale tehnice, al caror scop este de a reduce substantial riscul de incidente
de securitate cibernetica;

nivelul de asigurare ridicat se referd la un certificat emis in contextul unui
sistem european de certificare de securitate cibernetica ce asigura un grad mai
ridicat de incredere, fatd de certificatele avand un nivel de asigurare
substantial, 1n calitatile pretinse sau declarate Tn ceea ce priveste securitatea
cibernetica ale unui produs sau serviciu TIC si este caracterizat prin trimitere la
specificatii tehnice, la standarde si la proceduri conexe, inclusiv la controale
tehnice, al caror scop este de a preveni riscul de incidente de securitate
cibernetica;
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Articolul 47

Elementele sistemelor europene de certificare de securitate cibernetici

Un sistem european de certificare de securitate cibernetica include urmatoarele

elemente:

(@) obiectul si domeniul de aplicare al certificarii, inclusiv tipul sau categoriile de
produse si servicii TIC acoperite;

(b) specificarea detaliatd a cerintelor de securitate cibernetica in raport cu care sunt
evaluate produsele si serviciile TIC in cauzd, de exemplu prin trimitere la
standarde sau specificatii tehnice ale Uniunii sau internationale;

(c) dupa caz, unul sau mai multe niveluri de asigurare;

(d) criteriile si metodele specifice de evaluare, inclusiv tipurile de evaluari,
utilizate pentru a demonstra ca obiectivele specifice mentionate la articolul 45
sunt indeplinite;

(e) informatiile necesare pentru certificare ce trebuie furnizate organismelor de
evaluare a conformitatii de catre solicitant;

(f) in cazul in care sistemul prevede marci sau etichete, conditiile in care pot fi
utilizate aceste marci sau etichete;

() 1n cazul In care supravegherea face parte din sistem, normele pentru
monitorizarea conformitatii cu cerintele certificatelor, inclusiv mecanisme care
sa demonstreze conformitatea neintrerupta cu cerintele de securitate cibernetica
specificate;

(h) conditiile de acordare, mentinere, continuare, extindere si restringere a
domeniului de aplicare al certificarii;

(1) normele privind consecintele neconformitatii cu cerintele de certificare a
produselor si serviciilor TIC certificate;

(1) normele privind modalitatile de raportare si solutionare a vulnerabilitatilor in
materie de securitate ciberneticd nedetectate anterior ale unor produse si
servicii TIC;

(k) normele privind pastrarea evidentelor de catre organismele de evaluare a
conformitatii;

(I) identificarea sistemelor nationale de certificare de securitate cibernetica care
acopera aceleasi tipuri sau categorii de produse si servicii TIC;

(m) continutul certificatelor emise.

Cerintele specificate ale sistemului nu intrd In contradictie cu cerintele legale
aplicabile, 1n special cu cerintele care decurg din legislatia armonizata a Uniunii.

Tn cazul in care un act specific al Uniunii prevede acest lucru, certificarea Tn cadrul
unui sistem european de certificare de securitate cibernetica poate fi utilizata pentru a
demonstra prezumtia de conformitate cu cerintele din acel act.

In absenta unei legislatii armonizate a Uniunii, dreptul unui stat membru poate
prevedea, de asemenea, cd se poate folosi un sistem european de certificare de
securitate cibernetica pentru a stabili prezumtia de conformitate cu cerintele legale.
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Articolul 48
Certificarea de securitate ciberneticd

Produsele si serviciile TIC care au fost certificate in cadrul unui sistem european de
certificare de securitate cibernetica adoptat in temeiul articolului 44 sunt prezumate a
fi conforme cu cerintele acestui sistem.

Certificarea este voluntara, cu exceptia cazului In care se prevede altfel in legislatia
Uniunii.

Organismele de evaluare a conformitatii mentionate la articolul 51 emit un certificat
european de securitate cibernetica in temeiul prezentului articol pe baza criteriilor

incluse in sistemul european de certificare de securitate cibernetica adoptat in temeiul
articolului 44.

Prin derogare de la dispozitiile alineatului (3), in cazurile justificate in mod

corespunzator, un anumit sistem european de securitate cibernetica poate prevedea ca

un certificat european de securitate cibernetica ce rezultd din acel sistem poate fi

emis numai de un organism public. Acest organism public este una din urmatoarele

entitati:

(@) o autoritate nationald de supraveghere in materie de certificare mentionata la
articolul 50 alineatul (1);

(b) un organism care este acreditat ca organism de evaluare a conformitatii in
temeiul articolului 51 alineatul (1) sau

(c) un organism infiintat in temeiul unor acte cu putere lege, al unor instrumente
legale sau al altor proceduri administrative oficiale ale statului membru n
cauzd si care indeplinesc cerintele pentru organismele care certifica produse,
procese si servicii noi in conformitate cu ISO/IEC 17065: 2012.

Persoana fizica sau juridicd ale carei produse sau servicii TIC sunt supuse
mecanismului de certificare furnizeaza organismului de evaluare a conformitatii
mentionat la articolul 51 toate informatiile necesare pentru desfasurarea procedurii
de certificare.

Certificatele se emit pentru o perioadd maxima de trei ani si pot fi reinnoite in
aceleasi conditii, numai daca sunt indeplinite in continuare cerintele relevante.

Un certificat european de securitate ciberneticad emis in temeiul prezentului articol
este recunoscut in toate statele membre.

Articolul 49
Sistemele si certificatele nationale de certificare de securitate cibernetica

Fara a se aduce atingere dispozitiilor de la alineatul (3), sistemele nationale de
certificare de securitate ciberneticd si procedurile aferente pentru produsele si
serviciile TIC care fac obiectul unui sistem european de certificare de securitate
cibernetica inceteaza sa mai produca efecte de la data stabilita in actul de punere in
aplicare adoptat in temeiul articolului 44 alineatul (4). Sistemele nationale existente
de certificare de securitate ciberneticad si procedurile aferente pentru produsele si
serviciile TIC care nu fac obiectul unui sistem european de certificare de securitate
cibernetica continud sa existe.
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Statele membre nu introduc noi sisteme nationale de certificare de securitate
cibernetica pentru produsele si serviciile TIC care fac obiectul unui sistem european
de certificare de securitate cibernetica in vigoare.

Certificatele existente emise in temeiul sistemelor nationale de certificare de
securitate cibernetica raman valabile pana la data expirdrii lor.

Articolul 50
Autoritditile nationale de supraveghere in materie de certificare

Fiecare stat membru desemneaza o autoritate nationala de supraveghere in materie de
certificare.

Fiecare stat membru informeaza Comisia cu privire la identitatea autoritatii
desemnate.

Fiecare autoritate nationald de supraveghere in materie de certificare este
independenta in ceea ce priveste organizarea, deciziile de finantare, structura juridica
st luarea de decizii, de entitdtile pe care le supravegheaza.

Statele membre se asigurd ca autoritatile nationale de supraveghere in materie de
certificare dispun de resursele adecvate pentru a-si exercita competentele si pentru a-
si Indeplini cu eficacitate si Tn mod eficient sarcinile atribuite.

Pentru punerea efectiva in aplicare a prezentului regulament, este oportun ca aceste
autoritdti sa participe, intr-un mod activ, eficace, eficient si sigur, la activitatile
Grupului european pentru certificarea de securitate cibernetica instituit in temeiul
articolului 53.

Autoritdtile nationale de supraveghere in materie de certificare:

(@) monitorizeaza si asigura aplicarea dispozitiilor de la prezentul titlu la nivel
national si supravegheaza conformitatea certificatelor emise de organismele de
evaluare a conformitatii stabilite pe teritoriile lor cu cerintele stabilite in
prezentul titlu si In sistemul european de certificare de securitate cibernetica
corespunzator;

(b) monitorizeaza si supravegheaza activitatile organismelor de evaluare a
conformitatii in scopul prezentului regulament, inclusiv in ceea ce priveste
notificarea organismelor de evaluare a conformititii si sarcinile conexe
prevazute la articolul 52 din prezentul regulament;

(c) trateaza plangerile depuse de persoane fizice sau juridice in legatura cu
certificatele emise de organismele de evaluare a conformitatii stabilite pe
teritoriul lor, investigheaza, in masura in care este oportun, subiectul plangerii
si informeaza reclamantul cu privire la stadiul si rezultatul investigatiei, Intr-un
termen rezonabil;

(d) coopereaza cu alte autoritati nationale de supraveghere in materie de certificare
sau cu alte autoritati publice, inclusiv prin schimbul de informatii cu privire la
0 posibild neconformitate a produselor si serviciilor TIC cu cerintele
prezentului regulament sau ale sistemului european de certificare de securitate
cibernetica specific;

(e) monitorizeaza evolutiile relevante din domeniul certificarii de securitate
cibernetica.
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Fiecare autoritate nationala de supraveghere in materie de certificare dispune cel
putin de urmatoarele competente:

(@) competenta de a cere organismelor de evaluare a conformitatii si detinatorilor
de certificate europene de securitate ciberneticd sa furnizeze orice informatie
care 1i este necesara pentru indeplinirea sarcinilor sale;

(b) competenta de a efectua investigatii, sub forma de audituri, asupra
organismelor de evaluare a conformitatii si a titularilor de certificate europene
de securitate ciberneticd, pentru a verifica conformitatea cu dispozitiile de la
titlul 111;

(c) competenta de a lua masuri adecvate, in conformitate cu legislatia nationala,
pentru a se asigura cd organismele de evaluare a conformitatii sau titularii de
certificate respectd prezentul regulament sau un sistem european de certificare
de securitate cibernetica;

(d) competenta de a obtine acces la orice sediu al organismelor de evaluare a
conformitatii si al titularilor de certificate europene de securitate ciberneticd cu
scopul de a desfasura investigatii in conformitate cu dreptul Uniunii sau cu
dreptul procedural al statului membru;

(e) competenta de a retrage, In conformitate cu legislatia nationala, certificatele
care nu sunt conforme cu prezentul regulament sau cu un sistem european de
certificare de securitate cibernetica;

(f) competenta de a impune sanctiuni, astfel cum se prevede la articolul 54, in
conformitate cu legislatia nationald, si de a cere incetarea imediatd a
incalcarilor obligatiilor prevazute de prezentul regulament.

Autoritatile nationale de supraveghere in materie de certificare coopereaza intre ele si
cu Comisia si fac in special schimb de informatii, de experienta si de bune practici in
ceea ce priveste certificarea de securitate cibernetica si aspectele tehnice privind
Securitatea cibernetica a produselor si a serviciilor TIC.

Articolul 51
Organismele de evaluare a conformitatii

Organismele de evaluare a conformitatii sunt acreditate de catre organismul national
de acreditare desemnat in temeiul Regulamentului (CE) nr. 765/2008 numai daca
indeplinesc cerintele stabilite in anexa la prezentul regulament.

Acreditarea se acorda pentru o perioadd de maximum cinci ani si poate fi reinnoita in
aceleasi conditii numai dacd organismul de evaluare a conformitatii Indeplineste
cerintele prevazute la prezentul articol. Organismele de acreditare revoca acreditarea
unui organism de evaluare a conformitatii in temeiul alineatului (1) din prezentul
articol in cazul in care conditiile de acreditare nu sunt sau nu mai sunt indeplinite sau
in cazul in care masurile luate de un organism de evaluare a conformitatii incalca
dispozitiile prezentului regulament.
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Articolul 52
Notificarea

Pentru fiecare sistem european de certificare de securitate ciberneticad adoptat in
temeiul articolului 44, autoritatile nationale de supraveghere in materie de certificare
notificda Comisiei organismele de evaluare a conformitatii acreditate sd emita
certificate la nivelurile de asigurare specificate mentionate la articolul 46, precum si,
fara nicio intarziere nejustificata, orice modificare ulterioara referitoare la acestea.

La un an de la intrarea in vigoare a unui sistem european de certificare de securitate
cibernetica, Comisia publica in Jurnalul Oficial lista organismelor de evaluare a
conformitatii notificate.

In cazul in care Comisia primeste o notificare dupa expirarea perioadei mentionate la
alineatul (2), aceasta publica in Jurnalul Oficial al Uniunii Europene modificarile
listei mentionate la alineatul (2) in termen de doud luni de la data primirii notificarii
respective.

O autoritate nationald de supraveghere in materie de certificare poate inainta
Comisiei o cerere de retragere a unui organism de evaluare a conformitatii notificat
de respectiva autoritate nationald de supraveghere in materie de certificare din lista
mentionata la alineatul (2 ) din prezentul articol. Comisia publica in Jurnalul Oficial
al Uniunii Europene modificarile corespunzatoare aduse listei, in termen de o lund de
la data primirii cererii adresate de autoritatea nationald de supraveghere in materie de
certificare.

Comisia poate, prin intermediul actelor de punere in aplicare, sd stabileasca
circumstantele, formatele si procedurile pentru notificarile mentionate la alineatul (1)
din prezentul articol. Actele de punere in aplicare respective se adopta in
conformitate cu procedura de examinare mentionata la articolul 55 alineatul (2).

Articolul 53
Grupul european pentru certificarea de securitate cibernetica

Se instituie Grupul european pentru certificarea de securitate cibernetica (,,Grupul”).

Grupul este compus din autoritdtile nationale de supraveghere in materie de
certificare. Autoritatile sunt reprezentate de conducatorii sau de alti reprezentanti la
nivel inalt ai autoritatilor nationale de supraveghere in materie de certificare.

Grupul are urmatoarele sarcini:

(@) sdacorde consiliere si asistenta Comisiei in activitatea sa de asigurare a punerii
in practica si aplicarii coerente a dispozitiilor prezentului titlu, In special 1n
ceea ce priveste chestiunile legate de politica In materie de certificare de
securitate ciberneticd, de coordonarea abordarilor privind politicile si de
pregatirea unor sisteme europene de certificare de securitate cibernetica,

(b) sa acorde asistenta si consiliere pentru ENISA si sa coopereze cu aceasta in
legatura cu pregatirea unei propuneri de sistem in conformitate cu articolul 44
din prezentul regulament;

(c) sapropuna Comisiei sa solicite ca agentia sa pregateasca o propunere de sistem
european de certificare de securitate cibernetica in conformitate cu articolul 44
din prezentul regulament;
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(d) sa adopte avize adresate Comisiei cu privire la intretinerea si revizuirea
sistemelor europene de certificare de securitate cibernetica existente;

(e) sa examineze evolutiile relevante din domeniul securitatii cibernetice si sa faca
schimb de bune practici privind sistemele de certificare de securitate
cibernetica;

(f)  sa faciliteze cooperarea dintre autoritatile nationale de supraveghere in materie
de certificare desfasurata in temeiul prezentului titlu prin schimbul de
informatii, in special prin stabilirea unor metode care sa permitd schimbul
eficient de informatii referitoare la toate chestiunile privind certificarea de
securitate cibernetica.

4. Comisia prezideaza Grupul si asigurd secretariatul acestuia, cu asistenta din partea
ENISA, astfel cum se prevede la articolul 8 litera (a).

Articolul 54
Sanctiunile

Statele membre stabilesc normele privind sanctiunile care se aplica in cazul incélcarii
dispozitiilor din prezentul titlu si a sistemelor europene de certificare de securitate cibernetica
sl iau toate masurile necesare pentru a asigura punerea in aplicare a acestora. Sanctiunile
prevazute sunt eficace, proportionale si cu efect de descurajare. Statele membre informeaza
Comisia [pand la .../fard intarziere] cu privire la normele si masurile respective si notifica
acesteia orice modificare ulterioara care le afecteaza.
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TITLUL IV
DISPOZITII FINALE

Articolul 55
Procedura comitetului

Comisia este asistatd de un comitet. Comitetul respectiv este un comitet in sensul
Regulamentului (UE) nr. 182/2011.

In cazul in care se face trimitere la prezentul alineat, se aplica articolul 4 din
Regulamentul (UE) nr. 182/2011.

Articolul 56
Evaluarea si revizuirea

Tn termen de cel mult cinci ani de la data mentionata la articolul 58 si la fiecare
cinci ani dupa aceea, Comisia evalueaza impactul, eficacitatea si eficienta activitatii
agentiei si a practicilor sale de lucru, posibila necesitate de a modifica mandatul
agentiei si implicatiile financiare ale unei astfel de modificari. Evaluarea tine seama
de orice punct de vedere comunicat agentiei ca rispuns la activitatile sale. In cazul in
care Comisia considerd ca nu se mai justifica continuarea activitatii agentiei in raport
cu obiectivele, mandatul si sarcinile atribuite, aceasta poate propune modificarea
dispozitiilor referitoare la agentie din prezentul regulament.

Evaluarea analizeaza, de asemenea, impactul, eficacitatea si eficienta dispozitiilor din
titlul I1I in ceea ce priveste obiectivele de asigurare a unui nivel adecvat de securitate
cibernetica a produselor si serviciilor TIC in Uniune si de imbunatatire a functionarii
pietei interne.

Comisia trimite raportul de evaluare, impreund cu concluziile sale,
Parlamentului European, Consiliului si consiliului de administratie. Concluziile
raportului de evaluare sunt facute publice.

Articolul 57
Abrogarea si succesiunea

Regulamentul (CE) nr. 526/2013 se abrogd cu efectde la [....].

Trimiterile la Regulamentul (CE) nr. 526/2013 si la ENISA se interpreteaza ca
trimiteri la prezentul regulament si la agentie.

Agentia succede agentiei instituite prin Regulamentul (CE) nr. 526/2013 in ceea ce
priveste toate aspectele legate de proprietate, acorduri, obligatii juridice, contracte de
munca, angajamente financiare si raspunderi. Toate deciziile existente ale consiliului
de administratie si ale comitetului executiv raman valabile, cu conditia ca acestea sa
nu intre in conflict cu dispozitiile prezentului regulament.

Agentia se infiinteaza de la [....] pentru o perioada nedeterminata.
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Directorul  executiv. numit in  temeiul articolului 24  alineatul (4) din
Regulamentul (CE) nr. 526/2013 este directorul executiv al agentiei pentru perioada
ramasa din mandatul sau.

Membrii consiliului de administratie si supleantii lor numiti in temeiul articolului 6
din Regulamentul (CE) nr. 526/2013 sunt membrii consiliului de administratie al
agentiei si supleantii lor pentru perioada ramasa din mandatul lor.

Articolul 58

Prezentul regulament intrd in vigoare in a doudzecea zi de la data publicérii in
Jurnalul Oficial al Uniunii Europene.

Prezentul regulament este obligatoriu in toate elementele sale si se aplica direct in
toate statele membre.

Adoptat la Bruxelles,

Pentru Parlamentul European, Pentru Consiliu,
Presedintele Presedintele
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

FISA FINANCIARA LEGISLATIVA

CADRUL PROPUNERIVINITIATIVEI

Denumirea propunerii/initiativei

Propunere de Regulament al Parlamentului European si al Consiliului privind ENISA,
»Agentia UE pentru Securitate Ciberneticd”, si de abrogare a Regulamentului (UE)
nr. 526/2013 si privind certificarea de securitate In domeniul tehnologiei informatiei si
comunicatiilor (,,Legea/Regulamentul privind securitatea ciberneticd”)

Domeniul (domeniile) de politica vizat(e)

Domeniul de politica: 09 - Retele de comunicare, continut si tehnologie

Activitatea: 09.02 - Piata unica digitala

Tipul propunerii/initiativei
Propunerea/initiativa se referd la o actiune noua (Titlul III — Certificare)

O Propunerea/initiativa se referd la o actiune nouid ca urmare a unui proiect-pilot/a
unei actiuni pregﬁtitoare43

XIPropunerea/initiativa se refera la prelungirea unei actiuni existente (Titlul Il —
mandatul ENISA)

0] Propunerea/initiativa se refera la o actiune reorientata catre o actiune noua
Obiectiv(e)

Obiectiv(e) strategic(e) multianual(e) al(e) Comisiei vizat(e) de propunere/initiativa

1. Sporirea rezilientei statelor membre, a Intreprinderilor si a UE In ansamblu

2. Asigurarea bunei functionari a pietei interne a UE pentru produsele si serviciile TIC

......

n domeniul TIC.

4. Apropierea actelor cu putere de lege si a actelor administrative ale statelor membre care
prevad obligatia de asigura securitatea cibernetica

Obiectiv(e) specific(e)

Avand in vedere obiectivele generale, Tn contextul mai larg al Strategiei privind securitatea
cibernetica revizuite, instrumentul isi propune, prin delimitarea domeniului de aplicare si a
mandatului ENISA si prin instituirea unui cadru european de certificare pentru produsele si
serviciile TIC, sa realizeze urmatoarele obiective specifice:

1. sporirea capabilitatilor si a nivelului de pregatire ale statelor membre si ale
intreprinderilor;

2. imbunatatirea cooperdrii si a coordondrii dintre statele membre si institutiile,
agentiile si organele UE;

3. sporirea capabilitatilor la nivelul UE care si completeze actiunea statelor
membre, n special in cazul unei crize cibernetice transfrontaliere;

4. sporirea gradului de sensibilizare a cetatenilor si a intreprinderilor cu privire la

Astfel cum sunt mentionate la articolul 54 alineatul (2) litera (a) sau litera (b) din Regulamentul financiar.
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aspectele legate de securitatea cibernetica;

5. consolidarea Increderii in piata unica digitala si in inovarea digitala prin sporirea, la
nivel global, a transparentei asiguririi securititii cibernetice* a produselor si
serviciilor TIC.

‘ ENISA va contribui la realizarea obiectivelor mentionate anterior prin:

sprijin sporit pentru elaborarea politicilor — furnizarea de orientari si consiliere
Comisiei si statelor membre in vederea actualizarii si dezvoltarii unui cadru normativ
global in domeniul securitatii cibernetice, precum si a initiativelor politice si legislative
specifice sectorului, in care sunt implicate aspecte de securitate cibernetica, contributia la
activitatea grupului de cooperare [articolul 11 din Directiva (UE) 2016/1148] prin
furnizarea de expertiza si de asistentd, acordarea de sprijin pentru elaborarea si punerea in
aplicare de politici in domeniul identitdtii electronice si al serviciilor de Incredere,
promovarea schimbului de bune practici intre autoritatile competente;

sprijin sporit pentru consolidarea capacititilor - furnizarea de sprijin statelor membre,
institutiilor, organelor, oficiilor si agentiilor Uniunii in vederea dezvoltarii si ameliorarii
prevenirii, detectdrii si analizei, precum si a capacitatii de a reactiona la probleme si
incidente de securitate ciberneticd, oferirea de asistentd statelor membre, la solicitarea
acestora, in ceea ce priveste dezvoltarea CSIRT nationale si elaborarea de strategii
nationale in domeniul securitatii cibernetice, oferirea de asistentd institutiilor Uniunii in
elaborarea si revizuirea strategiilor de securitate cibernetica ale Uniunii, furnizarea de
formare in materie de securitate ciberneticd, oferirea de asistentd statelor membre prin
intermediul grupului de cooperare in ceea ce priveste schimbul de bune practici, facilitarea
infiintdrii unor centre sectoriale de schimb si de analiza de informatii (ISACs);

sprijinirea cooperarii operationale si a gestionarii crizelor — sprijinirea cooperarii dintre
organismele publice competente si dintre partile interesate prin instituirea unei cooperari
sistematice cu institutiile, organele, oficiile si agentiile Uniunii care se ocupd cu securitatea
cibernetica, criminalitatea informatica si protectia vietii private si a datelor cu caracter
personal, asigurarea secretariatului retelei CSIRT [articolul 12 alineatul (2) din Directiva
(UE) 2016/1148] si contribuirea la cooperarea operationald in cadrul retelei prin furnizarea
de sprijin statelor membre, Tnh cooperare cu CERT-UE, la solicitarea acestora, organizarea
de exercitii periodice de securitate cibernetica, contribuirea la dezvoltarea unui raspuns
bazat pe cooperare la incidentele si crizele de securitate ciberneticd transfrontaliere de
mare amploare, efectuarea, in cooperare cu reteaua CSIRT, de anchete tehnice ex post
privind incidentele semnificative si formularea de recomandari privind masurile ulterioare;

sarcini legate de piata (standardizare, certificare) - indeplinirea unei serii de functii prin
care se sprijina cu precadere piata interna: ,,observator al pietei” securitatii cibernetice, prin
analizarea tendintelor relevante de pe piata securitatii cibernetice, pentru a corela mai bine
cererea si oferta, sprijinirea si promovarea elabordrii si punerii in aplicare a politicii
Uniunii Tn materie de certificare de securitate cibernetica a produselor si serviciilor TIC
prin pregdtirea propunerilor de sisteme europene de certificare de securitate cibernetica
pentru produsele si serviciile TIC, asigurarea secretariatului Grupului pentru certificarea de
securitate cibernetica al Uniunii, furnizarea de orientdri si de bune practici privind cerintele
in materie de securitate a produselor si serviciilor TIC 1n cooperare cu autoritatile nationale
de supraveghere in materie de certificare si cu sectorul; sprijin pentru o mai buni

44

Transparenta asigurarii securitatii cibernetice Inseamna furnizarea de informatii suficiente utilizatorilor cu
privire la proprietatile de securitate cibernetica care le permit acestora sa determine in mod obiectiv nivelul de
securitate al unui anumit produs, serviciu sau proces TIC.
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cunoastere, informare si sensibilizare — furnizarea de asistentd si consiliere Comisiei si
statelor membre in vederea atingerii unui nivel ridicat de cunostinte, pe intreg teritoriul
Uniunii, cu privire la aspectele legate de securitatea retelelor si a informatiilor si aplicarea
acesteia partilor interesate din sector. Acest lucru presupune, de asemenea, punerea in
comun, organizarea si punerea la dispozitia publicului, prin intermediul unui portal dedicat,
de informatii privind securitatea retelelor si a sistemelor informatice [sau securitatea
cibernetica]. Un alt element important sunt activitatile de sensibilizare si campaniile de
informare destinate publicului larg cu privire la riscurile de securitate cibernetica,

sprijin sporit pentru cercetare si inovare - oferirea de consiliere cu privire la nevoile de
cercetare si stabilirea prioritatilor in domeniul securitatii cibernetice;

sprijinirea cooperirii internationale — sprijinirea eforturilor Uniunii de a coopera cu
tarile terte si cu organizatiile internationale in vederea promovarii cooperarii internationale
privind securitatea cibernetica.

CERTIFICARE

Cadrul de certificare va contribui la ndeplinirea obiectivelor prin sporirea
transparentei la nivel global a asigurarii securitatii cibernetice®™ a produselor si serviciilor
TIC si, prin urmare, la consolidarea increderii in piata unica digitala si in inovarea digitala.
Acest lucru ar trebui sa contribuie, de asemenea, la evitarea fragmentarii sistemelor de
certificare in UE si a cerintelor de securitate aferente, precum si a criteriilor de evaluare din
toate statele membre si toate sectoarele.

1.4.3. Rezultatul (rezultatele) si impactul preconizate

A se preciza efectele pe care propunerea/initiativa ar trebui sa le aiba asupra beneficiarilor vizati/grupurilor
vizate.

O ENISA consolidatd (capabilitati de sprijin, prevenire, cooperare si sensibilizare la
nivelul UE menite, prin urmare, sd sporeasca rezilienta cibernetica generala a UE) si
sprijinirea totodatd a cadrului UE de certificare a produselor si serviciilor TIC ar trebui s
aiba urmatoarele impacturi (listd neexhaustiva):

Impactul global

- impact global pozitiv asupra pietei interne datorita reducerii fragmentarii pietei si
consolidarii increderii in tehnologiile digitale, printr-o mai buna cooperare, abordéari mai
armonizate ale politicilor UE in materie de securitate cibernetica si capabilititi sporite la
nivelul UE. Aceasta ar trebui sd aibd drept rezultat un impact economic pozitiv,
contribuind la reducerea costurilor incidentelor de securitate ciberneticd/criminalitdtii
informatice, pentru care impactul economic estimat in Uniune se ridica la 0,41 % din
PIB-ul UE (si anume, in jur de 55 de miliarde EUR).

Rezultate specifice:

Imbunatdtirea capabilitatilor si a nivelului de pregdtire in ceea ce priveste securitatea
ciberneticd ale statelor membre si ale intreprinderilor

- imbunatatirea capabilitatilor si a nivelului de pregatire in ceea ce priveste securitatea
cibernetica ale statelor membre (datorita analizei strategice pe termen lung a amenintarilor

“ Transparenta asigurarii securitatii cibernetice Inseamna furnizarea de informatii suficiente utilizatorilor cu

privire la proprietitile de securitate cibernetica care le permit acestora sa determine Tn mod obiectiv nivelul de
securitate al unui anumit produs, serviciu sau proces TIC.
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si incidentelor cibernetice, orientarilor si rapoartelor, intermedierii de expertiza si de bune
practici, formarii si punerii la dispozitie de materiale de formare, exercitiilor CyberEurope
consolidate);

- Tmbunatitirea capabilitatilor actorilor din sectorul privat, datoritd sprijinului pentru
infiintarea de centre de schimb si analiza de informatii In diverse sectoare;

- imbunatatirea nivelului de pregétire In ceea ce priveste securitatea cibernetica al UE si al
statelor membre, datoritd disponibilitatii unor planuri, convenite in caz de incident de
securitate ciberneticd transfrontalier de mare amploare, supuse unor simulari adecvate si
testate in cadrul exercitiilor CyberEurope;

Imbunatitirea cooperdrii si a coordondrii dintre statele membre si institutiile, agentiile si
organele UE

- imbundtatirea cooperdrii atat in cadrul sectorului public si al celui privat, cat si intre
acestea,

- 0 mai bund coerenta a abordarii in ceea ce priveste punerea in aplicare a Directivei
privind securitatea retelelor si a informatiilor la nivel transfrontalier si transsectorial;

- Imbunatdtirea cooperarii In domeniul certificarii, datoritd unui cadru institutional care sa
permitd dezvoltarea de sisteme europene de certificare de securitate cibernetica si
dezvoltarea unei politici comune in acest domeniu;

Capabilitati sporite la nivelul UE care sa completeze actiunea statelor membre

- Imbunatatirea ,,capacitatii operationale a UE” care sa completeze actiunea statelor
membre si sd le sprijine, la cerere si in ceea ce priveste servicii limitate si identificate in
prealabil. Se preconizeaza ca acestea vor avea un impact pozitiv asupra succesului
actiunilor de prevenire si detectare a incidentelor, precum si asupra raspunsului la acestea,
atat la nivelul statelor membre, cat si la nivelul Uniunii;

Sporirea gradului de sensibilizare a cetitenilor si a intreprinderilor cu privire la
aspectele legate de securitatea ciberneticd

- sensibilizare sporita, in general, a cetdtenilor si a Intreprinderilor cu privire la aspectele
legate de securitatea cibernetica;

- Imbunatitirea abilitatii de a lua decizii de achizitionare in cunostintd de cauza privind
produsele si serviciile TIC, datorita certificarii de securitate cibernetica,

Consolidarea increderii in piata unica digitald si in inovarea digitald prin sporirea
transparentei la nivel global a nivelului de asigurare a securitdtii cibernetice a
produselor si serviciilor TIC

- sporirea transparentei in ceea ce priveste asigurarea securitatii cibernetice® a produselor
si serviciilor TIC datoritd simplificarii procedurilor de certificare de securitate prin
intermediul unui cadru la nivelul UE;

- imbunatitirea nivelului de asigurare a proprietatilor de securitate ale produselor si
serviciilor TIC;

- utilizarea sporitd a certificarii de securitate, stimulatd de procedurile simplificate, de
costurile reduse si de perspectiva unor oportunitati de afaceri la nivelul intregii UE care nu
se confruntd cu obstacole determinate de fragmentarea pietei;

Transparenta asigurarii securitatii cibernetice Inseamna furnizarea de informatii suficiente utilizatorilor cu
privire la proprietatile de securitate cibernetica care le permit acestora sa determine in mod obiectiv nivelul de
securitate al unui anumit produs, serviciu sau proces TIC.
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1.44.

......

costurilor si a sarcinii administrative pentru IMM-uri si a eliminarii barierelor potentiale la
intrarea pe piatd cauzate de numeroasele sisteme nationale de certificare;

Altele
- nu se preconizeaza un impact de mediu semnificativ pentru niciunul dintre obiective;

- in ceea ce priveste bugetul UE, existd posibilitatea sporirii eficientei prin intensificarea
cooperdrii si a coordondrii activitatilor intre institutiile, agentiile si organele UE.

Indicatori de rezultat si de impact

A se preciza indicatorii care permit monitorizarea punerii in aplicare a propunerii/initiativei.
(a)

Obiectiv: sporirea capabilitatilor si a nivelului de pregatire ale statelor membre si ale
intreprinderilor:

numarul cursurilor de formare organizate de ENISA,

acoperirea geografica (numarul de tari si de zone) a asistentei directe furnizate
de ENISA;

nivelul de pregatire atins de statele membre In ceea ce priveste maturitatea
CSIRT si supravegherea masurilor de reglementare referitoare la securitatea
cibernetica;

numarul de bune practici la nivelul UE pentru infrastructurile critice, furnizate
de ENISA;

numarul de bune practici la nivelul UE pentru IMM-uri, furnizate de ENISA,

publicarea anuald de catre ENISA a unor analize strategice ale amenintdrilor si
incidentelor cibernetice pentru a se identifica tendintele emergente;

contributia periodica a ENISA la activitatea grupurilor de lucru in domeniul
securitatii cibernetice ale organizatiilor de standardizare europene.

Obiectiv: mbunititirea cooperdrii si a coordondrii dintre statele membre si
institutiile, agentiile si organele UE:
numarul statelor membre care au utilizat in procesul de elaborare a propriilor
politici recomandarile si avizele formulate de ENISA;

numadrul institutiilor, agentiilor si organelor UE care au utilizat in procesul de
elaborare a propriilor politici recomandarile si avizele formulate de ENISA;

punerea in aplicare cu regularitate a programului de lucru al retelei CSIRT si
buna functionare a infrastructurii IT si a canalelor de comunicare ale acesteia;

numarul rapoartelor tehnice puse la dispozitia grupului de cooperare si utilizate
de acesta;

coerenta abordarii In ceea ce priveste punerea in aplicare a Directivei privind
securitatea retelelor si a informatiilor la nivel transfrontalier si transsectorial;

numarul evaludrilor efectuate de ENISA 1n ceea ce priveste respectarea
reglementdrilor;
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numarul centrelor de schimb si analizd de informatii infiintate in diferite
sectoare, in special pentru infrastructurile critice;

crearea si functionarea regulatd a platformelor de informatii prin care se
disemineaza informatii din domeniul securitatii cibernetice care provin de la
institutiile, agentiile si organele UE;

contributia regulata la pregatirea unor programe de lucru ale UE in domeniul
cercetarii si inovarii;

instituirea unui acord de cooperare intre ENISA, EC3 si CERT-UE;

numarul sistemelor de certificare incluse si dezvoltate In temeiul cadrului;

Obiectiv: sporirea capabilititilor la nivelul UE care si completeze actiunea statelor
membre, in special in cazul unei crize cibernetice transfrontaliere

publicarea de cdtre ENISA a unel analize strategice anuale a amenintdrilor si
incidentelor cibernetice pentru a se identifica tendintele emergente;

publicarea de informatii agregate cu privire la incidentele raportate de ENISA
in temeiul Directivei privind securitatea retelelor si a informatiilor ;

numarul exercitiilor paneuropene coordonate de agentie si numadrul statelor
membre si al organizatiilor implicate;

numarul solicitarilor de sprijin pentru reactie in situatii de urgentd la care
agentia a raspuns adresate ENISA de catre statele membre;

numarul analizelor efectuate de ENISA in cooperare cu CERT-UE privind
vulnerabilitatile, artefactele si incidentele;

disponibilitatea, pe intreg teritoriul UE, a rapoartelor situationale bazate pe
informatiile puse la dispozitia ENISA de catre statele membre si alte entitéti in
caz de incident cibernetic transfrontalier de mare amploare.

Obiectiv: sporirea gradului de sensibilizare a cetatenilor si a intreprinderilor cu
privire la aspectele legate de securitatea cibernetica:

desfasurarea cu periodicitate de campanii de sensibilizare la nivelul UE si la
nivel national si actualizarea cu regularitate a tematicilor, in functie de noile
necesitati in materie de invatare;

sporirea gradului de sensibilizare in randul cetdtenilor UE cu privire la
aspectele cibernetice;

organizarea cu regularitate de quiz-uri de sensibilizare Tn materie de securitate
cibernetica si cresterea In timp a procentajului raspunsurilor corecte;

publicarea periodicd a unor bune practici de securitate si de igiend cibernetica,
destinate angajatilor si organizatiilor.

Obiectiv: consolidarea increderii in piata unica digitala si in inovarea digitalad prin
sporirea transparentei globale a asiguririi securitatii cibernetice’’ a produselor si
serviciilor TIC:

numarul sistemelor care respectd cadrul UE;

Transparenta asigurarii securitatii cibernetice Inseamna furnizarea de informatii suficiente utilizatorilor cu
privire la proprietatile de securitate ciberneticd care le permit acestora s determine in mod obiectiv nivelul de
securitate al unui anumit produs, serviciu sau proces TIC.
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1.4.5.

1.4.6.

costuri reduse pentru obtinerea unui certificat de securitate TIC;

numarul de organisme de evaluare a conformitatii specializate in certificarea
TIC, din toate statele membre;

infiintarea Grupului european pentru certificarea de securitate cibernetica si
organizarea de reuniuni periodice;

orientari pentru certificarea in conformitate cu cadrul UE in vigoare;

publicarea cu periodicitate a unor analize ale principalelor tendinte de pe piata
securitatii cibernetice din UE;

numarul de produse si servicii TIC certificate in conformitate cu normele
cadrului european de certificare a securitatii in domeniul TIC;

cresterea numarului de utilizatori finali care cunosc caracteristicile de

securitate ale produselor si serviciilor TIC;

(b)

Cerinta (cerinte) de indeplinit pe termen scurt sau lung

Avand in vedere cerintele de reglementare si situatia amenintarilor In materie de securitate
cibernetica, care se schimba rapid, mandatul ENISA trebuie revizuit pentru a se stabili un
nou set de sarcini si de functii, in vederea sprijinirii cu eficacitate si in mod eficient a
eforturilor statelor membre, institutiilor UE si ale altor parti interesate de a asigura un
spatiu cibernetic sigur in Uniunea Europeand. Domeniul de aplicare propus al mandatului
este delimitat, fiind consolidate domeniile in care agentia si-a demonstrat in mod clar
valoarea adaugata si fiind adaugate domeniile noi in care este nevoie de sprijin avand in
vedere noile prioritati si instrumente de politicd, Tn special Directiva privind securitatea
retelelor si a informatiilor, revizuirea Strategiei de securitate cibernetica a UE, Planul de
actiune al UE privind securitatea ciberneticd pentru cooperare in caz de criza cibernetica si
certificarea de securitate in domeniul TIC. Noul mandat propus urmareste sd atribuie
agentiel un rol mai puternic si mai proeminent, in special si prin sprijinirea statelor
membre Tntr-un mod mai activ pentru a contracara amenintarile specifice (capacitate
operationald) si prin dobandirea statutului de centru de expertiza care acorda sprijin statelor
membre si Comisiei cu privire la certificarea de securitate cibernetica.

In acelasi timp, propunerea stabileste un cadru european de certificare de securitate
cibernetica pentru produsele si serviciile TIC si precizeazd functiile si sarcinile esentiale
ale ENISA in domeniul certificarii de securitate cibernetica. Cadrul stabileste dispozitii si
proceduri comune care permit crearea unor sisteme de certificare de securitate cibernetica
la nivelul UE pentru produse/servicii TIC specifice sau pentru riscurile de securitate
cibernetica. Crearea unor sisteme europene de certificare de securitate ciberneticd in
conformitate cu cadrul va permite ca certificatele emise in cadrul acestor sisteme sa fie
valabile si recunoscute in toate statele membre si sd constituie o solutie pentru actuala
fragmentare a pietei.

Valoarea adaugata a interventiei UE

Securitatea cibernetica este cu adevarat o problema globala, care este, prin natura sa,
transfrontalierd si care devine din ce In ce mai mult transsectoriald avand in vedere
interdependentele dintre retelele si sistemele informatice. Numarul, complexitatea si
amploarea incidentelor de securitate cibernetica, precum si impactul acestora asupra
economiei $i societdtii cresc de-a lungul timpului si se preconizeaza cresterea in
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continuare a acestora in paralel cu evolutiile tehnologice, de exemplu, proliferarea
internetului obiectelor. Aceasta implica faptul ca in viitor vor fi necesare eforturi comune
sporite din partea statelor membre, a institutiilor UE si a partilor interesate din sectorul
privat pentru a face fata amenintarilor in materie de securitate cibernetica.

De la infiintarea sa, in 2004, ENISA a urmarit sa favorizeze cooperarea dintre statele
membre si partile interesate din domeniul securitatii retelelor si a informatiilor, inclusiv
sprijinirea cooperarii dintre sectorul public si cel privat. Acest sprijin pentru cooperare a
inclus activitatea desfasurata la nivel tehnic pentru a se furniza o situatie a amenintdrilor
la nivelul intregii UE, instituirea grupurilor de experti si organizarea de exercitii
paneuropene de gestionare a incidentelor si crizelor cibernetice pentru sectoarele public si
privat (in special ,,Cyber Europe”). Prin Directiva privind securitatea retelelor si a
informatiilor au fost incredintate Agentiei Uniunii Europene pentru Securitatea Retelelor
si a Informatiilor sarcini suplimentare, inclusiv rolul de secretariat al retelei CSIRT pentru
cooperarea operationald dintre statele membre.

Valoarea adaugata a unei actiuni la nivelul UE, in special cu scopul de a spori cooperarea
dintre statele membre, dar si dintre comunitdtile din domeniul securitatii retelelor si a
informatiilor, a fost recunoscutid in Concluziile Consiliului* din 2016 si reiese, de
asemenea, in mod clar din evaluarea ENISA din 2017, care arata cd valoarea adaugata a
agentiei constd, In principal, in capacitatea sa de a spori cooperarea dintre aceste parti
interesate. Nu existd niciun alt actor la nivelul UE care sd sprijine cooperarea dintre
acelasi tip de parti interesate cu privire la securitatea retelelor si a informatiilor.

Valoarea addugatd a ENISA in ceea ce priveste reunirea comunitdtilor si a partilor
interesate din domeniul securitatii cibernetice este valabild si in domeniul certificarii.
Cresterea criminalitdtii informatice si a amenintarilor la adresa securitdtii a dus la aparitia
unor initiative nationale de stabilire a unor cerinte de Inalt nivel in materie de securitate
cibernetica si de certificare pentru componentele TIC utilizate in infrastructura
traditionala. Desi sunt importante, aceste initiative prezintd riscul de fragmentare a pietei
unice si de creare de obstacole pentru interoperabilitate. S-ar putea sa fie necesar ca un
furnizor de TIC s treaca prin mai multe procese de certificare pentru a putea vinde n mai
multe state membre. Este foarte putin probabil ca ineficacitatea/ineficienta sistemelor
actuale de certificare sa fie solutionatd in absenta unei interventii a UE. Dacé nu se iau
masuri, este foarte probabil ca fragmentarea pietei sa se accentueze pe termen scurt si
mediu (in urmatorii 5-10 ani) odata cu aparitia unor noi sisteme de certificare. Lipsa de
coordonare si de interoperabilitate intre aceste sisteme constituie un element care
diminueaza potentialul pietei unice digitale. Acest lucru dovedeste valoarea addugatd a
instituirii unui cadru european de certificare de securitate cibernetica pentru produsele si
serviciile TIC prin crearea conditiilor adecvate pentru o abordare eficace a problemei
legate de coexistenta mai multor proceduri de certificare in diferitele state membre,
costurile de certificare fiind reduse, iar certificarea la nivelul UE devenind astfel mai
atractiva, 1n general, din perspectiva comerciald si concurentiala.

1.4.7. Invataminte desprinse din experiente anterioare similare

In conformitate cu temeiul juridic al ENISA, Comisia a efectuat o evaluare a agentiei, care
a inclus un studiu independent si, de asemenea, o consultare publica. Concluzia evaluarii a
fost cd obiectivele ENISA raman de actualitate. In contextul evolutiilor tehnologiilor si

*Concluziile Consiliului privind ,,Consolidarea sistemului de rezilienta cibernetic al Europei si incurajarea unui sector
al securitatii cibernetice competitiv si inovator - 15 noiembrie 2016.
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1.4.8.

amenintarilor si al unei nevoi acute de sporire a securitatii retelelor si informatiilor in UE,
este necesard o expertiza tehnica cu privire la evolutia aspectelor de securitate a retelelor si
a informatiilor. Este necesar sa se consolideze, in statele membre, capacitati de Intelegere a
amenintarilor si de raspuns la acestea, iar partile interesate trebuie sa coopereze in diverse
domenii tematice si cu diverse institutii.

Agentia a contribuit cu succes la sporirea securitatii retelelor si a informatiilor in Europa
prin consolidarea capacitatilor in 28 state membre si prin intensificarea cooperdrii dintre
statele membre si partile interesate din domeniul securitdtii retelelor si a informatiilor, prin
furnizarea de expertiza, prin dezvoltarea de comunitati si prin sprijinirea politicilor.

ENISA a reusit sa obtind un impact, cel putin intr-o anumitd masura, in vastul domeniu al
securitatii retelelor si informatiilor, dar nu a reusit sa dezvolte pe deplin un nume de marca
puternic si sd obtind vizibilitate suficientd pentru a fi recunoscuta drept ,.centrul de
expertizd” in Europa. Aceasta se explica prin mandatul extins al ENISA pentru care nu s-
au alocat resurse proportional de mari. In plus, ENISA rimane singura agentie a UE cu un
mandat cu durata fixa, fapt care limiteaza capacitatea acesteia de a dezvolta o viziune pe
termen lung si de a sprijini partile interesate Tn mod durabil. Acest lucru este, de asemenea,
in contradictie cu dispozitiile Directivei privind securitatea retelelor si a informatiilor, care

prevede pentru ENISA sarcini fard data de finalizare.

In ceea ce priveste certificarea de securitate cibernetica pentru produsele si serviciile TIC,
la ora actuald nu existd un cadru european. Cu toate acestea, cresterea criminalitatii
informatice si a amenintarilor la adresa securitatii a dus la aparitia unor initiative nationale,
fapt care creeaza riscul de fragmentare a pietei unice.

Compatibilitatea si posibila sinergie cu alte instrumente corespunzatoare

Initiativa este coerentd intr-o mare masurd cu politicile existente, in special in domeniul
pietei interne. Intr-adevir, aceasta este conceputd in conformitate cu strategia globala in
ceea ce priveste securitatea ciberneticd, astfel cum este definitd de revizuirea Strategiei
privind piata unica digitald, pentru a completa un set cuprinzitor de masuri, cum ar fi
revizuirea Strategiei de securitate cibernetica a UE, planul de actiune pentru cooperarea in
caz de criza ciberneticd si initiativele de combatere a criminalitdtii informatice. Aceasta ar
asigura alinierea la legislatia existentd in materie de securitate cibernetica si se va baza pe
dispozitiile acesteia, In special Directiva privind securitatea retelelor si a informatiilor, in
vederea unei reziliente cibernetice sporite a UE, prin consolidarea capabilititilor,
cooperarii, gestiondrii riscurilor si a sensibilizarii cu privire la aspectele cibernetice.

Masurile de certificare sugerate ar trebui sa abordeze fragmentarea potentiala cauzata de
sistemele nationale de certificare existente si emergente, contribuind astfel la dezvoltarea
pietei unice digitale. De asemenea, initiativa sprijind si completeaza punerea in aplicare a
Directivei privind securitatea retelelor si a informatiilor, furnizand intreprinderilor care fac
obiectul directivei un instrument pentru a demonstra respectarea cerintelor privind
securitatea retelelor si a informatiilor in Intreaga Uniune.
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Cadrul european de certificare de securitate cibernetica a TIC propus nu aduce atingere
Regulamentului general privind protectia datelor® si, In special, dispozitiilor relevante in
materie de certificare®®, astfel cum se aplici acestea securititii prelucrarii datelor cu
caracter personal. In cele din urmi, dar nu mai putin important, sistemele propuse in
viitorul cadru european ar trebui sd se bazeze cat mai mult posibil pe standardele
internationale, astfel incat sd se evite crearea de obstacole in calea comertului si sd se
asigure coerenta cu initiativele internationale.

49

50

Regulamentul (UE) 2016/679 din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor).

Cum ar fi articolele 42 (Certificare) si 43 (Organisme de certificare), precum si articolele 57, 58 si 70 privind
sarcinile, respectiv competentele relevante ale autoritatilor de supraveghere independente, precum si sarcinile
Comitetului european pentru protectia datelor.
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1.5. Durata si impactul financiar
L] Propunere/initiativa pe durata determinata
— O Propunere/initiativa in vigoare de la [ZZ/LL]AAAA pana la [ZZ/LL]AAAA
— (| Impact financiar din AAAA pana in AAAA
Propunere/initiativa pe durata nedeterminata
— Punere 1n aplicare cu o perioada de crestere in intensitate din 2019 péana in 2020,
— urmatd de o perioada de functionare in regim de croaziera.
1.6.  Modul (modurile) de gestionare preconizat(e)™
Gestiune directa asigurata de catre Comisie (Titlul III - Certificare)
— O de catre agentiile executive;
O] Gestiune partajata cu statele membre
Gestiune indirecta, cu delegarea sarcinilor de executie bugetara:
[ organizatiilor internationale si agentiilor acestora (a se preciza);
OIBEI si Fondului European de Investitii;
organismelor mentionate la articolele 208 si 209 (Titlul II - ENISA);
1 organismelor de drept public;

O] organismelor de drept privat cu misiune de serviciu public, cu conditia sa prezinte
garantii financiare adecvate;

[0 organismelor de drept privat dintr-un stat membru care sunt responsabile cu punerea in
aplicare a unui parteneriat public-privat si care prezinta garantii financiare adecvate;

L] persoanelor cdrora li se incredinteaza executarea unor actiuni specifice in cadrul PESC,
in temeiul titlului V din TUE, identificate in actul de baza relevant.

Observatii

Regulamentul include:

- titlul II din regulamentul propus revizuieste mandatul Agentiei Uniunii Europene pentru
Securitatea Retelelor si a Informatiilor (ENISA) conferindu-i un rol important in certificare in timp
ce

- titlul III stabileste un cadru pentru crearea sistemelor europene de certificare de securitate
cibernetica a produselor si serviciilor TIC, in care ENISA joaca un rol esential.

5 Explicatiile privind modurile de gestiune, precum si trimiterile la Regulamentul financiar sunt disponibile pe

site-ul BudgWeb: https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.
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2.2.
2.2.1.

MASURI DE GESTIONARE

Dispozitii in materie de monitorizare si de raportare

A se preciza frecventa si conditiile aferente acestor dispozitii.

Monitorizarea va incepe imediat dupa adoptarea instrumentului juridic si se va concentra pe
punerea sa in aplicare. Comisia va organiza reuniuni cu ENISA, cu reprezentantii Statelor
membre (de exemplu, grupul de experti) si cu partile interesate relevante, in special pentru a
facilita punerea in aplicare a normelor privind certificarea, cum ar fi instituirea consiliului.

Prima evaluare ar trebui sa aiba loc la 5 ani de la data intrarii In vigoare a instrumentului
juridic, daca sunt disponibile suficiente date. In instrumentul juridic este inclusi o clauza de
evaluare explicita si de revizuire [articolul XXX], in temeiul cdreia Comisia va efectua o
evaluare independentd. Comisia va trimite ulterior Parlamentului European si Consiliului un
raport privind evaluarea sa, insotit, dupd caz, de o propunere de revizuire, pentru a masura
impactul si valoarea adaugata a regulamentului. Evaludrile ulterioare ar trebui sa aibd loc o
data la cinci ani. Se va aplica metodologia de evaluare prevazuta de masurile Comisiei privind
o mai bund legiferare. Aceste evaluari vor fi efectuate pe baza unor discutii cu experti si a unor
studii specifice, precum si a unor ample consultéri cu partile interesate.

Directorul executiv al ENISA ar trebui sd prezinte o data la doi ani consiliului de administratie
0 evaluare ex post a activitatilor ENISA. De asemenea, agentia ar trebui sa elaboreze un plan
de masuri ulterioare in ceea ce priveste concluziile evaludrilor retrospective si sa prezinte
Comisiei, o datd la doi ani, un raport privind progresele inregistrate. Consiliului de
administratie ar trebui sa 1i revind responsabilitatea monitorizarii modului in care s-au luat
masuri adecvate In urma acestor concluzii.

Presupusele cazuri de administrare defectuoasd a activitdtilor agentiei fac obiectul
investigatiilor efectuate de Ombudsmanul European in conformitate cu prevederile articolului
228 din tratat.

Sursele de date pentru monitorizarea planificatd ar putea fi in cea mai mare parte ENISA,
Grupul european pentru certificare in domeniul cibernetic, grupul de cooperare, reteaua
CSIRT si autoritatile statelor membre. Pe langad datele provenite din rapoartele (inclusiv
rapoartele de activitate anuale) ENISA, ale Grupului european pentru certificare in domeniul
cibernetic, ale grupului de cooperare si ale retelei CSIRT, vor fi utilizate, atunci cand va fi
necesar, instrumente specifice de colectare a datelor (de exemplu, anchete adresate
autoritatilor nationale, sondaje Eurobarometru si rapoartele efectuate in urma campaniei Luna
securitatii cibernetice si a exercitiilor paneuropene).

Sistemul de gestiune si de control

Riscul (riscurile) identificat(e)

Riscurile identificate sunt limitate: exista deja o agentie a Uniunii, iar mandatul acesteia va fi
delimitat, fiind consolidate domeniile Tn care agentia si-a demonstrat Tn mod clar valoarea
adaugata si fiind adaugate acele domenii noi in care este nevoie de sprijin avand in vedere
noile prioritati si instrumente de politica, in special Directiva privind securitatea retelelor si a
informatiilor, revizuirea Strategiei de securitate ciberneticd a UE, Planul de actiune al UE
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2.2.2.

2.3.

privind securitatea cibernetica pentru cooperare in caz de crizd cibernetica si certificarea de
securitate TIC.

Prin urmare, propunerea detaliaza functiile agentiei si duce la sporirea eficientei. Sporirea
competentelor si sarcinilor operationale nu reprezinta un risc real, Intrucat acestea ar completa
actiunea statelor membre si le-ar acorda sprijin, la cerere si in ceea ce priveste unele servicii
limitate si identificate in prealabil.

In plus, modelul de agentie propus, in conformitate cu abordarea comuni, asigura ca existd un
control suficient pentru a garanta cd activitatea ENISA urmareste indeplinirea obiectivelor
sale. Riscurile operationale si financiare ale modificarilor propuse par a fi limitate.

In acelasi timp, este necesar sd se asigure resurse financiare adecvate pentru ca ENISA sa 1si
indeplineasca sarcinile Incredintate prin noul mandat, inclusiv in materie de certificare.

Metoda (metodele) de control preconizata (preconizate)

Conturile agentiei vor fi supuse aprobarii Curtii de Conturi, vor face obiectul procedurii
descarcarii de gestiune si sunt avute in vedere audituri.

De asemenea, operatiunile agentiei fac obiectul supravegherii de catre Ombudsman in
conformitate cu dispozitiile articolului 228 din tratat.

A se vedea, de asemenea, punctele 2.1. si 2.2.1. de mai sus.

Masuri de prevenire a fraudelor si a neregulilor

A se preciza masurile de prevenire si de protectie existente sau preconizate.

Ar urma sa se aplice masurile de prevenire si de protectie ale ENISA, si anume:

- personalul agentiei verifica platile pentru orice fel de servicii sau de studii solicitate, inainte
de efectuarea plétii, luand 1n considerare toate obligatiile contractuale, principiile economice si
bunele practici financiare sau de gestionare; - toate acordurile si contractele incheiate intre
agentie si beneficiarii platilor vor cuprinde dispozitii antifrauda (control, cerinte privind
raportarea etc.);

nr. 883/2013 al Parlamentului European si al Consiliului din 25 mai 1999 privind investigatiile
efectuate de Oficiul European Antifrauda (OLAF) se aplica fara restrictii;

- agentia subscrie, In sase luni de la data intrdrii in vigoare a prezentului regulament, la
Acordul interinstitutional din 25 mai 1999 dintre Parlamentul European, Consiliul
Uniunii Europene si Comisia Comunitatilor Europene privind investigatiile interne ale
Oficiului European Antifrauda (OLAF) si emite, fard intarziere, dispozitiile corespunzatoare
care se aplica tuturor angajatilor agentiei.
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IMPACTUL FINANCIAR ESTIMAT AL PROPUNERIVINITIATIVEI

Rubrica (rubricile) din cadrul financiar multianual si linia (liniile) bugetara (bugetare) de cheltuieli afectata (afectate)

o Linii bugetare existente

In ordinea rubricilor din cadrul financiar multianual si a liniilor bugetare.

Tipul

52
53
54

RO

Linia bugetara cheltuielilor Contributie
Rubrica din cadrul
financiar multianual " 5 s Tn sensul articolului 21
Dif./Nedif.*? AEErS‘Sg g%“ s | P3| dlineatul (2) litera (b) din
candidate terfe Regulamentul financiar
la
Competitivitate 09.0203 ENISA si
pentru crestere | certificarea de  securitate in Dif. DA NU NU NU
economica $1 domeniul tehnologiei
ocuparea fortei | informatiei si comunicatiilor
de munca
09.0101 Cheltuieli cu
personalul Tn activitate
din domeniul Retele de
5 comunicare, continut si
tehnologie _
Cheltuieli X o Nedif. NU NU NU NU
administrative] 09.0102  Cheltuieli cu
personalul  extern 1n
activitate din domeniul
Retele de comunicare,
continut si tehnologie
Dif. = credite diferentiate / Nedif. = credite nediferentiate.
AELS: Asociatia Europeana a Liberului Schimb.
Tarile candidate si, dupa caz, tarile potential candidate din Balcanii de Vest.
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09.010211 Alte cheltuieli
de gestiune

3.2. Impactul estimat asupra cheltuielilor

3.2.1. Sinteza impactului estimat asupra cheltuielilor
milioane EUR (cu trei zecimale)

Rubrica din cadrul financiar e D . <
- la Competitivitate pentru crestere economica si ocuparea fortei de munca
multianual ’ ’ ’
referinti 2019 2020 2021 2022 TOTAL
ENISA 2017 (de la
(31/12/2016) 1.7.2019)
Titlul 1: Cheltuieli cu personalul Angajamente o 6,387 9,899 12,082 13,349 13,894 49,224
(de asemenea, inclusiv cheltuielile legate
de recrutarea personalului, formare, | pj; @ | 6387 9,899 12,082 13,349 13,894 49,224
infrastructura sociomedicala si serviciile
externe)
Titlul 2: Cheltuieli de infrastructur si de Angajamente (La) 1,770 1,957 2,232 2,461 2,565 9,215
functionare Plati @a) 1,770 1,957 2,232 2,461 2,565 9,215
. o . Angajamente (3a) 3,086 4,694 6,332 6,438 6,564 24,028
Titlul 3: Cheltuieli operationale
Plati (3b) 3,086 4,694 6,332 6,438 6,564 24,028
=1
Angajamente + ;a 11,244 16,550 20,646 22,248 23,023 82,467
+3a
TOTAL credite
pentru ENISA =242
Plati 2 11,244 16,550 20,646 22,248 23,023 82,467
+3b
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Rubrica din cadrul financiar multianual 5 ,,Cheltuieli administrative”

milioane EUR (cu trei zecimale)

2019 2020 2021 2022 TOTAL
(de la
1.7.2019)
DG: CNECT
¢ Resurse umane 0,216 0,846 0,846 0,846 2,754
¢ Alte cheltuieli administrative 0,102 0,235 0,238 0,242 0,817
TOTAL DG CNECT Credite 0,318 1,081 1,084 1,088 3,571

Costurile cu personalul au fost calculate in functie de data planificatd pentru recrutare (se prevede cd angajarile de personal vor incepe de la data de 1.7.2019).

Perspectivele privind resursele pentru perioada de dupa 2020 sunt orientative si nu aduc atingere propunerilor Comisiei pentru cadrul financiar multianual de dupa 2020

TOTAL credite in cadrul Total rents =
RUBRICII 5 (Total = angajamente = 499 1,081 1,084 1,088 3,571

i 8 N i Total plati)
din cadrul financiar multianual
milioane EUR (cu trei zecimale)
2019 2020 2021 2022 TOTAL
TOTAL credite in cadrul Angajamente 16,868 21,727 23,332 24,11 86,038
RUBRICILOR 1-5
din cadrul financiar multianual Plati 16,868 21,727 23,332 24,11 86,038
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3.2.2.  Impactul estimat asupra creditelor agentiei
— O Propunerea/initiativa nu implica utilizarea de credite operationale

— Propunerea/initiativa implicd utilizarea de credite operationale, conform explicatiilor de mai jos:

Credite de angajament in milioane EUR (cu trei zecimale)

A se indica obiectivele si realizirile™

o 2019 2020 2021 2022 TOTAL
Sporirea capabilitatilor si a nivelului de pregatire ale statelor membre si ale
intreprinderilor 1,408 1,900 1,931 1,969 7,208
Imbunatatirea cooperarii si a coordondrii dintre statele membre si institutiile, agentiile
si organele UE 0,939 1,266 1,288 1,313 4,806
Capabilitati sporite la nivelul UE care sd completeze actiunea statelor membre, in
special in cazul unei crize cibernetice transfrontaliere. 0,704 0,950 0,965 0,985 3,604
Sporirea gradului de sensibilizare a cetatenilor si a intreprinderilor cu privire la
aspectele legate de securitatea cibernetica. 0,704 0,950 0,965 0,985 3,604

Consolidarea increderii in piata unica digitald si n inovarea digitala prin sporirea
transparentei la nivel global a asigurdrii securitatii cibernetice a produselor si 0,039 1,266 1,288 1313 4.806
serviciilor TIC.

COSTURI TOTALE

4,694 6,332 6,437 6,565 24,028

% Acest tabel prezinta numai cheltuielile operationale conform titlului 3.
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3.2.3.  Impactul estimat asupra resurselor umane ale agentiei
3.2.3.1. Sinteza

- O Propunerea/initiativa nu implicd utilizarea de credite cu caracter
administrativ

— Propunerea/initiativa implica utilizarea de credite cu caracter
administrativ, conform explicatiilor de mai jos:

milioane EUR (cu trei zecimale)

Q3/4 2019 2020 2021 2022
Agenti temporari (gradul AD) 4,242 5,695 6,381 6,709
Agenti temporari (gradul AST) 1,601 1,998 2,217 2,217
Agenti contractuali 2,041 2,041 2,041 2,041
Experti nationali detasati 0,306 0,447 0,656 0,796
TOTAL 8,190 10,181 11,295 11,763

Costurile cu personalul au fost calculate in functie de data planificatd pentru recrutare (s-a presupus ci angajarea
integrala a personalului actual al ENISA va avea loc incepand cu 1.1.2019). S-a prevazut ca angajarea treptata de
noi angajati va incepe la 1.7.2019, iar angajarea integrald se va finaliza in 2022. Perspectivele privind resursele
pentru perioada de dupd 2020 sunt orientative si nu aduc atingere propunerilor Comisiei pentru cadrul financiar
multianual de dupa 2020

Impact estimat asupra personalului (ENI suplimentare) — schema de personal

Grupa de functii si gradul 2oL Q3/Q4.2019 2020 2021 2022
ENISA la ora actuala

AD16
AD15 1
AD14
AD13
AD12 3 3
AD11
AD10 )
AD9 10 2
ADS8 15 4 2 1
AD7 3 3 2
AD6 3 3
AD5

Total AD 34 9 8 6 3
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AST11
AST10
AST9
AST8
AST7
AST6
ASTS
AST4
AST3
AST?2
AST1

N OO N

Total AST 14

AST/SC 6
AST/SC5
AST/SC 4
AST/SC 3
AST/SC 2
AST/SC 1

Total AST/SC

TOTAL GENERAL 48

12 10 7 3

Sarcinile personalului suplimentar AD/AST pentru realizarea obiectivelor instrumentului,

astfel cum se descrie in sectiunea 1.4.2:

Sarcini AD AST END Total
Politici si consolidarea capacitatilor 8 1 9
Cooperare operationala 8 1 7 16
Certificare (sarcini legate de piata) 9 3 2 14
Cunostinte, informare si sensibilizare 1 1 2
TOTAL 26 6 9 41

Descrierea sarcinilor care trebuie efectuate:

Sarcini

Resursele suplimentare necesare

Dezvoltarea si punerea in aplicare a
politicilor UE & Consolidarea
capacitatilor

Sarcinile ar include acordarea de asistenta
grupului de cooperare, sprijinirea punerii n
aplicare coerente la nivel transfrontalier a
Directivei privind securitatea retelelor si a
informatiilor, intocmirea de rapoarte periodice
privind situatia punerii in aplicare a cadrului
juridic al UE; consilierea si coordonarea
initiativelor sectoriale din domeniul securitatii
cibernetice, inclusiv din domeniul energiei,
transporturilor (de exemplu,
aerian/rutier/maritim/al  vehiculelor conectate),
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sandtdtii, finantelor, oferirea de sprijin pentru
infiintarea de centre de schimb si analizd de
informatii in diverse sectoare.

Cooperarea operationala
gestionarea crizelor

si

Sarcinile ar include:

Activitati de secretariat pentru reteaua CSIRT
prin asigurarea, printre altele, a bunei functionari
a infrastructurii IT si a canalelor de comunicare
ale retelei CSIRT. Asigurarea unei cooperari
structurate cu CERT-UE, cu EC3 si cu alte
organisme competente ale UE.

Organizarea exercitiilor Cyber Europe®® -
sarcini legate de desfasurarea mai frecventa a
exercitiului, o datd pe an in loc de o data la doi
ani, i asigurarea ca acesta analizeaza incidentul
de la inceput pana la sfarsit.

Asistentd tehnicd - sarcinile ar include o
cooperare structurata cu CERT-UE 1n vederea
furnizarii de asistentd tehnica in cazul unor
incidente semnificative si a sprijinirii analizei
incidentelor. Aceasta ar include oferirea de
asistentd statelor membre pentru gestionarea
incidentelor ~si  analiza  vulnerabilitatilor,
artefactelor si incidentelor. Faciliteaza cooperarea
dintre statele membre in ceea ce priveste
raspunsul in situatii de urgentd, prin analizarea si
agregarea rapoartelor situationale nationale pe
baza informatiilor puse la dispozitia agentiei de
catre statele membre si alte entitati.

Un plan de actiune privind raspunsul
coordonat la incidentele de securitate
cibernetica transfrontaliere de mare amploare
- agentia va contribui la dezvoltarea unui raspuns
bazat pe cooperare, atat la nivelul Uniunii, cat si
la nivelul statelor membre, la incidentele sau
crizele transfrontaliere de mare amploare legate
de securitatea ciberneticd prin intermediul unor
sarcini diverse - de la contributia la cunoasterea
situatiei la nivelul Uniunii, la testarea planurilor
de cooperare pentru incidente.

Anchete tehnice ex post privind incidentele -
efectuarea sau participarea la anchetele tehnice ex

56

Cyber Europe este cel mai mare si mai cuprinzator exercitiu de securitate cibernetica al UE de pana in prezent, la

care participd peste 700 de specialisti in domeniul securitatii cibernetice din toate cele 28 de state membre. Se
desfasoara o data la doi ani. Evaluarea ENISA si Strategia de securitate cibernetica a UE din 2013 indica faptul ca
numeroase parti interesate sustin transformarea Cyber Europe intr-un eveniment anual, avand in vedere evolutia
rapidd a amenintarilor cibernetice. insa acest lucru nu este posibil in prezent din cauza resurselor limitate ale

agentiei.
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post privind incidentele in cooperare cu reteaua
CSIRT, in scopul formuldrii de recomandari si al
consolidarii capabilitatilor, sub forma unor
rapoarte publice, Tn vederea unei mai bune
preveniri a incidentelor viitoare.

Sarcini legate de piata (standardizare,
certificare)

Sarcinile ar include sprijinirea activda a
activitatilor desfasurate in contextul cadrului de
certificare, inclusiv furnizarea de expertiza
tehnicd pentru pregatirea propunerilor de sisteme
europene de certificare de securitate cibernetica.
Sarcinile vor include, de asemenea, sprijin pentru
elaborarea si punerea in aplicare a politicii
Uniunii privind standardizarea, certificarea si
observatorul pietei - acest lucru va necesita
facilitarea adoptarii de standarde de gestionare a
riscurilor produselor, retelelor si serviciilor
electronice si consilierea operatorilor de servicii
esentiale si furnizorilor de servicii digitale cu
privire la cerintele tehnice de securitate. Sarcinile
vor include, de asemenea, furnizarea de analize
privind principalele tendinte de pe piata securitdtii
cibernetice.

Cunostinte si informatii, actiuni de
sensibilizare:

In vederea asigurdrii unui acces mai usor la
informatii mai bine structurate privind riscurile
legate de securitatea cibernetica si masurile
corective posibile, propunerea confera agentiei o
sarcind noud - aceea de a dezvolta si a intretine
,platforma de informare” a Uniunii. Sarcinile ar
include colectarea, organizarea si punerea la
dispozitia publicului, prin intermediul unui portal
dedicat, de informatii privind securitatea retelelor
si a sistemelor informatice, in special securitatea
ciberneticd, furnizate de institutiile, agentiile si
organele UE. Sarcinile ar include, de asemenea,
sprijinirea  activitdtilor ENISA 1in domeniul
cresterii gradului de sensibilizare pentru a permite
agentiei sa 1si intensifice eforturile.
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3.2.3.2. Necesarul de resurse umane estimat pentru DG-ul sub tutela caruia se afla agentia
- O Propunerea/initiativa nu implica utilizarea de resurse umane.

— Propunerea/initiativa implicd utilizarea de resurse umane, conform
explicatiilor de mai jos:

Estimarea se exprima in numere intregi (sau cel mult cu o zecimala)

Personal suplimentar

Nivelul de

referinta
din 2017

Q3/4

2019 2020 2021 2020

e Posturi din schema de
personal (functionari si agenti
temporari)

09 01 01 01 (la sediu si
in birourile de

reprezentare ale 1
Comisiei)

¢ Personal extern (in echivalent
normi intreagi: ENI)>’

09 01 02 01 (AC,
END, INT din 1 2
,.pachetul global”)

TOTAL 4 3

Descrierea sarcinilor care trebuie efectuate:

Reprezintd Comisia in cadrul consiliului de administratie al
agentiei. Elaboreaza avizul Comisiei privind documentul unic
de programare al ENISA si monitorizeazd punerea in aplicare a
acestuia. Supravegheaza intocmirea bugetului agentiei si
monitorizeaza executia sa. Acorda asistentd agentiei in ceea ce
priveste dezvoltarea activitatilor sale in concordanta cu
Functionari si | Politicile  Uniunii, inclusiv prin participarea la reuniuni
agenti temporari | relevante.

Supravegheaza punerea in aplicare a cadrului pentru sistemele
europene de certificare de securitate cibernetica a produselor si
serviciilor TIC. Mentine contacte cu statele membre si alte parti
interesate in legdturd cu activitatea de certificare. Coopereaza
cu ENISA 1n ceea ce priveste propunerile de sisteme. Pregateste
propuneri de sisteme europene de securitate cibernetica.

Personal extern | Ca mai sus

> AC = agent contractual, AL = agent local; END = expert national detasat; INT = personal pus la

dispozitie de agenti de munca temporara; JED = expert tdnar in delegatii.
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3.2.4.

3.2.5.

Compatibilitatea cu actualul cadru financiar multianual

- O Propunerea/initiativa este compatibilda cu actualul cadru financiar
multianual.
— Propunerea/initiativa  necesitd o  reprogramare a  rubricii

corespunzatoare din cadrul financiar multianual.

Propunerea necesita reprogramarea articolului 09 02 03 din cauza revizuirii
mandatului ENISA, care confera agentiei sarcini noi referitoare, printre altele, la
punerea In aplicare a Directivei privind securitatea retelelor si a informatiilor si la
cadrul european de certificare de securitate cibernetica. Sumele corespunzatoare:

Anul Avute Tn vedere Solicitate
2019 10,739 16,550
2020 10,954 20,646

2021 N/A 22,248*
2022 N/A 23,023*

* Aceasta este o cifrd estimativa. Finantarea UE dupa 2020 va fi examinatd in cadrul
unei dezbateri la nivelul Comisiei privind toate propunerile pentru perioada de dupa
2020. Aceasta inseamnd cd, odatd ce Comisia a facut propunerea pentru urmatorul
cadru financiar multianual, aceasta va prezenta o situatic financiara legislativa
modificata, tinand seama de concluziile evaluarii impactului®®.

— O Propunerea/initiativa necesita recurgerea la instrumentul de flexibilitate
sau la revizuirea cadrului financiar multianual®.

Contributia tertilor
— 00 Propunerea/initiativa nu prevede cofinantare din partea tertilor.

— Propunerea/initiativa prevede cofinantare, estimata in cele ce urmeaza:

Anul Anul Anul Anul
2019 2020 2021 2022
AELS p.m.%° p.m. p.m. p.m.

58
59

60

Link cétre pagina cu evaluarea impactului

A se vedea articolele 11 si 17 din Regulamentul (UE, Euratom) nr. 1311/2013 al Consiliului de stabilire
a cadrului financiar multianual pentru perioada 2014-2020.

Suma exactd pentru urmadtorii ani va fi cunoscuta atunci cand se va stabili factorul de proportionalitate
al AELS pentru anul in cauza.
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Impactul estimat asupra veniturilor

— Propunerea/initiativa nu are impact financiar asupra veniturilor.
- O Propunerea/initiativa are urmatorul impact financiar:
- O asupra resurselor proprii
- O asupra veniturilor diverse
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