* X

* %4
*

; COMISIA
*k EUROPEANA

Bruxelles, 13.9.2017
SWD(2017) 501 final

DOCUMENT DE LUCRU AL SERVICIILOR COMISIEI
REZUMATUL EVALUARII IMPACTULUI

care insoteste documentul

Propunere de REGULAMENT AL PARLAMENTULUI EUROPEAN SI AL
CONSILIULUI

privind ENISA, ,,Agentia UE pentru securitate cibernetica”, de abrogare a
Regulamentului (UE) nr. 526/2013 si privind certificarea de securitate cibernetica
pentru tehnologia informatiei si comunicatiilor (,,Legea privind securitatea cibernetica”)

{COM(2017) 477 final}
{SWD(2017) 500 final}
{SWD(2017) 502 final}

RO RO



A. SUNT NECESARE MASURI

Care este problema si de ce este o problema?

Tehnologiile digitale si internetul constituie coloana vertebrald a economiei si a societatii UE.
Sectoare economice critice, cum ar fi transporturile, energia, sdnatatea sau sectorul financiar,
au devenit tot mai dependente de retelele si sistemele informatice pentru desfisurarea
activitatii lor principale. Internetul obiectelor conecteaza obiectele si persoanele prin retele de
comunicatii. Aceastd nouad realitate creeaza oportunitati fara precedent, dar si vulnerabilitati.
Intr-adevir, incidentele cibernetice sunt din ce in ce mai frecvente si mai extinse.
Complexitatea, frecventa si sfera impactului acestora, de la accesul la servicii esentiale la
procesele democratice - vor creste si mai mult.

In acest context, au fost identificate urmatoarele probleme interdependente:

» 0 fragmentare a politicilor si a abordarilor in materie de securitate cibernetica intre
statele membre;

» resurse si abordari dispersate privind securitatea cibernetica ale institutiilor, agentiilor
si organelor UE;

* 0 cunoastere insuficientd de cétre cetdteni si intreprinderi a amenintarilor cibernetice si
informatii insuficiente privind proprietatile de securitate ale produselor si serviciilor
TIC pe care le achizitioneaza, alaturi de aparitia unui numar tot mai mare sisteme
multiple nationale si sectoriale de certificare.

Aceste probleme au un impact asupra rezilientei cibernetice generale a UE si asupra
functionarii eficace a pietei interne.

Care sunt obiectivele urmarite?

Obiectivele specifice de politica ale initiativei sunt urmatoarele:

1. sporirea capabilitatilor si a nivelului de pregétire ale statelor membre si intreprinderilor, in
special in ceea ce priveste infrastructurile critice;

2. Tmbunatitirea cooperdarii si a coordondrii dintre statele membre si institutiile, agentiile si
organele UE;

3. sporirea capabilitatilor la nivelul UE care sa completeze actiunea statelor membre, in
special Tn cazul unei crize cibernetice transfrontaliere;

4. sporirea gradului de sensibilizare a cetatenilor si a intreprinderilor cu privire la aspectele
legate de securitatea cibernetica;

5. sporirea transparentei la nivel global a asigurdrii securitdtii cibernetice a produselor si
serviciilor TIC pentru a consolida increderea in piata unicd digitald si in inovarea digitala;

6. evitarea fragmentarii sistemelor de certificare in UE si a cerintelor de securitate aferente,
precum si a criteriilor de evaluare in toate statele membre si In toate sectoarele.



Care este valoarea adaugata a unei actiuni la nivelul UE?

Intrucat digitalizarea si interconectarea economiei si societitii au o dimensiune mondiala,
amploarea problemelor depaseste cu mult teritoriul unui singur stat membru. Prin urmare, este
necesard o interventie la nivelul Uniunii. In contextul actual si avind in vedere scenariile
viitoare, se pare ca actiunile individuale ale statelor membre si o abordare fragmentata a
securitatii cibernetice, data fiind dimensiunea sa transfrontalierd importantd, nu pot spori
rezilienta cibernetica colectiva a Uniunii.

B. SoLutn

Care sunt optiunile disponibile pentru atingerea acestor obiective? Exista o optiune
preferata?

Prezenta evaluare a impactului analizeazd un anumit set de optiuni de politica ce acopera
revizuirea mandatului Agentiei Uniunii Europene pentru Securitatea Retelelor si a
Informatiilor (ENISA) si certificarea de securitate in domeniul TIC.

Revizuirea ENISA

Optiunea 0 - Scenariul de referintd - Aceastd optiune se refera la mentinerea situatiei
actuale. Mandatul ENISA ar fi extins, iar obiectivele si sarcinile agentiei ar raméane in cea mai
mare parte neschimbate, tinandu-se seama in acelasi timp de sarcinile incredintate Agentiei
Uniunii Europene pentru Securitatea Retelelor si a Informatiilor prin legislatia ulterioara a UE
(de exemplu, Directiva privind securitatea retelelor si a informatiilor).

Optiunea 1 - Expirarea mandatului ENISA (desfiintarea Agentiei Uniunii Europene pentru
Securitatea Retelelor si a Informatiilor). Aceasta optiune ar conduce la desfiintarea Agentiei
Uniunii Europene pentru Securitatea Retelelor si a Informatiilor la sfarsitul mandatului sau
(iunie 2020) si, eventual, la o redistribuire a competentelor/activitatilor la nivelul UE si/sau la
nivel national.

Optiunea 2 - ,,ENISA reformata”. Aceastd optiune ar urma sa se bazeze pe mandatul actual
al ENISA, avéndu-se in vedere adoptarea unor modificari selective care tin seama de
evolutiile din domeniul securitdtii cibernetice. Agentia ar primi un mandat permanent, ce are
la bazd urmdtoarele elemente esentiale: sprijin pentru elaborarea si punerea in aplicare a
politicilor UE, consolidarea capacitatilor, cunostinte si informatii, sarcini legate de piata,
cercetare si inovare si cooperare operationald si gestionarea crizelor.

Optiunea 3 - o agentie a UE pentru securitate cibernetica cu capacititi operationale
depline. Aceasta optiune presupune reformarea ENISA, prin reunirea a trei functii principale:
1. o functie privind politicile/de consiliere; 2. un centru de informatii si expertiza si 3. un
centru de raspuns la incidente de securitate ciberneticdi (CERT). Aceastd optiune ar
presupune, intr-o mare masura, aceeasi modificare a domeniului de aplicare al mandatului ca
in cazul optiunii 2. Cu toate acestea, s-ar adauga sarcini suplimentare in domeniul rdspunsului
la incidente si al gestiondrii situatiilor de criza, astfel incat agentia sa acopere intregul ciclu de
viatd al securitatii cibernetice si sd se ocupe de prevenirea si detectarea incidentelor
cibernetice si de raspunsul la acestea.



Certificarea

Optiunea 0- Scenariul de referinti - nu se intreprinde nicio actiune. In cadrul acestei
optiuni, Comisia ar mentine situatia actuala si nu ar intreprinde nicio actiune legislativa sau de
politica.

Optiunea 1 - Masuri nelegislative (,,fara caracter obligatoriu”). In cadrul acestei optiuni,
Comisia ar folosi instrumente de politica fard caracter obligatoriu (de exemplu, comunicarile
interpretative, sustinerea initiativelor de autoreglementare la nivelul UE si activitatile de
standardizare) cu scopul de a imbunatati transparenta si de a reduce fragmentarea.

Optiunea 2 - Un act legislativ al UE care si extinda acordul SOG-IS la toate statele
membre. In cadrul acestei optiuni de politica, Comisia ar propune un act legislativ pentru a
extinde din punct de vedere juridic acordul la toate statele membre.

Optiunea 3 - Un cadru UE de certificare generala de securitate in domeniul TIC. Aceasta
optiune presupune instituirea unui cadru european de certificare de securitate in domeniul TIC
(care include un grup de experti alcatuit din autoritatile nationale) avand la baza, intr-0 cat
mai mare masura posibil, sistemele existente de certificare de securitate In domeniul TIC. Tn
esentd, cadrul ar urma sa permita instituirea unor sisteme de certificare la nivelul UE care sa
fie acceptate in toate statele membre.

Optiunea preferatd este o combinatie intre optiunea 2 pentru ENISA si optiunea 3 pentru
certificare.

Care sunt diferitele parti interesate? Cine sunt sustinatorii fiecarei optiuni?

Marea majoritate a partilor interesate din toate categoriile (statele membre, sectorul,
institutiile UE, comunitatea de cercetare) care au luat parte la consultari par sa salute optiunea
preferatda deoarece sunt pentru consolidarea ENISA si crearea unui cadru european de
certificare de securitate in domeniul TIC.

In special, existd un consens cu privire la necesitatea de a avea (cel putin) o agentie a UE care
functioneaza bine, cu un mandat permanent, care dispune de resurse adecvate si care este
mandatata sa faca fatd provocarilor prezente si viitoare In materie de securitate cibernetica.
Exista, de asemenea, un amplu consens in randul partilor interesate cu privire la crearea unui
cadru european voluntar, care sa poata fi extins.

In ceea ce priveste sectorul, aceastd solutie pentru certificare este sustinuti de intreprinderile
care fac deja obiectul unor cerinte de certificare si care ar avea de castigat de pe urma unui
mecanism la nivelul UE bazat pe recunoasterea reciproca a certificatelor. Acest punct de
vedere este sustinut si de IMM-uri, care sufera cel mai mult daca trebuie deja sau vor trebui sa
demareze procese de certificare diferite de la un stat membru la altul. Unele state membre, in
special cele cu resurse mai putine, si unii reprezentanti ai sectorului si ai institutiilor UE au
exprimat opinii favorabile si in ceea ce priveste optiunea 3 pentru ENISA.



C. IMPACTUL OPTIUNII PREFERATE

Care sunt avantajele optiunii preferate (daca existd; in caz contrar, ale optiunilor
principale)?

In cadrul optiunii preferate, UE ar dispune de o agentie axati pe sprijinirea statelor membre, a
institutiilor UE si a intreprinderilor 1n domeniile in care ar aduce cea mai mare valoare
addugatd. Acestea acopera: sprijin pentru punerea in aplicare a Directivei privind securitatea
retelelor si a informatiilor; elaborarea de politici si punerea lor in aplicare; cunostinte si
sensibilizare in domeniul informatiilor; cercetare; cooperarea operationald si gestionarea
crizelor; piata. In special, ENISA ar sprijini politica UE in ceea ce priveste certificarea de
securitate in domeniul TIC, asigurand intretinerea din punct de vedere administrativ si
gestionarea tehnica a unui cadru european de certificare de securitate Tn domeniul TIC. Un
astfel de cadru va pune efectiv in aplicare un set de norme privind guvernanta in materie de
certificare de securitate in domeniul TIC in UE, care ar promova un sistem de recunoastere
reciproca a certificatelor emise in diferitele state membre. Solutia combindrii acestor optiuni
este considerata a fi cea mai eficace pentru ca UE sa atingd obiectivele identificate:
capabilitdti sporite de securitate cibernetica, pregdtire, cooperare, sensibilizare, transparenta si
evitarea fragmentarii pietei. Aceasta optiune este, de asemenea, cea mai coerentd cu
prioritdtile de politica, stabilite in Strategia de securitate cibernetica si in politicile conexe (de
exemplu Directiva privind securitatea retelelor si a informatiilor), precum si in Strategia
privind piata unica digitald. In plus, aceastd optiune ar atinge obiectivele printr-0 utilizare
rezonabild a resurselor.

Care sunt costurile optiunii preferate (daca existi; in caz contrar, ale optiunilor
principale)?

Desi a obtinut noi roluri, ,,ENISA reformatd”ar trebui sa raméana o organizatie flexibila.
Contributia financiard necesara din bugetul UE ar fi mai mare decat este in prezent, dar ar
ramane destul redusa fata de alte agentii care isi desfasoard, de asemenea, activitatea in
domenii critice.

Crearea unui cadru european de certificare de securitate Tn domeniul TIC nu ar presupune
costuri initiale suplimentare pentru sector (inclusiv pentru IMM-uri). Mai degraba, aceasta ar
genera economii semnificative pentru firmele care si-au certificat deja produsele sau doresc sa
demareze procese de certificare de securitate, ceea ce ar avea efecte benefice asupra
bugetare pentru a se asigura Intretinerea cadrului, care ar fi puse la dispozitie in principal prin
modelul ,,ENISA reformatd”, in masura in care este vorba de sarcinile tehnice si de
secretariat.

Va exista un impact semnificativ asupra bugetelor si administratiilor nationale?

Nu. Costurile aferente consolidarii ENISA ar putea fi, in cea mai mare parte, cele suportate de
la bugetul UE, in timp ce statele membre ar putea in continuare si ofere agentiei contributii
financiare voluntare. In ceea ce priveste certificarea, principalul impact asupra bugetelor si
administratiilor nationale ar decurge din instituirea unei autoritati de certificare, dupa caz.



Vor exista si alte impacturi semnificative?
Nu.

Proportionalitate

Optiunea preferata include luarea unor masuri echilibrate, considerate in totalitate ca fiind
necesare pentru a se atinge obiectivele vizate, fard a se impune sarcini excesive pentru partile
interesate relevante. In acest sens, se consideri ci prezenta initiativd respectd principiul
proportionalitatii.

D. ACTIUNE SUBSECVENTA

Cand va fi revizuita politica?

Se propune ca prima evaluare sa aiba loc la cinci ani de la intrarea in vigoare a instrumentului
juridic. Comisia va trimite ulterior Parlamentului European si Consiliului un raport privind
evaluarea sa, Insotit, dupa caz, de o propunere de revizuire. O datd la cinci ani va trebui sa se
efectueze cate o evaluare.
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