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A. BUTINYBE IMTIS VEIKSMU

Kokia problemg reikia spresti ir kokios Sios problemos priezastys?

Skaitmeninés technologijos ir internetas yra ES ekonomikos ir visuomenés stuburas.
Ypatingos svarbos sektoriy, kaip antai transporto, energetikos, sveikatos ar finansy,
pagrindinés funkcijos vis labiau priklauso nuo tinklo ir informaciniy sistemy. Daikty
internetas jungia objektus ir Zmones ry$iy tinklais. Si nauja realybé suteikia precedento
neturin¢iy galimybiy, taciau turi ir pazeidziamy viety. Kibernetiniy incidenty vis daugéja. Jy
sudétingumas, daznumas ir poveikio apréptis — nuo prieigos prie esminiy paslaugy iki
demokratiniy procesy — tik didés.

Siomis aplinkybémis jvardytos §ios tarpusavyje susipynusios problemos:

» kibernetinio saugumo politikos ir pozilrio | kibernetinj saugumg valstybése narése
nenuoseklumas;

* iSskaidyti iStekliai ir nevienodas poziiiris | kibernetini sauguma ES institucijose,
agentiirose ir jstaigose;

* menkos pilie¢iy ir jmoniy Zinios apie kibernetines grésmes, nepakankamas jy
informavimas apie perkamy ar naudojamy IRT produkty ir paslaugy saugumo savybes,
taip pat did¢janti nacionaliniy ir sektoriniy sertifikavimo schemy jvairove.

Sios problemos mazina bendra ES kibernetinj atsparuma ir trukdo veiksmingam vidaus rinkos
veikimui.

K3 reikéty pasiekti?

Konkretiis iniciatyvos politiniai tikslai.

1. Gerinti valstybiy nariy ir jmoniy pajégumus bei parengti, visy pirma susijusius su
ypatingos svarbos infrastruktiiros objektais.

2. Gerinti valstybiy nariy ir ES institucijy, agentiiry bei jstaigy bendradarbiavimg ir veiklos
koordinavima.

3. Didinti ES lygmens galimybes papildyti valstybiy nariy veiksmus, ypaé tarpvalstybiniy
kibernetiniy kriziy atveju.

4. Didinti pilie¢iy ir jmoniy informuotuma kibernetinio saugumo klausimais.

5. Didinti bendrg IRT produkty ir paslaugy kibernetinio saugumo uZztikrinimo skaidruma,
siekiant stiprinti pasitikéjimg bendrgja skaitmenine rinka ir skaitmeninémis inovacijomis.

6. Vengti nereikalingos sertifikavimo schemy ES ir susijusiy reikalavimy bei vertinimo
kriterijy visose valstybése narése ir sektoriuose gausos.

Kokia papildoma ES lygmens veiksmy nauda?

Kadangi ekonomikos ir visuomenés skaitmeninimo ir jungimo uzmojis apima visg pasaulj,
problemy mastas taip pat virSija vienos valstybés narés teritorijos ribas. Todé¢l reikalinga
Sajungos lygmens intervencija. Esant dabartinéms aplinkybéms ir Zvelgiant ] ateities



scenarijus, atrodo, kad, norint padidinti bendrg Sajungos kibernetinj atsparumg, pavieniy jos
valstybiy nariy veiksmy ir skirtingy poziiiriy i kibernetinj sauguma nepakaks, ypac dél jo
rySkaus tarpvalstybinio aspekto.

B. SPRENDIMAI

Kokiais budais galima pasiekti tikslus? Ar viena i§ politikos galimybiuy pasirinkta kaip
tinkamiausia?

Siame poveikio vertinime nagrinéjamos konkregios politikos galimybés, apimandios Europos
Sajungos tinkly ir informacijos apsaugos agentiiros (ENISA) veiklos perzitrg ir IRT saugumo
sertifikavima.

ENISA veiklos perZiiira

0 galimybé. Atskaitos scenarijus. Pasirinkus $ig galimybe islaikomas status quo. Agentiiros
ENISA jgaliojimai biity pratesti, o jos tikslai ir uzdaviniai i§ esmés nesikeisty, kartu biity
atsizvelgta | agentiirai pavestas uzduotis pagal vélesnius ES teisés aktus (pvz., TIS direktyva).

1 galimybé. ENISA jgaliojimai nepratesiami (ENISA nutraukia veiklg). Pasirinkus $ig
galimybe, ENISA veikla nutrikty pasibaigus jos jgaliojimams (2020 m. birzelio mén.), o
kompetencija ir veikla baty perskirstyta ES ir (arba) nacionaliniu lygmeniu.

2 _galimybé. Pertvarkyta ENISA. Si galimybé biity grindziama dabartiniais ENISA
jgaliojimais numatant priimti butiniausius pakeitimus, kuriais buty atsizvelgiama |
kibernetinio saugumo padéties raidg. Agenttrai biity suteikti nuolatiniai jgaliojimai,
grindziami §iais pamatiniais elementais: parama ES politikos formavimo ir jgyvendinimo
veiklai, gebéjimy stiprinimu, ziniomis ir informacija, su rinka susijusiomis uzduotimis,
moksliniais tyrimais ir naujovémis, operatyviniu bendradarbiavimu ir kriziy valdymu.

3 galimybé. VisiSku operaciniu pajégumu veikianti ES kibernetinio saugumo agentiira.
Si galimybé numato reformuoti ENISA sujungiant tris pagrindines funkcijas: 1) politing
patariamgja funkcijg, 2) informacijos ir ekspertizés centrg ir 3) Kompiuteriniy incidenty
tyrimo tarnyba (CERT). Si galimyb¢ i§ esmés reiksty tokius pat jgaliojimy aprépties pokyéius
kaip ir 2 galimybeé, tik buty jtrauktos papildomos uzduotys ] reagavimo ] incidentus ir kriziy
valdymo sritis, kad agentiiros jgaliojimai apimty visg kibernetinio saugumo granding, taigi
kibernetiniy incidenty prevencija, aptikimg ir reagavimg ] juos.

Sertifikavimas

0 galimybé. Atskaitos scenarijus. Nesiimti jokiu veiksmuy. Pasirinkusi §ig galimybe,
Komisija islaikyty status quo ir nesiimty jokiy politiniy ar teiséktros veiksmy.

1 galimybé. Ne teisékiiros (privalomos teisinés galios neturincios) priemonés. Pasirinkusi
Sig galimybe, Komisija imtysi privalomos teisinés galios neturin¢iy politiniy priemoniy (pvz.,
skelbty aiskinamuosius komunikatus, remty ES masto savireguliavimo ir standartizavimo
iniciatyvas), sickdama didinti skaidruma ir mazinti susiskaidyma.

2 galimybé. ES teisés aktas dél vyresniyju pareiginuy grupés informaciniy sistemy
saugumo klausimais (SOG-IS) susitarimo taikymo visose valstybése narése. Pasirinkusi
Sig galimybe, Komisija pasiiilyty teisés akta, kuriuo visos valstybés narés biity teisiskai
Ipareigotos prisijungti prie susitarimo.



3 galimybé. ES bendra IRT kibernetinio saugumo sertifikavimo sistema. Pasirinkus S$ig
galimybe, biity sukurta europiné IRT saugumo sertifikavimo sistema (taip pat eksperty grupe,
kurig sudaryty nacionaliniy valdzios institucijy atstovai), kuri biity kuo labiau paremta
esamomis IRT saugumo sertifikavimo schemomis. IS esmés, taikant §ig sistemg, biity
nustatomos ES sertifikavimo schemos, kurios biity pripazjstamos visose valstybése narése.

Tinkamiausia politikos galimybé — ENISA reglamentavimo 2 galimybés ir sertifikavimo
reglamentavimo 3 galimybés derinys.

Kokia jvairiy suinteresuotyjy Saliy nuomoné? Kas kuriai galimybei pritaria?

Atrodo, kad didzioji dauguma visy kategorijy suinteresuotyjy subjekty (valstybés nares,
sektoriaus atstovai, ES institucijos, mokslo tyrimy bendruomené¢) pritaria tinkamiausios
galimybés pasirinkimui, nes pirmenybe teikia agentiiros ENISA stiprinimui ir Europos IRT
saugumo sertifikavimo sistemos suktirimui.

Visy pirma, visuotinai sutariama dél biitinybés turéti sklandziai veikiancig ES agentiira,
turin€ig nuolatinius jgaliojimus ir reikiamy istekliy, kuriai biity pavedami dabartiniai ir bisimi
kibernetinio saugumo uzdaviniai. Suinteresuotieji subjektai taip pat pritaria savanoriskos ir
lankscios europinés sertifikavimo sistemos sukiirimui.

Tarp sektoriaus atstovy tokj sprendimg dél sertifikavimo palaiko tos jmonés, kurios jau
susiduria su sertifikavimo reikalavimy taikymu ir kurioms bty naudingas ES masto
mechanizmas, grindziamas tarpusavyje pripazjstamais sertifikatais. Tam pritaria ir MV] — jos
labiausiai nukentéty, jei joms reikéty savo produktus kiekvienoje valstybéje naréje sertifikuoti
atskirai. Kai kurios valstybés narés (visy pirma tos, kurios turi maziau istekliy), kai kurie
sektoriaus atstovai ir ES institucijos taip pat teigiamai jvertimo ENISA reglamentavimo 3
galimybg.

C. TINKAMIAUSIOS GALIMYBES POVEIKIS

Kokie bty tinkamiausios galimybés (jei jos néra — pagrindiniy galimybiy) pranaSumai?

Pagal pasirinkta galimybe ES turéty agentiira, padedancia valstybéms naréms, ES
institucijoms ir verslo jimonéms tose srityse, kuriose ji duoty didziausig papildomg nauda. Ji
padéty: igyvendinti TIS direktyva; formuoti ir jgyvendinti politika; plésti zinias ir didinti
informuotumg; vykdyti mokslinius tyrimus; vykdyti operatyvinj bendradarbiavima jvykus
krizei; stiprinti rinkg. Visy pirma, ENISA turéty remti ES politika, susijusig su IRT saugumo
sertifikavimu, uZtikrinant administracinj ir techninj Europos IRT saugumo sertifikavimo
sistemos valdyma. Turint tokig sistemg biity veiksmingai taikomos IRT saugumo
sertifikavimag Europos Sajungoje reglamentuojancios taisyklés, o tai skatinty visose
valstybése narése iSduoty sertifikaty tarpusavio pripazinimg. Sprendimas suderinti Sias
galimybes buvo jvertintas kaip veiksmingiausias biidas ES pasiekti nustatytus tikslus:
padidinti kibernetinio saugumo pajégumus, uztikrinti pasirengima, bendradarbiavima,
informuotuma, skaidruma ir i§vengti rinkos susiskaidymo. Si galimybé¢ taip pat labiausiai
atitinka ES kibernetinio saugumo strategijos bei susijusiy politikos sriciy (pvz., TIS
direktyvos) ir bendrosios skaitmeninés rinkos strategijos politinius prioritetus. Be to,
pasirinkus $ig galimybe tikslai buity pasiekti racionaliai panaudojant isteklius.



Kokios biity tinkamiausios galimybés (jei jos néra — pagrindiniy galimybiy)
jgyvendinimo iSlaidos?

Nors pertvarkyta ENISA jgyty naujy funkcijy, ji iSlikty veiksmingai veikianti organizacija.
Finansinis jnasas i§ ES biudzeto turéty biiti didesnis nei dabar, bet vis tiek jis biity gerokai
mazesnis, nei skiriama kitoms ypatingos svarbos srityse veikian¢ioms agenttiroms.

D¢l Europos IRT saugumo sertifikavimo sistemos sukiirimo sektorius (jskaitant MV])
neturéty papildomy iSankstiniy iSlaidy. PrieSingai — tos imonés, kurios jau sertifikuoja savo
produktus arba ketina tai daryti, sutaupyty daug 1éSy, o tai turéty teigiamos jtakos jy
konkurencingumui visame pasaulyje. Kita vertus, reikéty tam tikry biudZetiniy jsipareigojimy
sistemos veikimui uZtikrinti, 1§ esmés tai daryty pertvarkyta ENISA, atliekanti technines ir
sekretoriato uzduotis.

Ar tai turés didelj poveikj nacionaliniams biudZetams ir administravimo subjektams?

Ne, 1éSos agentiirai ENISA stiprinti daugiausia bus skiriamos 1§ ES biudzZeto, o 1§ valstybeés
narés galés jai skirti finansinj jnaSg savanoriSkai. Didziausia poveiki nacionaliniams
biudZetams ir administravimo subjektams, susijusj su sertifikavimu, turés sertifikavimo
institucija sukiirimas, jei to reikeés.

Ar bus dar koks nors didelis poveikis?
Ne.

Proporcingumo principas

Pagal tinkamiausig galimybe numatytos subalansuotos priemonés: laikoma, kad jos visos
reikalingos tikslams pasiekti ir kad jos nebus pernelyg didelé nasta atitinkamiems
suinteresuotiesiems subjektams. Atsizvelgiant | tai, laikoma, kad S§i iniciatyva atitinka
proporcingumo principa.

D. TOLESNI VEIKSMAI

Kada politika bus perziuréta?

Siuo metu sitiloma pirmakart vertinima atlikti praéjus penkeriems metams nuo teisinés
priemonés jsigaliojimo. Tada Komisija pateiks atlikto vertinimo ataskaita Europos
Parlamentui ir Tarybai ir, jei reikés, pasitilyma perziiiréti teising priemong. Veéliau vertinimas
bty atliekamas kas penkerius metus.
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