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privind adoptarea opiniei referitoare la Comunicarea comuni céitre Parlamentul
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In temeiul prevederilor art. 67 si ale art. 148 din Constitutia Romaniei, republicatd, ale Legii
nr. 373/2013 privind cooperarea dintre Parlament si Guvern in domeniul afacerilor europene si ale
art. 160 - 185 din Regulamentul Camerei Deputatilor, aprobat prin Hotardrea Camerei Deputatilor
nr. 8/1994, republicat, cu modificérile si completarile ulterioare,

Camera Deputatilor adopta prezenta hotarare.

Articol unic. — Luénd in considerare opinia nr. 4c-19/461 adoptatd de Comisia pentru afaceri
europene, in sedinta din 15 noiembrie 2017, Camera Deputatilor:

1. Apreciazd si considerd benefica atitudinea Comisiei si a celorlalte institutii europene cu privire
la masurile necesare in domeniul securitatii cibernetice, cu atdt mai mult ludnd in considerare
magnitudinea pachetului de masuri si a comunicérilor propuse. Considerd ci acest ritm trebuie
mentinut si dezvoltat in continuare, inclusiv prin masuri specifice adoptate la nivel national de citre
statele membre.

2. Sustine pozitia Guvernului Romaéniei, conform careia Romaénia sprijind pachetul de propuneri
in domeniul securitétii cibernetice, pe care il considerd oportun si necesar, in conditiile dinamicii
deosebite a amenintarilor cibernetice si, mai ales, a consecintelor pe care astfel de atacuri le pot avea
asupra sistemelor informatice, economiilor statelor membre, dar si asupra stabilititii sistemelor
democratice si a valorilor europene.

3. Subliniazd interesul Roméaniei privind o implicare activd in instituirea unei retele de
consolidare a capacitatii cibernetice a Uniunii, care sa reuneascid Serviciul European de Actiune
Externd, autoritdtile din domeniul cibernetic ale statelor membre, serviciile Comisiei, mediul academic
si societatea civild, in acord cu strategia globala.

4. Subliniazd pozitia Roméniei de a sprijini o abordare constructivd in negocierile asupra
propunerilor legislative, dar si in discutiile vizdnd punerea in aplicare a celorlalte initiative ale
Comisiei, data fiind importanta acordata de tara noastra securitétii cibernetice, problematica de interes
major la nivel national, inclusiv in perspectiva Presedintiei romane a Consiliului UE, in primul
semestru al anului 2019.

5. Reliefeaza sustinerea Romaniei fata de focalizarea demersurilor comune ale statelor membre pe
cele trei dimensiuni — rezilientd, descurajare si apdrare ciberneticd, ca premisd pentru un raspuns
eficient si coordonat la nivel european fatd de amenintarile de aceasti natura.



6. In mod particular, subliniaza pozitia Guvernului Romaniei, conform céreia interesul Romaniei
vizeazd propunerile legate de pregatirea in vederea unei reactii rapide la atacurile cibernetice, cresterea
congtientizdrii efectelor acestora, dezvoltarea competentelor, implicit a educatiei, in domeniul
securitatii cibernetice, precum si sustinerea eforturilor de imbunatitire a capabilitatilor in domeniu ale
statelor terte din politica de vecinatate a UE.

7. Evidentiazd eforturile Romaéniei pentru sporirea nivelului de securitate cibernetica si prin
transpunerea exigentelor Uniunii Europene in materie de securitate cibernetica, sens in care Romania a
initiat transpunerea in plan national legislativ a prevederilor Directivei Parlamentului European si a
Consiliului privind masuri pentru un nivel comun de securitate a retelelor si a sistemelor informatice in
Uniunea Europeana (Directiva NIS).

8. Sprijind pozitia Guvernului Romaniei, conform cireia Roméania sustine importanta consolidarii
cooperdrii cu statele membre si cu Agentia Uniunii Europene pentru Securitatea Retelelor si a
Informatiilor (ENISA), mai ales in contextul propunerilor de extindere a competentelor agentiei, in
privinta continutului rapoartelor situationale, incluzind cauzele tehnice si impactul incidentelor de
securitate ciberneticd, in vederea unei mai bune cooperdri tehnice si operationale in situatii de criza.

9. fin ceea ce priveste partea din regulament referitoare la cadrul de certificare a securitatii
cibernetice, subliniazd ca pozitia Romaniei este de sustinere a obiectivului principal de a atesta faptul
cd produsele si serviciile in domeniul tehnologiei informatiilor si comunicatiei, care au fost certificate
in conformitate cu o astfel de schemd, respectd ceringele specifice privind securitatea informatica.
Considerd, in acest sens, cd se impune o analizd aprofundatd a masurilor privind certificarea in
domeniul securitatii cibernetice, in strnsa legdturd cu actorii pietei.

10. Apreciazd cd o atenfie particulard trebuie acordatd masurilor care trebuie adoptate la nivel
national pentru crearea cadrului legal de identificare a autorititii nationale de supraveghere a
certificdrii care sa participe in Grupul european pentru certificarea de securitate ciberneticé.

11. In ceea ce priveste pilonul apararii cibernetice din prezenta comunicare, atrage atentia asupra
aspectelor referitoare la controlul exporturilor tehnologiilor critice cibernetice de supraveghere,
deoarece acestea ar trebui aduse la cunostinta Grupului de lucru pentru produse cu dubli utilizare
(WPDU), pentru a evita formulari inexacte in documentul final. Considerd ca posibild misuri la nivel
european incriminarea corespunzitoare a infractiunilor de orice fel in mediul cibernetic si introducerea
sanctiunilor penale pentru acestea atét in planul UE, cét si la nivelul statelor membre.

12. Considerd cé este necesara abordarea modului in care instrumente cibernetice au putut sau pot
influenta procesele din interiorul unui stat, inclusiv procesele democratice la nivel intern, in cadrul
unei comunicari specifice care sa includd o evaluare a modalitatilor prin care un actor a putut sau poate
face acest lucru.

13. Apreciaza initiativa unei reforme a Agentiei Uniunii Europene pentru Securitatea Retelelor si a
Informatiilor (ENISA), insd considerd necesard o consultare aprofundatd a statelor membre si
instituirea unor mecanisme la nivelul Agentiei pentru colaborarea cu institutiile specifice din statele
membre, care sd cuprinda un cadru mai larg si care si includa dar si nu se limiteze la un schimb de
informatii permanent.

14. Considera pozitiva ideea unui schimb de informatii prin implicarea organismelor si agentiilor
UE, a statelor membre, precum si a structurilor insidrcinate in acest domeniu ale statelor membre, insi
considerd ci o abordare cuprinzitoare ar trebui sd includd un schimb de informatii si expertiza cu
mediul privat si sectorul neguvernamental.

15. Atrage atentia asupra necesitatii unei abordari prioritare, in continuarea demersurilor efectuate
pand acum, a verificdrii si controlului impactului pe care relatia Uniunii Europene sau a statelor
membre cu actori terti, deopotriva in ce priveste relatia comerciald, il poate avea asupra infrastructurii
critice, inclusiv a celei din domediul cibernetic.

16. Apreciaza ci ar fi beneficd analizarea aprofundata a dovezilor privind implicarea unor anumite
state sau a altor actori in procese democratice interne ale unui alt stat, folosindu-se de mediul
cibernetic si de mijloacele puse la dispozitie de acesta.



17. Recomanda dezvoltarea, la nivel european, a cooperdrii cu mediul privat activ in domeniu, atat
in ceea ce priveste marile companii prezente la nivel international, cat si intreprinderile mici si
mijlocii, cu privire la schimbul de informatii si expertizi, precum si privind dezvoltarea si
aprofundarea unor mecanisme de control, in mediul cibernetic, a mijloacelor care pot provoca
infractiuni in mediul online, inclusiv cu privire la implicarea unor actori terfi In procesele interne ale
unor state membre. In acelasi timp, atrage atenia asupra necesititii respectirii, in toate aceste procese,
a drepturilor si libertatilor fundamentale si a procedeelor democratice, cu precddere a intimitatii si
vietii private a consumatorilor.

18. Apreciaza plus-valoarea pe care Directiva NIS o aduce in planul rezilientei cibernetice la nivel
european §i sustine punerea acesteia in aplicare, insa atrage atentia asupra necesititii unor masuri
complementare cu aceasta, care sd includa crearea unor legéturi intre statele membre si intre acestea si
institutiile europene, cu precadere in ceea ce priveste structurile interne sau cele europene abilitate in
domeniul securitatii cibernetice.

19. Ia notd de optiunea Comisiei Europene privitoare la examinarea posibilititii de a lansa un fond
de rispuns la situatii de urgentd legate de securitatea cibernetica si recomandi declansarea cit mai
rapidd a procesului de consultare a statelor membre cu privire la aceasta initiativa.

20. In continuarea initiativei Comisiei de creare a unei retele de centre de competente in materie de
securitate cibernetica si a unui centru european de competente si de cercetare in materie de securitate
ciberneticd, recomanda realizarea unei stratificdri la nivelul acesteia care si cuprinda retele aferente
mediului public, privat, academic si societatii civile.

21. Considera ca investitiile de orice fel in cercetare si dezvoltare de capabilititi in domeniul
securitéfii cibernetice necesita asigurdri si protectii impotriva eventualelor scurgeri de informatii sau
utilizari ale acestora de catre terti in scopuri proprii, inclusiv in ce priveste criptarea si recomanda
detalierea unor astfel de masuri in viziunea Comisiei.

22. Sustine eforturile Comisiei in ce priveste promovarea constientizarii si a ,,igienei” cibernetice
In randul cetétenilor, sens in care considera benefica ideea organizarii unor cursuri speciale in mediul
educational si a unor campanii de informare si publicitate periodice in spatiul public, dedicate
securitatii cibernetice.

23. Recomanda instituirea unor mijloace prin care sa fie studiate in amanunt atacurile cibernetice
majore de pand acum, ca punct de pornire in adoptarea unei conduite preventive bazate pe lectii
itnvatate si in identificarea si aplicarea unor eventuale solutii pentru combaterea unor astfel de atacuri.

24. Crede cd, pentru a putea investiga si identifica solutii privind accesul la ,,Darknet”
(internetul intunecat), o posibila cale ar putea fi identificarea si cooptarea, dupi caz, a unor utilizatori
care au avut sau au acces la mijloacele ,,Darknet™ si utilizarea experientei acestora ca punct de pornire
in investigatii.

25.1In vederea intensificarii raspunsului politic, considera ci ar fi necesard o campanie de
congtientizare si, eventual, perfectionare, desfasuratd in randul oamenilor politici din statele membre
ale Uniunii Europene, cu privire la securitatea cibernetica si la toate fenomenele adiacente.

26. Apreciazi propunerea Comisiei cu privire la ,intensificarea sprijinului financiar pentru
proiectele nationale si transnationale care urmaresc imbunétatirea justitiei penale in spatiul cibernetic”,
insa atrage atentia asupra necesitatii unui control al acestor proiecte si al rezultatelor lor, pentru a evita
o eventuald obtinere de avantaje de citre terfi implicati in aceste proiecte, avantaje care ar putea fi
folosite in detrimentul Uniunii sau al statelor membre si al cetitenilor acestora.

27. Considerd prioritard imbundtitirea perpetud a relatiei dintre UE si NATO in domeniul
securitatii cibernetice si incurajeazd Comisia sd sustind cadrul regional ca mijloc de cooperare intre
statele membre in acest domeniu.



Aceasta hotardre a fost adoptatd de catre Camera Deputatilor in sedinta din 21 noiembrie
2017, cu respectarea prevederilor art. 76 alin. (2) din Constitutia Romdniei, republicatd.
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