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PARTE I - NOTA INTRODUTÔRIA

Nos termos do artigo 7. da Lei n. 43/2006, de 25 de agosto, que regula o

acompanhamento, apreciaço e pronüncia pela Assembleia da Repüblica no âmbito do

processo de construcäo da Uniäo Europeia, corn as alteracöes introduzidas pelas Lei n.9

21/2012, de 17 de maio, bern como da Metodologia de escrutinlo das iniciativas

europelas aprovada em 1 de marco de 2016, a Comissão de Assuntos Europeus recebeu

a Proposta de REGULAMENTO DO PARLAMENTO EUROPEU E DO CONSELHO, relativa a

ENISA, a Agência da Uniäo Europeia para a Cibersegurança>, e a certificacäo da

cibersegurança das tecnologias da informaco e comunicaçäo, e que revoga o

Regulamento (UE) n.2 526/2013 (ReguIamento Cibersegurança). COM(2017)4771

Atento o seu objeto, a presente - iniciativa foi enviada a Comissão de Assuntos

Constitucionais, Direitos, Liberdades e Garantias e a Comisso de Defesa Nacional, que

a analisaram e aprovaram os respetivos Relatórios que se subscrevem e anexam ao

presente Parecer, dele fazendo parte integrante.

r; -
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PARTE II— CONSIDERANDOS

- “A cibèrsegurança é uma pedra angular do mundo digital; é nossa responsabi!idade comum”

Andrus Ansip, Vice-Presidente da Comissão Europela

responsável pelo Mercado Unico Digital.

A cibersegurança constitui urn dos mais importantes desafios que se colocam na era

atual. Num mundo cada vez mais tecnológico e em permanente evolução, onde as

interaçôes sociais e econórnicas se desenrolam no ciberespaco, é crucial garantir a

seguranca e a confianca cibernética a nIvel da União Europeia, bern cômo contribuir para

a ciberestabilidade global.

A cibercriminalidade constitul hoje, uma das malores ameaças para a sociedade e para

a economia a nIvel global1. Ciente desta realidade e da vulnerabilidade do espaco

europeu face a estas ameaças, a UE reconheceu a cibersegurança como uma prioridade

polftica éstratégica2.

Neste domInio são, por isso, denotar os progressos que tern vindo a ocorrer, sobretudo

nos (iltimos três anos, no sentido de aumentar a resiliência e meihorar a ciberseguranca

europeia. Assim, em 2013, a UE definiu uma estratégia para a cibersegurança3,lancando

1 Estima-se que as perdas provocadas pelos ciberataques atinjam cerca de 400 mil milhöes de euros todos
os anos. Alguns estudos sugerem que o impacto económico da cibercriminalidade aumentou cinco vezes,
entre 2013 e 2017, podendo quadruplicar ate 2019. [“Net Losses: Estimating the Globa’ Cost of
Cybercrime” - Centre for Strategic and International Studies, 2014.]
2 Prioridade claramente assumida, em setembro de 2017, no Discurso do Presidente da Comissäo
Europeia sobre Estado da União. https://ec.europa.eu/commission/state-union-2017 pt

COM JOIN (2013) 1.
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urn conjunto açöes concretas essenciais para melhorar a ciberresiliência e fornentar urn

ciberecossisterna fiável, seguro e aberto.

Contudo, a ocorrência de ameacas ern constante evoluço e o seu agravamento tern

vindo a exigir a adoço de medidas adicionais. Isso mesrno se encontra refletido na

Comunicação cia Cornissão irititulada “Reforçar o sistema de ciberresiliência da Europa

e promover uma indüstria de cibersegurança competitiva e inovadora”4bern como na

Comunicaço sobre “Resiliência, dissuasäo e defesa: reforçar a cibersegurança na UE”,

de seternbro de 2017. Foi neste contexto e na sequência da revisäo intercalar da

estratégia para o mercado digital, de maio de 2017 que a Cornissão propôs a avaIiaco

e revisäo do Regulamentá relativo a Agência da Unio Europeia para a Segurança das

Redes e da Informaçäo (ENISA)5, - cujo quadro jurIdico atual é complementado pela

Diretiva relativa a segurança das redes e da informaco “Diretiva SRI”6. Essa avaliaçao

foi centrada em tomb da análise da relevância, impacto, eficácia, eficiência, coerência e

o valor acrescentado para a UE da Agenda relativamente ao seu desempenho,

governaço, estrutura organizacional interna e métodos de trabaiho durante o perIodo

de 2013-2016. Tendo sido concluIdo que o desempenho da ENISA havia sido

globalmente positivo. Porém, tendo em conta os rápidos desenvolvimentos

tecnológicos e as arneaças em constante evolucäo, bern como os crescentes riscos

mundiais de cibersegurança, considerou-se que havia necessidade de reforcar o papel

da ENISA e atribuir-Ihe uma major centralldade, sobretudo na certificaço de

cibersegurança, para que esta pudesse desempenhar plenamente a sua funcäo e assirn

responder adequada e eficazmente aos desafios atuais e futuros.

COM (2016) 410.

REGULAMENTO (UE) N. 526/2013 DO PARLAMENTO EUROPEU E DO CONSELHO, de 21 de malo de

2013, relativo a Agenda da Uno Europeia para a Seguranca das Redes e da Informacäo (ENISA) e que

revoga o Regulamento (CE) n.2 460/2004.
6 Diretiva (UE) 2016/1148 do Parlamento Europeu edo Conseiho, de 6 de juiho de 2016, relativa a medidas

destinadas a garantir urn elevado nIvel comurn de seguranca das redes e da informacào em toda a União.
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E na decorrência deste enquadramento que a Cornisso apresenta a iniciátiva em

apreco, implicando a revogaço do “REGULAMENTO (UE) N. 526/2013 DO

PARLAMENTO EUROPEU E DO CONSELHO, de 21 de maio de 2013, relativo a Agenda da

Uniäo Europeia para a Segurança das Redes e da lriformaçäo (ENISA), e que revoga o

Regulamento (CE) n.2 460/2004”, propondo a criacäo da “Agência da UE para a

Cibersegurança’ tendo por base a atual ENISA, atribuindo-Ihe urn mandato forte e

permanente, tendo como objetivo principal apoiar e desenvolver uma cooperação mais

estreita entre os Estados membros, corn vista a aumentar as suas capacidades e reforçar

a confiança na Europa digital.

Acresce rnencionar que a presente iniciativa tenciona também resolver o atual problema

da forte fragrnentaçäo dos sistemas de certificação de produtos e servicos de TIC,

resultante da inexistência de urn processo-quadro comum, eficaz e juridicamente

vinculativo aplicável aos Estados membros, o que cria entraves a criaço de urn mercado

interno para os produtos e servicos de TIC e se repercute negativarnente na

competitividade da indüstria europeia neste setor. Para tal, propöe-se a criaçäo de urn

quadro comurn para a criaco de sistemas de certificaçao da ciberseguranca válidos, em

toda a UE.

Em termos globais, visa-se melhorar o nIvel de preparacäo da UE para reagir através da

organizaçäo de exercIcios anuais de cibersegurariça a nIvel europeu e garantir uma

meihor partilha de informaçoes e conhecimentos sobre ameaças, por intermédio da

criacão de centros de partilha e análise de informaçoes. Pretende-se tambérn apoiar a

irnplementaçao da Diretiva relativa a segurança das redes e da inforrnaço “ Diretiva

SRI” que contém obrigaçöes de cornunicaçäo as autoridades nacionais em caso de

incidentes graves, visando além do mais, criar e aplicar urn quadro de certificaco a
escala da UE, que garanta produtos e servicos ciberseguros.
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Tendo presente os objetivos gerais enunciados, a iniciativa pretende alcançar os

seguintes objetivos especIficos: I) aumentar as capacidades e o grau de preparaço dos

Estados membros e das empresas; ii) melhorar a cooperaço e coordenaçäo entre

Estados membros e instituiçöes, nas agendas e nos organismos da UE; iii) aumentar as

capacidades •a nIvel da UE para complementar a açäo dos Estados membros,

designadamente no caso de cibercrises transfronteiriças; iv) aumentar a sensibilizaçäo

dos cidados e das empresas para as questöes da ciberseguranca; v) reforçar a confiança

no mercado ünico digital e na inovaçäo digiaI mediante uma major transparência da

garantia de cibersegurança de produtos e serviços de TIC.

Neste contexto, é relevante referir também que o Conseiho Europeu, nas suas

conclusöes de 20 de outubro de 2017, reconheceu “a importância da cibersegurança

para a prosperidade, o crescimento e a segurança da UE ea integridade das nossas

sociedades livres e democróticas e dos processos que Ihes estão subjacentes na era

digital, ao proteger tan to o Estado de direito como os direitos humanos e as liberdades

fundamentals de todas as pessoas.” Reafirmando o seu propâsito de “fazer o que for

necessário para que a Europa entre no era digitaI’. Defendendo, desde logo, aadoçäo

de “uma abordagem comum da cibersegurança”, sublinhando que “o mundo digital

requerconfiança, e a confiança so se pode alcancar se garantirmos uma segurança mais

proativa desde a conceção em todas as poilticas digitais, se disponibilizarmos a

adequada certificaçâo de segurança dos produtos e serviços, e se aumentarmos a nossa

capacidade para prevenir, dissuadir, detetar e debelar os ciberataques.” Reconhecendo

igualmente a necessidade de “integrar ainda mais a cibersegurança e a ciberdefesa na

polItica comum de segurança e defesa (PCSD) e numa agenda de segurança e defesa

mais ampla” Isto mesmo foi reafirmado pela Comissäo no seu documento de reflexão

sobre o futuro da defesa europeia, onde foi salientada a importância da cooperação em

matéria de ciberdefesa, nomeadamente a sua intensificaço com a NATO em domInios

como as ameacas hIbridas, a cibersegurança e a segurança marItima.
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Corisidera-se que a UE tern atualmente condiçöes para abordar esta problernática da

cibersegurança corn êxito, dado o âmbito das suas polIticas e os instrumentos,

estruturas e capacidades que tern a sua disposiçäo, neste dornInio.

Por ltimo, importa referir que a ENISA sediada na Grécia desde a sua instituiçäo em

2004, é o organismo a nivel da UE cornpetente em matéria de cibersegurança.

Inicialmente, através do Regulamento (EC) N 460/2004, foi fixado urn mandato por urn

perIodo de 5 anos. Em 2008, através do Regulamento (EC) N2 1007/2008 foi atribuIda a

urn novo mandato ate marco de 2012. Em 2013, corn o Regularnento (UE) n.2 526/2013

estabeleceu-se urn novo mandato que terminará em 2020. A ENISA é considerada “urna

pequena agenda, corn urn orçamenfo reduzido e poucos funciondrios,

comparativamente a todas as agendas da UE”. Além disso, continua a ser a ünica

agenda da UE corn urn mandato fixo, o que limita a sua capacidade de desenvolver uma

visäo a longo prazo e de apoiar as partes interessadas de urn modo sustentável7.

A ENISA apoia as instituicöes europeias, os Estados membros e as empresas na análise,

na resposta e sobretudo na prevenção de problemas de segurança das redes e da

informaçäo. 0 seu desempenho tern sido bern conseguido ao “contribuir para urna

maior segurança das redes e da informacáo na Europa” e ao proporcionar o reforço de

capacidades nos 28 Estados rnembros, meihorando a cooperacäo entre eles e as partes

interessadas na segurança das redes e da informaçäo, bern como a prestaço de

conhecirnentos especializados e o apoio a poilticas.

Corn a apresentaçäo a da Revisão intercalar da Estratégia para o Mercado Unico Digital,

de maio de 20178, a Comisso propôs a revisão do mandato da ENISA. 0 objetivo

subjacente visa adaptar e definir o seu papel no ecossistema alterado da ciberseguranca

e a adotar medidas em matéria de normas de cibersegurança, de certificaçäo e de

Isto contrasta corn as disposicoes da Diretiva SRI, que confiarn a ENISA funcöes sem termo.
8 COM(2017) 228 final
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rotulagern para tornar os sistemas baseados nas TIC, sobretudo os objetos conectados,

mais ciberseguros.

a) Da Base JurIdica

A base jurIdica da presénte iniciativa assenta no artigo 114. do Tratado sobre o

Funcionamento da Uniäo Europeia (TFUE), que versa a aproximaco das Iegislaçöes dos

Estados-Membros a fim de alcancar a reaIizaço dos objetivos enunciados no artigo 26.2

do TFUE, nomeadamente o born funcionamento do mercado iriterno.

a) Do PrincIpio do Subsidiariedode

No que concerne a verificacão do princIpio da subsidiariedade cumpre referir que seu

cumprimento foi já reconhecido aquando da adocäo do Regulamento ENISA em vigor.

Porérn, importa sublinhar que a cibersegurança é urn domInio de interesse comum da

Uniäo. As interdependências entre redes e sistemas de informacão assumem uma

dimensào tal, que quer os intervenientes sejam püblicos ou privados, näo podem

enfrentar ameacas, gerir os riscos e os eventuais impactos de ciberincidentes

isoladamente. Além do mais, as interdependências entre Estados rnembros, sobretudo

no que concerne ao funcionamento de infraestruturas crIticas, como por exemplo:

energia, transportes, água, revelam a importância e a necessidade de uma açäo a nIvel

da UE.

Por conseguinte, e tendo em conta näo apenas contexto atual, como a perspetiva futura

da ciberseguranca, entende-se que se justifica a ação da UE uma vez que a sua

intervencão permitirá robustecer a ciberresiliência coletiva da Unio. Acresce

mencionar que a intervencäo a nIvel da UE é também considerada necessária para

resolver a fragrnentacäo dos atuals sistemas de certificaçao da cibersegurança e

beneficiar o mercado interno.

8
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Entende-se assim que os objetivos que a presente iniciativa pretende alcançar no

podem ser suficientemente alcancados pelos Estados membros.

Face ao exposto, considera-se que ‘ presente iniciativa respeita o princIpio da

su bsid ia riedade.

PARTEUI—PARECER

Em face dos considerandos expostos e atento os Relatórios das comissöes competentes,

a Comissão de Assuntos Europeus é de parecer que:

1. A presente iniciativa respeita o princIpio da subsidiariedade, na medida em que o

objetivo a alcançar será mais eficazmente atingido através de uma ação da Unio;

2. No que concerne a presente iniciativa o processo de escrutInio está concluIdo.

Todavia, atendendo a importância da matéria em causa, a Comissão de Assuntos

Europeus prosseguirá o acompanhamento do processo legislativo, nomeadamente

através de troca de informaço corn o Governo.

Palácio de S. Bento, 6 de dezembro de 2017

0 Deputado Relator A Presidente da Comissäo

(Vitalino Canas) (Regina Bastos)
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PARTE IV – ANEXO 

 Relatório da Comissão de Assuntos Constitucionais, Direitos, Liberdades e 

Garantias 

 Relatório da Comissão de Defesa Nacional. 
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Relatóiio da Comissão de Assuntos Constitucionais,
Direitos, Liberdades e Garantias Relatora:

Deputada Isabel Moreira
COM (2017) 477 final

Proposta de Regulamento do Parlamento Europeu e do Conseiho relativo a ENISA, a
s.Agencia da União Europeia para a Cibersegurancai, e a certiflcação da ciberseguranca
das tecnologias da informação e comunicação, e que revoga o Regularnento (UE) fl.°
526/2013 (ccReguiamento Cibersegurança)

—*.
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1. Nota introdutória

Em cumpnmento do disposto no n.° I do artigo 7.° da Lel n.° 4312006, de 25 de

agosto, alterada pete Lel fl.0 21/2012, de 17 de maio, que estabelece o regime de

acompanhamento, apreciação e pronCincia pete Assemblela da Repiblica no âmbito

do processo de construção da Uniào Europeia, foi distribuida a Comissão de Assuntos

Constitucionais, Direftos, Liberdades e Garantias, a iniciativa europeia COM (2017)

477 final— Proposta de Regulamento do Parlamento Europeu e do Consetho relativo a
EN1SA, a eAgência da Uniäo Europela para a Cibersegurança, e a certificação da

cibersegurança das tecnologias da informacão a cornunicaco, e qua revoga o

Regulamento (UE) fl.0 526/2013 frRegulamento Ciberseguranca, para análise e

elaboracao de.parecer, sendo designada a Deputada Relatora no dia 25 de outubro de

2017.

2. Enquadramento e objeto da iniciativa

A proposta de regulamento em causa surge na sequência da revisâo intercalar da

estrategia para 0 mercado ünico digital, de maio de 2017, no âmbito da qual a

Comissão Europeia se comprometeu a proceder a revisão do mandato atribuldo a ora

designada ENISA — Agéncia da União Europeia para a Seguranca das Redes e da

lnformação (que funciona nos termos previstos no Regulamento fl.0 526/2013), cujo

1Em 2004. 0 Parlamento Europeu e 0 Conselho adotaram 0 Regulamento (CE) n.° 46012004 • que cria a ENISA, a firn
de contribuir para a consecuc8o dos objetivos de garantir urn elevado nivel de segurança das redes e da Informacao na
UnIAo e de desenvolver uma cultura de segurança des redes e da nformacao em beneficlo dos cidadCos, dos
consumidores, das empresas e des administracôes pubilcas. Em 2008. 0 Parlamento Europeu e 0 Conselho adotaram
0 Regulamento (CE) n° 100712008 , que prolonga 0 mandato da Agencia ate marco do 2012. 0 Regulamento (CE) n.°
58012011 prorrogou 0 mandato da Agenda ate 13 do setembro de 2013. Em 2013, o Parlamento Europeu 0 0

Conseiho adotaram o Regulamento CUE> it0 52612013 , relativo a Agenda da Uniâo Europela para a Segurança das
Redes e do Informação (ENISA) a quo revoga o Regularnento (CE) n.° 46012004, o qual prorrogou 0 mandato da
Agenda ate junho de 2020
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quadro atual se complementa corn a Diretiva SRI — relativa a segurança das redes de
informação (Diretiva 2016/11482).

o Conselho Europeu, nas suas conclusöes de 15 de novembro de 2016, já assumia
que as ciberameacas e as vulnerabilidades continuam a evoluir e a intensificar-se e
reconhecia a necessidade de uma ‘cooperaçäo continua a mais estreita,
particularmente no tratarnento de iricidentes transfronteiras do grande escala em
matéria de cibersegurança.

Conforme enfatizam os considerandos da proposta, a digitalização a a conectividade
estão a tomar-se caracteristicas centrals num nUmero cada vez maior de produtos a
seiviços a, corn o surgimento da Internet das coisas (IdC), espera-se qua milhoes, se
não mesmo milhares de rnilhöes, de dispositivos digitais conectados sejam
implantados em toda a UE durante a prOxima década.i, reforçando que, embora cada
vez mais dispositivos estejam conectados a Internet, a segurança a a resiliência não
são suficientemente integradas desde a conoeção, conduzindo a uma insuficiôncia de
cibersegurança.

Refere-se que cneste contexto, a utilização reduzida da ceititicagão lava a qua haja
informação insuficiente pare as utilizadores empresarials e individuals sabre as
caracterIsticas de cibersegurança de produtos a serviços de TIC, prejudicando a
confiançe nas solucoes digitais.u e que ca digitallzaçao a conectwidade crescentes
conduzem a maiores riscos de cibersegurança, tomando, assim, a sociedade em geral
mais vulnerâvel a ciberameaças e agravando os perigos que as pessoas enfrentam,
nomeadamente as pessoas vulnerâveis como as crianças.

Constata-se que eapesar. de os ciberataques terem amiüde uma natureza
transfronteiriça, as respostas polIticas por parte das autoridades responsáveis pela
cibersegurança e as competências de apflcaçao da lel são predominantemente
nacionais, sendo que esta realidade exige uma resposta a uma gestão de crises a
‘ADiretiva SRi institulu requisitos relatives as capacidades nacionals no domlnio da clbersegurança, criou os pnmelrosmecanismos para reforçar a cooperacão estratégica e operaclonal entre Estados-Membros e iritroduzlu obngacOesrelatives as medidas do segurança e notlficacOes de incidentes nos setores que são vitals para a economia e asoctedade, tais coma a energia, as transportes, a água, a banca, as infraestruturas do mercado financeiro, os cuidadosdo saüde, as infraestruturas dlgftals, bern coma as prestadores de servicos digltals essenclais (motores do pesquisa,serviços do computacão em nuvem e mercados em linha).

3
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five! da UE, criando poilticas especItlcas e desenvoIvendo instrumentos mais

abrangentes que permitam mostrar a soiidariedade europela & prestar assistência

mUtua.

Consequentemente, a Comissão vem propor, através da iniciativa em apreço, uma

revisão da estrategia de Cibersegurança que visa, nomeadamente, os seguintes

objetivos:

(I) Aumentar as capacidades e o grau de preparaçao dos Estados-Membros

e dasempresas

Reforço das capacidades a do grau de preparagão dos Estados

Membros em relaçao a ciberseguranga (mediante a análise estratégica

de Iongo prazo des ciberameaças e dos ciberincidentes, orlentaçao a
• relatórios, corretagem de conhecimentos especializados a boas

prâticas, disponibiliclade de formação a materials de forrnaçao,

exercicios cCyberEurope reforçados);

• Refoipo das capacidades dos intervenientes privados, graças ao apoio

a criaçao de centros de partilha a anállse de informacoes SA C) em

várlos setores;

• Reforco do grau de preparecao da UE a dos Estados-Membros em

matéria de cibersegurança, corn a disponibilidade de pianos bern

ensalados e acordados em caso de incidentes de ciberseguranca

transfronteiriços em grande escala, testados nos exercIcios

ccCyberEurope’.

(ii) Melhorar a cooperaçäo e coordenação entre Estados-Membros e

institulçoes, agendas e organismos da UE

___
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• Reforço da 000peração dentro dos setores pUblico e privado e entre
estes;

• Major coerência na abordagem a execucäo da DiretWa SRI entre
fronteiras e setores;

• Reforço da cooperação no dominlo da certificação devido a urn quadra
institucional que permite o desenvolvimento cia sistemas europeus de
certificação da cibersegurança e a desenvolvimento de urna poiltica
comum neste domInio.

(iii)Aumentar as capacidades a five! da UE pars complementar a acão do,s
Estados-Membros, designadamente no caso de cibercrises
trnifrnnfirn±

• Reforço da capacidade operacional da UE pam complementar a açao
dos Estados-Membros e epoiá-los, rnediante pedido a em relaçao a
ser.i’iços lirnitados e identificados previamente, esperando-se que estes

• aspetos tenham urn impacto positivo no êxito de prevenção, detecaâ e
resposta aincidentes a nlvel dos Estados-Membros e da União.

(iv)Aumentar a sensibilizaçao dos cidadáos e das empresas pam as
questoes da cibersegurança

• Reforco da sensibilizacão gem! dos cidadãos e des empresas para
questoes da cibersegurança;

• Reforco da capacidade de tamer decisöes de compra fundamentadas
relativamente a produtos e serviços de TIC, graças a certificação da
cibersegurança

5
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(v) Aumentar a transparência da garantia de cibersegurança de produtos e

serviços de TIC, a fim de reforçar a confiança no mercado Unico digital e

na inovaçäo digital

• Reforço da transparência da garantia de cibersegurança de produtos e

serb’iços de TIC, graças a sirnpliflcação de procedimentos pam

ce,tiflcacao da seguranga pormelo de urn quadro a nivel da UE;

• Reforco do nlvel de garantia das propnedades de segurança de

produtos e servlços de TIC;

• Major adocao da certiflcação da segurança, incentivada por

procedimentos simplificados, custos reduzidos e pela perspetiva de

• oportunidades de negócio a five! na UE não entravadas .pela

fragmentaçao do mercado;

.. Reforço da competitividade no mercado da cibersegurança da UE

devido a reducao de custos e encargos adminjstrativos pam as PME e

a eliminação de possiveis obstáculos a entrada no mercado causados

pela diversidade de sistemas nacionais de certificaçäo.

(vI)Evitar a fragthentaçao dos sistemas de certiflcação na UE e dos requisitos
de seguranpa conexos, bern como dos crltdrlos de àvaliação nos
Estados-Membros e setores.

Conforme refere a ficha legislativa financeira que acompanha a proposta, pretende-se,
em sintese, atribuir a Agéncia que sucede a ENISA, que se designarã por Agenda da

União Europeia para a Cibersegurança, turn papal mais forte e mais central,
nomeadarnente no apolo rnais ativo aos Estados-Membros no combate a ameaas
especlficas (capacidade operacional). a tomá-Ia nurn centro de conhecimantos

6
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esnecializados pue aDola Os Estados-Membros e a Comissão em matérla de
certif1c&ão de ciberseauranca.

Por outro lado, prevê-se urn quadra europeu de certificação da cibersegurança de
produtos e serviços de TIC, especificando as furicoes e tarefas essencials da ENISA
no domlnio da certificaçao da oibersegurança.

Este quadro estabelecerá disposiçöes e procedimentos comuns que permitem a
cdação de sistemas de certificação da cibersegurança a five! da UE para
produtos/servicos cie TIC especlticos ou riscos de ciberseguranca, respondendo a
atual cfragmentacão do mercado,e.

A proposta de Regulamento ê composta por 58 artlgos, divididos sistematicamente por
4 titulos que tratam, respetivamente, das disposiçoes gerais do regulamento, do
regime da Agenda da União Europeia para a Cibersegurança (mandator objetivos e
atribuiçoes, - organizacão, orcamento, pessoal), do Quadra de Certificaçao da
Cibersegurança e das disposiçöes finals.

Importa, par Ciltimo, sinalizar que a Reguamento n.° 52612013 será revogado corn a
aprovação do regulamento em apreço, não se encontrando prevista no documento
data indicativa para produção de efeitos.

3. Principio da Subsidiariedade e da Proporcionalidade

A base ju,idica invocada, para sustentar a iniciativa, São Os artigos 26.° e I 14.° do
TFUE, corn incidéncia no cumprimento do objetivo da UE de bom funcionamento do
mercado intemo, ora validada par decisão do TJUE e pela aprovação do
Regulamento ainda em vigor que flxou a atual mandato da agenda.

A iniciativa almeja fazer face ao crescendo de desafios e riscos inererites ao
desenvolvimento e aprofundamento do mercado intemo, em especial do mercado

7
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digital europeu, reconhecendo as ameacas de dimensâo e impacto transfronteiricos,

que colocam em causa os direitos e a segurança de pessoas, empresas e instituiçöes,

corn efeitos econômicos nocivos, e que serão mais eficazmente enfrentadas corn uma

ação concertada e coordenada de Estados-Membros e da União Europeia.

Concorda-se pois corn a avaliação subjacente a intervénçao em apreço, de que .0

aumento da ciber-resiflência da União Europeia nao se compadece apenas corn a

ação isolada de cada urn dos Estados-Membros ou uma abordagem fragmentada a
realidade da cibersegurança, nomeadamente, ao nivel dos sistemas de certificacão.

Ainda assim, no processo de transição para o proposto sisterna europeu de

certificação da cibersegurança, aiflda em aberto no docurnento, conta-se corn uma

aplicacào adequada e articulada corn a realidade especifica dos sistemas nacionais

em vigor e dos interesses em presença.

De resto, o alcance das medidas previstas e apresentádo de forma a náo exceder o

estritamente necessário para a concretizaçao dos objetivos definidos, respeitando o

espaço prôprio de intervenção dos Estados-Membros que e, pelo contrário, potenciado

corn a partilha e reforço de capacidades operacionais.

Considera-se assim que a proposta de regulamento em causa não contende corn os

principios da subsidiariedade e da proporcionalidade preconizados pelo artigo 5.° do

Tratado da União Europeia, considerada a vocação de intervençao supranacional e a

aborciagem de complementaridade è cooperacão ora preservada e preconizada.

4. Parecer

Face ao exposto, a Comissão de Assuntos Constitucionais, Direitos, Liberdades e

Garantias é de parecer que o presente relatôrio que aprecia o documento comunitário

COM (2017) 477 final — Proposta de Regulamento do Parlamento Europeu & do

S
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Conseiho relativo a ENISA, a Agência da União Europela para a Cibersegurançai, e
a ce,tiflcaçao cia cibersegurança das tecnologias da informaçäo e comunicaçao, e que
revoga o Regulàmento (UE) fl.0 526/2013 frRegulamento Cibersegurança, seja
remetdo a Comissão de Assuntos Europeus, nos termos da Lei n.° 4312006, de 25 de
agosto, alterada pela Lei n.° 21/2012, de ‘17 de maio, para Os devidos efeitos.

Palácio de São Bento, 28 de novembro de 2017

A Deputada Relatora, 0 Presdente da Comissão,

-

(Isabel Moreira) (Pedro Bacelar de VasconceIo)’

.
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Exa. Sen cra
Dn egHa Bas’os
Prescee da Conss!o e Lssrcs Erope.s

of. N.9 139/3.DN/2Di7
04-12-2017

Assunto: Envo de Relatório
- (CQM2O17 7 - Proposta de REGULAAENTO DOPARLAMENTC EURQPELJ E DO CONSE..HO r&atvo a EMSA, Agênca da Un1o Eropeia para aCibersegurança, e a certmcaço da cbersegurEnca das tecnoogias da nformaço ecomunicaco, e que revoga o Regiamento - (UE) n. 526/2013 (ReguLamentoCiberseguranca)

Para os devdos efeitos, ju”to se enva a reatóro sobre a I caVva europela COM(2i(2.17’477- Propcsta de REGULAMNT3 DO ?AR.AMETQ EUROPEU E DO CONSELHOrelativo a ENISA, cAgênca cia Unio Europeia aa a Cberseguranca, e a certificaçâo dacibersegraça cfas tecroog!as cia nforrnaçao e cDmLnicaca, e q revoga a Regulamento(UE) n. 526,’2013 (cReguarnento Cibersegurança>), que, submetida votaça as partesregirnenta!rnerite voáveis, fol aprovadD par nanmdade, na reunIo oe 30 de navembro de2017 da Comssâo de Defesa NaconaL

Corn as rne!hores curnprirnentos,

0 Presderie cia ComTsso,

A’-o sta)

?aaIin CS. 1I) - i2)-6l SC -• PORTUGAL- 1’2’k’’1fl 2 3I 96C
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COM (2017) 477 final - Proposta de REGULAMENTO DO PARLAMENTO EUROPEU E
DO CONSELHO relativo a ENISA, Agéncia da União Europela para a
Cibersegurança, e a certificaco da cibersegurança das tecnoiogias da inforrnaçâo e
comunicaçao, a que revoga o Regulamento (UE) fl.0 52612013 (cRegUlamento
Cibersegurançax)
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PARTE I— NOTA INTRODUTORIA

No cumprirnento cia Lei n. 43/2006, cia 25 de agosto, corn as afteracôes introduzidas pela Lel
n. 21/2012, de 17 de malo, referente ao “Acompanhamento, Apreclacào e PronLncia pela
Assemblefa dci Repübllca no dmbitc do Processo de Construcöo da União Europeia”, a Comisso
de Assuntas Europeus enviou Comisso de Defesa Nacional a Proposta de REGULAMENTO

DO PARLAMENTO EUROPEU E DO CONSELHO, relativo a ENISA, Agênciá cia Uniäo Europeia

para a CTberseguranca>, a a certificacoda ciberseguranca das tecnologias cia informaco e
comunicaco, e que revoga o Regulamento (UE) n. 526/2013 (KRegulamento

Ciberseguranca>), acomparthada do documervto de trabaiho {SWD(2017) 500 final)
{SWD(2017) 501 final} {SWD(2017) 502 final}, para efeito de anállse e elaboraco do presente

relatório, tendo sido designado como Relator o Deputado Miranda Caiha.

PARTE ii— CONSIDERANDOS

1- Exposic5o de motivos

1. A COM (2017) 477 final diz respeito Proposta de REGULAMENTO DO PARLAMENTO

EUROPEU E DO CONSELHO, relativo a ENISA, Agência da Unio Europela para a

Ciberseguranca>, a a certificaço da cibersegurança das tecnologias cia informaço e
comunicaço, e que revoga a Regulamento (UE) n.2 526/2013 (Regulamento
Cibersegurança).

-

2. Na base da Proposta de Regulamento em apreciaço está a reviso da estratégia para a
mercado trnico digital, que data de mao cia 2017, a que corresponde ao compromisso da
Comissâo Europeia de rever o mandato atribuido è Agenda cia Unio Europeia para a
Seguranca das Redes e da lnformaco (ENISA).

3. Em 2013, fol adotada a primeira Estratégia cia UE para a Cibersegurança a oram ento
definidos objetivos estratégicos a ac8es concretas, no sentido de alcanca resilléncia,

3
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reduzir a cibercriminalidade, desenvolver a polftka e as capacidades de ciberdefesa,

desenvolver recursos industrials e tecnologicos e estabelecer uma politica internacional

coerente em matéria de ciberespaco para a UE, merecendo destaque importantes

desenvolvimentos, particularmente, o segundo mandato da Agenda da Uniäo Europeia

para a Seguranca das Redes e da lnformaco (ENISA) e a adocäo da Diretiva relativa a
seguranca des redes e da informacäo (<Diretiva SRt), que constituem a base da proposta

em apreço.

4. Mais tarde, em 2016, foram anunciadas outras medidas para instituir a cooperaçâo e o

Iritercâmbio de informaçöes e conhedmentos e para reforcar a resiliência e a preparacao

da liE. Pare tanto, a Unio Europela adotou uma comunicaco intitulada Reforçar a

sistema de ciberresillência do Europa e promaver uma !ndóstria de cibersegurança
competitiva e inovadora, corisiderando a possibilidade de ocorrência de iricidentes em

grande escala e uma eventual crise paneuropeia de clbersegurarica.

5. A aprovaço do regulamento em análise implica a revogaço do Regulamento n.

526/2013 do Parlamento Europeu e do Conseiho, de 21 de maio de 2013, relativo a
Agenda da Uniâo Europeia pare a Segurance des Redes e da lnformaco (ENISA) e que

revoga a Regulamento (CE) n.2 460/2004.

6. Nesta sede, importará ter presente que nas concluses do Conseiho Europeu, de 15 de

novembro de 2016, se constata a efetiva preocupação cam as questöes ora levantadas,

lendo-se que ccas ciberameaças e as vuinerabilidades cantinuam a evoluir e a intensificar

se>, e a reconhecirnento da sua preméncia, pete invocaço da necessidade de uma

cooperaço continua e mais estreita, em especial no tratamento de inciderites

transfronteiras de grande escala em matéria de ciberseguranca.

7. Neste contexto, na Proposta é sublinhado que cwpesar de as ciberataques terem amkide

uma natureza transfronteiriça, as respostas polIticos par porte das autoridades
responsóveis pela ciberseguranca e as cornpetências de aplicaçöo do lel säo

predominantemente nacionais. Assim, exige-se uma resposta que aconteca a nIvel da liE,

pela criaço de poifticas concretas e pelo desenvolvimento de instrumentos de malor

abrangência cque permitam mostrar a solidariedade europela e prestar assistência
mOtua’.

4



74SSEMBLHA DA IEPIBUCA

Corntssc de D&esa Naciora1
8. A roposta d Com!sso apresenta urra anállse préva de urn corunto diversificado de

rneddas, que se reporta a aces arteriores e prornave os objetivos que seguem:

Aumentar as capacidades e o grau de preparaco dos Estados-Membros e das
empresas, peio reforço cias capacidades e do grau de preparaco dos Estados
Membros em relaco a cibersegurança (medlante a análise estrategica de longo
prazo das ciberameacas e dos cibertncidentes, orientacäo e reiatórios, corretagern
de conhecimentos especializados e boas práticas, disponibilidade de formaço e
materials de formaçäo, exercfcios cyberEurope reforçados), das capacidades dos
intervenientes privados, gracas ao apoio a criaço de centros de partllha e análise
de inforrnaçöes (ISAC) em vrios setores e do grau de preparaço cia UE e dos
Estados-Membros em matéria de ciberseguranca, corn a disporilbilidade cle pianos
bern ensalados e acordados em caso de incidentes de cibersegurança

• transfronteiriços em grande escala, testados nos exercfcios <CyberEurope;

• Meihorar a cooperaço e coordenaço entre Estad.bs-Membros e instituicöes,
agendas e organlsmos da EU, reforçando a cooperaço deritro d05 setores pbltco
e privado e entre estes, a coèrência na abordagem a execuco da Diretiva SRI
entre fronteiras e setores e a cooperaco rio dommnio cia certificaco devido a urn

• quadro institucional que permite o desenvolvirnento de sistemas europeus de
certificacäo da clberseguranca e o clesenvoMmento de uma poiftica comum neste
dominlo;

• Aumentar as capacidades a nIvei da UE para complementar a acäo dos Estados
Membros, designadamente no caso de cibercrises transfronteiricas, o que passa
pelo reforço da capacidade operacionaf da UE>> para compiementar a aco dos
EstadosMembros e apoiá-ios, mediante pedido a em reIaco a serviços limitados e
identificados previamente, esperando-se qua estes aspetos tenham urn impacto
positvo no êxito da prevenço, detego e resposta a nciderites a rtivet dos
Estados-Membros e da União;

• Aumeritar a sensibiIizaço dos cidados a das empresas para as questöes da
cibersegurariça, pela sensibliftarido geral dos cidados e das empresas para
questes da ciberseguranca a reforço da capacidade cia tomar decisôes cia compra

5
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fundamentadas relativarnente a produtos e servicos de TIC, graças a certificaco

da cibersegurança;

Aumentar a transparência da garantia de cibersegurança de produtos e servicos

de TIC, a fim de reforcar a conflanca no mercado ünico digital e na inovacâo

digital, aumentando a transparência da garantia de cibersegurança de produtos e

servicos de TIC, graças a simpIificaço de procedimentos para certificaco da

seguranca por meio de urn quadro a nIvel da EU, elevando o rilvel de garantia das

propriedades de seguranca de produtos e servicos de TIC, garantindo uma major

adoco da certifIcaco da seguranca, incentivada por procedimentos simplificados,

custos reduzidos e pela perspetiva de oportunidades de negócio a nivel na UE rio

entravadas pela fragmentacâo do mercado e reforcando a competitividade no

mercado da ciberseguranca da UE devido a reduco de custos e ericargos

admiriistrativos para as PME e a eIiminaco de possIveis obstáculos a entrada no

mercado causados pela diversidade de sistemas nacionais de certiflcaco;

• Evitar a fragmentacäo dos sistemas de certlflcacäo na liE e dos requisitos de

seguranca conexos, bern corno dos critérios de avaliaçäo nos Estados-Membros e

setores.

9. Em suma, está em consideracäo a atribuiço a Agenda da Unigo Europela para a

Cibersegurança de uma posicâo mais forte e mats central, nomeadamente no apoio mais

ativo aos Estados-Membros no combate a ameacas especfficas (capacidade operacional), e

tornó-Ia num centro de conhecimentos especializados que apola os Estados-Membros e a

Comissào em matéria de certWcac5o de cibersegurança>>.

10. No sentido de definir <clisposicöes e procedimentas comuns que permitem a criacào de

sistemas de cert,ficacao do cibersegurança a nIvel do UE parc produtos/serviços de TIC

especificos ou riscos de cibersegurança, em resposta a fragmentaco do mercado, aritevê

se urn enquadramento europeu de certiflcaço da ciberseguranca de produtos e servicos

de TIC, especificando as funcöes e tarefas essericials cia EN ISA.

11. Em termos de sfstemâtica, a proposta de Regulamento COM (2017) 477 final - Proposta de

REGULAMENTO DO PARLAMENTO EUROPEU E DO CONSELHO relativo a EN1SA, tAgêricia

6
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cia Un!ão Europeia para a Ciberseguranca>, e a cerUfkaço cia dbersegurarça cias
tecriologias cia informaço e cornunicaco, e que revoga o Regulamento (UE) n. 526/2013

(<Regulamento Clberseguranca>) trata, em 4 titulos, as ciisposicöes gerais do regulamerito,

do regime cia Agenda cia Uriio Europeia para a Cibersegurança, o Quadro de Certificaco

da Cibersegurança e as disposicöes flnas, compondo un artculado, constitwdo por 58

\ artgos.

2- Princlpio cia Subsidiariedade

A proposta de REGULAMENTO DO PARLAMENTO EUROPEU E DO CONSELHO relativo a EN ISA,
Agência da Unio Europeia para a Cibersegurança>>, e a certificacäo cia cibersegurança das
tecnologias da informaco e comunicaço, e que revoga o Regulamento (UE) n.9 526/2013
(Regulamento Ciberseguranca>), referente a promoco cfe cciber-resiIiência> e de confiariça

no seio da Unio da Uniäo Europela em matéria de cibersegurança, compreendendo a
prernente necessidade de assegurar a normal funcionamerito do mercado nterrio, respeita o
princIpio cia subsidiariedade, precoriizado pelo artigo 5•9 do Tratado da Unio Europeia. Corn
efeito, os objetivos preconizados pressupöem uma abordagem politica necessariamente

colaborativa, que näo se confirm as fronteiras nacionais, podendo ser conseguidos se
abordados numa perspetiva de complementaridade e cooperaco a nivel europeu.

PARTE III — CONCLUSöES

No âmbIto do processo de escrutnio previsto na Lel n.9 43/2006, de 25 de agosto, corn as
alteraçôes cia Lel ri.9 21/2012, de 17 de malo, a ComTsso de Defesa Nacional é de parecer que
o presente relatório seja, para os efeitos devidos, remetido a Comissao de ssuntos Europeus.

Palácio de S. Bento, 30 de riovembro de 2017,
V
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o Deputado Relator

(Miranda Calba)

o Presdente da Comisso

4
(Marco Antonio Costa)
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