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Concerns all language versions.

Correction of errors of a clerical nature, correction of some references and adding the title of
an article.

The text shall read as follows:

Togra le haghaidh
RIALACHAN O PHARLAIMINT NA hEORPA AGUS ON gCOMHAIRLE

maidir le ENISA, “Gniomhaireacht an Aontais Eorpaigh um chibearshlandail” agus
lena n-aisghairtear Rialachan (AE) Uimh. 526/2013, agus maidir le deimhnit i ndail le
cibearshlandail theicneolaiocht na faisnéise agus na cumarsaide (“an Gniomh um
Chibearshlandail)

(Téacs ata abhartha maidir le LEE)

{SWD(2017) 500 final} - {SWD(2017) 501 final} - {SWD(2017) 502 final}
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MEABHRAN MINIUCHAIN

1. COMHTHEACS AN TOGRA
. Forais agus cuspoiri an togra

Rinne an tAontas Eorpach roinnt gniomhaiochtai chun a athléimneacht a mhéadu agus a
ullmhacht cibearshlandala a fheabhsu. Leagann an chéad Straitéis Chibearshlandala de chuid
an Aontais’ a glacadh in 2013 cuspdiri straitéiseacha agus gniomhaiochtai nithitila amach
chun athléimneacht a bhaint amach, cibearchoireacht a laghdl, beartas agus inniGlachtai
cibearchosanta a fhorbairt, acmhainni tionsclaiocha agus teicneolaiocha a fhorbairt agus
beartas comhleantnach idirndisiinta cibearspdis a bhund don Aontas Eorpach. Sa
chomhthéacs sin, rinneadh forbairti tdbhachtacha 6 shin i leith, lena n-airitear go hairithe an
dara sainordd do Ghniomhaireacht an Aontais Eorpaigh um Shlandail Gréasan agus Faisnéise
(ENISA)? agus glacadh an Treoir maidir le slandail gréasan agus céras faisnéise®, arb iad
is bunus leis an togra seo.

Thairis sin, ghlac an Coimisian Eorpach Teachtaireacht in 2016 maidir le Coras Cibear-
athléimneachta na hEorpa a Threisit agus Tionscal Cibearshlandala ata lomaioch agus
Nualach a Chothd’, inar fégraiodh tuilleadh beart chun dlds a chur leis an gcomhar, le
comhroinnt faisnéise agus eolais agus athléimneacht agus ullmhacht an Aontais Eorpaigh a
mhéadu, agus an t-ionchas & chur san aireamh freisin go dtarlédh teagmhais mhorscala agus
géarchéim chibearshlandala uile-Eorpach. Sa chomhthéacs sin, d'fhogair an Coimisiun go
dtabharfadh sé ar aghaidh meastdireacht agus athbhreithnia Rialachan (AE)
Uimh. 526/2013 6 Pharlaimint na hEorpa agus 6n gComhairle maidir le ENISA agus lena
n-aisghairtear Rialachan (CE) Uimh. 460/2004 ("Rialachan ENISA™). De thoradh phroiseas
na meastoireachta, d'fhéadfai an Ghniomhaireacht a athchdirit agus a hinnitlachtai agus a
hacmhainneachtai a fheabhsu chun tacu leis na Ballstait ar bhealach inbhuanaithe. Da bharr
sin, bheadh ro6l nios larnai agus nios oibriochtila ag an nGniomhaireacht maidir le
hathléimneacht cibearshlandala a bhaint amach agus thabharfai aitheantas d’threagrachtai nua
na Gniomhaireachta faoin Treoir maidir le slandail gréasan agus coras faisnéise ina sainordu
nua.

Is chéad chéim bhunriachtanach an Treoir maidir le slandail gréasan agus coéras faisnéise
d’fhonn cultdr 6 thaobh bainistit riosca de a chur chun cinn tri cheanglais sldéndéla a thabhairt
isteach mar oibleagaidi dlithiala do na priomhghniomhaithe eacnamaiocha, go hairithe
oibreoiri a chuireann seirbhisi bunriachtanacha ar fail (Priomhghniomhaithe Seirbhisi
Riachtanacha - PSRanna) agus solathraithe priomhsheirbhisi digiteacha (Solathraithe
Seirbhisi Digiteacha - SSDanna). Os rud é go meastar go bhfuil ceanglais slandala
bunriachtanach chun na sochair sin a choimircit a bhaineann le digitili na sochai ata ag
siorfhorbairt, agus go bhfuil gléasanna nasctha ag iomadlu go sciobtha (Idirlion na Rudai
Nithidla - IRN), cuireadh an smaoineamh ar aghaidh i dTeachtaireacht 2016 chomh maith gur

Teachtaireacht Chomhphairteach 6n gCoimisiin Eorpach agus 6n tSeirbhis Eorpach Gniomhaiochta
Seachtrai: Straitéis Chibearshlandala an Aontais Eorpaigh: Cibearspas atd Oscailte, Sabhailte agus Slan
- JOIN(2013).

Rialachan (AE) Uimh. 526/2013 maidir le Gniomhaireacht an Aontais Eorpaigh um Shlandail Gréasain
agus Faisnéise (ENISA) agus lena n-aisghairtear Rialachan (CE) Uimh. 460/2004

Treoir (AE) 2016/1148 maidir le bearta le haghaidh ardleibhéal comhchoiteann slandala do ghréasain
agus do chdrais faisnéise ar fud an Aontais

Teachtaireacht 6n gCoimisiin maidir le Coras Cibear-athléimneachta na hEorpa a Threisil agus
Tionscal Cibearshlandala ata lomaioch agus Nualach a Chotht, COM/2016/0410 criochnaitheach.
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cheart creat a bhund le haghaidh deimhnid slandala do thairgi agus do sheirbhisi TFC chun
cur leis an muinin as an margadh aonair digiteach agus leis an tslandail a bhaineann leis. Ta
tabhacht ar leith le deimhnil i ndail le cibearshlandail TFC i bhfianaise teicneolaiochtai a
bheith & n-Usaid nios md a éilionn leibhéal ard cibearshlandala, amhail carranna nasctha agus
uathoibrithe, corais slainte leictreonacha n6 coérais rialaithe um uathoibrit tionsclaioch
(IACSanna).

A bhui leis na Concluidi 6n gComhairle 2016, atreisiodh na bearta agus na fograi beartais a
thuilleadh agus aithniodh "go n-€éireoidh na cibearbhagairti agus na leochaileachtai nios casta
agus nios géire agus go gcaithfear oibrit i ndlathchomhar le chéile ar bhonn leaninach, go
hairithe agus teagmhais mhorscala chibearshlandala trasteorann & laimhseail".
Athdhearbhaiodh sna concluidi “gur gné rithabhachtach de chreat AE maidir leis an gcibear-
athléimneacht Rialachan ENISA" agus iarradh ar an gCoimisitin bearta breise a dhéanamh
chun aghaidh a thabhairt ar cheist an deimhnithe ar leibhéal an Aontais.

D& mbunofai coras um dheimhnid, ba ghéa coras rialdla iomchui a bhund ar leibhéal AE, lena
n-aireofai saineolas criochnuil a chuirfeadh gniomhaireacht neamhspleadch AE ar fail. | ndail
leis an méid sin, aithnitear sa togra seo gurb é ENISA an comhlacht nadartha ar leibhéal an
AE até inniuil 6 thaobh cursai cibearshlandala de agus ar cheart d6 an rol sin a ghlacadh chun
comhlachtai naisianta inniula sa réimse um dheimhnid a thabhairt le chéile agus a gcuid oibre
a chomhordd.

Ina Theachtaireacht faoin Athbhreithnid Meédntéarma ar an Straitéis maidir leis an
Margadh Aonair Digiteach Bealtaine 2017, shonraigh an Coimisiun sa bhreis air sin go
ndéanfadh sé athbhreithnid ar shainordd ENISA faoi Mheadn Fomhair 2017. Rinneadh é sin
chun a rél a shainit san éiceachdras cibearshlandala ata athraithe agus bearta a fhorbairt
maidir le caighdeain chibearshlandala, deimhnid agus lipéadu chun cérais TFC-bhunaithe,
lena n-airitear rudaf nithidla nasctha, a dhéanamh nios slaine®. Sna Concluidi 6n gCombhairle
Eorpach i Meitheamh 2017’, ba mhér ag an gComhairle Eorpach go raibh rin ag an
gCoimisitn athbhreithnit a dhéanamh ar an Straitéis Chibearshlandéla i mi Mhean Foémhair
agus gniomhaiochtai spriocdhirithe eile a mholadh as seo go deireadh 2017.

Forailtear leis an Rialachan atd beartaithe sraith chuimsitheach de bhearta a chuireann le
gniomhaiochtai a rinneadh roimhe seo agus a chothaionn cuspéiri sonracha a threisionn a
chéile:

o Cur le hinniulachtai agus ullmhacht na mBallstat agus na ngndlachtai;

o Feabhas a chur ar an gcomhar agus ar an gcomhordu ar fud na mBallstat agus in
instititidi, gniomhaireachtai agus comhlachtai an Aontais;

o Cur le hinniulachtai ar leibhéal AE chun gniomhaiochtai na mBallstat a
chomhlanu, go hairithe i gcas géarchéimeanna cibearshlandala trasteorann;

o Cur le feasacht na saordnach agus na ngndlachtai maidir le saincheisteanna
cibearshlandéla;

Concluidi 6n gComhairle maidir le Céras Cibear-athléimneachta na hEorpa a Threisit agus Tionscal
Cibearshlandala atad lomaioch agus Nudlach a Chotht - 15 Samhain 2016.

Teachtaireacht én gCoimisiin maidir leis an Athbhreithnid Meantéarma ar chur chun feidhme na
Straitéise don Mhargadh Aonair Digiteach - COM(2017) 228.

! Cruinnit den Chombhairle Eorpach (an 22 agus an 23 Meitheamh 2017) — Concluidi EUCO 8/17.
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. Cur leis an trédhearcacht fhoriomlan maidir le dearbh( cibearshlandala® do
thairgi agus do sheirbhisi TFC chun an mhuinin sa mhargadh aonair digiteach agus
sa nualaiocht dhigiteach a mhéadu; agus

o llroinnt scéimeanna um dheimhnil san Aontas Eorpach a sheachaint agus
ceanglais slandala agus critéir mheastoireachta ghaolmhara ar fud na mBallstat agus
na n-earnélacha.

Minitear sa chuid seo a leanas den Mheabhran MiniGchain réasunaiocht an tionscnaimh
maidir le gniomhaiochtai beartaithe a chuirfidh ENISA i gcrich agus an deimhnit i ndail le
cibearshlandail ar bonn mionsonraithe.

8 Is é an bhri ata leis an trédhearcacht maidir le dearbh( cibearshlandéala go gcuirfear eolas leormhaith
faoi shainairionna cibearshlandala ar fail d’Gsaideoiri le gur féidir leo leibhéal na slandala a bhaineann
le tairge, seirbhis né proiseas TFC ar leith a chinneadh go hoibiachtil.
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ENISA

Is larionad saineolais € ENISA ata dirithe ar shlandail gréasan agus faisnéise a fheabhsu san
Aontas agus a thacaionn le forbairt acmhainni na mBallstat.

Cuireadh ENISA ar bun in 2004° chun an cusp6ir foriomlan a chur chun cinn, lena
n-airitheofai leibhéal ard slandala gréasan agus faisnéise san Aontas Eorpach. In 2013,
bunaiodh le Rialachan (AE) Uimh. 526/2013 sainordl nua na Gniomhaireachta go ceann
tréimhse seacht mbliana go dti 2020. T4 na hoifigi ag an nGniomhaireacht sa Ghréig, go
héairithe an oifig riarachain in Heraklion (An Chréit) agus an oifig croi-oibriochtai san Aithin.

Is gniomhaireacht bheag € ENISA a bhfuil buiséad agus lion foirne iseal aige i gcomparaid
leis na gniomhaireachtai AE ar fad. T4 sainord( téarma shocraithe aige.

Tacaionn ENISA leis na hinstitiGidi Eorpacha, na Ballstait agus leis an bpobal gn6é chun
aghaidh a thabhairt ar fhadhbanna slandala gréasan agus faisnéise, freagairt orthu agus
go hairithe iad a chosc. Déanann sé amhlaidh tri shraith gniomhaiochtai sna cuig réimse a
sainaithniodh ina straitéis™:

o Saineolas: faisnéis agus saineolas a chur ar fail maidir le priomhcheisteanna
slandala gréasan agus faisnéise.

o Beartas: Tacaiocht maidir le beartas a cheapadh agus a chur chun feidhme san
Aontas.

o Acmbhainn: Tacu le forbairt acmhainni ar fud an Aontais (e.g. Tri sheisitin
oilitna, moltai, gniomhaiochtai ardaithe feasachta).

o Pobal: an pobal slandala gréasan agus faisnéise a chothi (e.g. tacaiocht a
thabhairt do na Foirne Prainnfhreagartha Riomhaireachta (CERTanna),
cibearchleachtai uile-Eorpacha a chomhordu).

o Cumasu (e.g. rannphairtiocht le geallsealbhoiri agus caidreamh idirnaisiunta).

Le linn na caibidliochta ar an Treoir maidir le slandail gréasan agus coras faisnéise, chinn
comhreachtéiri an Aontais Eorpaigh roil thabhachtacha a shannadh do ENISA i gcur chun
feidhme na Treorach seo. Go héirithe, cuireann an Ghniomhaireacht an runaiocht ar fail do
Lionra na bhFoirne Freagartha do Theagmhais a bhaineann le Slandail Riomhaireachta
(CSIRTanna a bunaiodh chun comhar oibriochttil mear éifeachtach a chur chun cinn idir na
Ballstait maidir le teagmhais chibearshlandala ar leith agus faisnéis a roinnt faoi rioscai) agus
iarrtar uirthi freisin cinamh a thabhairt don Ghripa Combhair a chdraimi a chur i bhfeidhm.
Ina theannta sin, ceanglaitear ar ENISA leis an Treoir seo cinamh a thabhairt do na Ballstait
agus don Choimisiun tri shaineolas agus tri chomhairle a chur ar fail agus le malartd dea-
chleachtas a éascu.

I gcomhréir le Rialachan ENISA, rinne an Coimisiin meastdireacht ar an nGniomhaireacht
ina raibh staidéar neamhspleach agus comhairlidichan poibli chomh maith. Sa mheastdireacht,
rinneadh measunu ar thabhacht, tionchar, éifeachtacht, éifeachtilacht, comhleaninachas agus

° Rialachan (CE) Uimh. 460/2004 6 Pharlaimint na hEorpa agus 6n gCombhairle an 10 Marta 2004 lena
mbunaitear an Ghniomhaireacht Eorpach um Shlandail Gréasan agus Faisnéise, 10 L 77, 13.3.2004,
Ich. 1.

10 https://www.enisa.europa.eu/publications/corporate/enisa-strateqy
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breisluach AE na Gniomhaireachta maidir lena feidhmiocht, rialachas, a struchtdr eagruchain
inmheanach agus maidir lena cleachtais oibre le linn na tréimhse 2013-2016.

Thug formhér na bhfreagroiri™ (74%) sa chomhairlitichan poibli tuairim dhearfach ar
fheidhmiocht fhoriomlan ENISA. Lena chois sin, mheas formhér na bhfreagréiri go raibh
ENISA ag baint a chuspdiri éagsula amach (ar a laghad 63% i gcas gach ceann de na
cuspdiri). Baineann an leathchuid de na freagréiri nach mor (46%) Usaid rialta as seirbhisi
agus tairgi ENISA (go miosuil né nios minice na sin) agus is mor ag na freagréiri na seirbhisi
agus na tairgi sin mar gur comhlacht ar leibhéal AE ata & gcur ar fail (83%) agus is mor acu a
gcéiliocht (62%).

Mheas formhor na bhfreagréiri (88%), afach, nar leor na hionstraimi agus na sasrai ata ar fail
faoi lathair ar leibhéal an Aontais nd nér leor iad ach go pairteach maidir le haghaidh a
thabhairt ar na dashldin chibearshlanddla at4d ann. D’aithin formhor na bhfreagréiri (98%) go
raibh ga le comhlacht de chuid AE chun aghaidh a thabhairt ar na riachtanais sin, agus ina
measc sin, mheas 99% de na freagrdiri gurb € ENISA an eagraiocht cheart chun an méid sin a
dhéanamh. Lena chois sin, léirigh 67.5% de na freagrdiri an tuairim go bhféadfadh ENISA rdl
a imirt maidir le creat comhchuibhithe a bhund le haghaidh deimhnit i ndail le slandail a chur
ar fail do thairgi agus do sheirbhisi TF.

Ba iad na concluidi seo a leanas a baineadh amach as an meastdireacht fhoriomlan (ni
hamhain go raibh si bunaithe ar an gcomhairlitchan poibli ach bhi si bunaithe ar agallaimh
aonair, suirbhéanna agus ceardlanna spriocdhirithe breise freisin):

o Baineann cuspoiri ENISA le habhar i gconai. | gcomhthéacs an dul chun cinn ghasta
sa teicneolaiocht agus na mbagairti ata ag teacht chun cinn agus i bhfianaise na
rioscai cibearshlandala domhanda até ag fas, is léir go bhfuil ga san Aontas Eorpach
le saineolas teicniuil ardleibhéil a choth( agus a threisit a thuilleadh i ndail le
saincheisteanna cibearshlandala. Is g4 acmhainni a fhorbairt sna Ballstait chun
bagairti a thuiscint agus freagairt orthu agus is ga do gheallsealbhoiri comhoibriu le
chéile ar fud réimsi téamacha agus ar fud na n-institiidi.

o In ainneoin chomh beag agus a bhi a buiséad, bhi an Ghniomhaireacht ag feidhmiu
go héifeachttil maidir le husaid a hacmhainni agus i gcur i bhfeidhm a caraimi. Bhi
costais riarachain bhreise i gceist freisin mar nach raibh oifigi na Gniomhaireachta
lonnaithe in aon ait amhain ach go raibh siad roinnte idir an Aithin agus Heraklion.

. O thaobh na héifeachtachta de, bhain ENISA a cusp6iri amach i bpairt.
Rannchuidigh an Ghniomhaireacht go rathuil le feabhas a chur ar an tslandail
gréasan agus faisnéise san Eoraip tri fhorbairt acmhainni a chur ar fail sna 28
mBallstat™, comhar a fheabhsi idir na Ballstait agus na geallsealbhoiri slandala

1 Thug 90 geallsealbhoir as 19 mBallstat freagra ar an gcomhairliichan (88 bhfreagra agus 2 phaipéar

seasaimh), lenar diriodh Gdardis ndisiinta as 15 Bhallstdt agus 8 mbrateagraiocht a dhéanann
ionadaiocht thar ceann lion suntasach d’fhiontair Eorpacha.

larradh ar fhreagrdiri an chomhairlidichéin phoibli tracht a dhéanamh ar na priomh-mhérghniomhartha a
rinne ENISA sa tréimhse 2013-2016, dar leo. Bhi freagréiri de gach grdpa (55 ar an iomlan, lenar
airiodh 13 0 na hadarais naisitnta, 20 6n earnail phriobhaideach agus 22 6 "chatagdiri eile') den tuairim
gurb iad seo a leanas priomh-mhdérghniomhaiochtai ENISA: 1) Cleachtai CyberEurope a chomhordd; 2)
Tacaiocht a thabhairt do CERTanna agus do CSIRTanna tri bhithin oiliina agus ceardlann lenar
cothaiodh comhord( agus malartu eolais; 3) foilseachain ENISA (treoirlinte agus moltai, tuarascalacha
ar thimpeallacht na bagartha, straitéisi maidir le teagmhais a thuairiscit agus géarchéim a bhainistid
etc.) a measadh a bhi Gsaideach chun creatai slandala naisidnta a chrutht agus a thabhairt cothrom le
data agus a raibh lucht déanta beartas agus cibear-chleachtiri in ann iad a cheadd chomh maith; 4)

12
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gréasan agus faisnéise, agus tri shaineolas, scileanna tdgéla pobail agus tacaiocht a
thabhairt maidir le beartais a fhorbairt. Ar an iomlan, dhirigh ENISA a fhocas go
dathrachtach ar chur i bhfeidhm a chlair oibre agus bhi sé ag feidhmid ina
chomhphairti iontaofa ar son a gheallsealbhdiri i réimse nar aithniodh ach le déanai
go bhfuil tdbhacht mhor trasteorann leis.

o D'¢éirigh le ENISA tionchar mor a imirt, go pointe airithe ar a laghad, ar an réimse
ollmhér maidir leis an tslandail gréasan agus faisnéise ach nior €irigh leis an
ngniomhaireacht go hiomlan ainm branda laidir a fhorbairt agus rél infheicthe go
leor a bhaint amach di féin le go n-aithneofai i mar an larionad saineolais is mé san
Eoraip. Is € an miniu ata leis sin nar cuireadh go leor acmhainni ar fail do ENISA a
bheadh comhréireach lena sainordu leathan. Ina theannta sin, is € ENISA an t-aon
ghniomhaireacht AE amhain a bhfuil sainord( téarma shocraithe aige lena gcuirtear
teorainn lena chumas fis fhadtéarmach a ullmhd agus tacu lena gheallsealbhdiri ar
bhealach inbhuanaithe. T4 sé sin i gcodarsnacht freisin le foralacha na Treorach
maidir le slandail gréasan agus céras faisnéise a chuireann curaimi ar ENISA nach
bhfuil data deiridh leo. Ar deireadh, is féidir an éifeachtacht theorannaithe sin a
mhiniG i bpairt, de réir an mheasunaithe, lena mhéad agus atathar ag brath ar
shaineolaithe seachtracha, seachas ar shaineolaithe inti, agus leis na deacrachtai a
bhaineann le foireann speisialaithe a earcu agus a choinneail.

o Thar aon rud eile, ba é concliid na meastdireachta gurbh é breisluach ENISA an
cumas ata ag an nGniomhaireacht an comhar a fheabhsu go priomha idir na Ballstait,
agus go hairithe le pobail slandala gréasan agus faisnéise ghaolmhara (go sonrach
idir CSIRTanna). Nil aon ghniomhai eile ar leibhéal an AE a thacaionn le raon
chomh leathan sin de gheallsealbhoiri slandala gréasan agus faisnéise. Mar sin féin,
mar gheall ar an ngéargha ata le tds aite a thabhairt d& ghniomhaiochtai, t& clar oibre
ENISA bunaithe den chuid is mo ar riachtanais na mBallstat. Mar thoradh air sin, ni
thugann sé aghaidh ar riachtanais geallsealbhoiri eile go leordhothanach, riachtanais
an tionscail go hairithe. Tugadh ar an nGniomhaireacht freisin riar ar riachtanais a
geallsealbhairi, rud a chuir cosc uirthi tionchar nios mo a imirt. Mar sin, bhi athra ag
teacht ar an mbreisluach a thug an Ghniomhaireacht de réir riachtanais éagsula a
geallsealbhoiri agus de reir a mhéad a bhi an Ghniomhaireacht in ann freagairt orthu
(e.g. Ballstait bheaga n6 Ballstait mhora; Ballstait n6 an tionscal).

Mar achoimre, ba é an choncliid a baineadh as torthai na gcomhairliichan leis na
geallsealbhoiri agus as an meastdireacht gur gha acmhainni agus sainordd ENISA a oiritnu le
go mbeadh rol leordhdthanach aige freagairt ar na dishlain ata ann anois agus do na dushlain
a bheidh ann amach anseo.

| bhfianaise na dtorthai sin, déantar athbhreithniG ar an sainordu atd ag ENISA faoi lathair
agus leagtar sios sraith athnuaite de churaimi agus d'theidhmeanna, d’fhonn tacti go
héifeachtach éifeachtuil leis na Ballstait, le hinstitididi an Aontais agus le hiarrachtai
geallsealbhairi eile cibearspas slan san Aontas Eorpach a airithid. Féachtar sa sainordd nua
molta le rol nios laidre agus nios larnai a thabhairt don Ghniomhaireacht, go hairithe tri thacu
leis na Ballstait freisin an Treoir maidir le slandail gréasan agus coras faisnéise a chur chun
feidhme agus cur in aghaidh bagairti ar leith (acmhainn oibriochtuil) agus tri bheith ina
larionad saineolais a thacdidh leis na Ballstait agus leis an gCoimisiun maidir le deimhnid i
ndail le cibearshlandail. Faoin togra seo:

Canamh a thabhairt i ndail leis an Treoir maidir le slandail gréasan agus coras faisnéise a chur chun
cinn; 5) larrachtai chun feasacht a mhéadu faoin gcibearshlandail tri bhithin Mhi na Cibearshlandala.
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Thabharfai sainord( buan do ENISA agus ar an gcaoi sin bheadh bunus nios cobhsai
leis amach anseo. Bheadh an sainordu, na cuspdiri agus na ciraimi a bheadh aige go
foill faoi réir athbhreithnit rialta.

Soiléiritear rol ENISA a thuilleadh sa sainordd molta go mbeidh sé ag feidhmiu mar
ghniomhaireacht an Aontais i ndail le cibearshlandail agus mar phointe tagartha in
éiceachoras cibearshlandala an Aontais a bheidh ag feidhmiu i ndlathchomhar le
gach comhlacht abhartha eile den éiceachdras sin.

Dhéanfai athbhreithnil measartha ar eagra agus rialachas na Gniomhaireachta, a
rinneadh a bhreithnit go dearfach sa mheastdireacht, go hairithe chun a airithid go
ndéanfai iarracht nios mo riar ar riachtanais mhdrphobal na ngeallsealbhdiri in obair
na Gniomhaireachta.

Leagtar amach raon feidhme an tsainordaithe a mholtar, na réimsi nua sin inar léirigh
an ghniomhaireacht breisluach follasach a neartd agus na réimsi sin ina bhfuil
tacaiocht de dhith i bhfianaise na dtosaiochtai agus na n-ionstraimi beartas nua, go
hairithe an Treoir maidir le slandail gréasan agus coras faisneise, athbhreithnit na
Straitéise Cibearshlandala, an Treoirphlean Cibearshlandéala san Aontas a bheidh ann
go luath maidir le comhordu i gcibear-ghéarchéimeanna agus deimhniu i ndail le
slandail TFC:

o Beartas an Aontais a fhorbairt agus a chur chun feidhme: Chuirfi de
churam ar ENISA rannchuidit go réamhghniomhach le beartas a fhorbairt sa
réimse slandala faisnéise gréasan, agus le tionscnaimh bheartas eile a bhfuil a
n-eiliminti cibearshlandala in earnalacha éagsula (e.g. fuinneamh, iompar,
airgeadas). Chun na criche sin, bheadh rdl laidir comhairleach aige a
d’théadfadh sé a chur i gcrich tri thuairimi neamhspledcha a thabhairt agus
obair ullmhuchain a dhéanamh maidir le beartas agus dli a fhorbairt agus a
thabhairt cothrom le data. Thacodh ENISA le beartas agus dli an Aontais sna
réimsi cumarsaidi leictreonacha, riomh-shainaitheantais agus seirbhisi
iontaoibhe d’fthonn leibhéal méadaithe cibearshlandala a spreagadh. Le linn
chéim an chur chun feidhme, go hairithe i gcomhthéacs an Ghripa Chomhair a
bhaineann leis an Treoir maidir leis an gcibearshlandail, chuideodh ENISA leis
na Ballstait cur chuige comhsheasmhach a bhaint amach i gcur chun feidhme
na Treorach maidir le slandail gréasan agus coras faisnéise thar theorainneacha
agus ar fud earnalacha, agus i mbeartais agus i ndlithe &bhartha eile chomh
maith. Chun tacu le hathbhreithniu rialta a dhéanamh ar bheartais agus ar
dhlithe sa réimse cibearshlandala, thabharfadh ENISA tuarascéil rialta maidir
le staid chur chun feidhme chreat dli an Aontais Eorpaigh.

o Forbairt acmhainni Bheadh ENISA ag rannchuidit le feabhsi an Aontais
Eorpaigh agus ag cuidiu le hinnidlachtai agus saineolas na n-udaras poibli
naisilnta, lena n-airitear innidlachtai agus saineolas i leith freagairt ar
theagmhais agus maoirseacht a dhéanamh ar bhearta rialdla a bhaineann le
cibearshlandail. Bheadh de cheangal ar an nGniomhaireacht cuidid le bunu
Larionaid um Chomhroinnt agus Anailisii Faisnéise (ISACanna) in earnalacha
éagsula tri bhithin na cleachtais is fearr agus treoir faoi na huirlisi agus na
ndsanna imeachta ata ann a chur ar fail agus aghaidh a thabhairt mar is iomchui
ar shaincheisteanna rialala a bhaineann le comhroinnt faisnéise chomh maith.

. Eolas agus faisnéis, ardu feasachta: Mol faisnéise an Aontais Eorpaigh a
bheadh in ENISA. Ba é an tuiscint a bhainfi as sin go mbeadh na cleachtais is
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fearr agus na tionscnaimh & gcur chun cinn agus & gcomhroinnt ar fud an
Aontais tri fhaisnéis a chomhthiomsd faoi chibearshlandail, faisnéis a
eascraionn as an Aontas agus as institididi, gniomhaireachtai agus comhlachtai
naisitnta. Chuirfeadh an Ghniomhaireacht comhairle, treoir agus na cleachtais
is fearr ar fail freisin faoi shlandail bonneagar criticitil. I ndiaidh teagmhais
shuntasacha chibearshlandala trasteorann, thiomsodh ENISA tuarascélacha
lena chois sin d’fhonn treoir a chur ar fail do ghnélachtai agus do shaoranaigh
ar fud an Aontais. Mar chuid den sruth oibre sin, d'eagréfai gniomhaiochtai
ardaithe feasachta freisin i gcomhar le hudarais na mBallstat ar bhonn rialta.

Cuaraimi a bhaineann leis an margadh (caighde&nu, deimhnia i ndail le
cibearshlandail): Chuirfeadh ENISA lion feidhmeanna i gcrich go hairithe
chun tacu leis an margadh inmhednach agus bheadh sé ag feidhmiu mar
'thaireachlann mhargaidh’ 1 ndail le cibearshlandail, tri anailis a dhéanamh ar
na treochtai dbhartha sa mhargadh cibearshlandala chun go mbeadh an solathar
agus an t-éileamh nios oiritnai da chéile, agus tri thacu le forbairt bheartas an
Aontais i réimsi um chaighdednd TFC agus um dheimhnid i ndail le
cibearshlandail TFC. | dtaca le caighdeand go hairithe, d'éascodh caighdeain
chibearshlandala a bhunt agus a ghlacadh. Chuirfeadh ENISA na clraimi i
gcrich freisin a fhoréiltear i gcomhthéacs an chreata le haghaidh deimhniu san
am atd amach romhainn (féach an roinn thios).

Taighde agus nualaiocht: Thabharfadh ENISA a shaineolas tri chomhairle a
chur ar an Aontas agus ar Gdarais naisitnta faoi shocru tosaiochtai a bhaineann
le taighde agus forbairt, lena n-airitear i gcomhthéacs na comhphéirtiochta
priobhaidi poibli conarthai um chibearshlandail (cPPP). Bheadh éifeacht ag
comhairle ENISA ar an Larionad Eorpach nua um Thaighde agus Innidlachtai i
ndail le Cibearshlandail faoin gcéad chreat airgeadais ilbhlianttil eile. Bheadh
ENISA rannphéairteach chomh maith, arna iarraidh sin ag an gCoimisiun air
déanamh ambhlaidh, i gclair mhaoiniGchain an Aontais le haghaidh taighde agus
forbairt a chur chun feidhme .

Combhar oibriochtuil agus bainistit géarchéime: Maidir leis an sruth oibre
sin, ba cheart go gcuirfi leis na cumais oibriochttla choisctheacha atd ann
cheana chun é a neartd, go héirithe chun na cleachtai cibearshlandala uile-
Eorpacha a uasghradu (CyberEurope) trina gcur i gcrich ar bhonn bliantuil,
agus chun rol tacaiochta a bheith aige i gcomhar oibriochtlil agus é ag
feidhmiG mar runaiocht Lionra CSIRTanna (i gcomhréir le foralacha na
Treorach maidir le slandail gréasan agus coras faisnéise) tri dhea-fheidhmiu
bhonneagar TF agus bealai cumarséide Lionra CSIRTanna, i measc rudai eile,
a airithid. Sa chomhthéacs sin, ba gha don Ghniomhaireacht dul i mbun comhar
struchtdrtha le CERT-EU, le hlonad Cibearchoireachta na hEorpa (EC3) agus
le comhlachtai abhartha eile an Aontais. Ina theannta sin, ba é a thiocfadh as
an gcomhar struchtdrtha le CERT-EU, in oifigi ata gar go maith da chéile,
feidhm cunambh teicnidil a thabhairt i gcas teagmhais shuntasacha agus tacu le
hanailis a dhéanamh ar theagmhais. D& n-iarrfadh na Ballstait €, thabharfai an
cunamh sin doibh teagmhais a laimhseail agus tacaiocht i ndail le
leochaileachtai, déantadin agus teagmhais a anailisid d'fhonn a gcumas
coisctheach agus freagartha féin a neartu.

Bheadh rol ag ENISA freisin i dtreoirphlean cibearshldndala an Aontais
Eorpaigh a thiolactar mar chuid den phacéiste seo agus i moladh an
Choimisidin chuig na Ballstait a shocri maidir le freagairt chomhordaithe ar
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theagmhais agus ar ghéarchéimeanna cibearshlandéala trasteorann ollmhoéra ar
leibhéal an Aontais™. D'éascodh ENISA an comhar idir na Ballstait aonair
maidir le déiledil le prainnfhreagairt tri thuarascélacha staide naisiinta a
anailisiu agus a chomhiomland a bheadh bunaithe ar fhaisnéis a chuirfidh na
Ballstéit agus eintitis eile ar fail don Ghniomhaireacht ar bhonn deonach.

o Deimhnit i ndail le cibearshlandail do thairgi agus do sheirbhisi TFC

Chun muinin agus slandail a bhun( agus a chaomhnd, is ga gnéithe slandala a chur isteach go
direach i dtairgi agus seirbhisi TFC le linn chéimeanna tosaigh a ndeartha agus a bhforbartha
teicniula (slandail tri dhearadh). Thairis sin, is g& do chustaiméiri agus d’usaideoiri a bheith in
ann leibhéal dearbhaithe slandala na dtairgi agus na seirbhisi a fhaigheann siad né a
cheannaionn siad a fhail amach.

An deimhniu, lena gcuimsitear meastdireacht fhoirmiuil a dhéanamh ar thairgi, seirbhisi agus
préisis a dhéanfaidh comhlacht neamhspleach creiditnaithe agus Usadid a baint as sraith
shainithe de chaighdeéain chritéar agus deimhnil a eisidint ina Iéireofar comhréireacht, ta rél
tdbhachtach ag an deimhnit sin maidir le muinin agus slandail i dtairgi agus seirbhisi a
mhéadd. Cé gur réimse teicnidil ar fad iad meastoireachtai slandala, is é is cuspdir don
deimhniu ceannaitheoiri agus Uséideoiri a chur ar an eolas agus iad a chur ar a suaimhneas
faoi airionna slandala na dtairgi agus na seirbhisi TFC a cheanndidh siad n6 a Usaidfidh siad.
Mar a luadh cheana, ta tabhacht ar leith le cérais nua a bhaineann Usaid mhor as
teicneolaiochtai digiteacha agus a éilionn leibhéal ard slandala, e.g. carranna nasctha agus
uathoibrithe, corais slainte leictreonacha, coérais rialaithe um uathoibrid tionsclaioch
(IACSanna)** n6 eangacha cliste.

Faoi lathair, t& an deimhniu i ndail le cibearshlandail do thairgi agus do sheirbhisi TFC an-
easnamhach. T& roinnt tionscnamh idirnaisiunta ann, mar na Comhchritéir (CC) maidir le
Meastoireacht Slandala Theicneolaiocht na Faisnéise (ISO 15408) mar a thugtar orthu, ar
caighdedan idirnaisiinta iad sin maidir le meastoireacht slandala riomhairi. T4 sé bunaithe ar
mheastdireacht a chuirfidh trid pairti i gcrich agus ta sé beartaithe go mbeidh seacht Leibhéal
Dearbhaithe Meastoireachta (EAL) ann. Is iad na Comhchritéir agus an Mhodheolaiocht
Chomhchoiteann maidir le Meastoireacht Slandala Theicneolaiocht na Faisnéise (CEM) a
ghabhann leo sin is bonn teicnitil le comhaont( idirnaisiunta, Socri Aitheantais na
gComhchritéar (CCRA), lena n-airithitear go dtugann gach sinitheoir den CCRA aitheantas
do dheimhnithe na gComhchritéar. Mar sin féin, de réir leagan reatha an CCRA, is do na
meastdireachtai sin ar leibhéal EAL 2 no faoina bhun sin a thugtar aitheantas frithphairteach.
Lena chois sin, nior shinigh ach 13 Bhallstat an Socrd.

Ta comhaontd um aitheantas frithphairteach curtha i gcrich ag udarais um dheimhnit 6 12
Bhallstat maidir leis na deimhnithe arna n-eisitint i gcomhréir leis an gcomhaontu ar bhonn

B Cuirfear an "treoirphlean" i bhfeidhm ar theagmhais chibearshlandala a mbeidh an suaitheadh a

tharldidh d& mbarr nios mé nd mar is féidir le haon Bhallstéat a laimhsedil leis féin n6 a bhfuil tionchar
chomh suntasach sin ag an suaitheadh sin ar dha Bhallstat n6 nios mé na sin n6 a bhfuil tabhacht
pholaitidil aige sin do dha Bhallstat n6 nios mé né sin go gcaithfear comhordd agus freagairt thrathail
maidir le beartais ar leibhéal polaititil an Aontais a chur i gcrich.

D'fhoilsigh AS JRC tuarascéil a mholann sraith thosaigh de cheanglais chomhchoiteanna Eorpacha agus
de mhor-threoirlinte a bhaineann le deimhnil i ndail le cibearshlandail do chomhphairteanna IACSanna.
Le fail ag: https://erncip-project.jrc.ec.europa.eu/documents/introduction-european-iacs-components-
cybersecurity-certification-framework-iccf
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na gComhchritéar’®. Ina theannta sin, ta roinnt tionscnamh um dheimhnit TFC ann faoi
lathair n6 ta siad @ mbun( sna Ballstait. Méas tabhachtach féin iad, ta riosca sna tionscnaimh
sin go mbeidh ilroinnt margaidh agus fadhbanna idir-inoibritheachta ann. D& bharr sin,
féadfaidh sé go mbeidh ar chomhlacht dul faoi roinnt ndsanna imeachta maidir le deimhnid i
mBallstéit éagsula sula mbeidh sé in ann a thairge a chur ar fail ar mhargai éagsula. Mar
shampla, an monardir méadar cliste ar mian leis a thairgi a dhiol i dtri Bhallstat, e.g. an
Ghearmain, an Fhrainc agus an Riocht Aontaithe, is ga dd tri scéim éagsula um dheimhnil a
chomhlionadh. Is iad sin an Commercial Product Assurance (CPA) sa Riocht Aontaithe,
Certification de Sécurité de Premier Niveau sa Fhrainc (CSPN) agus praifil cosanta ar leith,
ata bunaithe ar Chomhchritéir, sa Ghearmain.

Da réir sin, bionn costais nios airde air sin agus is suntasach an t-ualach riarachain a bheidh ar
chuideachtai atad ag feidhmia i roinnt Ballstat. Cé go bhféadfaidh an costas um dheimhniu
athri go suntasach de réir an tairge n6 na seirbhise lena mbaineann, de réir an leibhéil
dearbhaithe mheastoireachta a iarrtar agus/n6 comhphairteanna eile, is ionduil a bhionn an
costas sin an-ard ar fad do ghnodlachtai. Maidir le deimhnit “Tairseach Méadar Cliste” BSI,
mar shampla, ta an costas nios mé nd EUR 1000 000 (an leibhéal is airde tastala agus
dearbhaithe, nil baint aige le tairge amhain ach leis an mbonneagar ar fad a bhaineann leis
chomh maith). Ta costas le haghaidh deimhnit méadar cliste sa Riocht Aontaithe beagnach
EUR 150 000. Sa Fhrainc, is ionann an costas agus an costas sa Riocht Aontaithe, timpeall
EUR 150 000 né nios mo.

D’aithin priomh-gheallsealbhdiri poibli agus priobhaideacha, i gcas narbh ann do scéim um
dheimhnil i ndail le cibearshlandail ar fud an Aontais, gur minic a chaithfi cuideachtai a
dheimhniu go leithleach i ngach Ballstat, rud a bheadh ina chdis le hilroinnt an mhargaidh.
Thar aon ni eile, in éagmais reachtaiocht 6n Aontas Eorpach maidir le tairgi agus seirbhisi
TFC a chomhchuibhiu, is déigh go gcruthdidh difriochtai i gcaighdedin agus i gcleachtais um
dheimhnil i ndail le cibearshlandail sna Ballstait 28 margadh slandala ar leithligh san Aontas
Eorpach i gcleachtas, gach ceann acu lena cheanglais theicnitla féin, a mhodheolaiochtai
tastala féin agus a nésanna imeachta féin um dheimhnid i ndail le cibearshlandail. Is doigh go
mbeidh na cineélacha cur chuige éagsula sin ar leibhéal naisiinta ina gcuis le céim mhor chun
deiridh - mura ndéanfar gniomhaiocht leordhéthanach ar leibhéal an Aontais - fad a bhaineann
le margadh aonair digiteach a bhaint amach, rud a chuirfidh moill né cosc ar na héifeachtai
dearfacha a bhaineann le fas agus poist a chruthu.

Ag cur leis na forbairti thuasluaite, bunaitear leis an Rialachan até beartaithe Creat Eorpach
um Dheimhnit i ndail le Cibearshlandail (an "Creat™) do thairgi agus do sheirbhisi TFC agus
sonraitear na feidhmeanna agus na curaimi fior-riachtanacha ENISA sa réimse um dheimhniu
i ndail le cibearshlandail. Leagtar sios sa togra seo creat foriomlan de rialacha lena rialaitear
na scéimeanna Eorpacha um dheimhniu i ndail le cibearshlandail. Ni thugtar isteach leis an
togra seo scéimeanna um dheimhniu ata le cur i bhfeidhm go direach, ach cruthaitear coras
(creat) chun scéimeanna sonracha um dheimhnid i ndail le cibearshlandail do thairgi agus
sheirbhisi TFC sonracha a bhund (na "scéimeanna Eorpacha um dheimhniG i ndail le
cibearshlandail”). Ma chruthaitear na scéimeanna Eorpacha um dheimhnit i ndail le
cibearshlandail i gcomhréir leis an gCreat, beidh deimhnithe arna n-eisidint faoi na

1 Airitear ar Ghasra na n-Oifigeach Sinsearach i ndail le Slandail na gCoras Faisnéise (SOG-IS) 12

Bhallstat maille leis an lorua agus ta beagan préifili cosanta forbartha acu le haghaidh lion teoranta de
thairgi amhail sini digiteach, tacagraf digiteach agus cartai cliste. Bionn na rannphairtithe ag obair i
gcomhar le chéile chun caighdeanu na bproifili cosanta CC a chomhord( agus forbairt na bproifili
cosanta a chomhordu. Is minic a iarrann na Ballstéit deimhni de chuid SOG-IS le haghaidh tairiscinti
solathair phoibli naisitnta.
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scéimeanna sin baili agus aitheanta ar fud na mBallstat go léir agus tabharfar aghaidh ar an
ilroinnt ata sa mhargadh faoi lathair.

Is é an cuspdir ginearélta ata le scéim Eorpach um dheimhnit i ndail le cibearshlandail a Iéiriu
go gcomhlionann na tairgi agus seirbhisi TFC, a deimhniodh i gcomhréir leis an scéim sin,
ceanglais chibearshlandala shonraithe. Is é a bheadh i gceist leis sin, mar shampla, a gcumas
sonrai (biodh siad a stordil, a dtarchur n6 a bproiseail ar bhealach eile) a chosaint ar storail tri
thaisme n6 go neamhudaraithe, préiseail, rochtain, nochtadh, scriosadh, caillteanas tri thaisme
no6 athrd. Bhainfeadh na scéimeanna Eorpacha um dheimhnit i ndail le cibearshlandail dsaid
as na caighdedin atd ann cheana maidir leis na ceanglais theicnitla agus leis na nésanna
imeachta meastoireachta a chaithfidh na tairgi a chomhlionadh agus ni fhorbrédh na
scéimeanna féin na caighdedin theicnitla'®. Mar shampla, maidir le deimhnit ar fud na
hEorpa do thairgi amhail cartai cliste, a dhéantar a thastail faoi lathair de réir caighdeain
idirnaisiinta CC faoin scéim SOG-IS iltaobhach (agus mar atd tuairiscithe roimhe seo),
chiallédh sé go mbeadh an scéim sin baili ar fud an Aontais.

Mar aon le sraith shonraithe de chuspdiri slandala a leagan amach até le cur san aireamh nuair
a dheéantar scéim shonrach um dheimhniu i ndail le cibearshlandail a dhearadh, fordiltear leis
an togra an t-iosmhéid ba cheart a bheith sna scéimeanna sin. Ni moér lion eiliminti sonracha, i
measc roinnt eiliminti eile, ina leagtar amach raon feidhme agus cuspoéir an deimhnithe i ndail
le cibearshlandail a shainmhinid leis na scéimeanna sin. Airitear air sin catagdiri tairgi agus
seirbhisi a chumhdaitear a shainaithint, na ceanglais chibearshlandala a shonri go
mionchruinn (mar shampla tri thagairt do na caighdeain abhartha né do na sonraiochtai
teicniula), na critéir agus na modhanna sonracha maidir le meastdireacht a dhéanamh, agus an
leibhéal dearbhaithe ata beartaithe a airithiu leo (i.e. leibhéal bundsach, substaintitil n6 ard).

Ullmhoidh ENISA scéimeanna um dheimhnid i ndail le cibearshlandail, le cinamh agus
combhairle saineolaithe 6n nGrupa Eorpach um Dheimhnil i ndail le Cibearshlandail (féach
thios) agus i ndluthchomhar leis, agus glacfaidh an Coimisiun iad tri bhithin gniomhartha cur
chun feidhme. Nuair a shainaithneofar an ga atd le scéim um dheimhnid i ndail le
cibearshlandail, iarrfaidh an Coimisiin ar ENISA scéim a ullmhd le haghaidh tairgi né
seirbhisi TFC ar leith. Oibreoidh ENISA ar an scéim i ndlithchomhar leis na hudaréis
mhaoirseachta naisiunta um dheimhnit a bhfuil ionadaiocht acu sa Ghrapa. Féadfaidh na
Ballstait agus an Grapa a mholadh don Choimisitn iarraidh ar ENISA scéim shonrach a
ullmha.

D'fhéadfadh an deimhnit a bheith ina phréiseas an-daor, rud a d'fhagfadh go mbeadh
praghsanna nios airde do chustaimeéiri agus do thomhaltoiri da éis. Maidir leis an nga ata le
deimhniu, féadfaidh seé athrd ar bhonn suntasach de réir an chomhthéacs ar leith a bhaineann
le hdsaid na dtairgi agus na seirbhisi agus mar thoradh ar luas an athraithe teicneolaiochta. Ba
cheart go leanfadh an Gsaid a bhaintear as deimhniu Eorpach i ndail le cibearshlandail, de
bheith deonach, mura bhforailtear a mhalairt i reachtaiocht an Aontais lena leagtar sios
ceanglais chibearshlandala maidir le tairgi agus seirbhisi TFC.

Chun an comhchuibhiu a airithit agus an ilroinnt a sheachaint, scoirfidh scéimeanna naisitnta
um dheimhnid i ndail le cibearshlandail né nésanna imeachta le haghaidh tairgi agus seirbhisi
TCF arna gcumhdach faoi scéim um dheimhnid i ndail le cibearshlandail d'fheidhm a bheith
acu on data a bhunofar sa ghniomh cur chun feidhme lena nglacfar an scéim. Thairis sin, nior
cheart do na Ballstait scéim naisiunta nua um dheimhniu i ndail le cibearshlandail a thabhairt i

16 I gcés caighdeain Eorpacha, déantar é sin tri na heagraiochtai Eorpacha um chaighdeand agus déanann

an Coimisiun Eorpach é a fhormhuiniu san fhoilseachan san Iris Oifigidil (féach Rialachan 1025/2012).
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bhfeidhm do thairgi agus do sheirbhisi TCF arna gcumhdach faoi scéim Eorpach um
dheimhniu i ndail le cibearshlandail ata ann cheana.

A luaithe a ghlacfar scéim Eorpach um dheimhnit i ndail le cibearshlandail, beidh monaroGiri
tairgi TFC no solathraithe seirbhisi TFC in ann iarratas a chur isteach ar chomhlacht um
measuny comhréireachta a roghnoidh siad féin le go bhfaighidh siad deimhnit do na tairgi
agus do na seirbhisi ata acu. Ba cheart comhlachtai um measunu comhréireachta a chreididnu
ag comhlacht creiditunaithe ar choinnioll go ndéanfaidis ceanglais shonracha airithe a
chomhlionadh. Eiseofar creiditna le haghaidh uastréimhse cuig bliana agus féadfar é
a athnuachan faoi na coinniollacha céanna ar choinnioll go gcomhlionann an comhlacht um
measini comhréireachta na ceanglais. Déanfaidh na comhlachtai creidiunaithe creidiunu
comhlachta um meastnu comhréireachta a aisghairm i gcas nach mbeidh na coinniollacha
maidir leis an gcreididnd comhlionta, n6 nach bhfuil siad a gcomhlionadh a thuilleadh nd i
gcas ina sardidh gniomhaiochtai a dhéanfaidh comhlacht um measinu comhréireachta an
Rialachan seo.

Faoin togra, is ar na Ballstait a bheidh na curaimi monatoireachta, maoirseachta agus
forfheidhmidchan a dhéanamh. Beidh ar na Ballstait fordil a dhéanamh maidir le hadaras
maoirseachta amhain um dheimhnid. Cuirfear de churam ar an (dards sin maoirseacht a
dhéanamh ar chomhliontacht comhlachtai um measunu comhréireachta agus deimhnithe arna
n-eisidiint ag comhlachtai um measind comhréireachta a bhunaitear ina chrioch, le ceanglais
an Rialachain seo agus leis na scéimeanna Eorpacha um dheimhnit i ndail le cibearshlandail.
Beidh na hadarais mhaoirseachta naisiunta um dheimhnit inniuil ar ghearain a laimhsedil arna
dtaisceadh ag aon duine nadurtha n6 dlitheanach maidir le deimhnithe arna n-eisidint ag
comhlachtai um measunt comhréireachta a bhunaitear ina gcrioch. A mhéid is iomchui,
déanfaidh siad imscruda ar abhar an ghearain agus cuirfidh siad an gearanai ar an eolas maidir
leis an dul chun cinn agus maidir le toradh an imscradaithe laistigh de thréimhse réasunta.
Chomh maith leis sin, déanfaidh siad comhar le hadarais mhaoirseachta um dheimhnit no le
hadaréis phoibli eile, mar shampla tri fhaisnéis a roinnt faoi neamhchomhliontachtai
féideartha tairgi agus seirbhisi TFC le ceanglais an Rialachain seo né na scéimeanna Eorpacha
sonracha um dheimhnid i ndail le cibearshlandail.

Ar deireadh, bunaitear leis an togra an Grupa Eorpach um Dheimhnid i ndail le
Cibearshlandail (an ‘Grapa’), ar a bhfuil idarais mhaoirseachta ndisiunta um dheimhniu de
chuid na mBallstat ar fad. Is € priomhchdram an Ghrupa comhairle a chur ar an gCoimisiun
faoi shaincheisteanna a bhaineann leis an mbeartas maidir le deimhnid i ndail le
cibearshlandail agus a bheith ag obair le ENISA i mbun dréachtscéimeanna Eorpacha um
dheimhniu i ndail le cibearshlandail a fhorbairt. Tabharfaidh ENISA cunamh don Choimisiin
maidir le fardal poibli nuashonraithe de na scéimeanna arna bhformheas leis an gCreat
Eorpach um Dheimhnid i ndail le Cibearshlandail a choimead agus a chur ar fail do ranaiocht
an Ghrupa. Dhéanfadh ENISA idirchaidreamh le comhlachtai um chaighdeant chun a airithid
go mbeadh na caighdeéin arna n-Gsaid i scéimeanna formheasta oiritnach agus chun réimsi a
shainaithint ina dteastodh caighdeain chibearshlandala.

Cuirfear roinnt sochar ar fail do shaoranaigh agus do ghnothais leis an gCreat Eorpach um
Dheimhnit Cibearshlandala ('Creat’). Go héirithe:

o Ma chruthaitear na scéimeanna Eorpacha um dheimhnil i ndail le cibearshlandail do
thairgi né do sheirbhisi sonracha ar fud an Aontais, cuirfear "ionad ilfhreastail”
maidir le deimhnid i ndail le cibearshlandail ar fail do chuideachtai san Aontas.
Beidh na cuideachtai sin in ann a dtairge a dheimhnit aon uair amhain agus
deimhnit a fhéil a bheidh baili sna Ballstait go I€ir. Ni bheidh aon oibleagaid orthu a
dtairgi a athdheimhniu faoi chomhlachtai naisianta difridla um dheimhnid. D4 réir
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sin, laghdofar costais ar bhonn suntasach do chuideachtai, éascofar oibriochtai
trasteorann agus laghdofar agus seachnofar ar deireadh ilroinnt an mhargaidh
inmheanaigh le haghaidh na dtairgi lena mbaineann.

Bunaitear leis an gCreat tosaiocht na scéimeanna Eorpacha um dheimhniu i ndail le
cibearshlandail ar scéimeanna ndisitnta: faoin riail sin, ma ghlactar scéim Eorpach
um dheimhnit i ndail le cibearshlandail, beidh forldmhas aici sin ar na scéimeanna
naisiunta comhthreomhara go léir ata ann cheana do na tairgi n6 seirbhisi TFC
céanna ar leibhéal airithe dearbhaithe. Gheofar tuilleadh soiléire, laghdéfar iomadu
an fhorlui agus laghdofar na scéimeanna naisiinta um dheimhnia i ndail le
cibearshlandail a d’théadfadh a bheith ag teacht salach ar a chéile.

Leis an togra, tugtar tacaiocht do chur chun feidhme na Treorach maidir le slandail
gréasan agus coras faisnéise agus comhlanaitear € tri uirlis an-Usaideach a chur ar
fail, do na gndthais at& faoi réir na Treorach, lena Iéireofar go mbeidh ceanglais na
Treorach maidir le slandail gréasan agus coras faisnéise & gcomhlionadh ar fud an
Aontais ar fad. Agus scéimeanna nua um dheimhnilG i ndail le cibearshlandail &
bhforbairt, direoidh an Coimisitn agus ENISA aird ar leith ar an nga ata lena airithid
go léireofar riachtanais na slandala gréasan agus faisnéise sna scéimeanna um
dheimhniu i ndail le cibearshlandail.

Tabharfar tacaiocht sa togra do bheartas Eorpach maidir le cibearshlandail a fhorbairt
agus éascofar é sin tri na coinniollacha agus na ceanglais shubstainteacha a
chomhchuibhit maidir le deimhniu i ndail le cibearshlandail a thabhairt do thairgi
agus do sheirbhisi TFC san Aontas Eorpach. Tagréidh na scéimeanna Eorpacha um
dheimhniu i ndail le cibearshlandail do chaighdedin n6 do chritéir chomhchoiteanna
maidir le modheolaiochtai meastoireachta agus tastala. Cé go ndéanfar go hindireach
é, cuirfear ar bhealach suntasach le glacadh réiteach slandala comhchoiteann san
Aontas agus, ar an gcaoi sin, cuideoidh sé sin deireadh a chur leis na bacainni ata ar
an margadh inmheénach.

Is € is aidhm don Chreat go n-airitheofar go mbeidh na scéimeanna um dheimhnid i
ndail le cibearshlandail solubtha mar is ga. Ag brath ar na riachtanais shonracha
chibearshlandala, féadfar tairge nd seirbhis a dheimhnid de réir leibhéil slandala ata
nios airde nd nios isle. Déanfar na scéimeanna Eorpacha um dheimhnit i ndail le
cibearshlandail a dhearadh i bhfianaise na solUbthachta sin, agus déanfar forail da
bhri sin maidir le leibhéil éagsula dearbhaithe (i.e. leibhéal bunusach, substainteach
no ard) ionas go bhféadfar iad a Uséaid chun criocha éagstla né i gcomhthéacsanna
éagsula.

Agus na heiliminti thuasluaite go I€ir curtha san aireamh ann, déanfar an deimhniud i
ndail le cibearshlandail nios tarraingti do ghnolachtai agus é ina mhodh éifeachtach
chun leibhéal dearbhaithe cibearshlandala thairgi né sheirbhisi TFC a léirid. A mhéid
a bheidh an deimhnid i ndail le cibearshlandail nios saoire, nios éifeachtai agus nios
tarraingti chun criocha trachtala, beidh nios mo dreasachtai ag gnélachtai a dtairgi a
dheimhnit i gcoinne rioscai cibearshldndala, rud a bheidh ina chuidit cleachtais
chibearshlandala nios fearr a leathadh maidir le tairgi agus seirbhisi TFC a dhearadh
(slandail tri dhearadh) .

Comhsheasmhacht le foralacha beartais até sa réimse beartais cheana

Faoin Treoir maidir le slandail gréasan agus céras faisnéise, na hoibreoiri sna hearnalacha ata
rithdbhachtach don gheilleagar agus don tsochai s'againne, amhail fuinneamh, iompar,
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baincéireacht, bonneagair an mhargaidh airgeadais, ctram slainte agus bonneagar digiteach,
maille le solathraithe seirbhisi digiteacha (i.e. innill chuardaigh, seirbhisi néalriomhaireachta
agus margai ar line), ceanglofar ar na hoibreoiri sin bearta a dhéanamh chun rioscai slandala a
bhainistit mar is iomchui. Le rialacha nua an togra seo, comhlanaitear foralacha na Treorach
maidir le slandail gréasan agus coras faisnéise agus airithitear go bhfuil na rialacha nua sin
comhsheasmhach leo chun cibear-athléimneacht an Aontais a léirid nios mo tri bhithin
innitlachtai méadaithe, comhair, bainistil riosca agus cibearfheasachta.

Thairis sin, is rithAbhachtach an uirlis iad na rialacha maidir le deimhnid i ndail le
cibearshlandail do chuideachtai até faoi réir na Treorach maidir le slandail gréasan agus coras
faisnéise mar go mbeidh na cuideachtai in ann a dtairgi agus a seirbhisi TFC a dheimhni i
gcoinne rioscai cibearshlandala ar bhonn na scéimeanna um dheimhnit i ndail le
cibearshlandail a bheidh baili agus aitheanta ar fud an Aontais Eorpaigh. Beidh siad
comhlantach leis na ceanglais slandala freisin a luaitear sa Rialachan elDAS'" agus sa Treoir
maidir le Trealamh Raidi6™.

. Comhsheasmhacht le beartais eile de chuid an Aontais

Leagtar sios sa Rialachan (AE) 2016/679 (An Rialachan Ginearalta maidir le Cosaint Sonrai),
"GDPR")" foralacha maidir le sasrai deimhnithe agus séalai agus marcanna cosanta sonrai a
chur ar bun ionas go bhféadfar a léiri go bhfuil an Rialachan seo & chomhlionadh ag
oibriochtai proiseala a dhéanann rialaitheoiri agus proéiseélaithe. Ta an Rialachan seo gan
dochar do dheimhniG oibriochtai préisedla sonrai, lena n-airitear nuair a bhionn na
hoibriochtai sin leabaithe i dtairgi agus i seirbhisi, faoin GDPR.

Airitheofar sa togra atd beartaithe comhoiritinacht le Rialachan Uimh. 765/2008 maidir le
ceanglais i ndail le creiditnt agus faireachas margaidh® tri thagairt do rialacha an chreata sin
maidir le comhlachtai ndisinta um dheimhnit agus comhlachtai um measunu
comhréireachta. Maidir leis na hidarais mhaoirseachta, ceanglofar leis an Rialachan atéa
beartaithe ar na Ballstait Udarais mhaoirseachta naisiinta um dheimhnit a ainmnid a bheidh
freagrach as na rialacha a mhaoirsid, monatoireacht a dhéanamh orthu agus iad a
fhorfheidhmid. Beidh na comhlachtai sin ar leithligh 6 na comhlachtai um measinu
comhréireachta, da bhforordaitear le Rialachan 765/2008.

o Rialachan (AE) Uimh. 910/2014 ¢ Pharlaimint na hEorpa agus 6n gComhairle an 23 I0il 2014 maidir le

riomh-shainaitheantas agus seirbhisi iontaocibhe le haghaidh riomh-idirbheart sa mhargadh inmheéanach

agus lena n-aisghairtear Treoir 1999/93/CE.

Treoir 2014/53/EA 6 Pharlaimint na hEorpa agus 6n gComhairle an 16 Aibredn 2014 maidir le

comhchuibhit dhlithe na mBallstat a bhaineann le trealamh raidi6 a chur ar fail ar an margadh agus lena

n-aisghairtear Treoir 1999/5/CE

19 Rialachan (AE) 2016/679 ¢ Pharlaimint na hEorpa agus 6n gComhairle an 27 Aibrean 2016 maidir le
daoine nadurtha a chosaint i dtaca le prdiseail sonrai pearsanta agus maidir le saorghluaiseacht sonrai
den sort sin, agus lena n-aisghairtear Treoir 95/46/CE (An Rialachan Ginearalta maidir le Cosaint
Sonrai) (10 L 119, 4.5.2016, Igh. 1-88).

18

20 Rialachan (CE) Uimh. 765/2008 lena leagtar amach na ceanglais maidir le creiditnd agus maidir le

faireachas margaidh a bhaineann le tairgi a mharg(, agus lena n-aisghairtear Rialachan (CEE)
Uimh. 339/93.
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2. BUNUS DLI, COIMHDEACHT AGUS COMHREIREACHT
. Bunus dli

Ta an bunds dli ata le gniomhaiocht 6n Aontas Eorpach in Airteagal 114 den Chonradh ar
Fheidhmiu an Aontais Eorpaigh (CFAE) a bhaineann le comhfhogast dhlithe na mBallstat
chun cuspoiri Airteagal 26 CFAE a bhaint amach, is é sin le r4, feidhmid iomchui an
mhargaidh inmheénaigh.

Rinne an Chuirt Bhreithitnas bunus dli an mhargaidh inmheéanaigh, chun ENISA a bhunu, a
chosaint (i gcas C-217/04 An Riocht Aontaithe vs. Parlaimint na hEorpa agus an Chomhairle)
agus rinneadh é a dhearbhd a thuilleadh le Rialachan 2013, lenar leagadh sios sainordu reatha
na Gniomhaireachta. Lena chois sin, gniomhaiochtai a léireodh na cuspdiri chun comhar agus
comhordd a mhéadd idir na Ballstait agus na gniomhaiochtai sin ina gcuirfi le hinnitlachtai ar
leibhéal an Aontais chun gniomhaiochtai na mBallstdt a chomhland, thiocfaidis faoin
gcatagoir "comhar oibriochtdil”. Ta sé sin sainaitheanta go sonrach leis an Treoir maidir le
slandail gréasan agus faisnéise (darb é Airteagal 114 CFAE an bunus dli) mar chuspoir ata le
baint amach i gcomhthéacs Lionra CSIRTanna i gcés "ina gcuirfidh ENISA an runaiocht ar
fail agus ina dtacoidh sé go gniomhach leis an gcomhar" (Airteagal 12(2)). Go hairithe,
sonraitear a thuilleadh in Airteagal 12(3)(f) cineédlacha breise de chomhar oibriochtuil a
shainaithint mar charaimi Lionra CSIRTanna, lena n-airitear an méid seo a leanas: (i)
catagoiri rioscai agus teagmhas; (ii) luathrabhaidh; (iii) cinamh frithphairteach; agus (iv)
prionsabail agus rialacha mionsonraithe maidir le comhordi nuair a fhreagraionn na Ballstait
do rioscai agus do theagmhais trasteorann.

o An ilroinnt atd ann faoi lathair i dtaca leis na scéimeanna um dheimhniu do thairgi
agus do sheirbhisi TFC, is € is cuis leis sin freisin an easpa prdisis i leith creat
comhchoiteann éifeachtach ata ceangailteach 6 thaobh dli de, agus is infheidhme sna
Ballstait. Cuirtear bac leis sin ar mhargadh inmheanach a chrutht le haghaidh tairgi
agus seirbhisi TFC agus cuirtear isteach ar iomaiochas an tionscail Eorpaigh san
earnail seo. Is é is aidhm don togra seo aghaidh a thabhairt ar an ilroinnt ata ann faoi
lathair agus ar na bacainni gaolmhara atd ar an margadh inmheanach tri chreat
comhchoiteann a chur ar fail chun scéimeanna um dheimhnid i ndail le
cibearshlandail a bhunu a bheidh baili ar fud an Aontais.

Coimhdeacht (maidir le hinnialacht neamheisiach)

Le prionsabal na coimhdeachta, é€ilitear go ndéanfar measuni ar an nga a bheidh le
gniomhaiocht 6n Aontas Eorpach agus ar bhreisluach na gniomhaiochta sin. Bhi aitheantas
tugtha cheana d'urrami phrionsabal na coimhdeachta sa réimse seo nuair a bhi an Rialachan
ENISA até ann i lathair & ghlacadh®.

Is saincheist a bhaineann le leas comhchoiteann an Aontais i an chibearshlandail . De bharr na
n-idirthuilleamaiochtai idir gréasain agus corais faisneise, is minic nach féidir le gniomhairi
aonair (gniomhairi poibli agus priobhaideacha, lena n-airitear saoranaigh) gniomha ar leithligh
chun déileéil leis na bagairti, na rioscai a bhainistit agus an tionchar a bhainistiu a d'fhéadfadh
teacht anios 6 chibeartheagmhais. Ar thaobh amhain, maidir leis na hidirthuilleamaiochtai ar
fud na mBallstat, lena n-airitear bonneagair chriticitla a oibrit (fuinneamh, iompar, uisce, gan

2 Rialachan (AE) Uimh. 526/2013 6 Pharlaimint na hEorpa agus 6n gComhairle an 21 Bealtaine 2013
maidir le Gniomhaireacht an Aontais Eorpaigh um Shlandail Gréasain agus Faisnéise (ENISA) agus
lena n-aisghairtear Rialachan (CE) Uimh. 460/2004.

16

GA



GA

ach beagan a lua), ni hamhain go mbeidh an idirghabhail phoibli ar an leibhéal Eorpach chun
tairbhe an Aontais, ach beidh si de dhith freisin. Ar an taobh eile, de bharr idirghabhail én
Aontas, féadfaidh éifeacht iarmhartach dhearfach a bheith ann mar gheall ar chomhroinnt dea-
chleachtas ar fud na mBallstat, rud as a dtiocfaidh feabhas ar chibearshlandail an Aontais.

Go hachomair, sa chomhthéacs ina bhfuilimid faoi lathair agus ag amharc ar na césanna ata
amach romhainn, is léir nach leor gniomhaiochtai aonair ag na Ballstait agus cur chuige
ilroinnte i leith cibearshlandailchun an chibear-athléimneacht chomhchoiteann a
mhéadu.

Meastar gur ga gniomhaiocht 6n Aontas Eorpach freisin chun aghaidh a thabhairt ar ilroinnt
na scéimeanna um dheimhniu i ndail le cibearshlandail atd ann faoi lathair. Ligfeadh sé do
mhonardiri lantairbhe a bhaint as margadh inmheénach agus coigiltis shuntasacha a bhaint
amach maidir le costais tastala agus athdheartha. Cé go raibh dea-torthai leis an gComhaont
um Aitheantas Frithphairteach (CAF) de chuid Ghasra na n-Oifigeach Sinsearach i ndail le
Slandail na gCéras Faisnéise (SOG-IS), mar shampla, Iéiriodh leis an gcomhaontu sin freisin
go bhfuil teorainneacha tabhachtacha leis, rud a fhagann nach bhféadtar réitigh fhadtéarmacha
inbhuanaithe a chur ar fail leis chun leas iomlan a bhaint as poitéinseal an mhargadh aonair.

Aithniodh an breisluach atéa le gniomhu ar leibhéal an Aontais, go héirithe chun comhar idir na
Ballstait a fheabhs(, agus idir pobail slandala gréasan agus faisnéise chomh maith, sna
Concluidi 6n gComhairle 2016%* agus feictear é sin freisin go soiléir sa mheastéireacht ar
ENISA.

. Comhréireacht

Ni théann na bearta a bheartaitear thar a bhfuil riachtanach chun a chuspoiri beartais a bhaint
amach. Thairis sin, ni chuirtear bac ar ghniomhaiochtai naisitnta breise i réimse na slandala
naisiunta le raon feidhme idirghabhail an Aontais. Da bhri sin, t4 udar le beart 6n Aontas ar
bhonn coimhdeachta agus comhréireachta.

. An rogha ionstraime

Déantar athbhreithniu leis an togra seo ar Rialachan (AE) Uimh. 526/2013 ina leagtar amach
an sainordd agus na curaimi reatha le haghaidh ENISA. Thairis sin, 6 tharla go bhfuil rél
tAbhachtach ag ENISA maidir le creat Eorpach um dheimhnid i ndail le cibearshlandail a chur
ar bun agus a bhainistia, is fearr a bhunofar sainordd nua ENISA agus an creat sin faoi
ionstraim dli amhain, agus Uséid & baint as Rialachan mar ionstraim.

3. TORTHAI O MHEASTOIREACHTAI EX POST, O CHOMHAIRLIUCHAIN LEIS
NA PAIRTITHE LEASMHARA AGUS O MHEASUNUITHE TIONCHAIR

Meastoireachtai ex post/seicedlacha oiritinachta ar an reachtaiocht ata ann cheana

De réir threochlar na meastdireachta®, rinne an Coimisitin meastn( ar thabhacht, tionchar,
éifeachtacht, éifeachtulacht, agus ar chomhleaninachas agus ar bhreisluach na
Gniomhaireachta maidir lena feidhmiocht, rialachas, a struchtdr eagrichain inmheanach agus
maidir lena cleachtais oibre sa tréimhse 2013-2016. Is féidir achoimre a dhéanamh ar na

2 Concluidi 6n gComhairle maidir le Céras Cibear-athléimneachta na hEorpa a Threisit agus Tionscal

Cibearshlandala atad lomaioch agus Nudlach a Chothl - 15 Samhain 2016.

= http://ec.europa.eu/smart-regulation/roadmaps/docs/2017_cnect_002_evaluation_enisa_en.pdf
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priomhthorthai mar seo a leanas (le haghaidh tuilleadh eolais, féach an Doiciméad
Inmheanach Oibre ar an dbhar a ghabhann leis an measanu tionchair).

Abharthacht: | gcomhthéacs an dul chun cinn sa teicneolaiocht agus na mbagairti
ata ag teacht chun cinn agus agus an ga suntasach ata le cibearshlandail mhéadaithe
san Aontas Eorpach & chur san aireamh, cruthaiodh go raibh cuspoiri ENISA
abhartha. Go deimhin, bionn na Ballstéit agus comhlachtai an Aontais ag brath ar a
shaineolas ata suntasach ar chdrsai cibearshlandala. Thairis sin, is ga acmhainni a
fhorbairt sna Ballstait chun bagairti a thuiscint agus freagairt orthu agus is ga do
gheallsealbhdiri comhoibrit le chéile ar fud réimsi téamacha agus ar fud na
n-institididi. 1s priomhthosaiocht pholaitidil leaninach de chuid an Aontais i an
chibearshlandail agus tathar ag suil go bhfreagréidh ENISA di; mar sin féin, mar
gheall ar dhearadh ENISA mar ghniomhaireacht AE a bhfuil sainordu téarma sheasta
aici: (i) ni féidir pleanail fhadtéarmach a dhéanamh agus ni féidir tacaiocht
inbhuanaithe a thabhairt do na Ballstait agus d’institiidi an Aontais; (ii) féadfaidh
folus dlithiuil teacht as mar gur de chinedl buan iad foralacha na Treorach maidir le
slandail gréasan agus coras faisnéise lena geuirtear craimi ar ENISA®: (iii) nil sé
comhleanunach le fis ina nasctar ENISA le héiceachoras cibearshlandala feabhsaithe
san Aontas.

Eifeachtacht: Ar an iomlan, bhain ENISA a chusp6iri amach agus chuir sé a
charaimi i gcrich. Chuidigh sé le slandail gréasan agus faisnéise mhéadaithe san
Eoraip tri bhithin a phriomhghniomhaiochtai (forbairt acmhainni, solathar saineolais,
togail pobail, agus tacaiocht don bheartas). Léirigh sé gur féidir, afach, gach ceann de
na réimsi sin a fheabhsi. Ba é an choncluid a baineadh as an meastdireacht gur
chruthaigh ENISA caidrimh laidre mhuinineacha ar bhonn éifeachtach le cuid de na
geallsealbhairi, go héirithe leis na Ballstait agus pobal CSIRTanna. ldirghabhalacha
a rinneadh sa réimse a bhaineann le forbairt acmhainni, measadh go raibh siad
éifeachtach go hairithe do na Ballstait nach bhfuil a oiread acmhainni acu. Ba cheann
de na buaicphointi é comhar leathan a spreagadh agus bhi na geallsealbhdiri i
gcoitinne ar aon tuairim go raibh rol dearfach ag ENISA daoine a thabhairt le chéile.
Mar sin féin, bhi deacrachtai ag ENISA tionchar moér a imirt ar an réimse mor
slandala gréasan agus faisnéise. Bhi sin amhlaidh freisin de bharr go raibh acmhainni
daonna agus airgeadais réasinta teoranta aige chun sainordd an-leathan a
chomhlionadh. Baineadh de choncluid as an meastdireacht freisin gur bhain ENISA
an cuspoir saineolas a chur ar fail, cuspdir ata nasctha leis na fadhbanna maidir le
hearcaiocht saineolaithe (féach thios faoi éifeachtulacht), gur bhain sé an cuspair sin
amach i bpairt.

Eifeachtdlacht: In ainneoin a bhuiséid bhig — ata ar na buiséid is isle i gcomparaid le
gniomhaireachtai eile de chuid an Aontais — bhi an Ghniomhaireacht in ann cuidid
cuspoiri spriocdhirithe a bhaint amach agus éifeachttlacht fhoriomlan a 1éirid maidir
lena hacmhainni a uséid. Ba é an choncluid a baineadh as an meastoireacht go raibh
na proisis éifeachtuil i gcoitinne agus gur cuireadh an obair i gcrich mar ba cheart
mar gur leagadh amach go soiléir na freagrachtai laistigh den eagraiocht. Ba cheann
de na dushlain mhéra roimh éifeachtulacht ENISA é saineolaithe ardchailithe a earcu
agus a choinneail. Léiritear sna torthai gur féidir é sin a mhinid go bhfuil roinnt
cuiseanna leis sin, lena n-airitear na deacrachtai ginearalta ata ag an earnail phoibli ar
fad dul in iomaiocht leis an earnail phriobhaideach nuair a bhionn siad ag iarraidh
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Tagairt d'Airteagail 7, 9, 11, 12, 19 den Treoir maidir le Slandail Gréasan agus Cdras Faisnéise.
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saineolaithe an-speisialaithe a fhostl, cinedlacha na gconarthai (téarma seasta) a
d’théadfadh an Ghniomhaireacht a thairiscint den chuid is moé agus a laghad agus a
mheallann Iathair ENISA fostaithe nua, mar shampla le deacrachtai a bhionn ag céili
na n-earcach post a fhail. Bhi iarrachtai breise de dhith maidir le comhordu nuair a
bhi an Ghniomhaireacht ag feidhmiu i nda lathair, an Aithin agus Heraklion, agus bhi
costais bhreise air sin, ach nuair a aistriodh an roinn croi-oibriochtai go dti an Aithin
in 2013, cuireadh le héifeachtulacht oibriochtdil na Gniomhaireachta.

o Comhleananachas: Bhi gniomhaiochtai ENISA comhleandnach i gcoitinne agus i
gcomhréir le beartais agus gniomhaiochtai a gheallsealbhoiri, ar leibhéal naisidnta
agus ar leibhéal an Aontais, ach ta ga le cur chuige nios comhordaithe i leith na
cibearshlandala ar leibhéal an Aontais. Nior baineadh leas iomlan as an gcomhar go
fo6ill a d’théadfai a thorbairt idir ENISA agus comhlachtai eile de chuid an Aontais.
De réir mar ata dli agus beartais an Aontais ag teacht chun cinn, nil an sainordd ata
ann faoi lathair go hiomlan comhleantnach inniu.

o Breisluach 6 AE: Is é breisluach ENISA an cumas atd ag an nGniomhaireacht an
comhar a fheabhsu, go priomha idir na Ballstait, ach le pobail slandala gréasan agus
faisnéise ghaolmhara freisin. Nil aon ghniomhai eile ar leibhéal AE a thacaionn leis
an gcomhar idir an réimse céanna de gheallsealbhoiri slandala gréasan agus faisnéise
éagsula. Bhi athri ag teacht ar an mbreisluach a thug an Ghniomhaireacht de réir
riachtanais agus acmhainni éagsula a geallsealbhoiri (e.g. Ballstait bheaga né
Ballstait mhdra; Ballstait nd tionscal) agus an ga a bhi leis an nGniomhaireacht tus
aite a thabhairt dad gniomhaiochtai de réir an chlair oibre. Ba é an choncluid a
baineadh as an meastdireacht go gcaillfeadh na Ballstait ar fad deis mhor da geuirfi
deireadh le ENISA. Ni fhéadfar an méid céanna de thogail pobail agus de chomhar a
airithiu ar fud na mBallstat sa réimse cibearshlandala. Gan gniomhaireacht Eorpach
nios laraithe, bheadh nios mo ilroinnte ann agus bheadh Usaid & baint as an gcomhar
déthaobhach no réigidnach chun an folus a bheadh fagtha ag ENISA a lionadh.

Maidir le feidhmiochtai ENISA san am a chuaigh thart agus todhchai ENISA go sonrach, is
iad seo a leanas na priomhthreochtai ata ag teacht chun cinn as comhairlitichan 2017%:

o Thug formhér na bhfreagroiri (74%) tuairim dhearfach ar fheidhmiocht fhoriomlan
ENISA le linn na tréimhse 2013 go 2016. Lena chois sin, bhi formhér na bhfreagroiri
den tuairim go raibh ENISA ag baint a chuspoiri éagsula amach (ar a laghad 63% i
gcas gach ceann de na cuspoiri). Baineann an leathchuid de na freagréiri nach mér
(46%) uséid rialta as seirbhisi agus tairgi ENISA (go miosuil nd nios minice na sin)
agus is mér ag na freagroiri na seirbhisi agus na tairgi sin mar gur comhlacht ar
leibhéal AE até a gcur ar fail (83%) agus is mor acu a gcailiocht (62%).

o Shainaithin freagrdiri lion bearnai agus dushlan i dtaca leis an gcibearshlandail san
Aontas amach anseo, go hairithe na clig cinn seo a leanas ar bharr an liosta (liosta 16

% Thug 90 geallsealbhoir as 19 mBallstat freagra ar an gcomhairlitichan (88 bhfreagra agus 2 phaipéar

seasaimh), lenar airiodh Gdarais naisitnta as 15 Bhallstat, lenar airiodh an Fhrainc, an lodail, Eire agus
an Ghréig agus 8 mbrateagraiocht a dhéanann ionadaiocht thar ceann lion suntasach d'eagraiochtai
Eorpacha, mar shampla Cénaidhm Baincéireachta na hEorpa, an Eoraip Dhigiteach (a dhéanann
ionadaiocht ar thionscal na teicneolaiochta san Eoraip), an Comhlachas Eorpach d'Oibreoiri Lionrai
Teileachumarsaide (ETNO). Comhlénaiodh comhairlitchan poibli ENISA le roinnt foinsi eile, lenar
airiodh: (i) agallaimh mhionsonraithe le isteach is amach le 50 priomhghniomhai sa phobal
cibearshlandala; (ii) suirbhé ar an Lionra CSIRTanna; (iii) suirbhé ar Bhord Bainistiochta ENISA, chuig
an mBord Feidhmidchain, chuig an mBuanghripa Geallsealbhoiri.
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cinn): comhordd ar fud na mBallstat; cumas cibearionsaithe moérscéla a chosc, a
bhrath agus a réiteach; comhorda ar fud na mBallstat i dtaca le cursai a bhaineann le
cibearshlandail; comhordd agus comhroinnt faisnéise idir geallsealbhdiri éagsula,
lena n-airitear comhordd poibli-priobhaideach; bonneagar criticitil a chosaint ar
chibearionsaithe.

Mheas formhér na bhfreagroiri (88%), afach, nar leor na hionstraimi agus na sasrai
ata ar fail faoi lathair ar leibhéal an Aontais chun aghaidh a thabhairt orthu sin. Thug
formhér na bhfreagréiri (98%) le fios gur cheart do chomhlacht de chuid AE
freagairt ar na riachtanais sin, agus ina measc sin, mheas 99% de na freagroiri gurb é
ENISA an eagraiocht cheart chun an méid sin a dhéanamh.

Comhairliachain leis na geallsealbhdiri

D'eagraigh an Coimisiun comhairliuchan poibli maidir le hathbhreithniad ENISA idir
an 12 Aibrean agus an 5 10il, 2016 agus fuarthas 421 freagra®®. De réir na dtortha,
Iéirigh 67.5% de na freagroiri an tuairim go bhféadfadh ENISA rdl a imirt maidir le
creat comhchuibhithe a bhunt le haghaidh deimhnit i ndail le slandail a chur ar fail
do thairgi agus do sheirbhisi TF.

Léiriodh an méid seo a leanas leis na torthai 6 chomhairlitchan 2016 maidir le cibearshlandail
cPPP?’ sa roinn maidir le deimhni :

Nil a fhios ag 50,4% (e.g. 121 as 240) de na freagroiri an bhfuil aitheantas
frithphairteach ag na scéimeanna naisiinta um dheimhnit ar fud Bhallstait an
Aontais. Thug 25.8% (62 as 240) an freagra 'Nil' agus thug 23.8% (57 as 240) an
freagra 'T4'.

Ta 37.9% de na freagroiri (91 as 240) den tuairim nach dtacaionn na scéimeanna um
dheimhnil ata ann faoi lathair le riachtanais an tionscail san Eoraip. Ar an taobh eile,
Iéirigh 17.5 % (42 as 240) - go priomha cuideachtai domhanda ata ag feidhmid ar an
margadh Eorpach - a mhalairt de thuairim.

Duirt 49.6% (119 as 240) de na freagroiri nach bhfuil sé furasta coibhéis a l€éiriu idir
caighdeain, scéimeanna um dheimhnid, agus lipéid. Thug 37.9 % (91 as 240) an
freagra 'Nil a fhios agam' agus thug 12.5 % (30 as 240) an freagra 'T&'.

Bailiu agus Uséid saineolais

Bhi an Coimisiun ag brath ar an gcomhairle shaineolaioch sheachtrach seo a leanas:

Study on the Evaluation of ENISA [Staidéar ar an Meastoireacht ar ENISA]
(Ramboll/Carsa 2017; SMART no. 2016/0077),

Study on ICT Security Certification and Labelling — Evidence gathering and impact
assessment [Staidéar ar Dheimhniu agus Lipéadu Slandala TFC — Bailiu fianaise
agus measunu tionchair] (PriceWaterhouseCoopers 2017; SMART no. 2016/0029).
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162 aighneacht ¢ shaordnaigh, 33 cinn 06n tsochai shibhialta agus 0 eagraiochtai tomhaltdiri;
186 aighneacht 6n lucht tionscal agus 40 cinn 6 Udardis phoibli, lena n-airitear Gdarais innidla ata ag
forfheidhmid na Treorach maidir le riomh-Phriobhaideachas.

Thug 240 geallsealbhodir 6 chdrais riarachain ndisiinta, gnélachtai moéra, FBManna, micreaghnolachtai
agus comhlachtai taighde freagra ar an roinn maidir le deimhnid.
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Measunu tionchair

o Sa tuarascail ar an Measunu Tionchair maidir leis an tionscnamh seo, sainaithniodh
na fadhbanna is mo a raibh aghaidh le tabhairt orthu:

o llroinnt beartas agus cur chuige maidir leis an gcibearshlandail sna Ballstait.

o Acmbhainni scaipthe agus cuir chuige ilroinnte maidir leis an gcibearshlandail in
institiuidi, gniomhaireachtai agus comhlachtai an Aontais. agus

o Feasacht agus faisnéis neamhleor saoranach agus comhlachtai mar aon leis an lion
méadaitheach de scéimeanna naisitinta agus earnala um dheimhniu ata ag teacht chun
cinn.

Sa tuarascail rinneadh measind ar na roghanna féideartha seo a leanas maidir le sainordd
ENISA:

. an status quo a choinneail, rud a chiallaionn sainordd sinte ata teoranta go foill 6
thaobh ama de (rogha bhonnline);

o dul in éag shainordd ENISA atd ann faoi lathair gan é a athnuachan agus
foirceannadh ENISA (gan aon idirghabhail beartais);

o 'ENISA athchairithe' agus

o gniomhaireacht um chibearshlandail AE a bhfuil innitlachtai oibriochtdla iomlana
aici.

Sa tuarascail rinneadh measuna ar na roghanna féideartha seo a leanas maidir le deimhnid i
ndail le cibearshlandail:

o gan aon idirghabhail beartais (rogha bhonnline);
o bearta neamhreachtacha (“"reachtaiocht bhog");
o gniomh reachtach AE maidir le coras sainordaitheach a chrutht do gach Ballstat ata

bunaithe ar an gcéras SOG-IS; agus
o creat ginearalta AE um dheimhnid i ndail le slandail cibearshlandala TFC.

Ba é an choncluid a baineadh as an anailis gurb € an rogha thosaiochta "ENISA athchoirithe™
in éineacht le creat ginearalta AE um dheimhnia i ndail le cibearshlandail TFC.

Rinneadh measunu ar an rogha thosaiochta mar an rogha is eifeachtai chun cuspdiri
sainaitheanta AE seo a leanas amach: innitlachtai cibearchosanta, ullmhacht, comhordd,
feasacht, agus trédhearcacht a mheadd agus ilroinnt an mhargaidh a sheachaint. Measadh
freisin gurb i an rogha is moO atd i gcomhréir le tosaiochtai beartas na Straitéise
Cibearshlandala AE agus beartas gaolmhar (m.sh. an Treoir maidir le slandail gréasan agus
coras faisnéise), agus an Straitéis maidir le Margadh Aonair Digiteach don Eoraip. Lena chois
sin, On bproiseas comhairlitichain, thainig sé chun cinn go raibh formhdr na ngeallsealbhoiri
ag tacu leis an rogha thosaiochta. Thairis sin, ba é an choncliid a baineadh as an anailis sa
mheasunu tionchair go mbainfi na cuspoiri amach leis an rogha thosaiochta tri acmhainni a
Gsaid go stuama.

Thug Bord um Ghrinnscradd Rialala an Choimisidin tuairim dhidltach uaidh ar dtas an 24 1ail
agus ansin thug sé baruil dhearfach uaidh an 25 Lunasa 2017 tar éis an measunu a bheith
curtha isteach aris. Airiodh ar an tuarascail maidir leis an Measuni Tionchair leasaithe
fianaise thacaiochta bhreise, concluidi deiridh na meastdireachta ar ENISA agus minitchain
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bhreise ar na roghanna beartais agus a dtionchar. In larscribhinn 1 a ghabhann leis an
tuarascail deiridh maidir leis an Measunu Tionchair, déantar achoimre ar an ddigh ar tugadh
aghaidh ar thrachtai an Bhoird sa dara tuairim. Go héirithe, tugadh an tuarascéil cothrom le
data chun an comhthéacs cibearshlandala a thiolacadh ar bhonn nios mionsonraithe, lena
n-airitear na bearta atd sa Teachtaireacht Chomhphairteach "Resilience, Deterrence and
Defence: [Athléimneacht, Dispeagadh agus Cosaint] Building strong cybersecurity for the
EU", [Athléimneacht, Dispreagadh agus Cosaint: Cibearshlandail laidir a thogail don Aontas]
(JOIN(2017) 450) agus ta tabhacht ar leith acu do ENISA: Treoirphlean cibearshlandala an
Aontais agus an Larionad Eorpach um Thaighde agus Innitlachtai i ndail le Cibearshlandail
lena nascfadh an Ghniomhaireacht a treoir chomhairleach i leith riachtanais taighde an
Aontais.

Tugtar minil sa tuarascail ar an doigh a bhfeabhsofai, lena n-airitear na cdraimi nua,
coinniollacha fostaiochta nios fearr agus an comhar struchtirach le comhlachtai de chuid an
Aontais sa réimse, tarraingteacht na Gniomhaireachta mar fhostoir de bharr a hathchdirithe
agus a rachfai i ngleic leis na fadhbanna a bhaineann le saineolaithe a earcu. Cuirtear isteach
freisin meastachan athbhreithnithe ar chostais a bhaineann le roghanna beartas do ENISA in
larscribhinn 6 a ghabhann leis an tuarascail. Maidir le ceist an deimhnithe, rinneadh
athbhreithnid ar an tuarascail chun minituchan nios mionsonraithe a thabhairt, lena n-airitear
Iéiriu grafach, ar an rogha thosaiochta, chomh maith le meastachain a thabhairt ar na costais
do na Ballstait agus don Choimisiin maidir leis an gcreat nua um dheimhnid. Miniodh a
thuilleadh an réasunaiocht a bhi le ENISA a roghnt mar priomhghniomhai sa chreat agus ta
an réasunaiocht sin bunaithe ar a shaineolas ar an réimse agus ar a mbonn gurb é ENISA an
t-aon ghniomhaireacht chibearshlandala ar leibhéal an Aontais ata ann. Ar deireadh, rinneadh
athbhreithnid ar na ranna maidir le deimhnid chun gnéithe a bhaineann leis an difriocht idir an
céras SOG-IS atd ann faoi lathair agus na sochair a bhaineann leis na roghanna beartas
éagsula a shoiléirii agus chun a mhinia go saineofar an cineal tairge agus seirbhise TFC arna
chumhdach le scéim Eorpach um dheimhnil sa scéim fhormheasta féin.

Oiriunacht rialala agus simplit
Ni bhaineann sé le habhar

Tionchar ar chearta buntsacha

Ta rol bunriachtanach ag an gcibearshlandail maidir le priobhaideachas agus sonrai pearsanta
daoine aonair a chosaint i gcomhréir le hAirteagal 7 agus le hAirteagal 8 de Chairt um
Chearta Bunutsacha an Aontais Eorpaigh. | gcés cibeartheagmhas, beidh priobhéideachas agus
cosaint na sonrai pearsanta ata againn nochta go cinnte. Mar sin, is riachtanach an choinnioll i
an chibearshlandail chun meas a léirit ar phriobhaideachas agus rdndacht na sonrai pearsanta
ata againn. D4 réir sin, is é is aidhm don togra an chibearshlandail a atreisit san Eoraip agus
forailtear leis comhland tabhachtach leis an reachtaiocht atd ann faoi lathair lena ndéantar an
ceart bunusach chun priobhaideachas agus sonrai pearsanta a chosaint. Ta an chibearshlandail
bunriachtanach freisin chun rindacht na gcumarsaidi leictreonacha ata againn a chosaint agus,
da bharr sin, chun an ceart ar an tsaoirse chun tuairimi a nochtadh agus faisneis a fhail a
fheidhmid agus cearta gaolmhara eile, amhail an ceart chun saoirse smaoinimh, coinsiasa agus
reiligidin.
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4, IMPLEACHTAI BUISEADACHA
Féach an bhileog airgeadais

5. EILIMINTIEILE
. Pleananna cur chun feidhme, agus socruithe faireachain, meastoéireachta agus
tuairiscithe

Déanfaidh an Coimisitn faireachan ar chur i bhfeidhm an Rialachain agus cuirfidh sé
tuarascail ar a mheastéireacht faoi bhraid Pharlaimint na hEorpa agus na Combhairle agus faoi
bhraid Choiste Eacnamaioch agus Soisialta na hEorpa gach cuig bliana. Beidh na
tuarascalacha seo poibli agus sonréfar iontu cur i bhfeidhm agus forfheidhmiu éifeachtach an
Rialachain seo.

. Miniachan mionsonraithe ar fhoralacha sonracha an togra

Ta na foralacha gineardlta i dTeideal | den Rialachan: an t-dbhar (Airteagal 1), na
sainmhinithe (Airteagal 2), lena n-airitear tagairti do shainmhinithe abhartha in ionstraimi AE
eile, amhail an Treoir (AE) 2016/1148 6 Pharlaimint na hEorpa agus 6n gComhairle maidir le
bearta le haghaidh ardleibhéal comhchoiteann slandala do lionrai agus do chérais faisnéise ar
fud an Aontais (an Treoir maidir le slandail gréasan agus coras faisnéise), Rialachan (CE)
Uimh. 765/2008 ¢ Pharlaimint na hEorpa agus én gComhairle lena leagtar amach na ceanglais
maidir le creidiunt agus maidir le faireachas margaidh a bhaineann le téirgi a mhargd agus
lena n-aisghairtear Rialachan (CEE) Uimh 339/93, agus Rialachan (AE) Uimh. 1025/2012 6
Pharlaimint na hEorpa agus 6n gCombhairle maidir le caighdeanu Eorpach.

Ta na priomhfhoralacha a bhaineann le ENISA, Gniomhaireacht um Chibearshlandail an
Aontais Eorpaigh i dTeideal Il den Rialachan.

Leagtar amach an sainordid (Airteagal 3), na cuspdiri (Airteagal 4) agus curaimi na
Gniomhaireachta (Airteagail 5 go 11) i gCaibidil | faoin Teideal sin.

Leagtar amach eagrdchan ENISA i gCaibidil Il, lena n-airitear priomhfhoralacha maidir lena
struchtar (Airteagal 12). Luaitear ann comhdhéanamh, rialacha voétéla agus feidhmeanna an
Bhoird Bainistiochta (Airteagail 13 go 17 de Roinn 1), An Bord Feidhmidchain (Airteagal 18
de Roinn 2) agus An Stiurthoir Feidhmidchain (Airteagal 19 de Roinn 3). Ta foralacha maidir
le comhdhéanamh agus rol an Bhuanghrupa Geallsealbhoiri (Airteagal 20 de Roinn 4) ann
freisin. Thar aon rud eile, sonraitear rialacha oibriochttla na Gniomhaireachta i Roinn 5 faoin
gCaibidil seo, lena n-airitear na rialacha maidir lena hoibriochtai a chlarsceidealt, coimhlint
leasa, trédhearcacht, randacht agus rochtain ar dhoiciméid (Airteagail 21 go 25).

Baineann Caibidil I11 le bunu agus struchtdr bhuiséad na Gniomhaireachta (Airteagal 26 agus
Airteagal 27), chomh maith le rialacha a threoraionn a chur chun feidhme (Airteagal 28 agus
Airteagal 29). Ta fordlacha ann freisin lena ndeéantar éascu ar chalaois, éilliu agus
gniomhaiochtai neamhdhleathacha eile a chomhrac (Airteagal 30).

Baineann Caibidil IV le solathar foirne na Gniomhaireachta. T4 foralacha ginearalta ann
maidir leis na Rialachain Foirne agus na Coinniollacha Fostaiochta agus rialacha i dtaca le
pribhléidi agus dioltine (Airteagal 31 agus Airteagal 32). Sonraitear ann freisin rialacha
maidir le hoibriochtai agus maidir le Stiarthéir Feidhmidchain na Gniomhaireachta
(Airteagal 33). Sa deireadh, ta na fordlacha ann maidir le hdsaid saineolaithe naisitnta ar
iasacht agus foireann eile nach bhfuil fostaithe ag an nGniomhaireacht (Airteagal 34).

Ar deireadh, ta foralacha ginearalta a bhaineann leis an nGniomhaireacht i gCaibidil V.
Leagtar amach an stddas dlithiuil (Airteagal 35) agus td foralacha ann maidir le
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saincheisteanna dliteanais, socruithe teanga, cosaint sonrai pearsanta (Airteagal 36 go 38),
chomh maith leis na rialacha slandala maidir le faisnéis runaicmithe agus faisnéis iogair
neamh-rdnaicmithe a chosaint (Airteagal 40). Tuairiscitear na rialacha ann i dtaca le comhar
na Gniomhaireachta le triu tiortha agus le heagraiochtai idirnaisiunta (Airteagal 39). Sa
deireadh thiar, t& foralacha ann freisin maidir le ceannoifig na Gniomhaireachta agus
coinniollacha oibriuchain, chomh maith le rialt riarachain ag an Ombudsman (Airteagal 41
agus Airteagal 42).

Bunaitear le Teideal 11l den Rialachan an creat Eorpach um dheimhniu cibearshlandala (an
"Creat") do thairgi agus do sheirbhisi TFC mar lex generalis (Airteagal 1). Sainitear cuspéir
ginearalta na scéimeanna Eorpacha um dheimhniu i ndail le cibearshlandail, i.e. a airithiu go
gcomhlionfaidh na tairgi agus seirbhisi TFC ceanglais chibearshlandala shonracha i dtaca lena
gcumas, ar leibhéal airithe dearbhaithe, seasamh i gcoinne gniomhaiochtai arb € is aidhm leo
cur isteach ar infhaighteacht, ar bharantalacht, ar shlaine agus ar rindacht sonrai até stérailte
no tarchurtha no proéisedilte n6 ar na feidhmeanna nd ar na seirbhisi gaolmhara sin
(Airteagal 43). Ina theannta sin, t4 liosta de na cuspoiri slandéla ann arb € is aidhm do na
scéimeanna um dheimhnit i ndail le cibearshlandail aghaidh a thabhairt orthu (Airteagal 45),
amhail an cumas sonrai a chosaint ar rochtain tri thaisme n6 neamhudaraithe n6 nochtadh,
scriosadh n6 athrd i measc cuspoiri eile, agus abhar (i.e. eiliminti) na scéimeanna Eorpacha
um dheimhnid i ndail le cibearshlandail, amhail sonraiocht mhionsonraithe a raon feidhme, a
gcuspairi slandala, a geritéir mheastoireachta etc. (Airteagal 47).

Bunaitear le Teideal 11l priomhéifeacht dli na scéimeanna Eorpacha um dheimhnid, is iad sin
le ra (i) an oibleagaid an scéim a chur chun feidhme ar an leibhéal naisitnta agus cineal an
deimhnithe a bheith deonach; (ii) éifeacht na scéimeanna Eorpacha um dheimhnit i ndail le
cibearshlandail lena ndéanfar na scéimeanna ndisilnta do na tairgi agus seirbhisi céanna a
neamhbhailiu (Airteagal 48 agus Airteagal 49).

Leagtar sios freisin sa Teideal seo an nds imeachta maidir le scéimeanna Eorpacha um
dheimhniu i ndail le cibearshlandail agus na roil atd ag an gCoimisitn, ENISA agus ag an
nGrapa Eorpach um Dheimhniu faoi seach i ndail le Cibearshlandail — an 'Gripa’ -
(Airteagal 44). Ar deireadh, leagtar sios sa Teideal na foralacha lena rialaitear comhlachtai um
measinu comhréireachta, lena n-airitear na ceanglais ata orthu, na cumhachtai ata acu agus na
curaimi até orthu, na hddarais mhaoirseachta naisiinta um dheimhnid, mar aon le pionois.

Bunaitear an Grupa freisin sa Teideal seo mar chomhlacht bunriachtanach ar a bhfuil
ionadaithe 6 na hadarais mhaoirseachta naisidnta um dheimhnit arb é an phriomhfheidhm atéa
acu a bheith ag obair le ENISA chun na scéimeanna Eorpacha um dheimhnid i ndail le
cibearshlandail a ullmhu agus comhairle a chur ar an gCoimisiun faoi cheisteanna ginearalta
no sonracha a bhaineann leis an mbeart maidir le deimhnid i ndail le cibearshlandail.

T4 na foralacha deiridh lena dtuairiscitear feidhmiu an tarmligin, na ceanglais
mheastdireachta, aisghairm agus comharbas, mar aon leis an teacht i bhfeidhm i dTeideal 1V
den Rialachén.
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2017/0225 (COD)
Togra le haghaidh

RIALACHAN O PHARLAIMINT NA hEORPA AGUS ON gCOMHAIRLE

maidir le ENISA, “Gniomhaireacht an Aontais Eorpaigh um chibearshlandail” agus
lena n-aisghairtear Rialachan (AE) Uimh. 526/2013, agus maidir le deimhnia i ndail le

cibearshlandail theicneolaiocht na faisnéise agus na cumarsaide (“an Gniomh um

Chibearshlandail)

(Téacs ata abhartha maidir le LEE)

TA PARLAIMINT NA hEORPA AGUS COMHAIRLE AN AONTAIS EORPAIGH,
Ag féachaint don Chonradh ar Fheidhmil an Aontais Eorpaigh, agus go hairithe Airteagal 114

de,

Ag féachaint don togra 6n gCoimisitn Eorpach,

Tar éis ddibh an dréachtghniomh reachtach a chur chuig na parlaiminti néisiunta,

Ag féachaint don tuairim 6 Choiste Eacnamaioch agus Séisialta na hEorpa?®,

Ag féachaint don tuairim 6 Choiste na Réigitin®,

Ag gniomhu doéibh i gcomhréir leis an ngnathnds imeachta reachtach,

De bharr an méid seo a leanas:

(1)

)

Bionn coérais gréasan agus faisnéise agus gréasain agus seirbhisi teileachumarsaide
riachtanach don tsochai agus ta siad mar a bheadh cndmh droma ann don fhas
eacnamaioch. Is i an teicneolaiocht faisnéise agus cumarsaide is bonn leis na cérais
chasta a thacaionn le gniomhaiochtai na sochai, a choinnionn na geilleagair ag dul i
bpriomhréimsi amhail slainte, fuinneamh, airgeadas agus iompar, agus a thacaionn le
feidhmid an mhargaidh inmheanaigh go hairithe.

Ta Usaid coras gréasan agus faisnéise ag saoranaigh, gnolachtai agus rialtais forleathan
ar fud an Aontais anois. Is priomhghnéithe iad an digitiu agus an nascacht de lion
méadaitheach tairgi agus seirbhisi, agus le teacht ar an bhféd do "Idirlion na Rudai
Nithiula" meastar go mbeidh na millidin, n6é na billitin fid, gléasanna digiteacha
nasctha in Gsaid san Aontas Eorpach sna deich mbliana amach romhainn. Cé go bhfuil
lion na ngléasanna ata nasctha leis an idirlion ag dul i méid, ni leor na gnéithe slandala
agus athléimneachta atd ionsuite i ndearadh na ngléasanna sin, agus ta leibhéal na
cibearshlandala easnamhach, da bhri sin. Sa chomhthéacs sin, 6s rud é nach ndéantar
deimhniu ach ar bhonn teoranta, ta an fhaisnéis a fhaigheann Gsaideoiri in eagraiochtai
agus Uséideoiri aonair maidir le gnéithe cibearshlandéla thairgi agus seirbhisi TFC, t&
an fhaisnéis sin easnamhach, agus déantar dochar do mhuinin Gsaideoiri as réitigh
dhigiteacha d& bhri sin.

28
29

I0C,,Ich..
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3)

(4)

()

(6)

Is é an toradh ar dhigitid agus nascacht mhéadaithe rioscai breise ¢ thaobh
cibearshlandala de agus, da bhri sin, ta an tsochai i gcoitinne i mbaol 6 thuilleadh
cibearbhagairti agus méadaitear ar an dainséar ata roimh dhaoine aonair, lena n-airitear
daoine leochaileacha amhail leanai. Chun an baol sin don tsochai a mhaolu, is g4 na
bearta riachtanacha uile a dhéanamh chun cibearshlandail san Aontas Eorpach a
fheabhst d'fhonn cosaint nios fearr in aghaidh cibearbhagairti a thabhairt do chorais
gréasan agus faisnéise, gréasain teileachumarsaide, tairgi digiteacha, seirbhisi agus
gléasanna atd in Usaid ag saordnaigh, rialtais agus gndlachtai, idir FBManna agus
oibreoiri bonneagar rithabhachtach.

Ta an lion cibearionsuithe ag dul i méid agus ta cosainti nios laidre de dhith ar
gheilleagar agus sochai nasctha atd nios leochaili 6 thaobh cibearbhagairti agus
cibearionsuithe de. Mar sin féin, cé gur ionduil go dtarlaionn cibearionsuithe trasna
teorainneacha, is ar bhonn ndisiinta a bhionn na freagairti beartais 6 Udarais
cibearshlandala agus innitlachtai forfheidhmithe dli. D'fhéadfadh cibeartheagmhais
mhorscala cur isteach ar sholathar seirbhisi riachtanacha ar fud an Aontais. Ta
freagairt agus bainistit éifeachtach géarchéime riachtanach ar leibhéal an Aontais
Eorpaigh, da bhri sin, agus cuirfidh siad leis na beartais thiomnaithe agus ionstraimi
nios leithne ata ann cheana ar mhaithe le dldthphairtiocht agus cinamh frithphairteach
san Eoraip. Ina theannta sin, is rud tabhachtach do lucht déanta beartas, do lucht
tionscail agus d’Usdideoiri, da bhri sin, measinu rialta a dhéanamh ar staid na
cibearshlandala agus na hathléimneachta san Aontas, ar bhonn shonrai iontaofa an
Aontais, agus forbairti, dushlain agus bagairti amach anseo a thuar go coérasach, ar
leibhéal an Aontais agus ar an leibhéal domhanda araon.

I bhfianaise an mhéadaithe ata tagtha ar na ddshlain i dtaca le cibearshlandail ata
roimh an Aontas anois, ta ga le tacar cuimsitheach beart a chuirfeadh le bearta de
chuid an Aontais a rinneadh roimhe seo agus a chothddh cuspairi a threisionn a chéile.
Ar na cuspdiri sin td an ga le hinnitlachtai agus ullmhacht na mBallstat agus
gnolachtai a mhéadu, agus comhar agus comhordu a fheabhsu ar fud na mBallstat agus
in institididi, gniomhaireachtai agus comhlachtai an Aontais. Ina theannta sin, i
bhfianaise go bhfeidhmionn cibearbhagairti gan beann ar theorainneacha, is ga
inniGlachtai a mhéadu ar leibhéal an Aontais chun bearta ar leibhéil na mBallstat a
chomhland, go hairithe i gcas cibeartheagmhais agus géarchéimeanna morscéla
trasteorann. T& breis iarrachtai ag teastail freisin chun feasacht saordnach agus
gnodlachtai a ardd i dtaca le saincheisteanna cibearshlandala. Thairis sin, ba cheart
muinin sa mhargadh aonair digiteach a fheabhsu tri fhaisnéis thrédhearcach a chur ar
fail maidir le leibhéal slandala na dtairgi agus seirbhisi TFC. Eascoidh deimhnid ar fud
an Aontais an méid sin tri cheanglais choiteanna agus critéir mheastdireachta maidir le
cibearshlandail a leagan sios sna hearnalacha agus margai naisiunta.

In 2004, ghlac Parlaimint na hEorpa agus an Chomhairle Rialachan (CE)
Uimh. 460/2004*° lena mbunaitear ENISA d’fhonn cur leis na spriocanna leibhéal ard
slandala gréasan agus faisnéise a airithiu laistigh den Aontas agus cultdr slandala
gréasan agus faisneise a fhorbairt chun leasa saoranach, tomhaltéiri, gnéthas agus
riarachan poibli. In 2008, ghlac Parlaimint na hEorpa agus an Chombhairle Rialachan

30

Rialachan (CE) Uimh. 460/2004 6 Pharlaimint na hEorpa agus 6n gCombhairle an 10 Marta 2004 lena
mbunaitear an Ghniomhaireacht Eorpach um Shlandail Gréasan agus Faisnéise (10 L 77, 13.3.2004,
Ich. 1).
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(CE) Uimh. 1007/2008 lenar cuireadh sineadh le sainord(i na Gniomhaireachta go dti
Marta 2012. Le Rialachan (CE) Uimh. 580/2011%, cuireadh sineadh breise le sainordu
na Gniomhaireachta go dti an 13 Mean Fomhair 2013. In 2013, ghlac Parlaimint na
hEorpa agus an Chomhairle Rialachan (CE) Uimh. 526/2013%* maidir le ENISA agus
lena n-aisghairtear Rialachan (CE) Uimh. 460/2004, a chuir sineadh le sainordu na
Gniomhaireachta go dti Meitheamh 2020.

T4 roinnt beart déanta ag an Aontas cheana chun cibearshlandail a airithit agus chun
muinin i dteicneolaiochtai digiteacha a mhéadd. In 2013, glacadh straitéis
chibearshlandala de chuid an Aontais chun freagairt bheartais an Aontais ar bhagairti
agus rioscai cibearshlandala a threord. Chun iarracht a dhéanamh cosaint nios fearr a
thabhairt do mhuintir na hEorpa ar line, ghlac an tAontas in 2106 an chéad ghniomh
reachtach i réimse na cibearshlandala, Treoir (AE) 2016/1148 maidir le bearta le
haghaidh leibhéal ard coiteann slandala do chorais gréasan agus faisnéise ar fud an
Aontais (An Treoir maidir le slandail gréasan agus faisnéise). Leis an Treoir maidir le
slandail gréasan agus faisnéise, leagadh sios ceanglais maidir leis na hinnitlachtai
naisiinta i réimse na cibearshlandala, bunaiodh na chéad sasrai chun comhar
straitéiseach agus oibriochttil a fheabhsd idir na Ballstéit, agus tugadh isteach
oibleagaidi maidir le bearta slandala agus fograi faoi theagmhais i réimsi airithe ata
rithAbhachtach don gheilleagar agus don tsochai amhail fuinneamh, iompar, uisce,
baincéireacht, bonneagair an mhargaidh airgeadais, clram slainte, an bonneagar
digiteach mar aon le priomhsholathraithe seirbhisi digiteacha (i.e. innill chuardaigh,
seirbhisi néalriomhaireachta agus margai ar line). Tugadh priomhrél do ENISA tacu le
cur chun feidhme na Treorach sin. Ina theannta sin, 6s rud é gur tosaiocht
thabhachtach de chuid an Chlair Oibre Eorpaigh maidir leis an tSlandail € an
chibearchoireacht a chomhrac go héifeachtuil, cuideoidh sé sin an cuspoir foriomlan,
mar ata leibhéal ard cibearshlandéala, a bhaint amach.

Aithnitear go bhfuil athruithe suntasacha tagtha ar an gcomhthéacs foriomlan beartais
0 glacadh Straitéis Chibearshlandala an Aontais Eorpaigh in 2013 agus 6n uair
dheireanach a rinneadh sainordu na Gniomhaireachta a athbhreithnid, agus baineann
cuid de na hathruithe sin le timpeallacht dhomhanda ata nios éiginnte agus nach bhfuil
chomh slan is a bhiodh. Sa chomhthéacs sin agus faoi chuimsiu bheartas
cibearshlandala nua an Aontais, is ga athbhreithnit a dhéanamh ar shainordd ENISA
chun a rdl san €iceachdras cibearshlandala athraithe a shainid, agus chun a airithid go
gcuidionn sé go héifeachtuil i dtaca le freagairt an Aontais ar dhushlain
cibearshlandala a eascraionn as timpeallacht bagartha ata athraithe go radacach agus
nach leor an sainordu reatha chun dul i ngleic leo, rud a aithniodh sa mheastoireacht ar
an nGniomhaireacht.

Ba cheart don Ghniomhaireacht arna bunu leis an Rialachan seo teacht i gcomharbas
ar ENISA mar a bunaiodh le Rialachan (CE) Uimh. 526/2013. Ba cheart don

31
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Rialachan (CE) Uimh. 1007/2008 6 Pharlaimint na hEorpa agus 6n gComhairle an 24 Mean
Fémhair 2008 lena leasaitear Rialachan (CE) Uimh. 460/2004 lena mbunaitear an Ghniomhaireacht
Eorpach um Shlandail Gréasain agus Faisnéise maidir lena ré (10 L 293, 31.10.2008, Ich. 1).

Rialachan (AE) Uimh. 580/2011 6 Pharlaimint na hEorpa agus 6n gComhairle an 8 Meitheamh 2011
lena leasaitear Rialachan (CE) Uimh. 460/2004 lena mbunaitear an Ghniomhaireacht Eorpach um
Shlandail Gréasain agus Faisnéise maidir lena ré (10 L 165, 24.6.2011, Ich. 3).

Rialachan (AE) Uimh. 526/2013 6 Pharlaimint na hEorpa agus én gComhairle an 21 Bealtaine 2013
maidir le Gniomhaireacht an Aontais Eorpaigh um Shlandail Gréasain agus Faisnéise (ENISA) agus
lena n-aisghairtear Rialachan (CE) Uimh. 460/2004 (10 L 165, 18.6.2013, Ich. 41).
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(10)

(11)

(12)

(13)

(14)

Ghniomhaireacht na curaimi, arna dtabhairt di leis an Rialachan seo agus le
gniomhartha dli de chuid an Aontais sa réimse cibearshlandala, a thabhairt i gcrich tri
shaineolas agus comhairle a sholathar, i measc rudai eile, agus tri fheidhmid mar
larionad faisnéise agus eolais de chuid an Aontais. Ba cheart di malart( dea-chleachtas
idir na Ballstat agus geallsealbhdiri priobhaideacha a chur chun cinn, moltai beartais a
chur chuig an gCoimisitn Eorpach agus chuig na Ballstait, feidhmiu mar phointe
tagartha do thionscnaimh earnalacha bheartais an Aontais maidir le cursai
cibearshlandala agus comhar oibriochtdil a chothd idir na Ballstait agus idir na
Ballstait agus institiuidi, gniomhaireachtai agus comhlachtai an Aontais.

Faoi chuimsid Chinneadh 2004/97/CE, Euratom, arna ghlacadh ag cruinnid na
Combhairle Eorpai an 13 Nollaig 2003, chinn ionadaithe na mBallstat go mbeadh
suiochan ENISA i mbaile sa Ghréig a roghnédh rialtas na Gréige. Ba cheart do
Bhallstat 6stach na Gniomhaireachta na dalai is fearr is féidir a &irithit i gcomhair
oibrid riantil agus éifeachtdil na Gniomhaireachta. Chun a airithid go ndéanfar
curaimi na Gniomhaireachta go cui agus go héifeachtuil, go n-earcdfar agus go
gcoimeadfar an fhoireann agus go gcuirfear le héifeachtilacht gniomhaiochtai
lionraithe, t4 sé rithdbhachtach an Ghniomhaireacht a bheith lonnaithe i suiomh
iomchui ina solathraitear, i measc nithe eile, naisc iomchui iompair agus saoraidi le
haghaidh na gcéili agus na leanai a bheidh i dteannta bhaill foirne na Gniomhaireachta.
Ba cheart na socruithe riachtanacha a leagan sios i gcomhaontd idir an
Ghniombhaireacht agus an Ballstat 6stach arna chur i gerich tar éis formheas a fhail 6
Bhord Bainistiochta na Gniomhaireachta.

| bhfianaise an mhéadaithe ar na dashlain atd roimh an Aontas ¢ thaobh
cibearshlandala de, ba cheart na hacmhainni airgeadais agus daonna a leithdhailtear ar
an nGniomhaireacht a mhéadu chun freagairt da rol agus da caraimi feabhsaithe agus
don rol rithdbhachtach atd aici in éiceachdras na n-eagraiochtai atd ag cosaint an
éiceachorais dhigitigh Eorpaigh.

Ba cheart don Ghniomhaireacht leibhéal ard saineolais a fhorbairt agus a chothabhail,
agus feidhmia mar phointe tagartha chun muinin agus iontaoibh a bhund sa mhargadh
aonair de bhua a neamhspleachais, ardchaighdean na comhairle agus na faisnéise a
thugann si, thrédhearcacht a nésanna imeachta agus a modhanna oibritichéin, agus a
duthrachtacha i dtaobh a cdraimi a dhéanamh. Ba cheart don Ghniomhaireacht pairt
ghniomhach a ghlacadh in iarrachtai na mBallstat agus an Aontais nuair at a caraimi
a ndeanamh aici i gcomhar iomlan le hinstitituidi, comhlachtai agus gniomhaireachta
an Aontais agus leis na Ballstait. Ina theannta sin, ba cheart don Ghniomhaireacht cur
leis an ionchur agus le comhar 6n earndil phriobhaideach agus 6 gheallsealbhoiri
abhartha eile. Ba cheart a leagan sios i bhfoirm tacar craimi an chaoi a ndéanfaidh an
Ghniomhaireacht a cuspdiri a bhaint amach, ach soltubthacht ina cuid oibriochtai a
éascu ag an am céanna.

Ba cheart don Ghniomhaireacht cuidit leis an gCoimisitn tri bhithin comhairle,
tuairimi agus anailisi maidir le cdrsai uile an Aontais a bhaineann le beartais agus dli a
fhorbairt, a nuashonri agus a athbhreithnid i réimse na cibearshlandala, lena n-airitear
cosaint bonneagair chriticiil agus cibear-athléimneacht. Ba cheart don
Ghniomhaireacht gniomhd mar phointe tagartha comhairle agus saineolais do
thionscnaimh earndilsonracha beartais agus dli i gcas carsai a bhaineann le
cibearshlandail.

Is é bunchdram na Gniomhaireachta cur chun feidhme comhleaninach an chreata dli
abhartha a chur chun cinn, go hairithe cur chun feidhme éifeachtdil na Treorach maidir
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(16)
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(18)

(19)

(20)

le slandail gréasan agus faisnéise, rud ata riachtanach chun cibear-athléimneacht a
fheabhsu. | bhfianaise thimpeallacht bagartha na cibearshlandala ata ag fas go tapa, is
Iéir gur ga cur chuige trasbheartas nios cuimsithi i dtaca le cibear-athléimneacht a
fhorbairt chun cuidit leis na Ballstait.

Ba cheart don Ghniomhaireacht cuidiu le hinstititidi, comhlachtai, oifigi agus
gniomhaireachtai an Aontais agus leis na Ballstait lena n-iarrachtai innitlachtai agus
ullmhacht a bhunt agus a fheabhst chun fadhbanna agus teagmbhais chibearshlandala a
chosc, a bhrath agus chun freagairt orthu, agus maidir le slandail na gcoras gréasan
agus faisnéise. Go hairithe, ba cheart don Ghniomhaireacht tacu le forbairt agus
feabhsi CSIRTanna néisitnta d'fhonn leibhéal ard coiteann a bhaint amach i dtaca
lena n-aibiocht san Aontas. Ba cheart don Ghniomhaireacht freisin cuidit a thabhairt
straitéisi an Aontais agus na mBallstat maidir le slandail na gcoras gréasan agus
faisnéise a fhorbairt agus a thabhairt cothrom le data, go hairithe i dtaca le
cibearshlandail, scaipeadh na gcéras sin a chur chun cinn agus an dul chun cinn maidir
lena gcur chun feidhme a rianadh. Ba cheart don Ghniomhaireacht clrsai oilitina agus
abhar oiliina a chur ar fail do chomhlachtai poibli agus "oilidint a chur ar na
hoiliunaithe" nuair is iomchui d'fhonn cuidil leis na Ballstait a n-innitlachtai oilitna
féin a fhorbairt.

Ba cheart don Ghniomhaireacht cuidiu leis an nGrapa Comhair a bunaiodh leis an
Treoir maidir le slandail gréasan agus faisnéise, a chdraimi a dhéanamh, tri shaineolas
agus combhairle a chur ar fail agus tri mhalart( dea-chleachtas a éascu, agus cuidiu a
thabhairt go hairithe do na Ballstait oibreoiri seirbhisi riachtanacha a shainaithint, lena
n-airitear dea-chleachtais maidir le spleachais trasteorann, rioscai agus teagmhais.

D'fhonn comhar a chothd idir an earnail phoibli agus phriobhaideach agus laistigh den
earnail phriobhéideach, agus go hairithe chun tacu le cosaint na mbonneagar criticiuil,
ba cheart don Ghniomhaireacht bund Larionad um Chomhroinnt agus Anailisiu
Faisnéise (ISACanna) a éascu tri bhithin dea-chleachtais a bhunl agus treoir a
thabhairt maidir leis na huirlisi agus na ndésanna imeachta ata ar fail, agus maidir leis
an gcaoi le dul i ngleic le saincheisteanna rialéla a bhaineann le roinnt faisnéise.

Ba cheart don Ghniomhaireacht tuarascalacha néisiunta 6 CSIRTanna agus 6 CERT-
EU a chomhiomlani agus a anailisil agus rialacha, teanga agus téarmeolaiocht
choiteann a leagan sios maidir le malart faisnéise. Ba cheart rdl a bheith ag an earnail
phriobhdideach sa Ghniomhaireacht freisin, faoi chuimsit na Treorach maidir le
slandail gréasan agus faisnéise lenar leagadh sios na forais le haghaidh malartd
deonach faisnéise teicniula ar an leibhéal oibriochtuil tri lionra CSIRTanna a bhund.

Ba cheart don Ghniomhaireacht cuidit le freagairt ar leibhéal an Aontais i gcas
teagmhais agus géarchéimeanna morscéla cibearshlandala trasteorann. Mar chuid den
fheidhm sin ba cheart don Ghniomhaireacht faisnéis dbhartha a bhailit agus gniomhd
mar éascaitheoir idir lionra CSIRTanna agus an comhphobal teicnitil agus le lucht
déanta cinnti atd freagrach as bainistit géarchéimeanna. Ina theannta sin, d'fhéadfadh
an Ghniomhaireacht tacaiocht a thabhairt i gcas laimhseail teagmhas 6n taobh teicniuil
de tri mhalart( abhartha teicnidil réiteach idir na Ballstait a éascu agus tri ionchur a
sholathar i gcumarsaidi poibli. Ba cheart don Ghniomhaireacht tact leis an bproiseas
tri mhodulachtai an chomhair sin a thastail tri bhithin cleachtai bliantula
cibearshlandala.

Chun a curaimi oibriochttla a dhéanamh, ba cheart don Ghniomhaireacht an saineolas
ata ar fail tri CERT-EU a Usaid tri bhithin comhar struchtlrtha, agus ba cheart i a
bheith lonnaithe in oifigi atda gar go maith do CERT-EU. Eascéidh an comhar
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struchtartha sin na sineirgiochtai is ga agus cuirfidh sé le saineolas ENISA. Nuair is
iomchui, ba cheart socruithe tiomnaithe a leagan sios idir an da eagraiocht chun cur
chun feidhme praiticidil an chomhair sin a shainid.

I gcomhréir lena curaimi oibriochtula, ba cheart don Ghniomhaireacht a bheith in ann
tacaiocht a sholdthar do na Ballstait, amhail tri chomhairle n6 canamh teicniuil a
sholathar, né tri anailisi ar bhagairti agus ar theagmhais a airithia. Sa Mholadh 6n
gCoimisiun maidir le freagairt chomhordaithe ar theagmhais agus géarchéimeanna
cibearshlandala morscala, moltar go gcomhoibreoidh na Ballstait de mheon macanta
agus go roinnfidh siad eatarthu féin agus le ENISA faisnéis faoi theagmhais agus
géarchéimeanna cibearshlandala mérscala gan moill mhichui. Ba cheart go gcabhrédh
an fhaisnéis sin tuilleadh le ENISA a chdraimi oibriochttla a dhéanamh.

Mar chuid den chomhar rialta a bhionn ar siul ar an leibhéal teicnitil chun tacu le
feasacht staide an Aontais, ba cheart don Ghniomhaireacht Tuarascail an Aontais ar
staid theicniuil na cibearshlandala i dtaca le teagmhais agus bagairti a ullmhi go rialta
agus ba cheart an tuarascail sin a bheith bunaithe ar fhaisnéis ata ar fail go poibli, ar a
hanailis féin agus ar thuarascalacha arna roinnt 1éi ag CSIRTanna na mBallstat (ar
bhonn deonach) n6 ag lonaid llfhreastail arna mbund leis an Treoir maidir le slandail
gréasan agus faisnéise, lonad Cibearchoireachta na hEorpa (EC3) ag Europol, CERT-
EU agus, nuair is iomchui, Larionad Faisnéise agus Staide an Aontais Eorpaigh ata
mar chuid den tSeirbhis Eorpach Gniomhaiochta Seachtrai (EEAS). Ba cheart an
tuarascéil a bheith ar fail do na pairtithe abhartha sa Chomhairle, sa Choimisian,
d'Ardionadai an Aontais do Ghndthai Eachtracha agus don Bheartas Slandala agus do
Lionra CSIRTanna.

Fiosruithe teicniula ex-post a dhéanann an Ghniomhaireacht arna iarraidh sin di, n6 a
dtacaionn si leo le comhaontd na mBallstat lena mbaineann, ar theagmhais a raibh
tionchar suntasach acu i nios mé na Ballstat amhain, ba cheart iad a bheith dirithe ar
theagmhais a chosc amach anseo agus ba cheart iad a dhéanamh gan dochar d'aon
nosanna imeachta breithiinacha né riarachain maidir le millean né dliteanas a chur ar
aon phairti.

Ba cheart do na Ballstait lena mbaineann an fhaisnéis agus an cinamh is ga a sholathar
don Ghniomhaireacht, chun criche an fhiosraithe gan dochar d'Airteagal 346 den
Chonradh ar FheidhmiG an Aontais Eorpaigh n6 do chuiseanna eile a bhaineann le
beartas poibli.

Féadfaidh na Ballstait cuireadh a thabhairt do na gnothais lena mbaineann an teagmhas
comhoibrid trid an bhfaisnéis agus an cinamh is ga a sholathar don Ghniomhaireacht
gan dochar da gceart faisnéis ata iogair 6 thaobh na trachtéala de a chosaint.

Chun tuiscint nios fearr a fhail ar na dushléin atd ann i réimse na cibearshlandala, agus
d'fhonn comhairle straitéiseach fhadtéarmach a thabhairt do na Ballstait agus
d'instititiidi an Aontais, is ga don Ghniomhaireacht anailis a dhéanamh ar na rioscai ata
ann faoi lathair agus atd ag teacht chun cinn. Chun na criche sin, ba cheart don
Ghniomhaireacht, i gcomhar leis na Ballstait agus de réir mar is iomchui, i gcomhar le
comhlachtai staitistitla agus eile, faisnéis abhartha a bhailid agus anailisit a dhéanamh
ar theicneolaiochtai ata ag teacht chun cinn agus measunuithe a dhéanamh a bhaineann
go sonrach le topaic ar leith i dtaobh an tionchair a mheastar a bheidh ag nualaiochtai
teicneolaiochta ar shlandail gréasdn agus faisnéise, agus go hairithe ar
chibearshlandail, ¢ thaobh na sochai, an dli, an gheilleagair agus na rialdla de. Ina
theannta sin, ba cheart don Ghniomhaireacht tacaiocht a thabhairt do na Ballstait agus
d'instititidi, gniomhaireachtai agus comhlachtai an Aontais treochtai atd ag teacht
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chun cinn a shainaithint agus fadhbanna a bhaineann le cibearshlandail a chosc, tri
anailisiu a dhéanamh ar bhagairti agus ar theagmbhais.

Chun athléimneacht an Aontais a mhéadu, ba cheart don Ghniomhaireacht caighdean
feabhais a fhorbairt i ndail le slandail an bhonneagair idirlin agus na mbonneagar
criticidil, tri chombhairle, treoir agus dea-chleachtais a chur ar fail. D'fhonn rochtain
nios éasca a airithiu ar fhaisnéis struchtdrtha faoi rioscai cibearshlandala agus réitigh
fhéideartha, ba cheart don Aontas "mol faisnéise” an Aontais a fhorbairt agus a
chothabhail, ar tairseach ilfhreastail é ar a gcuirfear ar fail don phobal faisnéis faoi
chibearshlandail a thagann 6n Aontas Eorpach agus ¢ institididi, gniomhaireachtai
agus comhlachtai naisiunta.

Ba cheart don Ghniombhaireacht cuidit a thabhairt feasacht an phobail maidir le rioscai
a bhaineann le cibearshlandail a ardu, agus treoir a thabhairt do shaoranaigh agus
d'eagraiochtai maidir le dea-chleachtais le haghaidh Gséideoiri aonair. Ba cheart don
Ghniomhaireacht cuidit a thabhairt freisin dea-chleachtais agus réitigh a chur chun
cinn ar leibhéal daoine aonair agus eagraiochtai tri fhaisnéis até ar fail go poibli maidir
le teagmhais shuntasacha a bhailid agus a anailisit agus tri thuarascalacha a thiomsu
d'fhonn treoir a thabhairt do ghndlachtai agus do shaoranaigh agus leibhéal foriomlan
na hullmhachta agus na hathléimneachta a fheabhsu. Ina theannta sin, ba cheart don
Ghniombhaireacht, i gcomhar leis na Ballstait agus le hinstititidi, comhlachtai, oifigi
agus gniomhaireachtai abhartha an Aontais, feachtais rialta for-rochtana agus
oideachais phoibli a eagru a bheidh dirithe ar Gséideoiri deiridh, arb é is aidhm doibh
iompraiocht nios sabhailte ar line a chur chun cinn i measc daoine aonair agus feasacht
a ardu maidir le bagairti a d’fhéadfadh a bheith ann sa chibearspas, lena n-airitear
cibearchoireacht amhail ionsaithe fioscaireachta, rébatlionta, calaois airgeadais agus
baincéireachta, chomh maith le comhairle maidir le fiordheimhniG buntsach agus
cosaint sonrai a chur chun cinn. Ba cheart rél larnach a bheith ag an nGniomhaireacht i
bhfeasacht a ardl i measc usaideoiri deiridh i dtaca le slandail gléasanna.

Chun tacu leis na gnolachtai atd ag gniomhu i réimse na cibearshlandala, agus le
haséideoiri réiteach cibearshlandala, ba cheart don Ghniomhaireacht "faireachlann
mhargaidh™ a fhorbairt agus a chothabhail tri anailisiu rialta a dhéanamh agus tri na
priomhthreochtai i margadh na cibearshlandéla a scaipeadh, ar thaobh an tsolathair
agus an eilimh araon.

Chun a airithid go n-eirionn 1éi a cuspoiri a bhaint amach ina n-iomlaine, ba cheart don
Ghniomhaireacht idirchaidreamh a dhéanamh leis na hinstititidi, gniomhaireachtai
agus comhlachtai dbhartha, lena n-airitear CERT-EU, lonad Cibearchoireachta na
hEorpa (EC3) ag Europol, an Ghniomhaireacht Eorpach um Bainistit Oibriochtuil a
dhéanamh ar chdrais mhorscala TF (eu-LISA), an Ghniomhaireacht Eorpach um
Shabhailteacht Eitliochta (EASA) agus aon ghniomhaireacht eile de chuid an Aontais
ata bainteach le cibearshldndail. Ba cheart di freisin idirchaidreamh a dhéanamh le
hadarais a phléann le cosaint sonrai chun saineolas agus dea-chleachtais a mhalartu
agus chun combhairle a thabhairt maidir le gnéithe den chibearshlandail a bhféadfadh
tionchar a bheith acu ar a gcuid oibre. Ba cheart go mbeadh ionadaithe udaras um
fhorfheidhmiu an dli agus um shonrai a chosaint, arb Gdarais naisitnta agus udarais de
chuid an Aontais iad, i dteideal ionadaiocht a bheith acu ar Bhuanghripa
Geallsealbhdiri na Gniomhaireachta. Tri idirchaidreamh a dhéanamh le comhlachtai
um fhorfheidhmiu an dli maidir le gnéithe slandala gréasan agus faisnéise a
bhféadfadh tionchar a bheith acu ar a gcuid oibre, ba cheart don Ghniomhaireacht
bealai faisnéise atd ann cheana agus gréasain ata bunaithe cheana a urramu.
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Ina céil mar bhall a chuireann rdnaiocht ar fail do Lionra CSIRTanna, ba cheart don
Ghniomhaireacht tacu le CSIRTanna na mBallstat agus le CERT-EU i dtaca leis an
gcomhar oibriochtdil i dtaobh curaimi &bhartha uile Lionra CSRITanna, a bhfuil
sainmhinit orthu sa Treoir maidir le slandail gréasan agus faisnéise. Thairis sin, ba
cheart don Ghniomhaireacht tact le comhar idir na CSIRTanna abhartha agus é a chur
chun cinn i gcas teagmhas, ionsaithe n6 briseadh i ngréasain nd i mbonneagar arna
mbainisti n6 arna gcosaint ag CSRITanna agus lena mbaineann dhd CERT ar a
laghad, né lena bhféadfadh baint a bheith ag dha CERT ar a laghad leo, agus aird chui
a tabhairt ar n6sanna imeachta oibriochta caighdeanacha Lionra CSIRTanna.

D'fhonn ullmhacht an Aontais a fheabhsu i dtaca le freagairt ar theagmhais
chibearshlandala, ba cheart don Ghniomhaireacht cleachtai blianttla cibearshlandala a
eagrd ar leibhéal an Aontais agus tacu leis na Ballstait agus le hinstitiGidi,
gniomhaireachtai agus comhlachtai an Aontais cleachtai a eagrd, ma iarrann siad sin.

Ba cheart don Ghniomhaireacht a cuid saineolais i dtaca le deimhnia i ndail le
cibearshlandail a fhorbairt agus a chothabhail d'fhonn tact le beartas an Aontais sa
réimse seo. Ba cheart don Ghniomhaireacht Usdid an deimhnithe i ndail le
cibearshlandail a chur chun cinn laistigh den Aontas, tri chuidid a thabhairt, i measc
nithe eile, creat um dheimhnit i ndail le cibearshlandail a bhund agus a chothabhail ar
leibhéal an Aontais, d'fhonn trédhearcacht an dearbhaithe cibearshlandala do thairgi
agus seirbhisi TFC a mhéadl agus, ar an gcaoi sin, muinin sa mhargadh digiteach
inmheanach a threisiu.

Ba cheart beartais éifeachtila cibearshlandala a bheith bunaithe ar mhodhanna
measUnaithe riosca ati4 dea-fhorbartha, san earnail phoibli agus san earnail
phriobhaideach araon. Baintear Usaid as leibhéal éagsula modhanna um measunu
riosca gan cleachtas coiteann ar bith a bheith ann i dtaobh conas iad a chur i bhfeidhm
go héifeachtlil. Déanfar leibhéal na cibearshlandala san Aontas a mhéadu tri dhea-
chleachtais a chur chun cinn agus a fhorbairt i dtaobh measunu riosca agus i dtaobh
réitigh chomh-inoibritheacha bainistithe riosca in eagraiochtai na hearnala poibli agus
na hearnéla priobhaidi. Chun na criche sin, ba cheart don Ghniomhaireacht tacu le
comhar idir geallsealbhoiri ar leibhéal an Aontais, agus a gcuid iarrachtai maidir le
bunu agus glacadh caighdean Eorpach agus idirnisiunta a éascu i dtaobh bainistid
riosca agus i dtaobh slandail intomhaiste na dtairgi, coras, gréasan agus seirbhisi
leictreonacha, a chomhdhéanann, in éineacht le bogearrai, na corais gréasan agus
faisnéise.

Ba cheart don Ghniomhaireacht na Ballstait agus solathraithe seirbhise a spreagadh
chun a gcuid caighdean ginearélta slandala a fheabhs( ionas go ndéanfaidh gach
usaideoir idirlin na bearta is ga chun a chuid cibearshlandala pearsanta a airithid. Go
hairithe, ba cheart do sholathraithe seirbhise agus monaroiri tairgi aon tairge no
seirbhis nach gcomhlionann caighdedin chibearshldnddla a tharraingt siar n6 a
athcharsail. 1 gcomhar leis na hudarais innitla, féadfaidh ENISA faisnéis a scaipeadh
maidir le leibhéal cibearshldndala na dtairgi agus na seirbhisi ata & dtairiscint sa
mhargadh inmheéanach, agus folairimh a eisitint dirithe ar sholathraithe agus
monardiri agus a cheangal orthu slandail a dtairgi agus a seirbhisi, lena n-airitear
cibearshlandail, a fheabhsa.

Ba cheart don Ghniombhaireacht lanaird a thabhairt ar na gniomhaiochtai ata ar bun
faoi lathair maidir le taighde, forbairt agus measunu teicneolaioch, go hairithe na
gniomhaiochtai sin arna ndéanamh ag tionscnaimh taighde eagsula an Aontais chun
comhairle a chur ar instititidi, comhlachtai, oifigi agus gniomhaireachtai an Aontais
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agus, i gcas inarb abhartha, ar na Ballstait, arna iarraidh sin déibh, maidir le
riachtanais taighde sa réimse slandala gréasan agus faisnéise.

Is saincheisteanna domhanda iad fadhbanna cibearshldnddla. Ta ga le comhar
idirnaisiunta nios dldithe chun caighdean slandala a fheabhsd, lena n-airitear sainiu
norm agus cod coiteann iompraiochta agus roinnt faisnéise, rud a chuireann
comhoibril idirnaisiinta nios gasta chun cinn mar fhreagra ar shaincheisteanna
slandala gréasan agus faisnéise agus mar chur chuige coiteann domhanda maidir leis
sin. Chun na criche sin, ba cheart don Ghniomhaireacht tacu le rannphairteachas breise
de chuid an Aontais agus comhar breise le trit tiortha agus le heagraiochtai
idirnaisitnta trid an saineolas agus an anailis riachtanach is ga a sholathar, mas
iomchui, do na hinstititidi, comhlachtai, oifigi agus gniomhaireachtai abhartha de
chuid an Aontais.

Ba cheart go mbeadh an Ghniomhaireacht in ann freagairt a thabhairt ar iarratai ad hoc
ar chomhairle agus ar chunamh 6 na Ballstait agus 0 instititidi, gniomhaireachtai agus
comhlachtai, a thagann faoi chuimsit chuspdiri na Gniomhaireachta.

Is ga prionsabail airithe a chur chun feidhme maidir le rialachas na Gniomhaireachta
chun an raiteas comhphairteach agus an cur chuige coiteann a chomhaontaigh an
Grupa Oibre Idirinstititideach ar ghniomhaireachtai dilaraithe an Aontais Eorpaigh i
mi 10il 2012 a chomhlionadh, arb é is cuspair leis gniomhaiochtai gniomhaireachtai a
shruthlinit agus a bhfeidhmit a fheabhsi. Ba cheart an raiteas comhphairteach agus an
cur chuige coiteann a léirid, de réir mar is iomchui, i gClair Oibre na Gniomhaireachta,
i meastoireachtai na Gniomhaireachta, agus i gcleachtas tuairiscithe agus riarachain na
Gniomhaireachta.

Ba cheart don Bhord Bainistiochta, ar a bhfuil na Ballstait agus an Coimisiun, treo
ginearalta oibriochtai na Gniomhaireachta a shainit agus a airithi go gcuireann si a
caraimi i gerich i gcomhréir leis an Rialachan seo. Ba cheart a chur ar iontaoibh an
Bhoird Bainistiochta na cumhachtai is g& chun an buiséad a bhunu, feidhmil an
bhuiséid a fhior(, na rialacha airgeadais iomchui a ghlacadh, nésanna imeachta
trédhearcacha a bhund i dtaobh chinnteoireacht na Gniomhaireachta, doiciméad
clarsceidealaithe aonair na Gniomhaireachta a ghlacadh, a rialacha nés imeachta féin a
ghlacadh, an Stiurthéir Feidhmidchéin a cheapadh agus cinneadh a dhéanamh maidir
le sineadh a chur le téarma oifige an Stidrthdra Feidhmidchain agus maidir le deireadh
a chur leis.

lonas go bhfeidhmeodh an Ghniomhaireacht go héifeachtuil agus mar is cui, ba cheart
don Choimisiin agus do na Ballstait a airithii go mbeidh an taithi ar réimsi feidhme
agus an saineolas gairmitil iomchui ag na daoine ata le ceapadh ina gcomhaltai den
Bhord Bainistiochta. Ba cheart don Choimisiin agus do na Ballstéit iarrachtai a
dhéanamh réata athraithe a gcuid ionadaithe ar an mBord Bainistiochta a theorannu
freisin chun leantnachas in obair an Bhoird Bainistiochta a airithid.

Ar mhaithe le feidhmid riandil na Gniomhaireachta, ni mor an Stiurthdir
Feidhmilchain a cheapadh ar bhonn fitntais agus scileanna doiciméadaithe riarachain
agus bainistiochta, agus ar bhonn inniGlachta agus taithi atd abhartha i dtaobh na
cibearshlandéla, agus ni moér dualgais an Stiarthora Feidhmidchain a chomhlionadh ar
shli atd go hiomlan neamhspleach. Ba cheart don Stiarthdir Feidhmiuchain togra a
ullmha le haghaidh chlar oibre na Gniomhaireachta, tar €is dé dul i gcomhairle roimh
ré leis an gCoimisian, agus ba cheart d6 na céimeanna ar fad is ga a ghlacadh chun a
airithit go gcuirfear cléar oibre na Gniomhaireachta i bhfeidhm mar is cui. Ba cheart
don Stidrthoir Feidhmiuchain tuarascail bhliantdil a ullmhd a bheidh le cur faoi bhraid
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an Bhoird Bainistiochta, dréachtraiteas meastachan ar ioncam agus ar chaiteachas a
tharraingt suas don Ghniomhaireacht, agus an buiséad a chur chun feidhme. Ina
theannta sin, ba cheart é a bheith de rogha ag an Stitrthoir Feidhmiuchain grapai oibre
ad hoc a bhund chun aghaidh a thabhairt ar abhair shonracha, go hairithe &bhair a
bhaineann leis an eolaiocht, an teicneolaiocht, an dli n6 an tsocheacnamaiocht. Ba
cheart don Stiarthéir Feidhmitchain a airithii go ndéanfar comhaltai an Ghrupa Oibre
ad hoc a roghnu de réir na gcaighdean is airde saineolais agus aird chui a thabhairt ar
chothromaiocht a bheith ann 6 thaobh ionadaithe de, de réir mar is iomchui i dtaca leis
na saincheisteanna i dtracht, idir riarachain phoibli na mBallstat, institididi an Aontais
agus an earndil phriobhaideach, lena n-airitear lucht tionscail, Usaideoiri agus
saineolaithe acadila ar an tslandail gréasan agus faisnéise.

Ba cheart don Bhord Feidhmitchain cuidit leis an mBord Bainistiochta feidhmiu go
héifeachtlil. Mar chuid den obair ullmhichain a bhaineann le cinnti an Bhoird
Bainistiochta, ba cheart do6 mionscradd a dhéanamh ar an bhfaisnéis abhartha agus na
roghanna ata ar fail a fhiosra agus comhairle agus réitigh a mholadh i dtaca le cinnti
abhartha an Bhoird Bainistiochta a ullmhu.

Ba cheart buanghrupa geallsealbhoiri a bheith ag an nGniomhaireacht mar chomhlacht
combhairlidchain, chun idirphlé rialta leis an earndil phriobhaideach, le heagraiochtai
tomhaltoiri agus le geallsealbhoiri dbhartha eile a airithiu. Ba cheart don bhuanghripa
geallsealbhairi, arna bhun ag an mBord Bainistiochta arna mholadh sin don Stiarthéir
Feidhmilchain, dirid ar shaincheisteanna is abhartha do gheallsealbhéiri agus ba
cheart do na saincheisteanna sin a chur faoi bhraid na Gniomhaireachta. | bhfianaise
chomhdhéanamh an bhuanghripa geallsealbhdiri agus na gcuraimi atd sannta don
ghrupa sin, grapa ar cheart dul i gcomhairle leis i ndail leis an dréacht-Chlar Oibre go
hairithe, ba cheart gur leor ionadaiocht na ngeallsealbh6iri in obair na
Gniomhaireachta.

Ba cheart don Ghniomhaireacht rialacha a bheith i bhfeidhm maidir le coinbhleachtai
leasa a chosc agus a bhainistiu. Ba cheart don Ghniomhaireacht foralacha abhartha an
Aontais a chur i bhfeidhm, ar fordlacha iad a bhaineann le rochtain phoibli ar
dhoicimeid mar a leagtar amach i Rialachan (CE) Uimh. 1049/2001 6 Pharlaimint na
hEorpa agus 6n gComhairle®*. Maidir le sonrai pearsanta arna bpréiseéil ag an
nGniomhaireacht, ba cheart sin a dhéanamh faoi réir Rialachan (CE) Uimh. 45/2001 6
Pharlaimint na hEorpa agus 6n gComhairle an 18 Nollaig 2000 maidir le daoine aonair
a chosaint i ndail le sonrai pearsanta a phroiseail ag instititidi agus ag comhlachtai an
Chomhphobail agus maidir le saorghluaiseacht na sonrai sin®. Ba cheart don
Ghniomhaireacht na foralacha a chomhlionadh is infheidhme maidir le hinstititidi an
Aontais agus an reachtaiocht ndisiunta maidir le laimhseail faisnéise, go hairithe
faisnéis iogair neamh-rdnaicmithe agus faisnéis runaicmithe de chuid an Aontais.

Chun uathriail agus neamhspledchas iomlan na Gniomhaireachta a airithit agus le go
mbeidh si in ann cdraimi nua breise a chomhlionadh, lena n-airitear caraimi éigeandéala
gan choinne, ba cheart a thabhairt don Ghniomhaireacht buiséad uathrialach
leordhothanach a mbeidh a ioncam ag teacht, den chuid is mé, 6 ranniocaiocht 6n
Aontas agus O ranniocaiochtai ¢ thriG tiortha atd rannphdirteach in obair na
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Rialachan (CE) Uimh. 1049/2001 6 Pharlaimint na hEorpa agus 6n gComhairle an 30 Bealtaine 2001
maidir le rochtain phoibli ar dhoiciméid Pharlaimint na hEorpa, na Comhairle agus an Choimisidin (10
L 145, 31.5.2001, Ich. 43).

IO L8, 12.1.2001, Ich. 1.
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Gniomhaireachta. Ba cheart do thromlach fhoireann na Gniomhaireachta a bheith ag
gabhail go direach do chur chun feidhme oibriochtdil shainordi na Gniomhaireachta.
Ba cheart cead a bheith ag an mBallstat oOstach, ndé ag Ballstat ar bith eile,
ranniocaiochtai deonacha a dhéanamh le hioncam na Gniomhaireachta. Ba cheart go
leanfadh nds imeachta buiséid an Aontais de bheith infheidhme a mhéid a bhaineann le
haon fhoirdheontais atd inmhuirearaithe ar bhuiséad ginearalta an Aontais. Thairis sin,
ba cheart don Chdirt IniGch6iri cuntais na Gniomhaireachta a iniuchadh chun
trédhearcacht agus cuntasacht a airithiu.

Is € an measunt comhréireachta an proiseas lena Iéiritear ar comhlionadh ceanglais
shainitla a bhaineann le tairge, proiseas, seirbhis, coéras, duine né6 comhlacht. Chun
criocha an Rialachain seo, ba cheart a mheas gur cineal measin comhréireachta an
deimhnit i dtaca le gnéithe cibearshlandala tairge, praisis, seirbhis, cdras né meascan
diobh sin ar fad ("tairgi agus seirbhisi TFC") arna dhéanamh ag triu pairti
neamhspleach seachas an monaroir tairgi nd an solathrai seirbhise. Ni dearbhu, per se,
ar chibearshlandail tairgi agus seirbhisi TFC deimhnithe an deimhniu. Is nés imeachta
agus modheolaiocht theicnitil é chun a léirit gur tastaladh tairgi agus seirbhisi TFC
agus go gcomhlionann siad ceanglais airithe chibearshlandala a leagtar sios in aiteanna
eile, mar shampla mar a shonraitear iad i gcaighdeain theicniula.

Bionn rol tabhachtach ag deimhnid i ndail le cibearshlandail i dtaobh muinin agus
slandail i dtairgi agus seirbhisi TFC a mhéadi. Ni bheidh rath ar an margadh aonair
digiteach, agus go hairithe ar an ngeilleagar sonrai agus Idirlion na Rudai Nithidla, ach
amhain ma t4 muinin ag an bpobal i gcoitinne go bhfuil leibhéal airithe dearbhaithe ag
na tairgi agus seirbhisi sin i dtaca le cibearshlandail. Is samplai iad gluaistedin nasctha
agus gluaisteain uathoibrithe, feisti leighis leictreonacha, cérais rialaithe um uathoibriu
tionsclaioch n6 eangai cliste de na hearnalacha ina bhfuil deimhnit & Uséaid go
forleathan cheana féin n6 ina meastar a mbeidh sé in Gsaid go luath. Na hearnalacha
sin até & rialu leis an Treoir maidir le slandail gréasan agus faisnéise, is earnalacha iad
ina bhfuil deimhniu cibearshlandala criticidil.

Sa Teachtaireacht uaidh in 2016 dar teideal Strengthening Europe's Cyber Resilience
System and Fostering a Competitive and Innovative Cybersecurity Industry [Céras
Cibear-athléimneachta na hEorpa a Threisi0 agus Tionscal Cibearshlandéla ata
lomaioch agus Nualach a Choth(] leag an Coimisiin amach an gé ata le tairgi agus
réitigh atd ar ardchaighdean, inacmhainne agus idir-inoibritheach. T4 solathar tairgi
agus seirbhisi TFC laistigh den mhargadh aonar an-ilroinnte 6 thaobh na tireolaiochta
de. Is amhlaidh ata toisc gur fhorbair tionscail na cibearshldndéla san Eoraip ar bhonn
éilimh 0 rialtais na mBallstat den chuid is mo. Ina theannta sin, t& bearnai eile ann ata
ag déanamh dochair don mhargadh aonair sa chibearshlandail, mar at4 an t-easnamh
maidir le réitigh idir-inoibritheacha (caighdeain theicniala), cleachtais agus sasrai
deimhnitchdin don Aontas ar fad. Ar ldmh amhdin, is deacair do chuideachtai
Eorpacha, da bhri sin, dul san iomaiocht ar an leibhéal naisiunta, ar leibhéal na hEorpa
agus ar leibhéal domhanda. Ar an lamh eile, laghdaionn sé ar an rogha ata ann maidir
le teicneolaiochtai cibearshlandala inmharthana agus indsaidte a bhfuil rochtain ag
daoine aonair agus ag fiontair orthu. Ar an gcaoi chéanna, san athbhreithnid
medantéarma ar chur chun feidhme straitéis an mhargaidh aonair dhigitigh, leag an
Coimisitn béim ar an nga le tairgi agus seirbhisi nasctha a bheith slan, agus luaigh sé
go bhféadfadh creat slandala TFC ar leibhéal na hEorpa lena leagtar sios rialacha
maidir leis an gcaoi chun deimhniu slandala TFC a eagrd san Aontas, go bhféadfadh
céras den chineal sin muinin daoine san idirlion a chaomhnu agus dul i ngleic freisin
le hilroinnt an mhargaidh cibearshlandala mar ata faoi lathair.
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Faoi lathair, ni bhaintear Usaid as deimhnid i ndail le cibearshlandail tairgi agus
seirbhisi TFC ach ar bhonn teoranta. Nuair a Gsaidtear é, is ionduil gur ar leibhéal na
mBallstat a Usaidtear é, nd faoi chuimsiu scéimeanna arna stitradh ag lucht tionscail.
Sa chomhthéacs sin, i bprionsabal ni aithnitear deimhnid a eisionn Gdaras naisitnta
cibearshlandala amhain sna Ballstait eile. Da bhri sin, d'fhéadfadh sé go mbeadh ar
chuideachtai a dtairgi agus a seirbhisi a dheimhniu i roinnt Ballstat ina bhfuil siad ag
oibrid d'fhonn, mar shampla, bheith rannphairteach i nésanna imeachta soléthair
naisiunta. Thairis sin, cé go bhfuil scéimeanna nua ag teacht chun cinn, is cosuil nach
bhfuil aon chur chuige comhleaninach agus iomlanaioch i bhfeidhm maidir le
saincheisteanna cothroménacha cibearshlandala, i réimse Idirlion na Rudai Nithiula,
mar shampla. Ta easnaimh agus éagsUlachtai suntasacha sna scéimeanna atd i
bhfeidhm faoi lathair i dtéarmai cumhdach tairgi, leibhéil dearbhaithe, critéir
shubstainteacha agus Gséid iarbhir.

Rinneadh iarrachtai airithe roimhe seo aitheantas frithphairteach a bhaint amach do
dheimhnithe san Eoraip. Nior éirigh leo ach i bpairt, &fach. Is é an sampla is fearr ina
thaobh seo Comhaontl um Aitheantas Frithphairteach Ghrapa na nOifigeach
Sinsearach i ndail le SIandail na gCdras Faisnéise (SOG-IS). Cé gurb é an munla is
tdbhachtai don chomhar agus d'aitheantas frithphairteach i réimse an deimhnithe
slandéla, cuirtear i lathair i gComhaontt um Aitheantas Frithphairteach SOG-IS roinnt
easnamh suntasach a bhaineann le costais arda agus raon feidhme teoranta. Go dti seo,
is beag proifili cosanta ar thairgi digiteacha a forbraiodh, amhail siniu digiteach,
tacagraf digiteach agus cartai cliste. Ach is € an rud is tabhachtai faoi nach gcuimsitear
ann na Ballstait uile. Ta éifeachtilacht Chomhaonti um Aitheantas Frithphairteach
SOG-IS teoranta 6 thaobh an mhargaidh inmheanaigh de.

I bhfianaise an mhéid thuasluaite, is ga creat Eorpach um dheimhnid i ndail le
cibearshlandail a bhund lena leagtar sios na priomhcheanglais chothroménacha i dtaca
le scéimeanna Eorpacha um dheimhnid i ndail le cibearshlandail a fhorbairt agus
faoina n-aithneofar deimhnithe le haghaidh tairgi agus seirbhisi TFC sna Ballstait uile
agus faoina bhféadfar na deimhnithe sin a Usaid. Bheadh dha cuspoir ag an gcreat
Eorpach: ar lamh amhain, chuideodh sé chun muinin a mhéadu i dtairgi agus seirbhisi
TFC a deimhniodh faoi na scéimeanna sin. Ar an ldmh eile, sheachnédh sé iolra
deimhnithe i ndail le cibearshlandail na mBallstat ata ag teacht salach ar a chéile n6 a
bhfuil forlui eatarthu agus ar an gcaoi sin, laghdédh sé na costais ar ghnothais oibrid sa
mhargadh digiteach aonair. Ba cheart na scéimeanna sin a bheith neamh-
idirdhealaitheach agus bunaithe ar chaighdedin idirnaisiinta agus/n6 caighdeain an
Aontais, ach amhain méa ta na caighdeain sin neamhéifeachttil né michui i dtaca le
cuspairi dlisteanacha an Aontais a chomhlionadh ina thaobh sin.

Ba cheart a thabhairt de chumhacht don Choimisiun scéimeanna um dheimhnia i ndail
le cibearshlandail a ghlacadh i dtaca le grapai airithe tairgi agus seirbhisi TFC. Ba
cheart d'Gdarais mhaoirseachta naisitnta um dheimhniu na scéimeanna sin a chur chun
feidhme agus maoirseacht a dhéanamh orthu agus ba cheart deimhnithe a eisitear faoi
na scéimeanna sin a bheith baili agus aitheanta ar fud an Aontais. Nior cheart do
scéimeanna um dheimhnid arna n-oibrii ag lucht tionscail né ag eagraiochtai
priobhaideacha eile teacht faoi raon feidhme an Rialachain. Mar sin féin, féeadfaidh na
comhlachtai a oibrionn na scéimeanna sin a mholadh don Choimisitn na scéimeanna
sin a mheas mar bhonn lena bhformheas mar scéim Eorpach.

Ba cheart foralacha an Rialachain seo a bheith gan dochar do reachtaiocht an Aontais
lena bhforailtear rialacha sonracha ar dheimhniu tairgi agus seirbhisi TFC. Go hairithe,
leagtar sios leis an Rialachan Ginearélta maidir le Cosaint Sonrai foralacha maidir le
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sésrai deimhnidchain agus séalai agus marcanna cosanta sonrai a chur ar bun ionas go
bhféadfar a léirit go bhfuil an Rialachan seo @ chomhlionadh ag oibriochtai préiseéla a
dhéanann rialaitheoiri agus proiseédlaithe. Ba cheart a A&irithid leis na sasrai
deimhnitchain agus na séalai agus na marcanna cosanta sin go bhféadfadh abhair
sonrai measunu a dhéanamh go gasta ar an leibhéal cosanta sonrai a bhaineann le tairgi
agus seirbhisi abhartha. T4 an Rialachan seo gan dochar do dheimhniu oibriochtai
proiseéla sonrai, lena n-airitear nuair a bhionn na hoibriochtai sin leabaithe i dtairgi
agus i seirbhisi, faoin Rialachan Ginearalta maidir le Cosaint Sonrai .

Ba cheart é a bheith mar chuspoir ag scéimeanna Eorpacha um dheimhniu i ndail le
cibearshlandail a airithit go gcomhlionann tairgi agus seirbhisi arna ndeimhniu faoi
scéim den chinedl sin ceanglais shonraithe. Ar na ceanglais sin ta an cumas seasamh,
ar leibhéal airithe dearbhaithe, i gcoinne bearta arb € is aidhm leo cur isteach ar
infhaighteacht, ar bharanttlacht, ar shlaine agus ar rundacht sonrai pearsanta ata
storailte no tarchurtha nd proisedilte n6 na feidhmeanna gaolmhara ata ag na tairgi,
préisis, seirbhisi agus scéimeanna sin nd na seirbhisi a thairgeann siad n6 ar féidir
rochtain a fhail orthu trina mbithin sin de réir bhri an Rialachain seo. Ni sé indéanta a
leagan amach go mionsonraithe sa Rialachan seo na ceanglais chibearshlandala a
bhaineann leis na tairgi agus seirbhisi TFC uile. Ta riachtanais tairgi agus seirbhisi
TFC agus riachtanais ghaolmhara chibearshlandala chomh éagsuil sin lena chéile go
bhfuil sé deacair ceanglais ghinearalta a leagan sios maidir le cibearshlandail a bheith
baili i gcoitinne. T4 sé riachtanach, d& bhri sin, tuairim leathan agus tuairim
ghinearalta den chibearshlandail a ghlacadh chun criche an deimhnithe agus, mar
chomhlan( air sin, tacar cuspoiri sonracha cibearshlandala a leagan sios is ga a
thabhairt san aireamh agus scéimeanna Eorpacha um dheimhnid i ndail le
cibearshlandail & gceapadh. Ba cheart na médulachtai trinar féidir na cuspdiri sin a
bhaint amach i dtaca le tairgi agus seirbhisi TFC sonracha a mhionsonra tuilleadh ar
leibhéal na scéime aonair um dheimhnid, arna glacadh ag an gCoimisidn, tri thagairt a
dhéanamh do chaighdeain n6 do shonraiochtai teicnitla, mar shampla.

Ba cheart a thabhairt de chumhacht don Choimisitn iarraidh ar ENISA scéimeanna
iarrthacha a ullmhd le haghaidh tairgi n6 seirbhisi TFC sonracha. Ina dhiaidh sin, ba
cheart a thabhairt de chumhacht don Choimisitn, ar bhonn na scéime iarrthai arna
moladh ag ENISA, an scéim Eorpach um dheimhniG i ndail le cibearshlandail a
ghlacadh tri bhithin gniomhartha cur chun feidhme. Ag cur san aireamh an chuspora
ginearalta agus na gcuspoiri slandala arna sainaithint sa Rialachan seo, ba cheart a
shonrd sna scéimeanna Eorpacha um dheimhnit i ndail le cibearshlandail arna
nglacadh ag an gCoimisiun, iostacar eiliminti a bhaineann leis an abhar, an raon
feidhme agus feidhmil na scéime aonair. Ba cheart a direamh orthu sin raon feidhme
agus cuspairi an deimhnithe cibearshlandala, lena n-airitear na catagoiri tairgi agus
seirbhisi TFC a chumhdaitear, mionsonr na gceanglas cibearshlandala (mar shampla
tri thagairt do chaighdeain abhartha n6 do shonraiochtai teicnidla), na critéir agus na
modhanna sonracha meastdireachta, agus an leibhéal dearbhaithe atd beartaithe acu:
bunusach, suntasach agus/no6 ard.

Ba cheart Gsaid an deimhnithe cibearshlandala a bheith deonach, mura bhforailtear a
mhalairt i reachtaiocht an Aontais né sa reachtaiocht naisianta. Mar sin féin, d'fhonn
cuspoiri an Rialach&n seo a bhaint amach agus ilroinnt an mhargaidh inmheénaigh a
sheachaint, scoirfidh na scéimeanna naisiinta um dheimhnid i ndail le cibearshlandail
n6 ndsanna imeachta le haghaidh tairgi agus seirbhisi TFC arna gcumhdach faoi scéim
um dheimhnid i ndail le cibearshlandail, scoirfidh siad d'fheidhm a bheith acu 6n data
arna leagan sios ag an gCoimisiun tri bhithin gniomh cur chun feidhme. Thairis sin,
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nior cheart do na Ballstait scéimeanna naisiinta nua um dheimhnia i ndail le
cibearshlandail a thabhairt isteach do thairgi agus do sheirbhisi TFC arna gcumhdach
cheana faoi scéim Eorpach um dheimhnit i ndail le cibearshlandail.

A luaithe a ghlacfar scéim Eorpach um dheimhnid i ndail le cibearshlandail, beidh
monarairi tairgi TFC no solathraithe seirbhisi TFC in ann iarratas a chur isteach ar
dheimhnil da dtairgi agus da seirbhisi 6 chomhlacht um measini comhréireachta a
roghnoidh siad féin. Ba cheart do chomhlacht creiditnaithe comhlachtai um measund
comhréireachta a chreidiund ma chomhlionann siad ceanglais shonracha airithe.
Eiseofar creididnu le haghaidh uastréimhse clig bliana agus féadfar é a athnuachan
faoi na coinniollacha céanna ar choinnioll go gcomhlionann an comhlacht um
measunu comhréireachta na ceanglais. Ba cheart do na comhlachtai creidiunaithe
creidiind comhlachta um measind comhréireachta a aisghairm i gcas nach
gcomhliontar na coinniollacha don chreididnu, né nach bhfuil siad & gcomhlionadh
nios mé nd i gcas ina saraionn bearta a dhéanfaidh comhlacht um measuni
comhreéireachta an Rialachan seo.

Is ga a cheangal ar na Ballstait ar fad Udaras maoirseachta um dheimhnid i ndail le
cibearshlandail a ainmnid chun maoirseacht a dnéanamh ar chomhlionadh comhlachtai
um meastnd comhréireachta agus deimhnithe arna n-eisidint ag comhlachtai um
measunu comhréireachta ata bunaithe ar a gcrioch le ceanglais an Rialachain seo agus
leis na scéimeanna &bhartha um dheimhnia i ndail le cibearshlandail. Ba cheart do na
hadarais mhaoirseachta naisitnta um dheimhnit gearain a laimhsedil arna gcur isteach
ag daoine nadurtha no dlitheanacha i ndail le deimhnithe arna n-eisitint ag
comhlachtai um measund comhréireachta at4 bunaithe ina gcrioch, dbhar an ghearin a
imscradu, a mhéid is iomchui, agus an gearanai a chur ar an eolas faoi dhul chun cinn
agus toradh an imscridaithe laistigh de thréimhse réastnach. Ina theannta sin, ba
cheart ddibh oibrit i gcomhar le hidarais mhaoirseachta naisiunta eile um dheimhniu
no le hudarais phoibli eile, lena n-airitear tri fhaisnéis a roinnt faoi na casanna sin inar
féidir nach bhfuil tairgi agus seirbhisi TFC ag comhlionadh cheanglais an Rialachain
seo no na scéimeanna cibearshlandala ar leith.

D'fhonn cur i bhfeidhm comhsheasmhach an chreata Eorpaigh um dheimhnia i ndail le
cibearshlandail a Airithid, ba cheart Grupa Eorpach um Dheimhnit i ndail le
Cibearshlandail ("an Grapa™) a bhund ina mbeidh na hadarais mhaoirseachta naisitnta
um dheimhnit. Ba cheart a bheith ar phriomhcharaimi an Ghrupa cunamh agus
comhairle a chur ar fail don Choimisiun maidir lena chuid oibre lena airithia go
ndéanfar an creat Eorpach um dheimhniG i ndail le cibearshlandail a chur chun
feidhme agus a chur i bhfeidhm go comhsheasmhach; cunamh a thabhairt don
Ghniomhaireacht agus bheith ag obair i ndlithchomhar [éi chun na scéimeanna
iarrthacha um dheimhnit i ndail le cibearshlandail a ullmhd; a mholadh don
Choimisian iarraidh ar an nGniomhaireacht scéim iarrthach um dheimhnid i ndail le
cibearshlandail a ullmhu agus tuairimi arna ndiria ar an gCoimisitn a ghlacadh maidir
leis na scéimeanna Eorpacha um dheimhnit i ndail le cibearshlandail ata ann cheana a
chothabhail agus a athbhreithniu.

Chun feasacht a ardu agus chun glacadh scéimeanna Eorpacha um dheimhnid slandala
amach anseo a éascu, féadfaidh an Coimisitn Eorpach treoirlinte slandala ginearéalta
no earnailsonracha a eisitint e.g. Treoirlinte maidir le dea-chleachtais cibearshlandéla
no iompraiocht stuama cibearshlandala.

Ba cheart a &ireamh i dtacaiocht na Gniomhaireachta don deimhnit i ndail le
cibearshlandail, caidreamh le Coiste Slandala na Combhairle agus an chombhlacht
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naisiunta abhartha, i dtaca le tairgi a bheidh le hdsaid i ngréasain runaicmithe a
fhormheas ¢ thaobh na cripteagrafaiochta de.

Chun na critéir maidir le creidiinu comhlachtai um measund comhréireachta a shonrd
tuilleadh, ba cheart an chumhacht chun gniomhartha a ghlacadh i gcomhréir le
hAirteagal 290 den Chonradh ar Fheidhmil an Aontais Eorpaigh a tharmligean chuig
an gCoimisiun. Ba cheart don Choimisitin na comhairlidchain iomchui a dhéanamh le
linn a chuid oibre ullmhdchain, lena n-airitear ar leibhéal na saineolaithe. Ba cheart na
comhairlidchain sin a dhéanamh i gcomhréir leis na prionsabail a leagtar sios i
gComhaontt Idirinstitiideach maidir le Reacht6ireacht Nios Fearr an
13 Aibredn 2016. Go sonrach, chun rannphairtiocht chomhionann in ullmhd na
ngniomhartha tarmligthe a airithit, ba cheart do Pharlaimint na hEorpa agus don
Chombhairle na doiciméid uile a fhail ag an am céanna leis na saineolaithe sna Ballstait,
agus ba cheart rochtain choérasach a bheith ag a gcuid saineolaithe ar chruinnithe
ghrupai saineolaithe an Choimisitin a bheidh ag déileail le hullmhd na ngniomhartha
tarmligthe.

Chun coinniollacha aonfhoirmeacha a airithid maidir leis an Rialachan seo a chur chun
feidhme, ba cheart cumhachtai cur chun feidhme a thabhairt don Choimisiln nuair a
fhorailtear doibh sin sa Rialachan seo. Ba cheart na cumhachtai sin a fheidhmid i
gcomhréir le Rialachan (AE) Uimh. 182/2011.

Ba cheart an n6s imeachta scriduchain a Gsaid chun gniomhartha cur chun feidhme a
ghlacadh maidir le scéimeanna Eorpacha um dheimhnit i ndail le cibearshlandail le
haghaidh tairgi agus seirbhisi TFC; maidir leis na modulachtai a bhaineann leis an
nGniomhaireacht fiosruithe a dhéanamh; agus maidir leis na cuinsi, na formaidi, agus
na ndésanna imeachta i dtaca le fégrai a thabhairt don Choimisitn faoi chomhlachtai
um measunt comhréireachta arna gcreidiunt ag Gdarais mhaoirseachta ndisidinta um
dheimhniu.

Ba cheart meastdireacht a dhéanamh ar oibriochtai na Gniomhaireachta go
neamhspleach. Ba cheart aird a thabhairt sa mheastoireacht ar an nGniomhaireacht a
cuspairi a bhaint amach, ar a cleachtais oibre agus ar abharthacht a caraimi. Ba cheart
a mheas sa mheastdireacht freisin tionchar, éifeachtacht agus éifeachttlacht an chreata
Eorpaigh um dheimhnit i ndail le cibearshlandail.

Ba cheart Rialachan (AE) Uimh. 526/2013 a aisghairm.

Os rud é nach féidir leis na Ballstait cuspoiri an Rialachain seo a ghndthii go
leordhothanach agus gur fearr is féidir iad a ghnéthd ar leibhéal an Aontais, féadfaidh
an tAontas bearta a ghlacadh, i gcomhréir le prionsabal na coimhdeachta a leagtar
amach in Airteagal 5 den Chonradh ar an Aontas Eorpach. | gcomhréir le prionsabal
na comhréireachta a leagtar amach san Airteagal sin, ni théann an Rialachan seo thar a
bhfuil riachtanach chun na cuspairi sin a ghnéthu.

TAR EIS AN RIALACHAN SEO A GHLACADH:
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TEIDEAL |
FORALACHA GINEARALTA

Airteagal 1
Abhar agus raon feidhme

D’thonn a airithit go bhfeidhmeoidh an margadh inmheénach mar is cui, agus d’thonn
leibhéal ard cibearshlandala, cibear-athléimneachta agus muinine a airithid laistigh den
Aontas, déantar an méid seo a leanas leis an Rialachan seo

(@)

(b)

cuspdiri, curaimi agus gnéithe eagraiochtila ENISA, Gniomhaireacht um
Chibearshlandail an Aontais Eorpaigh, ("an Ghniomhaireacht" anseo feasta), a
leagan sios; agus

creat a leagan sios maidir le scéimeanna Eorpacha um dheimhnid i ndail le
cibearshlandail a bhund chun criche leibhéal leordhdthanach cibearshlandala a
airithia do thairgi agus seirbhisi TFC san Aontas. Beidh feidhm ag an gcreat sin gan
dochar do na foralacha sonracha i ndail le deimhnit deonach né éigeantach i
ngniomhartha eile de chuid an Aontais.

Airteagal 2
Sainmhinithe

Chun criocha an Rialachain seo, ta feidhm ag na sainmhinithe seo a leanas:

1)
()
3)
(4)
()

(6)
()
(8)

(9)

ciallaionn "cibearshlandail" na gniomhaiochtai go Iéir is ga chun cérais gréasan agus
faisnéise, a n-usaideoiri, agus daoine lena mbaineann a chosaint ar chibearbhagairti;

ciallaionn "coéras gréasan agus faisnéise” coras de réir bhri phointe (1) d'Airteagal 4
de Threoir (AE) Uimh. 2016/1148,;

ciallaionn "straiteis naisiunta um shlandail coras gréasan agus faisneise™ creat de réir
bhri phointe (3) d'Airteagal 4 de Threoir (AE) Uimh. 2016/1148;

ciallaionn "oibreoir seirbhisi bunriachtanacha" eintiteas poibli né priobhaideach mar
a shainmhinitear i bpointe (4) d'Airteagal 4 de Threoir (AE) Uimh. 2016/1148;

ciallaionn "solathrai seirbhise digiti" aon duine dlitheanach a sholathraionn seirbhis
dhigiteach mar a shainmhinitear é i bpointe (6) d'Airteagal 4 de Threoir (AE)
Uimh. 2016/1148;

ciallaionn "teagmhas" aon teagmhas mar a shainmhinitear é i bpointe (7)
d'Airteagal 4 de Threoir (AE) Uimh. 2016/1148;

ciallaionn "laimhsedil teagmhas" aon nos imeachta mar a shainmhinitear i bpointe (8)
d'Airteagal 4 de Threoir (AE) Uimh. 2016/1148.

ciallaionn “cibearbhagairt® aon chuinse n6 teagmhas a d'fhéadfadh tionchar
diobhélach a bheith aige ar chérais gréasan agus faisnéise, a n-Usaideoiri agus ar
dhaoine lena mbaineann.

ciallaionn "scéim Eorpach um dheimhnid i ndail le cibearshlandail” an tacar
cuimsitheach de rialacha, ceanglais theicnilla, caighdedin agus ndsanna imeachta
arna sainid ar leibhéal an Aontais a bhaineann le deimhniu tairgi agus seirbhisi
teicneolaiochta faisnéise agus cumarsaide (TFC) a thagann faoi raon feidhme na
scéime airithe sin;
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(10)

(11)
(12)
(13)
(14)

(15)

(16)

ciallaionn "deimhnid Eorpach i ndail le cibearshlandail" doiciméad arna eisidint ag
comhlacht um measini comhréireachta a fhianaionn go bhfuil na ceanglais
shonracha a leagtar sios le scéim Eorpach um dheimhnil i ndail le cibearshlandail &
gcomhlionadh ag tairge no seirbhis TFC ar leith;

ciallaionn "tairge né seirbhis TFC" aon eilimint nd gradpa eiliminti de chorais
gréasan agus faisnéise;

ciallaionn “creidiunt” creiditini mar ata sainmhinithe i bpointe (10) d'Airteagal 2 de
Rialachan (CE) Uimh. 765/2008;

ciallaionn “combhlacht creidiunaithe naisiunta” comhlacht creiditnaithe naisiinta mar
a shainmhinitear é i bpointe 11 d'Airteagal 2 de Rialachan (CE) Uimh. 765/2008;

ciallaionn "measunu comhréireachta" measinu comhréireachta mar a shainmhinitear
i bpointe (12) d"Airteagal 2 de Rialachan (CE) Uimh. 765/2008;

ciallaionn "comhlacht um measunid comhréireachta” comhlacht um measinu
comhréireachta mar a shainmhinitear i bpointe (13) d"Airteagal 2 de Rialachan (CE)
765/2008;

ciallaionn "caighdean" caighdean mar a shainmhinitear i bpointe (1) d'Airteagal 2 de
Rialachan (AE) Uimh. 1025/2012.
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TEIDEAL |1

ENISA — "Gniomhaireacht Cibearshlandala an Aontais

Eorpaigh"

CAIBIDIL I
SAINORDU, CUSPOIRI AGUS CURAIMI

Airteagal 3
Sainordu

Tabharfaidh an Ghniomhaireacht faoi na clraimi a shanntar di leis an Rialachan seo
chun criche cur le leibhéal ard cibearshlandala san Aontas.

Déanfaidh an Ghniombhaireacht na curaimi a leagtar uirthi le gniomhartha an Aontais
ina leagtar amach bearta chun reachtaiocht, rialachain n6 foralacha riarachain na
mBallstéat a bhaineann leis an gcibearshlandail a chomhfhogasu.

Beidh cuspoiri agus curaimi na Gniomhaireachta gan dochar d’innillachtai na
mBallstdt i ndail le cibearshlandail, agus i gcas ar bith, gan dochar do
ghniomhaiochtai a bhaineann le slandail phoibli, cosaint, slandail naisiunta agus
gniomhaiochtai na mBallstat i réimsi an dli choiridil.

Airteagal 4
Cusp0iri
Beidh an Ghniomhaireacht ina hionad saineolais ar an gcibearshlandail de bhua a
neamhspleéachais, de bhua chailiocht theicnidil agus eolaioch na comhairle agus an
chunaimh a thabharfaidh si agus na faisnéise a chuirfidh si ar fail, na trédhearcachta a
bhaineann lena ndsanna imeachta oibritchain agus a modhanna oibritchain, agus i a
bheith duthrachtach i dtaobh a ciraimi a dhéanambh.

Tabharfaidh an Ghniomhaireacht cinamh d’instititidi, do chomhlachtai, d’oifigi
agus do ghniomhaireachtai an Aontais agus do na Ballstait i dtaca le beartais maidir
leis an gcibearshlandail a fhorbairt agus a chur chun feidhme,

Tacoidh an Ghniomhaireacht le forbairt acmhainni agus le hullmhacht ar fud an
Aontais tri chuidiu leis an Aontas, na Ballstait agus geallsealbhoiri poibli agus
priobhaideacha a gcorais gréasan agus faisnéise a chosaint nios fearr, scileanna agus
innitlachtai i réimse na cibearshlandala a fhorbairt, agus cibear-athléimneacht a
bhaint amach.

Déanfaidh an Ghniomhaireacht comhar agus comhordu ar leibhéal an Aontais a chur
chun cinn idir na Ballstait, institiuidi, gniomhaireachtai agus comhlachtai an Aontais
agus na geallsealbhdiri lena mbaineann, lena n-airitear an earnail phriobhaideach,
maidir le habhair a bhaineann leis an gcibearshlandail.

Déanfaidh an Ghniomhaireacht na hinnilGlachtai cibearchosanta ar leibhéal an
Aontais a mhéadu chun bearta na mBallstat i dtaca le cosc a chur ar chibearbhagairti
agus freagairt orthu, na bearta sin a chomhiomlanu, go hairithe i gcas teagmhais
trasteorann.
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Cuirfidh an Ghniomhaireacht Usaid an deimhnithe chun cinn, tri rannchuidit, i measc
nithe eile, le creat um dheimhnit i ndail le cibearshlandail a bhunu agus a
chothabhdil ar leibhéal an Aontais i gcomhréir le Teideal Il den Rialachan seo,
d'fhonn trédhearcacht an dearbhaithe cibearshlandala do thairgi agus seirbhisi TFC a
mhéadu agus, ar an gcaoi sin, muinin sa mhargadh digiteach inmheénach a threisiu.

Déanfaidh an Ghniomhaireacht leibhéal ard feasachta ar shaincheisteanna a
bhaineann le cibearshlandail a chur chun cinn i measc na saordnach agus gnélachtai.

Airteagal 5

Curamai a bhaineann le beartas agus dli an Aontais a fhorbairt agus a chur chun feidhme

Rannchuideoidh an Ghniomhaireacht le beartas agus dli an Aontais a fhorbairt agus a chur
chun feidhme, tri:

1.

GA

cinamh agus comhairle a chur ar fail, go hairithe trina tuairim neamhspleach a
thabhairt agus obair ullmhichain a dhéanamh, ar fhorbairt agus athbhreithniu
bheartas agus dli an Aontais i réimse na cibearshlandala, agus ar thionscnaimh
beartais agus dli earnailsonrach i gcas ina bhfuil abhair a bhaineann le
cibearshlandail i gceist.

cuidia leis na Ballstait beartas agus dli an Aontais maidir le cibearshlandail a chur
chun feidhme go hairithe i ndail le Treoir (AE) 2016/1148, lena n-airitear tri bhithin
tuairimi, treoirlinte, comhairle agus dea-chleachtais faoi thopaici amhail bainistiu
riosca, tuairiscid teagmhas agus comhroinnt faisnéise, chomh maith le malartd dea-
chleachtas idir na hadarais innitla a éascu i ndail leis an méid sin;

rannchuidit le hobair an Ghripa Comhair de bhun Airteagal 11 de Threoir (AE)
2016/1148, tri shaineolas agus cinamh a chur ar fail;

tacu le:

(1) forbairt agus cur chun feidhme bheartas an Aontais i réimse an
aitheantais leictreonaigh agus seirbhisi iontaoibhe, go hairithe tri
chomhairle agus treoirlinte theicnitla a thabhairt, agus malarti dea-
chleachtas idir na hudarais innidla a éascu;

(2) leibhéal slandala feabhsaithe maidir le cumarsaidi leictreonacha a chur
chun cinn, lena n-airitear tri shaineolas agus comhairle a chur ar fail agus
malartt dea-chleachtas idir na hudarais innidla a éascu;

tacy le athbhreithniu rialta ar ghniomhaiochtai beartais an Aontais tri thuarasciil
bhliantail a chur ar fail ar staid cur chun feidhme an chreata dli abhartha maidir le:

(a) fograi teagmhais 6 na Ballstait arna gcur ar fail ag na priomhphointi teagmhéla
don Ghrapa Comhair de bhun Airteagal 10(3) de Threoir (AE) 2016/1148;

(b) fégrai faoi sharuithe ar shlandail agus teip 6 thaobh slaine maidir le soléthraithe
seirbhisi iontaoibhe, arna gcur ar fail ag na comhlachtai maoirseachta don
Ghniomhaireacht, de bhun Airteagal 19(3) de Rialachan (AE) 910/2014;

(c) fograi faoi sharuithe slandala arna dtarchur ag na gnothais a chuireann ar fail
gréasain cumarsaide phoibli né seirbhisi cumarsaide leictreonai, arna gcur ar
fail ag na hudarais innidla don Ghniomhaireacht, de bhun Airteagal 40 den
[Treoir lena mbunaitear an Céd um Chumarsaid Leictreonach Eorpach].
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(@)

(b)

(©)

(d)

()

(f)

(9)

(h)

Airteagal 6
Curaimi a bhaineann le forbairt acmhainni

Beidh an Ghniomhaireacht de chiinamh ar:

na Ballstait ina n-iarrachtai feabhas a chur ar chosc, brath, anailis agus cumas
freagartha i dtaca le fadhbanna agus teagmhais cibearshlandala, trid an eolas agus an
saineolas riachtanach a sholathar doibh;

institiuidi, comhlachtai, oifigi agus gniomhaireachtai an Aontais, ina n-iarrachtai
feabhas a chur ar chosc, brath, anailis agus cumas freagartha i dtaca le fadhbanna
agus teagmhais cibearshlandala tri thacaiocht chui i ndail le CERT a thabhairt
d'institididi, gniomhaireachtai agus comhlachtai an Aontais (CERT-EU);

na Ballstait, arna iarraidh sin déibh, agus iad i mbun Foirne Freagartha do
Theagmhais a bhaineann le Slandail Riomhairi (CSIRTanna)a fhorbairt de bhun
Airteagal 9(5) de Threoir (AE) 2016/1148;

na Ballstéit, arna iarraidh sin déibh, agus iad i mbun straitéisi naisitnta a fhorbairt
maidir le slandail na gcoras gréasan agus faisnéise, de bhun Airteagal 7(2) de Threoir
(AE) 2016/1148; cuirfidh an Ghniomhaireacht le scaipeadh na straitéisi sin ar fud an
Aontais freisin agus leis an dul chun cinn i dtaca lena gcur chun feidhme a rianadh
d'fhonn dea-chleachtais a chur chun cinn;

institiuidi an Aontais agus iad i mbun straitéisi chibearshlandala an Aontais a
fhorbairt agus a athbhreithnid, scaipeadh na straitéisi sin a chur chun cinn agus an dul
chun cinn i dtaca lena gcur chun feidhme a rianadh;

CSIRTanna na mBallstat agus an Aontais a leibhéal cumais a mhéadu, lena
n-airitear tri idirphlé agus malart faisnéise a chur chun cinn, d’thonn a airithiq, 1
dtaca leis an urscothacht, go gcomhlionann gach CSIRT tacar coiteann de chumais
iosta agus go n-oibrionn sé de réir na ndea-chleachtas;

leis na Ballstait tri chleachtai cibearshlandala morscéla a eagru ar bhonn blianttil ar
leibhéal an Aontais da dtagraitear in Airteagal 7(6) agus tri mholtai a dhéanamh
maidir le beartais bunaithe ar phroiseas meastdireachta na gcleachtai agus ar na
ceachtanna a foghlaimiodh uathu;

le comhlachtai poibli &bhartha tri oilitint a chur ar fail maidir leis an
gcibearshlandail, i gcas inarb iomchui i gcomhar le geallsealbhdiri;

leis an nGrapa Comhair, tri dhea-chleachtais a mhalarti, go hairithe maidir le
hoibreoiri seirbhisi riachtanacha a shainaithint ag na Ballstait, lena n-airitear dea-
chleachtais maidir le spleachais trasteorann, i ndail le rioscai agus teagmhais, de
bhun Airteagal 11(3)(1) de Threoir (AE) 2016/1148.

Eascoidh an Ghniomhaireacht bund Lérionad um Chomhroinnt agus Anailisid
Faisnéise (ISACanna) in earnalacha éagsula, go hairithe sna hearnalacha a liostaitear
in larscribhinn 1l de Threoir (AE) 2016/1148, tri bhithin dea-chleachtais a bhund
agus treoir a thabhairt maidir leis na huirlisi agus na ndsanna imeachta ata ar fail,
agus maidir leis an gcaoi le dul i ngleic le saincheisteanna rialdla a bhaineann le
roinnt faisnéise.
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Airteagal 7
Cdaraimi a bhaineann leis an gcomhar oibriochtuil ar leibhéal an Aontais

Tacbidh an Ghniomhaireacht le comhar oibriochtuil idir comhlachtai innidla poibli,
agus idir geallsealbhdiri.

Comhoibreoidh an Ghniomhaireacht ar leibhéal oibriochttil agus bundidh si
sineirgiochtai le hinstititidi, comhlachtai, oifigi agus gniomhaireachtai an Aontais,
lena n-airitear CERT-EU, na seirbhisi a bhionn ag déileil le cibearchoireacht agus
na hadarais maoirseachta a bhionn ag déileéil le cosaint priobhédideachais agus sonrai
pearsanta, d'fhonn dul i ngleic le saincheisteanna ata ina n-abhar imni doibh go Iéir,
tri mar shampla:

(@) fios gné agus dea-chleachtais a mhalartu;

(b) comhairle agus treoirlinte a chur ar fail maidir le saincheisteanna abhartha a
bhaineann leis an gcibearshlandail;

(c) socruithe praiticitla a leagan sios, tar éis dul i gcombhairle leis an gCoimisiun,
chun cdraimi sonracha a chur i bhfeidhm.

Is i an Ghniombhaireacht a chuirfidh ranaiocht ar fail do lionra CSIRTanna, de bhun
Airteagal 12(2) de Threoir (AE) 2016/1148, agus a dhéanfaidh comhroinnt na
faisnéise agus an comhar idir a chuid comhaltai a éasct go gniomhach.

Rannchuideoidh an Ghniomhaireacht leis an gcomhar oibriochtuil laistigh de Lionra
CSIRTanna agus tacaiocht a tabhairt aici do na Ballstait, tri:

(@) comhairle a thabhairt maidir lena n-acmhainni a fheabhsu chun teagmhais a
chosc, a bhrath agus chun freagairt orthu;

(b) cunamh teicnitil a chur ar féil, arna iarraidh sin doéibh, i gcas teagmhais a
bhfuil tionchar suntasach no substaintiuil acu;

(c) leochaileachtai, déantain agus teagmhais a anailisid.

Agus na clraimi sin & ndéanamh acu, rachaidh an Ghniomhaireacht agus CERT-EU i mbun
comhar struchtdrach d'fhonn tairbhe a bhaint as sineirgiochtai, i dtaca le gnéithe oibriochtula
go hairithe.

5.

Arna iarraidh sin do dha Bhallstat n6 nios mé lena mbaineann, agus chun criche
comhairle a thabhairt maidir le teagmhais a chosc sa todhchai agus chun na criche sin
amhain, tacoidh an Ghniomhaireacht le fiosra teicnitil ex-post a bhund no rachaidh
sé féin ina bhun tar éis fogra a fhail 6 ghnothais lena mbaineann maidir le teagmhais
a bhfuil tionchar suntasach n6 substaintitil acu de bhun Threoir (AE) 2016/1148.
.Déanfaidh an Ghniomhaireacht fiosrichan den chineél sin freisin, i gcomhaontu leis
na Ballstait lena mbaineann, tar éis iarraidh chui-réasunaithe a fhail 6n gCoimisiun i
gcés teagmhais a mbeidh tionchar acu ar bhreis agus dhéa Bhallstét.

Comhaontoidh na Ballstait lena mbaineann agus an Ghniomhaireacht raon feidhme
an fhiosruchain agus an cur chuige a leanfar agus fiosruchan den chineél sin &
dhéanamh agus beidh sin gan dochar d'aon imscrudu coiritil ata ar sial cheana a
bhaineann leis an teagmhas céanna. Tabharfar an fiosrichan chun criche le tuarascail
theicnidil dheireanach arna tiomsu ag an nGniomhaireacht go hairithe ar bhonn
faisnéise agus tuairimi arna gcur ar fail ag na Ballstait agus na gnéthais lena
mbaineann ar fail agus arna gcomhaonti na Ballstait lena mbaineann. Déanfar
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achoimre den tuarascail ina ndireofar ar na moltai maidir le teagmhais a chosc sa
todhchai a roinnt le lionra CSIRTanna.

Eagroidh an Ghniomhaireacht cleachtai cibearshlandala ar bhonn bliantdil ar leibheal
an Aontais agus tacéidh si leis na Ballstait agus le hinstititidi, gniomhaireachtai agus
comhlachtai an Aontais cleachtai a eagrd, arna iarraidh sin déibh. Ar na cleachtai
bliantula ar leibhéal an Aontais beidh gnéithe teicnilla, oibriochtila agus
straitéiseacha agus cuideoidh siad sin leis an bhfreagairt chomhoibritheach a ullmhu
ar leibhéal an Aontais ar theagmhais chibearshlandala mhorscéla trasteorann.
Cuideoidh an Ghniomhaireacht freisin le cleachtai cibearshlandala earnalacha agus
lena n-eagru, i gcas inarb iomchui, i gcomhar le ISAC agus ceaddidh si doibh a
bheith pairteach i gcleachtai cibearshlandala ar leibhéal an Aontais.

Ullmhéidh an Ghniomhaireacht Tuarascéil rialta ar Staid Theicnitil na
Cibearshlandala ar theagmhais agus bagairti bunaithe ar fhaisnéis foinse oscailte, a
anailis féin agus ar thuarascalacha arna gcomhroinnt acu seo a leanas, i measc
comhlachtai eile: CSIRTanna na mBallstat (ar bhonn deonach) nd lonaid Ilfhreastail
arna mbunu leis an Treoir maidir le slandail gréasan agus faisnéise (i gcomhréir le
hAirteagal 14(5) den Treoir maidir le slandail gréasadn agus faisnéise). lonad
Cibearchoireachta na hEorpa (EC3) ag Europol, CERT-EU.

Cuideoidh an Ghniomhaireacht chun freagairt chomhoibritheach a fhorbairt, ar
leibhéal an Aontais agus na mBallstat, ar theagmhais mhorscala trasteorann né ar
ghéarchéimeanna cibearshlandala, go hairithe tri:

(@) tuarascalacha 6 fhoinsi naisiunta a chomhiomlana d'fhonn cuidit chun feasacht
staide choiteann a bhun;

(b) sreabhadh éifeachtach faisnéise a airithid mar aon le sasrai géaraithe idir lionra
CSIRTanna agus lucht déanta cinnti polaititla agus teicnitla ar leibheéal an
Aontais:

(c) tacu le laimhsedil theicnitil teagmhais ndé géarchéime, lena n-airitear
comhroinnt réiteach teicniuil idir na Ballstait a éasc;

(d) tacu leis an gcumarséaid leis an bpobal maidir leis an teagmhas né an
ghéarcheim;

(e) na pleananna comhoibrithe atd ann chun freagairt ar theagmhais agus
géarchéimeanna den chineal sin a thastail.

Airteagal 8

Curaimi a bhaineann leis an margadh, le deimhnid i ndail le cibearshlandail agus le

caighdeanu

Déanfaidh an Ghniomhaireacht:

(@)

forbairt agus cur chun feidhme bheartas an Aontais maidir le deimhnit i ndail le
cibearshlandail tairgi agus seirbhisi TFC, mar a bhunaitear le Teideal Il den
Rialachan seo, tacu leis an méid sin agus é a chur chun cinn, tri:

(1) scéimeanna iarrthacha Eorpacha um dheimhniu i ndail le cibearshlandail
a ullmhu do thairgi agus seirbhisi TFC i gcomhréir le hAirteagal 44 den
Rialachan seo;
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(b)

(©)

(2) cuidiu leis an gCoimisiun runaiocht a chur ar fail don Ghrapa Eorpach
um Dheimhnit i ndail le Cibearshlandail de bhun Airteagal 53 den
Rialachan seo;

(3) treoirlinte a thiomst agus a fhoilsil agus dea-chleachtais a fhorbairt
maidir le ceanglais cibearshlandala tairgi agus seirbhisi TFC, i gcomhar
leis na hadarais mhaoirseachta naisiunta um dheimhnid agus le lucht
tionscal;

caighdedin Eorpacha agus idirnaisiunta do bhainistiu riosca agus slandail tairgi agus
seirbhisi TFC a bhunu agus a ghlacadh, agus, i gcomhar leis na Ballstait, comhairle
agus treoirlinte a tharraingt suas maidir leis na réimsi teicnitla a bhaineann leis na
riachtanais slandala d'oibreoiri seirbhisi bunriachtanacha agus do sholathraithe
seirbhise digiti, agus maidir le caighdeain atd ann cheana, lena n-airitear caighdeain
naisitnta na mBallstat, de bhun Airteagal 19(2) de Threoir (EU) 2016/1148;

anailisiu a dhéanamh go rialta ar na priomhthreochtai sa mhargadh cibearshlandala ar
thaobh an tsolathair agus an éilimh araon agus iad sin a scaipeadh, d'fhonn an
margadh cibearshlandala san Aontas a chothd.

Airteagal 9
Caraimi a bhaineann le heolas, faisnéis agus ardu feasachta

Déanfaidh an Ghniomhaireacht:

(@)

(b)

(©)

(d)

(€)

(f)

()

anailisiti ar theicneolaiochtai atd ag teacht chun cinn agus measunuithe topaic-
shonracha a chur ar fail ar an tionchar a mheastar a bheadh ag nuéalaiochtai
teicneolaiochta ar an gcibearshlandail 6 thaobh na sochai, an dli, an gheilleagair agus
na rialala de;

anailisi straitéiseacha fadtearmacha ar bhagairti agus teagmhais chibearshlandala
d'fhonn treochtai ata ag teacht chun cinn a shainaithint agus cuiditl chun fadhbanna a
bhaineann le cibearshlandail a chosc;

combhairle, treoir agus dea-chleachtais a chur ar fail, i gcomhar le saineolaithe Udarais
na mBallstat, maidir le slandail coras gréasan agus faisnéise, go hairithe maidir le
slandail an bhonneagair idirlin agus na mbonneagar sin a thacaionn leis na
hearnalacha a liostaitear in larscribhinn Il de Threoir (AE) 2016/1148;

faisnéis maidir leis an gcibearshlandail, arna cur ar fail ag institiGidi,
gniomhaireachtai agus comhlachtai an Aontais, a thiomsu, a eagrd agus a chur ar fail
don phobal tri thairseach tiomnaithe;

feasacht an phobail ar rioscai a bhaineann le cibearshlandala a ardu, agus treoir a
thabhairt do shaoranaigh agus eagraiochtai maidir le dea-chleachtais le haghaidh
Usaideoiri aonair;

faisnéis maidir le teagmhais shuntasacha ata ar fail go poibli a bhailid agus a
anailisit agus tuarascélacha a thiomsu d'fhonn treoir a chur ar fail do ghnoélachtai
agus do shaoranaigh ar fud an Aontais;

feachtais rialta for-rochtana a eagri i gcomhréir leis na Ballstait agus institididi,
comhlachtai, oifigi agus gniomhaireachtai an Aontais chun feabhas a chur ar an
gcibearshlandail agus ar a hinfheictheacht ar fud an Aontais.
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Airteagal 10
Curaimi a bhaineann le taighde agus nualaiocht

| dtaca le taighde agus nuélaiocht, déanfaidh an Ghniomhaireacht an méid seo:

(a)

(b)

comhairle a chur ar fail don Aontas agus do na Ballstait maidir le riachtanais agus
tosaiochtai taighde i réimse na cibearshldndala d’thonn freagairti éifeachtacha ar
rioscai agus bagairti atd ann cheana agus atd ag teacht chun cinn a chumasu, lena
n-airitear maidir le teicneolaiochtai faisnéise agus cumarsaide nua agus cinn ata ag
teacht chun cinn, agus d’fhonn teicneolaiochtai seachanta rioscai a Usaid go
héifeachtuil;

pairt a ghlacadh, i gcas ina bhfuil na cumhachtai abhartha tarmligthe ag an
gCoimisiun di, i gcéim cur chun feidhme clar um maoiniu taighde agus nualaiochta,
no ina cail mar thairbhi.

Airteagal 11
Curaimi a bhaineann leis an gcomhar idirnaisiunta

Cuideoidh an Ghniomhaireacht le hiarrachtai an Aontais comhar a bhunu le trit tiortha agus
le heagraiochtai idirndisiinta chun comhar idirndisidnta maidir le saincheisteanna
cibearshlandéla a chur chun cinn, tri:

(@)

(b)

(©)

gniomhd, i gcas inarb iomchui, mar bhreathndir in eagru cleachtai idirnaisiunta, agus
anailis a dhéanamh agus tuairiscit don Bhord Bainistiochta ar thoradh na gcleachtai
sin;

malarti dea-chleachtas idir na heagraiochtai idirnaisiinta abhartha a éascu, arna
iarraidh sin ag an gCoimisiun;

saineolas a chur ar fail don Choimisiun, arna iarraidh sin.

CAIBIDIL Il
STRUCHTUR NA GNIOMHAIREACHTA

Airteagal 12
Struchtar

Is mar seo a leanas a bheidh struchtdr riarachain agus bainistiochta na Gniomhaireachta:

(@)
(b)

(©)
(d)

Bord Bainistiochta a fheidhmeoidh na feidhmeanna a leagtar amach in Airteagal 14;

Bord Feidhmiuchain a fheidhmeoidh na feidhmeanna a leagtar amach in
Airteagal 18;

Bainisteoir Feidhmilchain, a fheidhmeoidh na freagrachtai a leagtar amach in
Airteagal 19; agus

Buanghrupa Geallsealbhoiri a fheidhmeoidh na feidhmeanna at& leagtha amach in
Airteagal 20;

48

GA



GA

ROINN 1
AN BORD BAINISTIOCHTA

Airteagal 13
Comhdhéanamh an Bhoird Bainistiochta

Beidh ar an Bord Bainistiochta ionadai amhain 6 gach Ballstat agus beirt ionadaithe
arna gceapadh ag an gCoimisiun. Beidh cearta vétala ag na hionadaithe uile.

Beidh comhalta malartach ag gach comhalta den Bhord Bainistiochta agus déanfaidh
an comhalta malartach sin ionadaiocht air nuair a bheidh sé as lathair.

Ceapfar comhaltai an Bhoird agus a gcomhaltai malartacha ar bhonn a gcuid eolais i
réimse na cibearshlandala, ag cur san aireamh scileanna abhartha bainistiochta,
riarachain agus buiséadacha. Déanfaidh na Ballstait agus an Coimisiun iarrachtai rata
athraithe a gcuid ionadaithe ar an mBord Bainistiochta a theorannt chun leantinachas
in obair an Bhoird sin a airithid. Beidh sé mar aidhm ag an gCoimisitn agus ag na
Ballstait ionadaiocht chothromaithe a bhaint amach idir fir agus mna ar an mBord
Bainistiochta.

Ceithre bliana a bheidh i dtéarma oifige chomhaltai an Bhoird Bainistiochta agus a
gcomhaltai malartacha. Beidh an téarma sin in-athnuaite.

Airteagal 14
Feidhmeanna an Bhoird Bainistiochta

Déanfaidh an Bord Bainistiochta an méid seo a leanas:

(@) treo ginearélta oibriocht na Gniomhaireachta a shainmhinid agus a
airithia go n-oibreoidh an Ghniomhaireacht i gcomhréir leis na rialacha
agus na prionsabail a leagtar sios sa Rialachan seo. Airitheoidh sé freisin
comhsheasmhacht obair na Gniomhaireachta le gniomhaiochtai a
dhéanann na Ballstait agus a dhéantar ar leibhéal an Aontais;

(b) an dréachtdoiciméad clarsceidealaithe aonair de chuid na
Gniomhaireachta da dtagraitear in Airteagal 21 a ghlacadh sula dtiolacfar
chuig an gCoimisiun € chun a thuairim a fhail ina leith;

(c) doiciméad clarsceidealaithe aonair sin na Gniomhaireachta a ghlacadh,
agus tuairim an Choimisidin & cur san aireamh, tri thromlach dhéa thrian
de na comhaltai agus i gcomhréir le hAirteagal 17;

(d) buisead bliantuil na Gniomhaireachta a ghlacadh, tri thromlach dha thrian
de na comhaltai, agus feidhmeanna eile a dhéanambh i leith bhuiséad na
Gniomhaireachta de bhun Chaibidil 111;

() measunu a dhéanamh ar an tuarascail chomhdhliite bhliantdil maidir le
gniomhaiochtai na Gniomhaireachta agus i a ghlacadh faoin 1 Iuil an
bhliain ina dhiaidh sin, agus an measunu agus an tuarascail a chur ar
aghaidh chuig Parlaimint na hEorpa, chuig an gComhairle, chuig an
gCoimisitn agus chuig an gCuirt Iniuchoiri. Beidh na cuntais san
aireamh sa tuarascail bhliantuil agus tabharfar tuairisc inti ar an gcaoi ar
chomhlion an Ghniomhaireacht a cuid tascairi feidhmiochta. Poibleofar
an tuarascail bhliantuil;
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(f) na rialacha airgeadais a ghlacadh is infheidhme maidir leis an
nGniomhaireacht i gcomhréir le hAirteagal 29;

(g) straitéis frith-chalaoise a ghlacadh atd comhreéireach leis na rioscai
calaoise ag féachaint d'anailis costais is tairbhe na mbeart a bheidh le cur
chun feidhme;

(h) rialacha a ghlacadh chun coinbhleachtai leasa a chosc agus a bhainistiu i
leith a comhaltai;

(i)  obair leantach leordhdthanach a irithit ar na torthai agus ar na moltai a
eascréidh as imscraduithe na hOifige Eorpai Frith-Chalaoise (OLAF)
agus as na tuarascalacha agus na meastoireachtai éagsula inmheanacha
agus seachtracha;

(j) arialacha ndés imeachta a ghlacadh;

(k) i gcomhréir le mir 2 agus i dtaca le baill foirne na Gniomhaireachta, na
cumhachtai a fheidhmia arna ndeonu di le Rialachéin Foirne Qifigigh an
Aontais Eorpaigh don Udaras Ceapachain agus ag Coinniollacha
Fostaiochta Sheirbhiseach Eile an Aontais don Udaras atd Cumhachtaithe
chun Conradh Fostaiochta a Thabhairt chun Criche (‘cumhachtai an
udarais ceapachain’);

(I) rialacha a ghlacadh chun na Rialachdin Foirne agus Coinniollacha
Fostaiochta Seirbhiseach Eile a chur chun feidhme i gcomhréir leis an
nos imeachta da bhforéiltear in Airteagal 110 de na Rialachain Foirne;

(m) an Stiarthdir Riarachain a cheapadh agus, mas abhartha, sineadh a chur
lena théarma oifige né é a chur as oifig i gcomhréir le hAirteagal 33 den
Rialachén seo;

(n) Oifigeach Cuntasaiochta a cheapadh, a bheidh neamhspleach ar fad i
gcomhlionadh a chuid dualgas, agus féadfaidh sé gurb é oifigeach
cuntasaiochta an Choimisidin é;

(0) gach cinneadh a dhéanamh maidir le bunud struchtdir inmheéanacha na
Gniomhaireachta agus maidir le modhn( an struchtuir sin, mas gé, ag cur
san aireamh riachtanais ghniomhaiochtai na Gniomhaireachta agus ag
feéachaint do bhainistid fonta buiséid;

(p) tabhairt chun criche socruithe oibre a Udaru i gcomhréir le hAirteagal 7
agus le hAirteagal 39.

Glacfaidh an Bord Bainistiochta, i gcomhréir le hAirteagal 110 de na Rialachain
Foirne, cinneadh ar bhonn Airteagal 2(1) de na Rialachain Foirne agus ar Airteagal 6
de Choinniollacha Fostaiochta Seirbhiseach Eile, lena ndéantar cumhachtai abhartha
an Udarais ceapachain a tharmligean chuig an Stidrthdir Feidhmidchain agus lena
sainitear na coinniollacha faoinar féidir an tarmligean cumhachtai sin a chur ar
fionrai. Udar6far don Stidrthoir Feidhmitichain na cumhachtai sin a fho-tharmligean.

Nuair is ga sin mar gheall ar chuinsi eisceachtlla, féadfaidh an Bord Bainistiochta, tri
bhithin cinnidh, tarmligean chumhachtai an Gdarais ceapachain chuig an Stiurthoir
Feidhmidchain, a chur ar fionrai go sealadach. chomh maith leis na cumhachtai arna
bhfo-tharmligean ag an Stidrthoir Feidhmiuchain, , agus iad a fheidhmid é féin n6 iad
a tharmligean chuig duine da chomhaltai né do bhall foirne eile seachas an Stiarthdir
Feidhmiuchain.
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Airteagal 15
Cathaoirleach an Bhoird Bainistiochta

Toghfaidh an Bord Bainistiochta an Cathaoirleach tri thromlach dha thrian de na comhaltai
agus an Leaschathaoirleach as measc a chomhaltai féin ar feadh tréimhse ceithre bliana, a
bheidh ina tréimhse in-athnuaite uair amhain. Mas rud é, afach, go dtiocfaidh deireadh lena
gcomhaltas ar an mBord Bainistiochta trath ar bith le linn a dtéarma oifige, rachaidh a
dtéarma oifige in éag go huathoibrioch ar an déata sin. Glacfaidh an Leaschathaoirleach ionad
an Chathaoirligh ex officio mura mbeidh an Cathaoirleach in ann a chuid dualgas a
chomhlionadh.

Airteagal 16
Cruinnithe an Bhoird Bainistiochta
1. Is é cathaoirleach an Bhoird Bainistiochta a thionélfaidh a chuid cruinnithe.
2. Tionodlfar ar a laghad dha ghnathchruinniti de chuid an Bhoird Bainistiochta in

aghaidh na bliana. Beidh cruinnithe urghnacha aige freisin arna iarraidh sin don
Chathaoirleach, don gCoimisitin n6 d'aon trian ar a laghad de na comhaltai.

3. Glacfaidh an Stiurthoir Feidhmitchain pairt i gcruinnithe an Bhoird Bainistiochta
ach ni bheidh ceart votala aige.

4. Feéadfaidh comhaltai den Bhuanghripa Geallsealbhdiri bheith rannphairteach, ar
chuireadh 6n Cathaoirleach, i gcruinnithe den Bhord Bainistiochta, ach ni bheidh
ceart votala acu.

5. Féadfaidh comhairleoiri n6 saineolaithe a bheith de chinamh ar chomhaltai an
Bhoird Bainistiochta n6 ag a gcomhaltai malartacha, faoi réir rialacha nés imeachta
an Bhoird.

6. Is i an Ghniomhaireacht a chuirfidh rdnaiocht ar fail don Bhord Bainistiochta.

Airteagal 17
Rialacha voétala an Bhoird Bainistiochta
1. Glacfaidh an Bord Bainistiochta a chuid cinnti le thromlach da comhaltai.
2. Beidh tromlach dha thrian de chomhaltai uile an Bhoird Bainistiochta ag teastail do

chinnti maidir leis an doiciméad clarsceidealaithe aonair, don bhuiséad bliantail agus
chun an Stidarthoir Feidhmidchain a cheapadh, a théarma oifige a shineadh, né é a
chur as oifig.

3. Beidh aon vota amhain ag gach comhalta. M& bhionn comhalta as lathair, beidh an
comhalta malartach i dteideal a cheart votala a fheidhmid.

4. Glacfaidh an Cathaoirleach pairt sa votail.
Ni ghlacfaidh an Stiarthéir Feidhmidchain pairt sa votail.

6. Le rialacha n6s imeachta an Bhoird Bainistiochta, leagfar sios socruithe vétéla nios
mionsonraithe, go hairithe na cuinsi ina bhféadfadh comhalta gniomhu thar ceann
comhalta eile.
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ROINN2
AN BORD FEIDHMIUCHAIN

Airteagal 18
An Bord Feidhmitchain

Tabharfaidh Bord Feidhmitchain cinamh don Bhord Bainistiochta.
Déanfaidh an Bord Feidhmitchain:
(@ nacinnti ata le glacadh ag an mBord Bainistiochta a ullmhu;

(b) a airithit, i gcomhar leis an mBord Bainistiochta, go ndéanfar obair leantach
leormhaith ar thorthai agus moltai a thagann as imscruduithe de chuid na
hOifige Eorpai Frith-Chalaoise (OLAF) agus as na tuarascéla inilchta agus
meastdireachtai inmhe&nacha n6 seachtracha éagsula;

(c) cabhra leis an Stiarthéir Feidhmiuchain agus comhairle a chur air i ndail le
cinnti an Bhoird Bainistiochta maidir le cirsai riarachain agus buiséadacha a
chur chun feidhme de bhun Airteagal 19, gan dochar do fhreagrachtai an
Stiurthdra Feidhmiuchain, mar a leagtar amach in Airteagal 19 iad.

Beidh an Bord Feidhmilchain comhdhéanta de chiigear comhaltai arna gceapadh as
measc chomhaltai an Bhoird Bainistiochta, agus ina measc sin beidh Cathaoirleach
an Bhoird Bainistiochta, a fhéadfaidh freisin a bheith ina chathaoirleach ar an mBord
Feidhmitchain, agus duine d’ionadaithe an Choimisitin. Glacfaidh an Stiurthoir
Feidhmidchain pairt i gcruinnithe an Bhoird Feidhmidchain, ach ni bheidh ceart
votala aige.

Mairfidh tréimhse oifige chomhaltai an Bhoird Feidhmilchain ar feadh ceithre
bliana. Beidh an téarma sin in-athnuaite.

Beidh cruinnit ag an mBord Feidhmidchain uair amhain gach tri mhi ar a laghad.
Déanfaidh cathaoirleach an Bhoird Feidhmidchain cruinnithe breise a chomoradh
arna iarraidh sin air ag comhaltai an Bhoird.

Leagfaidh an Bord Bainistiochta sios rialacha nés imeachta an Bhoird
Feidhmidchain.

Nuair is ga, ar chuiseanna prainne, féadfaidh an Bord Feidhmidchain cinnti
sealadacha airithe a ghlacadh thar ceann an Bhoird Bainistiochta, go hairithe maidir

le cdrsai bainistiochta riarachain, lena n-airitear tarmligean chumhachtai an udarais
ceapachain agus cursai buiséadacha a chur ar fionrai.

ROINN 3
AN STIURTHOIR FEIDHMIUCHAIN

Airteagal 19
Freagrachtai an Stiurthora Feidhmitchain

Is é an Stiurthdir Feidhmiuchéain, a bheidh neamhspleach i gcomhlionadh a
dhualgais, a bhainisteoidh an Ghniomhaireacht. Beidh an Stiurthoir Feidhmitchain
freagrach don Bhord Bainistiochta.
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Tabharfaidh an Stiarthoir Feidhmidchain tuairisc do Pharlaimint na hEorpa maidir le
comhlionadh a dhualgas nuair a iarrtar sin air. Féadfaidh an Chomhairle iarraidh ar
an Stidrthoir Feidhmidchain tuairisc a thabhairt maidir le comhlionadh a dhualgas.

Beidh an Stiurthoir Feidhmiuchain freagrach as an méid seo a leanas:

(@)
(b)
(©)

(d)

(€)

(f)

@)

(h)

()

(k)

(1

(m)

riarachan laethuil na Gniomhaireachta;
na cinnti a ghlacann an Bord Bainistiochta a chur chun feidhme;

an dréachtdoiciméad cléarsceidealaithe aonair a ullmhi agus é a
chur faoi bhrdid an Bhoird Bainistiochta lena formheas sula
ndéanfar é a thiolacadh chuig an gCoimisidn;

an doiciméad clarsceidealaithe aonair a chur chun feidhme agus
tuairisc a thabhairt don Bhord Bainistiochta ina thaobh sin;

an tuarascail bhliantGil chomhdhltite ar ghniomhaiochtai na
Gniomhaireachta a ullmhd agus i a chur faoi bhraid an Bhoird
Bainistiochta lena measunu agus lena glacadh;

plean gniomhaiochta a ullmhd mar bheart leaninach de dhroim
choncluidi na meastoireachtai aisbhreathnaitheacha agus tuairisc a
thabhairt don Choimisitn gach dha bhliain maidir leis an dul chun
cinn ata & dhéanamh;

plean gniomhaiochta a ullmht ag féachaint d'obair leantach a
dhéanamh ar choncluidi na dtuarascalacha inidchdireachta
inmheanai n6 seachtrai, agus ar imscraduithe de chuid na hOifige
Eorpai Frith-Chalaoise (OLAF), mar aon le tuairisc ar an dul chun
cinn a chur chuig an gCoimisitn dha uair sa bhliain, agus chuig an
mBord Riarachain ar bhonn rialta;

na dréachtrialacha airgeadais is infheidhme maidir leis an
nGniomhaireacht a ullmhq;

dréachtraiteas na Gniomhaireachta ar mheastachain ioncaim agus
caiteachais a ullmhu agus a buiséad a chur chun feidhme;

leasa airgeadais an Aontais a chosaint tri bhearta coisctheacha in
aghaidh na calaoise, an ¢éillithe agus aon ghniomhaiochtai
midhleathacha eile , tri sheicedlacha éifeachtacha agus, ma
bhraitear neamhrialtachtai, tri mhéideanna a iocadh go micheart a
aisghabhail agus, i gcas inarb iomchui, tri phiondis riarachain agus
airgeadais a  bheidh  éifeachtach, = comhréireach  agus
athchomhairleach a chur i bhfeidhm;

straitéis frith-chalaoise don Ghniomhaireacht a ullmhd agus an
straitéis sin a chur faoi bhraid an Bhoird Bainistiochta lena
formheas;

teagmhail a fhorbairt agus a chothabhail leis an bpobal gné agus le
heagraiochtai tomhalt6iri chun idirphlé rialta le geallsealbhdiri
abhartha a airithiu;

caraimi eile arna sannadh don Stidrthoir Feidhmidchain leis an
Rialachan seo.
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| gcés ina bhfuil gé leis agus faoi réir shainordd na Gniomhaireachta, agus i
gcomhréir le cuspoiri agus curaimi na Gniomhaireachta, féadfaidh an Stiarthdir
Feidhmitchain Grupai Oibre ad hoc de shaineolaithe a bhunu, lena n-airitear
saineolaithe 0 Udardis innidla na mBallstat. Cuirfear an Bord Bainistiochta ar an
eolas roimh ré faoin méid sin. Sonrdéfar na nésanna imeachta a bhaineann go hairithe
le comhdhéanamh na nGrapai Oibre, le ceapadh shaineolaithe na nGrapai Oibre ag
an Stiurthoir Feidhmitchain agus le hoibriocht na nGrapai Oibre ad hoc i rialacha
inmheénacha oibriochta na Gniomhaireachta.

Cinnfidh an Stidrthoir Feidhmiuchain an g baill foirne a bheith lonnaithe i mBallstat
amhain né nios mo chun criche cdraimi na Gniomhaireachta a dhéanamh ar bhealach
éifeachtuil éifeachtach. Sula gcinnfidh sé oifig aitiil a chur ar bun, gheobhaidh an
Stiarthéir Feidhmidchan toilid roimh ré 6n gCoimisian, 6n mBord Bainistiochta agus
6n mBallstat/6 na Ballstait lena mbaineann. Sonréfar sa chinneadh raon feidhme na
ngniomhaiochtai a bheidh le déanamh san oifig aitidil ar bhealach a sheachn6idh
costais neamhriachtanacha agus feidhmeanna riarachadin na Gniomhaireachta a
dhéanamh faoi dhd. Tiocfar ar chomhaontd leis an mBallstat/na Ballstait lena
mbaineann, i gcas inarb iomchui né inar ga.

ROINN 4
BUANGHRUPA GEALLSEALBHOIRI

Airteagal 20
Buanghrupa Geallsealbhoiri

Bundidh an Bord Bainistiochta, ag gniomhu doéibh arna mholadh sin don Stitrthdir
Feidhmidchain, Buanghrupa Geallsealbhdiri, agus beidh an buanghripa sin
comhdhéanta de shaineolaithe aitheanta ata ina n-ionadaithe ar na geallsealbhoiri
abhartha, amhail an tionscal TFC, solathraithe gréasan n6 seirbhisi cumarséide
leictreonai atd ar fail don phobal, grapai tomhaltdiri, saineolaithe acadula ar an
gcibearshlandail agus ionadaithe Gdaras inniuil a dtugtar fogra ddibh faoin [Treoir
lena mbunaitear an Cod um Chumarsaid Leictreonach Eorpach] chomh maith le
hadarais um fhorfheidhmiu an dli agus Gdarais um maoirseacht ar chosaint sonrai.

Sonrdfar i rialacha inmheéanacha oibriochta na Gniomhaireachta na nésanna imeachta
maidir leis an mBuanghripa Geallsealbhdiri agus go hairithe na ndsanna imeachta
maidir le lion, comhdhéanamh agus ceapadh na gcomhaltai ag an mBord
Bainistiochta, an togra én Stiurthoir Feidhmitchain agus oibriocht an Ghrapa, agus
poibleofar na nésanna imeachta sin.

Is é an Stiurth6ir Feidhmiachain, n6 aon duine a cheapfaidh an Stidrthoir
Feidhmidchain ar bhonn cas ar chas, a ghniomhdéidh mar chathaoirleach ar an
mBuanghrapa Geallsealbhdiri.

Tréimhse dha bhliain go leith a bheidh i dtearma oifige chomhaltai an Bhuanghripa
Geallsealbhoiri. Ni fhéadfaidh comhaltai an Bhoird Bainistiochta a bheith ina
gcomhaltai den Bhuanghripa Geallsealbhoiri. Beidh saineolaithe 6n gCoimisiin
agus 6 na Ballstait i dteideal a bheith i lathair ag na cruinnithe an Bhuanghripa
Geallsealbhoiri agus pairt a ghlacadh ina chuid oibre. Méas rud é nach comhaltai den
Bhuanghrupa Geallsealbhdiri iad, tabharfar cuireadh chuig na cruinnithe d'ionadaithe
comhlachtai eile a mheasann an Stiurthoir Feidhmilchain atd abhartha do na
cruinnithe agus tabharfar cuireadh ddibh pairt a ghlacadh ina chuid oibre.
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Tabharfaidh an Buanghrtpa Geallsealbhdiri comhairle don Ghniomhaireacht maidir
le feidhmiG ghniomhaiochtai an Bhuanghrapa. Tabharfaidh sé, go héairithe, comhairle
don Stidrthoir Feidhmiuchain maidir le togra a tharraingt suas le haghaidh chlar oibre
na Gniomhaireachta agus maidir le cumarsaid a airithia leis na geallsealbhoiri
abhartha maidir le haon saincheist a bhaineann leis an gcléar oibre.

ROINN 5
OIBRIOCHT

Airteagal 21
Doiciméad clarsceidealaithe aonair

Cuirfidh an Ghniomhaireacht a hoibriochtai i gcrich i gcomhréir le doiciméad
clarsceidealaithe aonair ina mbeidh a clarsceideald blianttil agus ilbhliantuil, ina
gcuimseofar a gniomhaiochtai beartaithe ar fad.

Gach bliain, deéanfaidh an  Stiurthéir  Feidhmidchain  dréachtdoiciméad
clarsceidealaithe a tharraingt suas ina mbeidh clarsceidealu ilbhlianttil agus bliantuil
agus an phleandil acmhainni daonna agus airgeadais i gcomhréir le hAirteagal 32 de
Rialachan Tarmligthe (AE) Uimh. 1271/2013* 6n gCoimisitn agus treoirlinte arna
leagan sios ag an gCoimisiun & gcur san aireamh.

Faoin 30 Samhain gach bliain, glacfaidh an Bord Bainistiochta an doiciméad
clarsceidealaithe aonair da dtagraitear i mir 1 agus cuirfidh sé ar aghaidh é chuig
Parlaimint na hEorpa, chuig an gComhairle agus chuig an gCoimisitn faoin 31
Eandir na bliana ina dhiaidh sin ar a dhéanai chomh maith le haon leagan den
doiciméad sin a tugadh cothrom le data trath nios déanai.

Tiocfaidh an doiciméad clarsceidealaithe aonair chun bheith cinntitheach tar éis
buiséad ginearalta an Aontais a ghlacadh go criochnaitheach agus déanfar coigeartu
air da réir, mas ga sin.

Beidh sa chlar oibre bliantil cuspoiri mionsonraithe chomh maith leis na torthai a
bhfuiltear ag suil leo, lena n-airitear tascairi feidhmiochta. Beidh tuairisc ann freisin
ar na gniomhaiochtai ata le maoinit agus leirid ar na hacmhainni airgeadais agus
daonna a bheidh sannta do gach gniomhaiocht, i gcomhréir le prionsabail an
bhuiséadaithe agus an bhainistithe de réir gniomhaiochtai. Beidh an clar oibre
bliantuil i gcomhréir leis an gclar oibre ilbhliantdil da dtagraitear i mir 7. Sonr6far go
soiléir ann na curaimi a cuireadh leis, a athraiodh né a scriosadh i gcomparaid leis an
mbliain airgeadais roimhe.

Déanfaidh an Bord Bainistiochta an clar oibre bliantudil atad glactha a leasu nuair a
thabharfar ciram nua don Ghniomhaireacht. Glacfar aon leasu mér ar an gclar oibre
blianttil leis an nos imeachta céanna lenar glacadh an clar oibre bliantuil tosaigh.
Féadfaidh an Bord Bainistiochta an chumhacht leasuithe neamhshubstaintidla a

36

Rialachan Tarmligthe (AE) Uimh. 1271/2013 6n gCoimisiun an 30 Mean Fémhair 2013 maidir leis
an rialachan réime airgeadais do na comhlachtai da dtagraitear in Airteagal 208 de Rialachan (AE,
Euratom) Uimh. 966/2012 6 Pharlaimint na hEorpa agus 6n gComhairle (10 L 328, 7.12.2013,
Ich. 42)
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dhéanamh ar an gclar oibre blianttil a tharmligean chuig an Stidrthéir
Feidhmidchain.

Leagfar amach sa chlar oibre ilbhlianttil an clarsceideald straitéiseach foriomlan lena
n-airitear cuspoiri, torthai a bhfuiltear ag suil leo agus tascairi feidhmiochta. Leagfar
amach ann freisin clarsceidealt acmhainni, lena n-airitear an buiséad ilbhliantdil
agus an fhoireann.

Déanfar an clérsceidealt acmhainni a thabhairt cothrom le data gach bliain. Déanfar
an clarsceideall straitéiseach a nuashonrd nuair is iomchui, agus go hairithe i gcas
inar ga chun dul i ngleic le toradh na meastoireachta da dtagraitear in Airteagal 56.

Airteagal 22
Dearbhu leasa

Maidir le comhaltai an Bhoird Bainistiochta, an Stitrthdir FeidhmilGchain agus
oifigigh atd ar iasacht ¢ Bhallstait ar bhonn sealadach, déanfaidh gach duine acu
dearbh( gealltanas agus dearbhu ina léiritear nach ann ndé mas ann d’aon leas direach
n6 indireach a d’fhéadfai a mheas a bheith dochrach i dtaobh a neamhspledchais.
Beidh na dearbhuithe sin beacht agus iomlan, déanfar go bliantdil agus i scribhinn
iad agus tabharfar cothrom le data iad cibé uair is ga sin.

Maidir le comhaltai an Bhoird Bainistiochta, leis an Stitrthdir Feidhmidchain, agus
leis na saineolaithe seachtracha a ghlacann pairt i nGrapai Oibre ad hoc, déanfaidh
gach duine acu dearbh( go beacht agus go hiomlan ar a dhéanai ag tus gach
cruinnithe ar dearbhu ¢ ina Iéircofar aon leas a d’fhéadfai a mheas a bheith dochrach
i dtaobh a neamhspleéchais i ndail leis na hitimi ata ar an gclar agus staonfaidh siad 6
phairt a ghlacadh sa phlé ar na pointi sin agus 6 votail ar na pointi sin.

Leagfaidh an Ghniomhaireacht sios, ina rialacha inmheanacha oibriochta féin, na
socruithe praiticitla maidir leis na rialacha i dtaobh dearbhuithe leasa da dtagraitear i
mir 1 agus mir 2.

Airteagal 23
Trédhearcacht

Cuirfidh an Ghniomhaireacht a gniomhaiochtai i gcrich le leibhéal ard trédhearcachta
agus i gcomhreéir le hAirteagal 25.

Airitheoidh an Ghniomhaireacht go ndéanfar faisnéis iomchui oibiachtuil iontaofa a
bhfuil teacht uirthi go héasca a thabhairt don phobal, go hairithe maidir le torthai a
cuid oibre. Poibleoidh si freisin na dearbhuithe leasa a dhéanfar i gcomhréir le
hAirteagal 22.

Féadfaidh an Bord Bainistiochta, ag gniomh( d6 arna mholadh sin don Stiarthdir
Feidhmidchain, Gdaras a thabhairt do gheallsealbhdiri breathn ar nésanna imeachta
a bhaineann le cuid de ghniomhaiochtai na Gniomhaireachta.

Leagfaidh an Ghniomhaireacht sios, ina rialacha inmheanacha oibriochta féin, na
socruithe praiticitla chun na rialacha trédhearcachta da dtagraitear i mir 1 agus mir 2
a chur chun feidhme.
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Airteagal 24
Randacht

Gan dochar d’Airteagal 25, ni sceithfidh an Ghniomhaireacht le trit pairtithe aon
fhaisnéis arna proiseail aici né arna tabhairt di a bhfuil iarraidh réastnaithe déanta
ina leith déiledil go rinda, go hiomlan n6 go pairteach, 1éi.

Comhaltai an Bhoird Bainistiochta, an Stiurthéir Feidhmidchain, comhaltai an
Bhuanghripa Geallsealbhoiri, saineolaithe seachtracha atd péairteach sna Grapai

Oibre ad hoc, agus comhaltai foirne na Gniomhaireachta, lena n-airitear oifigigh ar
iasacht 6 na Ballstait ar bhonn sealadach, comhlionfaidh siad ceanglais rdandachta

faoi Airteagal 339 den Chonradh ar Fheidhmil an Aontais Eorpaigh (CFAE), fiu
amhain nuair a bheidh deireadh lena gcuid dualgas.

Leagfaidh an Ghniomhaireacht sios, ina rialacha inmheanacha oibriochta féin, na
socruithe praiticitila d’fhonn na rialacha rindachta da dtagraitear i mir 1 agus i mir 2
a chur chun feidhme.

Mas ga sin le haghaidh fheidhmiocht chdraimi na Gniomhaireachta, cinnfidh an Bord
Bainistiochta go gceaddéfar don Ghniomhaireacht faisnéis ranaicmithe a laimhseail.
Sa chas sin, glacfaidh an Bord Bainistiochta, i gcomhaont( le seirbhisi an
Choimisidin, rialacha inmheéanacha oibriochta a chuirfidh i bhfeidhm na prionsabail
slandala a leagtar amach i gCinneadh (AE, Euratom) 2015/443 6n gCoimisitin®’ agus

i gCinneadh 2015/444 (AE, Euratom) 6n gCoimisitin®. Cuimseofar leis na rialacha

sin na foralacha le haghaidh faisnéis rinaicmithe a mhalartd, a phroiseéil agus a
storail.

Airteagal 25
Rochtain ar dhoiciméid

Beidh feidhm ag Rialachan (CE) Uimh. 1049/2001 maidir le doiciméid ata i seilbh
na Gniomhaireachta.

Glacfaidh an Bord Bainistiochta socruithe chun Rialachan (CE) Uimh. 1049/2001 a
chur chun feidhme laistigh de shé mhi 6n data a bhunéfar an Ghniomhaireacht.

Feadfaidh cinnti arna nglacadh ag an nGniomhaireacht de bhun Airteagal 8 de
Rialachan (CE) Uimh. 1049/2001 a bheith ina n-abhar gearain chuig an Ombudsman
faoi Airteagal 228 CFAE n6 a bheith ina n-abhar caingne os comhair Chdirt
Bhreithitnais an Aontais Eorpaigh faoi Airteagal 263 CFAE.
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Cinneadh (AE, Euratom) 2015/443 6n gCoimisiun an 13 Marta 2015 maidir le Slandail sa Choimisiun

(10 L72,17.3.2015, Ich. 41).
Cinneadh (AE, Euratom) 2015/444 én gCoimisiln an 13 Marta 2015 maidir leis na rialacha slandala

chun faisnéis rdnaicmithe de chuid an Aontais Eorpaigh a chosaint (10 L 72, 17.3.2015, Ich. 53).
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CAIBIDIL 111
BUNU AGUS STRUCHTUR AN BHUISEID

Airteagal 26
Bunu an bhuiséid

Gach bliain, tarraingeoidh an Stidrthoir Feidhmiuchain suas dréachtraiteas
meastachan ar ioncam agus ar chaiteachas na Gniomhaireachta don bhliain airgeadais
ina dhiaidh sin, agus cuirfidh sé an dréachtraiteas sin, mar aon le dréachtphlean
bunaiochta, ar aghaidh chuig an mBord Bainistiochta. Beidh an t-ioncam agus an
caiteachas i gcothromaiocht.

Gach bliain, solathréidh an Bord Bainistiochta raiteas meastachan ar ioncam agus ar
chaiteachas na Gniomhaireachta don bhliain airgeadais ina dhiaidh sin, ar bhonn
dréachtraiteas meastachan ar ioncam agus ar chaiteachas na Gniomhaireachta da
dtagraitear i mir 1.

Déanfaidh an Bord Bainistiochta, faoin 31 Eanair gach bliain, an raiteas meastachéan
da dtagraitear i mir 2, a bheidh ina chuid den dréachtdoiciméad clarsceidealaithe
aonair, a chur ar aghaidh chuig an gCoimisitn agus chuig na tria tiortha a bhfuil
comhaontuithe tugtha i gcrich ag an Aontas leo i gcomhréir le hAirteagal 39.

Ar bhonn an raitis meastachan sin, cuirfidh an Coimisiin i ndréachtbhuiséad an
Aontais na meastachdin sin a mheasann sé a bheith riachtanach don phlean
bunaiochta agus méid na ranniocaiochta a dhéanfar a mhuireard ar an mbuiséad
ginearélta, agus cuirfidh sé faoi bhraid Pharlaimint na hEorpa agus na Comhairle iad
i gcomhréir le hAirteagal 313 agus Airteagal 314 CFAE.

Udardidh Parlaimint na hEorpa agus an Chomhairle na leithreasuithe don
ranniocaiocht a thabharfar don Ghniomhaireacht.

Glacfaidh Parlaimint na hEorpa agus an Chombhairle an plean bunaiochta i gcomhair
na Gniomhaireachta.

Glacfaidh an Bord Bainistiochta buiséad na Gniomhaireachta in éineacht leis an
doiciméad clarsceidealaithe aonair. Beidh sé criochnaitheach tar éis buiséad
ginearalta an Aontais a ghlacadh go cinntitheach. | gcas inarb iomchui, déanfaidh an
Bord Bainistiochta buiséad agus doiciméad clarsceidealaithe aonair na
Gniomhaireachta a choigeartd i gcomhréir le buiséad ginearalta an Aontais.

Airteagal 27
Struchtdr an bhuiséid

Gan dochar d'acmhainni eile, beidh in ioncam na Gniomhaireachta:
(@ ranniocaiocht ¢ bhuiséad an Aontais;

(b) ioncam a shannfar d'itimi sonracha caiteachais i gcomhréir leis na
rialacha airgeadais da dtagraitear in Airteagal 29;

(c) cistiu 6n Aontas i bhfoirm comhaontuithe tarmligin né deontais ad hoc i
gcombhréir leis na rialacha airgeadais da dtagraitear in Airteagal 29 agus
le foralacha na n-ionstraimi dbhartha a thacaionn le beartais an Aontais;
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11.

(d) ranniocaiochtai ¢ thrid tiortha a rannchuideoidh le hobair na
Gniomhaireachta, da bhforiltear in Airteagal 39;

(e) aon ranniocaiochtai deonacha & na Ballstait in airgead nd i
gcomhchineal; ni fhéadfaidh na Ballstait a sholathraionn ranniocaiochtai
deonacha aon cheart sonrach né seirbhis shonrach a éileamh mar thoradh
air sin.

Beidh ar &ireamh i gcaiteachas na Gniomhaireachta costais a bhaineann le foireann,
le tacaiocht riarachain agus theicniuil, le bonneagar agus le hoibriocht, chomh maith
le costais a eascraionn as conarthai arna ndéanambh le trid péirtithe.

Airteagal 28
An buiséad a chur chun feidhme

Is é an Stiarthdir Feidhmidchain a bheidh freagrach as buiséad na Gniomhaireachta a
chur chun feidhme.

Beidh na cumhachtai céanna ag iniGchoir inmhednach an Choimisiuin i dtaca leis an
nGniomhaireacht is a bheidh aige i dtaca le ranna an Choimisiuin.

Faoin 1 Marta tar éis gach bliana airgeadais (1 Marta na bliana N + 1), seolfaidh
oifigeach cuntasaiochta na Gniomhaireachta na cuntais shealadacha chuig oifigeach
cuntasaiochta an Choimisitin agus chuig an gCuirt Iniachairi.

Nuair a gheobhaidh sé barulacha na Cuirte Inituchoiri maidir le cuntais shealadacha
na Gniomhaireachta, tarraingeoidh oifigeach cuntasaiochta na Gniomhaireachta suas
cuntais chriochnaitheacha na Gniomhaireachta a bhfuil sé freagrach astu.

Cuirfidh an Stiurthdir Feidhmidchain na cuntais chriochnaitheacha faoi bhraid an
Bhoird Bainistiochta chun tuairim a fhail.

Faoin 31 Marta den bhliain airgeadais N + 1, cuirfidh an Stiarthéir Feidhmitchain an
tuarascail ar an mbainistil buiséadach agus airgeadais chuig Parlaimint na hEorpa,
chuig an gCombhairle, chuig an gCoimisiun agus chuig an gCuirt Initchairi.

Déanfaidh an t-oifigeach cuntasaiochta, faoin 1 IUil na bliana airgeadais N + 1, na
cuntais chriochnaitheacha agus an tuairim én mBord Bainistiochta a sheoladh chuig
Parlaimint na hEorpa, chuig an gCombhairle, chuig oifigeach cuntasaiochta an
Choimisitin agus chuig an gCuirt Initchairi.

Déanfaidh an t-oifigeach cuntasaiochta litir ionadaiochta ina gcumhdaitear na cuntais
chriochnaitheacha sin a sheoladh chuig an gCuirt IniGchoiri, agus coip chuig
oifigeach cuntasaiochta an Choimisitin, an data céanna a tharchuirfidh sé na cuntais
chriochnaitheacha sin.

Foilseoidh an Stidrthéir Feidhmidchain na cuntais chriochnaitheacha faoin 15
Sambhain an bhliain ina dhiaidh sin.

Cuirfidh an Stiurthoir Feidhmiuchain freagra chuig an gCdirt Inidchdiri maidir lena
barGlacha faoin 30 Mean FOmhair den bhliain N + 1 agus cuirfidh sé cdip den
fhreagra sin chuig an mBord Bainistiochta agus chuig an gCoimisiun freisin.

Cuirfidh an Stidrthoir Feidhmilchain, arna iarraidh sin do Pharlaimint na hEorpa,
aon fhaisnéis is ga faoi bhraid na Parlaiminte chun an nds imeachta urscaoilte a chur
i bhfeidhm go riantil don bhliain airgeadais i dtracht, mar a leagtar sios in
Airteagal 165(3) den Rialachan Airgeadais.

59

GA



12. Déanfaidh Parlaimint na hEorpa, ag gniomhd di ar mholadh 6n gComhairle agus
roimh 15 Bealtaine den bhliain N + 2, urscaoileadh a thabhairt don Stiarthoir
Feidhmidchain i leith an bhuiséid a chur chun feidhme do bhliain N.

Airteagal 29
Rialacha airgeadais

Déanfaidh an Bord Bainistiochta na rialacha airgeadais is infheidhme maidir leis an
nGniomhaireacht a ghlacadh tar éis d6 dul i gcomhairle leis an gCoimisiun. Ni imeoidh siad ¢
Rialachan Tarmligthe (AE) Uimh. 1271/2013 ach amhdin i gcés ina mbeidh ga leis an imeacht
sin go sonrach d’theidhmiti na Gniomhaireachta agus ina dtoileoidh an Coimisitin leis roimh
ré.

Airteagal 30
Calaois a chomhrac

1. Chun an comhrac i gcoinne calaoise, éillit agus gniomhaiochtai neamhdhleathacha
faoi Rialachan (AE, Euratom) 883/2013 ¢ Pharlaimint na hEorpa agus oOn
gComhairle® a éasct, aontéidh an Ghniomhaireacht, laistigh de sé mhi 6n 14 a
mbeidh si oibriochtdil, don Chomhaontl Idirinstitidiideach an 25 Bealtaine 1999
maidir le himscriduithe inmheanacha a bheith & ndéanamh ag an Oifig Eorpach
Frith-Chalaoise (OLAF), agus glacfaidh si na foralacha iomchui is infheidhme maidir
le fostaithe uile na Gniomhaireachta, agus an teimpléad a leagtar amach san
larscribhinn a ghabhann leis an gComhaontu sin a Usaid aici.

2. Beidh cumhacht iniGichdireachta ag an gCuirt Inituchairi, ar bhonn doiciméad agus ar
an lathair, ar gach tairbhi deontais, ar gach conraitheoir agus ar gach fochonraitheoir
a gheobhaidh cisti de chuid an Aontais 6n nGniomhaireacht.

3. Feadfaidh OLAF imscraduithe a dhéanamh, lena n-airitear seicealacha agus
cigireachtai ar an lathair, i gcomhréir leis na foralacha agus na nésanna imeachta a
leagtar sios i Rialachan (AE, Euratom) 883/2013 6 Pharlaimint na hEorpa agus 6n
gComhairle agus Rialachan (Euratom, CE) Uimh. 2185/96*° 6n gComhairle an
11 Samhain 1996 maidir le seicedlacha agus imscraduithe ar an lathair arna
ndéanamh ag an gCoimisiin chun leasanna airgeadais an Aontais a chosaint i
gcoinne calaoise agus neamhrialtachtai eile d'fhonn a shuiomh an ndearnadh aon
chalaois, éillid n6 aon ghniomhaiocht mhidhleathach eile a dhéanfadh difear do
leasanna airgeadais an Aontais i dtaca le deontas nd le conradh arna mhaoinid ag an
nGniomhaireacht.

4. Gan dochar do mhir 1, mir 2 agus mir 3, cuimseofar i gcomhaontuithe comhair le trid
tiortha agus le heagraiochtai idirnaisianta, i gconarthai, i gcomhaontuithe deontais
agus i gcinnti deontais na Gniomhaireachta, foradlacha a thugann cumhacht go

3 Rialachan (AE, Euratom) Uimh. 883/2013 6 Pharlaimint na hEorpa agus 6n gComhairle an 11 Meén

Fombhair 2013 maidir le himscriduithe arna ndéanamh ag an Qifig Eorpach Frith-Chalaoise (OLAF)
agus lena n-aisghairtear Rialachan (CE) Uimh. 1073/1999 6 Pharlaimint na hEorpa agus én gCombhairle
agus Rialachan (Euratom) Uimh. 1074/1999 6n gCombhairle (10 L 248, 18.9.2013, Ich. 1).

Rialachan (Euratom, CE) Uimh. 2185/96 6n gComhairle an 11 Samhain 1996 maidir le seicealacha
agus_cigireachtai ar an lathair _arna ndéanamh ag an gCoimisiin chun leasanna airgeadais na
gComhphobal Eorpach a chosaint ar an gcalaois agus neamhrialtachtai eile (10 L 292, 15.11.1996,
Ich. 2).
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sainraite don Chuirt Iniuchdiri agus do OLAF iniuchtai agus imscruduithe den sort
sin a dhéanamh, de réir a gcuid innitlachtai féin.

CAIBIDIL IV
BAILL FOIRNE NA GNIOMHAIREACHTA

Airteagal 31
Foralacha ginearalta

Maidir leis na Rialachain Foirne agus Coinniollacha Fostaiochta Seirbhiseach Eile agus na
rialacha arna nglacadh tri chomhaonta idir instititidi an Aontais chun éifeacht a thabhairt do
na Rialachain Foirne sin, beidh feidhm acu maidir le baill foirne na Gniomhaireachta.

Airteagal 32
Pribhléidi agus dioluinti
Beidh feidhm ag Protacal Uimh. 7 ar Phribhléidi agus Dioluinti an Aontais Eorpaigh ata i

gceangal leis an gConradh ar an Aontas Eorpach agus leis an gConradh ar Fheidhmid an
Aontais Eorpaigh, maidir leis an nGniomhaireacht agus maidir lena baill foirne.

Airteagal 33
An Stitrthoir Feidhmiachain
1. Beidh an Stiarthoir Feidhmidchain fostaithe mar ghniomhaire sealadach ag an

nGniomhaireacht faoi Airteagal 2(a) de Choinniollacha Fostaiochta Seirbhiseach
Eile.

2. Is é an Bord Bainistiochta a cheapfaidh an Stidrth6ir Feidhmitchain 6 liosta iarrthéiri
a mholfaidh an Coimisitn tar éis nds imeachta roghnlchain oscailte agus
trédhearcach.

3. Ar mhaithe le conradh an Stitrthéra Feidhmidchéin a thabhairt i gcrich, déanfaidh
Cathaoirleach an Bhoird Bainistiochta ionadaiocht ar an nGniomhaireacht.

4. Sula ndéanfar an ceapachan, tabharfar cuireadh don iarrthoir arna roghnd ag an
mBord Bainistiochta raiteas a dhéanamh os comhair an choiste chui de Pharlaimint
na hEorpa agus ceisteanna na bhFeisiri a fhreagairt.

5. Mairfidh téarma oifige an Stiurthora Feidhmitchain clig bliana. Faoi dheireadh na
tréimhse sin, déanfaidh an Coimisiin measund ina gcuirfear san aireamh
meastoireacht ar fheidhmiocht an Stitrthéra Feidhmilchain agus ar na curaimi agus
dashlain a bheidh ann amach anseo don Ghniomhaireacht.

6. Is ar bhonn tromlach dhéa thrian da chuid comhaltai a bhfuil cearta vétala acu a
dhéanfaidh an Bord Bainistiochta cinnti faoi cheapachan, faoi shineadh téarma oifige
agus faoi chur as oifig an Stidrthéra Feidhmiuchain.

7. Féadfaidh an Bord Bainistiochta, ag gniomhu dé arna mholadh sin don Choimisiun
ina gcuirtear san aireamh an measunu da dtagraitear i mir 5, tréimhse oifige an
Stidrthora Feidhmilchain a shineadh ar feadh tréimhse nach faide na clig bliana.

8. Cuirfidh an Bord Bainistiochta Parlaimint na hEorpa ar an eolas maidir le haon rdn a
bheidh aige téarma oifige an Stiurthéra Feidhmidchain a shineadh. Laistigh de thri
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10.

mhi roimh aon sineadh den sort sin, féadfaidh an Stilrthéir Feidhmitchain, ma
iarrtar sin air, raiteas a dhéanamh os comhair an choiste abhartha i bParlaimint na
hEorpa agus ceisteanna na bhFeisiri a fhreagairt.

Ni fhéadfaidh Stiurthoir Feidhmiuchain a bhfuil sineadh curtha lena théarma oifige a
bheith rannphairteach in aon n6s imeachta roghnuchain eile don phost céanna.

Ni fhéadfar an Stiarthéir Feidhmitchain a chur as oifig ach amhain ar chinneadh 6n
mBord Bainistiochta ag gniomhu d6 arna mholadh sin don Choimisidn.

Airteagal 34
Saineolaithe ndisitnta ar iasacht agus baill foirne eile

Féadfaidh an Ghniomhaireacht Usaid a bhaint as saineolaithe naisitnta ar iasacht n6
as baill foirne eile nach bhfuil fostaithe ag an nGniomhaireacht. Ni bheidh feidhm ag
na Rialachain Foirne agus Coinniollacha Fostaiochta Seirbhiseach Eile maidir leis an
bhfoireann sin.

Glacfaidh an Bord Bainistiochta cinneadh lena leagfar sios na rialacha maidir le
saineolaithe naisilnta a thabhairt ar iasacht don Ghniomhaireacht.

CAIBIDIL V
FORALACHA GINEARALTA

Airteagal 35
Stadas dli na Gniomhaireachta

Beidh an Ghniomhaireacht ina comhlacht de chuid an Aontais agus beidh
pearsantacht dhlitheanach aici.

| ngach Ballstat, beidh ag an nGniomhaireacht an innidlacht dhlitheanach is fairsinge
a thugtar do dhaoine dlitheanacha faoin dli naisitnta. Féadfaidh si, go hairithe, maoin
shochorraithe agus maoin dhochorraithe a fhail nd a dhiuscairt agus bheith ina pairti
in imeachtai dli.

Déanfaidh Stiarthdir Feidhmidchain na Gniomhaireachta ionadaiocht uirthi.

Airteagal 36
Dliteanas na gniomhaireachta

Beidh dliteanas conarthach na Gniomhaireachta faoi riald ag an dli is infheidhme
maidir leis an gconradh i dtracht.

Beidh dlinse ag Cuirt Bhreithiunais an Aontais Eorpaigh breithiinas a thabhairt de
bhun aon chlasal eadrdna atd i gconradh arna thabhairt i gcrich ag an
nGniomhaireacht.

| gcas dliteanas neamhchonarthach, ctiteoidh an Ghniomhaireacht, i gcomhréir leis
na prionsabail ghinearalta is coiteann do dhlithe na mBallstdt, aon damaéiste a
dhéanfaidh sise né a seirbhisigh i gcomhlionadh a ndualgas.

Beidh dlinse ag Cuirt Bhreithitnais an Aontais Eorpaigh in aon diospdid a bhaineann
le ctiteamh a fhail as damaiste den sort sin.
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Beidh dliteanas pearsanta a seirbhiseach i leith na Gniomhaireachta faoi riald ag na
coinniollacha &bhartha is infheidhme maidir le foireann na Gniomhaireachta.

Airteagal 37
Socruithe teanga

Beidh feidhm ag Rialachdn Uimh.1 &én gComhairle maidir leis an
nGniomhaireacht*'. Féadfaidh na Ballstait agus na comhlachtai eile arna gceapadh
acu dul i dteagmhail leis an nGniomhaireacht agus freagra a fhail ina rogha teanga
oifigidil de chuid institiGiidi an Aontais.

Solathréidh lonad Aistriuchdin Chomhlachtai an Aontais Eorpaigh na seirbhisi
aistritchain is ga i ndail le feidhmid na Gniomhaireachta.

Airteagal 38
Sonrai pearsanta a chosaint

Beidh proiseail sonrai pearsanta ag an nGniomhaireacht faoi réir Rialachan (CE)
Uimh. 45/2001 6 Pharlaimint na hEorpa agus 6n gComhairle*.

Glacfaidh an Bord Bainistiochta na bearta cur chun feidhme d& dtagraitear in
Airteagal 24(8) de Rialachan (CE) Uimh. 45/2001. Féadfaidh an Bord Bainistiochta
na bearta breise is ga a ghlacadh chun Rialachan (CE) Uimh. 45/2001 a bheith & chur
i bhfeidhm ag an nGniomhaireacht.

Airteagal 39
Combhar le triu tiortha agus le heagraiochtai idirnaisiunta

A mhéid is ga chun na cuspoiri a leagtar amach sa Rialachan seo a bhaint amach,
féadfaidh an Ghniomhaireacht dul i gcomhar le hadarais innidla triu tiortha no le
heagraiochtai idirnaisiunta nd leis an mbeirt acu. Chuige sin, féadfaidh an
Ghniomhaireacht, tar €is di formheas a fhail 6n gCoimisitn roimh ré, socruithe oibre
a leagan sios i gcomhar le le hudardis triu tiortha agus le heagraiochtai idirnaisidnta.
Ni chruthofar leis na socruithe sin oibleagaidi dlithiala ar an Aontas na ar na
Ballstéit.

Beidh an Ghniomhaireacht oscailte do rannphairtiocht tria tiortha a bhfuil
comhaontuithe chuige sin tugtha i gcrich acu leis an Aontas. Faoi fhoralacha
abhartha na gcomhaontuithe sin, déanfar socruithe ina sonrofar, go hairithe, cineél,
méid agus modh rannphéirtiochta gach ceann de na tiortha sin in obair na
Gniomhaireachta, lena n-airitear foralacha a bhaineann lena rannphairtiocht sna
tionscnaimh a dtugann an Ghniomhaireacht fathu, le ranniocaiochtai airgeadais agus
le carsai foirne. | dtaca le carsai foirne, comhlionfaidh na socruithe sin na Rialachain
Foirne i gcés ar bith.

Glacfaidh an Bord Bainistiochta straitéis i gcomhair caidreamh le trid tiortha no le
heagraiochtai idirndisiinta a bhaineann le cursai a mbeidh inniGlacht ag an

41

42

Rialachan Uimh. 1 lena gcinntear na teangacha atd le hisdid ag an gComhphobal Eorpach do

Fhuinneamh Adamhach (10 17, 6.10.1958, Ich. 401).

Rialachan (CE) Uimh. 45/2001 6 Pharlaimint na hEorpa agus 6n gCombhairle an 18 Nollaig 2000 maidir
le daoine aonair a chosaint i ndail le préisedil sonrai pearsanta ag institididi agus comhlachtai an
Chomhphobail agus maidir le saorghluaiseacht sonrai den sort sin (10 L 8, 12.1.2001, Ich. 1).
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nGniomhaireacht ina leith. Airitheoidh an gCoimisiin go bhfeidhmeoidh an
Ghniomhaireacht laistigh da sainordu agus laistigh den chreat idirinstitiideach ata
ann cheana tri shocruithe oibre oirinacha a thabhairt i gcrich le Stiarthoir na
Gniomhaireachta.

Airteagal 40
Rialacha slandala maidir le faisnéis runaicmithe agus faisnéis iogair neamh-runaicmithe
a chosaint

| gcomhairle leis an gCoimisiun, glacfaidh an Ghniomhaireacht a rialacha slandala féin lena
gecuirfear i bhfeidhm na prionsabail slandala ata i rialacha slandala an Choimisidin chun
Faisnéis Ranaicmithe an Aontais Eorpaigh (FRAE) agus faisnéis iogair neamh-rdnaicmithe a
chosaint, mar a leagtar amach i gCinneadh (AE, Euratom) 2015/443 agus i gCinneadh (AE,
Euratom) 2015/444 6n gCoimisiun. Cuimseofar leis sin, inter alia, fordlacha maidir leis an
bhfaisnéis sin a mhalartd, a phroiseail agus a storail.

Airteagal 41
Comhaontu maidir le Ceanncheathru agus coinniollacha oibritichain

1. Na socruithe riachtanacha maidir leis an gcdiriocht a chuirfear ar fail don
Ghniomhaireacht sa Bhallstat 6stach agus na saoraidi a chuirfidh an Ballstét sin ar
fail mar aon leis na rialacha sonracha is infheidhme sa Bhallstat 6stach maidir leis an
Stidrthoir  Feidhmidchain, comhaltai an Bhoird Bainistiochta, foireann na
Gniomhaireachta agus baill d& dteaghlaigh, leagfar sios iad i gComhaontu maidir le
Ceanncheathrd idir an Ghniomhaireacht agus an Ballstdt ina mbeidh an
ceanncheathru lonnaithe, comhaontd a thabharfar i gcrich tar éis formheas a fhail 6n
mBord Bainistiochta agus [trath nach déanai na 2 bhliain tar éis theacht i bhfeidhm
don Rialachan seo].

2. Solathroidh Ballstat éstach na Gniomhaireachta na coinniollacha is fearr is féidir
chun feidhmid cui na Gniomhaireachta a airithid, lena n-airitear inrochtaineacht an
tsuimh, saoraidi leordh6thanacha oideachais a bheith ann do leanai na mball foirne,
inrochtaineacht iomchui ar an margadh saothair, slandail shoisialta agus curam
miochaine do leanai agus do chéili araon.

Airteagal 42
Riald riarachain
Déanfaidh an tOmbudsman maoirseacht ar oibriochtai na Gniomhaireachta, i gcomhréir le
foralacha Airteagal 228 CFAE.
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TEIDEAL I )
CREAT UM DHEIMHNIU I NDAIL LE
CIBEARSHLANDAIL

Airteagal 43
Scéimeanna Eorpacha um dheimhnia i ndail le cibearshlandail

Fianofar le Scéim Eorpach um dheimhnid i ndail le cibearshlandail go gcomhlionann na tairgi
agus seirbhisi TFC a deimhniodh i gcomhréir le scéim den chineél sin, ceanglais sonracha i
dtaca lena gcumas, ar leibhéal airithe dearbhaithe, seasamh i gcoinne bearta arb € is aidhm leo
cur isteach ar infhaighteacht, ar bharantalacht, ar shldine agus ar rundacht sonrai pearsanta ata
storailte no tarchurtha nd proiseailte né ar na feidhmeanna nd na seirbhisi a chuirfidh na
tairgi, proisis, seirbhisi agus scéimeanna sin ar fail né ar féidir iad a rochtain trina mbithin
seo.

Airteagal 44
Scéim Eorpach um dheimhnit i ndail le cibearshlandail a ullmhu agus a ghlacadh

1. Arna iarraidh sin don Choimisiun, ullmhéidh ENISA scéim iarrthach Eorpach um
dheimhniu i ndail le cibearshlandail a chomhlionann na ceanglais a leagtar amach in
Airteagal 45, Airteagal 46 agus Airteagal 47 den Rialachan seo. Féadfaidh na
Ballstait n6 an Grapa Eorpach um dheimhniu i ndail le cibearshlandail (an "Grapa™)
arna bhund le hAirteagal 53 a mholadh don Choimisiun scéim iarrthach Eorpach um
dheimhnit i ndail le cibearshlandail a ullmha.

2. Agus na scéimeanna iarrthacha da dtagraitear i mir 1 den Airteagal seo a n-ulimhd,
rachaidh ENISA i gcomhairle leis na geallsealbhdiri dbhartha go léir agus oibreoidh
sé i ndlathchomhar leis an nGrapa. Cuirfidh an Grapa ar fail do ENISA an cinamh
agus an chombhairle saineolais a theastaionn 6 ENISA an scéim is iarrthach a ullmhu,
lena n-airitear tri thuairimi a thabhairt mas ga.

3. Déanfaidh ENISA an scéim iarrthach Eorpach um dheimhnit i ndail le
cibearshlandail a tharchur chuig an gCoimisian i gcomhréir le mir 2 den Airteagal
Seo.

4. Feadfaidh an Coimisitn, ar bhonn scéim iarrthach arna mholadh ag ENISA,

gniomhartha tarmligthe a ghlacadh i gcomhréir le hAirteagal 55(2), lena bhforéiltear
maidir le scéimeanna Eorpacha um dheimhnit i ndail le cibearshlandail do thairgi
agus seirbhisi TFC a chomhlionann ceanglais Airteagal 45, Airteagal 46 agus
Airteagal 47 den Rialachén seo.

5. Coinneoidh ENISA suiomh gréasain tiomnaithe ar a mbeidh eolas ar scéimeanna
Eorpacha um dheimhniu i ndail le cibearshlandail, agus ar a ndéanfar iad a phoibliu.

Airteagal 45
Cuspadiri slandala scéimeanna Eorpacha um dheimhnit i ndail le cibearshlandail

Déanfar scéim Eorpach um dheimhnid i ndail le cibearshlandail a dhearadh sa chaoi is go
gcuirfear na cuspoiri slandala seo a leanas san aireamh, de réir mar is infheidhme:

65

GA



GA

(@)

(b)

(©)

(d)

(€)

()

(9)

sonrai a rinneadh a tharchur, a storail né a phréiseail ar bhealach eile a chosaint
ar stordil, prdéisedil, rochtain ndé nochtadh biodh sin de thaisme ndé
neamhudaraithe;

sonrai a rinneadh a tharchur, a stérail n a phroiseail ar bhealach eile a chosaint
ar scriosadh, biodh sin de thaisme n6 neamhudaraithe, agus ar chailleadh no
athrua de thaisme;

a airithiu go bhféadfaidh daoine, feidhmchlair né meaisini Udaraithe rochtain a
fhail go heisiach ar shonrai, seirbhisi agus feidhmeanna da bhfuil cearta
rochtana acu ;

taifead a dhéanamh ar cé na sonrai, na feidhmeanna né na seirbhisi a ndearnadh
cumarséid leo, agus an t-am a rinneadh an chumarsaid sin agus an té a rinne
sin;

a airithia gur féidir a sheiceail cé acu sonrai, seirbhisi n6 feidhmeanna a
fuarthas rochtain orthu n6 a Usaideadh, na hamanna a rinneadh sin agus an té a
rinne sin;

an cumas infhaighteacht agus rochtain ar shonrai pearsanta a athshlanu ar
mhodh trathdil i gcés ina dtarlaionn teagmhas fisiciuil né teicnidil;

a airithit go gcuirfear na bogearrai is déanai ar fail do thairgi agus seirbhisi
TFC nach bhfuil aon leochaileachtai aitheanta iontu, agus go gcuirfear sasrai ar
fail chun nuashonru slan a dhéanamh ar na bogearrai sin.

Airteagal 46

Leibhéil dearbhaithe scéimeanna Eorpacha um dheimhniu i ndail le cibearshlandail

Féadfaidh scéim Eorpach um dheimhnid i ndail le cibearshlandail ceann amhain né
nios mo de na leibhéil dearbhaithe seo a leanas a shonrd: bunusach, suntasach
agus/nd ard, maidir le tairgi no seirbhisi TFC arna n-eisidint faoin scéim sin.

Comhlionfaidh na leibhéil dearbhaithe bunusach, suntasach agus ard na critéir a
leanas faoi seach:

(@)

(b)

(©)

tagroidh an leibhéal dearbhaithe bunusach do dheimhnit arna eisitint
i gcomhthéacs scéime Eorpai um dheimhnid i ndail le cibearshlandail, a
chuireann leibhéal teoranta muinine i gcailiochtai maite né dearbhaithe tairge
no seirbhise TFC, agus a ngabhann sonraiochtai , caighdeain agus nosanna
imeachta teicnilla airithe leis, lena n-airitear rialuithe teicnidla, arb é is aidhm
daéibh an baol atd ann go dtarléidh teagmbhais chibearshlandala a laghdu;

tagroidh an leibhéal dearbhaithe suntasach do dheimhniG arna eisitint i
gcomhthéacs scéime Eorpai um dheimhnit i ndail le cibearshlandail, a
chuireann leibhéal suntasach muinine i gcailiochtai maite n6 dearbhaithe tairge
no seirbhise TFC, agus a ngabhann sonraiochtai teicnilla, caighdeain
theicnitla agus nésanna imeachta teicniula airithe leis, lena n-airitear rialuithe
teicniula, arb é is aidhm ddibh an baol atd ann go dtarloidh teagmhais
chibearshlandéla a laghdd go suntasach;

tagroidh an leibhéal dearbhaithe ard do dheimhnid arna eisidint i gcomhthéacs
scéime Eorpai um dheimhniu i ndail le cibearshlandail, a chuireann leibhéal
muinine nios airde i gcéiliochtai maite né dearbhaithe tairge no seirbhise TFC
na deimhnithe ar leibhéal dearbhaithe suntasach, agus a ngabhann sonraiochtai
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teicnitla, caighdedin theicnitla agus ndsanna imeachta teicniula airithe leis,
lena n-airitear rialuithe teicniula, arb é is aidhm doibh an baol ata ann go
dtarléidh teagmbhais chibearshlandala a chosc.

Airteagal 47

Gnéithe de scéimeanna Eorpacha um dheimhnia i nDAil le cibearshlandail

| scéim Eorpach um dheimhnil i ndil le cibearshlandail beidh na gnéithe seo a

leanas:

(@) abhar agus raon feidhme an deimhnithe, lena n-airitear an cineal ndé na
catagoiri tairgi agus seirbhisi TFC a chumhdéfar;

(b) sonrd mionchruinn na gceanglas cibearshlandala a ndéanfar meastdireacht ar
na tairgi agus seirbhisi TFC ina leith, tri thagairt, mar shampla, do chaighdeéain
an Aontais no caighdedin idirnaisianta né do shonraiochtai teicniula;

(c) igcas inarb infheidhme, leibhéal amhain dearbhaithe né nios mo;

(d) na critéir agus modhanna meastoireachta sonracha a Usaidtear, lena n-airitear
na cinedlacha meastoireachta, d'fhonn a léirii go bhfuil na cuspéiri sonracha da
dtagraitear in Airteagal 45 bainte amach;

(e) faisnéis ata le solathar do na comhlachtai um measini comhréireachta ag an
iarratasoir agus ata de dhith don deimhniu;

() i gcas ina ndéantar forail sa scéim maidir le marcanna agus lipéid, na
coinniollacha faoinar féidir na marcanna né na lipéid sin a Usaid,;

(g) mas rud € gur cuid den scéim an mhaoirseacht, na rialacha maidir le faireachan
a dhéanamh ar chomhlionadh cheanglais na ndeimhnithe, lena n-airitear sasrai
lena Iéirit go bhfuil na ceanglais cibearshlandala shonraithe a gcomhlionadh go
leantnach;

()  coinniollacha maidir le raon feidhme an deimhnithe a dheond, a choinneéil, a
leantint a shineadh agus a laghd;

(i)  rialacha maidir le hiarmhairti neamh-chomhréireachta tairgi agus seirbhisi TFC
airithe leis na ceanglais deimhnitchain;

(J)  rialacha maidir leis an gcaoi ina ndéanfar leochaileachtai cibearshlandala i
dtéirgi agus seirbhisi TFC nar braitheadh cheana a thuairisciu agus laimhseail,

(k) rialacha maidir le taifid a choinnedil ag comhlachtai um measina
comhréireachta;

() sceéimeanna ndisitnta um dheimhnid i ndail le cibearshlandail lena
gcumhdaitear an cinedl céanna nd na catagoiri céanna tairgi agus seirbhisi TFC
a shainaithint;

(m) &bhar an deimhnithe arna eisiuint.

Ni thiocfaidh riachtanais shonracha na scéime salach ar aon riachtanais dli is
infheidhme, go héirithe riachtanais a eascraionn as reachtaiocht chomhchuibhithe an
Aontais.

| gcas ina bhforalann gniomh sonrach den Aontas amhlaidh, féadfar deimhnil faoi
scéim Eorpach um dheimhniu i ndail le cibearshlandail a Usaid chun an toimhdiu le
riachtanais an ghnimh a léirid.
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I gcas nach ann do reachtaiocht chomhchuibhithe de chuid an Aontais, féadfar foréil
i ndli na mBallstdt go bhféadfar scéim Eorpach um dheimhnid i ndail le
cibearshlandail a Gséid chun an toimhdid comhréireachta leis na riachtanais dli a
bhund.

Airteagal 48
Deimhnit i ndail le cibearshlandail

Measfar go gcomhlionann tairgi agus seirbhisi TFC arna ndeimhnil faoi scéim
Eorpach um dheimhnit i ndéil le cibearshlandail arna glacadh de bhun Airteagal 44
ceanglais scéime den chineal sin.

Is deimhnil deonach a bheidh ann, mura sonraitear a mhalairt le dli an Aontais.

Eiseoidh na comhlachtai um measind comhréireachta da dtagraitear in Airteagal 51
deimhniu Eorpach i ndéil le cibearshlandail de bhun an Airteagail ar bhonn critéir a
chumhdaitear sa scéim Eorpach um dheimhnid i ndail le cibearshlandail, arna
glacadh de bhun Airteagal 44.

De mhaol( ar mhir 3, i gcasanna a bhfuil Gdar cui leo, féadfar foréil le scéim Eorpach
airithe  um chibearshlandail nach bhféadfar an deimhnit Eorpach um
chibearshlandala a eisitint ach amhain ag comhlacht poibli. Is ¢ a bheidh sa
chomhlacht poibli ceann amhain diobh seo a leanas:

(a) udaras maoirseachta naisiunta um dheimhnid da dtagraitear in Airteagal 50(1);

(b) comhlacht ata creidinaithe mar chomhlacht um measind comhréireachta de
bhun Airteagal 51(1), n6

(c) comhlacht arna bhunu faoi dhlithe, ionstraimi reachtacha, né ndésanna imeachta
riarachdin oifigitla an Bhallstait i gceist agus a chomhlionann na ceanglais do
chomhlachtai a dheimhnionn tairgi, proisis agus seirbhisi ISO/IEC 17065:2012.

An duine naddrtha n6 dlitheanach a chuireann a thairgi né a sheirbhisi TFC faoi
bhraid an tsasra deimhnidchain, cuirfidh sé an fhaisnéis go Iéir is g& chun an proiseas
deimhnidchain a dhéanamh ar fail don chomhlacht um measina comhréireachta da
dtagraitear in Airteagal 51.

Eiseofar deimhnithe ar feadh uastréimhse tri bliana agus féadfar é a athnuachan, faoi
na coinniollacha céanna, ar choinnioll go leanfar de na ceanglais &bhartha a
chomhlionadh.

Déanfar deimhnil Eorpach cibearshlandala arna eisitint de bhun an Airteagail seo a
aithint sna Ballstait go I€ir.

Airteagal 49

Scéimeanna agus deimhnithe naisitinta um dheimhnid i ndail le cibearshlandail

Gan dochar do mhir 3, scoirfidh scéimeanna naisiunta um dheimhnid i ndail le
cibearshlandail agus na ndsanna imeachta gaolmhara do thairgi agus seirbhisi TFC
arna gcumhdach ag scéim Eorpach um dheimhnit i ndail le cibearshlandail
d'éifeachtai dli a bheith acu 6n data arna bhund leis an ngniomh cur chun feidhme
arna ghlacadh de bhun Airteagal 44(4). Scéimeanna um dheimhnia i ndail le
cibearshlandail atd ann cheana agus na ndésanna imeachta gaolmhara do thairgi agus
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seirbhisi TFC nach gcumhdaitear le scéim Eorpach um dheimhnid i ndail le
cibearshlandail, leanfaidh na scéimeanna sin de bheith infheidhme.

Ni dhéanfaidh na Ballstait scéimeanna naisiunta nua um dheimhnid i ndail le
cibearshlandail a thabhairt isteach do thairgi agus seirbhisi TCF arna gcumhdach faoi
scéim um dheimhniu cibearshlandéla Eorpach até i bhfeidhm.

Leanfaidh deimhnithe, atd ann cheana, a eisiodh faoi scéimeanna naisilnta um
dheimhnit i ndail le cibearshlandail de bheith baili go dti a ndata éaga.

) Airteagal 50
Udarais maoirseachta naisiinta um dheimhnit

Ceapfaidh gach Ballstat daras maoirseachta naisitinta um dheimhnid.

Tabharfaidh gach Ballstat fogra don Choimisiun faoi chéannacht an (darais arna
cheapadh.

Beidh gach Gdaras maoirseachta naisiinta um dheimhnid, 6 thaobh eagruchain, cinnti
maoinithe, struchtdir dhlithidil agus cinnteoireachta de, neamhspleach ar na heintitis
ar a ndéanfaidh sé maoirseacht.

Airitheoidh na Ballstiit go mbeidh acmhainni leordhéthanacha ag udarais
mhaoirseachta naisiinta um dheimhnid chun a gcumhachtai a fheidhmit agus chun
na curaimi a shannfar doibh a dhéanamh, ar bhealach éifeachtach éifeachtuil.

Chun go gcuirfear an rialachan seo chun feidhme go héifeachtach, is iomchui na
hadarais sin a bheith rannphairteach sa Ghrapa Eorpach um dheimhnid i ndail le
cibearshlandail a bhunaitear de bhun Airteagal 53 ar bhealach gniomhach éifeachtach
éifeachtuil slan.

Déanfaidh na hudarais mhaoirseachta naisiiinta um dheimhnid:

(@) faireachan ar chur i bhfeidhm na bhforalacha faoin Teideal seo ar an leibheal
naisiinta agus iad a fhorfheidhmil agus maoirseacht a dhéanamh ar
chomhlionadh na gceanglas a leagtar amach sa Teideal seo agus sa scéim
Eorpach chomhfhreagrach um dheimhnid i ndail le cibearshlandail ag na
deimhnithe arna n-eisidint ag na comhlachtai um measind comhréireachta ata
bunaithe ar a gcrioch féin.

(b) faireachan agus maoirseacht ar ghniomhaiochtai na gcomhlachtai um meastnu
comhréireachta chun criche an Rialachain seo, lena n-airitear i ndail le fégra a
thabhairt do na comhlachtai um measinu comhréireachta agus na curaimi
gaolmhara a leagtar amach in Airteagal 52 den Rialachan seo;

(c) geardin a laimhseail arna gcur isteach ag daoine nadurtha né dlitheanacha i
ndail le deimhnithe arna n-eisidint ag comhlachtai um measini comhréireachta
ata bunaithe ar a gcrioch, dbhar an ghearain a imscradd, a mhéid is iomchui,
agus an gearanai a chur ar an eolas faoi dhul chun cinn agus toradh an
imscradaithe laistigh de thréimhse réasunach;

(d) oibrit i gcomhar le hadarais mhaoirseachta naisitnta eile um dheimhnita né le
hadarais phoibli eile, lena n-airitear tri fhaisnéis a roinnt faoi na césanna sin
inar féidir nach bhfuil tairgi agus seirbhisi TFC ag comhlionadh cheanglais an
Rialachain seo n6 na scéimeanna Eorpacha ar leith um dheimhnid i ndail le
cibearshlandail,
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(e) faireachan a dhéanambh ar fhorbairti &bhartha i réimse an deimhnithe i ndail leis
an gcibearshlandail.

Beidh na cumhachtai seo a leanas ar a laghad ag gach Udards maoirseachta naisitnta
um dheimhnit maidir leis an méid seo a leanas:

(@ iarraidh ar chomhlachtai um dheimhnit comhréireachta agus sealbhoiri
deimhnithe Eorpacha i ndail le cibearshlandail aon fhaisnéis a éilionn sé a chur
ar fail chun a chiram a dhéanamh;

(b) imscraduithe a dhéanambh, i bhfoirm inidchtai, ar chomhlachtai um measinu
comhréireachta agus ar shealbhdiri deimhnithe Eorpacha i ndail le
cibearshlandail, chun criche comhlionadh leis na foralacha faoi Theideal Il a
fhiora.

(c) bearta cui a dhéanamh, i gcomhréir leis an dli naisitnta, d'fhonn a airithit go
gcomhlionann na comhlachtai um measind comhréireachta né na sealbhoiri
deimhnithe an Rialachan seo n6é scéim Eorpach um dheimhnit i ndail le
cibearshlandail;

(d) rochtain a fhail ar aon Aaitreabh de chuid comhlachtai um measind
comhréireachta agus sealbhoiri deimhnithe Eorpacha i ndail le cibearshlandail
chun criche imscraduithe a dhéanamh i gcomhréir le dli nés imeachta an
Aontais n6 Ballstait;

(e) deimhnithe nach gcomhlionann an Rialachan seo na scéim Eorpach um
dheimhnit i ndail le cibearshlandail a aistarraingt, i gcomhréir leis an dli
naisianta;

(f) piondis a ghearradh, da foréiltear in Airteagal 54, i gcomhréir leis an dli

naisilnta, agus a éileamh go scoirfear laithreach de na saruithe ar oibleagaidi a
leagtar amach sa Rialachan seo.

Oibreoidh udarais mhaoirseachta naisiinta um dheimhnit i ndail le cibearshlandail i
gcomhar le chéile agus leis an gCoimisiun agus, go héirithe, malartéidh siad faisnéis,
taithi agus dea-chleachtais maidir leis an deimhnid i ndail le cibearshlandail agus
saincheisteanna teicnitla a bhaineann le cibearshlandail tairgi agus seirbhisi TFC.

Airteagal 51
Combhlachtai um meastiini comhréireachta

Ni dhéanfaidh an comhlacht creiditnaithe néisidnta a ainmnitear de bhun Rialachan
(CE) Uimh. 765/2008 na comhlachtai um measunu comhréireachta a chreidiinu ach
amhain ma chomhlionann siad na ceanglais a leagtar amach san larscribhinn a
ghabhann leis an Rialachan seo.

Eiseofar creiditnG le haghaidh uastréimhse cuig bliana agus féadfar é a athnuachan
faoi na coinniollacha céanna ar choinnioll go gcomhlionann an comhlacht um
measund comhréireachta na coinniollacha a leagtar amach san Airteagal seo.
Déanfaidh na comhlachtai creididnaithe creidiund comhlachta um measunu
comhreéireachta a aisghairm de bhun mhir 1 den Airteagal seo i gcas nach mbeidh na
coinniollacha le haghaidh deimhnit comhlionta, né nach mbeidh siad a
gcomhlionadh a thuilleadh n6 i gcas ina séaréidh bearta a dhéanfaidh comhlacht um
measunu comhréireachta an Rialachan seo.
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Airteagal 52
Fdgra

Maidir le gach scéim Eorpach um dheimhnit i ndail le cibearshlandail arna glacadh
de bhun Airteagal 44, cuirfidh na hudarais mhaoirseachta naisiunta um dheimhnia
fégra chuig an gCoimisian maidir leis na comhlachtai um measind comhréireachta
arna gcreidiand chun deimhnithe a eisitint ar leibhéal airithe dearbhaithe da
dtagraitear in Airteagal 46 agus, gan gan aon mhoill mhichui, maidir le haon
athruithe iardain a dhéanfar uirthi.

Bliain amhain tar éis teacht i bhfeidhm do scéim Eorpach um dheimhniu i ndail le
cibearshlandail, foilseoidh an Coimisitn san Iris Oifigitil liosta comhlachtai um
measuny comhreéireachta ar tugadh fogra ina leith.

Ma fhaigheann an Coimisiun fogra tar éis dhul in éag na tréimhse da dtagraitear i
mir 2, foilseoidh sé in Iris Oifigidil an Aontais Eorpaigh na leasuithe ar an liosta da
dtagraitear i mir 2 laistigh de dhd mhi 6n data a bhfaighfear an fogra sin.

Féadfaidh Udards maoirseachta naisiunta um dheimhnit iarraidh a chur faoi bhraid an
Choimisidin chun comhlacht um measini comhréireachta ar thug an t-Odaras
maoirseachta ndisiinta um dheimhnid sin fégra ina leith a bhaint den liosta da
dtagraitear i mir2 den Airteagal seo. Foilseoidh an Coimisiin na leasuithe
comhfhreagracha ar an liosta in Iris Oifigitil an Aontais Eorpaigh faoi cheann aon
mhi amhain 6n data a bhfaighidh sé an iarraidh sin én Gdaras maoirseachta naisiinta
um dheimhniu.

Féadfaidh an Coimisian, tri bhithin gniomhartha cur chun feidhme, cdinsi, formaidi
agus nésanna imeachta na bhfograi da dtagraitear i mir 1 den Airteagal seo a shainid.
Glacfar na gniomhartha cur chun feidhme sin i gcomhréir leis an n6s imeachta
scruduchain da dtagraitear in Airteagal 55(2).

Airteagal 53
Grapa Eorpach um dheimhnit i ndail le cibearshlandail

Bunofar an Grapa Eorpach um Dheimhnid i nddil le Cibearshlandail (an "Grupa™).

Beidh an Grupa comhdhéanta d'Udarais mhaoirseachta um dheimhnid. Is iad Cinn n6
ionadaithe leibhéil aird eile de chuid na n-Gdards mhaoirseachta naisilinta um
dheimhniu a dhéanfaidh ionadaiocht ar na hudarais.

Beidh na curaimi seo a leanas ar an nGrupa:

(@) cunamh agus comhairle a chur ar fail don Choimisian maidir lena chuid oibre
lena &irithiu go ndéanfar an Teideal seo a chur chun feidhme agus a chur i
bhfeidhm go comhsheasmhach, go hairithe i ndail le saincheisteanna beartais a
bhaineann le deimhnit i ndéil le cibearshlandail, cur chuige beartais a
chomhord( agus scéimeanna Eorpacha um dheimhnid i ndail le cibearshlandail
a ullmhu.

(b) cunamh agus comhairle a thabhairt do ENISA agus oibrit i gcomhar leis i ndail
le scéim iarrthach a ullmhu i gcomhréir le hAirteagal 44 den Rialachan seo;

(c) amholadh don Choimisiun iarraidh ar an nGniomhaireacht scéim iarrthach um
dheimhnit Eorpach i ndail le cibearshlandail a ullmhd i gcomhréir le
hAirteagal 44 den Rialachan seo;
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(d) tuairimi a chuirfear faoi bhraid an Choimisiun a ghlacadh maidir leis na
scéimeanna Eorpacha um dheimhnia i ndail le cibearshlandail atd ann cheana a
chothabhail agus a athbhreithniu;

(e) na forbairti abhartha i réimse an deimhnithe i ndail le cibearshlandail a scradu
agus dea-chleachtais maidir le scéimeanna um dheimhnia i ndail le
cibearshlandail a mhalartu;

() an comhar idir na hadarais mhaoirseachta naisitnta um dheimhnit faoin
Teideal seo a éascu tri fhaisnéis a mhalartd, go hairithe tri mhodhanna a leagan
sios le faisnéis a mhalarti go héifeachtdil i ndail leis na saincheisteanna uile
maidir le deimhnid i ndil le cibearshlandail.

4. Is € an Coimisitn a bheidh ina chathaoirleach ar an nGrapa agus cuirfidh sé an
rinaiocht ar fail do, le cinamh 6 ENISA, mar a fhoréiltear in Airteagal 8(a).

Airteagal 54

Pionois
Déanfaidh na Ballstait na rialacha a bhaineann leis na piondis is infheidhme maidir le séaruithe
ar an Teideal seo agus ar scéimeanna Eorpacha um dheimhnil i ndail le cibearshlandail a
leagan sios agus glacfaidh siad gach beart is ga lena airithiu go gcuirfear chun feidhme iad.
Beidh na piondis da bhforéiltear éifeachtach, comhréireach agus athchomhairleach.
Tabharfaidh na Ballstait [faoin ... /gan moill] fégra don Choimisiln faoi na rialacha sin agus
na bearta sin agus tabharfaidh siad fogra do faoi aon least ina dhiaidh sin a dhéanfaidh difear
doibh.
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TEIDEAL IV
FORALACHA CRIOCHNAITHEACHA

Airteagal 55
Nos imeachta coiste

Tabharfaidh coiste canamh don Choimisiun. Beidh an coiste sin ina choiste de réir
bhri Rialachan (AE) Uimh. 182/2011.

| gcés ina ndéanfar tagairt don mhir seo, beidh feidhm ag Airteagal 5 de Rialachan
(AE) Uimh. 182/2011.

Airteagal 56
Meastdireacht agus athbhreithnid

Trath nach déanai na cuig bliana tar €éis an data da dtagraitear in Airteagal 58, agus
gach cuig bliana ina dhiaidh sin, déanfaidh an Coimisitin meastdireacht ar thionchar,
ar éifeachtacht agus ar €ifeachttlacht na Gniomhaireachta agus a cleachtas oibre agus
ar an ngé a d'fhéadfadh a bheith ann sainordi na Gniomhaireachta a mhodhnu agus
ar na himpleachtai airgeadais a d'fhéadfadh a bheith ag aon mhodhnu den sort sin.
Cuirfear san aireamh sa mheastoireacht aon aiseolas a thugtar don Ghniomhaireacht
mar fhreagairt ar a gniomhaiochtai. | gcas ina measfaidh an Coimisian nach bhfuil
Gdar a thuilleadh ag an nGniomhaireacht leanuint leis na cuspdiri, an sainordd agus
na curaimi at sannta di, féadfaidh sé a mholadh an Rialachéan seo a least i dtaca leis
na foralacha a bhaineann leis an nGniomhaireacht.

Leis an meastoireacht sin déanfar measunu freisin ar thionchar, éifeachtacht agus
éifeachtulacht fhoralacha Theideal I11 i dtaca leis na cuspoiri leibhéal leordhothanach
cibearshlandala a airithia do thairgi agus seirbhisi TFC san Aontas agus feidhmiu an
mhargaidh inmheéanaigh a fheabhsu.

Cuirfidh an Coimisiun ar aghaidh an tuarascail meastoireachta i dteannta a concluidi
chuig Parlaimint na hEorpa, chuig an gComhairle agus chuig an mBord
Bainistiochta. Déanfar torthai na tuarascala meastoireachta sin a phoiblid.

Airteagal 57
Aisghairm agus comharbas

Aisghairtear Rialachan (CE) Uimh. 526/2013 le héifeacht 6n [...]

Déanfar tagairti do Rialachan (CE) Uimh. 526/2013 agus do ENISA a fhorléirit mar
thagairti don Rialachan seo agus don Ghniomhaireacht.

Tagann an Ghniomhaireacht i gcomharbas ar an nGniomhaireacht a bunaiodh le
Rialachan (CE) Uimh. 526/2013 i ndail le gach uinéireacht, comhaontu, oibleagaid
dhlithidil, conradh fostaiochta, ceangaltas airgeadais agus dliteanas. Leanfaidh cinnti
uile an Bhoird Bainistiochta agus an Bhoird Feidhmiuchain ata i bhfeidhm faoi

73

GA



GA

lathair de bheith baili, ar choinnioll nach bhfuil siad i gcoinbhleacht le foralacha an
Rialachain seo.

Bunofar an Ghniomhaireacht ar feadh tréimhse ama éiginnte ag tost an [....]

Is é a bheidh ina Stiarthdir Feidhmiuchain arna cheapadh de bhun Airteagal 24(4) de
Rialachan (CE) Uimh. 526/2013, Stiurthoir Feidhmitchain na Gniomhaireachta ar
feadh a bheidh fagtha da théarma oifige.

Is iad a bheidh ina gcomhaltai agus ina gcomhaltai malartacha den Bhord
Bainistiochta arna gceapadh de bhun Airteagal 6 de Rialachan (CE) Uimh. 526/2013,
combhaltai Bhord Bainistiochta na Gniomhaireachta agus a gcomhaltai malartacha ar
feadh a bheidh fagtha da dtéarma oifige.

Airteagal 58
Teacht i bhfeidhm

Tiocfaidh an Rialachan seo i bhfeidhm an fichit 1a [tar éis 1] a fhoilsithe in Iris
Oifigiuil an Aontais Eorpaigh

Beidh an Rialachan seo ina cheangal go huile agus go hiomlan agus beidh sé
infheidhme go direach i ngach Ballstat.

Arna dhéanamh sa Bhruiséil,

Thar ceann Pharlaimint na hEorpa Thar ceann na Comhairle
An tUachtaran An tUachtaran
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

RAITEAS AIRGEADAIS REACHTACH

LEAGAN AMACH AN TOGRA/TIONSCNAIMH

Teideal an togra/tionscnaimh

Togra le haghaidh Rialachan 6 Pharlaimint na hEorpa agus 6n gCombhairle maidir le
ENISA, “Gniomhaireacht um chibearshlandail an Aontais Eorpaigh”, agus lena
n-aisghairtear Rialachan (AE) Uimh. 526/2013, agus maidir le deimhnit i ndail le
slandail theicneolaiocht na faisnéise agus na cumarsaide (“an Gniomh/Rialachan um
Chibearshlandail”)

Réimsi beartais lena mbaineann

An réimse beartais: 09 — Lionrai cumarsaide, abhar digiteach agus teicneolaiocht

Gniomhaiocht: 09 02 an margadh aonair digiteach

An cineal togra/tionscnaimh
Baineann an togra/tionscnamh le beart nua (Teideal 111 — Deimhnit)

[0 Baineann an  togra/tionscnamh le beart nua a leanann
treoirthionscadal/réamhbheart*

Baineann an togra/tionscnamh le sineadh ar bheart ata ann cheana (Teideal 11
—sainordd ENISA)

[J Baineann an togra/tionscnamh le beart a atreoraiodh i dtreo beart nua
Cuspoiri

Cuspairi straitéiseacha ilbhliantdla an Choimisiuin ar a bhfuil an togra/tionscnamh
dirithe

1. Athléimneacht na mBallstat, gndlachtai agus an Aontais Eorpaigh ina iomlaine a
mhéadd.

2. Dea-fheidhmiu mhargadh inmheanach an Aontais a airithia i ndail le tairgi agus
seirbhisi theicneolaiocht na faisnéise agus na cumarsaide (TFC).

3. Cur le hiomaiochas domhanda chuideachtai an Aontais ata ag feidhmia i réimse
TFC.

4. Comhfhogasu a dhéanamh ar fhoralacha reachtaiochta, rialichain agus riarachain
na mBallstat lena gceanglaitear cibearshlandail.

Cuspoiri sonracha

Agus na cuspoiri ginearalta sin & gcur san aireamh, i gcomhthéacs nios leithne na
Straitéise Cibearshldndala athbhreithnithe, beartaitear leis an ionstraim, tri raon
feidhme agus sainordd ENISA a leagan amach agus tri chreat Eorpach um dheimhniu
do thairgi agus seirbhisi TFC a chur ar bun, na cuspdiri sonracha seo a leanas a bhaint
amach:

1. Cur le hinnitlachtai agus ullmhacht na mBallstat agus gnolachtai.

2. Feabhas a chur ar an gcomhar agus ar an gcomhordu ar fud na mBallstat

GA

Mar a thagraitear dé in Airteagal 54(2)(a) né (b) den Rialachan Airgeadais.
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agus in institididi, gniomhaireachtai agus comhlachtai an Aontais.

3. Cur le hinnitlachtai ar leibhéal an Aontais chun bearta na mBallstat a
chomhlanu, go héirithe i gcas cibear-ghéarchéimeanna trasteorann.

4. Cur le feasacht na saordnach agus gnolachtai maidir le saincheisteanna
cibearshlandéla.

5. An mhuinin sa mhargadh aonair digiteach agus sa nualaiocht dhigiteach a
mhéadu tri chur leis an trédhearcacht fhoriomlan maidir le dearbhu
cibearshlandala* i gcas thairgi agus sheirbhisi TFC.

Cuideoidh ENISA na cuspoiri thuasluaite a bhaint amach tri na nithe seo a
leanas:

Tacaiocht nios fearr maidir le ceapadh beartas — treoir agus comhairle a chur ar
fail don Choimisiun agus do na Ballstait chun creat normatach iomlanaioch a
nuashonrt agus a fhorbairt i réimse na cibearshlandala agus sna tionscnaimh
reachtaiochta agus beartas a bhaineann go sonrach le hearndil i gcas ina mbionn
cursai cibearshlandala i gceist; rannchuidid le hobair an Ghrapa Comhair
(Airteagal 11 de Threoir (AE) 2016/1148) tri shaineolas agus cinamh a chur ar fail;
tacu le forbairt agus cur chun feidhme beartas i réimse an aitheantais leictreonaigh
agus seirbhisi iontaoibhe; malartu dea-chleachtas idir na hddarais innitla a chur chun
cinn.

Tacaiocht nios fearr maidir le forbairt acmhainni — tacaiocht a chur ar fail do na
Ballstait, d’institinidi, comhlachtai, oifigi agus gniomhaireachtai an Aontais chun
forbairt a dhéanamh agus feabhas a chur ar chosc, ar bhrath, ar anailis agus, chomh
maith leis sin, ar an gcumas freagairt ar fhadbhbanna agus ar theagmbhais
cibearshlandéla; cuidid leis na Ballstait, arna iarraidh sin doibh, Foirne Freagartha do
Theagmhais a bhaineann le Slandail Riomhairi (CSIRTanna) a fhorbairt ar an
leibhéal ndisiinta, mar aon le straitéisi cibearshlandala naisianta; cuidit le
hinstititidi an Aontais straitéisi cibearshlandala an Aontais a fhorbairt agus a
athbhreithnid; oilidint maidir leis an gcibearshlandail a chur ar fail; cuidit leis na
Ballstait dea-chleachtais a mhalartd trid an nGrupa Combhair; cur ar bun larionad um
chomhroinnt agus anailisiu faisnéise (ISACanna) a éascu.

Combhar oibriochtuil agus tacaiocht bainistithe géarchéime — tact le comhar idir
comhlachtai poibli innitla agus idir geallsealbhdiri tri chomhar cérasach a chur ar
bun le hinstititidi, comhlachtai, oifigi agus gniomhaireachtai Aontais a dhéilealann
le cibearshlandail, le cibearchoireacht agus le cosaint na priobhéideachais agus
cosaint sonrai pearsanta; ranaiocht a sholathar do Lionra CSIRTanna
(Airteagal 12(2) de Threoir (AE) 2016/1148) chomh maith le cuidiu le comhar
oibriochtuil laistigh den lionra tri thacaiocht a chur ar fail, i gcomhar le CERT-EU,
do na Ballstait, arna iarraidh sin doibh; cleachtai cibearshlandala a eagru go
trathrialta; cuidiu le freagairt chomhoibrioch ar theagmhais agus géarchéimeanna
cibearshlandéla trasteorann morscala a fhorbairt; fiosrichain theicnitla ex post a
dhéanamh, i gcomhar le Lionra CSIRTanna, ar theagmhais shuntasacha, agus moltai
leantacha a eisidint.
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1.4.3.

Caraimi a bhaineann leis an margadh (caighdeanu, deimhnid) — lion
feidhmeanna a chur i gcrich lena dtacaitear go sonrach leis an margadh inmheénach:
“faireachlann mhargaidh” na cibearshlandala, tri anailis a dhéanamh ar na treochtai
abhartha i margadh na cibearshlandala chun gur fearr an t-éileamh a chur in oiritint
don solathar; tacu le forbairt agus cur chun feidhme bheartas an Aontais um
dheimhniu i ndéil le cibearshlandail do thairgi agus seirbhisi TFC, agus an fhorbairt
agus an cur chun feidhme sin a chur chun cinn, tri scéimeanna iarrthacha Eorpacha
um dheimhnid i ndail le cibearshlandail do thairgi agus seirbhisi TFC a ullmhd,
runaiocht a sholathar do Ghrldpa an Aontais Eorpaighum Dheimhnit i ndail le
Cibearshlandail, treoirlinte agus dea-chleachtais a chur ar fail maidir le riachtanais
cibearshlandala do thairgi agus seirbhisi TFC, i gcomhar leis na hudarais
mhaoirseachta naisitnta um dheimhnil agus leis an tionscal. Tacaiocht nios fearr
maidir le heolas, faisnéis agus ardu feasachta — cunamh a chur ar fail agus
combhairle a thabhairt don Choimisitiin agus do na Ballstait leibhéal ard eolais a bhaint
amach ar fud an Aontais maidir le ceisteanna a bhaineann le slandail gréasan agus
faisnéise agus maidir le cur i bhfeidhm na sldndala sin i dtaca le geallsealbhdiri an
tionscail. Cuimsitear leis sin freisin faisnéis maidir le slandail coras gréasan agus
faisnéise [nd cibearshlandail] a thiomsu, a eagru agus a chur ar fail don phobal tri
bhithin tairseach tiomnaithe. Is gné thabhachtach eile iad gniomhaiochtai ardaithe
feasachta agus feachtais for-rochtana ata dirithe ar ar an bpobal i gcoitinne maidir le
rioscai cibearshlandala.

Tacaiocht nios fearr maidir le taighde agus nualaiocht — comhairle a chur ar fail
maidir le riachtanais taighde agus socru tosaiochtai i réimse na cibearshlandala.

Tacaiocht maidir le comhar idirnaisianta — tacu le hiarrachtai an Aontais oibriu i
gcomhar le trid tiortha agus le heagraiochtai idirnaisiinta chun comhar idirnaisidnta
maidir le cibearshlandail a chur chun cinn.

DEIMHNIU

Cabhroidh an creat um dheimhnil na cuspoiri a bhaint amach tri chur leis an
trédhearcacht fhoriomlan maidir le dearbhl cibearshlandala® do thairgi agus
seirbhisi TFC agus, ar an doigh sin, an mhuinin sa mhargadh aonair digiteach agus sa
nualaiocht dhigiteach a mhéadu. Ba cheart go gcabhrodh sé sin freisin ilroinnt a
sheachaint i gcas scéimeanna um dheimhnil san Aontas agus ceanglais slandala agus
critéir mheastdireachta ghaolmhara ar fud na mBallstat agus ar fud na n-earnalacha.

An toradh agus an tionchar a bhfuil stil leo

Sonraigh an tionchar a bheadh ag an togra/tionscnamh ar na tairbhithe/gripai ar a bhfuil sé dirithe.

Tathar ag suil go mbeidh an tionchar seo a leanas ag ENISA treisithe (lena dtabharfai
tacaiocht d’inniulachtai, bearta coisctheacha, comhar agus feasacht ar leibhéal an
Aontais agus a bheadh ceaptha, mar sin, cur le cibear-athléimneacht fhoriomlan an
Aontais Eorpaigh), chomh maith le tacaiocht a thabhairt do chreat an Aontais um
dheimhniu i ndail le tairgi agus seirbhisi TFC (liosta neamh-uileghabhalach é seo):
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Tionchar foriomlan:

— A bhui le laghdd ar ilroinnt an mhargaidh, muinin a chothd i dteicneolaiochtai
digiteacha tri bhithin comhar nios fearr, bealai cur chuige nios comhchuibhithe i leith
bheartais chibearshlandala an Aontais agus innitlachtai breise ar leibhéal an Aontais,
beidh tionchar dearfach foriomlan ar an margadh inmheanach. Ba cheart tionchar
eacnamaioch dearfach a bheith mar thoradh air sin tri chuidit na costais a bhaineann
le teagmhais chibearshlandéla/chibearchoireachta a laghdd, arb é 0.41 %
d’olltairgeacht intire an Aontais Eorpaigh, i.e. thart ar EUR 55 billitn, an tionchar
eacnamaioch a mheastar ata ar an Aontas.

Torthai sonracha:

Innitlachtai cibearshlandala feabhsaithe agus ullmhacht fheabhsaithe na
mBallstat agus gndlachtai

— Innitlachtai cibearshlandala feabhsaithe agus ullmhacht fheabhsaithe na mBallstat
a bhui le hanailisit straitéiseach fadtéarmach ar chibearbhagairti agus ar
chibeartheagmhais, treoir agus tuarascalacha, broicéireacht ar shaineolas agus ar
dhea-chleachtais, oilidint agus &bhair oilitina a bheith ar fail, cleachtai treisithe Cyber
Europe;

— Innillachtai feabhsaithe gniombhairi priobhaideacha a bhui leis an tacaiocht a
thugtar chun larionaid um chomhroinnt agus anailisid faisnéise (ISACanna) a chur ar
bun in earnalacha éagsula;

— Ullmhacht chibearshlandala fheabhsaithe an Aontais agus na mBallstat a bhui le
pleananna dea-chleachta agus comhaontaithe i gcds teagmhas cibearshlandala
trasteorann marscéla, pleananna a tastaladh i gcleachtai Cyber Europe.

Comhar agus comhordu feabhsaithe ar fud na mBallstat agus in instititidi,
gniomhaireachtai agus comhlachtai an Aontais

— Combhar feabhsaithe laistigh d’earnalacha priobhaideacha agus poibli agus eatarthu;

— Comhsheasmhacht fheabhsaithe an chur chuige i dtaca leis an Treoir maidir le
slandail gréasan agus faisnéise thar theorainneacha agus earnalacha;

— Comhar feabhsaithe i réimse an deimhnithe a bhui le creat institiGideach lena
bhféadtar scéimeanna Eorpacha um dheimhnitd i ndail le cibearshlandail agus
comhbheartas sa réimse a fhorbairt.

Innitlachtai méadaithe ar leibhéal AE chun gniomhaiochtai na mBallstat a
chomhlanu

— “Acmhainn oibriochtiil AE” fheabhsaithe chun gniomhaiocht na mBallstat a
chomhlana agus chun tacaiocht a thabhairt doibh, arna iarraidh sin agus i dtaca le
lion teoranta seirbhisi a aithnitear roimh ré. Tathar ag suil go mbeidh tionchar
dearfach aige sin ar cé chomh maith agus a éiritear le teagmhas a chosc agus a bhrath
agus freagairt ar an teagmbhas ar leibhéal an Bhallstait agus an Aontais.

Feasacht mhéadaithe i measc na saoranach agus gndlachtai maidir le
saincheisteanna cibearshlandala

— Feasacht ghinearalta fheabhsaithe i measc na saoranach agus gnélachtai maidir le
saincheisteanna cibearshlandéla;

— Cumas feabhsaithe chun cinnti eolacha faoi cheannachain a dhéanamh maidir le
tairgi agus seirbhisi TFC a bhui le deimhnid i ndail le cibearshlandail.
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1.4.4.

Muinin nios m6 sa mhargadh aonair digiteach agus sa nualaiocht dhigiteach tri
chur leis an trédhearcacht fhoriomlan maidir le dearbha cibearshlandala tairgi
agus seirbhisi TFC

— Trédhearcacht mhéadaithe maidir le dearbh( cibearshlandala®® do thairgi agus
seirbhisi TFC a bhui le n6sanna imeachta maidir le deimhnil i ndail le slandail a
shimpliu tri bhithin creat uile-Eorpach.

— Leibhéal feabhsaithe dearbhaithe maidir leis na sainairionna slandala a bhaineann
le tairgi agus seirbhisi TFC;

— Uséid mhéadaithe deimhnithe a chur chun cinn tri nésanna imeachta simplithe,
costais laghdaithe, agus an tuiscint go gcruthofar deiseanna gné ar fud an Aontais
agus nach gcuirfidh ilroinnt an mhargaidh isteach ar na deiseanna sin;

— lomaiochas feabhsaithe laistigh de mhargadh cibearshlandala an Aontais mar
thoradh ar chostais agus ualach riarachain laghdaithe do FBManna agus deireadh a
chur le bacainni ar dhul isteach sa mhargadh a d’théadfadh a bheith ann de dheasca
iliomad céras naisitnta um dheimhnid.

Torthai eile

— Meastar nach mbeidh tionchar suntasach ag aon cheann de na cuspdiri seo ar an
gcomhshaol.

— Maidir le buiséad an Aontais Eorpaigh, is féidir a bheith ag suil le gnéthachain
éifeachtulachta tri breis comhair agus comhordaithe i dtaca leis na gniomhaiochtai
idir institididi, gniomhaireachtai agus comhlachtai an Aontais.

Tascairi lena léireofar toradh agus tionchar

Sonraigh na tascairi lena Iéireofar an faireachan ar chur chun feidhme an togra/tionscnaimh.

(@)

Cuspodir: Cur le hinnitlachtai agus ullmhacht na mBallstat agus gnélachtai:
Lion na seisitn oilitna a eagraionn ENISA

Cludach geografach (lion na dtiortha agus na limistéar) an chinaimh
dhirigh a chuireann ENISA ar fail

An leibhéal ullmhachta a bhaineann na Ballstait amach i dtaca le leibhéal
forbartha CSIRTanna agus maoirseacht ar bhearta rialdla maidir le
cibearshlandail

Lion na ndea-chleachtas ar fud an Aontais le haghaidh bonneagair
chriticidla a chuireann ENISA ar fail

Lion na ndea-chleachtas ar fud an Aontais le haghaidh FBManna a
chuireann ENISA ar fail
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Anailis straitéiseach ar chibearbhagairti agus ar chibeartheagmhais a
fhoilsit ag ENISA go bliantdil chun treochtai ata ag teacht chun cinn a
shainaithint

Cuidit trathrialta a fhail 6 ENISA i dtaca le hobair ghrapai oibre
cibearshlandala na gComhlachtai Eorpacha um Chaighdeanda.

Cuspdéir: Feabhas a chur ar an gcomhar agus ar an gcomhordu ar fud na
mBallstat agus in institididi, gniomhaireachtai agus comhlachtai an Aontais:

Lion na mBallstat a bhain Usdid as moltai agus tuairimi ENISA ina
bproiseas déanta beartas

Lion institididi, ghniomhaireachtai agus chomhlachtai an Aontais a bhain
Usaid as moltai agus tuairimi ENISA ina bpréiseas déanta beartas

Cur chun feidhme go trathrialta chlar oibre Lionra CSIRTanna agus dea-
fheidhmid bhonneagar TF agus bhealai cumarsaide Lionra CSIRTanna

Lion na dtuarascalacha teicnitla a chuirtear ar fail don Ghripa Comhair
agus a mbaineann an Grupa Combhair Gsaid astu

Comhsheasmhacht an chur chuige i dtaca leis an Treoir maidir le slandail
gréasan agus faisnéise thar theorainneacha agus earnalacha

Lion na measUnuithe ar chomhlionadh rialdla a dhéanann ENISA

Lion ISACanna ata i bhfeidhm in earnalacha éagsula, go hairithe maidir
le bonneagair chriticitla

Ardan faisnéise a chur ar bun agus é a choimead cothrom le data go
trathrialta chun faisnéis i dtaca le cibearshlandail o institididi,
gniomhaireachtai agus comhlachtai an Aontais a scaipeadh

Cuidit go trathrialta le clair oibre taighde agus nualaiochta an Aontais a

ullmha
Comhaontl comhair idir ENISA, EC3 agus CERT-EU a bheith i
bhfeidhm
Lion na scéimeanna um dheimhnil a airitear agus a fhorbraitear faoin
gcreat
Cuspoir: Cur le hinnitlachtai ar leibhéal an Aontais chun gniomhaiochtai na
mBallstat a chomhland, go hairithe i gcas cibear-ghéarchéimeanna
trasteorann:

Anailis straiteiseach ar chibearbhagairti agus ar chibeartheagmhais a
fhoilsii ag ENISA go bliantudil chun treochtai ata ag teacht chun cinn a
shainaithint

Faisnéis chomhiomlanaithe faoi na teagmhais a thuairiscitear faoin
Treoir maidir le slandail greasan agus faisnéise a fhoilsit ag ENISA

Lion na gcleachtai a chomhordaionn an Ghniomhaireacht ar fud na
hEorpa agus lion na mBallstat a bhionn rannphairteach sna cleachtai sin

Lion na n-iarratai le haghaidh tacaiocht phrainnfhreagartha a chuireann
na Ballstait chuig ENISA agus a chuireann an Ghniomhaireacht i gcrich

Lion na n-anailisi ar na laigi, na déantain agus na teagmhais a chuireann
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ENISA i gcrich i gcomhar le CERT-EU

Teacht a bheith ar thuarascélacha staide faoi na dalai ar fud an Aontais
bunaithe ar fhaisnéis a chuireann na Ballstait agus eintitis eile ar fail do
ENISA i gcas cibeartheagmhas trasteorann mérscala.

Cuspoir: Cur le feasacht na saoranach agus gnolachtai maidir le
saincheisteanna cibearshlandala:

Feachtais ardaithe feasachta a reachtail go trathrialta sna Ballstait agus ar
leibhéal an Aontais agus na topaici a nuashonru de réir na riachtanas
foghlama a thagann chun cinn

Cur le cibearfheasacht shaoranaigh an Aontais Eorpaigh

Trath na gceist ar fheasacht chibearshlandala a reéachtail go trathrialta
agus lion na bhfreagrai cearta a mhéadu le himeacht ama

Dea-chleachtais maidir le cibearshlandail agus cibearshlainteachas ata
dirithe ar fhostaithe agus eagraiochtai a fhoilsiu go trathrialta

Cuspoir: An mhuinin sa mhargadh aonair digiteach agus sa nudlaiocht
dhigiteach a mhéadu tri chur leis an trédhearcacht fhoriomlan maidir le
dearbh cibearshlandala*’ do thairgi agus seirbhisi TFC:

Lion na scéimeanna a chloionn leis an gcreat Eorpach
Laghdu ar an gcostas ata ar dheimhnit i ndail le slandail TFC a fhail

Lion na gcomhlachtai um measunt comhréireachta ata speisialaithe i
ndeimhnit TFC sna Ballstéit uile

Grupa an Aontais Eorpaigh um Dheimhniu i ndail le Cibearshlandail a
chur ar bun agus cruinnithe a eagru go trathrialta

Treoirlinte maidir le deimhnil de réir an chreata de chuid an Aontais ata i
bhfeidhm

Anailisi ar na priomhthreochtai i margadh na cibearshlandala san Aontas
a fhoilsiu go trathrialta

Lion na dtairgi agus seirbhisi TFC deimhnithe de réir rialacha an Chreata
Eorpaigh um Dheimhniu i ndail le Slandail TFC

Méadu ar lion na n-Gsaideoiri deiridh atd ar an eolas faoi ghnéithe
slandala thairgi agus sheirbhisi TFC

(b)

1.4.5. Na ceanglais is ga a chomhlionadh sa ghearrthéarma né san fhadtéarma

| bhfianaise na gceanglas rialdla agus thimpeallacht bhagartha na cibearshlandala ata
ag athrd go tapa, ni moér sainordi ENISA a athbhreithnid chun tacar athnuaite de
churaimi agus d’theidhmeanna a leagan sios, d’fhonn tacti go héifeachtach agus go
héifeachtuil le hiarrachtai na mBallstat, instititidi an Aontais agus geallsealbhoiri
eile cibearspas sabhailte san Aontas Eorpach a airithiu. Leagtar amach raon feidhme
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1.4.6.

molta an tsainordaithe, lena neartdfai na réimsi sin inar léirigh an Ghniomhaireacht
breisluach follasach agus cuirtear isteach na réimsi nua sin ina bhfuil tacaiocht de
dhith i bhfianaise thosaiochtai agus ionstraimi na mbeartas nua, go hairithe an Treoir
maidir le slandail gréasan agus céras faisnéise, an t-athbhreithnil ar Straitéis
Chibearshlandéala an Aontais Eorpaigh, Treoirphlean Cibearshlanddla an Aontais
Eorpaigh maidir le comhar i gcéas cibear-ghéarchéime agus deimhnit i ndail le
slandail TFC. Féachtar sa sainordd nua ata molta le rél nios laidre agus nios larnai a
thabhairt don Ghniomhaireacht, go hairithe tri thact ar bhealach nios gniomhai leis
na Ballstait freisin cur in aghaidh bagairti ar leith (acmhainn oibriochtuil) agus tri
bheith ina larionad saineolais a thacdidh leis na Ballstait agus leis an gCoimisiln
maidir le deimhnid i ndail le cibearshlandail.

Ag an am céanna, bunaitear leis an togra Creat Eorpach um Dheimhnia i ndail le
Cibearshlandail do thairgi agus seirbhisi TFC agus sonraitear bunfheidhmeanna agus
bunchdraimi riachtanacha ENISA i réimse an deimhnithe i ndail le cibearshlandail.
Leis an gcreat, leagtar sios foralacha agus nésanna imeachta coiteanna lena bhféadtar
scéimeanna um dheimhnia i ndail le cibearshlandail a chur ar bun ar fud na hEorpa
do thairgi/seirbhisi sonracha TFC n6 do rioscai cibearshlandala. A bhui le
scéimeanna Eorpacha um dheimhnid i ndail le cibearshlandail a chur ar bun i
gcombhreéir leis an gcreat, beidh deimhnithe a eisitear faoi na scéimeanna sin baili
agus aitheanta ar fud na mBallstat go léir agus tabharfar aghaidh ar ilroinnt an
mhargaidh atd ann faoi lathair.

Luach breise a bhaineann le rannphairteachas an Aontais Eorpaigh

Saincheist dhomhanda amach is amach is ea an chibearshlandail, agus is fadhb
thrasteorann i ar mé na riamh an ghné thrasearnalach a bhaineann Iéi toisc an
idirspledchais idir corais gréasan agus faisnéise. Le himeacht ama, t4 méadu ag
teacht ar lion, ar chastacht agus ar scala na dteagmhas cibearshlandala agus ar an
tionchar a imrionn siad ar an ngeilleagar agus ar an tsochai agus meastar go
dtiocfaidh méadl breise ar na teagmhais sin de réir mar a fhorbroidh an
teicneolaiocht, an t-iomadu ar idirlion na rudai nithitla mar shampla. Léirionn sé sin
nach féidir a bheith ag suil go dtiocfaidh laghdu feasta ar an ngé ata le tuilleadh
iarrachta comhchoitinne 6 na Ballstait, institididi AE agus geallsealbhoiri
priobhaideacha chun aghaidh a thabhairt ar bhagairti cibearshlandala.

O bunaiodh é in 2004, bhi sé mar aidhm ag ENISA comhar a chotht idir na Ballstait
agus geallsealbhoiri na slandala gréasan agus faisneise, lena n-airitear tacu le
comhar poibli priobhaideach. Mar chuid den tacaiocht a tugadh don chomhar sin,
bhi an obair theicnitil a rinneadh chun léiriu a thabhairt ar thimpeallacht na
bagartha ar an leibhéal Eorpach, grapai saineolaithe a chur ar bun agus cleachtai
uile-Eorpacha cibeartheagmhais agus bainistithe géarchéime a eagri d’earnalacha
poibli agus priobhdideacha, go hairithe “Cyber Europe”. Leis an Treoir maidir le
slandail gréasan agus faisnéise, cuireadh curaimi breise ar ENISA, lena n-airitear rol

na runaiochta le haghaidh Lionra CSIRTanna le haghaidh comhar oibriochtuil idir
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na Ballstait.

Aithnitear sna Concldidi 6n gComhairle 2016* an breisluach ata le gniomhd ar
leibhéal an Aontais, go hairithe chun comhar idir na Ballstait a fheabhst ach, chomh
maith leis sin, chun cur le comhar idir pobail slandala gréasan agus faisnéise, agus
feictear é sin freisin go soiléir sa mheastdireacht a rinneadh ar ENISA in 2017, lena
Ieiritear go dtagann breisluach na Gniomhaireachta go priomha 6n gcaoi inar féidir
Iéi comhar idir na geallsealbhdiri sin a fheabhsd. Nil aon ghniomhai eile ar leibhéal
an Aontais a thacaionn leis an gcomhar idir an réimse céanna geallsealbhdiri sa
tslandail gréasan agus faisnéise.

Ta an breisluach a bhaineann le ENISA as pobail chibearshlandala agus
geallsealbhoiri a thabhairt le chéile baili freisin i réimse an deimhnithe. Mar thoradh
ar an méadd ar an gcibearchoireacht agus ar bhagairti slandala, ta4 tionscnaimh
naisiunta tar éis teacht chun cinn lena leagtar sios ceanglais ardleibhéil maidir le
cibearshlandail agus deimhniu do ghnéithe TFC a Usaidtear i mbonneagar
traidisiunta. D’ainneoin thabhacht na dtionscnambh sin, ta an baol ann go ndéanfar
an margadh aonair a ilroinnt agus go gcuirfear bacainni ar idir-inoibritheacht da
mbarr. Is féidir go mbeidh ar dhioltéir TFC dul faoi roinnt proiseas um dheimhnid
chun gur féidir leis diol i roinnt Ballstdt. Ni dbécha gur féidir
neamheifeachtacht/neamhéifeachtdlacht na scéimeanna um dheimhnid ata ann faoi
lathair a réiteach in éagmais idirghabhail an Aontais. Mura ndéantar beart, is mo
seans ata ann go dtiocfaidh méadd ar ilroinnt an mhargaidh sa ghearr-mheantéarma
(sna 5 bliana go 10 mbliana ata romhainn) de bharr scéimeanna nua um dheimhnid
a bheith ag teacht chun cinn. Is de dheasca easpa comhordaithe agus idir-
inoibritheachta sna scéimeanna sin, i measc nithe eile, a laghdaitear acmhainneacht
an mhargaidh aonair dhigitigh. Léirionn sé sin an breisluach a bhaineann le Creat
Eorpach um Dheimhnil i ndail le Cibearshlandail do thairgi agus seirbhisi TFC a
chur ar bun, lena gcuirfear i bhfeidhm na dalai cui chun aghaidh a thabhairt ar
bhealach éifeachtach ar an bhfadhb maidir le hiliomad ndsanna imeachta um
dheimhniu i mBallstait éagsula a bheith ann, lena laghdofar na costais a bhaineann
le deimhniu agus, ar an doigh sin, an deimhniu ar leibhéal an Aontais a dhéanamh
nios tarraingti 0 thaobh na trachtala agus an iomaiochais de.

1.4.7. Ceachtanna a foghlaimiodh ¢ thaithi eile den sort sin san am a chuaigh thart

| gcomhréir le bunds dli ENISA, rinne an Coimisiun meastoireacht ar an
nGniomhaireacht, lena n-airitear staidéar neamhspledch chomh maith le
comhairlidchan poibli. Baineadh de thatal as an meastdireacht go bhfuil cuspoiri
ENISA fés abhartha sa la atd inniu ann. | gcomhthéacs forbairti teicnitla agus
bagairti atd ag teacht chun cinn agus an mhorghéa ata le tuilleadh slandéala gréasan
agus faisnéise san Aontas Eorpach, t4& ga le saineolas teicniuil ar fhorbairt
saincheisteanna slandéala gréasan agus faisnéise. Is g acmhainni a fhorbairt sna
Ballstait chun bagairti a thuiscint agus chun freagairt orthu, agus is ga do
gheallsealbhdiri oibrit i gcomhar le chéile ar fud réimsi téamacha agus sha
hinstitididi.

*Concltidi 6n gComhairle maidir le Céras Cibear-athléimneachta na hEorpa a Threisii agus Tionscal
Cibearshlandala ata lomaioch agus Nuélach a Chothd — an 15 Samhain 2016.
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1.4.8.

D’¢éirigh leis an nGniomhaireacht cuidiu leis an tslandail gréasan agus faisnéise san
Eoraip tri fhorbairt acmhainni a chur ar fail sna 28 mBallstat, rud a chuir feabhas ar
an gcomhar idir na Ballstait agus geallsealbhdiri sa tslandail gréasan agus faisnéise;
ar sholathar saineolais, togail pobail, agus tacaiocht do bheartas.

In ainneoin gur éirigh le ENISA tionchar a imirt, go pointe airithe ar a laghad, ar
réimse ollmhdr na slandéla gréasan agus faisnéise, nior éirigh go hiomlan leis an
nGniomhaireacht ainm branda laidir a fhorbairt na rél infheicthe go leor a bhaint
amach di féin le go n-aithneofai i mar an larionad saineolais is mo san Eoraip. Is é an
minid atd air sin nar cuireadh go leor acmhainni ar fail do ENISA a bheadh
comhréireach lena shainordd leathan. Ina theannta sin, is € ENISA an t-aon
ghniomhaireacht de chuid an Aontais a bhfuil sainordd téarma shocraithe aici lena
gcuirtear srian ar a cumas fis fhadtéarmach a ullmhu agus tacu lena geallsealbhdiri ar
bhealach inbhuanaithe. Tagann sé sin salach freisin ar fhoralacha na Treorach maidir
le slandail gréasan agus faisnéise a chuireann cdraimi ar ENISA nach bhfuil data
deiridh leo.

A mhéid a bhaineann le deimhnit i ndail le cibearshlandail do thairgi agus seirbhisi
TFC, ni ann do chreat Eorpach faoi lathair. Mar thoradh ar an méadu ar an
gcibearchoireacht agus ar bhagairti slandala, ta tionscnaimh naisitnta tar éis teacht
chun cinn, rud is udar don riosca go ndéanfar an margadh aonair a ilroinnt.

Comhoiriunacht d’ionstraimi iomchui eile agus sineirgiocht a d’fhéadfadh a bheith
ann

Ta an tionscnamh ri-chomhleantnach leis na beartais atd ann cheana, go hairithe i
réimse an mhargaidh inmheanaigh. Go deimhin, ceapadh é i gcomhréir leis an gcur
chuige ginearalta maidir leis an gcibearshlandéil, amhail a shainitear é san
athbhreithnid ar an straitéis maidir le margadh aonair digiteach, chun liosta
cuimsitheach beart a chomhlant, ina measc an t-athbhreithnia ar Straitéis
Chibearshlandala an Aontais, an treoirphlean maidir le comhar i gcas cibear-
ghéarchéime agus na tionscnaimh chun an chibearchoireacht a chomhrac. Leis an
tionscnamh, d’airitheofai ailinit le foralacha na reachtaiochta cibearshlandala ata ann
cheana agus chuirfi leis na foralacha sin, go hairithe an Treoir maidir le slandail
gréasan agus faisnéise, chun cibear-athléimneacht an Aontais a mhéadu a thuilleadh
tri fheabhas a chur ar acmhainni, comhar, bainistil riosca agus cibearfheasacht.

Ba cheart do na bearta um dheimhnit até beartaithe aghaidh a thabhairt ar an ilroinnt
a d’théadfadh a bheith ann de dheasca scéimeanna naisiinta um dheimhniu ata ann
cheana no6 ata ag teacht chun cinn agus, ar an doigh sin, cuidia chun margadh aonair
digiteach a fhorbairt. Leis an tionscnamh, tugtar tacaiocht freisin do chur chun
feidhme na Treorach maidir le slandail gréasdn agus coéras faisneise agus
comhlanaitear i tri uirlis a chur ar fail do na gnothais ata faoina réir chun a léirid go
gcomhliontar ceanglais na Treorach ar fud an Aontais ar fad.

Ta an Creat Eorpach um Dheimhnid i ndail le Cibearshlandail do thairgi agus
seirbhisi TFC faoi mar ata sé beartaithe gan dochar don Rialachan Ginearalta maidir

84

GA



GA

le Cosaint Sonrai*® agus, go hairithe, do na foralacha abhartha um dheimhnit® de
réir mar ata feidhm leo maidir leis an tslandail a bhaineann le sonrai pearsanta a
phréiseail. Agus, thar aon ni eile, ba cheart go mbeadh na scéimeanna a mholtar sa
chreat Eorpach amach anseo bunaithe, a mhéid is féidir, ar chaighdeain idirnaisianta
chun nach gcruthofar bacainni tradala agus chun comhleantnachas le tionscnaimh
idirnaisiunta a airithid.

49

50

Rialachan (AE) 2016/679 an 27 Aibrean 2016 maidir le daoine naddrtha a chosaint i dtaca le préiseail
sonrai pearsanta agus maidir le saorghluaiseacht sonrai den sért sin, agus lena n-aisghairtear
Treoir 95/46/CE (an Rialachan Ginearalta maidir le Cosaint Sonrai)

Amhail Airteagal 42 (Deimhnit) agus Airteagal 43 (Comhlachtai um Dheimhnid) chomh maith le
hAirteagal 57, Airteagal 58 agus Airteagal 70 a bhaineann faoi seach le ciraimi agus cumhachtai na
n-Udaras maoirseachta neamhspleach agus cdraimi an Bhoird Eorpaigh um Chosaint Sonrai.

85

GA



GA

1.5.

1.6.

Notai

Fad agus tionchar airgeadais
[J Togra/tionscnamh a bheidh i bhfeidhm ar feadh tréimhse theoranta

- O Togra/tionscnamh a bheidh i bhfeidhm 6n [LL/MM]BBBB go dti an
[LL/MM]BBBB

— O Tionchar airgeadais 6 BBBB go BBBB

Togra/tionscnamh a bheidh i bhfeidhm ar feadh tréimhse neamhtheoranta
—  Cuirfear chun feidhme é le linn na tréimhse tosaigh 2019 go 2020,

— agus cuirfear ag feidhmiu go hiomlan ina dhiaidh sin é.

Modh(anna) bainistiochta até beartaithe™

Bainistiocht dhireach a dhéanann an Coimisiun (Teideal 111 — Deimhni()
— O gniomhaireachtai feidhmiuchain

O Bainistiocht ata comhroinnte leis na Ballstait

Bainistiocht indireach tri chlraimi a bhaineann le cur chun feidhme an bhuiséid
a shannadh ddéibh seo a leanas:

[0 eagraiochtai idirnaisitinta agus a ngniomhaireachtai (tabhair sonrai);
[J BEI agus an Ciste Eorpach Infheistiochta;

comhlachtai da& dtagraitear in Airteagal 208 agus Airteagal 209 (Teideal Il —
ENISA);

0 comhlachtai dli poibli;

0 comhlachtai arna riali ag an dli priobhaideach agus a bhfuil misean seirbhise
poibli acu sa mhéid go gcuireann siad rathaiochtai leordhothanacha airgeadais ar fail,

[0 comhlachtai arna rialt ag dli priobhaideach Ballstait, a gcuirtear de chiram orthu
comhphairtiochtai priobhaideacha poibli a chur chun feidhme, agus a sholathraionn
rathaiochtai leordhéthanacha airgeadais;

[J daoine a gcuirtear de chdram orthu bearta sonracha a chur chun feidhme in CBES
de bhun Theideal V de CAE, ar daoine iad a aithnitear sa bhunghniomh abhartha.

Leis an Rialachan seo cumhdaitear:

— Teideal 11 den Rialachan ata beartaithe lena n-athbhreithnitear sainordd Ghniomhaireacht
an Aontais Eorpaigh um Shlandail Gréasan agus Faisnéise (ENISA) agus lena dtugtar rél
tabhachtach di i gcursai deimhnitchain agus

— Teideal 1l lena mbunaitear creat chun scéimeanna Eorpacha um dheimhnid i ndail le
cibearshlandail do thairgi agus seirbhisi TFC a chur ar bun, a bhfuil rdl rithAbhachtach ag
ENISA ann.

51

Is féidir mionsonrai ar na modhanna bainistiochta agus tagairti don Rialachan Airgeadais a fheiceail ar
shuiomh gréasain Ard-Stitrthdireacht an Bhuiséid:
https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.
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2.2.
2.2.1.

BEARTABAINISTIOCHTA
Rialacha faireachain agus tuairiscithe

Sonraigh miniciocht na mbeart agus na coinniollacha ata leo

Cuirfear tus leis an bhfaireachan direach tar éis an ionstraim dli a ghlacadh agus direofar an
faireachan ar chur i bhfeidhm na hionstraime. Eagréidh an Coimisiun cruinnithe le ENISA, le
hionadaithe 6 na Ballstait (e.g. grapa saineolaithe) agus le geallsealbhoiri dbhartha chun, go
hairithe, cur chun feidhme na rialacha maidir le deimhniu a éascu, amhail an Bord a chur ar
bun.

Ba cheart an chéad mheastdireacht a dhéanamh cuig bliana tar éis theacht i bhfeidhm na
hionstraime dli, ar choinnioll go mbeidh teacht ar a dhéthain sonrai. Airitear san ionstraim dli
clasal follasach athbhreithnituchain agus meastoireachta [Airteagal XXX] faoina ndéanfaidh an
Coimisiun meastoireacht neamhspleadch. Tabharfaidh an Coimisiin tuarascail faoin
meastoireacht atd déanta aige do Pharlaimint na hEorpa agus don Chombhairle ina dhiaidh sin
agus beidh togra le haghaidh a hathbhreithnithe ag gabhail Iéi, mas iomchui, chun tionchar an
Rialachain agus a bhreisluach a thomhas. Ba cheart tuilleadh meastoireachtai a dhéanamh gach
cuig bliana. Cuirfear modheolaiocht Rialail Nios Fearr an Choimisitin maidir le meastdireacht
i bhfeidhm. Déanfar na meastbireachtai sin le cunamh pléiti spriocdhirithe i measc
saineolaithe, staidéar agus comhairlitchan forleathan leis na geallsealbhairi.

Ba cheart do Stiurthoir Feidhmiuchain ENISA meastoireacht ex post ar ghniomhaiochtai
ENISA a chur faoi bhraid an Bhoird Bainistiochta gach dara bliain. Ba cheart don
Ghniomhaireacht plean gniomhaiochta leantach a ullmhG i dtaobh choncliidi na
meastoireachtai aisbhreathnaitheacha agus tuairisci chuig an gCoimisiun gach dara bliain
maidir leis an dul chun cinn at4 & dhéanamh. Ba cheart gur ar an mBord Bainistiochta a bheadh
an curam faireachan leantach leordhothanach a dhéanamh ar na concluidi sin.

Féadfaidh casanna drochriarachain a liomhnaitear i ngniomhaiochtai na Gniomhaireachta a
bheith faoi réir fiosruchan ag an Ombudsman Eorpach i gcomhréir le foralacha Airteagal 228
den Chonradh ar Fheidhmid an Aontais Eorpaigh.

Is iad ENISA, Grapa an Aontais Eorpaigh um Dheimhniu i ndail le Cibearshlandail, an Grapa
Comhair, Lionra CSIRTanna agus Udarais na mBallstat na foinsi sonrai ar a ndéanfai an
faireachan atd beartaithe den chuid is mo. Le hais sonrai a fhail 6 thuarascalacha ENISA,
Ghrupa an Aontais Eorpaigh um Dheimhniu i ndail le Cibearshlandail, an Ghrapa Combhair
agus Lionra CSIRTanna, lena n-airitear na tuarascalacha bliantala ar ghniomhaiochtai,
Uséidfear sainuirlisi bailithe sonrai nuair atd g& leo (e.g. suirbhéanna ar Udaréis naisiunta,
Eorabharaiméadar agus tuarascilacha 6n bhfeachtas “Mi na Cibearshlandala” agus 6 na
cleachtai uile-Eorpacha).

Coras bainistiochta agus rialaithe
Na rioscai a aithniodh

Is beag riosca a aithniodh: t& gniomhaireacht de chuid an Aontais ann cheana agus leagfar
amach an sainordl ata aici, lena neartéfar na réimsi sin ina bhfuil breisluach follasach Iéirithe
ag an nGniomhaireacht agus lena gcuirfear na réimsi nua sin leis ina bhfuil tacaiocht de dhith i
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2.2.2.

2.3.

bhfianaise na dtosaiochtai agus ionstraimi beartas nua, go hairithe an Treoir maidir le slandail
gréasan agus coras faisnéise, an t-athbhreithnit ar Straitéis Chibearshldndala an Aontais
Eorpaigh, Treoirphlean Cibearshlandala an Aontais Eorpaigh a bheidh ann go luath maidir le
comhar i gcés cibear-ghéarchéime agus deimhnit i ndail le slandail TFC.

Leis an togra, mar sin, tugtar mioneolas faoi fheidhmeanna na Gniomhaireachta agus beidh
gnothachain éifeachtulachta ann da bharr. Ni fior-riosca atda sa mheadd ar innitlachtai agus
caraimi oibriochtula toisc go mbeidis ag comhlani ghniomhaiocht na mBallstat, agus ag tacu
Iéi, arna iarraidh sin agus i dtaca le lion teoranta seirbhisi arna aithint roimh ré.

Alirithitear, lena chois sin, leis an tsamhail ata beartaithe don Ghniomhaireacht, de réir an chur
chuige choitinn, go mbeidh riald leordhéthanach ann chun a chinntit go mbeidh ENISA ag
obair i dtreo a chuspdiri. Is cosuil gur beag riosca oibriochttil agus airgeadais a bhaineann leis
na hathruithe ata beartaithe.

Ag an am céanna, is gad acmhainni airgeadais leordhdthanacha a airithit chun gur féidir le
ENISA na caraimi a chuirtear air faoin sainordd nua a chomhlionadh, lena n-airitear i réimse
an deimhnithe.

Modhanna rialaithe ata beartaithe

Cuirfear cuntais na Gniomhaireachta faoi bhraid na Cuirte Initchdiri lena bhformheas agus
beidh siad faoi réir an n6és imeachta urscaoilte; ta iniGchtai beartaithe freisin

Chomh maith leis sin, beidh gniomhaiochtai na Gniomhaireachta faoi réir maoirseacht ag an
Ombudsman Eorpach i gcomhréir le foralacha Airteagal 228 den Chonradh.

Féach freisin pointe 2.1 agus 2.2.1 thuas.

Bearta chun calaois agus neamhrialtachtai a chosc

Sonraigh bearta coisctheacha agus cosanta atd ann cheana n6 ata beartaithe.

Bheadh feidhm ag bearta coisctheacha agus cosanta ENISA maidir leis na nithe seo a leanas,
go hairithe:

— Déanann foireann na Gniomhaireachta seicedil ar iocaiochtai as aon seirbhis no staidéir a
jarrtar sula ndéantar an iocaiocht, agus cuirtear san aireamh aon oibleagaidi conarthacha,
prionsabail eacnamaiocha agus dea-chleachtas airgeadais né bainistiochta. Aireofar foralacha
frith-chalaoise (faireachan, ceanglais tuairiscithe, etc.) i ngach comhaontl agus conradh a
thabharfar i gcrich idir an ghniomhaireacht agus aon fhaighteoiri iocaiochtai.

— Chun calaois, éillit agus gniomhaiochtai neamhdhleathacha eile a chomhrac, beidh feidhm
gan srian ag foralacha Rialachan (AE, Euratom) Uimh. 883/2013 6 Pharlaimint na hEorpa
agus 6n gCombhairle an 11 Mean Fémhair 2013 maidir le himscraduithe a dhéanfaidh an Oifig
Eorpach Frith-Chalaoise (OLAF).

— Aontoidh an Ghniomhaireacht, faoi cheann sé mhi 6n 14 a thiocfaidh an Rialachan seo i
bhfeidhm, don Chomhaontu Idirinstitiideach an 25 Bealtaine 1999 idir Parlaimint na hEorpa
agus Comhairle an Aontais Eorpaigh agus Coimisiin na gComhphobal Eorpach maidir le
himscruduithe inmheanacha a dhéanann an Oifig Eorpach Frith-Chalaoise (OLAF) agus
eiseoidh si, gan aon mhoill, na foralacha iomchui is infheidhme maidir le fostaithe uile na
Gniomhaireachta.
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AN TIONCHAR AIRGEADAIS AMHEASTAR ABHEIDH AG AN TOGRA/TIONSCNAMH
Ceannteidil an chreata airgeadais ilbhliantuil agus na linte buiséid ar a n-imreofar tionchar

. Linte buiséid ata ann cheana

In ord cheannteidil agus linte buiséid an chreata airgeadais ilbhliantuil.

Sagh
Line buiséid as Ranniocaiocht
calte_zac
Ceannteideal an hais
chreata airgeadais .
ilbhliantdil Dit/ | N
A 1 i 2 P e reir rl
Neam | "¢ chuid O thiortha s | 6 thrig Airteagal 21(2)(b) den
hdsglf. CSTE53 iarrthoiri tiortha Rialachan Airgeadais
1a Cumas 09_02 _0,3 ENISA_agus
iomafochtai | Peimhnid i ndail le i . i i
- - andai i i Dif.
ndail le fs agus Slandal_l Thelcneolalocht i TA NIL NIL NIL
poist na Faisnéise agus na
Cumarsaide
09 01 01 Caiteachas a
bhaineann le baill foirne i
5 bhfostaiocht ghniomhach
) na Lionrai Cumarsaide, | Neamh : : ‘ ‘
Caiteachas | an Abhair Dhigitigh agus | omt. | M- | NILo ) NIL NIL
riarachain na Teicneolajochta
09 01 02 Caiteachas a
bhaineann le baill foirne

52
53
54

GA

LD = Leithreasuithe difreailte / LN = Leithreasuithe neamhdhifreailte
CSTE: Comhlachas Saorthradala na hEorpa.
Tiortha is iarrthoiri agus, nuair is iomchui, tiortha 6 na Balcain Thiar a d’fhéadfadh a bheith ina n-iarrthoiri.
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sheachtracha i
bhfostaiocht ghniomhach
na Lionrai Cumarsaide,
an Abhair Dhigitigh agus
na Teicneolaiochta

09 01 02 11 Caiteachas
bainistiochta eile

3.2. An tionchar a mheastar a bheidh ag an togra/tionscnamh ar chaiteachas

3.2.1. Achoimre ar an tionchar a mheastar a bheidh ag an togra/tionscnamh ar chaiteachas
EUR millidgin (go dti an trit deachdil)

Ceanntelde?llbir}ig;:z?lt'a AEERE la Cumas iomaiochta i ndail le fas agus poist
Blialine 2019 2020 2021 2022 IOMLAN
ENISA 2017 (6 01.07
(31/12/2016) 2019)
Teideal 1: Caiteachas ar phearsanra Gealltanais (@) 6.387 9.899 12.082 13.349 13.894 49.224
(lena n-airitear caiteachas ar earcd
foirne, ‘ar oilidint, ar an mbonneagar | j,cajochtai @ | 6387 9.899 12.082 13.349 13.894 49.224
sOisialta leighis agus ar sheirbhisi
seachtracha)
Teideal 2: Caiteachas bonneagair agus Gealltanais (1a) 1.770 1.957 2.232 2.461 2.565 9.215
oibriochtuil locaiochtai (2a) 1.770 1.957 2.232 2.461 2.565 9.215
) ) . . Gealltanais (3a) 3.086 4.694 6.332 6.438 6.564 24.028
Teideal 3: Caiteachas oibriochtuil —
focaiochtai (3b) 3.086 4.694 6.332 6.438 6.564 24.028
IOMLAN leithreasuithe Gealltanais T | 11244 16.550 20.646 22.248 23.023 82.467
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le haghaidh ENISA

jocaiochtai

=2+2

11.244

16.550

20.646

22.248 23.023 82.467
+3b
Ceannteideal an chreata airgeadais o . o
. . . Caiteachas riarachain
ilbhliantuil
EUR millidgin (go dti an trii deachuil)
2019 2020 2021 2022 IOMLAN
(601.07
2019)
Ard-Stitrthéireacht: CNECT
» Acmhainni daonna 0.216 0.846 0.846 0.846 2.754
» Caiteachas riarachain eile 0.102 0.235 0.238 0.242 0.817
IOMLAN AS CNECT Leithreasuithe 0.318 1.081 1.084 1.088 3.571
Riomhadh na costais foirne bunaithe ar an data earcaithe ata beartaithe (beartaitear go gcuirfear tus leis an bhfostaiocht an 01.7.2019).
Té& an t-ionchas maidir le hacmhainni tar éis 2020 tscach agus gan dochar do thograi 6n gCoimisitn don chreat airgeadais ilbhliantdil tar éis 2020
IOMLAN leithreasuithe (lomlén  geallanss =
faol CHEANNTEIDEAL 5 lomlén focafochtal) 0.318 1.081 1.084 1.088 3.571

den chreat airgeadais ilbhliantuil

GA
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EUR millidin (go dti an trit deachdil)

GA

2019 2020 2021 2022 IOMLAN
IOMLAN leithreasuithe Gealltanais 16.868 21.727 23.332 24.11 86.038
faoi CHEANNTEIDIL 1 go 5
den chreat airgeadais ilbhliantuil locaiochtai 16.868 21.727 23.332 24.11 86.038
92




3.2.2.  Antionchar a mheastar a bheidh ar leithreasuithe na Gniomhaireachta
— O Ni éilionn an togra/tionscnamh go n-uséidfear leithreasuithe faoi chomhair oibriochtai
- Eilionn an togra/tionscnamh go n-usaidfear leithreasuithe faoi chomhair oibriochtai mar a mhinitear thios:

Leithreasuithe faoi chomhair gealltanas in EUR millitiin (go dti an tri0 deachuil)

Sonraigh cuspéiri agus aschuir™

2019 2020 2021 2022 IOMLAN
4
Cur le hinnidlachtai agus ullmhacht na mBallstat agus na ngnolachtai 1.408 1.900 1.931 1.969 7.208
Feabhas a chur ar an gcomhar agus ar an gcomhordd ar fud na mBallstat agus in
institididi, gniomhaireachtai agus comhlachtai an Aontais. 0.939 1.266 1.288 1.313 4.806

Cur le hinnitlachtai ar leibhéal an Aontais chun gniomhaiochtai na mBallstat a

chomhléna,
go hairithe i gcas cibear-ghéarchéimeanna trasteorann. 0.704 0.950 0.965 0.985 3.604

Cur le feasacht na saordnach agus gnoélachtai maidir le saincheisteanna
cibearshlandala. 0.704 0.950 0.965 0.985 3.604

An mhuinin sa mhargadh aonair digiteach agus sa nualaiocht dhigiteach a mhéadu tri
chur leis an trédhearcacht fhoriomlan maidir le dearbhu cibearshlandala do thairgi

agus seirbhisi TFC. 0.939 1.266 1.288 1.313 4.806

COSTAS IGMLAN 4.694 6.332 6.437 6.565 24,028

% Nil ar taispeéint sa tabla seo ach caiteachas oibriochtuil de réir Theideal 3.
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3.2.3. Antionchar a mheastar a bheidh ar acmhainni daonna na Gniomhaireachta

3.2.3.1. Achoimre

- O Ni éilionn an togra/tionscnamh go n-usaidfear leithreasuithe de chineél

riarachain

— Eilionn an togra/tionscnamh go n-Gsaidfear leithreasuithe de chineal

riarachain mar a mhinitear thios:

EUR millidin (go dti an trit deachdil)

RZ%/E)“ 2020 2021 2022
Oifigigh shealadacha (Graid AD) 4.242 5.695 6.381 6.709
Oifigigh shealadacha (Graid AST) 1.601 1.998 2.217 2.217
Gniomhairf ar conradh 2.041 2.041 2.041 2.041
Saineolaithe néisilinta ar iasacht 0.306 0.447 0.656 0.796
IOMLAN 8.190 10.181 11.295 11.763

Riomhadh na costais foirne bunaithe ar an data earcaithe ata beartaithe (i gcas baill foirne ENISA ata ann faoi

lathair, measadh lanfhostaiocht 6n 01.01.2019). | gcés baill foirne nua, beartaiodh go dtosofai amach le

fostaiocht fhorchéimnitheach an 01.07.2019 agus go mbainfi lanfhostaiocht amach in 2022. Ta an t-ionchas

maidir le hacmhainni tar éis 2020 tascach agus gan dochar do thograi 6n gCoimisitin don chreat airgeadais

ilbhliantudil tar éis 2020.

An tionchar a mheastar a bheidh ar an bhfoireann (FTE breise) — an plean bunaiochta

. . 2017 R3/R4 2022
Grupa feidhme agus grad ENISA mar ata faoi lathair | 2019 2020 2021
AD16
AD15 1
AD14
AD13
AD12 3 3
AD11
AD10 5
AD9 10 2
AD8 15 4 2 1
AD7 3 3 2
ADG6 3 3
AD5
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AD lomlan 34 9 8 6 3

AST11
AST10
AST9
ASTS
AST7
AST6
ASTS
AST4
AST3
AST?2
AST1

N O OT N

AST lomléan 14 3 2 1

AST/SC 6
AST/SC 5
AST/SC 4
AST/SC 3
AST/SC 2
AST/SC 1

AST lomléan

MORIOMLAN 48 12 10 7 3

Na curaimi le haghaidh baill foirne breise AD/AST chun cuspoiri na hionstraime a bhaint
amach mar a thuairiscitear i Roinn 1.4.2:

Caraimi AD AST SNE lomlan

Beartas agus forbairt acmhainni 8 1 9
Comhar oibriochtuil 8 1 7 16
Deimhniu (curaimi a bhaineann leis an 9 3 2 14
margadh)

Eolas, faisnéis agus feasacht 1 1 2
IOMLAN 26 6 9 41

Cur sios ar na cdraimi a bheidh le déanamh:
Caraimi Na hacmbhainni breise at4 de dhith

Beartas an Aontais a fhorbairt agus a | Ar na curaimi bheadh cuidid a thabhairt don
chur chun feidhme agus forbairt | Ghripa Combhair, tact le slandail gréasan agus
acmhainni faisnéise thar theorainneacha a chur chun feidhme
ar dhdigh chomhsheasmhach, tuairisciu trathrialta
ar an staid ag a bhfuil cur chun feidhme chreat
dhlithidil an Aontais; comhairle a thabhairt maidir
le tionscnaimh earndlacha chibearshlandéla agus
iad a chomhordd, lena n-airitear sna réimsi
fuinnimh, iompair (e.g. iompar eitliochta/iompar
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de bhothar/muiriompar/feithicli nasctha), slainte,
airgeadais, tacaiocht a chur ar fail chun larionaid
um chomhroinnt agus anailisid  faisnéise
(ISACanna) a chur ar bun in earnalacha éagsula.

Combhar oibriochtail agus bainistit
géarchéime

Ar na cdraimi bheadh:

Ruanaiocht a sholathar do Lionra CSIRTanna tri
dhea-fheidhmiu bhonneagar TF agus bhealai
cumarsaide Lionra CSIRTanna a airithit, i measc
rudai eile. Comhar struchtartha a airithiu le
CERT-EU, le EC3 agus le comhlachtai abhartha
eile de chuid an Aontais.

Cleachtai Cyber Europe a eagrd®® — clraimi a

bhaineann leis an gcleachtadh a chur ar sidl uair
sa bhliain in ionad gach dara bliain agus deimhin
a dhéanamh de go n-Gsaidtear na cleachtai chun
breathnu ar theagmhais 6n tds go dti an deireadh.

Canamh teicnitil — d’aireofai leis na curaimi
comhar struchtirtha le CERT-EU chun cunamh
teicnidil a sholathar i gcas teagmhais shuntasacha
agus chun tact le hanailis ar theagmhais.
D’aireofai leis sin cunamh a sholathar do na
Ballstait chun teagmhais a laimhseail agus chun
anailis a dhéanamh ar laigi, ar dhéantéin agus ar
theagmhais. An comhar idir na Ballstait aonair a
éascu i ndeiledil le prainnfhreagairt tri
thuarascalacha staide ndisitnta a anailisil agus a
chomhiomlana ar bhonn na faisnéise a chuirfidh
na Ballstait agus eintitis eile ar fail don
Ghniomhaireacht.

Treoirphlean le haghaidh freagairt
chomhordaithe ar chibeartheagmhais
trasteorann mhérscdla - cuideoidh an
Ghniomhaireacht chun freagairt
chomhoibritheach a fhorbairt, ar leibhéal an
Aontais agus na mBallstat, ar theagmbhais
trasteorann no ar ghéarchéimeanna
cibearshlandala mhorscala tri  bhithin sraith
cdraimi, idir chuidid chun feasacht staide a bhund
ar leibheal an Aontais agus na pleananna comhair
do theagmbhais a thastail.

Fiosrachain theicniula ex post ar theagmhais —

56

Is é Cyber Europe an cleachtadh cibearshlandala is mé agus is cuimsithi san Aontas Eorpach go dti seo a mbionn os

cionn 700 gairmi cibearshlandala as gach ceann de na 28 mBallstat pairteach ann. Reachtailtear an cleachtadh gach
re bliain. Leis an athbhreithnit ar ENISA agus ar Straitéis Chibearshlandala 2013 an Aontais, léiritear go bhfuil
cuid mhdr geallsealbhoiri i bhfabhar Cyber Europe a chur ar sidl gach bliain i bhfianaise go bhfuil lion na
gcibearbhagairti ag fas go tapa. Ni féidir sin a dhéanamh faoi lathair, afach, i ngeall ar acmhainni teoranta na

Gniomhaireachta.

96

GA



GA

fiosrachain theicnitla ex post a dhéanamh ar
theagmbhais, né cuidid a thabhairt iad a dhéanamh,
i gcomhar le Lionra CSIRTanna d’thonn moltai a
eisilint agus cur le hacmhainni i bhfoirm
tuarascalacha poibli chun gur fearr a dhéanfar
teagmhais amach anseo a chosc.

Curaimi a bhaineann leis an margadh
(caighdeanu, deimhnit)

D’aireofai leis na curaimi tact go gniomhach leis
an obair a dhéantar laistigh den Chreat um
Dheimhnid, lena n-airitear saineolas teicnitil a
chur ar fail chun scéimeanna iarrthacha Eorpacha
um dheimhnid i ndail le cibearshlandail a ullmh.
Aireofar leis na clraimi freisin tacu le beartas an
Aontais maidir le caighdeanud, deimhniu agus
faireachlann mhargaidh a fhorbairt agus a chur
chun feidhme — chuige sin, caithfear an Gséid a
bhaintear as caighdeain bainistithe riosca maidir
le tairgi leictreonacha, gréasain agus seirbhisi a
éascl agus comhairle a chur ar oibreoiri seirbhisi
riachtanacha agus ar sholéthraithe seirbhisi
digiteacha i dtaca le ceanglais slandala. Lena
chois sin, ar na curaimi beidh anailis ar na
priomhthreochtai i margadh na cibearshlandala a
sholathar.

Eolas agus faisnéis, ardu feasachta:

D’fhonn rochtain nios €asca a airithia ar thaisnéis
struchtdrtha faoi rioscai cibearshlandala agus
réitigh fhéideartha, cuirtear ciram nua ar an
nGniomhaireacht leis an togra “mol faisnéise” an
Aontais a fhorbairt agus a chothabhail. Ar na
curaimi  bheadh faisnéis a sholathraionn
instititidi, gniomhaireachtai agus comhlachtai an
Aontais maidir le slandail coras greéasan agus
faisnéise, agus maidir leis an gcibearshlandail go
héairithe, a thiomsu, a eagru agus a chur ar fail don
phobal tri bhithin tairseach tiomnaithe. Chomh
maith leis sin, d’aireofai leis na ciraimi tacu le
gniomhaiochtai ENISA i réimse an ardaithe
feasachta chun gur féidir leis an nGniomhaireacht
tuilleadh iarrachta a dhéanamh.
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3.2.3.2. Na hacmhainni

daonna a mheastar a bheidh riachtanach don mhéthair-Ard-
Stidrthéireacht

- O

— Eilionn an togra/tionscnamh go n-Gsaidfear acmhainni daonna mar a
mhinitear thios:

Ni éilionn an togra/tionscnamh go n-usaidfear acmhainni daonna.

Sloinnfear an meastachan i méideanna iomlana (né go dti an chéad deachdil ar a mhéad)

Baill foirne bhreise

R3/R4
2019

Bunline

2017 2020

2021 2020

¢ Poist don phlean bunaiochta
(oifigigh agus foireann
shealadach)

09010101

(Ceanncheathri agus
Oifigi lonadaiocht an 1
Choimisidin)

* Foireann sheachtrach (i
gcoibhéis lanaimseartha:

FTE)>

09 01 02 01 (CA,
SNE, INT 6n
“gcludach
iomlanaioch”)

IOMLAN 4 3

Cur sios ar na curaimi a bheidh le déanamh:

lonadaiocht a dhéanamh thar ceann an Choimisitin ar Bhord
Bainistiochta na Gniomhaireachta. Tuairim an Choimisidin ar
dhoiciméad clarsceidealaithe aonair ENISA a tharraingt suas
agus faireachdn a dhéanamh ar a chur chun feidhme.
Maoirseacht a dhéanamh ar ullmhd bhuiséad na
Gniomhaireachta agus faireachan a dhéanamh ar a chur chun

Olf;?ilrgsgnar%us feidhme. Cuidiu leis an nGniomhaireacht a gniomhaiochtai a
Eealadach fhorbairt i gcomhréir le beartais an Aontais, lena n-airitear tri

phéirt a ghlacadh i cruinnithe &bhartha.

Maoirseacht a dhéanamh ar chur chun feidhme an Chreata
Eorpaigh um Dheimhnil i ndail le Cibearshlandail do thairgi
agus seirbhisi TFC. Teagmhail a choinneail leis na Ballstait
agus le geallsealbhdiri &bhartha eile maidir le hiarrachtai um
dheimhnid. Oibrit i gcomhar le ENISA maidir le scéimeanna

57

CA = Ball foirne ar conradh; LA= Ball foirne aititil; SNE= Saineolai naisitnta ar iasacht; INT= Ball
foirne gniomhaireachta; JED = Saineolai séisearach i dtoscaireacht.
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iarrthacha. Scéimeanna iarrthacha Eorpacha um dheimhnid i
ndail le cibearshlandail a ullmha.

Pearsanra

seachtrach Mar ata thuas

3.2.4.

3.2.5.

Comhoiritnacht don chreat airgeadais ilbhlianttil reatha

— O T4 an togra/tionscnamh comhoirilnach don chreat airgeadais
ilbhliantuil reatha.

— Beidh athchlarG an cheannteidil abhartha sa chreat airgeadais
ilbhliantdil ag gabhail leis an togra/tionscnamh seo.

Beidh athchlara Airteagal 09 02 03 ag teastail de thoradh an togra seo toisc go
ndéanfar athbhreithnit ar shainordd ENISA, lena gcuirfear curaimi nua ar an
nGniomhaireacht i dtaca le cur chun feidhme na Treorach maidir le slandail gréasan
agus faisnéise, cuir i gcas, agus an Chreata Eorpaigh um Dheimhnit i ndail le
Cibearshlandail. Na méideanna comhfhreagracha:

Bliain Ata beartaithe A iarradh
2019 10.739 16.550
2020 10.954 20.646

2021 Neamhbhainteach 22.248*
2022 Neamhbhainteach 23.023*

* Is meastachan é seo. Déanfar imscrudd ar chistid 6n Aontas tar éis 2020 i
gcomhtheéacs diospoireachta ar fud an Choimisidin ar na tograi go léir don tréimhse
tar éis 2020. Ciallaionn sé sin go dtiolacfaidh an Coimisiln raiteas airgeadais
reachtach leasaithe, ag cur san aireamh concldidi an mheasunaithe tionchair, a luaithe

is a bheidh togra déanta aige maidir leis an gcéad chreat airgeadais ilbhliantdil eile®®.

- O Eilionn an togra/tionscnamh go gcuirfear an ionstraim sholtbthachta i
bhfeidhm né go ndéanfar athbhreithnit ar an gcreat airgeadais ilbhliantdil®®.

Ranniocaiochtai 6 thriu péirtithe
- 00 Ni dheantar forail sa togra/tionscnamh maidir le comhaoiniu le triu pairtithe.

- Déantar forail sa togra/tionscnamh maidir le comhaoinil ata réamh-mheasta
thios:

59

Nasc chuig an leathanach ar a bhfuil an measunu tionchair
Féach Airteagal 11 agus Airteagal 17 de Rialachan (AE, Euratom) Uimh. 1311/2013 én gComhairle
lena leagtar sios an creat airgeadais ilbhliantGil do na blianta 2014-2020.
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3.3.

Bliain

CSTE

mheabhrain®

Bliain Bliain Bliain
2019 2020 2021 2022
iontrail iontrail mheabhrin | iontrail mheabhréin

iontrail mheabhrain

An tionchar a mheastar a bheidh ar ioncam

O

Ni bheidh tionchar airgeadais ar bith ag an togra ar ioncam.
Beidh an tionchar airgeadais seo a leanas ag an togra/tionscnamh:

O
O

ar acmhainni dilse
ar nithe ilghnéitheacha

GA

60

Is 1éir cén méid go cruinn a bheidh de dhith do na blianta ina dhiaidh sin nuair a shocréfar fachtéir
comhréireachta CSTE don bhliain lena mbaineann.
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