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WPROWADZENIE

W ostatnich latach branza technologii finansowej (FinTech) — innowacje w ustugach
finansowych oparte na technologii — znacznie si¢ rozwineta i wptywa na oferte i Sposob
$wiadczenia ustug finansowych. FinTech ' znajduje sie na styku ustug finansowych
i jednolitego rynku cyfrowego. Sektor finansowy jest najwigkszym uzytkownikiem
technologii cyfrowych oraz stanowi gtdéwng sitg¢ napedowa transformaciji cyfrowej gospodarki
i spoleczefistwa. Miedzy strategia jednolitego rynku cyfrowego > Komisji Europejskiej,
strategig Unii Europejskiej w zakresie cyberbezpieczeﬁstwaS, rozporzadzeniem eIDAS* oraz
inicjatywami w dziedzinie ushug finansowych, takimi jak Plan dziatania w sprawie
detalicznych ustug finansowych® i érodokresowy przeglad planu dziatania na rzecz unii
rynkow kapita%owychﬁ, wystepuja znaczgce synergie.

Podczas gdy innowacje w finansach nie sg niczym nowym, inwestycje w technologie i tempo
innowacji znaczaco wzrosty. Wdrazane sa rozwigzania FinTech wykorzystujace cyfrowa
identyfikacj¢, aplikacje mobilne, przetwarzanie w chmurze, analiz¢ duzych zbioréw danych,
sztuczng inteligencje, tancuch blokéw (ang. blockchain) oraz technologie rozproszonego
rejestru. Nowe technologie zmieniajg sektor finansowy oraz sposéb dostgpu konsumentow
I przedsigbiorstw do ustug, dzigki czemu rozwigzania oparte na FinTech zyskuja mozliwos¢
zapewnienia polaczonym cyfrowo obywatelom lepszego dostepu do finanséw i zwigkszenia
wlaczenia spotecznego obywateli pod wzgledem finansowym. Stawia to klientow na
centralnym miejscu, wspiera wydajno$¢ operacyjng oraz jeszcze bardziej zwicksza
konkurencyjno$¢ unijnej gospodarki. Technologia finansowa jest rowniez wazna dla unii
rynkow kapitalowych. Moze ona pomoc w poglebieniu i poszerzeniu unijnych rynkéw
kapitatowych przez wykorzystanie potencjatu cyfryzacji do zmiany modeli biznesowych przy
uzyciu rozwigzan opartych na danych, np. z zakresu zarzadzania aktywami, posrednictwa
inwestycyjnego i dystrybuciji produktow’.

FinTech niesie ze sobg rowniez mozliwo$ci i wyzwania w zakresie zgodnosci regulacyjnej
I nadzoru regulacyjnego. Technologia finansowa moze utatwic, usprawnié¢ i zautomatyzowac
przestrzeganie przepisOw oraz sprawozdawczo$¢, atakze usprawni¢ nadzér. Uslugodawcy
moga oferowaé¢ podmiotom regulowanym ustugi w zakresie zgodno$ci oparte na FinTech.
Jednak to podmioty regulowane pozostaja odpowiedzialne za wywigzywanie si¢ ze swoich
obowigzkow. Przyktadowo podmioty podlegajace wymogom weryfikacji swoich klientdw na

! FinTech to termin stosowany do opisania innowacji w ushugach finansowych opartych na technologii, ktore
moga prowadzi¢ do powstania nowych modeli biznesowych, zastosowan, proceséw i produktéw oraz moga
mie¢ w zwiazku z tym znaczacy wplyw na rynki i instytucje finansowe oraz na sposob $wiadczenia ustug
finansowych. Zob. http://www.fsh.org/what-we-do/policy-development/additional-policy-areas/monitoring-
of-FinTech/

2 COM(2015) 192 final — Strategia jednolitego rynku cyfrowego dla Europy.

3 JOIN(2017) 450 final — Odporno$é, prewencja i obrona: budowa solidnego bezpieczefistwa cybernetycznego
Unii Europejskiej.

* Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr910/2014 zdnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej iustug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewngetrznym oraz uchylajace dyrektywe 1999/93/WE.

> COM(2017) 139 final — Plan dziatania w sprawie detalicznych ustug finansowych: szersza oferta i lepsze
produkty.

® COM(2017) 292 final — komunikat w sprawie $rodokresowego przegladu planu dziatania na rzecz unii rynkow
kapitatlowych.

" Srodokresowy przeglad planu dziatania na rzecz unii rynkéw kapitatowych, dostepny tutaj.


https://webgate.ec.testa.eu/docfinder/extern/aHR0cDovLw==/ZXVyLWxleC5ldXJvcGEuZXU=/legal-content/PL/TXT/PDF/?uri=CELEX:52017DC0292&rid=1

podstawie przepisow dotyczacych zapobiegania praniu pieni¢dzy nie mogg przekazywac
zewnetrznym ustugodawcom odpowiedzialnosci za spetnianie tych wymogow.

FinTech jest rowniez zrodtem wyzwan, takich jak zagrozenia zwigzane z cyberprzestrzenia
czy kwestie dotyczace ochrony danych, konsumentow i inwestorow ikwestie dotyczace
integralno$ci rynku. Ogolne rozporzadzenie o ochronie danych i dyrektywa w sprawie
przeciwdziatania praniu pieniedzy s3 zroédtem podstawowych gwarancji, jesli chodzi
0 ochron¢ danych osobowych 1 integralnosci systemu finansowego UE przed procederem
prania pieniedzy i finansowania terroryzmu. Oparty na technologii unijny rynek finansowy
wymaga pelnego poszanowania tych podstawowych gwarancji. Zagrozenia cybernetyczne
podwazaja zaufanie iuderzajag w stabilno$¢ systemu finansowego. Regularne naruszenia
bezpieczeﬁstwa8 pokazuja, ze cyberataki stanowig coraz wigkszy powod do niepokoju. Tego
rodzaju atakami nalezy zaja¢ si¢ w zdecydowany sposob, aby zapobiega¢ wszelkim
negatywnym skutkom dla sektora finansowego i jego klientow oraz je tagodzi¢. Zwigkszenie
cyberodpornosci sektora finansowego ma kluczowe znaczenie dla zapewniania wlasciwej
ochrony tego sektora, skutecznego i sprawnego $wiadczenia ustug finansowych w UE oraz
utrzymania zaufania konsumentow i rynku.

Europejskie ramy regulacyjne inadzorcze powinny umozliwiaé przedsigbiorstwom
dziatajacym na jednolitym rynku UE czerpanie korzysci z innowacji finansowych oraz
zapewnianie swoim klientom najodpowiedniejszych i najbardziej dostepnych produktow.
Ramy te powinny takze zapewnia¢ konsumentom i inwestorom wysoki poziom ochrony oraz
odporno$¢ iintegralno$¢ systemu finansowego. KorzySci wynikajace z innowacji
technologicznych byly juz zasadniczym przedmiotem zmian dyrektywy w sprawie ustug
platniczych ° oraz dyrektywy irozporzadzenia w sprawie rynkow  instrumentéw
finansowych.

Innowacje technologiczne doprowadzity do powstania nowych rodzajow aktywow
finansowych, takich jak kryptoaktywa. Kryptoaktywa ilezaca uich podstaw technologia
tancucha blokoéw stanowig obiecujace rozwigzania dla rynkoéw i infrastruktur finansowych.
Ich zastosowanie wigze si¢ takze zryzykiem, o0czym $wiadczy duza zmienno$¢ cen
kryptoaktywow, naduzycia finansowe i niedoskonatosci ~w funkcjonowaniu  gietd
kryptoaktywow oraz ich podatno$¢ na takie zagrozenia. Na szczeblu unijnym podj¢to juz
dziatania w celu wyeliminowania niektorych konkretnych zagrozen. W sprawozdaniu Komisji
W sprawie oceny ryzyka zwigzanego z praniem pieniedzy i finansowaniem terroryzmu
uznano, ze zagrozenia zwigzane z walutami wirtualnymi, praniem pieniedzy i finansowaniem
terroryzmu, a takze podatno$¢ na te zagrozenia sg znaczace lub bardzo znaczace'. W grudniu
2017 r. europejscy ustawodawcy uzgodnili rozszerzenie zakresu dyrektywy w sprawie

8 W 2016 1. sektor finansowy byt celem cyberatakow 65 % czesciej niz jakikolwiek inny sektor. W rezultacie
doszto do naruszenia integralno$ci ponad 200 milionéw rekordéw danych, co stanowi wzrost 0 937 %
w poréwnaniu z 2015 r., kiedy nieuprawniony dostep uzyskano do niecalych 20 min rekordow danych.
Zrédto: IBM ,,Security trends in the financial services sector”, kwiecien 2017 .

® Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada 2015 r. w sprawie ustug
ptatniczych w ramach rynku wewngtrznego.

1% Dyrektywa Parlamentu Europejskiego iRady 2014/65/UE zdnia 15maja 2014 r. w sprawie rynkow
instrumentoéw finansowych oraz rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 600/2014 z dnia
15 maja 2014 r. w sprawie rynkéw instrumentéw finansowych.

' Sprawozdanie Komisji dla Parlamentu Europejskiego i Rady w sprawie oceny ryzyka zwigzanego z praniem
pienigdzy i finansowaniem terroryzmu, ktére ma wplyw na rynek wewngtrzny idotyczy dziatalnosci
transgranicznej. COM(2017) 340 final z dnia 26.6.2017.



przeciwdziatania praniu pieniedzy ** iobjecie nim gietd (kantoréw) walut wirtualnych
i dostawcow kont stuzacych do przechowywania waluty wirtualnej. Europejskie Urzedy
Nadzoru wydaty ostrzezenia dotyczace spekulacyjnego charakteru rynkow walut wirtualnych
oraz pozostalych zagrozen zwigzanych z kryptoaktywami'®. We wszystkich ostrzezeniach
zaznaczono, ze inwestycje w kryptoaktywa wiaza si¢ z duzym ryzykiem oraz ze inwestorzy
moga ponie$¢ znaczne straty zuwagi na zmienno$¢ cen kryptoaktywow, atakze brak
przejrzystosci i integralnosci rynku, niedoskonato$ci w funkcjonowaniu ustug w zakresie
kryptoaktywow oraz systemow obrotu i ich podatnos$¢ na zagrozenia.

W ramach swojej niedawnej inicjatywy zaktadajacej przeglad Europejskiego Systemu
Nadzoru Finansowego '* Komisja zaproponowata, aby Europejskie Urzedy Nadzoru
systematycznie braty pod uwage FinTech we wszystkich swoich dziataniach. Ogolne
rozporzadzenie o ochronie danych, ktére zacznie obowigzywa¢ od maja 2018 r., ma roOwniez
kluczowe znaczenie dla wlasciwego stosowania innowacyjnych ustug finansowych opartych
na danych®, podobnie jak wniosek dotyczacy rozporzadzenia w sprawie ram swobodnego
przeptywu danych nicosobowych w Unii Europejskiej ®, ktore ma na celu zapewnié
swobodny przeptyw danych nieosobowych na jednolitym rynku. Ponadto transgraniczne
uznawanie elektronicznych $rodkéw identyfikacyjnych przewidzianych w rozporzadzeniu
eIDAS zapewni gwarancje iograniczy ryzyko, ktorego zréodtem sa nowe technologie,
ulatwiajac jednoczes$nie spelnienie wymogdéw dotyczacych nalezytej weryfikacji klienta
| przeciwdziatania praniu pieni¢dzy oraz pozwoli zapewni¢ silne uwierzytelnienie stron
w otoczeniu cyfrowym.

FinTech to obszar priorytetowy takze na szczeblu miedzynarodowym, na przyktad dla G-20.
Komisja ma swoj wktad w dyskusje polityczne w Radzie Stabilnosci Finansowej oraz na
innych forach migdzynarodowych. Coraz wigcej jurysdykcji opracowuje ramy regulacyjne
i nadzorcze, aby uwzgledni¢ okreSlone formy innowacji z zakresu FinTech. Poza Europa
organy regulacyjne skupiajg si¢ glownie na instrumentach iushugach ptatniczych oraz
alternatywnych formach finansowania, takich jak finansowanie spoleczno$ciowe i pozyczki
spotecznosciowe. W celu zwigkszenia interakcji z tworcami technologii i innowacji z branzy
FinTech szereg organow nadzorczych (np. z Australii, Kanady, USA, Hongkongu, Singapuru
i Japonii) utworzylo osrodki FinTech. Kilka organéw opracowato réwniez eksperymentalne

12 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/849 w sprawie zapobiegania wykorzystywaniu
systemu finansowego do prania pieni¢dzy lub finansowania terroryzmu.

Ostrzezenie  dla  konsumentéw  wsprawie  walut  wirtualnych.  EBA/WRG/2013/01  —
https://www.eba.europa.eu/documents/10180/598420/EBA_2013 01030000 PL_TRA.pdf; EBA Opinion on
Virtual Currencies — EBA/Op/2014/08 — https://www.eba.europa.eu/documents/10180/657547/EBA-Op-2014-
08+Opinion+on+Virtual+Currencies.pdf; ESMA alerts investors to the high risks of Initial Coin Offerings —
ESMAS50-157-829 - https://www.esma.europa.eu/sites/default/files/library/esma50-157-
829 ico_statement_investors.pdf; ESMA alerts firms involved in Initial Coin Offerings (ICQOs) to the need to
meet relevant regulatory requirements - ESMA50-157-828 -
https://www.esma.europa.eu/sites/default/files/library/esma50-157-828 ico_statement firms.pdf; ESMA, EBA
and EIOPA warn consumers on the risks of Virtual Currencies — 12 lutego 2018r. -
https://www.eba.europa.eu/documents/10180/2120596/Joint+ESAs+Warning+on+Virtual+Currencies.pdf

13

14 https://ec.europa.eu/info/business-economy-euro/banking-and-finance/financial-supervision-and-risk-

management/european-system-financial-supervision_en#reviewoftheesfs .

> Ogolne rozporzadzenie o ochronie danych tworzy prawdziwy jednolity rynek dla swobodnego przeptywu
danych osobowych z zachowaniem wysokiego poziomu ochrony tych danych. Rozwigzania FinTech musza
by¢ w petni zgodne z obowigzujacymi przepisami dotyczacymi ochrony danych osobowych.

6 COM(2017) 495.



https://www.eba.europa.eu/documents/10180/598420/EBA_2013_01030000_PL_TRA.pdf
https://www.eba.europa.eu/documents/10180/657547/EBA-Op-2014-08+Opinion+on+Virtual+Currencies.pdf
https://www.eba.europa.eu/documents/10180/657547/EBA-Op-2014-08+Opinion+on+Virtual+Currencies.pdf
https://www.esma.europa.eu/sites/default/files/library/esma50-157-829_ico_statement_investors.pdf
https://www.esma.europa.eu/sites/default/files/library/esma50-157-829_ico_statement_investors.pdf
https://www.esma.europa.eu/sites/default/files/library/esma50-157-828_ico_statement_firms.pdf
https://ec.europa.eu/info/business-economy-euro/banking-and-finance/financial-supervision-and-risk-management/european-system-financial-supervision_en#reviewoftheesfs
https://ec.europa.eu/info/business-economy-euro/banking-and-finance/financial-supervision-and-risk-management/european-system-financial-supervision_en#reviewoftheesfs

ramy dla innowacyjnych przedsiebiorstw — tzw. piaskownice regulacyjne (np. w Australii,
Hongkongu, Singapurze i Kanadzie).

Komisja zamierza odpowiedzie¢ na wystosowane przez Parlament Europejski'’ oraz Rade
Europejska}18 wezwania do przygotowania ram prawnych, ktore beda bardziej zorientowane
na przysztos¢ iotwarte na cyfryzacje, oraz stworzg otoczenie, w ktorym mozliwe bedzie
szybkie wprowadzanie innowacyjnych produktow irozwigzan FinTech w catej UE, aby
osiggac korzysci skali jednolitego rynku, nie naruszajac jednoczes$nie stabilnosci finansowe;j
ani nie ostabiajac ochrony konsumentow i inwestorow.

Wyciagajac wnioski z konsultacji publicznych®, ktére przeprowadzono w okresie marzec—
czerwiec 2017 r., oraz uwzglgdniajac juz przedstawione inicjatywy Komisja uwaza, ze na tym
etapie pole manewru w zakresie szeroko zakrojonych dzialan ustawodawczych Iub
regulacyjnych na szczeblu UE jest ograniczone. Zasadne jest jednak przeprowadzenie szeregu
inicjatyw ukierunkowanych na otwarcie sektora finansowego UE na cyfryzacje.

1. STWORZENIE WARUNKOW UMOZLIWIAJACYCH UPOWSZECHNIENIE INNOWACYJNYCH
MODELI BIZNESOWYCH W SKALI UE

1.1. Stworzenie warunkéw umozliwiajacych rozwo6j innowacyjnych modeli
biznesowych w calej UE dzigki jasnym ispdjnym wymogom w zakresie
udzielania zezwolen

W sektorze finansowym przedsigbiorstwa otrzymujg zezwolenia i sa nadzorowane ze wzgledu
na swojg dziatalnos$¢, ustugi lub produkty, niezaleznie od tego, czy stosujg tradycyjne, czy
innowacyjne $rodki §wiadczenia ustug. W zaleznosci od oferowanych ustug lub produktow
przedsiebiorstwa moga otrzymywac zezwolenia i by¢ regulowane na podstawie prawa Unii
lub prawa krajowego, albo nie podlega¢ zadnym regulacjom dotyczacym ustug finansowych.

Wymogi uzyskania zezwolenia umozliwiaja skuteczny nadzor nad ustugodawcami w celu
zapewnienia stabilnos$ci, integralnos$ci i uczciwos$ci rynkow, a takze ochrony konsumentow
I inwestoréw. Jednocze$nie jednolite warunki dziatalno$ci pozwalajg przedsiebiorstwom
Zunijnego sektora ustug finansowych, ktoére otrzymaly odpowiednie zezwolenia
W macierzystych panstwach cztonkowskich i s3 w nich nadzorowane, czerpa¢ korzysci, jakie
daje paszport europejski. Paszport umozliwia tym przedsiebiorstwom $wiadczenie ushug
W pozostatych panstwach cztonkowskich oraz ekspansje na catym jednolitym rynku UE.

W konsultacjach dotyczacych FinTech respondenci uznali, ze wigkszo$¢ innowacyjnych
modeli biznesowych moze funkcjonowaé w oparciu 0 istniejgce przepisy unijne z uwagi na

7 parlament Europejski wezwal Komisje ,,by przyjeta proporcjonalne, przekrojowe i catosciowe podejscie do
swoich prac w zakresie technologii finansowe;j” — ,,Sprawozdanie w sprawie FinTech: wplyw technologii na
przyszto$¢ sektora finansowego”, Komisja Gospodarcza i Monetarna, sprawozdawczyni: Cora van
Nieuwenhuizen, 2016/2243(INI), 28 kwietnia 2017 r.

8 EUCO 14/17, CO EUR 17, CONCL 5 zob. http://data.consilium.europa.eu/doc/document/ST-14-2017-
INIT/pl/pdf
Rada Europejska ,,wzywa Komisje, by przedstawila niezbedne inicjatywy na rzecz wzmocnienia warunkow
ramowych umozliwiajacych UE badanie nowych rynkéw za pomoca opartych na ryzyku radykalnych
innowacji i potwierdzenie wiodacej roli jej przemystu”, 19 pazdziernika 2017 r.

19 https://ec.europa.eu/info/finance-consultations-2017-fintech_en



http://data.consilium.europa.eu/doc/document/ST-14-2017-INIT/pl/pdf
http://data.consilium.europa.eu/doc/document/ST-14-2017-INIT/pl/pdf
https://ec.europa.eu/info/finance-consultations-2017-fintech_en

to, ze ramy legislacyjne UE dopuszczaja stosowanie zasady proporcjonalnosci w procedurze
udzielania zezwolen.

Organy nadzoru moga jednak przyjmowaé rozne podejscia do okre§lania wtasciwych ram
legislacyjnych UE i stosowania zasady proporcjonalnosci przy udzielaniu zezwolen
dotyczacych innowacyjnych modeli biznesowych®. Europejski Urzad Nadzoru Bankowego
wskazat réznice w systemach udzielania zezwolen i rejestraciji®* jako obszar wymagajacy
dalszej uwagi. EIOPA zaobserwowat podobne tendencje 22 Rowniez Europejski Bank
Centralny (EBC) rozpoczat niedawno konsultacje w sprawie ,,wytycznzych dotyczacych oceny
wnioskow o udzielenie zezwolenia instytucjom kredytowym FinTech”?,

Nowe ustugi finansowe nie zawsze sa w pelni objete istniejacymi ramami prawnymi UE;
dotyczy to dzialalnosci spolecznos$ciowe] na rzecz przedsigbiorstw typu start-up
I przedsigbiorstw  scale-up. W konsultacjach dotyczacych FinTech znaczna liczba
respondentow podkreslita, ze solidne 1 proporcjonalne ramy prawne UE bylyby korzystne dla
dziatalno$ci w zakresie finansowania spotecznosciowego opartego na inwestycjach
I pozyczkach. Jedenascie panstw cztonkowskich przyjeto juz specjalne systemy, ktore czgsto
koliduja zrozwojem jednolitego rynku wuslug finansowania spotecznosciowego Iub
ograniczajg go. Brak wspdlnych dla UE ram ogranicza réwniez dostawcom finansowania
spoteczno$ciowego mozliwosci zwigkszania skali swojej dziatalnosci w ramach jednolitego
rynku przede wszystkim z uwagi na sprzeczne podejscia do nadzoru i regulacji na poziomie
krajowym. Unijne ramy zaproponowane W niniejszym planie dziatania zaoferuja
kompleksowy system europejskiego paszportu dla tych uczestnikéw rynku, ktérzy zdecyduja
si¢ dziata¢ jako europejscy dostawcy ustug w zakresie finansowania spolecznosciowego.
Zapewnig one dostawcom uslug w zakresie finansowania spoleczno$ciowego zachety do
zwigkszania skali dziatalnos$ci, gwarantujac jednoczesnie wystarczajacg ochrone inwestorow
I wiascicieli projektow.

Konieczne jest podjecie dalszych staran ukierunkowanych na rozpoznanie rozbieznych
wymogow Ww zakresie udzielania zezwolen wplywajacych na przedsigbiorstwa z branzy
FinTech. Dziatania nastgpcze moga obejmowac:

e doprecyzowanie wtasciwych ram legislacyjnych UE w zakresie ustug;
e oceng potrzeby objecia ramami UE nowych innowacyjnych modeli biznesowych; oraz

e udzielanie wskazowek krajowym organom nadzoru w celu zapewnienia wigkszej
konwergencji miedzy krajowymi systemami regulacyjnymi.

Ponadto organy nadzoru prowadza ocen¢ zmian na rynku kryptoaktywow oraz analizujg nowe
zjawisko, jakim sg ofert typu Initial Coin Offering (ICO), bedace nowym sposobem
pozyskiwania $rodkow pieni¢znych przy uzyciu tzw. ,monet” lub ,tokenow”. Chociaz
sprzedaz takich tokenéw moze otwiera¢ nowe 1innowacyjne mozliwosci pozyskiwania
kapitatu przez przedsigbiorstwa, inicjatywy tego rodzaju moga si¢ rowniez wigzac

2 Takich jak platformy internetowe peliace funkcje brokerow/posrednikéw, oferujace ubezpieczenia
spotecznos$ciowe, waluty wirtualne oraz zautomatyzowane doradztwo inwestycyjne, oferty typu Initial Coin
Offering itd.

21 https://www.eba.europa.eu/-/eba-publishes-a-discussion-paper-on-its-approach-to-FinTech.

22 https://eiopa.europa.eu/Publications/Reports/Sixth%20Consumer%20Trends%20report.pdf

23 https://www.bankingsupervision.europa.eu/press/pr/date/2017/html/ssm.pr170921.en.html.
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z wyraznym ryzykiem dla inwestoréw. Inwestycje spekulacyjne w kryptoaktywa i tokeny
emitowane w ramach ICO narazaja inwestorow na znaczne ryzyko rynkowe, naduzycia
finansowe i zagrozenia dla cyberbezpieczenstwa zwigzane z dzialalnoscig  gield
i ustugodawcow umozliwiajacych inwestorom zakup kryptoaktywow i tokendw, posiadanie
ich iobrét nimi. W listopadzie 2017 r. Europejski Urzad Nadzoru Gietd i Papieréw
Wartosciowych (ESMA) wydatl dwa oéwiadczenia *, aby poinformowaé inwestorow
0 potencjalnych zagrozeniach, jakie niosg ze sobg niektore oferty typu ICO, oraz przypomnied
przedsigbiorstwom zaangazowanym w ICO, ze dziatalno$¢ ta moze podlega¢ obowigzujacym
przepisom UE, w zaleznosci od jej doktadnej struktury i charakterystyki. Organy w UE i na
catym $wiecie dokonuja oceny oferty typu ICO i przepisow, ktore moga mie¢ do nich
zastosowanie, podczas gdy w Chinach iKorei Poludniowej zakazano stosowania tego
mechanizmu.

Gwaltowny wzrost 1 zmiennos$¢ cen kryptoaktywdw w ciggu ostatnich kilku miesigcy wymaga
lepszego zrozumienia zagrozen imozliwosci zwigzanych zich uzyciem oraz uzyskania
pelniejszej wiedzy, jesli chodzi o unijne regulacje, ktore moga mie¢ wich przypadku
zastosowanie. Kryptoaktywa itokeny moga jednak réwniez pozostaé nieuregulowane
i wymkng¢ sie celom w zakresie przejrzystosci, zarzadzania iochrony inwestoréw,
realizowanym przez te regulacje. W lutym 2018 r., na wniosek Komisji Europejskiej, trzy
Europejskie Urzedy Nadzoru opublikowaty wspdlne ostrzezenie dla inwestorow
i uzytkownikow dotyczace zagrozen zwiazanych z zakupem kryptoaktywéw?. Takze zmiany
czwartej dyrektywy w sprawie przeciwdziatania praniu pienigdzy, w sprawie ktdorych
Parlament Europejski iRada osiggnety porozumienie w grudniu 2017 r., zmniejsza
anonimowo$¢ oraz zwigksza identyfikowalnos¢ transakceji poprzez zobowigzanie dziatajacych
w UE gietd kryptoaktywoéw i dostawcoéw kont stuzacych do przechowywania waluty
wirtualnej do przeprowadzania procedury identyfikacji klienta i dokladania nalezytej
staranno$ci w tym wzgledzie.

Konieczna jest zatem ocena odpowiednio$ci obecnych ram prawnych UE w odniesieniu do
ofert typu Initial Coin Offering i, szerzej, kryptoaktywow. Z jednej strony celem
podejmowanych dziatan powinno by¢ zadbanie o to, by przedsigbiorstwa, inwestorzy
i konsumenci z UE mogli korzysta¢ z tej technologii finansowej w oparciu o sprawiedliwe
I przejrzyste ramy, tak aby Europa stala si¢ liderem w opracowywaniu nowych metod
szybkiego finansowania rozwijajacych si¢ przedsigbiorstw. Z drugiej strony nalezy
odpowiednio odnie$¢ si¢ do potencjalnych zagrozen dla stabilnosci finansowej, integralnosci
rynku, ochrony inwestora i konsumenta, ochrony danych osobowych oraz potencjalnych
zagrozen zwigzanych zpraniem pienigdzy i finansowaniem terroryzmu. Poniewaz
kryptoaktywa to zjawisko o0 zasiegu $wiatowym, kluczowa bedzie miedzynarodowa
koordynacja i spdjnos¢é, np. wramach G-20, Rady Stabilno$ci Finansowej i instytucji
odpowiedzialnych za ustanawianie mi¢dzynarodowych standardow finansowych. Komisja
bedzie wspotpracowaé z organami nadzoru, organami regulacyjnymi, przedstawicielami
branzy i spoleczenstwa obywatelskiego w UE, jak réwniez z migdzynarodowymi partnerami
W celu ustalenia odpowiedniego trybu postepowania.

24 https://www.esma.europa.eu/press-news/esma-news/esma-highlights-ico-risks-investors-and-firms, 13

listopada 2017 r.
% ESMA, EBA and EIOPA warn consumers on the risks of Virtual Currencies — 12 lutego 2018r. —
https://www.eba.europa.eu/documents/10180/2120596/Joint+ESAs+Warning+on+Virtual+Currencies.pdf
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1. Wraz zniniejszym komunikatem Komisja przedstawi  wniosek
ustawodawczy dotyczacy unijnego rozporzadzenia w sprawie europejskich
dostawcow uslug w zakresie finansowania spolecznosciowego (ECSP) dla
przedsi¢biorstw opartego na inwestycjach i pozyczkach. Celem wniosku jest
zapewnienie wlasciwych i proporcjonalnych ramy regulacyjnych, ktore
beda umozliwia¢ chetnym platformom finansowania spolecznoSciowego
dzialalno$¢ w wymiarze transgranicznym w oparciu o kompleksowy system
paszportu pod ujednoliconym nadzorem.

2. Komisja zwraca si¢ do Europejskich Urzedow Nadzoru o opracowanie — do
| kwartalu 2019 r. — zestawienia obecnych rozwiazan w zakresie udzielania
zezwolen ilicencji na stosowanie innowacyjnych modeli biznesowych
w dziedzinie FinTech. W szczegélnosci wspomniane urzedy powinny
przeanalizowa¢é, w jaki sposéb organy Kkrajowe stosujq proporcjonalnosé¢
i elastyczno$¢ przewidziane w regulacjach dotyczacych ustug finansowych.
W stosownych przypadkach Europejskie Urzedy Nadzoru powinny
sformulowaé¢ wytyczne dotyczace odnos$nych rozwigzan iprocedur lub
przedstawi¢ Komisji zalecenia dotyczace koniecznosci dostosowania
unijnych przepisow w dziedzinie ustug finansowych.

3. W 2018 r. Komisja bedzie kontynuowa¢ monitorowanie zmian w obszarze
kryptoaktywow oraz ofert typu Initial Coin Offering wraz z Europejskimi
Urzedami Nadzoru, Europejskim Bankiem Centralnym, Radg Stabilnosci
Finansowej oraz pozostalymi instytucjami odpowiedzialnymi za
ustanawianie miedzynarodowych standardéow. Na podstawie oceny ryzyka,
szans oraz adekwatnosci stosownych ram prawnych Komisja zdecyduje, czy
konieczne sa dzialania regulacyjne na szczeblu UE.

1.2. Zwigkszenie konkurencji i poglebienie wspoélpracy miedzy uczestnikami
rynku dzi¢ki wspolnym standardom i interoperacyjnym rozwiazaniom

Opracowywanie i $wiadczenie uslug finansowych wymaga wspotpracy i interakcji miedzy
roznymi podmiotami tancucha wartosci. Ogoélnounijny rynek FinTech nie osiggnie swojego
pelnego potencjatu, jezeli nie zostang opracowane otwarte standardy zwigkszajace
konkurencje 1 interoperacyjno$¢ oraz utatwiajace dostep do informacji i ich wymiane miedzy
uczestnikami rynku.

Istniejg rézne sposoby na wdrozenie interoperacyjnosci. Przedsiebiorstwa lub dostawcy
technologii moga opracowa¢ interfejsy ad hoc, do ktérych pozostale strony musiatyby si¢
dostosowa¢. Inne podejScie polega na osiggnigciu konsensusu w sprawie standardow
interoperacyjnosci dla catego rynku, co pozwoli na ograniczenie naktadow, ktore
uslugodawcy musza ponies¢, by wymienia¢ dane zrdéznymi platformami. Procedury
stanowienia standarddow powinny by¢ oparte na zasadach otwartosci, przejrzystosci
i konsensusu, zgodnie z przepisami rozporzadzenia (UE) nr 1025/2012 w sprawie
normalizacji europejskiej. Aby standardy sprzyjaly konkurencji, udzial w tym procesie
powinien by¢ otwarty dla wszystkich, a procedura ustanawiania danego standardu powinna
by¢ przejrzysta, pozwalajac zainteresowanym stronom na skuteczne uzyskanie informacji



0 pracach normalizacyjnych. Skuteczny dostep do standardow powinien by¢ zapewniany na
sprawiedliwych, rozsadnych i1 niedyskryminujacych warunkach.

Wigkszo$¢ respondentdow w konsultacjach dotyczacych FinTech za kwesti¢ priorytetowa
uznalo opracowanie standardow, promowanie ich przyjecia oraz zapewnienie
interoperacyjnosci miedzy systemami. Preferowanym podej$ciem bytoby opracowanie przed
przedstawicieli sektora i uczestnikébw rynku standardéw globalnych, a nie lokalnych lub
regionalnych. W przypadku tancucha blokéw/technologii rozproszonego rejestru, interfejsow
programowania aplikacji i zarzadzania tozsamo$cia zapotrzebowanie na wicksza
standaryzacje jest szczegdlnie duze. Zmieniona dyrektywa w sprawie ustug platniczych,
obowigzujaca od stycznia 2018 r., stanowi interesujace pole doswiadczalne: banki musza
otworzy¢ odpowiednie kanaty komunikacyjne, aby umozliwi¢ przedsiebiorstwom z branzy
FinTech s$wiadczenie swoich ustug woparciu 0 dostep do rachunkéw platniczych.
Opracowanie standardowych interfejsow programowania aplikacji zapewnitoby rowne szanse
I stworzyloby miejsce dla nowych i ulepszonych ustug w prawdziwie otwartym otoczeniu,
pozwalajac jednocze$nie na zachowanie wysokich standardow ochrony danych osobowych
i ochrony konsumentéw.

Ramka 2

1. Do IV kwartalu 2018r. Komisja pomoze wypracowa¢ bardziej
skoordynowane podejscia w odniesieniu do standardéw w zakresie
technologii finansowej poprzez wymiane informacji i wspolprace
z glownymi organami odpowiedzialnymi za ustanawianie standardow,
takimi jak Europejski Komitet Normalizacyjny oraz Miedzynarodowa
Organizacja Normalizacyjna, w tym w obszarze lancucha blokow.

2. Komisja bedzie zacheca¢ uczestnikow rynku do podejmowania wspélnych
dzialan (ktore bedzie rowniez wspiera€) ukierunkowanych na opracowanie
do polowy 2019 r. standardowych interfejsow programowania aplikaciji,
zgodnych z przepisami dyrektywy w sprawie uslug platniczych i ogolnego
rozporzadzenia o ochronie danych, jako podstawy dla europejskiego
ekosystemu otwartej bankowosci obejmujacej rachunki platnicze i innego
rodzaju rachunki.

1.3. Ulatwienie powstawania innowacyjnych modeli biznesowych w UE dzi¢ki
koordynatorom innowacji

Innowacyjne przedsi¢biorstwa wprowadzaja na rynek nowe produkty oraz zapewniaja
sposoby $wiadczenia dobrze znanych ustug w innowacyjnej formie lub po bardziej
konkurencyjnych cenach. Innowatorzy musza by¢ w stanie zwigksza¢ zasigg swoich ustug, by
przez dotarcie do mozliwie najwigkszej grupy uzytkownikow uzyskaé korzysci skali. By
W petni czerpaé korzysci z jednolitego rynku, innowatorzy powinni by¢ w stanie korzystac
z paszportu europejskiego. W tym celu wymagana jest zgodnos$¢ z wymogami regulacyjnymi,
ktore moga by¢ trudne do speinienia. Dotyczy to przede wszystkim nowo zatozonych
przedsiebiorstw oraz przedsiebiorstw stosujacych innowacyjne technologie lub modele, ktore
moga odbiegac od standardowych praktyk stosowanych w momencie przyjecia przepisow.

Innowacyjne podejscia itechnologie stanowig rowniez wyzwanie dla organéw nadzoru
finansowego przy podejmowaniu decyzji o udzieleniu albo nieudzieleniu zezwolenia dla



przedsiebiorstwa lub dziatalno$ci oraz okreslaniu trybu wypelniania swoich obowigzkéw
w zakresie nadzoru. Odpowiedzi uzyskane w przeprowadzonych przez Komisj¢ konsultacjach
publicznych sugeruja, ze organy nadzoru sg bardzo zdeterminowane, aby lepiej zrozumieé
najnowsze trendy w branzy FinTech oraz aby zacie$ni¢ kontakty z przedsigbiorstwami
I pozostatymi dostawcami technologii.

Trzynascie 6paﬁstw cztonkowskich utworzylo w UE tzw. ,koordynatoréw FinTech” (centra
innowacji ® lub piaskownice regulacyjne "), aby zapewni¢ przedsiebiorstwom ogdlne
wytyczne podczas procedury udzielania zezwolen. Pozwala to przedsigbiorstwom uzyskaé
szybszy dostep do rynku oraz lepiej zrozumieé przepisy i oczekiwania organdéw nadzoru.
Koordynatorzy moga rowniez udziela¢ wskazowek instytucjom finansowym o ugruntowanej
pozycji. Z perspektywy organow nadzoru takie rozwigzania stanowig istotne zrdodto
informacji, pomagajac im lepiej zrozumie¢ innowacyjne modele biznesowe i zmiany na rynku
na wczesnym etapie.

Piaskownice regulacyjne ida o krok dalej wzgledem centrow innowacji, tworzac otoczenie,
W ktorym nadzor jest dopasowany do innowacyjnych przedsigbiorstw 1 ustug. Wlasciwe
organy krajowe musza stosowaé odpowiednie przepisy unijnego prawa w dziedzinie ushug
finansowych. Przepisy te przewiduja jednak pewien margines swobody, jesli chodzi
0 stosowanie zapisanych w nich zasad proporcjonalnosci i elastycznosci, co moze by¢
szczegoOlnie przydatne w kontekscie innowacji technologicznych.

Podejscie  przewidujagce stosowanie ,,piaskownicy regulacyjnej” zyskalo poparcie
przedstawicieli branzy, ktorzy wzieli udzial w konsultacjach publicznych. Poglady organéw
krajowych sg zréznicowane: niektore organy nadzoru uwazajg, ze tego rodzaju inicjatywy nie
wchodzg w zakres ich uprawnien; zkolei organy nadzoru, ktore sa otwarte na ide¢
»piaskownic regulacyjnych”, uwazaja, ze inni powinni podja¢ podobne inicjatywy. Spdjne
podejscie organéw nadzoru sprzyjaloby wprowadzaniu innowacji na calym jednolitym rynku
UE.

Niedawno EUNB, EIOPA i ESMA stworzyly zestawienie istniejacych koordynatoréw
innowacji w catej UE. Komisja zrado$cig przyjmie dalsze wysitki ukierunkowane na
rozpoznanie najlepszych praktyk w UE oraz ustanowienie wspélnych zasad i kryteriéw dla
centrow innowacji i piaskownic regulacyjnych. Inne dzialania nastgpcze moglyby
uwzglednia¢ promowanie tworzenia centréw innowacji we wszystkich panstwach
cztonkowskich oraz koordynacj¢ ich dziatalno$ci. Mogtoby to prowadzi¢ do opracowania
eksperymentalnych unijnych ram na potrzeby przyjecia i dostosowania nowych technologii.

% 7ob. EBA/DP/2017/02 — ,centrum innowacji” oznacza rozwiazanie instytucjonalne, w ramach ktorego
podmioty regulowane i nieregulowane (np. przedsiebiorstwa, ktore nie uzyskaly zezwolenia) nawigzujg
relacje z wlasciwym organem w celu omoéwienia kwestii dotyczacych FinTech (dzielenia si¢ informacjami,
pogladami itd.) oraz uzyskania wyjaénien dotyczacych zgodnoséci modeli biznesowego z ramami prawnymi
lub  wymogow regulacyjnych/wymogéw uzyskania zezwolenia (tzn. indywidualne wytyczne dla
przedsigbiorstw w zakresie interpretacji obowigzujacych przepisow).

27 Zob. EBA/DP/2017/02 — piaskownice regulacyjne” zapewniajg instytucjom finansowym oraz
przedsigbiorstwom niefinansowym kontrolowang przestrzen, w ktorej moga one przez ograniczony okres
testowa¢ innowacyjne rozwigzania FinTech przy wsparciu organu, adzigki temu zweryfikowaé
i wyprobowac swoje modele biznesowe w bezpiecznym otoczeniu.
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1. W oparciu o niedawne prace Europejskich Urzedéw Nadzoru majace na celu
stworzenie zestawienia koordynatoréw innowacji FinTech ustanowionych przez
krajowe organy nadzoru Komisja zwraca si¢ do Europejskich Urzedow
Nadzoru o przeprowadzenie dalszej analizy iwskazanie — do IV kwartalu
2018 r. — najlepszych praktyk oraz, w stosownych przypadkach, sporzadzenie
wytycznych dotyczacych wspomnianych koordynatorow.

2. Komisja zwraca si¢ do wlasciwych organéw na szczeblu panstw czlonkowskich
i szczeblu UE o podjecie inicjatyw ukierunkowanych na ulatwienie innowacji
na podstawie tych najlepszych praktyk oraz zwraca si¢ do Europejskich
Urzedow Nadzoru o ulatwienie wspélpracy w zakresie nadzoru, wtym
koordynacji irozpowszechniania informacji dotyczacych innowacyjnych
technologii, tworzenia i dzialalno$ci centrow innowacji oraz piaskownic
regulacyjnych, jak rowniez osiggania spojnosci w zakresie praktyk
nadzorczych.

3. W oparciu o prace Europejskich Urzedow Nadzoru Komisja przedstawi — do |
kwartalu 2019 r. — sprawozdanie zawierajace najlepsze praktyki w zakresie
piaskownic regulacyjnych.

2. WSPARCIE WPROWADZANIA INNOWACJI TECHNOLOGICZNYCH W SEKTORZE
FINANSOWYM

2.1.  Przeglad odpowiednio$ci przepiséw oraz zapewnienie gwarancji dla nowych
technologii w sektorze finansowym

Neutralno$¢ technologiczna jest jedng z przewodnich zasad polityk Komisji.

Niemniej jednak przepisy UE wprowadzone przed pojawieniem si¢ innowacyjnych
technologii moga w praktyce nie zawsze by¢ neutralne pod wzgledem technologicznym
w odniesieniu do tych innowacji. Respondenci uczestniczacy w konsultacjach publicznych
wskazywali na przyklad na wymogi lub preferencje dotyczace ujawniania informacji
W postaci papierowej lub konieczno$¢ fizycznej obecnosci. Za wyzwanie dla rozwigzan
FinTech wuznano takze brak jasnych i zharmonizowanych procedur umozliwiajacych
identyfikacj¢ konsumentow i przedsigbiorstw w trybie online w petnej zgodnosci z przepisami
dotyczacymi przeciwdziatania praniu pienigdzy iochrony danych. Podobnie respondenci
wyrazili obawy, ze inwestycje w oprogramowanie sg mniej atrakcyjne przy obecnych
wymogach ostroznosciowych dla bankéw, zgodnie z ktorymi inwestycje w oprogramowanie
dokonywane przez banki w UE musza by¢ odliczane od ich kapitalu regulacyjnego,
W przeciwienstwie do bardziej korzystnego traktowania, jakim ciesza si¢ banki w Stanach
Zjednoczonych.
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Komisja ustosunkowata si¢ juz do niektérych z tych kwestii. W Planie dziatania w sprawie
detalicznych uslug finansowych 28 Komisja oglosila, Zze zamierza ulatwi¢ transgraniczne
akceptowanie identyfikacji elektronicznej izdalne procedury weryfikacji klienta (,,znaj
swojego klienta”). Celem jest umozliwienie bankom identyfikacji klientow za pomoca
narzgdzi cyfrowych zgodnie z wymogami dotyczacymi przeciwdzialania praniu pieni¢dzy
i ochrony danych, przy pelnym wykorzystaniu narzedzi elektronicznej identyfikacji
i uwierzytelniania przewidzianych w rozporzadzeniu eIDAS. Aby ulatwi¢ wykorzystanie
elektronicznej identyfikacji i uwierzytelniania, Komisja powotata® specjalna grupe ekspertow
ds. identyfikacji elektronicznej i zdalnych procedur ,,znaj swojego klienta”. Wprowadzanie
technologii przetlomowych, takich jak technologii rozproszonego rejestru isztucznej
inteligencji, moze stwarza¢ dodatkowe wyzwania regulacyjne. Nalezy zaja¢ si¢ wymogami
dotyczacymi ujawniania informacji w postaci papierowej. W odpowiedziach przekazanych
w ramach konsultacji publicznych zglaszano obawy, ze wykorzystanie takich technologii
moga uniemozliwia¢ lub utrudnia¢ istniejace przepisy, na przyktad w nastepujacy sposob:

e zastosowania oparte na ‘tancuchu blokow moga prowadzi¢ do problemow
jurysdykcyjnych zwigzanych z prawem wiasciwym 1 kwestig odpowiedzialnos$ci;

e wazno$¢ prawna 1wykonalno$¢ inteligentnych umoéw mogg wymagaé
doprecyzowania;

e istniejg niepewnosci zwigzane ze statusem prawnym ofert typu ICO i przepisami,
ktore majg do nich zastosowanie, jak opisano w pkt 1.1. powyzej.

Konieczna jest dalsza analiza, aby oceni¢ stopien, w jakim ramy prawne dotyczace ustug
finansowych sg neutralne pod wzgledem technologii i s3 w stanie uwzglednia¢ innowacje
FinTech, badZ stwierdzi¢, czy nalezy je w tym celu odpowiednio zmieni¢. Jednoczes$nie
nalezy zadbaé o spelnienie wymogOw W zakresie stabilnosci finansowej, ochrony
konsumentow i inwestorow oraz przeciwdziatania praniu pieniedzy oraz zagwarantowac
skuteczne egzekwowanie prawa.

Ramka 4

Komisja powola grupe ekspertow w celu przeprowadzenia — do II kwartatu 2019 r.
— oceny, czy wramach regulujacych ushlugi finansowe istnieja nieuzasadnione
przeszkody regulacyjne dla innowacji finansowych.

2.2.  Usuniecie przeszkod dla ustug w chmurze

Przetwarzanie w chmurze moze zwickszy¢ wydajno$¢ infrastruktury cyfrowej, ktora stanowi
podstawe ushug finansowych. Zlecanie przetwarzania i przechowywania danych dostawcom
ustug wchmurze pozwala firmom na obnizenie kosztow hostingu, infrastruktury
I oprogramowania oraz moze pomoc zracjonalizowa¢ wydatki informatyczne. Jednoczesnie
moze zapewni¢ wicksza wydajnos¢, elastycznosé i zdolnos$¢ przystosowania si¢ do zaistniatej
sytuacji.

Przedsigbiorstwa, ktorych dziatalno$¢ jest regulowana, zlecajace zadania zewnetrznemu
dostawcy ustug w chmurze musza przestrzega¢ wszystkich wymogéw prawnych (np.

28 COM(2017) 139 final.
% Decyzja Komisji C(2017) 8405 z dnia 14 grudnia 2017 r.
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w zakresie odpowiedniego zarzadzania ryzykiem, ochrony danych i Sstosownego nadzoru ze
strony organdw nadzoru). Zainteresowane strony, ktére odpowiedzialy na przeprowadzone
przez Komisje konsultacje, wyrazily zaniepokojenie, ze brak pewno$ci co do oczekiwan
organdow nadzoru finansowego ogranicza mozliwo$¢ korzystania z ustug w chmurze. Ta
niepewno$¢ wynika w szczegdlnosci z braku harmonizacji przepisbw krajowych oraz
z roznych wyktadni przepisow dotyczacych outsourcingu®.

Niedawno EUNB opublikowat zalecenia dotyczace zlecania zadan dostawcom ustug
w chmurze®. ESMA, jako bezposredni organ nadzoru dla agencji ratingowych i repozytoriéw
transakcji, analizuje te kwestie i w 2018 r. planuje doprecyzowac, jakie wymogi musza
speli¢ przedsigbiorstwa zlecajace okreslone zadania dostawcom ustug w chmurze. Zlecanie
okreslonych zadan dostawcom ustug w chmurze wchodzi takze w zakres kompetencji EIOPA
W dziedzinie InsurTech. Niemniej kwestia ta wykracza poza zakres istniejacych inicjatyw.
Uczestnicy rynku mogliby zyska¢ wigksza pewnos¢, gdyby oczekiwania organéow nadzoru
przybraty ksztatt formalnych wytycznych wydanych przez Europejskie Urzedy Nadzoru®.

Celem wniosku Komisji dotyczacego rozporzadzenia w sprawie ram swobodnego przeptywu
danych nieosobowych w Unii Europejskiej jest usunigcie nieuzasadnionych ograniczen
dotyczacych lokalizacji danych i1tym samym rozwigzanie jednego z gtownych
zidentyfikowanych probleméw. Wniosek dotyczy takze dodatkowych kwestii zwigzanych
z uslugami w chmurze, takich jak zapobieganie uzaleznieniu od jednego dostawcy ustug
W chmurze. Aby ufatwi¢ wdrozenie proponowanego rozporzadzenia, w szczegodlnosci
W odniesieniu do wykorzystania uslug w chmurze, w2018 r. Komisja doprowadzi do
spotkania odpowiednich zainteresowanych stron, w tym uzytkownikow ustug w chmurze,
dostawcow ustug w chmurze i organow regulacyjnych.

% W ramach konsultacji dotyczacych FinTech respondenci zaproponowali, aby standardowe warunki uméw
migdzy dostawcami ustug w chmurze a dostawcami ustug finansowych lepiej odzwierciedlaty ich sektorowe
ograniczenia regulacyjne (takie jak obowiazki w zakresie audytu lub wymogi dotyczace kontroli w miejscu
prowadzenia dziatalnosci). Jako kolejng wazng przeszkodg¢ respondenci wskazali ograniczenia dotyczace
lokalizacji danych, naktadane przez organy publiczne. W odniesieniu do wysokiego stopnia koncentracji rynku
ustug w chmurze instytucje finansowe i organy nadzoru wskazaty takze na ryzyko silnego uzaleznienia od
niewielkiej liczby dostawcow spoza UE i konieczno$é zapobiegania uzaleznieniu europejskich instytucji
finansowych od konkretnych dostawcow.

¥ EBA/REC/2017/03, Recommendations on outsourcing to cloud service providers, grudzien 2017 r, publikacja

dostepna tutaj.
% Jesli chodzi o wymogi wynikajace z przepisow o ochronie danych osobowych, koordynacje metod

stosowanych przez inspektoraty ochrony danych osobowych reguluja juz przepisy ogolnego rozporzadzenia
0 ochronie danych.
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1. Komisja zwraca si¢ do Europejskich Urzedéow Nadzoru o zbadanie — do |
kwartalu 2019r. — potrzeby wprowadzenia wytycznych dotyczacych
zlecania okreslonych zadan dostawcom ustug w chmurze.

2. W Kkontekscie komunikatu ,,Budowa europejskiej gospodarki opartej na
danych” Komisja zwraca si¢ do stron zainteresowanych uslugami
wchmurze o opracowanie miedzysektorowych, samoregulacyjnych
kodekséw postepowania, aby ulatwi¢ zmiane dostawcy uslug w chmurze.
Komisja zwroci si¢ rowniez do przedstawicieli sektora finansowego
0 umozliwienie latwiejszego przenoszenia danych takze w przypadku
instytucji finansowych.

3. Komisja bedzie promowaé i ulatwia¢ wtym kontekScie opracowywanie
standardowych klauzul umownych na potrzeby dokonywanego przez
instytucje finansowe outsourcingu ushig przechowywania danych
w chmurze — w oparciu 0 miedzysektorowe dzialania podejmowane przez
strony zainteresowane uslugami w chmurze, w odniesieniu do ktorych
Komisja juz podejmuje dzialania wspierajace, oraz zapewniajac
zaangazowanie sektora finansowego w ten proces. Prac tych powinna si¢
podja¢ reprezentatywna grupa przedsi¢biorstw z sektora finansowego oraz
dostawcow ustlug w chmurze ipowinny one dotyczy¢é przede wszystkim
wymogow w zakresie kontroli i sprawozdawczosci lub okreslenia istotnosci
dzialan zlecanych na zasadzie outsourcingu.

2.3.  Stworzenie warunkéw sprzyjajacych stosowaniu rozwigzan FinTech dzieki
unijnej inicjatywie w zakresie lancucha blokéw

Lancuch blokow itechnologie rozproszonego rejestru doprowadza prawdopodobnie do
istotnego przetomu, ktory zmieni sposob wymiany, walidacji 1 udostgpniania informacji lub
aktywow oraz dostgpu do nich za pomoca sieci cyfrowych. W najblizszych latach nastapi
prawdopodobnie dalszy rozwdj tych technologii oraz stang si¢ one kluczowym elementem
gospodarki cyfrowej i spoteczenstwa cyfrowego.

Nie nalezy myli¢ technologii fancucha blokoéw z kryptoaktywami (wspomnianymi powyzej),
ktore stanowia tylko jedno z zastosowan tancucha blokéw. Lancuch blokéw moze stanowi¢
podstawe szerokiego spektrum zastosowan w roznych sektorach, ktore nie muszg ograniczaé
si¢ wylacznie do kryptoaktywow lub nawet ogdlnie do rozwigzan z zakresu FinTech.

Sektor finansowy przoduje w badaniu potencjalu tancucha blokoéw, na co wskazujg liczne
przedsiewzigcia majace dowies¢ poprawnos$¢ koncepcji i projekty pilotazowe realizowane
w wielu réznych dziedzinach takich jak ptatnosci, papiery wartosciowe, depozyty i kredyty,
pozyskiwanie kapitalu, zarzadzanie inwestycjami, ustugi dla uczestnikdw rynku, zawieranie
transakcji i czynno$ci posttransakcyjne oraz finansowanie i sprawozdawczo$¢ w zakresie
transakcji (np. RegTech).

Technologie rozproszonego rejestru i tancuch blokéw majg duzy potencjal umozliwiajacy
uzyskanie prostoty i wydajnosci dzigki ustanowieniu nowej infrastruktury i nowych procedur.
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Technologie te moga sta¢ si¢ kluczowym elementem przysziej infrastruktury ushug
finansowych. Aby umozliwi¢ skuteczne i korzystne wdrozenie zastosowan wywierajacych
najwigkszy wplyw, konieczna bedzie Scista wspotpraca miedzy dotychczasowymi
dostawcami, innowatorami i organami regulacyjnymi. Zakres potencjalnych zastosowan jest
bardzo szeroki i wymaga $cistego monitorowania.

Chociaz technologie tancucha blokéw sa nadal na wczesnym etapie rozwoju, istnieje szereg
zwigzanych znimi wyzwan 1izagrozen, ktorymi nalezy si¢ zaja¢. Celem Unijnego
Obserwatorium i Forum ds. Lancucha Blokow®, ktére uruchomiono w lutym 2018 r. na okres
2 lat, jest monitorowanie tendencji i zmian, gromadzenie wiedzy fachowej, aby sprostaé
kwestiom  sektorowym i migdzysektorowym, oraz analiza wspolnych rozwigzan
I transgranicznych przypadkow wykorzystania tancucha blokow. Parlament Europejski popart
réwniez uruchomienie europejskiej bramy przejrzystosci finansowej (EFTG), czyli
pilotazowego projektu opartego na technologii rozproszonego rejestru, ktorego celem
w kontekscie dyrektywy w sprawie przejrzystoéci34 jest utatwienie dostepu do informacji na
temat wszystkich przedsigbiorstw notowanych na unijnych regulowanych rynkach papierow
warto$ciowych. Celem tej inicjatywy jest zwigkszenie przejrzystosci rynkow regulowanych w
UE oraz wspieranie integracji iptynnosci rynkowej, zgodnie z celami unii rynkow
kapitalowych. Ponadto Komisja Europejska zainicjowata na przyktad projekt Blockchain for
Industrial Transformations (#BlockchaindEU) irozpoczgta weryfikacje poprawnosci
koncepcji zaktadajacej wykorzystanie tancucha blokéw w celu utatwienia poboru akcyzy.

Uwzgledniajac przekrojowy charakter tancucha blokéow, ktéry wykracza poza ustugi
finansowe i by¢ moze ma znaczenie dla wszystkich sektorow gospodarki i dla spoteczenstwa,
Komisja podjeta juz dziatania zmierzajagce do inauguracji unijnej inicjatywy w zakresie
tancucha blokéw, uruchamiajagc Unijne Obserwatorium i Forum ds. Lancucha Blokow.
W ramach inicjatywy zaproponowane zostang dziatania, $rodki finansowania iramy
umozliwiajace skalowalno$¢ wdrazanych rozwigzan, rozwdj mechanizmow zarzadzania
I standardow oraz wspieranie interoperacyjnosci. Oczekuje si¢, ze ta przekrojowa inicjatywa
umozliwi wczesne wprowadzenie tej technologii do sektora finansowego i doprowadzi do
wzrostu konkurencyjnosci Europy iwzmocnienia jej wiodacej pozycji w dziedzinie
technologii, takze dzigki innym dziataniom przewidzianym w niniejszym planie dzialania (w
szczegblnosci dzigki ocenie odpowiedniosci przepisow finansowych UE). Inicjatywa ta
obejmie takze dzialania pilotazowe wspierane w ramach programu ,,Horyzont 20207, ktory
zostanie rozszerzony w latach 2018-2020. Komisja nawigzata takze wspotprace z dziatajacym
przy Migdzynarodowej Organizacji Normalizacyjnej Komitetem Technicznym nr 307 ds.
Lancucha Blokoéw i Technologii Rozproszonego Rejestru. Europejskie organizacje
normalizacyjne35 zaproszono do podjecia wiodacej roli w procesie identyfikacji cech tancucha
blokdéw majacych szczegdlne znaczenie w kontekscie unijnym.

33 https://ec.europa.eu/digital-single-market/en/news/pre-information-notice-eu-blockchain-observatory-forum.
* Dyrektywa 2013/50/UE.
* CEN, CENELEC oraz ETSI.
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1. W Il kwartale 2018 r. Komisja przeprowadzi konsultacje publiczne w sprawie
dalszej digitalizacji informacji regulowanych dotyczacych przedsi¢biorstw
notowanych na rynkach regulowanych w UE, wtym w sprawie ewentualnego
wdrozenia europejskiej bramy przejrzystosci finansowej (European Financial
Transparency Gateway) w oparciu o technologie rozproszonego rejestru.

2. Komisja bedzie kontynuowala prace nad kompleksowa strategia (majac na
wzgledzie wszelkie istotne konsekwencje prawne) dotyczaca technologii
rozproszonego rejestru oraz lancucha blokow w odniesieniu do wszystkich
sektorow gospodarki, w tym umozliwiajaca zastosowanie rozwigzan z zakresu
FinTech i RegTech w UE.

3. W lutym 2018 r. Komisja uruchomila Unijne Obserwatorium i Forum ds.
Lancucha Blokéw oraz zainicjowala studium wykonalnosci dotyczace unijnej
publicznej infrastruktury lancucha blokéw umozliwiajacej rozwdj ushug
transgranicznych. Ocenie zostanie poddana kwestia, czy lancuch blokow mozna
wdrozy¢ jako infrastrukture ushlug cyfrowych w ramach instrumentu ,k.aczac
Europe”. Przy wsparciu Unijnego Obserwatorium i Forum oraz europejskich
organizacji normalizacyjnych Komisja bedzie kontynuowala ocen¢ kwestii
prawnych dotyczacych zarzadzania iskalowalnosci oraz bedzie wspieraé
dzialania na rzecz interoperacyjnos$ci i normalizacji, w tym przez dalsza ocene
przypadkow wuzycia lancucha blokow oraz jego zastosowan w kontekscie
internetu nowej generacji.

2.4.  Rozwoj zdolnosci i poszerzanie wiedzy organdéw regulacyjnych iorganow
nadzoru w unijnym laboratorium FinTech

Gloéwne bariery uniemozliwiajagce wprowadzanie nowych technologii w sektorze finansowym
obejmujag brak pewnosci iwytycznych dotyczacych sposobu ich wykorzystania oraz
rozdrobnienie ibrak wspodlnego podejscia krajowych organdéw regulacyjnych iorganow
nadzoru.

Niektorzy dostawcy technologii juz staraja si¢ informowaé organy regulacyjne i organy
nadzoru o charakterze swoich technologii i sposobie ich stosowania w sektorze finansowym.
Wiele organow niechgtnie jednak uczestniczy w szkoleniach lub dyskusjach organizowanych
przez wybranych dostawcow.

Komisja utworzy unijne laboratorium FinTech, aby zwigkszy¢ potencjal i wiedzg organdéw
regulacyjnych iorgandéw nadzorczych w zakresie nowych technologii. Bedzie to mozliwe
dzigki demonstracjom i dyskusjom prowadzonym w gronie ekspertdw w niekomercyjnym,
neutralnym laboratorium FinTech. Laboratorium bedzie miejscem spotkania licznych
dostawcow technologii, w szczegOlnosci z UE, zorganami regulacyjnymi iorganami
nadzoru, co pozwoli im zgtasza¢ i omawiac istotne z ich punktu widzenia kwestie regulacyjne
i nadzorcze.

Przedmiotem dyskusji beda mogly by¢ m.in.:

e technologie uwierzytelniania i identyfikaciji,
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e szczegOlne przypadki zastosowania technologii rozproszonego rejestru, technologii
przetwarzania w chmurze, uczenia maszynowego i sztucznej inteligencji,

¢ interfejsy programowania aplikacji i otwarte standardy w bankowos$ci oraz

e RegTech.

Poczawszy od II kwartalu 2018 r. Komisja bedzie gospodarzem unijnego
laboratorium FinTech, wramach ktérego europejskie ikrajowe organy beda
zache¢cane do nawigzywania relacji z dostawcami rozwigzan technologicznych
w neutralnej przestrzeni o charakterze niekomercyjnym w trakcie spotkan
poswieconych konkretnym innowacjom.

2.5. Woykorzystanie technologii wcelu wsparcia dystrybucji detalicznych
produktow inwestycyjnych na jednolitym rynku

Obecnie inwestorow detalicznych, ktérzy probuja swych sit na rynkach kapitalowych,
przyttacza ztozono$¢ produktéw inwestycyjnych oraz zwigzane z nimi koszty i niepewnosc.
Poczyniono znaczne postepy w zakresie poprawy poréwnywalnosci detalicznych produktow
inwestycyjnych, w szczegolnosci dzieki wymogom dotyczacym ujawniania informacji.
Chociaz powinno to doprowadzi¢ do poprawy jakosci produktow, inwestorzy detaliczni nadal
mierza si¢ ze znacznymi Kosztami zwigzanymi z poszukiwaniem najodpowiedniejszego
produktu inwestycyjnego.

Zwigkszong przejrzystos¢, majaca na celu pobudzenie konkurencji i zapewnienie inwestorom
detalicznym szerszego wyboru na rynkach kapitatowych, nalezy zatem uzupetni¢ o oparte na
danych rozwiazania, ktore wykorzystywatyby skuteczniejsze technologie zapewniajace
kompletnos¢ i porownywalnos¢ informacji oraz tatwy dostep do nich. Narzedzia takie mozna
by oprze¢ na informacjach publicznie dostepnych, zapewniajac przyjazny dla uzytkownika
interfejs taczacy istniejace bazy danych lub narzedzia cyfrowe, takie jak internetowe
kalkulatory, porownywarki, zautomatyzowani doradcy czy supermarkety funduszy. W tym
celu konieczne s3 znaczne nakltady pracy, aby umozliwi¢ interoperacyjno$¢ zbiorow danych
i opracowanie odpowiednich algorytmow zapewniajacych prezentacje wynikow w rzetelny
I fatwo zrozumialy sposob. Komisja dokona zatem oceny obecnego stanu rzeczy i Sytuacji
opartych na technologii cyfrowych interfejsow, ktére pomagaja osobom fizycznym znalez¢é
odpowiednie iracjonalne pod wzglgdem kosztow detaliczne produkty inwestycyjne na
rynkach kapitalowych UE.

3. ZWIEKSZENIE BEZPIECZENSTWA I INTEGRALNOSCI SEKTORA FINANSOWEGO

Cyberbezpieczenstwo pozostaje w centrum dzialan politycznych Unii, a zwigkszenie
cyberodporno$ci unijnego sektora finansowego jest priorytetowym obszarem polityki
Komisji. Szeroko zakrojone ataki cybernetyczne dowodza jednak, ze istnieje ciagta potrzeba
zapewniania odporno$ci i integralnosci systemow. Transgraniczny charakter zagrozen dla
cyberbezpieczenstwa wymaga znacznego ujednolicenia krajowych wymogdéw i oczekiwan
regulacyjnych i nadzorczych. Poniewaz sektor finansowy staje si¢ coraz bardziej zalezny od
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technologii cyfrowej, zapewnienie jego bezpieczenstwa i odpornosci ma zasadnicze
znaczenie. Komisja dostrzega zatem znaczenie przyj¢cia W odniesieniu do ustug cyfrowych
podejscia przewidujacego uwzglednianie kwestii bezpieczenstwa na etapie ich projektowania
i W zwigzku z tym przedlozyta wniosek % dotyczacy utworzenia unijnych ram certyfikacji
bezpieczenstwa produktow i ustug ICT.

Chociaz sektor finansowy jest lepiej przygotowany niz inne sektory, jest on takze najczesciej
celem atakéw. Ryzyko operacyjne icyberryzyko stanowig coraz wieksze zagrozenie dla
stabilno$ci systemu finansowego ipodwazaja zaufanie, ktore ma kluczowe znaczenie dla
naszych rynkow finansowych. Uznajac potencjalne zagrozenia dla stabilnosci sektora
finansowego, Parlament Europejski wezwal Komisj¢ ,,do uczynienia cyberbezpieczenstwa
najwazniejszym priorytetem Planu dziatania w zakresie technologii finansowej™*’. W obliczu
powtarzajacych si¢ cyberincydentoéw wiazacych si¢ z wykorzystaniem podstawowych luk
bezpieczenstwa w systemach i organizacjach kluczowego znaczenia nabiera zachowanie
podstawowej higieny cyberbezpieczenstwa®® w kazdej organizacji. Bardziej rygorystyczne
srodki i wymogi dotyczace higieny cyberbezpieczenstwa maja zasadnicze znaczenie dla
zapewnienia integralno$ci systeméw. Stopien, w jakim przedsigbiorstwa podlegaja
standardom dotyczacym higieny cyberbezpieczenstwa i je rygorystycznie egzekwuja, jest
jednak rozny w catej UE i zalezy zasadniczo od sektora i praktyk krajowych. Na szczeblu
unijnym obecne przepisy dotyczace ustug finansowych, w szczegdlnosci w zakresie
infrastruktury rynkéw finansowych i ptatnosci, zawieraja juz szczegdétowe wymogi dotyczace
integralnosci zasobow i systemow informatycznych oraz zarzadzania nimi. W innych
obszarach wymogi sg bardziej ogolne, na przyktad wymogi dotyczace ciggtosci dziatania lub
ogdblnego ryzyka operacyjnego.

Obecnie panstwa cztonkowskie dokonujg transpozycji przepisow dyrektywy w sprawie
bezpieczenstwa sieci i systeméw informatycznych® dotyczacych wymogdw bezpieczenstwa
innych ustug finansowych. W prawodawstwie dotyczacym unijnego sektora finansowego
moga jednak pozostac luki, ktore nalezy usung¢, aby wzmocni¢ odpornos¢ tego sektora. Przed
podjeciem takich dziatan nalezy szczegdlowo zbada¢ wymogi i praktyki nadzorcze®. W ten
sposob mozna zidentyfikowaé najlepsze praktyki dotyczace stosowania wymogow og6lnych.

Kluczowe znaczenie dla poprawy cyberbezpieczenstwa majg takze dostep do danych
analitycznych dotyczacych zagrozen iudostepnianie informacji. Zapobieganie itagodzenie

% Whniosek dotyczacy rozporzadzenia Parlamentu Europejskiego iRady w sprawie ,,Agencji UE ds.
Cyberbezpieczenstwa” ENISA, wuchylenia rozporzadzenia (UE) nr526/2013 oraz certyfikacji
cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych (,»akt WS.
cyberbezpieczenstwa’)

% Sprawozdanie w sprawie FinTech: wplyw technologii na przyszlos¢ sektora finansowego, Komisja
Gospodarcza i Monetarna, sprawozdawczyni: Cora van Nieuwenhuizen, 2016/2243(INI), 28 kwietnia
2017,

% ENISA, Review of the Cyber Hygiene practices, grudzien 2016 r., s. 14, publikacja dostepna tutaj.

,,Higiena cyberbezpieczenstwa stanowi podstawowa zasad¢ dotyczacg bezpieczenstwa informacji [...], polega
na wprowadzeniu prostych, rutynowych $rodkow wcelu zminimalizowania zagrozen dla
cyberbezpieczenistwa. Podstawe tej koncepcji stanowi zalozenie, ze dobre praktyki w zakresie higieny
cyberbezpieczenstwa moga umozliwi¢ zwigkszenie odpornosci przedsigbiorstw i zmniejszenie ryzyka, ze
jedna podatna na zagrozenia organizacja zostanie wykorzystana do przeprowadzenia atakéw albo naruszenia
integralno$ci tancucha dostaw”.

* Dyrektywa (UE) 2016/1148.

%0 Rada Stabilnosci Finansowej, Stocktake of publicly released cybersecurity regulations, guidance and
supervisory practices, pazdziernik 2017 r., s. 6570, publikacja dostepna tutaj (do potwierdzenia).
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http://www.fsb.org/wp-content/uploads/P131017-2.pdf

skutkow zagrozen dla cyberbezpieczenstwa bedzie mozliwe dzigki Scislejszej wspotpracy
i koordynacji udostgpniania danych analitycznych dotyczacych zagrozen w unijnym sektorze
finansowym. Niektorzy respondenci konsultacji dotyczacych FinTech wyrazili obawe, ze
obowigzujace przepisy moga ogranicza¢ udostepnianie informacji na temat zagrozen dla
cyberbezpieczenstwa. Udostepnianie informacji moze by¢ na przyktad niezgodne z ogélnym
rozporzadzeniem o ochronie danych. W rozporzadzeniu tym uznano jednak, ze przetwarzanie
danych w zakresie niezbednym i proporcjonalnym do zapewnienia bezpieczenstwa sieci
i informacji stanowi uzasadniony interes.

Organy nadzoru coraz czgSciej przeprowadzajg testy penetracyjne itesty odpornosci, aby
oceni¢ skuteczno$¢ mechanizméw obrony przed cyberatakami i wymogdéw dotyczacych
bezpieczenstwa. Rygorystyczne testy stanowia juz najlepsza praktyke branzowa, a testy
I procedury przeprowadzania testow sg coraz czg¢sciej sankcjonowane przez organy. Poniewaz
instytucje finansowe i infrastruktura rynkéw finansowych funkcjonuja w kontekscie
transgranicznym, uwaza si¢, ze mnozenie ram testOow niepotrzebnie zwigksza koszty
I potencjalnie zwigksza ryzyko. Zainteresowane strony podkreslity koniecznos$¢ lepszej
koordynacji dziatalno$ci regulacyjnej i nadzorczej na szczeblu europejskim. Stwierdzily, ze
dzialania te nalezy uzupeti¢ o $cislejszag wspotprace miedzy poszczegdlnymi jurysdykcjami
I wzajemna uznawalno$¢ przez organy wynikow testow, ktorych wrazliwy charakter wymaga
ochrony. W tym kontekscie Komisja za obiecujgce uznaje wysitki podejmowane przez
Europejski Bank Centralny, Europejskie Urzedy Nadzoru i krajowe organy nadzoru, na
przyktad w celu opracowania ogolnounijnych ram przeprowadzania etycznych testow typu
red teaming w oparciu o0 dane analityczne dotyczace zagrozen (ang. Threat Intelligence Based
Ethical Red Teaming, TIBER-EU). Ocena cyberodporno$ci znaczacych uczestnikow rynku
finansowego W unijnym sektorze finansowym moze pomodc sprawnie i skutecznie
zidentyfikowa¢ stabe punkty w zakresie stabilnosci i integralnosci calego systemu
finansowego UE.

Wysoka cyberodporno§¢ wymaga wspolnego 1iszeroko zakrojonego podejscia oraz
skutecznych szkolen i dziatan informacyjnych. W tym wzgledzie Komisja przyjeta niedawno
Plan dziatania w dziedzinie edukacji cyfrowej majacy na celu poprawe umieje¢tnosci
cyfrowych w Europie, w tym umiejetnoéei dotyczacych cyberbezpieczenstwa®'. Ze wzgledu
na globalny charakter zagrozen dla cyberbezpieczenstwa kluczowe znaczenie dla ich
zwalczania ma wspoélpraca miedzynarodowa: z tego powodu Komisja aktywnie uczestniczy
w pracach grup G-20 i G-7 w zakresie cyberbezpieczenstwa w sektorze finansowym.

" Celem dziatania 7 przewidzianego w Planie dziatania w dziedzinie edukacji cyfrowej jest sprostanie
wyzwaniom transformacji cyfrowej przez zainicjowanie: (i) ogdlnoeuropejskiej kampanii informacyjnej
skierowanej do nauczycieli, rodzicow i os6b uczacych sie, majacej na celu poprawe bezpieczenistwa w Sieci,
higieny cyberbezpieczenstwa i umiejetnosci korzystania z medidw; oraz (ii) inicjatywy na rzecz nauczania
w dziedzinie cyberbezpieczenistwa, opartej na ramach kompetencji cyfrowych dla obywateli — z mysla
0 wpojeniu uzytkownikom pewnosci siebie i poczucia odpowiedzialnos$ci przy korzystaniu z technologii.
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1. W Il kwartale 2018 r. Komisja zorganizuje publiczno-prywatne warsztaty,
aby pozna¢ ioceni¢ bariery utrudniajace wymiane¢ informacji na temat
zagrozen dla cyberbezpieczenstwa wsrod uczestnikow rynku finansowego
oraz okresli¢ potencjalne rozwiazania, przy  jednoczesnym
zagwarantowaniu poszanowania standardéw ochrony danych.

2. Komisja zwraca si¢ do Europejskich Urzedéw Nadzoru o stworzenie — do |
kwartalu 2019 r. — zestawienia istniejacych praktyk nadzorczych w zakresie
wymogow bezpieczenstwa i zarzadzania ICT w sektorach finansowych oraz,
w stosownych przypadkach, o: a) rozwazenie wydania wytycznych
majgcych na celu zagwarantowanie konwergencji praktyk nadzorczych
i zapewnienie egzekwowania wymogow w zakresie zarzadzania ryzykiem
dotyczacym ICT oraz ograniczania tego ryzyka w sektorze finansowym UE
oraz b) w stosownych przypadkach, przekazanie Komisji opinii technicznej
na temat koniecznosci udoskonalenia przepisow.

3. Komisja zwraca si¢ do Europejskich Urzedow Nadzoru o przeprowadzenie
— do IV kwartalu 2018 r. — oceny kosztow ikorzysci wynikajacych
Z opracowania spojnych ram dotyczacych testow cyberodpornosci dla
istotnych uczestnikdéw rynku i infrastruktur w calym sektorze finansowym
UE.

WNIOSKI

Szybki postep w zakresie FinTech powoduje zmiany strukturalne w sektorze finansowym.
W tak szybko zmieniajacych si¢ warunkach zbyt nakazowe i po$piesznie przyjmowane
regulacje moga prowadzi¢ do niepozadanych rezultatow. Istnieje jednak takze ryzyko, ze na
coraz bardziej zglobalizowanym rynku odstapienie od aktualizacji ram politycznych
i regulacyjnych moze stawia¢ unijnych dostawcow ustug finansowych w niekorzystnej
sytuacji. Mozliwe, ze kluczowe zagrozenia, na przyktad w zakresie cyberbezpieczenstwa, nie
zostatyby wowczas réwniez uwzglednione.

W niniejszym Planie dziatania w zakresie technologii finansowej przewidziano zaréwno
srodki wspierajace wprowadzanie rozwigzan FinTech, jak i proaktywne dziatania sprzyjajace
rozwojowi i stymulacji nowych rozwigzan oraz majace na celu stawienie w zdecydowany
sposob czota powstajacym zagrozeniom i wyzwaniom. Komisja przedstawila plany dalszych
prac majacych umozliwié, utatwic i, o ile to mozliwe, stymulowac innowacyjno$¢ w sektorze
finansowym, nieprzerwanie zapewniajac przy tym utrzymanie stabilnosci finansowe]
i wysokiego poziomu ochrony inwestorow ikonsumentow. Plany te stanowig jeden
z istotnych filarow szerszego strategicznego podejscia do stanowienia prawa w warunkach
panujacych po kryzysie. Podejmowanym dziataniom przyswiecajg trzy cele: ujarzmienie
szybkiego postepu technologicznego z korzyscig dla gospodarki UE, obywateli i sektora,
propagowanie bardziej konkurencyjnego i innowacyjnego europejskiego sektora finansowego
oraz zapewnienie integralnosci systemu finansowego UE.
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